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Cómo se realiza el monitoreo? Periodicidad ¿Cuando?

1

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

O
pe

ra
ci

on
al

Demora en la ejecución y presentación de los servicios por causas 

atribuibles al contratista.

Incumplimiento en los plazos de entrega y atraso en el 

cronograma de actividades previstas

3 3 6

R
ie

sg
o 

A
lto

Contratista
Seguimiento del contrato según cláusula de obligaciones y 

responsabilidades del contratista.

1 2 3 SI Entidad  / Contratista Desde la suscripción del acta de inicio
Hasta el recibo a satisfacción de todos los 

productos contratados

Mediante el seguimiento permanente al cumplimiento de las obligaciones 

contractuales 
Diaria

Actas de reunión, 

requerimientos, actas de 

comité y oficios

2

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

O
pe

ra
ci

on
al

No cumplimiento de las obligaciones de HSEQ y normas de seguridad 

industrial por el personal del contratista.
Accidentalidad y /o muerte de personal del contratista 2 2 4

R
ie

sg
o 

B
aj

o

Contratista

Hacerle seguimiento constante a la normatividad de 

HSEQ, y establecerla como una obligación a cargo del 

contratista

1 1 2 SI Contratista Acta de Inicio del Contrato Acta de Liquidación del Contrato
Mediante el seguimiento permanente al cumplimiento de las obligaciones 

contractuales 
Diaria

Actas de reunión, 

requerimientos, actas de 

comité y oficios

3

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

O
pe

ra
ci

on
al

Incumplimiento en el pago de los salarios y prestaciones sociales de 

sus empleados en el término de contrato

Demandas laborales donde se alegue solidaridad del 

ente público

4 5 9

R
ie

sg
o 

E
xt

re
m

o

Contratista

Constitución de las

pólizas de Salarios y

Prestaciones Sociales

por parte del

contratista

3 4 7 Si Entidad  / Contratista Desde la suscripción del acta de inicio
Hasta el recibo a satisfacción de todos los 

productos contratados y tres (3) años mas

Mediante el seguimiento permanente al cumplimiento de las obligaciones 

contractuales 

Al finalizar el 

contrato

En la presentación de los 

informes

4

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

D
e 

la
 N

at
ur

al
ez

a

Eventos de la naturaleza, sin que haya intervención humana, que 

tengan impacto en el cumplimiento del objeto y las obligaciones 

contractuales

Imposibilidad o retraso en la ejecución total del 

contrato

1 4 5

R
ie

sg
o 

M
ed

io

Entidad  / Contratista

Revisión de las condiciones y especificaciones 

contractuales e implementación de acciones que mitiguen 

los impactos

1 2 3 SI Entidad  / Contratista Una vez detectado el  Riesgo
Hasta el recibo a satisfacción de todos los 

productos contratados
Verificación y control  en la implementación de Planes de Contingencia

Al ocurrir el 

evento
Cuando sea necesario 

5

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

R
eg

ul
at

or
io

Cambio en la normatividad aplicable al presente proceso de selección 

desde el punto de vista técnico

Atraso en la ejecución del contrato y cambios en los 

productos del contrato

2 2 4

R
ie

sg
o 

B
aj

o

Entidad  / Contratista Revisión y seguimiento  constante a la normatividad 1 1 2 Si Entidad  / Contratista Desde la suscripción del acta de inicio
Hasta el recibo a satisfacción de todos los 

productos contratados
Revisión y seguimiento  constante a la normatividad Diaria

Actas de reunión, 

requerimientos, actas de 

comité y oficios

6

G
en

er
al

E
xt

er
no

E
je

cu
ci

ón

S
oc

ia
l o

 P
ol

ít
ic

o

Eventos de orden público por actos terroristas, disturbios violentos, 

huelgas, oposición de la comunidad y problemas de seguridad para el 

personal que impidan ejecutar el objeto contractual.

Imposibilidad o retraso en la ejecución de actividades. 1 2 3

R
ie

sg
o 

B
aj

o

Entidad  / Contratista
Revisión de las condiciones y especificaciones 

contractuales e implementación de planes de contingencia 

1 1 2 SI Entidad  / Contratista Una vez detectado el  Riesgo
Hasta el recibo a satisfacción de todos los 

productos contratados
Verificación y control de la implementación del plan de contingencia

Al ocurrir el 

evento
Cuando sea necesario 

7

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

S
oc

ia
l o

 P
ol

ít
ic

o

 Cambios en las políticas gubernamentales y en las condiciones 

sociales del pais  derivado de una declaratoria de emergencia 

sanitaria. 

Dificultad en la ejecución de las obligaciones 

contractuales o incumplimiento de las mismas

2 5 7

R
ie

sg
o 

A
lto

Entidad  / Contratista

Revisión de las condiciones y especificaciones 

contractuales e implementación de acciones que mitiguen 

los impactos, una vez conocidas las disposiciones 

emitidas por el Gobierno Nacional que incidan en la 

ejecución del contrato

1 4 5 SI Entidad  / Contratista Fecha de inicio del contrato
Hasta el recibo a satisfacción de todos los 

productos contratados

Verificación de las disposiciones que emita el Gobierno Nacional en caso de 

declaratoria de emergencia sanitaria o de estados de excepción, para 

establecer medidas administrativas y contractuales que permitan el 

cumplimiento del objeto contractual

Diaria
Actas de reunión u oficios 

enviados

8

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

E
co

nó
m

ic
o

Variación en el comportamiento del mercado, tales como la 

fluctuación de los precios de los insumos, desabastecimiento y 

especulación de los mismos, entre otros.

Desequilibrio en las condiciones economicas del 

contrato

3 4 7

R
ie

sg
o 

A
lto

Contratista

Revisión de la variación de los precios del mercado que 

tengan incidencia directa con la ejecución del objeto 

contractual y que generen mayores costos

2 3 5 SI Entidad Estatal / Contratista Fecha de inicio del contrato
Hasta el recibo a satisfacción de todos los 

productos contratados

Verificación de las condiciones reales del mercado, para establecer medidas 

administrativas y contractuales que permitan el cumplimiento del objeto 

contractual

Diaria
Actas de reunión u oficios 

enviados

9

G
en

er
al

E
xt

er
no

E
je

cu
ci

ón

S
oc

ia
l o

 P
ol

ít
ic

o

Eventos de fuerza mayor o caso fortuito que impidan cumplir con la 

ejecución del contrato

Imposibilidad o retraso en la ejecución total del 

contrato

3 2 5

R
ie

sg
o 

M
ed

io

Entidad  / Contratista

Una vez advertidos por cualquier fuente informativa que 

es posible y probable la consumación en el futuro 

inmediato del riesgo, tomar medidas técnicas para mitigar 

su impacto.

1 1 2 Si Contratista Fecha de inicio del contrato
Hasta el recibo a satisfacción de todos los 

productos contratados
Verificación de la afectación del evento

Al ocurrir el 

evento
Al ocurrir el evento

10

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

O
pe

ra
ci

on
al

Los productos o entregables no cumplan rigurosamente los 

requerimientos técnicos. 

Cumplimiento tardío y no cumplimiento de las 

especificaciones técnicas exigidas, dificultades en la 

ejecución del contrato.

3 3 6

R
ie

sg
o 

A
lto

Contratista

Vigilancia, seguimiento y control a los repuestos e 

insumos entregados  de acuerdo con las obligaciones y 

especificaciones técnicas. 

1 1 2 Si Entidad Estatal / Contratista Acta de Inicio de Contrato
Recibo final de los productos y acta de 

Liquidación del Contrato

Seguimiento al cumplimiento de las obligaciones y especificaciones técnicas de 

los repuestos e insumos entregados
Mensual

Actas de reunión u oficios 

enviados

11

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

O
pe

ra
ci

on
al Daño, pérdida o deterioro de los equipos y elementos de propiedad 

de la Corporación entregados al contratista para la ejecución de las 

rutinas de mantenimiento, durante su custodia, transporte o 

permanencia en las instalaciones del contratista.

Detrimento patrimonial para la Entidad, 

indisponibilidad de los equipos y afectación de la 

operación del laboratorio y del proceso de 

acreditación ante el IDEAM

2 4 6

R
ie

sg
o 

A
lto

Contratista

Suscripción de actas de entrega y de recibo de los 

equipos con verificación de su estado; protocolos de 

embalaje, transporte y almacenamiento; responsabilidad 

contractual del contratista por los bienes bajo su custodia.
1 3 4 SI Entidad Estatal / Contratista Desde la entrega de los equipos al contratista

Hasta la devolución y recibo a satisfacción de 

los equipos

Verificación del estado de los equipos en las actas de entrega y de recibo y 

seguimiento por parte del supervisor del contrato

En cada entrega 

y devolución de 

equipos

Actas de entrega y recibo 

e informes de 

mantenimiento

12

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

O
pe

ra
ci

on
al

Desabastecimiento o descontinuación de repuestos originales por 

parte de los fabricantes de los equipos de medición, que impida su 

reemplazo oportuno.

Prolongación de los tiempos de mantenimiento, 

indisponibilidad de equipos, incumplimiento de plazos 

contractuales y posible afectación de la acreditación 

ISO/IEC 17025.

3 4 7

R
ie

sg
o 

A
lto

Contratista

Verificación previa de disponibilidad de repuestos antes 

de la firma del contrato; identificación de repuestos 

equivalentes certificados por el fabricante; gestión 

oportuna de importaciones o proveedores alternativos; 

comunicación inmediata a la supervisión ante cualquier 

desabastecimiento.

2 3 5 SI Contratista Acta de inicio del contrato
Hasta el recibo a satisfacción de todos los 

servicios contratados

Seguimiento a los tiempos de consecución y entrega de repuestos por parte del 

supervisor
Mensual

Informes mensuales de 

avance

13

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

O
pe

ra
ci

on
al Incompatibilidad entre las actualizaciones de software de las 

unidades móviles de control ambiental y el hardware o los parámetros 

de medición establecidos en las normas técnicas NTC 4231, NTC 

4983 y NTC 5365.

Pérdida de funcionalidades, resultados de medición 

no confiables, incumplimiento de las normas técnicas 

de referencia y riesgo de pérdida de la autorización 

IDEAM para fuentes móviles.

3 5 8

R
ie

sg
o 

A
lto

Contratista

Realización de pruebas de compatibilidad en ambiente 

controlado antes de la actualización en producción; 

verificación del cumplimiento de las NTC tras la 

actualización; acompañamiento del fabricante o del 

desarrollador del software; plan de reversión ante fallas.

2 3 5 SI Entidad Estatal / Contratista Antes de cada actualización de software
Hasta la verificación del cumplimiento 

normativo posterior a la actualización

Revisión de los reportes de actualización y pruebas de verificación por parte del 

supervisor

En cada 

actualización

Informe técnico de 

actualización y pruebas

14

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

O
pe

ra
ci

on
al

Pérdida de configuraciones, parámetros de medición o licencias de 

software de los equipos durante la intervención de mantenimiento.

Indisponibilidad temporal de equipos, costos 

adicionales de restauración o adquisición de licencias, 

interrupción de los procesos de medición y monitoreo 

de calidad del aire.

2 4 6

R
ie

sg
o 

A
lto

Contratista

Respaldo documental de configuraciones y licencias antes 

de cada intervención; gestión previa de licencias vigentes; 

protocolo de restauración ante pérdida de configuración; 

registro de parámetros de referencia suscrito por el 

contratista y el supervisor.

1 3 4 SI Entidad  / Contratista Acta de inicio del contrato
Hasta el recibo a satisfacción de todos los 

servicios contratados

Verificación del estado de configuraciones y licencias tras cada intervención por 

el supervisor

En cada 

intervención

Actas de verificación e 

informes técnicos

15

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

O
pe

ra
ci

on
al Afectación de la trazabilidad metrológica de los equipos de medición 

de la DCMA como consecuencia de intervenciones de mantenimiento 

que no respeten los protocolos exigidos por la norma ISO/IEC 

17025:2017.

Invalidación de resultados de medición, pérdida o 

suspensión de la acreditación ante el IDEAM, 

incumplimiento de las resoluciones MADS 0739 y 

1397 de 2023 y 1631 de 2023, y riesgo legal para la 

Corporación en el ejercicio de su función de autoridad 

ambiental.

2 5 7

R
ie

sg
o 

A
lto

Contratista

Exigencia al contratista de personal técnico con formación 

y experiencia en metrología; protocolos de mantenimiento 

alineados con ISO/IEC 17025; recalibración de equipos 

afectados en laboratorios acreditados; supervisión técnica 

especializada por parte de la DCMA.

1 4 5 SI Entidad  / Contratista Acta de inicio del contrato
Hasta el recibo a satisfacción de todos los 

servicios contratados

Revisión de los certificados de calibración y de los reportes de mantenimiento 

por la supervisión técnica de la DCMA

En cada 

intervención

Informes técnicos y 

certificados de calibración

16

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

O
pe

ra
ci

on
al Daños a componentes electrónicos, sensores o tarjetas de circuitos 

de los equipos de medición durante la ejecución del mantenimiento 

preventivo o correctivo, por manejo inadecuado o descarga 

electrostática.

Daño o pérdida parcial o total de los equipos de 

propiedad de la Corporación, costos de reposición no 

previstos, indisponibilidad operativa de la red de 

calidad de aire y posible detrimento patrimonial.

2 5 7

R
ie

sg
o 

A
lto

Contratista

Uso obligatorio de elementos antiestáticos y herramientas 

certificadas; protocolos de manipulación de componentes 

electrónicos sensibles; personal técnico especializado; 

responsabilidad contractual del contratista por los daños 

causados y cobertura mediante la garantía de calidad.

1 3 4 SI Contratista Acta de inicio del contrato
Hasta el recibo a satisfacción de todos los 

servicios contratados

Verificación del estado de los equipos antes y después de cada intervención 

mediante actas suscritas

En cada 

intervención

Actas de entrega y recibo 

e informes técnicos

17

E
sp

ec
ifi

co

E
xt

er
no

E
je

cu
ci

ón

O
pe

ra
ci

on
al

Hallazgo durante la ejecución del mantenimiento de daños mayores 

no previstos en el diagnóstico inicial, que superan el alcance y el valor 

de las actividades contratadas.

Necesidad de inversión adicional no presupuestada, 

interrupción de actividades, indisponibilidad 

prolongada de equipos y posible imposibilidad de 

completar el mantenimiento dentro del plazo y 

presupuesto del contrato.

3 3 6

R
ie

sg
o 

A
lto

Entidad  / Contratista

Protocolo de reporte inmediato al supervisor ante 

hallazgos de daños mayores; suspensión de la 

intervención hasta definir la decisión de la Entidad; 

elaboración de acta de mayor valor o ajuste de alcance 

según disponibilidad presupuestal; decisión de la 

supervisión sobre la continuidad de la intervención.

2 2 4 SI Entidad  / Contratista Al momento del diagnóstico de cada equipo
Hasta la definición del alcance de la 

intervención por la supervisión

Revisión de los informes de diagnóstico y actas de hallazgos por el supervisor 

del contrato

Al ocurrir el 

hallazgo

Acta de hallazgo y reporte 

al supervisor

R
ie

sg
o 

B
aj

o
R

ie
sg

o 
M

ed
io

R
ie

sg
o 

M
ed

io

MATRIZ DE RIESGOS 

Consecuencia de la ocurrencia del evento

R
ie

sg
o 

B
aj

o

Im
p

ac
to

R
ie

sg
o 

B
aj

o

Fecha estimada en que se inicia el 

tratamiento

C
at

eg
o

rí
a

R
ie

sg
o 

B
aj

o

T
ip

o

R
ie

sg
o 

B
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o

P
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b
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ad

R
ie

sg
o 

B
aj

o

V
al

o
ra

ci
ó

n
 d

el
 R

ie
sg

o

C
at

eg
o

rí
a

Sujeto Responsable

OBJETO: REALIZAR EL MANTENIMIENTO DE LOS EQUIPOS DE MEDICIÓN DE LA MATRIZ AIRE DE LA DIRECCIÓN TÉCNICA CIENTÍFICA Y DE MODELAMIENTO AMBIENTAL (DCMA) DE LA CORPORACIÓN AUTÓNOMA REGIONAL DE CUNDINAMARCA – CAR

Impacto despues del tratamiento

R
ie

sg
o 

M
ed

io

Descripción (Que puede pasar y cómo puede ocurrir)

R
ie

sg
o 

M
ed

io

F
u

en
te Persona responsable por implementar el 

tratamientoC
la

se

N
o Tratamiento /Controles a ser implementados

Monitoreo y Revisión 

R
ie

sg
o 

B
aj

o

E
ta

p
a

R
ie

sg
o 

B
aj

o
R

ie
sg

o 
B

aj
o

R
ie

sg
o 

B
aj

o
R

ie
sg

o 
B

aj
o

Fecha estimada en que se completa el 

tratamiento 

R
ie

sg
o 

M
ed

io
R

ie
sg

o 
A

lto



18
E

sp
ec

ifi
co

E
xt

er
no

E
je

cu
ci

ón

O
pe

ra
ci

on
al

Manejo inadecuado de residuos electrónicos, piezas contaminadas o 

materiales peligrosos generados durante el mantenimiento de los 

equipos de medición.

Incumplimiento de la normativa ambiental (Decreto 

1076 de 2015, Resolución 1297 de 2010 RESPEL), 

sanciones administrativas a la Corporación, afectación 

ambiental en las instalaciones y riesgo reputacional 

para la Entidad.

2 4 6

R
ie

sg
o 

A
lto

Contratista

Exigencia al contratista de gestión de residuos conforme 

al Plan de Gestión Ambiental de la CAR y a la normativa 

RESPEL; disposición final a través de gestores 

autorizados; registro y certificación de la disposición; 

verificación por la supervisión.

1 2 3 SI Contratista Acta de inicio del contrato
Hasta el recibo a satisfacción de todos los 

servicios contratados

Verificación de certificados de disposición de residuos peligrosos y registros de 

gestores autorizados

En cada 

intervención

Certificados de disposición 

final de residuos

19

E
sp

ec
ifi

co

In
te

rn
o

E
je

cu
ci

ón

O
pe

ra
ci

on
al Indisponibilidad temporal de los equipos para mantenimiento por 

necesidades operativas urgentes de la CAR (operativos de fuentes 

móviles, auditorías IDEAM, emergencias ambientales), que obligan a 

priorizar su uso sobre la intervención programada.

Atraso en el cronograma de mantenimientos 

preventivos, riesgo de incumplimiento de plazos 

contractuales y posible afectación del proceso de 

seguimiento a la acreditación.

3 3 6

R
ie

sg
o 

A
lto

Entidad 

Planificación conjunta del cronograma de mantenimientos 

con la DCMA, con ventanas de tiempo coordinadas; 

comunicación anticipada de las necesidades operativas de 

la Entidad; ajuste del cronograma con acuerdo de las 

partes y sin afectación del plazo total del contrato.

2 2 4 SI Entidad Acta de inicio del contrato
Hasta el recibo a satisfacción de todos los 

servicios contratados

Seguimiento al cronograma de mantenimientos y registro de las causas de 

reprogramación por la supervisión
Mensual

Informes mensuales de 

avance y actas de 

reprogramación

Planes de contingencia y continuidad, respaldos de información, tiempos de respuesta 

definidos, pruebas periódicas

Alteración, modificación no autorizada o pérdida de integridad de la información institucional 

durante la prestación del servicio

Indisponibilidad de la información o de los servicios asociados al contrato que afecte la continuidad 

operativa de la entidad

4. Probable 4. Mayor
Definición de roles y responsabilidades sobre el manejo de información, control de 

accesos, capacitación en seguridad de la información, seguimiento contractual
16

Cláusulas de confidencialidad contractual, políticas institucionales de seguridad de 

la información, acuerdos de confidencialidad (NDA)

Responsables:

_____________________________________________

CARLOS EMILIO GUTIERRÉZ ULLOA

Subdirector de la Subdirección General de Planificación y Ordenamiento Ambiental - SGPOA

___________________________________________

CARLOS EDUARDO RODRÍGUEZ SUÁREZ

Director de la Dirección Técnica Científica y de Modelamiento Ambiental - DCMA

Proyectó: David Santiago Arévalo Monroy – Contratista DCMA – CAR

Revisó:  Yuri Tatiana Reay Cobos - Contratista DCMA/CAR

2

Supervisor del contrato 

/ Contratista

Supervisor del contrato 

/ Contratista

I (Integridad)

Acuerdos de nivel de servicio (ANS), seguimiento contractual, soporte técnico 

definido

1

D (Disponibilidad)

Supervisor del contrato 

/ Contratista

R
ie

sg
o 

B
aj

o

93. Posible 3. Moderado
Procedimientos operativos, validaciones funcionales, controles de cambios, 

registros de actividades

C (Confidencialidad)

Trazabilidad de cambios, segregación de funciones, controles de versionamiento, 

auditoría y revisión periódica de la información

“La siguiente tabla corresponde al análisis de riesgos de seguridad de la información exigido por ISO/IEC 27001:2022, y hace parte del SGSI institucional. Esta tabla no sustituye ni modifica la matriz de riesgos contractual del proceso, y se integra al SGSI como evidencia del tratamiento de riesgos asociados al servicio o bien adquirido.”

R
ie

sg
o 

B
aj

o

Divulgación, acceso o uso no autorizado de información institucional durante la ejecución del 

contrato

Servicios e información institucional soportados por el contrato3 16

Información y datos institucionales gestionados o procesados por el contratista

4. Probable

Información institucional intercambiada con el contratista

4. Mayor




