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Establecér los requisitos técnicos necesanos para contar con el IlcenCIamlento de
la plataforma DARKTRACE, con la que cuenta en la actualidad el Batallon de
Ciberdefensa y Ciberseguridad del Ejército Nacional.

2. DEFINICIONES Y APLICACION

2.1 DEFINICIONES

ANTIGENA: es una solucion de respuesta autonoma desarrollada por Darktrace,
una empresa de ciberseguridad. Antigena utiliza inteligencia artificial y
aprendizaje automatico para detectar y responder a amenazas cibernéticas en

tiempo real. Actualmente la solucién se conoce como “Darktrace Respond
Network”

APPLIANCE: se refiere a un componente hardware o dispositivo que esta
disefiado especificamente para proporcionar una funcién o recurso de
computacién determinado. Un appliance se presenta como un elemento
hardware cerrado, lo que significa que esta disefado para realizar una tarea
especifica y no se espera que sea modificado o personalizado por el usuario
final.

DARKTRACE: Es una plataforma basada totalmente en IA (Inteligencia Artificial)
la cual maneja maching learning no supervisado, es una tecnologia que no
necesita ningun tipo de training de datos, o comparacion de firmas, politicas o
reglas. Cuenta con un cyber analist que realizadas investigaciones 7x24 de
manera auténoma, su funcionamiento se basa en autoaprendizaje, detecta
patrones raros e inéditos en la informacion, con la habilidad de realizar bloqueo
auténomo sobre conexiones, todo basado en el ruido que genera la actividad
diaria de los sistemas digitales de la red.

IA (INTELIGENCIA ARTIFICIAL): La IA se refiere a un campo de la informatica
que se enfoca en la creacién de maquinas y sistemas que pueden funcionar y
reaccionar de manera similar a los seres humanos. La IA utiliza algoritmos y
técnicas de aprendizaje automatico para realizar tareas que normalmente
requeririan inteligencia humana, como el reconocimiento de imagenes, el
procesamiento del lenguaje natural y la toma de decisiones.
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A PLATAFORMA DARKTRACE N
2.2 APLICACION

Contar con un enfoque proactivo para la ciberseguridad integral haciendo uso de
IA (Inteligencia Artificial) que busca proteger la infraestructura de red ante cualquier
evento de seguridad, que proporcione visibilidad para una postura preventiva,
deteccion en tiempo real y respuesta auténoma a amenazas conocidas y
desconocidas.

3. REQUISITOS

3.1 REQUISITOS GENERALES

Realizar todas las tareas de licenciamiento de la plataforma con sus médulos,
herramientas, y/o servicios con los que cuenta el Batallén de Ciberdefensa y
Ciberseguridad del Ejército Nacional, relativas a la plataforma DARKTRACE

garantizando la disponibilidad al 100% de la herramienta.

3.2 REQUISITOS ESPECIFICOS

TIPO LICENCIAMIENTO:

e Darktrace Detect Network
e Darktrace Respond Network

Licenciar todos los equipos de la red de sensores Darktrace desplegados en
3.2.1 | las diferentes unidades del Ejército Nacional asi:

TIPOS DE EQUIPOS A LICENCIAR
Appliance DCIP-Z

Appliance DCIP-X2

Appliance DCIP-M

Appliance DCIP-S

Vsensor

Darktrace Detect Network: Darktrace realiza una inspeccién profunda a todas
la conexiones y paquetes haciendo uso de la IA y del autoaprendizaje,
3.2.1.1 | analizando datos en milisegundos y en tiempo real, destacando cualquier

metrica inusual y emitiendo una puntuacién que Darktrace Respond Network
recoge y prioriza en el momento adecuado.
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La soluciéon de Darktrace esta basada en hardware de propésito especifico
para optimizar y reforzar continuamente la seguridad de la organizacién en
cada etapa del ciclo de vida de un ataque, cuenta con componentes de
monitoreo para deteccion y respuesta donde debe englobar un conjunto
interconectado de productos de IA y machine learning no supervisado;
ofreciendo capacidades de ciberseguridad proactiva con el fin que permita la
deteccion y respuesta frente a amenazas desconocidas en las redes fisicas
y virtuales de la organizacion, incluyendo nubes publicas y privadas
contratadas por la organizacion para soportar sus operaciones. Este enfoque
tecnologico estad basado en varios componentes que retroalimentan
constantemente el sistema en su conjunto, manteniendo la estabilidad
cibernética de la organizaciéon, mejorando continuamente el estado de la

ciberseguridad, comprendiendo el entorno y detectando cualquier
desviacion.

3.21.2

Darktrace Respond Network: Darktrace Respond contiene y desarma las
amenazas de forma auténoma, todo ello respaldado por la toma de
microdecisiones impulsada por la IA, La respuesta autbnoma toma datos de
eventos, los combina con el contexto general del entorno, asi como con guias
humanas para determinar en milisegundos la mejor respuesta posible sin
interrumpir el negocio.

Darktrace Respond/Network controla las conexiones entre dispositivos de
red enviando paquetes de restablecimiento de TCP a ambos puntos finales
de una conexion de red no deseada. Estos paquetes se forman a partir de
propiedades de los paquetes capturados; contienen encabezados IP y TCP
falsificados. Darktrace Respond/Network enviara una cantidad de paquetes
a cada punto final, variando el encabezado TCP e IP de las propiedades para
aumentar la probabilidad de recepcién exitosa en el punto final y la
interrupcion exitosa de la Conexién TCP.

3.3 REQUISITOS DE EMPAQUE Y ROTULADO

3.3.1 Empaque. OMITIDO

3.3.2 Rotulado. OMITIDO

4. TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO:

4.1 TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO PARA
EVALUAR LOS REQUISITOS GENERALES Y REQUISITOS DE EMPAQUE Y
ROTULADO
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OMITIDO
4.1.1 Muestreo. OMITIDO

4.1.2 Criterios de aceptacién o rechazo para requisitos generales y requisitos
de empaque y rotulado. OMITIDO

4.2 TOMA DE MUESTRAS Y CRITERIOS DE ACEPTACION O RECHAZO PARA
EVALUAR REQUISITOS ESPECIFICOS.
OMITIDO

4.2.1 Muestreo. OMITIDO

4.2.2 Criterio de aceptacion o rechazo para evaluar requisitos especificos.
OMITIDO

5. METODOS DE ENSAYO

OMITIDO

6. APENDICE

6.1 NORMAS QUE DEBEN CONSULTARSE

Constitucion Politica de Colombia.

Cadigo Civil.

Caédigo General del Proceso.

Cdédigo de Comercio.

Cadigo de Procedimiento Administrativo y de lo Contencioso Administrativo.

Ley 80 de 1993 “Por la cual se expide el Estatuto General de Contratacion de

la Administracion Publica” y las demas normas que la modifiquen o aclaren.

« Ley 816 de 2003 “Por medio de la cual se apoya a la industria nacional a través
de la contratacion publica” y las demas normas que la modifiquen o aclaren.

« Ley 1150 de 2007 “Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contratacion con Recursos Publicos” y las
demas normas que la modifiquen o aclaren.

« Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la

sociedad de la informacién y la organizacion de las Tecnologias de la

Informacién y las Comunicaciones —TIC—, se crea la Agencia Nacional de
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Espectro y se dlctan otras dlspOS|C|ones y las demas normas que la
modifiquen o aclaren.

« Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion y
la efectividad del control de la gestion publica” y las deméas normas que la
modifiquen o aclaren.

+ Decreto Ley 19 de 2012 “Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administraciéon Puablica” y las demas normas que lo modifiquen o aclaren.

* Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones” y las demas normas que la modifiquen o aclaren.

+ Decreto 1082 de 2015 “por medio del cual se expide el Decreto Unico
Reglamentario del sector Administrativo de Planeacién Nacional” y las demas
normas que lo modifiquen o aclaren.

« Decreto 103 del 20 de enero de 2015 “Por el cual se reglamenta parcialmente
la Ley 1712 de 2014 y se dictan otras disposiciones” y las demas normas que
lo modifiquen o aclaren.

* Resolucién 4223 del 23 de junio de 2022 “Por la cual se delegan unas funciones
y competencias relacionadas con la contratacion de bienes y servicios con
destino al Ministerio de Defensa Nacional, unas funciones de caracter
administrativo y se dictan otras disposiciones”.

+ Resolucion No. 4130 del 16 de junio de 2022 “MANUAL DE CONTRATACION
Y DE CONVENIOS” del Ministerio de Defensa Nacional y las demas normas
que la modifiquen o aclaren.

+ Resolucién 2710 del 03 de octubre de 2017 del Ministerio de Tecnologias de
la Informacién y las Comunicaciones “Por la cual se establecen lineamientos
para la adopcion del protocolo IPv6”, modificada por la Resolucion 1126 de
2021 “por la cual se establecen lineamientos para la adopcién del protocolo
IPv6” y las demas normas que la modifiquen o aclaren.

+ Resolucién 7870 del 26 de diciembre de 2022, por la cual se emite y adopta la
Politica General de Seguridad y Privacidad de la Informacién, Seguridad Digita,
Ciberseguridad y Continuidad de los Servicios Tecnoldgicos en las Unidades
Ejecutoras o Dependencias del Ministerio de Defensa Nacional, Policia
Nacional y entidades adscritas y vinculadas al sector defensa, y se dictan otras
disposiciones”.

+ Directiva permanente 00201 de 2017 “Lineamiento de ciberseguridad y
Ciberdefensa para el Ejercito Nacional” y las demas normas que la modifiquen
o aclaren.

« Directiva permanente 00221 de 2017 “Seguridad de la informacién para el
Ejercito Nacional” y las demas normas que la modifiquen o aclaren.

+ Procedimiento documentos Técnicos Normativos P-JEMPP-CEDE4-348.
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6.2 ANTECEDENTES

OMITIDO

7. ANEXOS

No se relacionan anexos

8. CONTROL DE REVISIONES

Debe contener un cuadro de control de revisiones, cada especificacion técnica debe
llevar un registro denominado control de revisiones el cual permite asegurar que se
identifiquen los cambios realizados y el estado de revisién actual del documento.

Revision y/o
Actualizacion

Modificaciones

Fecha

00

Creacion de la especificacion técnica ACTUALIZACION DEL
LICENCIAMIENTO PARA LA PLATAFORMA DARKTRACE No.
No. JEMPP-CEDES-DIPCO-ET-2686/ COMUN-01

1/10/2021

01

Se realizan cambios por creacion de wunidad de
GAOCC/CIBERDEFENSA a Batallén de Ciberdefensa vy
Ciberseguridad del Ejército Nacional.

Se incluyeron en el numeral 1.12 los temas especificos de la
Transferencia Tecnoldgica.

Por lo anterior, queda sin validez la anterior version y a partir del
momento rige la presente versién.

09/06/2022

02

Se incluyeron en el numeral 1.2 la totalidad de los dispositivos a
licenciar de la herramienta.

Por lo anterior, queda sin validez la anterior versién y a partir del
momento rige la presente versién.

06/03/2023

03

Se realizan cambios en el item 1.2, eliminando las cantidades de
los dispositivos a licenciar.

Se realizan cambios en las normas que deben consultarse item 6.1
Por lo anterior, queda sin validez la anterior versién y a partir del
momento rige la presente version.

01/08/2023

04

Se realizaron las siguientes modificaciones a la especificacion
técnica ACTUALIZACION DEL LICENCIAMIENTO PARA LA
PLATAFORMA DARKTRACE No. JEMPP-CEDE4-DIETE-ET-
2686/ COMUN-03.

Se actualiza la Especificacion técnica en atencién al oficio No.
2024574001567841 de fecha 17 de junio de 2024 elaborado por el
BACCI, en cumplimiento a la circular 2023218004540933 del 09 de
marzo y el boletin 030 del 17 de febrero de 2023 emitido por
JEMPP, acogiéndose al numeral 05.

Se modifica el nombre, quedando como: LICENCIAMIENTO PARA
LA PLATAFORMA DARKTRACE

28/06/2024
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Q-ET-26868/ COMUN

Se modifica la linea de mando quedando como: Né. JEMPP-
CEDE6-DIPCO-ET-2686/ COMUN-04

Se eliminan los items 1, 1.1, 1.2 agregando nuevas caracteristicas
técnicas relacionadas al licenciamiento.

Se eliminan los items 1.3, 1.4, 1.5, 1.6, 1.7, 1.8, 1.9, 1.10, 1,11, 1.12
que hacen parte del documento Anexo técnico de la especificacién
técnica de obligatorio cumplimiento.

El Batalldn de Ciberdefensa y Ciberseguridad BACCI, en la
presente especificacion técnica garantiza la pluralidad de
oferentes.

El Batallon de Ciberdefensa y Ciberseguridad BACCI, en la
presente especificacion técnica garantiza los requisitos
generales y especificos, los cuales fueron revisados
técnicamente y satisfacen las necesidades del Ejército Nacional.

El Batallén de Ciberdefensa y Ciberseguridad BACCI, técnica
garantiza que la presente especificacion fue elaborada de
manera profesional, con la mayor transparencia, siempre
buscando dejar en alto el nombre del Ejército Nacional.

Por lo anterior, queda sin validez la especificacién técnica
ACTUALIZACION DEL LICENCIAMIENTO PARA LA
PLATAFORMA DARKTRACE No. JEMPP-CEDE4-DIETE-ET-
2686/ COMUN-03 y a partir del momento rige la presente version.
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