ANEXO ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO
Anexo garantia técnica y término de respuesta
Facatativa XX de XXXXX de 2026

(El apoderado o representante legal), obrando en nombre y representacion de conformidad con lo
establecido en la Invitacion a ofertar, oferté de forma irrevocable, los siguientes bienes o servicios
objeto del presente proceso de contratacion, con las siguientes caracteristicas técnicas:

CUMPLIMIENTO

NORMAS Y/O FICHAS TECNICAS Y/O ESPECIFICACIONES TECNICAS DE OBLIGATORIO
CUMPLIMIENTO

Para efectos de establecer las especificaciones técnicas del presente proceso, se dara aplicacién a las
especificaciones técnicas del LICENCIAMIENTO PARA LA PLATAFORMA DARKTRACE No. JEMPP -
CEDEG6 - DIPCO - ET - 2686/ COMUN-04 las cuales contienen los parametros técnicos que deben cumplir los
oferentes en la acreditacion del servicio, asi mismo, el contenido es el mismo del ANEXO ESPECIFICACIONES
TECNICAS, los cuales se describen a continuacion:

FICHA TECNICA No. JEMPP-CEDEG6-DIPCO-ET-2686/ COMUN-04

LICENCIAMIENTO PARA LA PLATAFORMA DARKTRACE
No JEMPP.CEDER-DIPCO-EY- 2006/ COMUN 04

i
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INMA DARIKTRAC N IEMFP-CEDER-DIPCO-E T-7

Estéblecer los requisitos técnicos necesarios para contar coﬁ eil liceﬁcfarhiento de
la plataforma DARKTRACE, con la que cuenta en la actualidad el Batallén de
Ciberdefensa y Ciberseguridad del Ejército Nacional.

2. DEFINICIONES Y APLICACION

2.1 DEFINICIONES

ANTIGENA: es una solucion de respuesta autonoma desarrollada por Darktrace,
una empresa de ciberseguridad. Antigena utiliza inteligencia artificial y
aprendizaje automatico para detectar y responder a amenazas cibernéticas en

tiempo real. Actualmente la solucién se conoce como “Darktrace Respond
Network”

APPLIANCE: se refiere a un componente hardware o dispositivo que esta
disenado especificamente para proporcionar una funcién o recurso de
computacion determinado. Un appliance se presenta como un elemento
hardware cerrado, lo que significa que esta disefiado para realizar una tarea
especifica y no se espera que sea modificado o personalizado por el usuario
final.

DARKTRACE: Es una plataforma basada totalmente en IA (Inteligencia Artificial)
la cual maneja maching learning no supervisado, es una tecnologia que no
necesita ningun tipo de training de datos, o comparacion de firmas, politicas o
reglas. Cuenta con un cyber analist que realizadas investigaciones 7x24 de
manera auténoma, su funcionamiento se basa en autoaprendizaje, detecta
patrones raros e inéditos en la informacion, con la habilidad de realizar bloqueo
auténomo sobre conexiones, todo basado en el ruido que genera la actividad
diaria de los sistemas digitales de la red.

IA (INTELIGENCIA ARTIFICIAL): La |A se refiere a un campo de la informatica
que se enfoca en la creacién de maquinas y sistemas que pueden funcionar y
reaccionar de manera similar a los seres humanos. La |A utiliza algoritmos y
técnicas de aprendizaje automatico para realizar tareas que normalmente
requeririan inteligencia humana, como el reconocimiento de imagenes, el
procesamiento del lenguaje natural y la toma de decisiones.

Fecha de emisién: 2022-10-12
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2.2 APLICACION

Contar con un enfoque proactivo para la ciberseguridad integral haciendo uso de
IA (Inteligencia Artificial) que busca proteger la infraestructura de red ante cualquier
evento de seguridad, que proporcione visibilidad para una postura preventiva,
deteccion en tiempo real y respuesta autonoma a amenazas conocidas y
desconocidas.

3. REQUISITOS

3.1 REQUISITOS GENERALES

Realizar todas las tareas de licenciamiento de la plataforma con sus mdédulos,
herramientas, y/o servicios con los que cuenta el Batallon de Ciberdefensa y
Ciberseguridad del Ejército Nacional, relativas a la plataforma DARKTRACE
garantizando la disponibilidad al 100% de la herramienta.

3.2 REQUISITOS ESPECIFICOS

TIPO LICENCIAMIENTO:

o Darktrace Detect Network
e Darktrace Respond Network

Licenciar todos los equipos de Ia red de sensores Darktrace desplegados en
321 | las diferentes unidades del Ejército Nacional asi:

TIPOS DE EQUIPOS A LICENCIAR
Appliance DCIP-Z

Appliance DCIP-X2

Appliance DCIP-M

Appliance DCIP-S

Vsensor

Darktrace Detect Network: Darktrace realiza una inspeccién profunda a todas
la conexiones y paquetes haciendo uso de la IA y del autoaprendizaje,
3.2.1.1 | analizando datos en milisegundos y en tiempo real, destacando cualquier

métrica inusual y emitiendo una puntuacién que Darktrace Respond Network
recoge y prioriza en el momento adecuado.
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La solucion de Darklrace esta basada en hardware de propésito especifico
para optimizar y reforzar continuamente la seguridad de la organizacién en
cada etapa del ciclo de vida de un alaque, cuenta con componentes de
monitoreo para deteccién y respuesta donde debe englobar un conjunto
interconectado de productos de IA y machine leaming no supervisado;
ofreciendo capacidades de ciberseguridad proactiva con el fin que permita la
deteccion y respuesta frente a amenazas desconocidas en las redes fisicas
y virtuales de la organizacién, incluyendo nubes publicas y privadas
contratadas por la organizacién para soportar sus operaciones. Este enfoque
tecnolégico estd basado en varios componentes que retroalimentan
constantemente el sistema en su conjunto, manteniendo la estabilidad
cibernética de la organizacién, mejorando continuamente el estado de la
ciberseguridad, comprendiendo el entomo y detectando cualquier
desviacion.

Darktrace Respond Network: Darkirace Respond contiene y desarma las
amenazas de forma autdénoma, todo ello respaldado por la toma de
microdecisiones impulsada por la IA, La respuesta autdnoma toma datos de
eventos, los combina con el contexto general del entorno, asi como con guias
humanas para determinar en milisegundos la mejor respuesta posible sin
interrumpir el negocio.

3.21.2 | Darktrace Respond/Network controla las conexiones entre dispositivos de
red enviando paquetes de restablecimiento de TCP a ambos puntos finales
de una conexion de red no deseada. Estos paquetes se forman a partir de
propiedades de los paquetes capturados; contienen encabezados IP y TCP
falsificados. Darktrace Respond/Network enviara una cantidad de paquetes
a cada punto final, variando el encabezado TCP e IP de las propiedades para
aumentar la probabilidad de recepcién exitosa en el punto final y la
interrupcion exitosa de la Conexién TCP,

3.3 REQUISITOS DE EMPAQUE Y ROTULADO

3.3.1 Empaque. OMITIDO

3.3.2 Rotulado. OMITIDO

4. TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO:

4.1 TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO PARA

EVALUAR LOS REQUISITOS GENERALES Y REQUISITOS DE EMPAQUE Y
ROTULADO
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4.1.1 Muestreo. OMITIDO

4.1.

2 Criterios de aceptacioén o rechazo para requisitos generales y requisitos

de empaque y rotulado. OMITIDO

4.2 TOMA DE MUESTRAS Y CRITERIOS DE ACEPTACION O RECHAZO PARA
EVALUAR REQUISITOS ESPECIFICOS.
OMITIDO

4.2.1 Muestreo. OMITIDO

4.2.2 Criterio de aceptacién o rechazo para evaluar requisitos especificos.
OMITIDO

5. METODOS DE ENSAYO

OMITIDO

6. APENDICE

6.1

NORMAS QUE DEBEN CONSULTARSE

Constitucion Politica de Colombia.

Cadigo Civil.

Cadigo General del Proceso.

Cddigo de Comercio.

Cadigo de Procedimiento Administrativo y de lo Contencioso Administrativo.
Ley 80 de 1993 “Por la cual se expide el Estatuto General de Contratacion de
la Administracion Pablica” y las demas normas que la modifiquen o aclaren.
Ley 816 de 2003 “Por medio de la cual se apoya a la industria nacional a través
de la contratacion publica” y las demas normas que la modifiquen o aclaren.
Ley 1150 de 2007 “Por medio de la cual se introducen medidas para la
eficiencia y la transparencia en la Ley 80 de 1993 y se dictan otras
disposiciones generales sobre la contratacién con Recursos Publicos” y las
demas normas que la modifiquen o aclaren.

Ley 1341 de 2009 “Por la cual se definen principios y conceptos sobre la
sociedad de la informaciéon y la organizacion de las Tecnologias de la
Informacion y las Comunicaciones —TIC-, se crea la Agencia Nacional de
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Espectro y se dlctan otras dlsposlclones y las demés no-rmas que Ila
modifiquen o aclaren.
Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancion de actos de corrupcién y
la efectividad del control de la gestion piblica” y las demas normas que la
madifiquen o aclaren.
Decreto Ley 19 de 2012 “Por el cual se dictan normas para suprimir o reformar
requlaciones, procedimientos y ftramites innecesarios existentes en la
Administracion Pablica® y las demas normas que lo modifiquen o aclaren.
Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Plblica Nacional y se dictan otras
disposiciones” y las demas normas que la modifiquen o aclaren.
Decreto 1082 de 2015 “por medio del cual se expide el Decreto Unico
Reglamentario del sector Administrativo de Planeacién Nacional” y las demas
normas que lo modifiquen o aclaren.
Decreto 103 del 20 de enero de 2015 “Por el cual se reglamenta parcialmente
la Ley 1712 de 2014 y se dictan otras disposiciones” y las demas normas que
lo modifiquen o aclaren.
Resolucién 4223 del 23 de junio de 2022 “Por la cual se delegan unas funciones
y competencias relacionadas con la contratacién de bienes y servicios con
destino al Ministerio de Defensa Nacional, unas funciones de caracter
administrativo y se dictan otras dispos;cionas
Resolucion No. 4130 del 16 de junio de 2022 "MANUAL DE CONTRATACION
Y DE CONVENIOS" del Ministerio de Defensa Nacional y las demas normas
que la modifiquen o aclaren.
Resolucion 2710 del 03 de octubre de 2017 del Ministerio de Tecnologias de
la Informacién y las Comunicaciones “Por la cual se establecen lineamientos
para la adopcion del protocolo IPv6”, modificada por la Resolucion 1126 de
2021 “por la cual se establecen lineamientos para la adopcién del protocolo
IPv6" y las demas normas que la modifiquen o aclaren.
Resolucién 7870 del 26 de diciembre de 2022, por la cual se emite y adopta la
Politica General de Seguridad y Privacidad de la Informacién, Seguridad Digita,
Ciberseguridad y Continuidad de los Servicios Tecnoldgicos en las Unidades
Ejecutoras o Dependencias del Ministerio de Defensa Nacional, Policia
Nacional y entidades adscritas y vinculadas al sector defensa, y se dictan otras
disposiciones”,
Directiva permanente 00201 de 2017 “Lineamiento de ciberseguridad y
Ciberdefensa para el Ejercito Nacional y las demas normas que la modifiquen
o aclaren.
Directiva permanente 00221 de 2017 “Seguridad de la informacién para el
Ejercito Nacional™ y las deméas normas que la modifiquen o aclaren.
Procedimiento documentos Técnicos Normativos P-JEMPP-CEDE4-348.

Este documento es propiedad del EJERCITO NACIONAL
No esta autorizado su reproduccion total o parcial
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6.2 ANTECEDENTES
OMITIDO
7. ANEXOS

No se relacionan anexos

8. CONTROL DE REVISIONES

Debe contener un cuadro de control de revisiones, cada especificacion técnica debe
llevar un registro denominado control de revisiones el cual permite asegurar que se
identifiquen los cambios realizados y el estado de revision actual del documento.

Revisién ylo
Actualizacién

Modificaciones

Fecha

00

Creacion de & especificacién técnica ACTUALIZACION DEL
LICENCIAMIENTO PARA LA PLATAFORMA DARKTRACE No.
No. JEMPP-CEDES-DIPCO-ET-2686/ COMUN-01

1/10/2021

01

Se reakzan camblos por creacidn de unidad de
GAOCC/CIBERDEFENSA a Batallin de Cierdefensa vy
Civerseguridad del Ejércio Nacional,

Se incluyeron en el numeral 1.12 los temas especificos de la
Transferencia Tecnoldgica.

Por lo anteror, queda sin validez 1a anterior versién y a partir del
momento rige la presenta version.

Se incluyeron en el numeral 1.2 ia totaldad de los dispositives a
licenciar de la herramienta,

Por lo anterior, queda sin valldez la anterior versidn y a partir del
momenlo rige |a presente versidn.

03

Se realizan cambios en el flem 1.2, eiminando las cantidades de
los dispositivos a licenciar,

Se reafizan cambics en las normas que deben consultarse item 6,1
Por lo anlerior, queda sin validez la anterdor versidn y a padir del
momento rige 1a presente versidn.

01/08/2023

Se realizaron Izs sigulentes medificaciones a la especificacion
técnica ACTUALIZACION DEL LICENCIAMIENTO PARA LA
PLATAFORMA DARKTRACE No. JEMPP-CEDE4-DIETE-ET-
2666/ COMUN-03.

Se actuslza la Especificacidn tdcnica en alencidn al oficio No,
2024574001567841 de fecha 17 de junio de 2024 elaborado por el
BACCI, en cumpimiento a la circular 20232 18004540933 del 00 de
marzo y el boletin 030 del 17 de febrero de 2023 emitido por
JEMPP, acogiéndose al numeral 05,

Se modifica el nombra, quedando como: LICENCIAMIENTO PARA
LA PLATAFORMA DARKTRACE

28/06/2024

Este documento es propledad del EJERCITO NACIONAL
No esla autonzado su reproduccién tolal o parcial
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ERNCAMN ENTO FPARA LA FLAT ARCORMNA DASKTI EN EAPY CEUEG DO T
Se modifica 1a linea de mando quedando como: No. JEMPP-
CEDES-DIPCO-ET-2686/ COMUN-04

Se eliminan los items 1, 1.1, 1.2 agregando nuevas caraclaristicas
técnicas relacionadas al kcenciamiento.

Se efiminan los items 1.3, 1.4,1.5,1.6,1.7,1.8,1.9,1,10,1.11,1.12
que hacen parte del documento Anexo 1écnico de la especificacion
técnica de obligatorio cumplimiento.

Bl Batalidbn de Ciberdefensa y Ciberseguridad BACCI, en la
presente especificacién técnica garantiza la pluralidad de
oferentes.

El Batallén de Ciberdefensa y Ciberseguridad BACCI, en ia
presente  especificacidn técnica garantiza los requisitos
generales y especificos, los cuales fueron revisados
técnicamente y satisfacen las necesidades del Ejército Nacional.

El Batallon ¢e Ciberdefensa y Ciberseguridad BACCI, técnica
garantza que la presente especificacion fue elaborada de
manera profesional, con la mayor transparencia, siempre
buscando dejar en alto el nombre del Ejército Nacional.

Por lo anterior, queda sin validez la especificacidn técnica
ACTUALIZACION DEL LICENCIAMIENTO PARA LA
PLATAFORMA DARKTRACE No, JEMPP.CEDE4-DIETE-ET-
2686/ COMUN-03 y a partir del momento rige la presente version

Nota: las especificaciones técnicas de la ficha No. FICHA TECNICA LICENCIAMIENTO PARA LA
PLATAFORMA DARKTRACE No. JEMPP - CEDE6 - DIPCO - ET - 2686/ COMUN-04, |a cual contiene los
parametros técnicos que deben cumplir los oferentes y el contratista, asi mismo, el contenido es el mismo del
ANEXO ESPECIFICACIONES TECNICAS se encuentra firmado.
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ANEXO TECNICO ESTUDIO PREVIO

ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO
CUMPLIMIENTO

1.1

21

suscrito iDr el oferente.

Para el presente proceso de seleccién, el contratista debera presentar el
termino de respuesta de la garantia técnica, el cual cubrira lo siguiente:

El soporte se puede realizar remotamente o en sitio de acuerdo con la solicitud
del Supervisor del contrato.

Linea de Atencion

El Contratista debera proveer una linea de soporte y un correo electrénico para
que el personal encargado pueda reportar inconvenientes que se presenten con
la Sala de Operaciones o sus componentes, con el fin de generar un ticket de
servicio y llevar el control del tiempo de atencidn.

TIPO DE FALLA TIEMPO DE RESPUESTA

CRITICA 2 horas siguientes a partir del ticket'reporte de la falla
MAYORES 4 horas siguientes a partr del ticket/reporte de la falla
MENOR 1 dia siguiente a partir del ticketreporte de la falla

NOTA1: Estaran a cargo del contratista todos los costos en que debe incurmir
en el cumplimiento de su deber de garantia.

NOTA 2: Los términos de garantia técnica y el tiempo de respuesta de la
misma, deberan ser aportados en documento independiente debidamente

Se debera garantizar que los equipos adquindos incluyan soporte técnico oficial
del fabricante, durante la vigencia que sea necesaria de acuerdo a lo requendo
o establecido por el Ejército Nacional, con las siguientes condiciones minimas:

+ Disponibilidad del servicio: soporte técnico 24x7x365 (24 horas al dia, 7
dias a la semana, 365 dias del afo incluidos fines de semana v festivos).
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« Canales de atencién: acceso a soporte a través de portal web del
fabricante, correo electronico y linea telefonica, segan el esquema oficial
del fabricante.

e Alcance del soporte: atencion de incidentes, fallas, errores de
funcionamiento, problemas de configuracion v vulnerabilidades,
asociados a los equipos adquindos.

* Actualizaciones y parches: derecho a recibir actualizaciones, parches de
sequridad, correcciones y nuevas versiones liberadas por el fabricante
durante la vigencia del contrato. En caso de presentarse fallas en las
actualizaciones, se debe garantizar la reinstalacion de la version anterior,
sin que esto genere costos adicionales para el Ejército Nacional.

 Tiempos de respuesta: cumplimiento de los SLA (Acuerdo de Nivel de
Servicio) definidos por el fabricante, de acuerdo con la severidad del
incidente.

& FEscalamiento: posibilidad de escalamiento a niveles especializados del
fabricante cuando la criticidad del incidente lo requiera de manera agil y
oportuna.

s FEl servicio de soporte debera prestarse sin costos adicionales para la
entidad y conforme a las politicas oficiales del fabricante. Todo el soporte
debera prestarse en idioma espaiiol, garantizando la continuidad
operativa de la plataforma durante toda la vigencia del contrato.

s En caso de dafios o fallas de equipos, el fabricante debera hacer el
reemplazo del mismo, al igual que brindar asistencia técnica de forma
remota en caso de requerirse, sin costo adicional para el Ejército
Macional.

s El contratista realizara las coordinaciones necesarias en conjunto con el
supervisor del contrato y personal técnico designado por el Ejército
Macional para las solicitudes de soporte y demas que sean requeridos
directamente con el fabricante.

3 [ SOPORTE PROVEEDOR

Se debera garantizar un servicio de soporte técnico 24x7 (veinticuatro horas al
dia, siete dias a la semana), en modalidad remota yo presencial, segin lo
requiera la Entidad, a partir de la firma del contrato y durante toda su vigencia.

+ Canales de atencion: acceso a soporte a través de portal web, correo
electronico y linea telefonica, segun el esquema oficial del proveador.

e Alcance del soporte: atencion de incidentes, fallas, errores de
funcionamiento, problemas de configuracion vy vulnerabilidades,
asociados al licenciamiento adquindo.

= Tiempos de respuesta: el servicio de soporte debe ser atendido de
manera inmediata de acuerdo a lo solicitado por el supervisor del

31
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contrato.
« Tiempo maximo de respuesta: dos (02) horas después de haber
reportado el incidente.

Todos los costos asociados a estas actividades, incluyendo desplazamientos,
mano de obra, configuraciones y pruebas, seran asumidos en su totalidad
durante la ejecucion del contrato, sin generar costos adicionales para el Ejército
Macional.

La instalacidn de los equipos debera ser garantizada en las ciudades del
temritorio colombiano que designe el supervisor del contrato, sin que esto genere
costos adicionales para el Ejército.

4 | GARANTIA

El oferente debe anexar en documento independiente junto con la oferta, con
firma del representante legal, debidamente suscrito por este oferente y su
fabricante si se presenta en calidad de comercializador ylo distribuidor, por un
término de doce (12) meses que ampare los siguientes aspectos:

El oferente debera garantizar que el licenciamiento suministrado cuente con el
respaldo y soporte oficial del fabricante por un periodo de doce (12) meses,
contados a partir de la firma del acta de recibo a satisfaccion. Esta garantia
cubrira la provision continua de actualizaciones de software, parches de
seguridad, correccion de errores de programacion (bugs), asi como la
asistencia técnica requerida para el correcto y continuo funcionamiento de la
solucion contratada.

Las licencias o componentes de software que durante este tiempo presenten
4 1| fallas o interrupciones en su funcionamiento por las causas mencionadas en el
parrafo anterior ylo por cualquier otra imputable al fabricante o contratista,
deberan ser subsanadas, reactivadas o sustifuidas por el contratista sin ningun
costo para el MDM — Ejército Nacional CENAC Telematica.

El oferente debe certificar la disponibilidad para la entrega de los bienes en el
tiempo requerido dentro del plazo de ejecucion.

Los elementos no podran tener ningdn tipo de defecto de fabrica, en caso de
que se presente, el contratista podra hacer el cambio por una sola vez de lo
contrario no se aplicara la garantia técnica y directamente se hara efectiva la
garantia (nica de cumplimiento por el amparo de calidad de los elementos.
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2 IMPLEMENTACION, SOPORTE Y MANTENIMINETO:

« El fabricante debera brindar las actualizaciones de software sin costo
adicional durante el perniodo de vigencia del contrato.

¢ En caso de falla de |a solucion, el fabricante debera proporcionar los
recursos para su reparacion y puesta en funcionamiento

¢ El proponente debera presentar, junto con la propuesta, cerfificacion
expedida por el fabricante de la solucion ofertada, donde se evidencie
gue el proponente es distribuidor autonzado para este respectivo
proceso, este documento debe estar dirigido a la entidad vy con la
referencia del respectivo nimero del proceso, con fecha no mayor a 30
dias calendario a la fecha de cierre del presente proceso.

« Sitras la instalacion se presentan fallas criticas imputables, se deberan
asegurar todos los niveles de garantia, el cual debera restaurar la
operacion en un tiempo £ 24 horas.

* Los bienes y servicios TICS contemplados en la presente especificacion
técnica deben brindar soporte al protocolo de Internet version seis (IPvE),
de conformidad con la Resolucion 2710 del 03 de octubre de 2017 de
MinTIC, que en su Articulo 5 "Contratacion” estipula: "A partir de la
entrada en vigencia de la presente resolucion, todos los procesos de
seleccidn que inicien las entidades plblicas deberan, desde los mismos
pliegos de condiciones o lo que haga sus veces, exigir soporte IPvG
nativo en coexistencia con IPv4d, en la contratacion de bienes y servicios
relacionados con las TICS.”

6 | DOCUMENTACION

51

La documentacion completa y actualizada en idioma espafiol, tanto en formato
fisico como digital editable (PDF, Word, Excel segin corresponda). La
documentacion requenda para la presente adquisicion comprendera lo
siguiente:

o Manual detallado de instalacion, configuracion, operacion,

administracion y mantenimiento preventivo y correctivo.
6.1
e Diagramas de arquitectura de despliegue vy topologia de red

implementada en formatos graficos y editables.

e Informe detallado que incluya los procedimientos operativos estandar
(SOP) para las tareas rutinarias y criticas. Debe contener una matriz de
integracion con los sistemas existentes, especificando los puntos de
conexion y los protocolos utilizados.




Al contestar, cite este numerno

Radicado N* 2026574025674223: MDN-COGFM-COEJC-SECEJ-JEMOP-CAOCC-BRICC-BACCI
-CPB

# Guia completa de resolucién de problemas (troubleshooting) que
incorpore arboles de decision para facilitar la identificacion y solucién de
fallas en los equipos, asi como directrices para la configuracién de
integraciones mediante APls.

o Documento con inventario completo, nimeros de serie, versiones de
software instaladas, resultados de todas las pruebas realizadas,
métricas iniciales de rendimiento, evidencias fotograficas y técnicas, v
matriz de riesgos residuales con recomendaciones de escalamiento
futuro.

T | CASO DE FALLAS

Las afectaciones ocasionadas por la instalacion de las licencias contempladas
en el contrate a cualguier elemento o sistema existente en la entidad seran
asumidas por el contratista sin costo alguno para la entidad.

En caso de presentarse fallas en cualquiera de los elementos que componen &l
sistema, se deberan efectuar los soportes todas las veces que se requiera; estos
soportes deben incluir como minimo:

. Instalacion de licencias, integracion de fuentes.
Configuraciones, puesta en produccion y funcionamiento

En caso de presentarse fallas ocasionadas por las actividades efectuadas como
producto de la ejecucién del contrato por parte del contratista, este debe
71 garantizar el perfecto funcionamiento y la continuidad de los procesos y
servicios prestados.

» Sitras la instalacion se presentan fallas criticas imputables, se deberan
asegurar todos los niveles de garantia, el cual debera restaurar la
operacion en un tiempo £ 24 horas.

» Los bienes y servicios TICS contemplados en la presente especificacion
técnica deben brindar soporte al protocolo de Internet versidn seis (IPvE),
de conformidad con la Resolucion 2710 del 03 de octubre de 2017 de
MinTIC, que en su Articulo 5 "Contratacion” estipula: "A partir de la
entrada en vigencia de la presente resolucion, todos los procesos de
seleccion que inicien las entidades pulblicas deberan, desde los mismos
pliegos de condiciones o lo que haga sus veces, exigir soporte IPvE
nativo en coexistencia con IPv4, en |a contratacion de bienes y servicios
relacionados con las TICS”
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8.1

9.1

Realizar una correcta instalacion:

Es importante realizar una comecta instalacion de las licencias, siguiendo las
instrucciones proporcionadas por el fabricante v verificando que se cumplan los
requisitos establecidos, compatibilidad de versiones y dependencias necesarias
para el correcto funcionamiento de la solucidn.

Configuracion adecuada:

La configuracion de las licencias debe realizarse de manera adecuada,
considerando las politicas de seguridad existentes en la organizacion y las
necesidades de la red, los niveles de acceso autorizados y las condiciones
especificas de operacidn de la red del Ejército Nacional. La parametrizacion
debe contemplar las necesidades reales de monitoreo, generacién de alertas y
correlacion de eventos.

Pruebas de integracion:

El contratista en conjunto con el supervisor del contrato debe realizar pruebas
de integracion para comprobar la eficacia de las licencias en la infraestructura
existente que incluyan la verificacion de la operatividad de los mdadulos, el
analisis de la interaccién con los sistemas existentes dentro de la infraestructura
actual. Estas pruebas deberan garantizar que |a solucion instalada cumple con
los niveles de servicio esperados y responde adecuadamente a los escenarios
de segundad previstos.

Se debera garantizar que los equipos adquiridos incluyan soporte técnico oficial
del fabricante, durante la vigencia que sea necesaria de acuerdo a lo requerndo
o establecido por el Ejército Nacional, con las siguientes condiciones minimas:

= Disponibilidad del servicio: soporte técnico 24x7x365 (24 horas al dia, 7 dias
a la semana, 365 dias del afio incluidos fines de semana vy festivos).

» Canales de atencidn: acceso a soporte a traves de portal web del fabricante,
comeo electronico y linea telefonica, segun el esquema oficial del fabricante.

* Alcance del soporte: atencion de incidentes, fallas, errores de funcionamiento,
problemas de configuracion y vulnerabilidades, asociados a los equipos
adquiridos.

= Actualizaciones y parches: derecho a recibir actualizaciones, parches de
seguridad, correcciones y nuevas versiones liberadas por el fabricante durante
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la vigencia del contrato. En caso de presentarse fallas en las actualizaciones,
se debe garantizar la reinstalacion de la version anterior, sin que esto genare
costos adicionales para el Ejército Nacional.

= Tiempos de respuesta: cumplimiento de los SLA (Acuerdo de Nivel de Servicio)
definidos por el fabricante, de acuerdo con la severidad del incidente.

« Escalamiento: posibilidad de escalamiento a niveles especializados del
fabricante cuando la criticidad del incidente lo requiera de manera agil vy
oportuna.

El servicio de soporte debera prestarse sin costos adicionales para la entidad y
conforme a las politicas oficiales del fabricante. Todo el soporte debera
prestarse en idioma espafiol, garantizando la continuidad operativa de la
plataforma durante toda la vigencia del contrato.

En caso de dafios o fallas de equipos, el fabricante debera hacer el reemplazo
del mismo, al igual que brindar asistencia técnica de forma remota en caso de
requerirse, sin costo adicional para el Ejército Nacional.

El contratista realizara las coordinaciones necesanas en conjunto con el
supervisor del contrato y personal técnico designado por el Ejército Macional
para las solicitudes de soporte y demas que sean requeridos directamente con
el fabricante.
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