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1. INTRODUCCION

Este informe contiene la informacién relacionada con las actividades ejecutadas por INFOTIC con
ocasion de la celebracion del contrato 2022-0792, durante el periodo comprendido entre el 1y el 31
de julio de 2026. Para tal fin se cuenta con la informacidn generada por el grupo de 10 especialistas
y 3 profesionales administrativos, con los cuales se soportan y garantizan la atencién de servicios
especializados descritos en el alcance del proyecto, como son:

Conectividad y red de comunicaciones
Centro de Datos

Seguridad informatica

Servicios de nube

Servicios Conexos

YVVVYYVYVY

A la fecha, el contrato 2022-0792, que en su CLAUSULA PRIMERA. — OBJETO, establece “contratar
los servicios especializados en outsourcing para la conectividad, red de comunicaciones, centro de
datos y servicios conexos con valor agregado para el ICETEX”, presenta el siguiente avance en las
fases establecidas en CLAUSULA NOVENA. — ENTREGABLES:

e Firma del Acta de Inicio suscrita el 30 de diciembre del 2022, con fecha de iniciacion del 19 de
enero del 2023. Cumplida al 100%.

e Fase de Transicién. Que comprendid desde el 19 de enero hasta el 31 de Marzo de 2023. Esta
fase se encuentra cumplida al 100%.

e Fase de operacidn. La etapa inicial, comprendida entre el 1 de Mayo de 2023 y el 19 de Mayo de
2026, culmind con una ejecucidn del 100%. Tras la firma de un Otrosi, la operacidn se extendid
hasta el 19 de diciembre de 2026. A la fecha, esta nueva fase que inicio el 20 de Abril presenta
un avance del 42% de ejecucién.

La entidad se encuentra operando sobre infraestructura tecnolégicamente envejecida que requiere
un plan formal de renovacion tecnoldgica priorizada:

Equipos de red con mas de 15 afios.
Infraestructura en estado EOL/EOS.

Sistemas operativos obsoletos.

Aplicaciones sobre .NET Classic sin soporte vigente.

Esto genera:

e Mayor exposicion a vulnerabilidades.
e Incremento de incidentes.
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e Riesgo de indisponibilidad.
e Dependencia de soporte limitado.
e Posibles incompatibilidades futuras

La infraestructura de conectividad evidencia altos niveles de cobertura:

e 100% de canales principales implementados.
96.55% de canales Backup instalados.
e Cobertura WIFI en sedes.

La postura de ciberseguridad presenta avances operativos, pero existe una brecha importante entre
las capacidades actuales y el nivel de proteccion requerido para una entidad critica.

La estrategia de respaldo y continuidad operativa es uno de los componentes mds maduros y
estables del servicio.

El componente Cloud presenta un nivel de gestion técnica avanzado y orientado a buenas priacticas.

- Assessment Cloud con 96% de cumplimiento.
- Reduccion de costos del 81.9%.

- Optimizacion de recursos.

- Fortalecimiento de politicas Cloud.

- Mejoras de resiliencia y seguridad.

2. OBIJETIVO DEL INFORME

Presentar las actividades ejecutadas por INFOTIC durante el periodo del 01 al 31 de julio de 2026,
con el fin de determinar el estado, la gestidn, evolucién y la disponibilidad de los servicios
especializados prestados al ICETEX en virtud de la ejecucién del contrato, para lo cual se han
considerado la recoleccién de mediciones desde las herramientas de monitoreo, el andlisis y la
produccién de informes y reportes periddicos sobre cada una de las gestiones y demas informes
especiales sobre los servicios prestados.

El presente informe comprende:

» Administracion de Seguridad, Redes y Telecomunicaciones:
Descripcion de las acciones ejecutadas en la gestidn de redes y telecomunicaciones, con énfasis
en la estabilidad, disponibilidad y optimizacién de la infraestructura.
Reporte de incidentes de seguridad, su impacto y las medidas correctivas implementadas.

» Conectividad y Red de comunicaciones:
Estado de las redes LAN/WAN, su desempefio y disponibilidad.

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
NIT:900.068.796-1 Alta.

Teléfono (+601) 7466000- 3185214505 NIT: 900.068.796-1
Teléfono: (+606) 88612612



3.

ﬁﬁ'NFOT'C

Indicadores de trafico, calidad de servicio (QoS) y balanceo de cargas.

Centro de Datos:

Estado de operacidén de los centros de datos, incluyendo disponibilidad, desempefio de
servidores, almacenamiento y virtualizacién.

Acciones de mantenimiento preventivo y correctivo realizadas.

Seguridad Informatica:
Medidas implementadas para proteger la informacion y la infraestructura, como monitoreo,
control de acceso, actualizaciones y parches de seguridad.

Servicios de Nube:
Reporte de uso de servicios en la nube, desempefio y cumplimiento de niveles de servicio (SLA).
Descripcidn de servicios implementados o integrados en el entorno hibrido o multi-nube.

Servicios Conexos:

Detalle de actividades complementarias relacionadas con la infraestructura tecnolégica, como
soporte técnico de los componentes anteriormente descriptos, gestién de incidentes con el
seguimiento del servicio de SOC y herramientas Threat Hunting y continuidad del servicio en el
marco del componente DRP.

ALCANCE

El alcance comprende la descripcidn de las actividades de los servicios especializados durante el
periodo del 01 al 31 de julio conforme a los frentes definidos por el ICETEX, asi:

>

Conectividad y red de comunicaciones

Este informe presenta el estado del servicio que comprende los componentes exigidos de la
arquitectura de conectividad, comunicaciones, software, hardware y dispositivos de seguridad
informatica, minimos necesarios para la operacidn de los servicios establecidos en el contrato
2022-0792.

Centro de datos

El informe presenta el estado de los dos (2) Centros de Datos que contempla el proyecto ICETEX:
un (01) centro de computo principal (TRIARA) y un (01) centro de computo secundario o alterno
(MEGACENTER), en los cuales se debe garantizar la disponibilidad de los servicios alojados alli,
cumpliendo las condiciones minimas tales como temperatura, seguridad, cableado estructurado,
path-cord para conexion de servidores y demds appliance de la operacidn, asi como unidades de
racks (gabinetes exclusivos para ICETEX) requeridas, conexiones eléctricas, entre otras.
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» Seguridad informatica
El presente informe describe las actividades del periodo que se realizaron con el fin de proveer
el servicio de seguridad informdtica a nivel de administracidon y gestion para los equipos de
seguridad de propiedad del ICETEX, para los servicios On—Premise y para la implementacion de
controles de seguridad especificados por el modelo de seguridad digital de la Entidad, conforme
a los lineamientos legales u otros a fin de fortalecer la seguridad informatica de la Entidad.

Este servicio de administracidn y gestién debe incluir, pero sin limitarse a ello la implementacién
- instalacién de configuraciones, actualizaciones de software, andlisis de dispositivos de red,
analisis de procesos, procedimientos, actividades, método y reglas a fin de proteger la
infraestructura que soporta la informacion del ICETEX contra riesgos que afecten su integridad,
disponibilidad y confidencialidad.

» Servicios de nube
El informe presenta el estado y detalle de los Servicios de Data Center Principal y Alterno los
cuales se encuentra bajo la modalidad de Housing y todos los servicios requeridos para nube
privada, dejando claro que a través del contrato se busca integrar servicios de nube publica e
hibrida. A la fecha todos los recursos actuales se estan usando sin sobre dimensionamientos.

» Servicios conexos
Se definen como los servicios vinculados a la operacidén y que son necesarios para garantizar su
Calidad, Confiabilidad, Continuidad y Seguridad.

4. AVANCE TECNICO
4.1. Conectividad y Red de Comunicaciones

La operacion de los canales de conectividad se mantuvo estable, garantizando los anchos de banda
requeridos por ICETEX. Se ha gestionado de manera continua los casos reportados que afectan
directamente los canales o la herramienta de monitoreo y nos encontramos en la gestiéon de la
instalacidn de los canales pendientes.

Durante el presente periodo y a fin de destacar se atendieron un total de 16 solicitudes, con respecto
al mes anterior hubo un decremento de 1 caso ya que se atendieron 17 solicitudes en el mes
anterior.

Los casos escalados durante el mes, asi como el estado del canal pendiente por instalar, se encuentra
descrito en el numeral 4.1.1. Canales instalados en el mes y entregables.

La gestion de dispositivos de red es el proceso mediante el cual se gestionan y controlan los
dispositivos de red, desde computadoras, servidores y teléfonos mdviles hasta conmutadores y
maquinas virtuales.
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Esto incluye la implementacidn, la operacion y el mantenimiento de todos los dispositivos fisicos y
virtuales que conforman la infraestructura de red. Actualmente los equipos de red estan en buen
estado, pero se encuentran en EOS and EOL (End-of-Sale and End-of-Life) esto quiere decir que los
equipos ya no cuentan con garantia por parte del fabricante y tampoco son vendidos por los mismos
se recomienda al Icetex adquirir equipos nuevos ya que la infraestructura actual cuenta con mas de
15 afos de antigliedad

inventario de equipos.xlsx

https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/ layouts/15/Doc.aspx?sourcedoc=%7BD8
EB1425-7A43-4FA2-8B11-
38665423B9B3%7D&file=inventario%20de%20equipos.xlsx&action=default&mobileredirect=true

La topologia actualizada, a la fecha, se encuentra en el siguiente enlace:

MPLS

A )
L Internet, )
| F

0% = Fortinet

Ilustracion 1 Disponibilidad del cluster

TOPOLOGIAS DE AGUAS

A fin de garantizar un adecuado funcionamiento, se ha previsto que el equipo de especialistas de
seguridad procedera a configurar reglas en los firewalls, para las direcciones IPV6, empleando como
guia las que se encuentran productivas a la fecha con direccionamiento IPV4. El plan de trabajo
previsto puede ser consultado en el informe de nuestro especialista de networking.

Se informa que se han adelantado las actividades técnicas necesarias para implementar el cifrado
en la totalidad de los canales de comunicacion, logrando avances significativos en el cumplimiento
de este objetivo. No obstante, a la fecha persisten dificultades asociadas a la configuracion del
equipo ALLOT, las cuales han impedido culminar la implementacion integral del esquema de cifrado.
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En consecuencia, se continla trabajando en el analisis y ajuste de dicha configuracién, con el fin de
superar las limitaciones identificadas y completar el proceso conforme a los requerimientos técnicos
y de seguridad establecidos.

4.1.1. Canales instalados en el mes y entregables

Durante el periodo de reporte no se han adelantado instalacién de canales tanto principales como
de backup.

Canales Principales. A la fecha, se han instalado 40 de los 43 canales MPLS principales definidos en
la linea base del contrato. De los tres canales pendientes, uno corresponde al enlace entre el sitio
principal e ICETEX — Direccion General (Aguas), cuya implementacion fue descartada por la Entidad.
Los dos restantes estdn asociados a sedes donde ICETEX actualmente no cuenta con operacién
(Barrancabermeja y San Gil), por lo que su instalacién no procede.

En consecuencia, se puede afirmar que el 100% de los canales principales requeridos para las sedes
activas contempladas en la linea base ha sido implementado.

Canales de Backup. De los 32 canales de Backup previstos en la linea base, se han instalado 30, lo
gue representa un avance del 96,55%. No obstante, el porcentaje efectivo de cumplimiento puede
considerarse del 100%, debido a que los dos canales pendientes correspondian al respaldo para la
sede de Quibdd y al enlace entre el sitio principal e ICETEX — Direccién General (Aguas), los cuales
fueron descartados formalmente por ICETEX y, por tanto, no hacen parte del alcance ejecutable del
proyecto.

Canales de internet para la gente. El servicio de "internet para la gente" ha sido implementado en
las 14 sedes solicitadas segun el anexo técnico, logrando asi un cumplimiento del 100% de lo
previsto.

Anchos de banda. Los canales instalados cuentan con el 100% del ancho de banda contratado. Se
lleva a cabo un monitoreo mensual de la disponibilidad de estos canales mediante la herramienta
SolarWinds, generando un informe correspondiente que estd disponible en el siguiente enlace:
Reporte Mensual Disponibilidad INFOTIC Julio 2026.pdf

Solicitudes Nuevas Instalacidn de canales. En el periodo no se han recibido solicitud de instalacion
de nuevos canales.

Los casos atendidos durante el mes estan disponibles en el siguiente enlace:
Registro Aranda Julio 2026.xIsx

Todos los casos fueron gestionados exclusivamente a través de la herramienta Aranda, sin que se
registrara atencion por otros medios.

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
NIT:900.068.796-1 Alta.

Teléfono (+601) 7466000- 3185214505 NIT: 900.068.796-1
Teléfono: (+606) 88612612


https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Plan%20de%20ENTREGA%20-%20Ousorcing%20TI/00-_Gobierno_y_Transversal/04_Informes/2026/07_Julio%202026/Soporte%20de%20Monitoreo/Canales/Reporte%20Mensual%20Disponibilidad%20INFOTIC%20Julio%202026.pdf?d=w9d124521bec34892a5de0043c5bae43e&csf=1&web=1&e=KZ8Gr8
https://icetex.sharepoint.com/:x:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Plan%20de%20ENTREGA%20-%20Ousorcing%20TI/01_Conectividad_y_Comunicaciones/03_Monitoreo%20y%20Disponibilidad/casos%20aranda%20por%20a%C3%B1o/2026/Registro%20Aranda%20Julio%202026.xlsx?d=w8764cbff0e6a4b9a8aeddba67f03dc9b&csf=1&web=1&e=RvVNke

ﬁﬁ'NFOT'C

Mes No. Casos
Febrero 16
Marzo 8
Abril 20
Mayo 18
Junio 17
Julio 16

Tabla 1 Casos atendidos Networking ultimo semestre

El drea de Seguridad y Networking ha estado trabajando en conjunto con la empresa ComWare para
realizar las pruebas de implementacién de navegacién IPv6. En este proceso, se configuraron las
interfaces MPLS en todas las sedes para habilitar la comunicacion entre ellas a través de IPv6.
Adicional se realizara pruebas de conexién con los PCs de los funcionarios para probar la navegacion
en las sedes en IPv6 se cuenta con un Check List el cual fue abalado por el drea de tecnologias de
ICETEX.

4.1.2. Recomendaciones

Renovacidn de Equipos: Se sugiere llevar a cabo la actualizacion de los equipos de la entidad, ya que
muchos de ellos se encuentran obsoletos y carecen de soporte por parte del fabricante, lo que podria
afectar el rendimiento y la seguridad de la infraestructura.

Reemplazo de Equipos Dailados: Se informa a ICETEX que actualmente no se dispone de equipos de
red adicionales para realizar reemplazos. En caso de presentarse nuevas fallas, esta limitacidén podria
afectar los tiempos de respuesta y la continuidad del servicio, por lo que se recomienda evaluar la
adquisicidn de equipos de respaldo.

Renovacion y Certificacion de Cableado: Se recomienda realizar la renovaciéon o sustitucién del
cableado en diversos puntos de la entidad, dado que la infraestructura actual presenta un alto nivel
de obsolescencia. Asi mismo, se sugiere llevar a cabo la certificacién del nuevo cableado, con el fin
de garantizar su calidad, desempefio y cumplimiento de los estandares técnicos requeridos.

Mantenimiento de Infraestructura: Considerando el estado actual de la infraestructura en las sedes,
es crucial llevar a cabo un mantenimiento integral de los equipos y del cableado, asi como proceder
a la renovacién de los dispositivos de red, para asegurar un funcionamiento dptimo y prevenir fallas
futuras.
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4.2. Centro de Datos

4.2.1. Centro de Datos Principal

4.2.1.1. Aplicaciones

Como soporte de la gestidn efectuada, cada actividad cuenta con su respectiva evidencia en formato
PDF, permitiendo validar su ejecucién y cierre conforme a los procedimientos y lineamientos
establecidos por la organizacion, como se aprecia a continuacion:

# Fecha Actividad Estado Evidencias
Tarea TK-GAccesos-40201 — Solicitud de . Tarea.TK-.C-EAccesos-40201 _.SOIICItUd de
1 1/07/2026 L, . Solucionado [autorizacidn de acceso servidor
Qutorizacion de acceso servidor 10.1.18.65
10.1.18.65.pdf
’ 3/07/2026 Tarea TK-GAccesos-40998 — Solicitud de Solucionado ([Tarea TK-GAccesos-40998 — Solicitud de
acceso al servidor 10.1.18.65 acceso al servidor 10.1.18.65.pdf
Tarea TK-SoporteTI-43498 — Configuracién | Solucionado [Tarea TK-SoporteTI-43498 —
3 | 15/07/2026 |de Google Recaptcha para el dominio de Configuracion de Google Recaptcha
produccion [para el dominio de produccién.pdf
a 16/07/2026 Tarea TK-SoporteTl-44228 — Ejecutar ETL Solucionado ([Tarea TK-SoporteT|-44228 — Ejecutar
de carga de datos diarios [ETL de carga de datos diarios.pdf
5 21/07/2026 Tarea TK-SoporteTl-44898 — Ejecutar ETL Solucionado ([Tarea TK-SoporteTI-44898 — Ejecutar
de carga de datos diarios [ETL de carga de datos diarios.pdf
Tarea TK-SoporteTl-45413— Ejecutar ETL de| Solucionado [Tarea TK-SoporteTl-45413— Ejecutar ETL
6 | 22/07/2026 . .
carga de datos diarios de carga de datos diarios.pdf

Tabla 2 Casos atendidos Especialistas de Soluciones mes Julio
Las actividades desarrolladas estuvieron enfocadas principalmente en:

4.2.1.1.1. Actualizacion y publicacion de archivos en produccién:

Se realizaron actividades de actualizacién y publicacién de archivos asociados a las aplicaciones
institucionales, incluyendo modificaciones en archivos ASP, publicacién del Portal Transaccional y
actualizaciones relacionadas con el mddulo de Desembolsos, asegurando la correcta
implementacién de cambios solicitados y la disponibilidad de los servicios en ambiente productivo.

4.2.1.1.2. Gestion de incidentes y soporte técnico:
Se atendieron solicitudes de soporte relacionadas con la copia de fuentes de aplicaciones y ajustes
requeridos para garantizar la operacion normal de los sistemas institucionales.

4.2.1.1.3. Gestion de accesos y permisos
Se gestiond la asignacion de permisos FTP para usuario institucional, garantizando un acceso
seguro y controlado conforme a las politicas establecidas.
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https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/40_Julio_2026/Especialistas/Soluciones/Tarea%20TK-SoporteTI-44228%20%E2%80%93%20Ejecutar%20ETL%20de%20carga%20de%20datos%20diarios.pdf?csf=1&web=1&e=n8aSSU
https://icetex.sharepoint.com/:b:/r/sites/Infraestructura/Documentos%20compartidos/DATACENTER%20INFOTIC/Ejecucion%20INFOTIC/40_Julio_2026/Especialistas/Soluciones/Tarea%20TK-SoporteTI-44228%20%E2%80%93%20Ejecutar%20ETL%20de%20carga%20de%20datos%20diarios.pdf?csf=1&web=1&e=n8aSSU
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Con el fin de garantizar el funcionamiento de las soluciones de manera eficiente y segura, se han
revisado el estado de actualizacidon de los parches de los sistemas operativos, y se presentd el
control de cambio 27028 el cual fue aplazado debido a que el ICETEX no contaba, en su momento,
con especialistas de virtualizacion.

Con respecto al resto de servidores administrados, estos se encuentran en estado estable, sin
eventos criticos, Unicamente registros informativos normales.

El inventario de los servidores con los servicios que alli se prestan, puede ser consultado en el
siguiente enlace Revision IS Julio2026.xlsx

En cuanto a las actividades de validacion de logs, se procedié a efectuar una revision del visor de
eventos en los servidores identificando que:

e Los registros analizados corresponden principalmente a eventos informativos, relacionados con
operaciones normales del sistema y de las aplicaciones hospedadas.

¢ No se detectaron eventos criticos ni errores que comprometan la estabilidad, seguridad o el
rendimiento de los servicios en los servidores evaluados.

¢ Seidentificaron eventos habituales como:

Inicios y cierres de sesion.

Tareas programadas completadas.

Validaciones exitosas de servicios.

Estados normales de servicios de red y aplicaciones web.

O O O O

De acuerdo con esta revision podemos concluir que la infraestructura de servidores se encuentra en
estado estable, sin indicios de fallas criticas ni anomalias relevantes en el periodo revisado. Este
resultado refleja un funcionamiento adecuado de los sistemas, sin necesidad de acciones correctivas
inmediatas.

Ademas, con base a los registros de los ultimos tres meses (mayo de 2026 a julio de 2026), el
consumo de memoria RAM y CPU en los servidores administrados en produccién se ha mantenido
dentro de los pardmetros normales y controlados, por lo que en general los niveles registrados no
representan riesgo de saturacion ni alertas criticas.

Con el objetivo de asegurar la proteccion de la informacién y la confidencialidad de las
comunicaciones realizadas a través de los diferentes servicios web de la entidad, se lleva a cabo un
control detallado sobre los certificados SSL asignados a los subdominios bajo el dominio institucional
icetex.gov.co. A continuacion, se presenta el estado de estos:
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Sitio Web Subdominio (icetex.gov.co) Fecha creacién | Fecha revocacion Tipo SSL Asignado

1 Pasarela de pagos webhook.icetex.gov.co 16/10/2025 25/10/2026 RapidSSL RSA CA

2 Pagos PSE pasareladepagos.icetex.gov.co 18/11/2025 18/11/2026 Wildcard Rapid SSL RSA CA
3 Web Service RNEC mec.icetex.gov.co 18/11/2025 18/11/2026 Wildcard Rapid SSL RSA CA
4 Coleccion de Aplicaciones aplicaciones.icetex.gov.co 18/12/2025 18/12/2025 Secure Site Pro EV SSL

5 Portal Institucional web.icetex.gov.co 18/12/2025 18/12/2025 Secure Site Pro EV SSL

6 Portal DECEVAL - Pagaré pagare.icetex.gov.co 18/12/2025 18/12/2025 Secure Site Pro SSL

7 Portal C&CETEX WWW.icetex.gov.co 18/12/2025 18/12/2025 Secure Site Pro EV SSL

8 Coleccion de Web Services Internos appwebservices.icetex.gov.co 18/12/2025 18/12/2025 Secure Site Pro SSL

9 Wildcard *.icetex.gov.co 18/11/2025 18/11/2026 Wildcard Rapid SSL RSA CA

Tabla 3 Vigencia de los certificados digitales

Este control es fundamental para garantizar la disponibilidad y seguridad de los servicios ofrecidos
a los usuarios, cumpliendo con las politicas institucionales de ciberseguridad y buenas practicas en
la administracion de infraestructura tecnolégica.

Esta informacidn permite una supervision efectiva del ciclo de vida de los certificados, facilitando la
planeacion de renovaciones y la mitigacion de riesgos asociados a certificados expirados o mal
gestionados. El detalle del estado de los certificados y sus fechas de expiracidon puede ser consultado
en el informe de nuestros especialistas de soluciones.

La siguiente tabla detalla las caracteristicas técnicas de los principales servidores en produccién,
especificando informacién clave como: nombre del servidor, direcciéon IP, sistema operativo, tipo de
servidor web utilizado, asi como los recursos de hardware disponibles (memoria RAM, capacidad de
procesamiento — CPU, y almacenamiento).

Esta informacion es esencial para la toma de decisiones relacionadas con la administracion de
recursos, optimizacion de cargas de trabajo, y cumplimiento de politicas de seguridad y
disponibilidad.
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Servidor Sitio Web App Pool Estado |  Puertols) Certificado SSL Seguridad (Headers) Logging. |Framework Reciclaje Actualizacion / Alta W“"‘;’:’,":;“‘“
ctivo a3 Valido 4/12/2025_| ¥cFrame-Options NET i.29n Ultima act. 15/08/2024
ctivo a3 Valdo 4/12/2025_| X-Frame-Options NET i, 290 Ultima act. 13/09/2024
ctivo a3 Valido 4/12/2025_|X-Frame-Options NET i, 290 Ulima act. 31/03/2025
Apissolicitud apisoldtudes ctivo 70 N [XFrame-Options StrctT Security | S| _NET40 |51, 700 AM.10: 1700 P00 PM | Ultima act. 02/04/2025
< i CETEX_CargueArchivos ctivo 0 4/12/2025_| X-Frame-Options NET4.0_[,10:00 AM11:00 AM,1:00 PM.3:00 PM|____Sin cambios
< bSitec: ctivo 0 4/12/2025_| X-Frame-Options NET Si6:00 AM Gltima act. 19/06/2024
Cond Cond ctivo 0 4/12/2025_| X-Frame-Options NET i,290 Gltima act. 28/11/2023
< VPR bsiteC R civo 0 4/12/2025_| X-Frame-Options NET 5i.4:00 A Sin cambios
< < civo 0 4/12/2025 | X-Frame Options Strict Transport-Security NET No Sin cambios
< Consult Activo a3 Valido 4/12/2025 | ¥-Frame Options Strict-Transport-Security | 5 | NET4.0 5i, 29 Sin cambios 1
< bSiteC: Activo a3 Valido 4/12/2025 | ¥-Frame Options Strict-Transport-Security | i | NET4.0 5i6:00 A Sin cambios 1
< Cianpt Activo a3 Valido 4/12/2025 | ¥-Frame Options Strict-Transport-Security | i NET 4.0 100 AM11:00 AM,1:00 PM,3:00 P,5:00| tima act. 18/03/2025 1
< Cifront Activo a3 Valido 4/12/2025 | ¥-Frame Options Strict-Transport-Security | i NET4.0 No Gltima act. 17/12/2026 1
1APL CiapiPrect Activo a3 Valido 4/12/2025 | x-Frame-Options Strict-Transport-Security | i NET2.0 5i, 20 Utima act. 3/4/2024 1
< TFront Cifrontprect Activo a3 Valido 4/12/2025 | ¥-FrameOptions Strict-Transport-Security | i NET2.0 No Gtima act. 3/4/2024 1
DatosContact Dat o Activo aa; Valido 4/12/2025 NETS. 5i, 20 Gltima act. 31/10/2028 1
Activo 4 04/12/2025 NETS. No Ultima act. 18/12/2024
Estufuturo Inactivo 4 0 4/12/2025 NETS. o in cambios
ctivo 14 04/12/2025 NETS. o in cambios
WAl WebServicel MAI ctivo 4 04/12/2025 | X-Frame-Options NET o i cambios
nstitucional ctivo 04/12/2025 | X-Frame-Options NET o i cambios
ctivo 04/12/2025 | X-Frame-Options NET o in cambios
168.51.165) o ctivo 04/12/2025 | XFrame-Options NET Si,29n Ultma act. 4/11/2024
ctivo 04/12/2025 | X-Frame Options NET No Giima act.4/11/2024
MEACFront MEACFront ctivo 0 4/12/2025_| X-Frame-Options NET No Gltima act. 17/12/2024
ridica |_Activo 0 4/12/2025_| X-Frame-Options NET Si6:00 A Sin cambios
Sarlaftapt Sarlaftapt civo 0 4/12/2025_| X-Frame-Options NET 53,290 Sin cambios
Sarlaftront SarlaftFront civo 0 4/12/2025 | X-Frame Options Strict Transport-Security NET 5i,2n Sin cambios
Se Activo aa3 Valido 4/12/2025 | ¥-Frame Options Strict Transport-Security | 5| NET4.0 No Sin cambios 1
Activo a3 Valido 4/12/2025 | ¥-Frame Options Strict-Transport-Security | 5 | NET4.0 No Sin cambios 1
Activo a3 Valido 4/12/2025 | ¥-Frame Options Strict-Transport-Security | i NET4.0 5i, 20 Gltima act. 4/2/2025 1
SNIBCE Inactive a3 Valido 4/12/2025 | X-Frame Options Strict-Transport-Security | i NET4.0 No Sin cambios 1
TransunionAPl TransunionAPl Activo a3 Valido 4/12/2025 | ¥-FrameOptions Strict-Transport-Security | i NET2.0 5i, 20 Gltima act. 9/1/2025 1
Activo a3 Valido 4/12/2025 | ¥-Frame-Options Strict-Transport-Security | i NET2.0 5i6:00 AV Sin cambios 1
WebServiceServicioPasarelaKushki hid | Activo aa; Valido - 16/10/2025 NET. 5i,6:00 AM Ultima act. 1/5/2024 1
bSiteCond ctivo 4 Valido 4/12/2025 NETS. 5i6:00 AM mbios
ctivo 4 04/12/2025 NET2. 5i,5:00 AM Ultima act. 26/12/2026
WebsitePS WebsitePSE ctivo 14 0 4/12/2025 NET 5600 A Ultima act. 7/3/2024
ctivo i4 04/12/2025 | X-Frame-Options NET4.0_AV,11:00 AM,1:00 PM,2:00 PM,3:00 PM|____Sin cambios
c Webser ctivo 04/12/2025 | X-Frame-Options NET i, 29 Ultima act. 20/04/2024
3 ctivo 04/12/2025 | X-Frame-Options NET 5600 A Ultima act. 31/10/2024
WsDynamics aDynamics ctivo 04/12/2025 | XFrameOptions NET 1,290 Sin cambios
WsGestorVDIESADT WsGestorVDIES ctivo 04/12/2025 | X-Frame Options NET No Sin cambios
WsPasarela WebservicePasarela ctivo 0 4/12/2025_| X-Frame-Options NET Si6:00 A Sin cambios
ativo 04/12/2025 | XFrame Options NET 4.0 100 AV 11100 AM,1:00 PM3100 P5700] i act.16/04/2075
Activo aa; Valido 3/12/2025 AME ORIGIN NETS. M tima act. 15/08/2024 1
ctivo a4 Valido 3/12/2025 “SAME ORIGIN NETS. M tima act. 13/09/2024
ind Indig|_Activo 4 03/12/2025 ORIGI NETS. A tima act. 31/03/2025
ctivo 14 03/12/2025 “SAME ORIGI NET4. tima act.02/04/2025
ctivo 4 03/12/2025 (Frame-Options -SAME ORIG NET Sin cambios
WsProxiCore WebServiceWsProxiCore ctivo 03/12/2025 (Frame Options ORIGI NET Ultima act. 28/11/2023
ICTXSRVAPPMIXI Webservices ctivo 03/12/2025 (Frame-Options ORIGI NET in cambios
(192.168.51.137) WsGestorDocumental WebServicesWsGestorDocumental | Activo 03/12/2025 (Frame Options ORIGI NET in cambios
WsSFCObtenerQuejas ObtenerQuejas | Activo 03/12/2025 rame-Options ORIGIN NET in cambios
civo 0 3/12/2025 rame-Options -SAME ORIGIN NET incambios
WsBusicfes civo 0 3/12/2025 rame-Options -SAME ORIGIN NET Gltima act. 19/03/2025
EN WebserviceW: TEN | Activo 0 3/12/2025 rame-Options -SAME ORIGIN NET Gtima act. 3/4/2024
civo 03/12/2025 rame-Options SAME ORIGIN NET Ulima act. 31/10/2028
‘WsServicioCCD ) ctivo ido 3/12/2025 X Frame-Options -SAME ORIGIN NET. 5i6:00 A Gltima act. 18/12/2024
ovia1s 15 ctivo 14 alido 17/11/2025 NO NET4. 5600 AM Sin cambios
ctivo 4 alido 17/11/2025 NO NET CADA HORA DE 7 AV A7 PM Sin cambios
ctivo 017/11/2025 NO NET 5600 AM Sin cambios
ICTXSRVAPPMIXL ctivo 017/11/2025 NO NET CADA 2 HORA DE 8 AM A8 PM | Uitima act. 4/11/2024
Websistes(192.168.51.136) ctivo 017/11/2025 NO NET 5i,CADA GO MIN Ultima act. 17/12/2024
ctivo 017/11/2025 O NET 51,6:00 AM Sin cambios
Emailcredencia EmailCredencial ctivo 017/11/2025 NO NET 50,290 Sin cambios
civo 017/11/2025 NO NET 5i,290 Sin cambios
TR AN Rnec Activo a3 Valido 16/10/2025 No s | Nerao 5600 AM Sin cambios 1
- o216851180) < Active a3 Valdo 17/11/2025 NO S| nerao SG00AM Gltima act 26/11/2024 T
Activo a3 Valdo 17/11/2025 NO S| NeTao 5i6:00 A Ultima act. 28/11/2026 1

Tabla 4 Inventario principales servidores produccion

En el presente mes no se han efectuado ajustes a las configuraciones de hardening.

Teniendo en cuenta que los servidores involucrados soportan multiples aplicaciones, servicios e
integraciones institucionales, se considera necesario realizar una validacion técnica conjunta antes
de aplicar cualquier cambio en ambientes productivos, con el fin de evitar afectaciones operativas o

indisponibilidad de servicios.

Por lo anterior, se solicita el acompanamiento y validacién por parte de los equipos de desarrollo de

aplicaciones, especialistas de seguridad, proveedores o terceros involucrados (si aplica).
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4.2.1.2

La administracién de base de datos se efectua sobre los siguientes servidores:

INFOTIC
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Bases de Datos

RAC - PRODUCCION BASES DE DATOS VERSION RP - PRODUCCION BASES DE DATOS |  VERSION
GRID Infraestructure ASHn user grid 19.29.0.0.0 GRID Infraestructure ASM user grid | 19.13.0.0.0
SCAN (DNS): odaprod-scan ICTXCYC 11.0.2.04 ICTXCYCD 11.0.2.0.4
IP1: Plblica 192.1.2.70 11.0.2.04 ICETEXD 11.0.2.04
IP2: Plblica 192.1.2.71 APLICATI 11.0.2.04 APLICATID 11.0.2.0.4
IP3: Plblica 192.1.2.72 APQTEOSY 11.0.2.04 APQTEQSD 11.0.2.04
WODO 1 noDo 2 VIGIAPRD 19.29.0.0 192.1.2.80 VIGIADTGD | 19.29.0.0
IP&: Piblica 192.1.2.73  |IPs: Piblica 192.1.2.74 LIFERAY LIFERAYPDB| 19.29.0.0 LIFERAYD 19.29.0.0
IPE: Privada 10.20.30.11 |IP7: Privada 10.20.38.21 LANDICTX 19.29.0.0 LANDICTD 19.29.0.0
IPs: Virtual 192.1.2.76 IPs: Virtusl 192.1.2.77 SGDEA 19.29.0.0 APOTNEWD 11.0.2.0.4
11.2.04 SGDEA 19.29.0.0
CALIDAD TEST BASES DE DATOS VERSION | OEM ‘ BASES DE DATOS ‘ VERSION |
GRID Infraestructure ASM user oracle | 19.13.0.00 | 10.1.4.96 ‘ EMCLOUD ‘ 12.2.0.1.0 |
APQTPRU 11.2.04
APLICATI 11.2.04 PRUEBAS BASES DE DATOS |  VERSION
ICETEX 11.2.04 GRID Infraestructure ASM user grid | 19.13.000
192.168.51.97 VIGIAVZ 11.2.04 APQTPRU 11.0.2.04
LANDICTX 19.29.0.0 APOTNEW 11.0.2.0.4
LIFERAY 19.23.0.0 10.1.4.95 APOT 11.0.2.0.4
SGDEA 19.29.0.0 0 sicci 11.0.2.04
VIGIAPRD 19.29.0.0 10.1.4.98 VIGIAPRD 19.19.0.0
ICTXQA 11.0.2.04
ICTXQA19 19.19.0.0

A continuacién, se presenta un cuadro resumen con el estado actual de las

administradas:

Tabla 5 Servidores y Schemas Administrados

BASES DE DATOS VERSION TAMANO

ASMn user grid 19.29.0.0.0 GB
ICTXCYC 11.0.2.0.4 6.137

ICETEX 11.0.2.0.4 210
APLICATI 11.0.2.0.4 248
APOTEOSY 11.0.2.0.4 488
VIGIAPRD 19.29.0.0 249
LIFERAY LIFERAYPDB 19.29.0.0 32
LANDICTX 19.29.0.0 654
SGDEA 19.29.0.0 187

Resultado del proceso de administracion se destacan las siguientes actividades:

Tabla 6 Estado BD Oracle

bases de datos

e Durante el presente periodo y a fin de destacar se atendieron un total de 715 solicitudes
(Problemas, cambios, requerimientos, incidentes,)

e Con el fin de garantizar el funcionamiento de los sistemas manejadores de bases de datos
(RDBMS) administrados, se han revisado el estado de actualizacion de los parches.
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e Se administraron las bases de datos Oracle de produccién, desarrollo y calidad del ICETEX
en versiones 11G y 19C durante el mes de julio de 2026.

e Serealizaron los mantenimientos de los espacios de los filesystem /oracle /grid /opt /DATOS
de las maquinas donde se encuentran alojados los binarios las bases de datos para su
correcto funcionamiento.

e Se validaron los respaldos de las bases de datos de los archivelog, Backups incrementales y
Backups completos o full.

e Se validd la replicacion de las bases de datos del Datacenter Bogotd a centro alterno de
Medellin Megacenter.

e Se realizaron las restauraciones solicitadas por ICETEX de ambiente de produccién a
ambiente de desarrollo (Apoteosys, ICTXCYC Core de crédito cierre mensual).

La disponibilidad del Clusterware BD para el mes de julio de 2026 fue del 100% como se evidencia
en la siguiente ilustracién:

ORACLE Enterprise Manager Cloud Control 13¢ v v W @ v ﬁ v o, A sy

fICTXCYC O B cxvodaprodno? icetex local
-
= 5. Base de Datos de Cluster v Rendimiento v Disponibilidad v Seguridad v Esquema v Administracion

Base de Datos de Cluster: ICTXCYC > Disponibilidad

Disponibilidad (Historial de Estados)
Pégina Refrescada  Refrescar|
Ver Datos | Ultimas 24 Horas v

General Disponibilidad General

Adtivo
19-mar-2024 22:53:37
100

Disponibiidad (36) = Tiempo de Activida
del Agente)

Historial de Tiempo de Inactividad
Ver | Historial de Tiempo de Inactividad v
No hay datos de los detalles de tiempo de inactividad.

0

Ilustracion 2 Disponibilidad del cluster
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Ilustracion 3 Disponibilidad de las Bases de Datos principales ICTXCYC y APOTEOSYS

Se ha informado al ICETEX la carencia de recursos en el server de BD 10.1.4.95 para igualar los
recursos del ambiente de pruebas a los de produccién ya que en estos momentos la BD SICCI se
encuentra funcionando con menos de % de los recursos que el ambiente presenta en produccién
y los usuarios ya han escalado el tema en varias ocasiones, a nivel de BD se generd el analisis para
el crecimiento de los recursos que se requieren sean asignados a nivel de S.O para posteriormente
asignar estos a la BD SICCI.

La versidon de base de datos 11 G ya no tiene soporte por Oracle la versién que en este momento
tiene soporte es 19Cvy, en la actualidad, se cuentan con 5 base de datos operando en esta version.

Se ha brindado soporte, al equipo de sistemas de informacidn del ICETEX, en el proceso de
migracion a la version 19c, siendo la base de datos con la que se dio inicio APOTEOSYS en el mes
de agosto y hemos apoyado en las tareas que se adelantan con respecto a CICETEX.

Las versiones disponibles del motor ORACLE son las siguientes:

e Oracle Database 26ai:La version mds reciente orientada a inteligencia artificial, que
reemplaza a la 23ai.

e Oracle Database 23ai (23c): Version de soporte a largo plazo (Long Term Release) centrada en
IA y desarrollo, con soporte premier ampliado.

e Oracle Database 21c: Versidon de "Innovacion" disefiada para caracteristicas de vanguardia
como blockchain tables y soporte nativo de JSON, con soporte limitado.

e Oracle Database 19c: Considerada la versidén mas estable y recomendada para produccién,
con soporte a largo plazo vigente hasta el 31 de diciembre de 2029. Para las bases de datos
gue se encuentran en este versidon, hemos efectuado la actualizacion a la version 19.29.

Resulta imperativo que, por parte de los responsables de cada uno de los sistemas del ICETEX, se
continde con la planificacién y ejecuciéon organizada de las migraciones de las bases de datos,
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asegurando una adecuada coordinacién técnica, la mitigacion de riesgos operativos y la
continuidad de los servicios asociados.

La implementacién del parche liberados por el fabricante Oracle 38291812 para el home de
Oracle y de grid, estan actualizados a la versién 19.29.0.0 para las bases de datas 19c servidores
de produccidn cxvodaprodn011, cxvodaprodn021 y de contingencia cxvodacontg011

Se esta programando la actualizacion del parche versién 19.31.0.0 para el mes de agosto, para lo
cual se adelantaron pruebas en ambientes de certificacién con resultados satisfactorios.

4.2.1.2.1. Casos del proyecto Gestionados por Bases de datos:

Casos del Proyecto
SOPORTE SERVICIOS TI

81

256

u Cambios Problemas Incidentes Requerimientos de Servicio

Ilustracion 4 Casos del proyecto Gestionados Aranda Bases de datos

Desde Bases de datos se tienen las siguientes recomendaciones:

e Se debe aumentar los espacios de Megacenter del DataGuard por la apertura de las bases de
datos para consulta.

e Sélo quedan 120G disponibles, recurso que podria alcanzar sélo para un mes de actividad.

e Se deben crear las tareas y cronologias para migrar las bases de datos que se encuentran en
version 11G fuera de soporte a la versién 19C o mayor.
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4.2.1.2.2. Almacenamiento Servidores Oracle:

A continuacién, se presenta el consumo del almacenamiento disponible, por cada una de las bases
de datos administradas:

BASE DE DATOS - |"DICIEMBRE 2025" - [ENERO 2026 - [FEBRERO 2026 - |"MARZO 2026 - ["ABRIL2026" ~|"MAYO 2026 - ["JUNIO 2026 - |"JULIO 2026 -
ICTXCYC 4,99 5,250 5,445 5,647 5,663 5,751 5,816 6,137
ICETEX 207 209 209 209 209 210 210 210
APLICAT] 244 244 245 25 245 247 247 248
APOTEOSY 481 482 483 483 184 184 184 488
VIGIAPRD 188 200 211 217 230 236 245 249
LIFERAY LIFERAYPDB 8 23 23 2% 30 32 2 EY)
LANDICTX 584 596 612 615 615 615 624 654
SGDEA 147 151 155 159 165 177 181 187
TOTAL==> 685506 7,164.44 738357 7,599.00 7,641.00 7,752.00 7839.00  8205.00
CRECIMIENTO | \ 309.38] 219.13] 215.43] 42.00] 111.00 87.00 366,00

Tabla 7 Crecimiento de las bases de datos en los Gltimos 8 meses

4.2.1.2.3. Replicacion Bases de Datos Oracle

Durante el mes de julio de 2026 se continud con la replicacién permanente de las BD Oracle al
Datacenter alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active Data Guard
el cual garantiza una alta disponibilidad, proteccion de datos y recuperacién ante desastres.

4.2.1.3. Sitio Web “Portal Icetex”

Durante este periodo, se concentraron los esfuerzos en tres dreas clave: la mejora constante de la
experiencia del usuario, la optimizacién de la infraestructura técnica y la implementacién de
estrategias de contenido alineadas con las necesidades y expectativas de nuestra audiencia. Cada
una de estas dreas ha exigido un enfoque cuidadoso y flexible, lo que nos ha permitido no solo
cumplir con nuestros objetivos de gestion web, sino también superar diversas dificultades técnicas
y de navegabilidad que surgieron.

En cuanto a la disponibilidad del portal web de la entidad se presentan un uptime del 100% como se
evidencia en la siguiente grafica:
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3:02 ® ---

UptimeRobot

UPTIME

Current status

Last 30 days

lulio Agosto  Septiembre  Octubre  Noviembre Didembre  Enero febrero  Marzo Abril Mayo lunio lulio
Incidents

= JPTIME

llustracion 5 UPTIME: Portal WEB web.icetex.gov.co [100%]

Durante en el mes de Julio no se escalaron requerimientos al especialista WebMaster en la mesa de
servicios, tampoco se gestionaron cambios.

Cabe resaltar, que las licencias de Liferay y Elasticsearch vencen en el mes de octubre, es necesario
que el ICETEX comience a gestionar la renovacién de las mismas.

En el mes, se presenta un promedio de 300GB de trafico general hacia los portales protegidos por el
FortiWeb donde el portal de web.icetex.gov.co y www.icetex.gov.co fueron los mas utilizados en
este periodo, lo cual es un comportamiento normal para este tipo de transacciones de acuerdo con
la actividad de los usuarios y las convocatorias vigentes.

M web.icetex.gov.co

M aplicaciones.icetex.gov....
W www.icetex.gov.co

M Others

M appwebsites.icetex.gov.co

Ilustracion 6 Trafico General De Los Portales
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En cuanto a los portales mas utilizados, la estadistica del presente mes es la siguiente:

HTTP Host Hits % of Total
1 web.icetex.gov.co 499,694,740 89.34%
2 aplicaciones.icetex.gov.co 34,155,539 6.11%
3 www.icetex.gov.co 17,048,812 3.05%
4 pasareladepagos.icetex.gov.co 4,264,740 0.76%
5 gestordeservicios.icetex.gov.co 2,073,340 0.37%
6 crmweb.icetex.gov.co:777 504,240 0.09%
7 appwebsites.icetex.gov.co 433,673 0.08%
8 comunidad.icetex.gov.co 359,898 0.06%
9 webhook.icetex.gov.co 302,393 0.05%
10 www.icetex.gov.co:443 51,466 0.01%

Tabla 8 Top 10 Portales mas utilizados

El estado del licenciamiento es el siguiente:

SERVICIO LICENCIAMIENTO :
FECHA DE INICIO FECHA DE EXPIRACION
. 18 de septiembre de 2025 alas | 17 de octubre de 2026 a las
Liferay 7 .3.10 GA1 — Nodo 1 19:00 horas 19:00 horas
. 18 de septiembre de 2025 a las 17 de octubre de 2026 a las
Liferay 7 .3.10 GA1 — Nodo 2 19:00 horas 19:00 horas
Liferay 7.3.10 GA1 — Ambiente de 18 de septiembre de 2025 alas | 17 de octubre de 2026 a las
pruebas 19:00 horas 19:00 horas
NFS Licencia Open Source. Licencia Open Source.

. 14 de agosto de 2025 a las 31 de octubre de 2026 a las
Elasticsearch —Nodo 1 00:00 horas 23:59:59 horas
Elasticsearch — Nodo 2 14 de agosto de 2025 a las 31 de octubre de 2026 a las

00:00 horas 23:59:59 horas
Elasticsearch — Nodo 3 14 de agosto de 2025 a las 31 de octubre de 2026 a las
00:00 horas 23:59:59 horas

Tabla 9 Estado Licenciamiento Portal Web Icetex

Se han adelantado las actividades técnicas necesarias para el aprovisionamiento y la configuracion
de un ambiente de pruebas del Portal Web sobre la infraestructura de nube de Microsoft Azure
contratada por el ICETEX. Estas actividades comprenden la preparacion de los recursos tecnolégicos,
la configuracion de los componentes requeridos y la validacion de las condiciones necesarias para
disponer de un entorno que permita realizar pruebas funcionales, técnicas y de integracion de
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manera controlada, contribuyendo asi a reducir riesgos antes de la implementacién de cambios en
el ambiente de produccidn.

4.2.2. Centro de Datos Alterno

4.2.2.1. Hosting Virtual (1aaS)

En el transcurso del mes de Julio, se mantuvo en constante replicacién las maquinas virtuales
configuradas, estos servidores se replicaron desde el origen en Triara hasta Megacenter usando la
herramienta nativa de VMware, Site Recovery Manager (SRM) el detalle de las maquinas virtuales
replicadas se puede evidenciar en el Informe mensual replicacion Julio 2026.pdf cuyo reporte refleja
el consolidado de los informes mensuales y que se estan entregando periédicamente, a continuacién
se puede ver el Ultimo reporte diario del mes.

Site Recovery Manager - Estado Replicas INFOTIC

Actualmente el SRM (vcsatriara-ext.datacenterdhs.local -> vemegacenter.datacenterdhs.local)
cuenta con 10 replicas

General
OK 10

Grupo de proteccion: PG_INFOTIC_7 (1)

VirtualMachine Status ConfiguredDisks LastlnstanceSyncPoint LastSyncSize RPO

INR0226_INFOTIC_REP OK 50f5 Jul 31, 2026 678.47 MB 5 minutes
Grupo de protecciéon: PG_INFOTIC_6 (2)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO

INR0228_INFOTIC_REP oK 20f2 Jul 31, 2026 53.38 MB 1 hour
INR0229_INFOTIC_REP OK| 10f1 Jul 31, 2026 82.98 MB 1 hour
Grupo de proteccion: PG_INFOTIC_1 (1)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO
INR0233_INFOTIC_REP OK 30f3 Jul 31, 2026 117.19 MB 1 hour

Grupo de protecciéon: PG_INFOTIC_4 (3)

VirtualMachine Status ConfiguredDisks LastinstanceSyncPoint LastSyncSize RPO

INR0238_INFOTIC_REP OK 20f2 Jul 31, 2026 32.62 MB 1 hour
INR0239_INFOTIC_REP OK 20of2 Jul 31, 2026 33.22 MB 1 hour
INR0243_INFOTIC_REP OK 20of2 Jul 31, 2026 131.49 MB 1 hour

Grupo de protecciéon: PG_INFOTIC_3 (2)

VirtualMachine Status ConfiguredDisks LastlnstanceSyncPoint LastSyncSize RPO

INR0244_INFOTIC_REP OK 10f1 Jul 31, 2026 84.82 MB 1 hour
INRO245_INFOTIC_REP OK 10f1 Jul 31, 2026 8.3 MB 5 minutes
Grupo de proteccién: PG_INFOTIC_2 (1)

VirtualMachine Status ConfiguredDisks LastlnstanceSyncPoint LastSyncSize RPO
INR0249_INFOTIC_REP OK 20f2 Jul 31, 2026 9.63 MB 5 minutes

llustracion 7 Reportes de replicacién SRM a Sitio Alterno — Julio 2026

En la siguiente tabla se detallan los servidores con sus correspondientes servicios los cuales
estdn siendo replicados a Megacenter:
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No. | INR Replicaciéon Host name Servicio VirtualMachine MEGACENTER
1 INR0204 Mira Portal Web INR0226_INFOTIC_REP
2 INRO207 ictxsisgesbd Sisgestion INRO228_INFOTIC_REP
3 INRO206 ictxsisgesapp Sisgestion INRO229_INFOTIC_REP
4 INRO220 icetexboglxorfeol ORFEO INRO233_INFOTIC_REP
5 INR0219 ** icetexboglxorfeo2 ORFEO INR0262_INFOTIC_REP
6 INRO208 * ICTXBOGSRVPT1 Portal Transaccional INRO236_INFOTIC_REP
7 INRO210 icetexbogliferaynfs Portal productivo (liferay) INRO238_INFOTIC_REP
8 INRO217 icetexbogelasticserverl Portal productivo (liferay) INRO239_INFOTIC_REP
9 INRO218 icetexbogliferayserverl Portal productivo (liferay) INRO243_INFOTIC_REP
10 INRO215 icetexboglxdarumasrvl DARUMA INRO244_INFOTIC_REP
11 INRO213 icetexboglxdarumasrv2 DARUMA INRO245_INFOTIC_REP
12 INRO214 icetexboglxxroadl XROAD INRO249_INFOTIC_REP

Tabla 10 Servicios replicados — Datacenter Alterno-Megacenter

**Se detiene la replicacion INR0208 que corresponde a la Maquina INR0O236- ICTXBOGSRVPT1, los recursos de esta
ultima se distribuyen en TRIARA entre los servidores OPENSHIFT identificados con los cédigos de servicio INR0259,
INRO258 e INRO251.

**Se mantiene detenida la replicacion INR0219 que corresponde a la maquina virtual INR0262 -icetexboglxorfeo2

A continuacidn, se presentan las maquinas con mayores y menores tasas de transferencia:

INR HOSTNAME GB INR HOSTNAME GB
INR0243 | jcetexbogliferayserverl 177,3 INR0245 | icetexboglxdarumasrv2 0,2
INR0226 | Mira 6,2 INR0249 | icetexboglxxroadl 1,0
INR0229 ictxsisgesapp 2,7 INR0238 icetexbogliferaynfs 1,1
INR0233 icetexboglxorfeol 2,3 INR0239 | icetexbogelasticserverl 1,1
INR0244 | icetexboglxdarumasrvl 2,1 INR0228 | ictxsisgeshd 1,5

Tabla 11 TOP 5 mdaquinas mayor tasa de transferencia Tabla 12 TOP 5 maquinas menor tasa de transferencia

En cuanto a las fechas con mayor replicacidén presentada podemos observar el siguiente
comportamiento:

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda
Alta.

NIT: 900.068.796-1
Teléfono: (+606) 88612612

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505



INFOTIC

SOLUCIONES INTELIGENTES

Total de MB transferidos por dia
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Ilustracion 8 Fechas con mayor replicacion

El comportamiento del trafico de replicacidon durante el mes de julio confirma una dindmica de carga
por rafagas, altamente vinculada a ciclos operativos especificos y a la actividad critica de servidores
puntuales.

e La transferencia de datos continua altamente concentrada en la maquina virtual INR0243,
esta VM representa aproximadamente el 91% del trafico total del mes que fue 177,339.7
MB (aprox. 177.3 GB)

e El trafico total de replicacion en Julio fue de 195,573.51 MB (~195.57 GB).

e El dia de mayor trafico fue el 11 de Julio, con un acumulado total de 24,858 MB
(principalmente por INR0243).

e El dia de menor trafico fue 16 de Julio (450,46 MB).

4.2.2.2. DataGuard Bases de Datos Megacenter

Durante el mes de julio de 2026 se continuo con la replicacién permanente de las BD Oracle al
Datacenter alterno de acuerdo con las politicas establecidas, utilizando el Oracle Active DataGuard
el cual garantiza una alta disponibilidad, proteccién de datos y recuperacién ante desastres. Ver las
evidencias en el documento Informe Mensual InfoTIC DBA Julio2026.pdf
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llustracion 9 Evidencia DataGuard replicado a Megacenter BD

4.2.2.3. Servicios de Housing — Datacenter Alterno

A continuacidn, se presentan las maquinas alojadas en el Datacenter alterno en Medellin, las cuales
estuvieron disponibles todo el mes de julio al 100%:

No. Dispositivo Marca Modelo
1 Switch CISCO CISCO 3560
2 Switch DELL Networking Dell N4032 24 ports
3 Servidor rack Vmware Dell PowerEdge R630
4 Servidor rack Vmware Dell PowerEdge R630
5 Storage Controladora - SAN Dell CT-SC8000
6 Storage Controladora - SAN Dell CT-SC8000

Tabla 13 Disponibilidad de Servicios de Housing — Data Center Alterno

4.2.3. Conclusiones

La gestidon de capacidad actualmente es reactiva y no preventiva. Se requieren politicas formales de
capacity planning y depuracion de histdricos por parte del ICETEX.
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4.3. Seguridad informatica

Durante el periodo del 01 al 31 de julio de 2026, se llevaron a cabo diversas actividades, relacionadas
con la administracion y gestion de los dispositivos de seguridad perimetral y/o antivirus de la
entidad:

e Atencién de requerimientos e incidentes asignados al Grupo de Seguridad Perimetral a través

dela

herramienta de gestion de casos Aranda.

Validacion y analisis de los diferentes bloqueos generados por la aplicacién Sophos.

Analisis detallado a los reportes enviados por el SOC.

Acompaiamiento en las sesiones técnicas del cliente y con los especialistas, para la

resolucién de incidentes o requerimientos.

e Atencidén a los diferentes requerimientos del Grupo de Seguridad de la informacion del
ICETEX.

Durante el periodo evaluado, los eventos relacionados con intentos de acceso no autorizado fueron
gestionados y mitigados oportunamente. El monitoreo continuo realizado por el SOC permitié una
deteccion temprana y una respuesta agil, reduciendo el riesgo de afectacidon a los servicios
institucionales.

Se llevé a cabo la actualizacidn de las plataformas de seguridad a versiones estables, garantizando
mayor proteccién frente a vulnerabilidades conocidas, mejoras en el rendimiento y alineaciéon con
buenas practicas de ciberseguridad.

Se brindé acompanamiento técnico en la configuracién de la VPN con el proveedor ANDSmartp,
asegurando una comunicacidon segura, estable y acorde a los lineamientos de seguridad
establecidos.

A continuacién, se presenta el diagrama de red que se tiene actualmente a nivel de los dispositivos
de seguridad perimetral y el componente de antivirus Sophos.
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DATACENTER AGUAS-BOGOTA

DATACENTER TRIARA-BOGOTA

Barranquilla Tumaco  Cali

llustracion 10 Diagrama de la Arquitectura de Seguridad

En lailustracidon 11, se observa la topologia correspondiente al centro de datos alterno.
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Ilustracion 11 Topologia de WAF Cloud usado en portales de Medellin

Respecto al firewall de la red de Aguas, se mantienen actualmente 541 politicas activas, las cuales
contintian en proceso de evaluacién con el propdsito de consolidar configuraciones, eliminar reglas
innecesarias y optimizar la operacién de la red.
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Las evidencias de esta gestion fueron incluidas en el numeral 6.2 del informe mensual de
especialistas de seguridad del mes de julio, link: Informe Mensual InfoTIC Seguridad Julio2026.pdf

Durante el mes de julio de 2026 se realizaron las actividades relacionadas con la administracién y
gestion de la seguridad perimetral:

4.3.1. Gestion y fortalecimiento de la seguridad perimetral.

Durante el mes de julio de 2026, se llevaron a cabo diversas actividades relacionadas con la
administracion y gestion de la seguridad perimetral de la entidad.

e Atencidn de requerimientos e incidentes asignados al Grupo de Seguridad Perimetral a través de
la herramienta de gestidn de casos Aranda.
Validacion y analisis de los diferentes bloqueos generados por la aplicacién Sophos.
Analisis detallado a los reportes enviados por el SOC.
Acompainamiento en las sesiones técnicas del cliente y con los especialistas, para la resolucién
de incidentes o requerimientos.

e Atenciodn a los diferentes requerimientos del Grupo de Seguridad de la informacién del ICETEX.

4.3.2. Monitoreo de seguridad y respuesta ante incidentes

Se realizé un monitoreo constante de las plataformas de seguridad perimetral, asegurando la
supervisiéon y el seguimiento oportuno de los eventos registrados.

Se atendieron los casos reportados por el SOC, proporcionando retroalimentacién en aquellos que
fueron identificados como falsos positivos, con el fin de apoyar los ajustes y afinamientos
necesarios.

4.3.3. Gestion Operativa y soporte de seguridad
Se gestionaron y resolvieron oportunamente los casos reportados a través de la plataforma Aranda,
asi como las solicitudes recibidas por correo electrénico. El detalle de estas atenciones estd

documentado en secciones anteriores.

4.3.4. Plataformas Administradas

Las plataformas administradas por INFOTIC tanto las de propiedad del ICETEX como las que se
encuentran en modalidad de laaS son las siguientes:

SERIAL MODELO UBICACION FiSICA OBSERVACIONES
FG6HOFTB22902021 FortiGate 600F Aguas Funciona como Firewall - Prestacion como
servicio infotic
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SERIAL MODELO UBICACION FiSICA OBSERVACIONES
FG180FTK22901087 FortiGate 1800F Data Center Triara Funciona como Firewall - Prestacion como
servicio infotic
FG180FTK22901182 FortiGate 1800F Backup Data Center Triara Funciona como Firewall - Prestacion como
servicio infotic
FGEHOFTB22902086 FortiGate G0OF Data Center Megacenter Funciona como Firewall - Prestacién como

Medellin

servicio infotic

FV-2KFTE21000029

FortiWeb 2000F

Data Center Triara

Funcién como WAF - Prestaciéon como
servicio infotic

FMG2HGTA22000550 FortiManager 200G Data Center Triara Prestacién como servicio infotic
FSMPO00000001340 FortiSIEM Maquina Vlr.tual vmware de Funciona como correlacionador de
cliente eventos - En VMware de Icetex
FV-2KE3117000046 Fortiweb 2000E Data Center Triara Funcidon como WAF - Propiedad de Icetex
FV-2KE3117000032 Fortiweb 2000E Data Center Triara Funcién como WAF - Propiedad de Icetex

Funciona como Escaneo de archivos -

FSA1KD3A17000156 FortiSandbox 1000D Data Center Triara .
Propiedad de Icetex
FortiAuthenticator ) Funciona para autenticacion y CA de
FACIKD3A17000020 1000D Data Center Triara certificados - Propiedad de Icetex
FAC1KD3A17000036 FortiAuthenticator Data Center Triara Propiedad de Icetex

1000D
Tabla 14 Detalle plataformas Seguridad administradas INFOTIC

A continuacion, se presenta el estado actual de los tiempos de soporte y vigencias de los dispositivos
FortiGate administrados:

FW Fortigate 1800F (MST) 10.0.0.53 Si 18/05/2026 Triara

FW Fortigate 1800F (SLV) 10.0.0.53 Si 18/05/2026 Triara
FW FortiGate 600F 10.0.0.30 Si 1/06/2026 Megacenter
FW FortiGate 600F 10.1.100.33 Si 11/05/2026 Aguas

Tabla 15 Licenciamiento FortiGate

Se advierte que el licenciamiento de los dispositivos de seguridad perimetral relacionados han
expirado durante el mes de mayo vy junio de 2026, situacién que representa un riesgo significativo
para la operacién y la seguridad de la infraestructura tecnoldgica.

La ausencia de licencias vigentes ha impedido el acceso a actualizaciones de firmware, firmas de
seguridad, servicios de prevencidon de amenazas y soporte del fabricante, incrementando la
exposiciéon a vulnerabilidades y afectando la capacidad de respuesta ante incidentes de
ciberseguridad.

En consecuencia, se recomienda gestionar con cardcter prioritario la renovacién del licenciamiento
de los equipos
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4.3.4.1. FortiGate Triara

A nivel de sistema, el firewall de Triara (FortiGate 1800F), no presenta afectaciones en cuanto a
licenciamiento o performance.

El porcentaje de uso de la CPU y memoria se encuentra dentro de los estdndares normales.

A continuacion, se presentan los consumos en el presente mes:

Bandwidth - % INRO185 CLARO (MPLS_DC)

314 223 Mbps
25142 Mbps
128.57 Mbps
12571 Mbps
62.86 Mbps
Obps

63.77 Mbps
127 54 Mbps
1913 Mbps=
255.07 Mbps
318.34 Mbp=

Lwesk

Inbaund

Crutbound

Mon27 TueZ2B Wed2? Thu3dl Fri3l Aogust Aucgl2

B inbound 3.4 Mbps B Cutbound 5.14 Mbps

llustracion 12 Consumo canal MPLS - promedio 140MPPSG [INR0185 CLARO(MPLS_DC)]

Bandwidth - 8 INRO264 (INTE_SEDES_ICTX)

LTweek =

14726 Mbps
111595 Mbps
7453 Mbps
732 Mbps
Obps

6308 Mbps
12515 Mbps
13%.1% Mbps
25226 Mbps
315.32 Mbps

Inbaound

Crutbound

Mon27 Tue2B8 Wed2? Thu3D Fridl Awgust Awgl2

B inbound 757.34 kbps B outbound 212 Mbps

llustracion 13 Consumo canal Internet Sedes - Prom 120 MBPS WAN-SEDES-ICETEX [INRO264 (INTE_SEDES_ICTX)]

Sede principal-Bogota, Colombia

Calle 93B # 13-44, Segundo piso
NIT:900.068.796-1

Teléfono (+601) 7466000- 3185214505

Sede Manizales, Colombia
Cra. 24 No. 532-26 Arboleda
Alta.

NIT: 900.068.796-1
Teléfono: (+606) 88612612



INFOTIC

SOLUCIONES INTELIGENTES

o¢

1week ~ =

Bandwidth - *# INTERMET_DC_INROQO0320 (Inet_claro)

144.92 Mbps ;
115.93 Mbps
£6.95Mbps
57.97 Mbgs
28.98 Mbps
Obps
42.19Mbgs
£4.33 Mbps
126.57 Mbps
168.76 Mbps
210.96 Mbps

Inbaund

Crutbaund

Mon27 Tue2B Wed2F Thu3D
B inbound 1374 Mbps

Frizl Aogust Awg02

B outbound 11.79 Mbps

Ilustracion 14 Consumo Canal INTERNET DATACENTER [INTERNET_DC_INR0O000320 (Inet_claro)]

A nivel de perfiles de UTM (UTM son fragmentos de texto que se aifladen al final de la URL y que
sirven para rastrear, con mayor precision, el origen de las visitas a una web), se tienen los siguientes
perfiles para Web Filter, Antivirus y SSL Inspection actualmente:

Name ¢

m Mesa_de_Ayuda

m Navegacionpcs_Comware
m Navegacionpcs_Comware_con_redes
m WF-Avanzado

IEZ=3 Wr-Comunicaciones
=N Wr-General

IEZEN Wr-General_Sedes
=3 Wr-Sede_Ibague YT
m WF-Tesoreria

=N wrvip

IE=H Wr-wetransfer

=N wifi-default

Comments =
Perfil con las minimas restricciones
Mesa_de_Ayuda
Perfil con restricciones
Perfil con restricciones
Perfil para FSSO Navegacién Avanzada
Perfil para FSSO comunicaciones
Perfil para todos
Perfil para todos
27022025/InfoTIC/Tarea Aranda 517214 (17458) Se solicita el acceso a youtube
Perfil con restricciones especificas por auditoria.
Perfil para FSSO Navegacién_VIP
Perfil para FSSO Navegacién Avanzada

Perfil de FULL acceso para pruebas

Ref. ¢

llustracion 15 Filtrado — WEB — (FortiGate — Triara)
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Name ¢ Read Only %

certificate-inspection -
SN certificate-inspection_2780
certificate-inspection_ICETEX

=0 certificate-inspection_IPvé
custom-deep-inspection

SN deep-inspection =
IS no-inspection =

ISR prueba certificate-inspection

Comments

Read-only SSL handshake inspection profile.

Read-only SSL handshake inspection profile.

SSL para BUS de servicios

Read-only SSL handshake inspection profile.

Customizable deep inspection profile.

Read-only profile that does no inspection.

Read-only SSL handshake inspection profile.

Ref. &

610

56

436
27

llustracion 16 Inspeccion — SSL — (FortiGate — Triara)

Name ¢ Comments Ref. =

| A J\VASS: HTTRSMTP FULL FSB 105
B AV-HTTP HTTP con FSB 34
I AV-HTTP&CIFS HTTRCIFS con FSB 7
I Av-sMTP SMTP FULL FSB 1
I default ALL conFSB 63
T (CETEX 112
“ prueba2 91
I vifi-default ALL monitoreo sin FSB 1

Ilustracion 17 Antivirus y Antimalware — Perimetral (FortiGate — Triara)

4.3.4.2. FortiGate Aguas

A nivel de sistema, el firewall de Aguas (FortiGate 600F), no presenta afectaciones en cuanto a

licenciamiento o performance.

El porcentaje de uso de la CPU y memoria se encuentra dentro de los estdndares normales.

A continuacidn se presentan los consumos en el presente mes:
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Bandwidth - % INROO37-MPLS CLARO (porty) 1week * =

28057 Mbps
2247 Mbps
15852 Mbps
1235 Mbps
56.17 Mbps
O bps
3174 Mbps
6347 Mbps
75.21 Mbps
12695 Mbps
158.68 Mbps

Inbaund

Crutbaund

MonZ7 Tue28 Wed2? Thu3D Fridl August Augl2

M inbound 16.72 Mbps B Outbound 3.72 Mbps

llustracion 18 Consumo Canal MPLS Aguas - promedio 41.37 MBPS

A nivel de perfiles de UTM, se tienen los siguientes perfiles para Web Filter, Antivirus y SSL Inspeccién
actualmente:

Name ¢ Comments < Ref. ¢
m default Default web filtering. 0
m General_lcetex 89
m Mesa_de_Ayuda Mesa_de_Ayuda 2
m monitor-all Monitor and log all visited URLs, flow-based. 0
=3 VIP_FUNCIONARIOS 6
BN wifi-default Default configuration for offloading WiFi traffic. 1

llustracion 19 Filtrado-Web-(FortiGate-Aguas)

Para el para el periodo del 01 al 31 de julio de 2026 y de acuerdo con el reporte enviado por el SOC,
es necesario realizar las actualizaciones de Firmware de los equipos de Seguridad Perimetral.

Fortinet publicd 7 nuevos avisos de seguridad que abordan vulnerabilidades con distintos niveles de
severidad, desde fallos de inyeccidén de cabeceras de baja gravedad hasta desbordamientos de bufer
de severidad media, incluyendo una exposicién critica por acceso VNC no autenticado. Los productos
afectados corresponden a FortiOS, FortiSanbox, FortiPAM, FortyProxu. Lo indicado se detalla en los
CVE-2025-62826, CVE-2025-62675, CVE-2026-59837, CVE-2026-23573, CVE-2026-59839, CVE-2025-
43892 y CVE-2026-59835.
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Al revisar cada uno de los CVEs, es necesario realizar la actualizacion del firmware de los equipos de
Seguridad Perimetral de la entidad, para ello, se debe seguir la siguiente ruta de actualizacion de
acuerdo con lo estipulado en la URL "https://docs.fortinet.com/upgrade-tool/fortigate":

4.3.4.3.

FortiGate Medellin

A nivel de sistema, el firewall de Medellin (FortiGate 600F), no presenta afectaciones en cuanto a
licenciamiento o performance; actualmente se encuentra en la version de FortiOS 7.4.11.

Se observa en la llustracion 22, que la interfaz de la MPLS del Data Center de Medellin no presenta
trafico debido a que este se tiene como Data Center Alterno.
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llustracion 20 Consumo Canal MPLS Medellin

FortiWeb 2000F

A nivel de sistema del FortiWeb su versidon de firmware se encuentra actualizada a la version 7.6.7.

4.3.4.5.

FortiWeb 2000E

A nivel de sistema, el FortiWeb presenta su configuracién actual y su versién de Firmware fue
actualizadaala7.6.5. Sin embargo, cabe aclarar que, a nivel de licenciamiento, los equipos no tienen

un licenciamiento vigente en este momento.
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. . Last
. .. Propiedad . . Fin End Of ; End of
Dispositivo P Licenciamiento . .. DC Service
Icetex Licenciamiento Order . support
Extension
Fortiwebl
2000E (WAF) 10.0.0.251 S| No 20/06/2023 Triara 13/01/2022 13/01/2026 | 13/01/2027
(MST)
Fortiweb2
2000E (WAF) 10.0.0.251 S| No 20/06/2023 Triara 13/01/2022 13/01/2026 | 13/01/2027
(SLV)
Fortiwebl 192.168.91.10 No Si 1/06/2026 Triara N/A N/A N/A
2000F (WAF) ’ T

Tabla 16 Licenciamiento FortiWeb

Se identifica una situacién que requiere atencion prioritaria respecto de la plataforma de proteccion
de aplicaciones web (WAF). Los dispositivos FortiWeb 2000E de propiedad del ICETEX presentan el
licenciamiento vencido desde el 20 de junio de 2023 vy, adicionalmente, alcanzaron la fecha de Last
Service Extension el 13 de enero de 2026, manteniéndose Unicamente con soporte hasta el 13 de
enero de 2027. Esta condicion limita el acceso a actualizaciones, firmas de seguridad, nuevas
funcionalidades y soporte especializado, incrementando el riesgo operativo y de ciberseguridad para
los servicios publicados.

4.3.4.6. FortiWebCloud DRP

A nivel de sistema, el FortiWeb que se tienen en nube presenta su configuracién la version actual es
25.3.3, se encuentran pasando dos portales.

D FortiAppSec Cloud =t % Servies v € Support ~ r 0 OO0 ©
-3 B Applcations Applications
Applications
s
- Add Finer BAlwist § | + Ado Appacation
Narme DNS Status Blocked | Allowed Oata Usage 1P Allowtist Hoalth Check Block Mode Action
L0 © o 208
‘ © «© rde] ]
N

Ilustracion 21 Trafico General de los portales

4.3.4.7. FortiSandBox

A nivel de sistema, el Sandbox (FortiSandBox 1000D) muestra su configuracion actual y su version
de firmware que actualmente se encuentra en la 3.2.4 siendo esta la Ultima versiéon disponible para
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este dispositivo, ya que esta en EOL (término empleado por el fabricante para describir un producto
gue pronto sera reemplazado por una nueva generacion de tecnologia).

FortiSandbox 1000D 10.0.0.249 i 1/06/2023 Triara 2/04/2019 2/04/2023 2/04/2024

Tabla 17 Configuracion FortiSandBox 1000D

4.3.4.8. FortiSIEM

A continuacién, se presenta el estado del licenciamiento del SIEM:

General Usage Nodes

Serial Number: FSMP000000001340
Hardware ID: 4212F192-8EF3-61A8-F30D-4EAF9DE2E3F6

License Hardware ID: 4212F192-8BEF3-61A8-F30D-4EAF9DE2E3F6

License Type: Enterprise

FIPS Mode: Disabled

Automation Service: Disabled (&

Attribute Value Expiry
Devices 200 Perpetual
Total EPS 2000 Perpetual
Agents 100 Perpetual
UEBA 75 Perpetual
10C Service Expired Apr 19,2026
Maintenance and Support Expired Apr 19,2026
High Availability Service N/A N/A
Automation Service N/A N/A

llustracion 22 licenciamiento FortiSIEM

A continuacién, se presenta el desempefio por procesos:
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Process health for FORTISIEM_ICTX (192.1.1.100) -
@ Columns + Search... Summary Mode Q) M< 50~ 11 30 >
Process Name Owner Status Uptime CPU Memory Resident Memory Disk Read Rate
AppSvr admin Up 1 hr 19 min 9 sec 10% 19% 5.74 GB 0KBps
phParser admin Up 1 hr 13 min 36 sec 2% 6% 1.92 GB OKBps
phQueryMaster admin Up 1 hr 13 min 36 sec 0% 1% 220 MB OKBps
phRuleMaster admin Up 1 hr 13 min 36 sec 0% 6% 1.82 GB 0KBps
phRuleWorker admin Up 1 hr 13 min 36 sec 0% 3% 897 MB 0KBps
phQueryWorker admin Up 1 hr 13 min 36 sec 0% 2% 625 MB 0KBps
phDataManager admin Up 1 hr 13 min 36 sec 0% 6% 1.89 GB OKBps
phDiscover admin Up 1 hr 13 min 35 sec 0% 0% 117 MB 0KBps
phReportWorker admin Up 1 hr 13 min 36 sec 0% 2% 769 MB 0KBps
phReportMaster admin Up 1 hr 13 min 36 sec 0% 0% 131 MB OKBps
phipldentityWorker admin Up 1 hr 13 min 35 sec 0% 2% 615 MB OKBps
phipldentityMaster admin Up 1 hr 13 min 35 sec 0% 0% 78 MB 0KBps
phAgentManager admin Up 1 hr 13 min 35 sec 0% 1% 150 MB 0KBps
phPerfMonitor admin Up 1 hr 13 min 35 sec 0% 1% 245 MB 0KBps

Ilustracion 23 FortiSIEM Performance por procesos

Se reportan riesgos asociados a FortiSIEM y almacenamiento, pero no se observa un plan formal de
cierre o mitigacion definitiva por parte del ICETEX.

4.3.4.9. Sophos EndPoint

Hemos efectuado revision de los aspectos que permitan efectuar un afinamiento para un uso mas
eficiente de la solucién SOPHOS.

Se efectud una verificacion de las configuraciones actuales de la herramienta, con el propdsito de
evaluar su estado de implementacidn, validar los pardmetros configurados e identificar posibles
oportunidades de ajuste u optimizacién. Como resultado de esta revisién, se obtuvo un diagnéstico
preliminar que servird como base para las actividades de afinamiento y fortalecimiento de la
solucidén, de acuerdo con las necesidades y mejores practicas aplicables, las cuales anexamos a esta
comunicacion.
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En lailustracién 26, se observa un resumen del estado de Seguridad del Endpoint donde actualmente
se estan cumpliendo en un 55% los puntos de seguridad de la plataforma de Sophos indicando
proteccion de equipos, politicas y exclusiones.

Vaya a Verificar estado de cuenta

Resumen del estado de seguridad Mostrar las puntua de las organizacione milar de dispositivos ~ 250-999

Puntuacién del estado de seguridad general (2] de p ion del estado de

Problemas Modo agente Proteccién contra manipulaciones

55 @ Aplazados

@ Buen estado

Politicas Exclusiones @ 100

llustracion 24 Estado Seguridad Sophos

En términos de politicas, Tamper protection (amenazas), exclusiones y agentes, la plataforma refleja
un estado de salud 6ptimo.

En la seccién 6.6.1 del informe de seguridad Informe Mensual InfoTIC Seguridad Julio2026.pdf se
detallan las amenazas contenidas por la herramienta el Sophos instalado en los equipos ordenadores
y servidores.

4.3.4.10. SIEM

La ilustraciéon refleja la alarma correspondiente a capacidad de disco duro, cuyo porcentaje de
utilizacion se encuentra por encima del 85%.

Dashboard

gent Health Replication Health Aut

Q@ Setup Cloud Health Collec

& Device Support 1 0 1 0

Total No Connection Critical Normal

& Health
Download Content  Search Columns + Lastupdate at 21:12:15 @ M < 50w /1 13 M

@8 License Name 1P Address Type Health Last Status Updated Version EPS Load Average cpy Memory  Swap  Disk Max Disl

& Content Update FORTISIEM_ICTX 192.1.1.100 Supervisor With DB I oY 2006, 0910:04PM 740085 37091 3.78,3.48,3.71 2% 57% 0% 88% 8ms

03 Settings

llustracion 25 Estado Plataforma SIEM

Nuestros especialistas realizaron una serie de tareas controladas orientadas a restablecer la
operacion del sistema, la cual incluyé:

¢ Identificacién del componente con mayor consumo de almacenamiento
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e Depuracion técnica de datos histéricos no criticos
e Liberacion progresiva de capacidad en el volumen afectado
e Validacion de integridad del sistema y recuperacion de servicios

Como resultado, se evidencid lo siguiente:
e Se redujo el uso del almacenamiento de 100% a 80%

e Se liberaron aproximadamente 500-600 GB de espacio
e Se restablecid el comportamiento normal de la plataforma

¢ Se normalizaron los tiempos de procesamiento y analisis de eventos

Actualmente el sistema opera en condiciones estables y dentro de pardmetros recomendados.

Con el propdsito de apoyar al ICETEX en el uso y administracion de la plataforma SIEM, se disefid y
presentd un plan de depuracidn del espacio ocupado por los registros (logs), orientado a optimizar
el almacenamiento, mejorar el desempeno de la solucion y garantizar una adecuada gestién de la
informacién. La propuesta fue estructurada para que su ejecucidn sea técnicamente viable,
auditable y alineada con las capacidades, restricciones y mejores practicas de FortiSIEM,
permitiendo establecer criterios claros para la retencién, depuracidn y conservacion de los eventos
de seguridad, en concordancia con las necesidades operativas y de cumplimiento de la Entidad.

4.3.5. Recomendaciones de Seguridad para el ICETEX.

Recomendacion Estado Criticidad Fuente

Asunto

Personal de ICETEX a quien

se notificd

Como parte de las pruebas de IPv6, Segmentacion Red ICETEX
Garantizar la segmentacion | se estan realizando pruebas de (Sesién Teams) / Grupo  Coordinacién  de
de la red que permita | DHCPv6 en la red para que el Segmentacion de la red P .
- . A Informes " ) » | Infraestructura Tecnoldgica
claramente definir qué | servidor entregue Tesoreria y  Cartera U
L . X . Mensuales ., / Grupo Coordinacion de
servicios deben ser | direccionamiento IPv6 a las redes ; (Sesién Teams) / .

) - sesiones S , Infraestructura Tecnoldgica
alcanzados por cada | de la Entidad y que esta Validacion de topologia y / Especialista de seguridad
usuario. segmentacion cumpla los segmentacion  Tesoreria P g

estandares del protocolo IPv6. (Sesién Teams)
Se recomienda una
tecnologia que permita
realizar andlisis de tréfico
E luacid te de ICETEX. N/A N/A N/A
de la red (NTA- Network | " cvaiuacion porparte de / / /
Traffic Analysis.
Se recomienda una
tecnologia que permita la
gestion o validacion de
privilegios de accesos | En evaluacion por parte de ICETEX. N/A N/A N/A
(IAM). Evitar configurar
usuarios y claves dentro de
las aplicaciones de ICETEX.
Adquirir un equipo Firewall Grupo Coordinacién  de
para correo para prevenir Informes - -
R L Reunién de pares de | Infraestructura Tecnoldgica

brechas de  seguridad | En evaluacién por parte de ICETEX. Mensuales . L

. . seguridad / Grupo Coordinacién de
asociadas al uso del correo - sesiones Infraestructura Tecnoldgica
electrénico y que este es s
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Estado

Criticidad

Fuente

Asunto

Personal de ICETEX a quien

susceptible a muchos tipos
de amenazas.

se notifico

Validar a nivel de punto

Se evalta por parte de ICETEX. Se
hace seguimiento por parte del
SOC quien reporta
comportamiento malicioso. Sin
embargo, es necesario establecer

final, los equipos que se » ) X - Informes
L quIpos g politicas de conexion de equipos | Critica N/A N/A
han visto involucrados con . Mensuales
. . externos BYOD debido a que
comportamiento malicioso.
muchos de los casos reportados
por el SOC vienen de equipos
personales que no hacen parte de
la Entidad.
Lider infraestructura /
Recursos de FORTISIEM | Especialista Desarrollo /
Integrar los equipos que . Informes CPU, Memoria disco Especialista de seguridad
g quipos g Se debe evaluar la capacidad del . v / p - € . /
hacen parte del proceso de SIEM. se espera plan de meiora Mensuales Recomendaciones de | Especialista de seguridad /
pagos con el SIEM. ! perap jora. - sesiones arquitectura de FortiSIEM | Grupo Coordinacion de
Icetex Infraestructura Tecnoldgica
/ Profesional de tecnologia
Evaluar los riesgos sobre las
plataformas en la nube y
considerar aplicar
plataformas de seguridad
para los ambientes cloud | En evaluacion por parte de ICETEX. N/A N/A N/A
que cuenta la entidad ya
que estos contienen
servicios criticos para la
misma.
se  debe realizar Ia Lider infraestructura /
. L . Recursos de FORTISIEM | Especialista Desarrollo /
integraciéon de los activos . . - .
", o Informes CPU, Memoria y disco / | Especialista de seguridad /
criticos de la compaiiia a la L, . - .
En evaluacion por parte de ICETEX. Mensuales Recomendaciones de | Especialista de seguridad /
plataforma de SIEM, no se . . . L
- sesiones arquitectura de FortiSIEM | Grupo Coordinaciéon de

ha podido lograr por la falta
de recursos de este.

Icetex

Infraestructura Tecnoldgica
/ Profesional de tecnologia

Tabla 18 Recomendaciones de Seguridad

4.3.6. Servicio de centro de Operaciones de Seguridad (SOC)

De acuerdo con las conexiones y las reglas configuradas sobre la herramienta de monitoreo SOC
FortiSIEM, el cual analiza las alertas en busca de patrones de comportamiento inusuales; estas reglas
estudian y conectan las alertas para evaluar su prioridad y confiabilidad. Actualmente el motor de
busqueda de amenazas esta distribuido en cuatro criterios de busqueday correlacion, los cuales son:
compromiso del sistema, explotacion e instalacion de agentes maliciosos, entrega y ataque,
reconocimiento y sondeo y finalmente advertencia ambiental o anormalidades detectadas sobre el
rendimiento de la maquina. Dichos criterios distribuyen los alertas e incidentes de esta manera de
acuerdo con el match que el sistema ejecute y categorice dentro de sus reglas de correlacién
previamente configuradas o implementadas por defecto. Las cuales detectan alertas e incidentes de

tipo:

e Descarga de ejecutables sospechosos provenientes de un sitio de mala reputacién

e Actividad de escaneo en la red, en funcién de descubrimiento de puertos
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Violacién, infraccién y vulneracién de politicas de seguridad

Deteccidén de malware

Deteccidn de ataques (Fuerza Bruta, puerta trasera (Shell), Botnet o kit de explotacion de un
sitio malicioso, XSS, Inyeccién de SQL, DoS

Monitoreo de alertas de autenticacion

Monitoreo de alertas de sistema

Monitoreo de alarmas y alertas de seguridad

Monitoreo de accesibilidad

Monitoreo de bases de datos

Alertas e incidentes de trafico y navegacién

Alertas de acceso permitido a paginas web maliciosas o de baja reputacion

A la fecha de presentacidon de este informe se encuentran definidas 2.382 reglas de seguridad, las
cuales, tienen como fin reconocer cualquier posible vector de ataque, asi como verificar que los
equipos de seguridad perimetral (Firewall, IPS, NAC, etc.), estén bien configurados a nivel de sus
politicas de seguridad.

Para los casos de uso de disponibilidad se cuenta con 174 reglas, que tienen como funcién principal
alertar algun tipo de falla o indisponibilidad de los equipos de la entidad y hacer la respectiva
notificacién, en caso de requerirse, al ICETEX.

Para cualquier detalle relacionado con las reglas puede consultarse en el siguiente Informe Mensual
SOC-TH ICETEX Julio 2026.pdf

Para THREAT HUNTING especificamente son tres componentes: Casos de Uso Seguridad,
Indicadores de Compromiso y Tableros de control.

4.3.6.1. Indicadores de compromiso (Thread Hunting):

Un indicador de compromiso puede venir dado bajo la forma de un nombre de archivo, el nombre
de un proceso en el administrador de tareas, una URL o direccidn IP, comportamiento anémalo en
el trafico web, intentos de inicio de sesidn fallidos, entre otros tantos mas.

Los siguientes indicadores son colectados por los Analistas del SOC, a través de convenios con el
FISRT, con otros CSIRT, e Inteligencia y Caza Amenazas.

Indncadqres CE Julio Junio Mayo Abril Marzo Febrero
compromiso (10C)
I0C — Malware
DOMINIOS 6.047 6.047 6.047 6.047 6.047 6.047
I0C — Malware IPs 11.276 11.167 11.167 11.167 11.167 11.119
I0C — Malware HASH 1.627 1.627 1.627 1.627 1.627 1.627
I0C — Malware URL 4.564 4.564 4.564 4.564 4.564 4.564

Tabla 19 Comparativo — Indicadores de Compromiso
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Después de efectuado el registro de alertas se considera y disefia la generacion de alertas y niveles
de criticidad, acorde con la experiencia del equipo consultor, aplicacion de buenas practicas y
reuniones de trabajo efectuadas a nivel de infraestructura tecnoldgica alineado con el proceso de
levantamiento de riesgos.

De acuerdo con las conexiones y las reglas configuradas sobre la herramienta de monitoreo SOC
FortiSIEM, el cual analiza las alertas en busca de patrones de comportamiento inusuales; estas reglas
estudian y conectan las alertas para evaluar su prioridad y confiabilidad.

En el Informe del SOC se presentan gréficas y tablas de los tipos de alertas presentados durante el
periodo monitoreado de: Seguridad — Disponibilidad — Rendimiento, donde estos a su vez se
encuentran distribuidos con niveles de severidad con tres colores:

» Rojo: severidad o criticidad ALTO (10-9)

» Amarillo: severidad o criticidad MEDIO (6-8)

» Verde: severidad o criticidad BAJO (1-5)

4.3.6.2. Alertas o Incidentes de Seguridad Detectados

Debido a las limitantes de recursos de la herramienta FortiSIEM no se puede realizar un analisis
preciso de las alertas.

4.3.6.2.1. Categoria Seguridad

Debido a las limitantes de recursos de la herramienta FortiSIEM no se puede realizar un analisis
preciso de las alertas.

4.3.6.2.2. Categoria Disponibilidad

Debido a las limitantes de recursos de la herramienta FortiSIEM no se puede realizar un analisis
preciso de las alertas.

4.3.6.2.3. Amenazas de Ciberseguridad

Debido a las limitantes de recursos de la herramienta FortiSIEM no se puede realizar un analisis
preciso de las alertas.

4.3.6.3. Threat Hunting

Debido a las limitantes de recursos de la herramienta FortiSIEM no se puede realizar la extraccién
de informacién de este componente.
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4.3.6.4. Analisis de Marca OSINT

Durante el periodo evaluado, la plataforma de monitoreo de proteccién de marca y OSINT— AXUR,
reporta un total de 611 posibles amenazas de las 35k que fueron encontradas y analizadas
automaticamente por la plataforma de monitoreo. A estas 611 posibles amenazas se les realizé una
revisidn y analisis interno, de sus caracteristicas, datos e informacion.

Es importante resaltar que la plataforma de monitoreo realiza su labor a través de los siguientes
modulos:

e fraudes digitales: Uso fraudulento de la marca.

e Fuga de datos: Credenciales y datos sensibles expuestos.

e Pirateria Online: Ventas y distribuciones no autorizadas.

e Deep & Dark Web: Mencién de la marca en entornos no indexados

Monitoreo

Julio, 2026

COBERTURA ®

35,0k

AMENAZAS

611

INCIDENTES RESUELTO

23 1

llustracion 26 Incidentes por Tipo de Amenaza

Durante el periodo evaluado se detectd 23 incidentes de los cuales, 18 estan relacionados con Perfil
falso en red social, 4 relacionados con Otros datos confidenciales y 1 con Phishing.

Incidentes por tipo de amenaza Julio, 2026
+ " N
+ 1 Perfil falso en red social o

Proteccién de Marca
Perfil falso en red social fue el

principal infractor en el periodo.

Cabe destacar el crecimiento del
1700% de Perfil falso en red social
en comparacion con el periodo
anterior.

nr Otros datos confidenciales

I 1 +100%

) =

Fuga de Datos

Phishing
Proteccion de Marca

Alerta de ataque de ransomware
Deep & Dark Web

Malware

Proteccion de Marca

llustracion 27 Incidentes por Fraudes Digitales
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En cuanto a fuga de datos, durante el periodo evaluado, se presentaron 566 casos, de los cuales 562
fueron clasificados como falsos positivos y posteriormente descartados, debido a una configuracién
implementada en los bots de busqueda para repositorios que incrementd el nimero de alertas
generadas sin representar un riesgo real para la entidad, los cuatro 4 casos restantes fueron
validados, reportados oportunamente a la entidad y actualmente se encuentran en proceso de
tratamiento por parte del Icetex.

A continuacién por distribucién de tipo de amenaza:

Tipo de Amenaza

Otros datos confidenciales 561

Tipo

Exposicién de secreto de cédigo | 5

0 200 400 600
Total Casos Detectados

llustracion 28 Incidentes por Fuga de Datos

Casos Relacionados con el médulo Pirateria on Line. Durante el periodo evaluado se identificé 02
caso. Tras el analisis realizado, fue descartado, debido a que la publicacién solo se mencionaba la
marca sin presentar un riesgo para la entidad.

Casos relacionados con la Dark Web, Durante el periodo evaluado se registraron 4 casos los cuales
corresponden a la misma fuente de informacion (URL) asociada a un repositorio de logs stealer
previamente reportado a la entidad. En todos los casos se evidencian las mismas menciones de
dominios institucionales, sin identificarse nuevos indicadores adicionales de compromiso o cambios
gue representen un incremento en el nivel de riesgo respecto al evento inicialmente reportado.
Dado que los registros corresponden a informacién repetitiva del mismo hallazgo y no aportan
nuevos elementos de analisis, los casos se documentan Unicamente para fines de control y
trazabilidad, procediendo con su cierre. A continuacion, se presenta la tipologia de amenazas
identificadas en este mdédulo.
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Tipo de Amenaza

Tipo

Actividad sospechosa en sitio web 4

0 1 2 3 4
Total Casos Detectados

Ilustracion 29 Incidentes modulo Deep & Dark Web

Los casos se encuentran detallados en el Anexo Informe Mensual MARCA-OSINT ICETEX Julio
2026.xIsx

Durante el periodo evaluado se realizé el andlisis a 600 casos o tickets generados por la plataforma.
A continuacién, se detalla el total de tickets analizados y el estado actual de ellos:

0

0 25 574
Tabla 20 Total de Casos gestionados SOC

Con respecto a los casos de Fraudes Digitales — Perfil Falso Red Social — Uso fraudulento de marca-
recordar las medidas a considerar:

¢ Se recomienda validar si el perfil en mencién estd autorizado por la entidad, en caso de no
ser asi, se recomienda que, por parte del area legal del ICETEX, denuncien directamente en
la red social el perfil para que sea eliminado.

e Serecomienda a los usuarios estar atentos y reportar cualquier cuenta en redes sociales que
pueda estar infringiendo las normas de la marca. Al incentivar su participacion, se fortalece
la capacidad de detectar de manera temprana y responder rapidamente a posibles casos de
suplantacién de identidad.
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e Como medida preventiva, se sugiere bloquear las URLs de las cuentas sospechosas en las
herramientas de control y en el firewall de la organizacion. Esta accién ayudara a prevenir el
acceso a dichas cuentas, reduciendo el riesgo de recibir mensajes spam o quejas de los
usuarios relacionadas con cuentas fraudulentas.

e Esesencial realizar campafias de concienciacidn tanto internas como externas para informar
al personal y al publico en general sobre la importancia de proteger la marca de la institucidn.
Esto incluye proporcionar pautas claras sobre el uso adecuado de la marca en redes sociales
y otros canales de comunicacidn oficiales.

Con respecto a los casos de Fuga de Datos — Otros Datos Confidenciales - recordar las medidas a
considerar:

e Verifique y confirme si la informacién publicada realmente es de caracter confidencial y no
deberia estar expuesta publicamente.

e En caso de que el contenido publicado corresponda a informacidon de caracter privado, se
recomienda que el area legal del ICETEX contacte al administrador o webmaster del portal para
solicitar su retiro.

e No obstante, es importante contar con certeza absoluta de que se trata de una suplantacién, ya
gue, una vez realizada la solicitud, esta accidén podria no ser reversible.

e Determinar finalmente si la informacién publicada no representa ningun riesgo para la entidad.

4.3.7. Analisis de Vulnerabilidades ICETEX

Durante el mes de Julio de 2026, se ejecutd satisfactoriamente el andlisis de vulnerabilidades
correspondiente a la Fase 2 del plan de trabajo, abordando el segundo bloque de activos planificados
para este ciclo. En esta etapa se evaluaron 38 activos (37 Servers, 1 URL), en linea con la planificacion
mensual de Julio establecida para avanzar progresivamente en la cobertura del entorno completo;
ademas se adicionan 7 activos pendientes de analisis de los meses de abril y mayo, que fueron
reportados a la entidad y por lo tanto se ejecutaron en el presente mes de Julio sumando un total
de 45 activos analizados.

En el mes de julio se incluyen los siete (7) activos informados de los que no se tenia alcance
inicialmente para el cronograma de pruebas del mes de abril-mayo:
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No ACTIVO TIPO OBSERVACIONES

1 https://comunidad.icetex.gov.co/l | EXTERNA La pagina existe es respuesta de un
ogin/index.php servidor PHP, el subdominio esta
registrado en el DNS y tiene su
resolucién a la ip local 192.168.91.11
2 https://web.icetex.gov.co/credito | EXTERNA Pagina del portal de ICETEX, existe y

s/preinscribete-y-recibe-asesoria funciona normalmente.
3 https://aplicaciones.icetex.gov.c INTERNA la pagina funciona normalmente sin
o) error, pero al invocarla se denota vacia,

el subdominio esta registrado en el DNS
y tiene su resolucién la ip local
192.168.51.165

4 https://aplicaciones.icetex.gov.c INTERNA la pagina funciona normalmente sin
o/WsPortalTransaccional/api/ext error, pero al invocarla se denota vacia,
ernalservice/factura el subdominio esta registrado en el DNS

y tiene su Sresolucion la ip local
192.168.51.165

10.0.0.30 INTERNA Regla de firewall des habilitada
10.0.0.53 INTERNA Regla de firewall des habilitada
192.168.51.206 INTERNA Regla de firewall des habilitada

Tabla 21 Activos Faltantes

Durante el analisis se identificaron diez (10) vulnerabilidad criticas; principalmente asociados a uso
de componentes con vulnerabilidades conocidas, o sin parches de actualizacion disponibles por
llegar al fin de su vida util, tales como:

4.3.7.1. Uso de servicios con versiones vulnerables conocidas

e Unsupported Windows OS (remote), y Unsupported Web Server Detection: El dispositivo remoto
cuenta con un sistema operativo Windows que ha superado su fecha de fin de soporte extendido.
Al carecer de actualizaciones de seguridad, cualquier fallo critico descubierto con posterioridad
guedarad sin remedio.

e OpenSSH < 9.6 Multiple Vulnerabilities: Esta designacidn agrupa multiples fallos de seguridad en
versiones de OpenSSH anteriores a la 9.6. Entre ellas destaca la vulnerabilidad conocida como
"Terrapin" (CVE-2023-48795), que permite a un atacante en medio (MITM) degradar la
integridad de la conexién SSH durante el intercambio de claves inicial, pudiendo deshabilitar
ciertas caracteristicas de seguridad como la proteccién contra ataques de temporizacion

e Microsoft IIS ISM.DLL HTR Request Remote Overflow: Esta vulnerabilidad critica, identificada
como CVE-1999-0874, es un desbordamiento de bufer que afecta al componente ISAPI ISM.DLL
de los servidores Microsoft IIS 4.0 y 5.0.
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A continuacidn, se presenta el balance de los hallazgos efectuados:

TOTAL DE HALLAZGOS IDENTIFICADOS

13 10
21% 16%

Vulnerabilidades

Severidad

CRITICA .
ALTA 3%
38
13
63
38
60%

mCRITICA mALTA MEDIA mBAJA

Ilustracion 30 Total Hallazgos Analisis de Vulnerabilidades

4.3.7.2. Recomendaciones Derivadas

e Migrar todos los servicios afectados a protocolos modernos (TLS 1.2 y TLS 1.3) y deshabilitar
protocolos obsoletos.

e Actualizar servidores con versiones de OpenSSH > 9.6 y aplicar parches de seguridad vigentes.

e Endurecer la configuracién de SSH, eliminando cifrados inseguros (CBC, 3DES) y algoritmos
débiles de intercambio de claves.

e Implementar controles de monitoreo y endurecimiento en servicios expuestos (RDP y SSH), junto
con revisiones periddicas de configuracidn criptografica.

4.3.7.3. Conclusiones

La postura de ciberseguridad presenta avances operativos, pero existe una brecha importante entre
las capacidades actuales y el nivel de proteccion requerido para una entidad como el ICETEX.

El informe reitera multiples veces riesgos relacionados con:
e Licencias Fortinet vencidas.

e Capacidad insuficiente de FortiSIEM.

e Vulnerabilidades pendientes.

o Necesidad de fortalecer controles cloud.
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e Falta de integracion total de activos criticos al SIEM.
e Riesgos BYOD y equipos externos.

Impacto:

e Posibilidad de ataques cibernéticos.
e Pérdida de trazabilidad.
e Limitaciones de monitoreo.

e Riesgo reputacional y operativo.

4.3.7.4. Recomendaciones

e Evaluar y ampliar los recursos de FortiSIEM (CPU, almacenamiento y capacidad de
procesamiento), dado que se estdn generando alertas criticas por falta de espacio para logs y
sobrecarga de CPU, lo que afecta la generacidn de reportes mensuales y provoca pérdida visual
de alertas en la plataforma, comprometiendo la visibilidad y efectividad del monitoreo de

seguridad.

e Verificar el estado de los dispositivos monitoreados y realizar depuracién de equipos que no se

encuentren en operacion.

4.4. Servicios de nube

Durante julio de 2026 la gestion del entorno Azure se orientd a la optimizacién financiera ante el
vencimiento del Enterprise Agreement, el fortalecimiento de la ciberseguridad y la modernizacién
de servicios. El gasto total ascendid a USD 12,902.73, con una previsidn de cierre de USD 13,753.49,
ubicandose por debajo del presupuesto mensual de USD 20,300 y con una reduccion del 59.0 %

frente a junio, tras normalizarse el consumo extraordinario del mes anterior.

Costo total (USD) 31,490.18 12,902.73 -18,587.45 (-59.0%)
Prevision de cierre (USD) 33,116.37 13,753.49 -19,362.88 (-58.5%)
Presupuesto mensual (USD) 20,300.00 20,300.00 Dentro del presupuesto

Tabla 22 Comportamiento de costos (junio - Julio) 2026

Storage 6,678.23 6,028.98 -9.7% US East 2 concentra >92% del gasto.
Virtual Machines 21,065.48 3,262.63 -84.5% Storage pasa a ser el 1er componente (~47%).
Microsoft Defender 740.93 730.17 -1.5% Defender, Backup y GitHub estables.
Backup 663.54 655.45 -1.2% Caida impulsada por VM (-84.5%).
GitHub 408.91 382.36 -6.5% Consumo controlado bajo presupuesto.
Total 31,490.18 12,902.73 -59.0% Fuente: Azure Cost Management.

Tabla 23 Comportamiento de costos por Servicio (junio - Julio) 2026
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4.4.1. Principales actividades y logros del mes

e Activacion de Microsoft Sentinel: entorno operativo de monitoreo y deteccién con 50 reglas
analiticas, 5 automatizaciones y UEBA (hallazgos MON-SEN-01/02).

e Optimizacién de costos y Enterprise Agreement: ahorro recurrente anual estimado ~USD 30,118
(desinstalacion de recursos, Azure Hybrid Benefit y Reserved Instances); saldo del EA ~USD
113,169.

e Migracion del correo a Azure Communication Services: cierre de la transicién (>14,000 envios) y
cancelacion de Twilio SendGrid; ahorro ~USD 3,000-5,000 anual.

e Tablero de monitoreo diario de ACS: Azure Workbook automatizado (7:00 a. m.), con costo
inferior a USD 1 mensual y visibilidad operativa y financiera.

e Ampliacién de Microsoft Defender for Cloud: Defender for Servers Plan 2 con MDE en 53 VMs y
proteccion de contenedores; Defender for API a Free (hallazgos SEC-DEF-01/NSG-04/05).

e Propuestas de robustecimiento (Portal Pruebas y AKS WS02): redimensionamiento y reservas
con ahorros estimados de ~60 % (~USD 11,800) y ~62 % (~USD 11,100).

e Preparacién del ambiente para la migracion del Portal ICETEX: validacién de infraestructura,
conectividad Hub and Spoke, Bastion y VPN, con 3 VMs validadas.

4.4.2. Conclusiones
Las estrategias de optimizacion aplicadas normalizaron el consumo del mes, que retornd por debajo
del presupuesto, con un ahorro recurrente anual estimado cercano a USD 30,118.

Se fortalecié de forma significativa la ciberseguridad de la suscripcién, con Microsoft Sentinel
operativo y Microsoft Defender for Cloud ampliado sobre las 53 maquinas virtuales.

Se modernizo el correo transaccional mediante la migracion a Azure Communication Services y la
baja de Twilio SendGrid, eliminando la dependencia de un proveedor externo.

Persisten decisiones que requieren gestién oportuna, asociadas al vencimiento del Enterprise
Agreement (31/07/2026) y a riesgos operativos abiertos (saturacion del disco F: del servidor
ICTXSRVNETCORO1 y estabilidad del desbloqueo en listas negras).

4.4.3. Recomendaciones

e Mitigar la saturacion del disco F: del servidor ICTXSRVNETCORO1 (1,6 % libre) migrando a Azure
Files o Blob Storage mediante el procedimiento seguro documentado.

e Completar la implementacidon de Microsoft Sentinel (Content Hub, conectores, Watchlists y
Playbooks) y definir su modelo operativo, con seguimiento al volumen de ingesta.

e Finalizar el endurecimiento con Defender for Cloud (onboarding a MDE, Just-in-Time VM Access
y File Integrity Monitoring) y migrar las cuentas de Basic Auth SMTP a OAuth 2.0.

e Confirmar con Claro la causa raiz del bloqueo en listas negras y definir el requerimiento de
GitHub Copilot para el proximo Enterprise Agreement.
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5. GESTION DE LA EJECUCION CONTRACTUAL

El contrato 2022-0792 con fecha de perfeccionamiento del acta de inicio del 30 de febrero del 2022,
donde se establece un plazo del contrato de 39 meses, el cual se compone de una fase de transicidn
de 3 meses y una fase de operacion de 36 meses, el plazo comenzd a contar a partir de la firma del
acta de inicio que fue el 12 de febrero del 2023, y la ejecucidon de los servicios en fase de operacion
desde el 1 de Mayo de 2024, previo cumplimiento de los requisitos de perfeccionamiento y ejecucion
del contrato, es de aclarar que la fase de transicién no es facturable.

En el presente informe del mes de julio del 2026 del proyecto, se encuentra en la fase de operacion
de los servicios contemplados en el alcance, para lo cual INFOTIC presenta:

» Informes de cada uno de los especialistas.

» Reportes e informes generados por cada uno de los aliados estratégicos sobre la gestion
realizada.

» Las evidencias sobre las situaciones y acciones realizadas sobre eventos presentados en la
operacion de INFOTIC sobre la infraestructura del ICETEX.

6. GESTION PRESUPUESTAL

A continuacidn, se relacionan los pagos realizados por ICETEX a INFOTIC durante la ejecucién del
proyecto, de acuerdo con los informes presentados con la evidencia de las actividades realizadas:

EJECUCION PRESUPUESTAL

VALOR VIGENCIA VALOR BOLSA VALOR BOLSA VALOR BOLSA NO
VALOR INICIAL DEL CONTRATO 2023 VALOR EJECUTADO 2023 VIGENCIA 2023 EJECUTADO 2023 EJECUTADO 2023 VALOR NO EJECUTADO 2023
$7.856.847.477 $5,550,653,552.00 $360,000,000 $2,700,000 $357,300,000 $2,303,493,925.00
VALOR VIGENCIA VALOR BOLSA VALOR BOLSA VALOR BOLSA NO
2024 VALOR EIECUTADO 2024 VIGENCIA 2024 EJECUTADO 2024 EJECUTADO 2024 VALOR NO EIECUTADO 2024
$10,466,332,286.04 $ 8,888,383,619 $480,000,000 $0 $480,000,000 $1,587,413,017.00

$31.398.996.857,96

VALOR VIGENCIA VALOR BOLSA VALOR BOLSA VALOR BOLSA NO
2025 VALOR EIECUTADO 2025 VIGENCIA 2025 EJECUTADO 2025 EJECUTADO 2025 VALOR NO EIECUTADO 2025

$11,406,758,386

$13,237,277,006.00 $480,000,000 $420,000,000 $60,000,000 $1,830,518,620.12
VALOR VIGENCIA VALOR BOLSA VALOR BOLSA VALOR BOLSA NO
2026 WALOR EECAD02026 VIGENCIA 2026 EJECUTADO 2026 EJECUTADO 2026 VALOR BOEIECLIAD0:2026
Contrato Inicial $2,618,949,159.00 $120,000,000 $120,000,000
OTROSI4-Continuidad de Servicios $8.641.116.065
por 8 meses
Total Vigencia 2026 $11.260.065.224,00 $6.282.040.244 $ 855.603.847 $15.206.400 $840.397.447 $4.978.024.979,76
ITEM3 ITEM4
L . ITEM1 ITEM2 C
OTROSI3-Adicion Servicios Arquitectura de Seguridad | Gestion de - Pruebas.de Continuidad
$2.761.480.370 $762.253.015 $275.243.152 $208.285.884 $1.515.698.319 Valores Totales
CONCEPTO VALOR
VALOR TOTAL DEL CONTRATO Inicial $ 31,398,996,857.96
OTROSI3-Adicién Servicios $2.761.480.370
OTROSI4-Continuidad de Servicios por 8 meses $ 8.641.116.065
VALOR TOTAL DEL CONTRATO $42.801.593.293
VALOR PAGADO $ 20,628,979,988.10
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Pago No. 1 - mes: Abril de 2023 $537.090.736,00

Pago No. 2 - mes: Mayo de 2023 $544.104.546,00

Pago No. 3 - mes: Junio de 2023 $596.978.314,00

Pago No. 4 - mes: Julio de 2023 $624.431.841,60

Pago No. 5 - mes: Agosto de 2023 $ 650.825.466,00

Pago No. 6 - mes: Septiembre de 2023 $ 661.959.450,00

Pago No. 7 - mes: Octubre de 2023 $ 641.792.285,00

Pago No. 8 - mes: Noviembre de 2023 $633,094,717.00

Pago No. 9 - mes: Diciembre de 2023 $ 663.076.196,00

Pago No. 10 - mes: Enero de 2024 $ 681.934.328,00

Pago No. 11 - mes: Febrero de 2024 $732,950,102.00

Pago No. 12 - mes: Marzo de 2024 $ 733.890.372,09

Pago No. 13 - mes: Abril de 2024 $730,351,368.00

Pago No. 14 - mes: Mayo de 2024 $719,104,204.57

Pago No. 15 - mes: Junio de 2024 $713,673,218.00

Pago No. 16 - mes: Julio de 2024 $751,372,731.00

Pago No. 17 - mes: Agosto de 2024 $755,684,192.00

Pago No. 18 - mes: Septiembre de 2024 $752,502,515.00

Pago No. 19 - mes: Octubre de 2024 $770,522,532.00

Pago No. 20 - mes: Noviembre de 2024 $774,178,154.00

Pago No. 21 - mes: Diciembre de 2024 $772,219,902.00

Pago No. 22 - mes: Enero de 2025 $ 740,982,385.00

Pago No. 23 - mes: Febrero de 2025 $771,789,618.00

Pago No. 24 - mes: Marzo de 2025 $786,219,135.00

Pago No. 25 - mes: Abril de 2025 $778,320,320.00

Pago No. 26 - mes: Mayo de 2025 $778,015,139.00

Pago No. 27 - mes: Junio de 2025 $776,103,223.00

Pago No. 28 - mes: Julio de 2025 $778,511,897.08

Pago No. 29 - mes: Agosto de 2025 $777,301,100.40

Pago No.30 - mes: Septiembre de 2025 $769,683,313.00 Contrato Inicial*

Pago No. 30 - mes: Septiembre de 2025 $420,000,000 Bolsa

Pago No. 1 - mes: Septiembre de 2025 $120,882,259.89 OTROSI-Adicién Servicios**

Pago No. 31 - mes: Octubre de 2025 $782,805,080.00 Contrato Inicial*

Pago No.2 - mes: Octubre de 2025 $120,882,259.89 OTROSI-Adici6n Servicios**

Pago No.32 - mes: Noviembre de 2025 $ 779,487,583 Contrato Inicial*

Pago No. 3 - mes: Noviembre de 2025 $594,225,142 OTROSI-Adici6n Servicios**

Pago No. 4 - mes: Diciembre de 2025 $1.305.083.859 OTROSI-Adici6n Servicios**

Pago No.33 - mes: Diciembre de 2025 $ 779,550,507 Contrato Inicial*

Pago No.34 - mes: Enero de 2026 $780.630.928

Pago No.35 mes: Febrero de 2026 $783.420.281

Pago No.36 mes: Marzo de 2026 $792.559.106

Pago No.37 mes: Abril 1-18 de 2026 $470.362.652 Contrato Inicial*

Pago No.1 mes: Abril 19-30 de | 2026 $397.242.170 °TR°S'4’C‘:)'::';“:::E:E Servicios

Pago No.2 mes: Mayo de | 2026 $1.024.142.866 OTROSI4-Continuidad de Servicios
por 8 meses

Pago No.2 mes: Mayo de 2026 $15.206.400 Bolsa

Pendiente- Pago No.3 mes: Junio de | 2026 $1.020.170.794 OTROSI4-Continuidad de Servicios
por 8 meses

Pendiente- Pago No.4 mes: Julio de | 2026 $1.022.533.727 CIRCSHContinuidadidelseyitios
por 8 meses

VALOR CAUSADO QUE NO SE HA PAGADO (valor a pagar factura)

$1.022.533.727

VALOR TOTAL EJECUTADO (valor pagado + valor causado no pagado)

$ 32.127.062.660

SALDO DEL CONTRATO (valor total del contrato — valor total ejecutado)

$10.674.530.633

PORCENTAJE DE EJECUCION

75,06%

| * El valor causado no pagado corresponde a cuentas de cobro o facturas recibidos y aprobados a satisfaccion por el supervisor o interventor para su pago*
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7. GESTION ADMINISTRATIVA

7.1. Profesionales

El detalle de las actividades realizadas por cada uno de los ingenieros especialistas se puede

consultar a continuacidn, en los siguientes links:

Perfiles

Especialistas

Anexo

Especialista Bases de

Edgar Cobos Mayorga
Johan Cardozo Morales—

Informe Mensual InfoTIC DBA Julio2026.pdf

Integrador de nube

Narvaez

datos DBA Apoyo DBA

EsPeaaIlsta Web Jgan Carlos  Martinez Informe Mensual InfoTIC Webmaster Julio2026.pdf
Master Sierra

Especialista Carlos Fernando Barrera

Informe Mensual InfoTIC Integrador de Nube Julio2026.pdf

Especialistas de
Seguridad

Juan Carlos Quiroga Varila
Hector Manuel Rojas
Ibanez

Informe Mensual InfoTIC Seguridad Julio2026.pdf

Especialistas de
soluciones

Jose Francisco Escobar
Escorcia
Davis Alexander Mogollén
Fandifio

Informe  Mensual InfoTIC Administrador de Soluciones

Julio2026.pdf

Especialista de
Networking

Carlos Alberto Roldan Rios

Walter Eduardo Pinilla
Tenorio - Apoyo
Networking

Informe Mensual InfoTIC Administrador de Redes Julio2026.pdf

Tabla 25 Perfiles y Actividades

El siguiente es el grupo administrativo que estuvo en el desarrollo de la operacion del mes de

Julio del 2026:

NOMBRE COMPLETO ROL RESPONSABLE
Maria Victoria Suarez Osorio Gerente de Servicio*
Angie Paola Parra Bustos Documentadora
Francisco Javier Pulido Fajardo Gerente de Implementaciones

Tabla 26 Grupo Administrativo

* La gerente de servicios sali6 a vacaciones desde el 21 de julio y se reincorpord, a la operacién el 1o de agosto.

8. SERVICIO DE COLABORACION

Durante el mes de Julio, el servicio de mddulos de videoconferencia en las distintas sedes de la
entidad se mantuvo operativo sin interrupciones ni problemas. Se aseguré el correcto
funcionamiento de cada mddulo y se dispuso de apoyo técnico para garantizar su operatividad. A lo
largo de este periodo, no se registraron reportes de falta de disponibilidad del servicio en ninguna

de las sedes.
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En la siguiente tabla, se relacionan las 10 soluciones de videoconferencia o salas virtuales y su
distribucién en Barranquilla, Bogota, Bucaramanga, Cali y Medellin:

iTEMS SERVICIO CIUDAD DIRECCION CANTIDAD

1 Sala de video conferencia o Bogots — Aeuas Carrera 3 No. 18-32 Piso 2,
sala virtual (Tamafio 65") & & 4y 6

3

Sala de video conferencia o i
2 Bogotd — Angel Cl. 19 #6-68 piso 17 1
sala virtual (Tamafio 65") ogota —Ange 9 #6-68 piso

Carrera 3 No. 18-32 es una

Sala de video conferencia o . unidad movible por lo tanto
3 . o " Bogota — Aguas . 1
sala virtual (Tamafio 55") no se puede especificar su
piso de ubicacién.
SEDES REGIONALES
Sala de video conferencia o . . Calle 57 No. 8-69 Local 46 -
4 Bogota - Chapinero 1

sala virtual (Tamario 55") 48 y 50

Sala de video conferencia o
B ll lle 70 #53-74 pi 1
5 sala virtual (Tamafio 55") arranquilla Calle 70 #53 piso 3

Sala de video conferencia o

6 sala virtual (Tamafio 55") Bucaramanga CR 29 #45 - 45, Ofi. 703 1

7 Sala de video conferencia o Cali Calle 5 No. 66B - 67, Centro 1
sala virtual (Tamarfio 55") Cultural El Capitolio — Piso 3

3 Sala de video conferencia o Medellin Calle 52 No. 47-42 Piso 10 1
sala virtual (Tamario 55") Ofi. 1002

Tabla 27 Distribucion médulos de videoconferencia por sede

Las caracteristicas se encuentran detalladas en el Anexo 01 - Especificaciones Técnicas Datacenter y
Telecomunicaciones en el numeral 5.5.

Con el fin de evitar fallos, asegurar un rendimiento éptimo y prolongar la vida util de los equipos, se
llevan a cabo revisiones periddicas y mantenimientos preventivos necesarios para garantizar la
continuidad del servicio y el correcto funcionamiento de cada mddulo instalado en las sedes de
Icetex.

Durante el mes se realizaron las siguientes actividades relacionadas al servicio de mddulos de
videoconferencia:

e Visita en sitio en sedes de Bogotd, para realizar pruebas de funcionamiento, verificacién de
actualizaciones pendientes, inspeccion de los mddulos y posterior limpieza interna y externa
de los componentes de cada médulo que se encuentra en la sede Aguas, Angel y chapinero,
para garantizar la prestacidon continua del servicio y validar que no se estén presentado
novedades y/o incidencias.

e Serealizé actualizacion del sistema operativo de tres (3) OPS de los médulos de la sede Aguas,
Windows 10 a Windows 11.
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e Disponibilidad de atencién a requerimientos que surjan para revision de novedades
presentadas.

e Informe mensual de operacién del servicio y reporte técnico de visitas a sedes, el cual se
puede consultar en el link Informe actividades Mddulos videoconferencia [CETEX
Julio 2026.pdf

Durante el mes de julio, las sedes regionales (Cali, Barranquilla, Bucaramanga, Medellin y Chapinero)
y las sedes de Bogota (Aguas y Angel) no reportaron incidencias de servicio ni requerimientos de
soporte técnico. No obstante, se garantizé la disponibilidad permanente para atender cualquier
solicitud relacionada con la solucidon de videoconferencia implementada. Cabe destacar que el
ingreso para las visitas técnicas de rigor se gestiond mediante el caso RS-RecursosFisicos-26516.

9. GESTION DE RIESGOS Y PROBLEMAS

Se mantiene la matriz de riesgos establecida en meses pasados. Cabe destacar que la determinacién
de estos valores no sigue una regla estricta, y puede ser ajustada de acuerdo con las necesidades del
proyecto.

A partir de la identificacién del nivel de riesgo relacionado al proyecto ICETEX, se pueden
implementar estrategias que permitan mitigarlo o, incluso, eliminar los posibles obstaculos a los que
se pueda enfrentar el ICETEX Matriz de riesgos ICETEX.xIsx .

10. INDICADORES CLAVE DE DESEMPENO

10.1. ANS por Disponibilidad de canales de comunicaciones

Durante el mes de Julio de 2026, los canales principales y Backup instalados operaron de manera
normal, se realizé monitoreo del servicio de los canales mediante la herramienta SolarWinds, el
informe de disponibilidad es el que permite la revisidon de los ANS y se tiene la linea base de los
canales instalados con sus anchos de banda iniciales la cual se actualizando con las ampliaciones de
las canales acordadas contractualmente, se tiene el reporte mensual del comportamient : Reporte
Mensual Disponibilidad INFOTIC Julio 2026.pdf

También se puede consultar en el repositorio un documento en Excel con las disponibilidades
promedio de los canales para el mes de Julio: ANS Julio 2026.xIsx

Durante el mes de julio de 2026 el servicio de Internet para la gente se prestd sin interrupciones en
todas las catorce sedes contratadas donde ICETEX cuenta con oficina, dichas disponibilidades
pueden ser consultas en el archivo mencionado en el parrafo anterior.
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10.1.1. Canal de Replicacion (Triara — Megacenter)

El proyecto tiene asignado un canal de comunicacién con un ancho de banda de 2 Gbps, el cual se
comunica en forma bidireccional entre los data centers de Triara y Megacenter, permitiendo generar
la replicacién de la informacién de los equipos de ICETEX, para el mes de Julio contintda su
funcionamiento correctamente sin novedades que afectaran la prestacion del servicio. La evidencia
se encuentra en el Informe mensual replicacion Julio 2026.pdf.

10.2. ANS por Disponibilidad de servidores

La herramienta utilizada para el monitoreo de la disponibilidad de servidores es ELK y el informe
correspondiente que permite la revision de los ANS es el Reporte Monitoreo ICETEX Julio ELK.pdf
y Disponibilidad Server ELK Julio 2026.xlsx

Los dispositivos de seguridad, switches, controladoras y Enclosure de almacenamiento que se
encuentran en Housing en el Datacenter principal no presentaron indisponibilidad durante el mes:

# Dispositivo Marca Modelo

1 FORTIWEBO1 Fortinet 2000E

2 FORTIWEBO2 Fortinet 2000E

3 FORTIAUTHO1 Fortinet 1000D

4 FORTIAUTHO2 Fortinet 1000D

5 FORTISANDBOX Fortinet 1000D

6 Cisco 3650X Cisco WS-C3650-48TQ
7 Cisco 3560X SW Cisco WS-C3650-48TQ
8 Switch DELL Networking Dell N4032 24 ports
9 Controladora SAN Dell Compellent Dell SC8000

10 Controladora SAN Dell Compellent Dell SC8000

11 Enclosure Discos SAN Dell EN-SC200

12 Enclosure Discos SAN Dell EN-SC220

13 Enclosure Discos SAN Dell EN-SC200

14 Enclosure Discos SAN Dell EN-SC220

15 Enclosure Discos SAN Dell EN-SC220

16 Enclosure Discos SAN Dell EN-SC200
52 o ey |0

Tabla 28 Dispositivos en Housing — Datacenter Principal

10.2.1. Disponibilidad TRIARA para los servicios de pagina web Icetex
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La disponibilidad del Portal Web institucional web.ICETEX.gov.co, en el mes de julio presentd un
UPTIME del [100%] tal como se evidencia en el numeral 4.2.1.3 Sitio Web “Portal Icetex”

El siguiente es el comportamiento a nivel de acceso al portal WEB durante el Gltimo trimestre:

Mayo Junio Julio
Usuarios activos mes 495000 571000 663000
Usuarios nuevos 314000 365000 442000
Tiempo de interaccion (seg) 121 136 117

Tabla 29 Distribucidn trimestral de acceso por usuarios

El portal WEB cuenta con un total de 663 mil usuarios, con 442 mil usuarios nuevos. El tiempo de
interaccion medio es de 1 minutos y 57 segundos, sefialando el interés de la audiencia en las
diferentes paginas del portal web.icetex.gov.co.

b} Afadir comparacion -

p E——
() Todes los usuarios )

Informe panoramico

Usuarios activos @

663 mil

Usuarios nueves @

442 mil Tminy57s

03
ul

Tiempo de interaceion medio

>

@
718
USUARIOS ACTIVOS POR MINUTO
T
PAISES FRINCIPA..  USUARIDS ACTIV..
Colombia 694

United States 1
-Algentma 2
;:hl\e 2
Germany 2

Ver en tiempo real

Personalizade 1jul-31jul 2026 ~

Dm=<»~ 2

»v Estadisticas

Pronto verés sugerencias
personalizadas aqui.

Mientras tanto, puede crear estadisticas
personalizadas para monitorizar las

métricas mas importantes. Mas
informacidn

Ver todas las estadisticas

Ilustracion 31 Métrica de visitantes Portal WEB web.ICETEX.gov.co

Métricas de adquisicidn de usuarios: el grupo de canales predeterminado de la sesidn evidencia que
las busquedas orgéanicas son la principal fuente de sesiones, destacando la importancia de la
optimizacién para motores de busqueda (SEO) en la estrategia general de adquisicién de usuarios:
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@ + | Adquisicion de usuarios: Primer grupo de canales principal del usuario (.. @ <+ [ wsiin ] O W @ < & 72

W4, Duscar.. Fllas por pagina: wr C T T=TugE1s

= Primer grupo de..redeterminado) - |+ < Total de usuarios Usuarios nuevos Usuarios Tiempo de Nimero de eventos

int ion

o R S S P ————
1 Organic Search 414.100 (59,87 %) 232.112 (52,48 %) 238.614 (72,09 %) 2miny24s 157 6.506.497 (69,34 %)
2 Direct 252,082 (36,45 %) 184.386 (41,69 %) 83.802 (25,32 %) 1miny09s 094 2.546.649 (27,14 %)
3 Referral 13.650 (1,97 %) 9746 (22%) 5.362 (1,62 %) 2miny23s 125 176.327 (1,88 %)
4 Organic Social 13275 (192 %) 11,664 (2,64 %) 2.374(0,72 %) 485 074 97853 (1,04 %)
5 Al Assistant 4.677 (0,68 %) 4.124(093 %) 1.216 (0,37 %) Sminy16s 1,00 50.134 (0,53 %)
6  Paid Other 115(0,02 %) 71(0,02%) 64(0,02 %) Tminy30s 139 1.881 (0,02 %)
7 Unassigned 106 (0,02 %) 42 (<0,01 %) 42(0,01%) 1miny02s 092 890 (<0,01 %)
&  Email 97 (0,01%) 49(0,01%) 47 (001 %) 2miny39s 1,70 1.438 (0,02 %)
9 Organic Video 85 (0,01%) 49 (0,01 %) 40 (0,01 %) Zminy33s 139 1.073 (0,01 %)
10 Paid Search 32(<001%) 1(<0,01%) 24 (=0,01 %) 2miny15s 2,58 502 (<0,01 %)

Ilustracion 32 Métrica adquisicion usuarios Portal WEB web.ICETEX.gov.co

Métricas de usuario: Se evidencia que el pais que mas visita el portal WEB es Colombia, seguido de
Estados Unidos. Por otra parte, la ciudad que mas visita el portal WEB es Bogotd seguida de
Barranquilla.

El idioma que predomina es el espanol seguido por el idioma inglés.

| Personalizado 1jul-31jul 2026 v|

B

mn <~ 7

Usuarios activos~ por Pais @ ~ USUARIOS ACTIVOS DURANTE LOS @
ULl
PAiS USUARIOS AC... 707
Colombia 558 mil USUARIOS ACTIVOS POR MINUTO
o it il
Singapore 36 mil I II I IIIII I =
- PAISES PRINCIPA.. USUARIOS ACTIV..
Spain 5 mil e
. Colombia 6384
Mexico 1,8 mil
. United States 1
Brazil 1,8 mil -
. Chile 2
Canada 1,8 mil -
X Singapore 2
Datos del mapa ©2026 Témines : N
Australia 1
Ver paises = Ver en tiempo real =

Ilustracion 33 Métrica de usuario por pais - Portal WEB web.ICETEX.gov.co
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© +  Detalles demograficos: Ciudad @ - '+ [ stz ] O @ < » 2

= Ciudad ~ + & Usuarios activos Usuarios nuevos Sesiones con _N_H'[r_\e:r_c_b_t‘!e;_e:v_e_r!t_n_?
interaccion Todos los eventos =

Total 663.364 442.334 858.530 54,6 % 129 1miny57s §.385.502

100 % respecto al total 100 % respecto al total 100 % respecto al total Media 0% Media 0 % Media 0% 100 % respecto al total

1 Bogota 209.523 (31,58%) 127.572 (2884 %) 294.832 (3434 %) ETAR ] 141 2miny00s 3.186.053 (3395 %)

2 Medellin 57.200 (8,62%) 30.047 (6,79%) 64.191 (748 %) 5447 % 112 1miny19s £34.754 (5,76 %)

3 Barranguilla 53.076(8 %) 25.469 (5,76 %) 74034 (862 %) 5502 % 139 ITminy40s 706.826 (7,53 %)

4 (notset) 51.725(7,8%) 33.063 (7,47 %) 58.092 (6,77 %) 5599 % 1,12 Tminy36s 588.519 (5,27 %)

5 Cali 47.994 (7,23 %) 24.814 (561 %) 57.821(673 %) 574 % 120 ITminy46s 581.652 (6,2 %)

|:| 6  Singapore 34.918 (526 %) 34.634 (783 %) 2.023(024%) 592% 0,06 O0s 123.629 (1,32 %)

|:| 7  Cartagena 24.606 (3,71%) 11.517 (26%) 35.409 (412 %) 60,24 % 144 2miny09s 341.547 (3,64 %)

|:| 8  Monteria 12.940 (1,95 %) 5.983(1,35%) 18.550 (2,16 %) 57,89 % 143 1miny57 s 181.140 (1,93 %)

|:| 9 Sincelejo 10.197 (1,54 %) 4.909 (1,11 %) 19.161(2,23 %) 59,5% 188 2Zminy40s 181.225(1,93 %)

[] 10 Bucaramanga 9.577 (1,44%) 4961 (1,12 %) 11.871(1,38 %) 59,13% 124 1miny40s 116.838 (1,24 %)

llustracion 34 Métrica de ciudades de Colombia- Portal WEB web.ICETEX.gov.co

A continuacidn, se muestran las graficas referentes a CPU, memoria RAM y almacenamiento en el
nodos 1 del portal ICETEX desde el 1 de Julio desde las 00:00 horas hasta las 23:59 horas del 31 de
Julio de 2026.

= @ (O Filter your data using KQL syntax &~ |Junzn25@mzmzmoon > Jul 31, 2026 @ 21:30:00.0, | 11 Refresh
CPUINFO
B. i
Top processes by CPU usage CPU usage over time
Process Average Last value » user B
iava - 6.90% 4000% : Z(;‘*m E
arep 0.89% 6.20% - e i %
o softig z
find 0.58% 0.70% B iowait . 1
rsync 0.44% 0.40% - g 2000 \/\ /\/\J“\ \/\_\/ A A A \ f\ f /"
. 2 A\ \—"-/\'f‘/\/“\,\/f\‘ \J/|
sftp-server 0.01% 0.00% | Il I oo z s _ L
bash 001% 0.00% a— 3ih 200 N S
= © Q Filter your data using KQL syntax 8 - Jul1, 2026 @ 00:00:00.000 > Jul 31, 2026 @ 21:30:00.0. L Refresh
CPU INFO
=@ E
Top processes by CPU usage CPU usage over time
Process Average Last value » user 2
sshd 0.00% 0.00% - ® system g
nmon 0.00% 0.00% . : ’::E Sn
jsve 0.00% 0.00% . ::_": 5 )

. H N A |
vmtoolsd 0.00% 0.00% H A AN A M f\

; \__/ \ / J
|||||M| |Ii |“||||l|‘u||||l|n|.|.||l Ihl ‘ AL
sh 0.00% 0.00% ooos — o . e N ’

w028 - o (@timestamp per 12 hours.
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< )

= @ Q Filter your data using KQL syntax 5 v Jul1,2026 @ 00:00:00.000 —» Jul 31, 2026 @ 21:30:00.0. L3 Refresh
B.
Top processes by CPU usage €PU usage over time
Process Average  Lastvalue ® user 8
o1 0.00% 0.00% a000x ® system H
® nice g .
NetworkManager 0.00% 0.00% ) o g P
o safiig H
Sita24x7Agent 0.00% 0.00% - H
g
Site24%7AgentWa 0.00% 0.00% g W\
- 4 A
Site24x7 Applog 0.00% 0.00% -
VGAuthService 0.00% 0.00% oo h 3t 200 h e
2 @timestamp per 12 howrs
= © Q Fiter your data using KQL syntax Jul 1, 2026 @ 00:00:00.000 —> Jul 31, 2026 @ 21:30:00.0. U2 Refresh
Top processes by CPU usage CPU usage over time .
Process Average  Lastvalue » user s
Site24x7 AgentWa 0.00% 0.00% o rice 3
F;
Site24:7 Appiog 0.00% 0.00% ° ‘"“F ]
o softig 2
VGAuUthService 0.00% 0.00% iwait s A
agetty 0.00% 0.00% g oo \/\M\/\’\/ ‘/\/‘/V\_/\.
anacron 0.00% 0.00% | Q00% - - — o
Other 0.00% 0.00% o wn n o @timestamp per 12 hours.
llustracién 35 NODO 1 CPU
= @ Q Filter your data using KQL syntax 8 - |11, 2026 @ 00:00:00000 > Jui 31,2026 @ 21:30:000..| | €3 Refresn
Top processes by memory usage Memory usage over time
Process Average  Lastvalue anos
v - 52508
annos
Jsve 364% 7.30%
———
WatcherRunner 0.60% 060% - \/fr v"*
rsync 0.50% 0.60%
Sitmmmms noanw noane oo
Swap used
20005
0.00¢ °% T om o wa e smoem 7n En o Sm om T mh mh jen mhowh TR mh @ zom o oz 2 oz m oz 2 s
. % P = B “ .
= @ Q) Filter your data using KQL syntax & ~ Jul1,2026 @ 00:00:00.000 —> Jul 31, 2026 @ 21:30:00.0. L3 Refresh
Top processes by memory usage Memory usage over time
Process. Average  Lastvalue foen
filebeat 0.40% 0.40%
000
osqueryd 0.12% 0.10%
esquerybeat 0.12% 0.10% e N T T T N
metricbeat 0.10% 0.10%
elastic-agent 0.10% 0.10% 40005
Swap used
0.00% O9% T om w e snoem 7n En Sn m Th @h Bn em mh Bh MR bR Wh n W & 2 24h M h 20 mh b Woh Jw
. o Sty oo
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MEMORY INFO

Top processes by memory usage

Process Average

metricheat 0.10%
elastic-agent 0.10%
eneagentioganal 0.10%

Other 0.01%

Swap used

©  Q Filter your data using KQL syntax

Last value

0.10%
0.10%
0.10%

0.00%

@ v Jul1,2026 @00:00:00.000 —> Jul 31, 2026 @ 21:30:000... 1) Refresh

Memory usage over time

0.00%

llustracion 36 NODO 1 Memoria

oom

STORAGE INFO

peocsysts bintme_misc

N/A

"28.51%
24.80%

10815 .

17.54%

6.90%

Estos mismos recursos, para el nodo 2 se monitorean de igual manera. El detalle de los consumos y
sus umbrales puede ser consultado en el informe de nuestro especialista web master Informe

llustracion 37 NODO 1 Almacenamiento

Mensual InfoTIC Webmaster Julio2026.pdf

10.2.2. Analisis componente Liferay Produccion

Como parte de las actividades desarrolladas por el Web master se realiza una revisidon de la
infraestructura tecnoldgica y el entorno de software del portal Liferay, abordando aspectos
fundamentales para su 6ptimo rendimiento y seguridad sin encontrarse hallazgos significativos.

Se recomienda ampliar el almacenamiento de la particion raiz / de los tres nodos del Elasticsearch
debido a identificacién en los logs en indisponibilidades presentadas en el servicio indica que se
encuentra con un escaso espacio en disco, esta ampliacion le daria mayor estabilidad al

funcionamiento de los tres nodos de Elasticsearch.
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10.2.3. Backup Servidores Triara

Durante el periodo de julio se realizaron los Backups de acuerdo con las politicas definida por el
ICETEX, las cuales desde su inicio se implementaron en el Datacenter. Se puede verificar en el
documento Informe Backups mes de Julio 2026.pdf que se genera con la guia de los diferentes
reportes de Backups disponibles durante el mes y se adjunta el reporte de los backups que se genera
automadticamente desde la herramienta de Backups Consolidado mensual de Backup julio 2026.pdf

Dentro de las actividades del proyecto de servicios tecnolégicos para ICETEX, se tiene la toma de
copias de respaldo de la informacidn creada, actualizada, reutilizada y procesada dentro de las
diferentes actividades de la entidad la cual requiere para el desarrollo de sus actividades diarias,
para lo cual se tiene como lineamiento principal la aplicacién del anexo 22 donde se contempla las
diferentes variables para la toma de Backups y la politica de Backups la cual se encuentra actualizada
con la operacion actual: Politica Backup Icetex V7.xlsx

Respecto a la gestion de medios, en este periodo se continua con la migracion de respaldos hacia
las cintas suministradas por Icetex (160 cintas LTO7). Este proceso tiene como objetivo la restituciéon
progresiva de los medios en préstamo y la consolidacion del stock propio, asegurando asi la
capacidad de almacenamiento necesaria para cubrir los requerimientos hasta el cierre del contrato.

Para el mes de Julio el resultado de la ejecucién de los Backups fue el siguiente:

Backup job summary

ackup job sumT

CommCell CS02-CAP-TRIARA
Company Al

Server groups INFOTIC

Servers Al

App types / Workioads Al

Subclients Al

Job status Running, Completed, Delayed, Failed, Kiled, Completed with Errors, Completed with Wamings, Committed
Job types Al

Time frame Last 4 Weeks ( Jul 4, 2026, 08:39:21 AM - Aug 1, 2026, 08:39.21 AM )

Time zone CommServ

Day start time 12:00AM
Snap and Backup Copy options Al
Advanced Al
Agents Al

Max number of jobs to retum 4000

Ilustracion 38 Evidencia Backup servidores resumen general Backups
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SOLUCIONES INTELIGENTES

Job status Jobs by app type / workload

© Compieted 723 (8.04%) ‘
@ Kiled 21 (056'%) = 4

i
© Faied  15(04 %)

llustracion 39 Evidencia Backup servidores resumen Backups y su estado

La infraestructura gestiond de manera correcta un volumen critico de datos, consolidando
un total de 232.38 TB de informacion respaldada durante el mes.

El andlisis y conclusiones del comportamiento de los Backups para este mes es el siguiente:

e Se alcanzé una tasa de éxito sobresaliente del 99.04% sobre un universo de 3,759
trabajos analizados. Esto demuestra la estabilidad de la plataforma Commvault y la
madurez de las politicas de retencidn y respaldo actuales.

e La tasa de fallo o cancelacidon es marginal (0.96%). El proceso interno garantiza la
resiliencia operativa, ya que los incidentes identificados son mitigados, corregidos y
reejecutados de forma proactiva por el equipo técnico para evitar brechas en la pérdida
de datos.

e Los servidores Oracle RAC representan el nucleo critico de la operacidn, concentrando el
76.59% de la actividad total (2,879 trabajos).

¢ Los entornos de VMware vCenter constituyen el segundo pilar operativo con el 16.89%
de los trabajos (635 respaldos).

e Los servidores tradicionales y especificos (Windows Server, Linux Server y SQL Server)
mantienen una participacién menor y distribuida, sumando en conjunto el 6.52%
restante de la carga de trabajo.

Volumen Total Respaldado 232.38 TB @) Optimo

Trabajos Evaluados 3,759 @ Completo

Efectividad 99.04% @) Excelente

Tasa de Falla / Cancelaciéon 0.96% @ Controlado e Intervenido
Componente Critico Oracle RAC (76.59%) @, Foco Principal

Tabla 30 Resumen comportamiento de Backups Julio

La evidencia se genera diariamente en el reporte que se entrega de forma automatica a los correos
que el ICETEX solicitd y en el informe mensual se anexan todos los soportes y evidencias de la
ejecucién de las politicas de Backup, la politica actualizada y vigente de la toma de Backup, se
encuentra en el link del repositorio Backup Diario y el informe de Backups en la carpeta Informe de

Backup
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La estrategia de respaldo y continuidad operativa es uno de los componentes mas maduros y
estables del servicio.

11. CONTROL DE CAMBIOS

Durante el mes de Julio se presentaron al comité de cambios las siguientes actividades para su
revisiéon y aprobacion, en el cuadro se puede ver su estado:

No.. Alcance Fechall’)e F.e cha .I?e Resultado Observaciones
Cambio Creacion Ejecucion

Versidn Final:
Nodos Produccién:
INR0276_CXVODAPRODNO11

0s: RedHat7.9
Kernel: 5.4.17-2136.357.3.1.el7uek.x86_64
IP: 100.66.24.133

. . . Uptime: 0 dias, 0 horas, 1 minutos
Actualizacion del sistema operativo

Oracle Linux en los servidores de INRO276_CXVODAPRODNO11
bases de datos. Actualizacidn . os: RedHat7.9
39865 Sistema Operativo — Productivos 07/07/2025 10/07/2026 Exitoso Kernel:  5.4.17-2136.357.3.1.el7uek.x86_64

Nodos -INR0276 INRO277 — Servidor IP: TOQ-66<24~133 .

de Contingencia—INR0278 Uptime: 0 dias, 0 horas, 1 minutos
Contingencia
INR0O278_CXVODACONTGOM

0s: RedHat7.9
Kernel:  5.4.17-2136.357.3.1.el7uek.x86_64
IP: 172.20.77.1

Uptime: 0O dias, O horas, 2 minutos

Tabla 31 Controles de cambio enero

Quedamos atentos a la disponibilidad de los recursos de virtualizacidn (colocation) por parte del
ICETEX para dar continuidad a las actualizaciones de sistema operativo. Con esto, retomaremos la
programacion y ejecucién habitual de los controles de cambios mensuales sobre los servidores
detallados a continuacién:

e |CTXSRVNETCOR01(192.168.51.165): servidor que aloja las aplicacionesPSE, CargueArchivos,
CuentasAbandonadas, Cuentas Inactivas, Portal Transaccional y Transunion, las cuales estan
publicadas en nternet y accedidas por usuarios externos.
ICTXSRVPASARELA(192.168.51.211): servidore que aloja la aplicacionPSE
ICTXSRVDCVALO1(192.168.51.170): servidor que aloja la aplicacién Deceval, esencial para la
integracidonconservicios financieros externos.

Sede principal-Bogota, Colombia Sede Manizales, Colombia
Calle 93B # 13-44, Segundo piso Cra. 24 No. 532-26 Arboleda
NIT:900.068.796-1 Alta.

Teléfono (+601) 7466000- 3185214505 NIT: 900.068.796-1
Teléfono: (+606) 88612612




?“.3 INFOTIC

SOLUCIONES INTELIGENTES

12. PLAN DE TRABAJO DE LOS PROXIMOS MESES

A continuacidn, se presenta el avance de cada uno de los temas y de los que se requiera se definird

un plan de trabajo:

activar el agente de antivirus en las
bases de datos.

Actividades Responsables Fecha Inicio Fecha fin Verificacion

Esta situacidon implica riesgos

criticos tanto a

nivel de seguridad como de

continuidad operativa, entre los

que se destacan:

e  Falta de actualizaciones de

Revisar las alternativas de solucién seguridad criticas.
respectF) al I|cenuam|ento f:le las ICETEX 01-08-2025 19-12-2026 . Mayor exposicion a
herra.r'r?lentas de seguridad (perimetral vulnerabilidades y ataques
y antivirus) cibernéticos.

e  Incompatibilidad con
software y  hardware
actualizado.

e  Ausencia de soporte oficial
por parte del fabricante.

. o Se programara la desinstalacion
Revisar la parametrizacién de . .,
o de Symantec y la migracién al
restriccion y los problemas antivirus Falcon, conforme a las
ocasionados a la conexidn, para INFOTIC - ICETEX 01-08-2024 19-12-2026 !

ventanas de mantenimiento y
disponibilidad que defina el
ICETEX.

Tabla 32 Planes de trabajo

13. RECOMENDACIONES DEL CONTRATISTA AL ICETEX

13.1. Networking

= Renovacion de Equipos: Se sugiere llevar a cabo la actualizacidn de los equipos de la entidad, ya
gue muchos de ellos se encuentran obsoletos y carecen de soporte por parte del fabricante, lo
gue podria afectar el rendimiento y la seguridad de la infraestructura.

= Reemplazo de Equipos Daifiados: Luego del dafio del equipo en la sede de San Andrés, informa
a ICETEX que actualmente no hay disponibilidad de equipos adicionales para reemplazos futuros
en caso de que surjan nuevos dafios.

= Renovacion y Certificacion de Cableado: Se recomienda realizar una renovacién o sustitucion
del cableado en diversos puntos de la entidad, dado que la infraestructura de cableado es muy
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antigua. Se sugiere también llevar a cabo una certificacidon del nuevo cableado para garantizar
su calidad y desempefio.

= Mantenimiento de Infraestructura: Considerando el estado actual de la infraestructura en las
sedes, es crucial llevar a cabo un mantenimiento integral de los equipos y del cableado, asi como
proceder a la renovacidn de los dispositivos de red, para asegurar un funcionamiento éptimo y
prevenir fallas futuras.

13.2. Aplicaciones

Es fundamental que todos los usuarios finales comprendan la importancia de canalizar sus
solicitudes a través de la mesa de servicio de Aranda. Aunque estamos comprometidos en atender
todas las peticiones que recibimos, gestionar las solicitudes de manera formal garantiza un
seguimiento adecuado y evita la pérdida de informacidn.

Existen aplicaciones que operan sobre el Framework .Net Classic, se recomienda que sean migradas
a un Framework mas actual y que cuente con soporte vigente. En la actualidad los ambientes de
pruebas cuentan con Framework actualizado, lo que permite que las actualizaciones puedan
validarse en estos ambientes controlados.

Existen aplicaciones que estdn implementadas en sistemas operativos obsoletos sean migradas a
Servidores con sistemas operativos de versiones actuales y con soporte de Microsoft.

Se recomienda que cada aplicaciéon web cuente con su propio servidor, ya que esto garantiza un
mejor rendimiento y seguridad en el manejo de datos.

13.3. Seguridad

Continuar con las respectivas socializaciones para realizar remediaciones tempranas y poder
socializar o en su defecto, crear politicas cuando se detecten sus necesidades, por lo que se requiere
un andlisis y levantamiento de informacién previa de lo cual para saber donde se necesita y en qué
procedimientos.

Implementacién de TAGs a los recursos creados y existentes, paso que se debatird posterior al
analisis solicitado y entregado.

Analizar el inventario de aplicaciones en la entidad para darle un mejor uso a la nube Azure, este
inventario debe tener versiones de lenguajes de programacién, aun cuando el alcance es sdlo Azure
y sus politicas con mejores prdcticas (gobernanza), es una oportunidad para que las buenas practicas
de la nube se apliquen también en los Datacenter de la entidad.
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Se debe trabajar en el perfilamiento de la navegacion de acuerdo con lo entregado por ICETEX.
Validar la autenticacién de doble factor para todas las plataformas misionales del ICETEX.
Realizar autenticacion a través del LDAPS, para la gestidn de las plataformas de seguridad.
Realizar la contencién automatica de equipos que se identifiquen en la red como maliciosos.
Realizar el aumento de recursos a la plataforma de FortiSIEM (CPU, Memoria y disco) y hacer un
cambio de arquitectura con el objetivo de mejorar.

Se debe realizar la integracién de los activos criticos de la compaiiia a la plataforma de SIEM, no
se ha podido lograr por la falta de recursos de este.

Adquirir un equipo Firewall para correo para prevenir brechas de seguridad asociadas al uso del
correo electronico y que este es susceptible a muchos tipos de amenazas.

Integrar los servidores de Directorio Activo con el SIEM.

Garantizar la segmentacion de la red que permita claramente definir qué servicios deben ser
alcanzados por cada usuario.

Se recomienda, que el ICETEX, adquiera una herramienta que permita realizar analisis de trafico
de la red (NTA- Network Traffic Analysis.

Se recomienda una tecnologia que permita la gestidn o validacién de privilegios de accesos
(IAM). Evitar configurar usuarios y claves dentro de las aplicaciones de ICETEX.

Validar a nivel de punto final, los equipos que se han visto involucrados con comportamiento
malicioso.

Integrar los equipos que hacen parte del proceso de pagos con el SIEM.

Evaluar los riesgos sobre las plataformas en la nube y considerar aplicar plataformas de
seguridad para los ambientes Cloud que cuenta la entidad ya que estos contienen servicios
criticos para la misma.

13.4. Bases De Datos

Considerando el aumento en los espacios del drea de recuperacidn del entorno de produccién, se
requiere escalar de manera equivalente la base de datos de réplica.

Las versiones disponibles del sistema manejador de base de datos ORACLE son Oracle Database 23
ai, Oracle Database 21c y Oracle Database 19c. No obstante que se dio inicio, al plan de migracion
de las bases de datos que se encuentran en versiones anteriores, se recomienda al ICETEX, que
analice la posibilidad de efectuar la migracion sobre versiones mas recientes con el fin de evitar
ejecutar planes de migracién con demasiada frecuencia.

13.5. Integrador De Nube

Se recomienda continuar con el plan de depuracién de las configuraciones. Desde los ultimos 2
meses se ha podido avanzar en estos aspectos.
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Se lograron avances sélidos en la optimizaciéon, ordenamiento y fortalecimiento de Ia
infraestructura Microsoft Azure — ICETEX, consolidando un entorno productivo mds organizado,
seguro y alineado con buenas practicas Cloud.

Las actividades ejecutadas fortalecieron la gobernanza mediante la depuracion de redes y grupos
de recursos huérfanos, el ajuste de reglas NSG y el redimensionamiento de la VNet vm-app-
home-vnet.

La instrumentacion de alertas preventivas y el aprovisionamiento de almacenamiento
especializado mejoraron la observabilidad, permitiendo monitoreo oportuno de servicios
criticos.

La Reserva de Instancia aplicada a la VM vm-devops-agent representa un avance clave en
eficiencia financiera, asegurando ahorros relevantes en el horizonte operativo.

La documentacidén técnica consolidada para Datafondos refuerza la trazabilidad y asegura
continuidad operativa bajo estandares de seguridad.

La Solicitud Especial — Microsoft — ABACOS marca el inicio formal de la etapa de disefio y
dimensionamiento del micrositio y plataforma educativa a migrar hacia ICETEX.

El mes de Mayo representd un progreso importante hacia la madurez operativa y de gobernanza
del entorno Azure institucional, sentando bases para fases futuras de automatizacion, control de
costos y consolidacién arquitectdnica.

14. EVIDENCIAS DE VALOR AGREGADO ENTREGADO POR INFOTIC

Con respecto a los valores agregados indicados contractualmente, se relaciona el estado:

14.1. Aumento de la capacidad de Ancho de Banda en algunas de las sedes de la Entidad

El proceso de ampliacién de las sedes de la entidad se completé en el mes de Mayo de 2024 ,
permitiendo un aumento en la capacidad de ancho de banda conforme a lo establecido en el ANEXO
# 2. esta informacion se puede evidenciar a través de la herramienta de monitoreo Solar Winds y se

verifica mensualmente en la facturacion de ICETEX.

14.2. TB de capacidad de almacenamiento

El almacenamiento definido contractualmente fue entregado en la fase de implementacion por

Contrato ingresaron las siguientes capacidades:

CONTRATADO
Cod Servicio CIUDAD ALCANCE CAPACIDAD (TB)
INRO194 TRIARA Almacenamiento Centralizado 23 TB Tier 2
INRO193 TRIARA Almacenamiento Centralizado 12 TB Tier 2.5 3
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INRO192 MEGACENTER Almacenamiento Centralizado 15 TB Tier 2 »5
INRO191 MEGACENTER Almacenamiento Centralizado 10 TB Tier 2.5
60
Tabla 33 Capacidades de almacenamiento contratado
Aprovisionado se tienen las siguientes capacidades instaladas:
EJECUTADO
TRIARA ALMACENAMIENTO APROVISIONADO Evidencia
(TB)
Almacenamiento MVs VMware 49,6 RV Tools
Almacenamiento MVs KMV (BD) 10,9 RF1700669
TOTAL 60,5
MEGACENTER ALMACENAMIENTO APROVISIONADO Evidencia
(TB)
Almacenamiento MVs replicacion 19,4 RVTools
VMware
Almacenamiento MVs KMV (BD) 10,9 RF1700669
TOTAL 30,3
TOTAL, ALMACENAMIENTO 90.8
APROVISIONADO ’

Tabla 34 Capacidades de almacenamiento aprovisionado

Se implementaron los 60 TB contemplados contractualmente. Adicionalmente, se dispone de 30 TB
en calidad de préstamo en el Data Center Triara, utilizados por maquinas virtuales clonadas,
restauradas, apagadas o en espera de actualizacion, las cuales actualmente consumen capacidad de
almacenamiento. Es importante precisar que este espacio adicional se ha asignado de manera
temporal y no genera compromisos contractuales ni obligaciones legales para el ICETEX.

En el almacenamiento aprovisionaron 3 TB como valor agregado de INFOTIC para realizar la prueba
de restauracion de Backups, la solicitud de restauracidon recibida desde Icetex en julio sigue
pendiente. Se debe liberar espacio de almacenamiento en el servidor destino (colocation de Icetex),
pues la capacidad actual es insuficiente para completar el proceso. El ticket es el RS-SoporteTI-42780
y el formato de solicitud se encuentra en el repositorio link: Restauraciones

14.3. “Wifi” para la gente en 14 sedes

Se ha estado llevando a cabo el cumplimiento contractual y hasta la fecha, se dispone de conexidn
wifi en las 14 sedes donde ICETEX tiene oficinas.
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SOLUCIONES INTELIGENTES

?“() INFOTIC

Enlace - Tipo medio INR BW-.Ml'nimo Ancho de Banda
Requerido (MBPS) actual

BARRANQUILLA INR0O094 10 10
BUCARAMANGA INR0OO57 10 10
CALI INRO160 10 10
AGUAS INR0029 20 20
CHAPINERO INR0OO15 20 20
MEDELLIN INRO122 10 10
APARTADO INRO140 10 10
ARAUCA INRO115 10 10
LETICIA INRO000378 10 10
QUIBDO INR0O21 10 10
RIOHACHA INRO159 10 10
SAN ANDRES INR0O000368 10 10
YOPAL INRO127 10 10
MOCOA INRO141 10 10

Tabla 35 WIFI para la gente instalados

15. CONCLUSIONES

» El uso de autenticacion de doble factor en las conexiones VPN de los funcionarios ayudaria a
proteger mejor la informacion sensible y evitar accesos no autorizados.

» Administrar adecuadamente las contrasefias y permisos garantiza que solo las personas
autorizadas accedan a informacidn importante, reduciendo riesgos de seguridad.

» Configurar controles de acceso a la red basados en los servidores de la entidad permite restringir
el acceso a ciertas areas, evitando que los usuarios lleguen a sitios peligrosos.

» Optimizar los recursos del FortiSIEM facilitaria el monitoreo de sistemas clave como bases de
datos, aplicaciones internas y equipos, permitiendo detectar problemas rapidamente y
responder de forma oportuna.

» Ajustar las reglas de seguridad en la red ha permitido un mejor control sobre los recursos clave,
asegurando que solo lo necesario esté disponible y fortaleciendo la proteccién.

» Implementar soluciones para gestionar quién puede conectarse a la red mejoraria la seguridad
y reduciria el impacto de posibles incidentes.

» Los reportes del SOC han sido clave para detectar y corregir vulnerabilidades, evitando que
amenazas afecten la infraestructura critica de la entidad.
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16. ANEXOS

INFOTIC

SOLUCIONES INTELIGENTES

Tema

SubTema

Anexo

Almacenamiento

Backups Diarios

Backups diarios Julio 2026
Backup Diario

Informe de
Backups

Consolidado mensual Backups Julio 2026
Consolidado mensual de Backup julio 2026.pdf
Informe Backups mes de Julio 2026.pdf

Politica Backup Icetex V7.xlsx
ReporteMensualCintasInfotic 2026-07-29.html
Restauraciones

Aplicaciones

Informes de
actividades

Informe actividades Médulos videoconferencia ICETEX Julio 2026
Informe actividades Mddulos videoconferencia ICETEX Julio 2026.pdf
Informe mensual Administrador de Soluciones Julio 2026

Informe Mensual InfoTIC Administrador de Soluciones Julio2026.pdf
Informe mensual Administrador Web Master Julio 2026

Informe Mensual InfoTIC Webmaster Julio2026.pdf

Informe mensual Integrador Nube Julio 2026

Informe Mensual InfoTIC Integrador de Nube Julio2026.pdf

Bases De Datos

Informe mensual Administrador de Bases de datos Julio 2026
Informe Mensual InfoTIC DBA Julio2026.pdf

Ejecucion
Presupuestal

Conciliacién Julio consolidado

Conciliacién Julio _consolidado 2026.xlsx
Informe de Gestion Servicio Julio 2026
Informe de Gestion Servicio Julio 2026.pdf
Informe de Gestion Servicio Julio 2026.docx

Seguridad

Informe Mensual MARCA-OSINT ICETEX Julio 2026

Anexo Informe Mensual MARCA-OSINT ICETEX Julio 2026.xlsx
Anexo Informe Mensual MARCA-OSINT ICETEX Julio 2026.xlsx
Informe Mensual Seguridad Julio 2026

Informe Mensual InfoTIC Seguridad Julio2026.pdf

Informe Mensual SOC - ICETEX Julio 2026

Informe Mensual SOC-TH ICETEX Julio 2026.pdf

Informe Técnico Analisis de Vulnerabilidades Julio 2026
INFORME TECNICO ANALISIS DE VULNERABILIDADES ICETEX

(Julio_2026).pdf

Soporte Y Monitoreo

Canales

ANS Julio 2026
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%ﬁINFOTIC

Tema

SubTema

Anexo

ANS Julio 2026.xlsx
Informe mensual Administrador de Networking Julio 2026
Informe Mensual InfoTIC Administrador de Redes Julio2026.pdf

Informe Mensual Disponibilidad Julio 2026
Reporte Mensual Disponibilidad INFOTIC Julio 2026.pdf

Graficas de

Informe Mensual ALLOT Julio 2026
Graficas de consumo Julio 2026 — ALLOT INFOTIC.xls

consumo
Informe mensual replicacidn Julio 2026
Informe mensual replicacion Julio 2026.pdf
Data center Alterno Replicacién Reportes diarios Julio 2026
Replicaciones
Reporte Monitoreo ICETEX Julio 2026-ELK
Data Center Reporte Monitoreo ICETEX Julio ELK.pdf
Principal Data ELK
Disponibilidad Server ELK Julio 2026.xlsx
Tabla 36 Anexos
Revision técnica
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