ANEXO 5. PRESENTACION OFERTA ECONOMICA COMPRA DE LICENCIAS DE SEGURIDAD PERIMETRAL 2026
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FIREWALL 400 F (NGFW)

Tipo de solucién: Suministro de solucién de seguridad perimetral tipo firewall de nueva generacién
(ngfw), compatible con entornos corporativos, sedes principales y data center de mediana
capacidad.

Arquitectura: La solucion debera operar bajo un esquema de arquitectura de seguridad integrada
que permita visibilidad, correlacién, administracion centralizada y respuesta ante incidentes
mediante ecosistema de seguridad del fabricante.

Rendimiento firewall:

-TThroughput firewall minimo de 80 gbps. Rendimiento ngfw: Throughput ngfw minimo de 10 gbps,
con funciones de seguridad de nueva generacién activas.

-Rendimiento threat protection: Throughput minimo de 9 gbps con servicios de proteccion contra
amenazas activos.

-Rendimiento ips: Throughput ips minimo de 12 gbps.

-Rendimiento ssl inspection: Throughput minimo de 8 gbps en inspeccion sslitls.

Procesamiento: El equipo deberéa contar con aceleracion por hardware mediante asic, spu o
tecnologia equivalente para funciones de red y seguridad.

Inspeccidn ssl: Soporte para inspeccién de trafico cifrado ssl/tls, incluyendo tls 1.2 y tIs 1.3, sujeto
a configuracion, politicas y version del sistema operativo del fabricante.

Servicios de seguridad

-Debera incluir ips, antivirus, control de aplicaciones, filtrado web, anti-malware avanzado y
servicios de inteligencia de amenazas del fabricante.

-Deep packet inspection: Capacidad de inspeccion profunda de paquetes (dpi) para andlisis de
aplicaciones, usuarios, contenido y amenazas, segun las politicas configuradas.

-Qontrol de aplicaciones: Identificacion y control granular de aplicaciones, categorias de
aplicaciones y comportamientos dentro del trafico de red.

-Brevencién de intrusiones: Sistema ips integrado, con actualizaciones periddicas o en tiempo real
mediante servicios de seguridad del fabricante.

Continuidad del negocio y resiliencia de la infraestructura: Alta disponibilidad (ha). La solucién
debera permitir operaciéon en esquemas de alta disponibilidad activo-pasivo o activo-activo,
incluyendo sincronizacion de configuracion y sesiones, en caso de que la entidad implemente esta
funcionalidad a futuro.

Failover: Conmutacién automéatica ante falla del equipo o enlace, sin intervencion manual y con
minima afectacion de las sesiones, de acuerdo con la arquitectura implementada.

Interfaces: El equipo debera incluir como minimo 18 puertos ge rj45, incluyendo puerto de
administracion y ha, 8 slots ge sfp y 8 slots 10ge sfp+.
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Fuentes de poder: El equipo debera incluir fuentes de poder ac redundantes.

Escalabilidad: Capacidad de crecimiento mediante licenciamiento, integracion con consola
centralizada, integracién con analitica, alta disponibilidad, segmentacién l6gica y funcionalidades
del sistema operativo del fabricante, sin reemplazo inmediato del equipo.

Integracién: Integracién con plataformas de monitoreo, gestion y andlisis de eventos de seguridad
mediante syslog, snmp, api, consola del fabricante o herramientas siem compatibles.

Gestidn: Consola de administracion local y compatibilidad con consola centralizada de
administracion del fabricante.

Registro y monitoreo: Generacion de logs, eventos, alertas y reportes en tiempo real, con
posibilidad de integracion a plataforma de analitica, almacenamiento o correlacién del fabricante.
Vpn: Soporte para vpn ipsec y ssl vpn.

Sd-wan: Funcionalidad de sd-wan integrada, con seleccién dindmica de enlaces, monitoreo de
calidad y aplicacion de politicas por aplicacion o servicio.

Licenciamiento: Licencias activas para todos los servicios de seguridad requeridos, incluyendo
como minimo soporte del fabricante, ips, antivirus, control de aplicaciones, filtrado web, anti-
malware avanzado y actualizaciones de inteligencia de amenazas.

ALCANCE DEL LICENCIAMIENTO Y SOPORTE REQUERIDO

El proponente adjudicado deberd entregar el licenciamiento oficial del fabricante, el cual debe
cumplir con los siguientes entregables minimos:

-Boporte Técnico del Fabricante: Acceso 24x7x365 a la mesa de ayuda oficial del fabricante para
apertura de casos y asistencia en fallas criticas.

-Actualizacion de Software: Acceso a actualizaciones de firmware, parches de seguridad y nuevas
versiones del sistema operativo del equipo.

-Birmas de Seguridad: Actualizacion continua de bases de datos para IPS, Antivirus, Control de
Aplicaciones y Filtrado Web.

-Garantia de Hardware: Reemplazo avanzado de partes por hardware defectuoso durante el
periodo de la vigencia (1 afio).

Plazo del licenciamiento y soporte: Un (1) afio (365 dias calendario contado a partir de la
entrega e instalacion a satisfaccion.

vinuuu

FROpAY]

W UULTTUT. LTV, VY

ORI I RVIVIV VIV

W AV ULV LTU, VY

W lVL.ULU. LU, UV

EL FORMATO IMPRESO, SIN DILIGENCIAR, ES UNA COPIA NO CONTROLADA

Pagina3de6



COMPRA DE LA VERSION ACTUALIZADA DE LAS LICENCIAS DE ANTIVIRUS ACTUALES
ESPECIFICACIONES TECNICAS

Licencia Antivirus compatible con la herramienta de antivirus actual: La solucién debera poder
realizar exploraciones en estado inactivo para poder brindar de esa forma, una proteccion proactiva
mientras el equipo no esta en uso.

» Debe tener un caché local para aumentar el rendimiento de los entornos virtuales, garantizando
que el archivo solo se explora una vez. « El producto debe tener un control web para limitar el
acceso a los sitios web por categoria, ademas de poder mostrar al usuario una notificacién de
bloqueo. « El bloqueo web debera poder asignarse por un rango de tiempo, por grupo y por equipo.
* Debera tener la capacidad de enviar una tarea para la actualizacion de los parches del sistema
operativo. » Dentro del médulo de firewall debera contar con la funcionalidad de bloqueo de exploits.
« La solucién de antivirus debe ejecutar un escaneo unicamente en los siguientes estados en la
computadora: x Protector de pantalla activo x Sesion de usuario bloqueada x Sesién de usuario
finalizada  La solucion debe ser capaz de permitir o negar el uso de los dispositivos en base a los
siguientes criterios: x Fabricante x Modelo x Numero de serie * La solucion debe ser capaz de
definir un listado especifico de usuarios quienes pueden hacer uso de los dispositivos. Para
dispositivos de almacenamiento, la solucién debe permitir configurar Gnicamente de los siguientes
permisos: x Lectura/Escritura x Bloqueo x Solo de lectura x Advertir - Cuando se conecta o usa un
dispositivo de almacenamiento, la solucion de antivirus debe proporcionar las siguientes opciones:
x Escanear x No realizar ninguna accién x Recordar esta accion. * Sistema de prevencion de
intrusiones basado en el host (HIPS) La solucién debe tener sistema de prevencién de intrusiones
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automatico o Modo inteligente o Modo interactivo o Modo basado en politicas o0 Modo aprendizaje
El aprendizaje automatico avanzado o “machine learning” debera tener cuatro umbrales: Intenso,
Balanceado, Cauteloso y Desactivado. » Debe tener una tarea para aislar a un equipo de la red. ¢« El
HIPS debe incluir una inspeccién a fondo del comportamiento de todos los programas en ejecucion,
archivos y llaves de registro « Debe contar con filtrado para mantener libre de SPAM a los clientes
de correo. * La solucion debe ser capaz de verificar las comunicaciones usando protocolos SSL
para hallar amenazas. * Firewall personal, la solucion de antivirus debe contar con un firewall
personal. El firewall debe tener los siguientes modos de configuracién: x Modo automatico x Modo
interactivo x Modo basado en politicas x Modo aprendizaje * Las reglas de firewall creadas deberan
ser capaces de permitir todas las siguientes acciones: x Denegar x Permitir x Preguntar

ALCANCE DEL LICENCIAMIENTO Y SOPORTE REQUERIDO

El proponente adjudicado debera entregar el licenciamiento oficial del fabricante, el cual debe
cumplir con los siguientes entregables minimos:

-Boporte Técnico del Fabricante: Acceso 24x7x365 a la mesa de ayuda oficial del fabricante para
apertura de casos y asistencia en fallas criticas.

IP PUBLICO: 3AJ-JUPK-W63
FECHA DE VENCIMIENTO DEL LICENCIAMIENTO ACTUAL: 30/10/2026

Unidad

400

0%

$ 126.000,00

$0,00

$ 126.000,00

$50.400.000,00

SERVICIO DE CONFIGURACION, PUESTA EN FUNCIONAMIENTO Y CAPACITACION
FIREWALL

Instalacion fisica, configuracién I6gica, migracion, puesta en marcha y transferencia de
conocimiento de la solucidn solicitada, garantizando la continuidad del negocio.

- Transferencia de conocimiento a maximo tres (3) personas sobre las novedades, configuraciones
y uso del licenciamiento contratado en una sesion de dos (02) horas para cada una de ellas; previa
concertacion con el supervisor del contrato. De conformidad con lo establecido en las obligaciones
del contratista del estudio previo

Entregables

-OManual de Configuracién "As-Built": Documento técnico definitivo que refleje el estado final
exacto de cémo quedd configurado el firewall (diagramas, puertos, direccionamiento y politicas).
-Acta de Pruebas Exitosas: Firmada por ambas partes tras verificar la estabilidad de la red
-Qertificados de Asistencia: Acta de capacitacion dictada al personal designado por el supervisor del
contrato

Global

19%

$9.808.181,01

$ 1.863.554,39

$11.671.735,40

$11.671.735,40
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SUB TOTAL $ 146.702.421,01

IVA $ 18.297.459,99

TOTAL (IVA INCLUIDO) $ 164.999.881,00

CIENTO SESENTA'Y CUATRO MILLONES NOVECIENTOS NOVENTA'Y NUEVE MIL OCHOCIENTOS

VALOR TOTAL EN LETRAS: OCHENTA Y UNO PESOS

Para constancia se firma en _Bogota_ alos_29  dias del mes de _Julio___ de 2026.

EMPRESA QUE PRESENTA OFERTA JCORBAN COMPUTADORES SAS

Nombre del representante Legal: [JONATAN ROJAS MUNOZ

Firma del Representante Legal: | /OANATAN RBOLAS M UNTZ

Nombre de la persona que diligencia: JJONATAN ROJAS MUNOZ

Cargo de la persona que diligencia |JGERENTE GENERAL

Firma de la persona que diligencia: | ZASATAN ROFASLMUNOF

NOTA: DILIGENCIAR LAS CASILLAS EN AZUL COMPLETAMENTE
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