OFICINA ASESORA DE CIENCIA, 77 W

S TECNOLOGIA E INNOVACION Sgl
CM(_R\_HMA S“STEMA DE GESTION

ESTUDIOS PREVIOS

ESTUDIOS PREVIOS PARA “PRESTACION DE SERVICIOS PARA LA OPERACION,
ADMINISTRACION, MONITOREO, SEGURIDAD, CONTINUIDAD, SOPORTE Y
MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA, DE
TELECOMUNICACIONES, DE INFORMACION Y DEL SOFTWARE BASE DEL DATA
CENTER DE LA CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A.”.

1. DESCRIPCION DE LA NECESIDAD QUE LA ENTIDAD ESTATAL PRETENDE
SATISFACER CON EL PROCESO DE CONTRATACION.

De conformidad con lo consagrado en los numerales 7 y 12 del Art. 25 del Estatuto
Contractual (Ley 80 de 1993) y el articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015,
modificado por el Decreto 399 de 2021 y la Ley 1882 de 2018, se elabora el presente
documento de ESTUDIOS PREVIOS con el fin de adelantar el correspondiente proceso de
seleccion, encaminado a contratar la PRESTACION DE SERVICIOS PARA LA
OPERACION, ADMINISTRACION, MONITOREO, SEGURIDAD, CONTINUIDAD,
SOPORTE Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA, DE
TELECOMUNICACIONES, DE INFORMACION Y DEL SOFTWARE BASE DEL DATA
CENTER DE LA CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A.

La Corporacién Autébnoma Regional del Atlantico — C.R.A., entidad publica de la orden
nacional creada por la Ley 99 de 1993, tiene como objeto principal la administracién de los
recursos naturales renovables y el medio ambiente en su jurisdiccién departamental, con
sede principal en la ciudad de Barranquilla.

En el ejercicio de sus funciones, la C.R.A. se enfrenta a un entorno de crecientes amenazas
cibernéticas y riesgos operacionales que pueden comprometer la seguridad, la continuidad
del servicio y la confidencialidad de la informacién institucional. La materializacion de
incidentes (vulnerabilidades explotadas, malware/ransomware, fallas de infraestructura,
errores de configuracion o indisponibilidad de plataformas criticas) puede generar
afectacion de la operacion, interrupcion de servicios institucionales, pérdida o corrupcion de
informacion y riesgos reputacionales y legales. En consecuencia, y en el marco de la
responsabilidad de la Oficina Asesora de Ciencia, Tecnologia e Innovacion — CTel de
controlar los riesgos asociados a las TIC, la entidad requiere fortalecer y asegurar de
manera continua capacidades especializadas de gestién, monitoreo, analisis, recuperacion,
continuidad y optimizacion de su infraestructura tecnoldgica, incorporando componentes de
ciberseguridad que permitan asegurar la disponibilidad, rendimiento y proteccion de la
infraestructura y la informacién frente a incidentes y amenazas digitales.

La C.R.A. cuenta con una infraestructura tecnolégica propia en operacion que demanda
administracion especializada y monitoreo permanente, compuesta por una red LAN basada
en cableado estructurado UTP Categoria 6A con anchos de banda 10/100/1000 Mbps y up-
link de 10 Gbps, un switch Core Dell EMC S4128F que interconecta el Datacenter, la red
inalambrica y los switches de borde (2 switches HP V1910 de 48 puertos, 1 switch HP V1910
de 24 puertos, 1 switch 3COM V2928 de 24 puertos, 1 switch DELL N2048P de 48 puertos,
1 switch DELL EMC N1148T-ON y 1 switch DELL EMC N1124T-ON). Asi mismo, la CRA
dispone de un Datacenter corporativo en produccién con servidores tipo RACK (2
servidores Dell R520 con procesador Intel Xeon CPU E5-2440 v2 @ 1.90GHz 8C/16T, 96
GB RAM, disco de 500 GB; y 1 servidor DELL EMC R740 con 256 GB RAM, 18C/36T, 4x
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Ethernet 10Gbps SFP+, 2x SSD 480), gestionados con VMWARE ESSENTIALS PLUS y
VMware vCenter Server 6 Foundation, infraestructura de almacenamiento Dell PowerVault
MD3600i de 10 TB y SAN Dell Compellent EMC 3020 de 30 TB, ademas de dos switches
TOR para SAN DELL EMC S4112F en alta disponibilidad. Adicionalmente, la entidad
dispone de una plataforma de red inalambrica FortiAP integrada al firewall, contando con
un firewall Fortigate 100F para seguridad WAN-LAN en su sede principal.

La infraestructura de redes y seguridad de la Entidad esta soportada en soluciones
tecnoldgicas de los fabricantes Fortinet, incluyendo la plataforma de red inalambrica (WiFi)
y Antivirus Kaspersky Next EDR Optimum. En este contexto, se hace necesario contar con
servicios especializados prestados por profesionales certificados en estas tecnologias, que
permitan realizar la administracién, el monitoreo, el mantenimiento y el soporte técnico de
dichas soluciones. Lo anterior garantiza la continuidad operativa, la disponibilidad de los
servicios tecnoldgicos y el fortalecimiento de la postura de ciberseguridad de la Entidad.

Asi mismo, en la actualidad la Corporacion tiene implementado y licenciado el software de
seguridad de Antivirus, Kaspersky Next EDR Optimum, para 300 usuarios y una consola de
administracion con el propdsito de proteger los equipos de computo — endpoints de la
corporacion - C.R.A.

De igual forma la infraestructura tecnoldgica del Centro de Datos de la Entidad se encuentra
implementada sobre plataformas del fabricante Dell, conformadas por servidores, sistemas
de almacenamiento y equipos de conmutacién (switches), los cuales constituyen la base
para la operacion de los sistemas de informacién, servicios de red y aplicaciones
institucionales. En consecuencia, resulta necesario contar con servicios especializados
para su administracién, monitoreo, mantenimiento preventivo y correctivo, soporte técnico
y optimizacién, garantizando la disponibilidad, continuidad operativa, integridad vy
desempeno de la infraestructura tecnoldgica.

En materia de ciberseguridad y operacion, la C.R.A. requiere mantener y fortalecer
controles técnicos sobre el perimetro, la navegacion, el acceso y la proteccion frente a
amenazas, junto con capacidades de respuesta y recuperacion ante incidentes. Para ello,
resulta necesario disponer de un proveedor integral con capacidades técnicas y operativas
para administrar y operar los componentes criticos de seguridad, incluyendo la renovacion
del licenciamiento del firewall perimetral institucional, su operacién y la
implementacién/configuracion de un Web Aplication Firewall — WAF para proteger
aplicaciones web expuestas en Internet, asi como la gestion especializada de incidentes,
problemas y eventos de Seguridad de la Informacion, con analisis, documentacion,
monitoreo, seguimiento y escalamiento.

Que la C.R.A. adquiri6 recientemente un conjunto de estaciones de monitoreo ambiental,
instaladas en diferentes puntos estratégicos del departamento del Atlantico. En desarrollo
de sus funciones, la Entidad tiene la responsabilidad de recibir, almacenar, custodiar y
garantizar la disponibilidad de la informacién generada por dichas estaciones, para lo cual
se requiere la incorporacion del servidor destinado al acopio de esta informacion dentro de
la infraestructura tecnoldgica del Data Center institucional.



OFICINA ASESORA DE CIENCIA, /- W\
TECNOLOGIA E INNOVACION Sgl

SISTEMA DE GESTION
INTEGRAL - CRA

ESTUDIOS PREVIOS

En consecuencia, es necesario realizar la integracién del servidor al entorno del Data
Center, incluyendo su configuracion e integracion con la infraestructura existente, la
implementacion de controles de acceso, la aplicacion de medidas de seguridad de la
informacion, la habilitacion de los servicios tecnoldgicos requeridos y la configuracion de
los mecanismos de respaldo y recuperacion de la informacion, con el fin de garantizar la
disponibilidad, integridad, confidencialidad y continuidad de la informacion recolectada por
las estaciones de monitoreo.

De igual forma e su proceso de optimizacion de la infraestructura la entidad adquirio
recientemente, mediante un proceso de contratacién independiente, un canal de Internet
dedicado de respaldo de 500 Mbps sobre fibra éptica, con el propédsito de fortalecer la
disponibilidad y continuidad de los servicios de conectividad institucional.

Para que este servicio pueda ser utilizado de manera eficiente y cumpla con el propésito
para el cual fue adquirido, es necesario realizar su integracion a la infraestructura
tecnolégica de la Entidad, especificamente al centro de cableado y a la plataforma de
seguridad perimetral (Firewall), mediante la configuracion e implementaciéon de
mecanismos de balanceo de carga y/o alta disponibilidad (failover), segun la arquitectura
tecnologica existente.

Estas actividades comprenden la configuracion de interfaces, rutas, politicas de seguridad,
reglas de enrutamiento, traduccion de direcciones (NAT), monitoreo del estado de los
enlaces y demas parametros técnicos necesarios para garantizar la interoperabilidad entre
ambos canales de Internet, permitiendo la conmutacién automatica ante fallas del enlace
principal o la distribucion del trafico cuando la arquitectura lo permita.

La implementacién de esta solucién permitira incrementar la disponibilidad de los servicios
tecnolégicos institucionales, reducir el riesgo de indisponibilidad por fallas en la
conectividad, garantizar la continuidad de los servicios criticos soportados sobre la
infraestructura tecnoldgica y mejorar la resiliencia de la red institucional frente a incidentes
o interrupciones del servicio de Internet.

Que la Entidad dispone de 2 sedes administrativas ubicadas en diferentes puntos
geograficos, las cuales requieren la implementaciéon de una solucién de interconexién
telematica que permita integrar sus redes locales de manera segura, garantizando la
transmision de datos y voz sobre una infraestructura con segmentacion mediante VLAN,
priorizacion y optimizacién del trafico en doble via (QoS), fortaleciendo la seguridad de las
comunicaciones, la disponibilidad de los servicios, la continuidad operativa y el acceso
eficiente a los recursos tecnoldgicos compartidos, por lo tanto se requiere de la
implementacion de una LAN extendida, necesaria para el cumplimiento de las funciones
misionales y administrativas de la Corporacion.

Que la Corporacion Auténoma Regional del Atlantico — C.R.A., en desarrollo de su proceso
de modernizacién de la infraestructura tecnoldgica y con el propésito de fortalecer sus
servicios institucionales de comunicaciones, requiere implementar una plataforma de
telefonia IP basada en tecnologia Asterisk, la cual sera instalada sobre un servidor del Data
Center institucional, permitiendo centralizar y administrar las comunicaciones de voz de la
Entidad.
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Como parte de esta implementacion, la Entidad requiere la configuracién e integracion de
una nueva troncal SIP suministrada por el operador de telecomunicaciones, la cual permitira
establecer la comunicacion entre aproximadamente ciento veinte (120) extensiones de voz
sobre IP distribuidas entre las sedes 1y 2, garantizando un servicio de telefonia moderno,
escalable y administrable.

La implementacion de esta solucion demanda servicios especializados para la instalacion,
configuracion, parametrizacion, integracion y puesta en operacion de la plataforma de
telefonia IP y de la troncal SIP, incluyendo la definicion del plan de numeracion,
configuracién de extensiones, reglas de enrutamiento de llamadas, perfiles de usuarios,
autenticacion, interoperabilidad con el proveedor del servicio, configuracion de codecs,
parametros de calidad del servicio (QoS), politicas de seguridad, asi como la realizacién de
pruebas funcionales, de conectividad y de estabilidad que garanticen el correcto
funcionamiento de la solucion.

La contratacién de estos servicios especializados permitira disponer de una plataforma
institucional de comunicaciones unificadas integrada a la infraestructura tecnoldgica del
Data Center, optimizando las comunicaciones entre las diferentes sedes de la Entidad,
reduciendo la dependencia de soluciones tradicionales de telefonia, mejorando la
administracion del servicio y garantizando la disponibilidad, continuidad, escalabilidad y
eficiencia de las comunicaciones de voz institucionales.

Que la entidad se encuentra adelantando acciones orientadas al fortalecimiento de su
Sistema de Gestion de Seguridad de la Informacién (SGSI), con el propésito de adoptar las
mejores practicas internacionales en materia de seguridad de la informacién y avanzar en
el cumplimiento de los requisitos establecidos en la familia de normas ISO/IEC 27000,
especialmente la ISO/IEC 27001. En este contexto, resulta necesario implementar y
fortalecer los controles técnicos, administrativos y operativos sobre la infraestructura
tecnoldgica, las plataformas de informacion y los servicios digitales, como parte del proceso
de preparacion institucional para una futura certificacién, asi como para garantizar la
confidencialidad, integridad y disponibilidad de la informacién institucional.

En consecuencia, la contratacion de servicios especializados para la administracion,
configuracién, monitoreo y fortalecimiento de la infraestructura tecnoldgica y de
ciberseguridad constituye un componente esencial para la implementacion y madurez de
los controles del Sistema de Gestidon de Seguridad de la Informacion (SGSI), contribuyendo
al cierre de brechas identificadas y al avance del proceso institucional hacia el cumplimiento
de los requisitos de la norma ISO/IEC 27001.

De igual forma, la C.R.A. requiere asegurar la continuidad del negocio mediante un servicio
integral de copias de seguridad y recuperacion que cubra endpoints, servidores y servicios
de Microsoft 365, bajo un esquema que incluya gestor de Backup como servicio (SaaS) y
almacenamiento en la nube aprovisionado por el proveedor, garantizando integridad de
datos y capacidad de restauracion ante fallas o incidentes de seguridad.
Complementariamente, se requiere soporte especializado para la actualizacion,
aseguramiento y mantenimiento de dominios (locales e Internet), Directorio Activo y
servicios en Azure Cloud como base de la infraestructura de identidades y servicios
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institucionales, asi como servicios de mantenimiento, soporte, asistencia técnica e
instalacion del software base del Datacenter, y mantenimiento preventivo/correctivo de
dispositivos y sistemas del Datacenter (servidores, almacenamiento, UPS, aires de
precision, tableros eléctricos y demas infraestructura asociada).

Para asegurar la correcta operaciéon y continuidad de los servicios tecnoldgicos
institucionales, la entidad requiere que el contratista preste asistencia técnica y
especializada integrada con la mesa de ayuda institucional (Kaia), enfocada en soportes de
nivel Il y IV sobre la infraestructura de procesamiento, almacenamiento y networking, y
sobre la gestion de incidentes de Seguridad de la Informacién, con el fin de garantizar la
continuidad, disponibilidad y seguridad de los servicios tecnoldgicos institucionales
conforme a buenas practicas de gestion de servicios.

En consecuencia, la C.R.A. requiere contratar un proveedor integral que preste un servicio
gestionado, con niveles de servicio, orientado a la operacion y administraciéon de la
infraestructura tecnoldgica y de los controles de ciberseguridad descritos, cuyo alcance
especifico se definira en el anexo técnico correspondiente.

Ahora bien, con la contratacion indicada, se apunta al cumplimiento de los siguientes
componentes del PAI 2024 — 2027:

ASPECTOS PROGRAMATICOS - PLAN DE ACCION INSTITUCIONAL (PAI)

LINEA ESTRATEGICA - PAI|  No. - NOMBRE DEL No. - ACCION META
PROGRAMA ESTRATEGICA

N° |NOMBRE: 6.2.2 Fortalecer la|6.2.2.1 Fortalecimiento de la|(A) Cuatro (4)

6 |FORTALECIMIENTO Y|Seguridad de la|Seguridad de la Informacion|{Herramientas de
MODERNIZACION  DE|Informacion. y Ciberseguridad. Ciberseguridad
LA implementadas y
INSTITUCIONALIDAD mantenidas.
AMBIENTAL

(B) Ochenta (80%) de
cumplimiento a la
estrategia de
monitoreo de  los
servicios tecnologicos.

La presente contratacién se encuentra incluida en el Plan Anual de Adquisiciones con el
siguiente objeto “PRESTACION DE SERVICIOS PARA LA OPERACION,
ADMINISTRACION, MONITOREO, SEGURIDAD, CONTINUIDAD, SOPORTE Y
MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA, DE
TELECOMUNICACIONES, DE INFORMACION Y DEL SOFTWARE BASE DEL DATA
CENTER DE LA CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A.,
en la clasificacion:

CODIFICACION PRODUCTO
UNSPSC
43233200 Software de seguridad y proteccion
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CODIFICACION PRODUCTO
UNSPSC
81111500 Ingenieria de software o hardware
81111800 Servicios de sistemas y administracion de componentes de sistemas
81111900 Sistemas de recuperacion de informacion
81112000 Servicios de datos
81112200 Mantenimiento y soporte de software
81161500 Servicios de administracion de acceso
81161700 Servicios de telecomunicaciones
83121600 Centros de informacion

2. LA DESCRIPCION DEL OBJETO A CONTRATAR, ESPECIFICACIONES
ESENCIALES Y REQUERIMIENTOS TECNICOS MINIMOS:

21. OBJETO:

PRESTACION DE SERVICIOS PARA LA OPERACION, ADMINISTRACION, MONITOREDO,
SEGURIDAD, CONTINUIDAD, SOPORTE Y MANTENIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA, DE TELECOMUNICACIONES, DE
INFORMACION Y DEL SOFTWARE BASE DEL DATA CENTER DE LA CORPORACION
AUTONOMA REGIONAL DEL ATLANTICO - C.RA.

2.2. ESPECIFICACIONES TECNICAS DEL OBJETO CONTRACTUAL:

Se encuentran definidas en el documento Anexo Técnico, el cual forma parte integral de los
presentes estudios previos.

2.3. Clasificacion UNSPSC:

CODIFICACION PRODUCTO
UNSPSC
43233200 Software de seguridad y proteccion
81111500 Ingenieria de software o hardware
81111800 Servicios de sistemas y administracion de componentes de sistemas
81111900 Sistemas de recuperacién de informacion
81112000 Servicios de datos
81112200 Mantenimiento y soporte de software
81161500 Servicios de administraciéon de acceso
81161700 Servicios de telecomunicaciones
83121600 Centros de informacion
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2.4. VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO:

2.41 VALOR ESTIMADO DEL CONTRATO:

El valor estimado del contrato es la suma de OCHOCIENTOS TREINTA Y NUEVE
MILLONES SETECIENTOS CATORCE MIL CIENTO VEINTINUEVE PESOS
($839.714.129,00) M/CTE , incluidos IVA y todos los tributos que se generen con ocasién a
la celebracioén, ejecucion y liquidacién del contrato, en caso de que haya lugar a ella.

OBJETO: PRESTACION DE SERVICIOS PARA LA OPERACI(:)N, ADMINISTRACION, MONITOREO, SEGURIDAD, CONTINUIDAD, SOPORTE
Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA, DE TELECOMUNICACIONES, DE INFORMACION Y DEL SOFTWARE
BASE DEL DATA CENTER DE LA CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A.

PRESUPUESTO:

COSTOS DIRECTOS DE LOS BIENES Y SERVICIOS REQUERIDOS, Y DEMAS COSTOS INDIRECTOS INCLUYENDO PERSONAL
PROFESIONAL A TODO COSTO, SEGUN ANEXO TECNICO DETALLADO DE LOS SERVICIOS REQUERIDOS:

No

DESCRIPCION

UNIDAD/MED

CANTIDAD

VALOR UNITARIO

VALOR PARCIAL

Prestacion de servicios especializados para la administraciéon, monitoreo y gestion de la infraestructura tecnolégica, redes,
servicios digitales y componentes de ciberseguridad institucional:

1.1

Prestacion de servicios especializados para la
administracion, monitoreo y gestion de
controles de seguridad sobre la infraestructura
fisica y tecnologica del data center, incluye,
host, almacenamientos, swiches, equipos de
comunicacion, servicios digitales y
componentes de ciberseguridad institucional.

Mensual

$ 14.959.667,00

$ 44.879.001,00

1.2

Prestacion de servicios para la
implementacion, administracién, operacion,
configuracion, monitoreo, mantenimiento y
soporte de la  solucion  tecnolodgica
FortiAnalyzer Cloud, incluyendo las
funcionalidades de inteligencia artificial (IA) y
Attack Surface Rating, garantizando Ila
disponibilidad y operacion del servicio para el
analisis de hasta diez (10) GB diarios de
informacién y una retenciéon de datos durante
la vigencia contractual y/o hasta el 31 de
diciembre de 2026.

Mensual

$ 7.494.667,00

$ 22.484.001,00

1.3

Prestar los servicios de monitoreo,
administraciéon, operacién y gestion de la
infraestructura tecnolégica del Centro de
Datos, comprendiendo los equipos activos de
red (switches vy firewalls), servidores fisicos y
virtuales, endpoints, centro de cableado e
infraestructura de comunicaciones,
mantenimiento y soporte técnico con ingenieria
en sitio de la solucién telematica y de
comunicaciones y de LAN extendida entre
sede 1 y sede 2 de la CRA., con ajuste de
cargas de trabajo y de red LAN, extendida LAN
y W-LAN.

Mensual

$ 7.786.667,00

$ 23.360.001,00




N
0
>

OFICINA ASESORA DE CIENCIA,
TECNOLOGIA E INNOVACION

‘s9l

SISTEMA DE GESTION
INTEGRAL - CRA

ESTUDIOS PREVIOS

OBJETO: PRESTACION DE SERVICIOS PARA LA OPERACIC:)N, ADMINISTRACION, MONITOREO, SEGURIDAD, CONTINUIDAD, SOPORTE
Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA, DE TELECOMUNICACIONES, DE INFORMACION Y DEL SOFTWARE
BASE DEL DATA CENTER DE LA CORPORACION AUTONOMA REGIONAL DEL ATLANTICO — C.R.A.

PRESUPUESTO:

COSTOS DIRECTOS DE LOS BIENES Y SERVICIOS REQUERIDOS, Y DEMAS COSTOS INDIRECTOS

PROFESIONAL A TODO COSTO, SEGUN ANEXO TECNICO DETALLADO DE LOS SERVICIOS REQUERIDOS:

INCLUYENDO PERSONAL

No

DESCRIPCION

UNIDAD/MED

CANTIDAD

VALOR UNITARIO

VALOR PARCIAL

1.4

Servicios de asesoria, apoyo y asistencia
técnica a la oficina de ciencia, tecnologia e
innovacién de la C.R.A., en la ejecucion de
actividades de configuracion y soporte para la
operacion y funcionamiento de la red WAN,
LAN e inalambrica Wifi, incluye redes Wireless.

Mensual

5.840.000,00

$

17.520.000,00

1.5

Reubicacion de siete (7) Access Points (APs)
en la Sede 1 y Sede 2 de la entidad,
considerando los cambios en la distribucién de
los puestos de trabajo y el aumento de
personal en planta y  contratistas,
adicionalmente por las mismas circunstancias
descritas se hace necesario optimizar el flujo
de trafico en la red en ciertos sectores.

Global

11.242.000,00

$

11.242.000,00

1.6

Reconfiguracion de siete (7) puntos de acceso
FortiAP de la red Wifi institucional, distribuidos,
la actividad incluye la reconfiguracion de las
Vlans de la red inalambrica de la sede principal,
contemplando 1 Vlan para la infraestructura de
Wi-Fi y 2 Vlans asociadas a los SSID
CRAADMON e INVITADOS, para un total de
tres 3 Vlans reconfiguradas.

Global

6.813.333,00

$

6.813.333,00

1.7

Prestacion del servicio de gestion integral,
permanente y continua de vulnerabilidades de
seguridad informatica de la infraestructura
tecnolégica, de sistemas operativos, de
servidores, de los dispositivos de seguridad y
los equipos de comunicacion, incluyendo la
priorizacion, seguimiento, coordinacién de la
remediacion, verificacion del cierre y definicion
de acciones de mejora, con base en los
reportes de vulnerabilidades emitidos por los
fabricantes. Este servicio no incluye Ila
ejecucion de escaneos o pruebas de deteccién
de vulnerabilidades.

Global e Integral

11.680.000,00

$

11.680.000,00

1.8

Prestacion del servicio de gestién, monitoreo y
analisis continuo de ciberseguridad, incluyendo
el monitoreo de eventos, correlaciéon de alertas,
analisis y atencion inicial de incidentes de
seguridad, asi como la generacioén de reportes
periédicos. No comprende la ejecucion de
analisis o escaneos de vulnerabilidades.

Mensual

5.023.917,00

$

15.071.751,00

Total, de servicios de gestion de la infraestructura tecnolégica:

$

153.050.087,00

Servicios de operacion, administracion y soporte del software base del Datacenter:
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OBJETO: PRESTACION DE SERVICIOS PARA LA OPERACIC:)N, ADMINISTRACION, MONITOREO, SEGURIDAD, CONTINUIDAD, SOPORTE
Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA, DE TELECOMUNICACIONES, DE INFORMACION Y DEL SOFTWARE
BASE DEL DATA CENTER DE LA CORPORACION AUTONOMA REGIONAL DEL ATLANTICO — C.R.A.

PRESUPUESTO:

COSTOS DIRECTOS DE LOS BIENES Y SERVICIOS REQUERIDOS, Y DEMAS COSTOS INDIRECTOS INCLUYENDO PERSONAL
PROFESIONAL A TODO COSTO, SEGUN ANEXO TECNICO DETALLADO DE LOS SERVICIOS REQUERIDOS:

No

DESCRIPCION

UNIDAD/MED

CANTIDAD

VALOR UNITARIO

VALOR PARCIAL

21

Servicios de operacioén, administraciéon y
soporte del software base, aplicaciones
para la operacion y plataformas de
servicios del Datacenter, lo cual incluye:

Aplicativos de administracion y soporte de la
consola de Virtualizacion: VMware
vSphere/ESXi, Hyper-Vcenter de VMware.
Actualizacién y gestion de firmware para los
Host Dell PowerEdge R520 (2) y un (1) Dell
PowerEdge R740.

Actualizacién y gestion de firmware para el
Host Estaciones de Monitoreo calidad del aire.
Software de administracion y soporte de la
consola del Firewall Fortinet FortiGate 100F
(SEDE 1) y Sonic Wall (SEDE 2), de igual
forma FortiAPs para la red WIFI empresarial
de la entidad.

Software de administracion y soporte de las
consolas Dell Storage Manager para los
almacenamientos SAN, NAS Dell PowerVault
MD3600i y la Dell Compellent SCv3020.
Software de administracion y soporte de los
servidores de Base de Datos Bases de datos:
Microsoft SQL Server, PostgreSQL,
MySQL/MariaDB, Oracle Database

Sistemas Operativos de administracion
operativa de servidores fisicos y virtuales
como Windows Server, Ubuntu Linux.
Directorio y autenticacion: Microsoft Active
Directory de directorios activos, usuarios o
politicas de directorio activo, LDAP.
Servidores de aplicaciones: Apache e IIS.
Servicios de infraestructura: DNS, DHCP,
NTP.

Mensual

$ 12.280.000,00

$  36.840.000,00

211

Servicios de balanceo y bypass de canales de
internet, lo cual incluye integracion,
configuracion y administracion de un canal de
respaldo de Internet dentro de la
infraestructura tecnolégica de la entidad,
implementando mecanismos de balanceo de
carga y/o alta disponibilidad (failover), con el fin
de garantizar la continuidad, disponibilidad y
resiliencia de los servicios de conectividad
institucionales.

Servicio Global

$ 8.186.667,00

$ 8.186.667,00




N
0
>

OFICINA ASESORA DE CIENCIA,
TECNOLOGIA E INNOVACION

ESTUDIOS PREVIOS

‘s9l

SISTEMA DE GESTION
INTEGRAL - CRA

OBJETO: PRESTACION DE SERVICIOS PARA LA OPERACIC:)N, ADMINISTRACION, MONITOREO, SEGURIDAD, CONTINUIDAD, SOPORTE
Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA, DE TELECOMUNICACIONES, DE INFORMACION Y DEL SOFTWARE
BASE DEL DATA CENTER DE LA CORPORACION AUTONOMA REGIONAL DEL ATLANTICO — C.R.A.

PRESUPUESTO:

COSTOS DIRECTOS DE LOS BIENES Y SERVICIOS REQUERIDOS, Y DEMAS COSTOS INDIRECTOS

PROFESIONAL A TODO COSTO, SEGUN ANEXO TECNICO DETALLADO DE LOS SERVICIOS REQUERIDOS:

INCLUYENDO PERSONAL

No

DESCRIPCION

UNIDAD/MED

CANTIDAD

VALOR UNITARIO

VALOR PARCIAL

2.2

Servicios de administracion,
mantenimiento y soporte de la consola de
Kaspersky Next EDR Optimum, para la
CRA su optimo funcionamiento y la
actualizacion adecuada por personal
certificado en la marca.

Mensual

9.517.000,00

28.551.000,00

2.3

Mantenimiento y soporte de endpoints de
agentes usuario por usuario, computador por
computador, servidor por servidor,
reconfiguracion de clientes y de la consola de
administracion en la nube, igualmente
configuracion especifica de Kaspersky para
buzones de correo de Microsoft Office 365,
asegurando que las cuentas contratadas en la
nube estén completamente protegidas,
actualizacion y ajuste de los agentes locales.

Servicio Global

8.186.667,00

8.186.667,00

2.4

Implementacion de politicas y reglas de
ciberseguridad con ejecucién de acciones
definidas por el equipo de ciencia, tecnologia
e innovacion de la C.R.A para la proteccién y
monitoreo de Endpoints, Servers y cuentas
Cloud de Microsoft Office 365 a través de la
nueva consola del software de seguridad
Kaspersky Next EDR Optimum.

Servicio Global

9.210.000,00

9.210.000,00

25

Prestar el servicios de apoyo en la
administracioén, actualizacion, configuracion y
monitoreo de la plataforma de antivirus
Kaspersky Next EDR Optimum institucional,
incluyendo la generacion de reportes, la
activacion de funcionalidades de seguridad y la
implementacion de acciones de mejora para
fortalecer la proteccion de la infraestructura
tecnolégica.

Mensual

4.093.333,00

12.279.999,00

2.6

Prestacion de servicios especializados de
Administracién de Bases de Datos (DBA) para
el soporte, administracion, configuracion,
optimizacion, afinamiento (tuning), monitoreo,
mantenimiento y aseguramiento del
desempefio de las bases de datos
institucionales, incluyendo Oracle, MySQL,
SQL Server, PostgreSQL

Servicio Global

12.791.667,00

12.791.667,00

2.7

Acompafiamiento técnico en la ejecucién de
actividades de instalacion, migracion, gestion,
mantenimiento y actualizacién de servidores
de Bases de Datos (Oracle, MySQL, SQL
Server, PostgreSQL) que requiera la entidad.

Servicio Global

16.373.333,00

16.373.333,00

10




OFICINA ASESORA DE CIENCIA, 77 W
TECNOLOGIA E INNOVACION Sgl

SISTEMA DE GESTION
INTEGRAL - CRA

0
A

ESTUDIOS PREVIOS

OBJETO: PRESTACION DE SERVICIOS PARA LA OPERACIC:)N, ADMINISTRACION, MONITOREO, SEGURIDAD, CONTINUIDAD, SOPORTE
Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA, DE TELECOMUNICACIONES, DE INFORMACION Y DEL SOFTWARE
BASE DEL DATA CENTER DE LA CORPORACION AUTONOMA REGIONAL DEL ATLANTICO — C.R.A.

PRESUPUESTO:

COSTOS DIRECTOS DE LOS BIENES Y SERVICIOS REQUERIDOS, Y DEMAS COSTOS INDIRECTOS INCLUYENDO PERSONAL
PROFESIONAL A TODO COSTO, SEGUN ANEXO TECNICO DETALLADO DE LOS SERVICIOS REQUERIDOS:

N° DESCRIPCION UNIDAD/MED CANTIDAD VALOR UNITARIO VALOR PARCIAL

Servicios de acomparfiamiento técnico en el
monitoreo periodico de la generacion exitosa
2.8 |de las copias de seguridad de las de Bases de Mensual 3 $ 2.660.667,00 $ 7.982.001,00
Datos (Oracle, MySQL, SQL Server,
PostgreSQL) que requiera la entidad.

Prestacion de servicios especializados
para la administraciéon y monitoreo de la
seguridad del software base de la
infraestructura de red, aplicativos y
plataformas del centro de datos,
asegurando la operacion de la
infraestructura tecnolégica, redes,
servicios digitales y ciberseguridad
institucional, incluyendo la configuracion
de seis (6) certificados SSL para los sitios
web institucionales. de igual forma se
incluyen mantenimiento y soporte de:

Software de administracion de switches de
borde, de redes y de acceso.

Actualizacién y gestion de firmware.
Software de administracion, mantenimiento y
soporte de la consola para FortiAps.
Respaldo de configuraciones antes de las
actualizaciones.

Restauracion de configuraciones cuando
aplique.

Solucién telematica y de comunicaciones
entre sede 1y sede 2 de la CRA.
Configuracion de VLAN, STP, LACP, QoS,
NAT y ACL.

Monitoreo del estado de los equipos de red y
comunicaciones.

Revisién de vulnerabilidades publicadas por el
fabricante.

Aplicacién de parches y actualizaciones de
seguridad.

Validacién funcional posterior a cada
actualizacion.

2.9 Mensual 3 $ 12.280.000,00 $ 36.840.000,00

Total, servicios de operacion, administracion y soporte del software base del Datacenter: $ 177.241.334,00

Prestar el servicio de soporte especializado
en sitio 7x24 de Nivel 3 y Nivel 4 para la
infraestructura de Datacenter, Redes y
3 Seguridad de la Informacion, incluyendo la Mensual 3 $ 28.766.667,00 $ 86.300.001,00
gestion integral de incidentes, problemas y
eventos que se presenten durante la
ejecucion del contrato, garantizando el

11
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OBJETO: PRESTACION DE SERVICIOS PARA LA OPERACIC:)N, ADMINISTRACION, MONITOREO, SEGURIDAD, CONTINUIDAD, SOPORTE
Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA, DE TELECOMUNICACIONES, DE INFORMACION Y DEL SOFTWARE
BASE DEL DATA CENTER DE LA CORPORACION AUTONOMA REGIONAL DEL ATLANTICO — C.R.A.

PRESUPUESTO:

COSTOS DIRECTOS DE LOS BIENES Y SERVICIOS REQUERIDOS, Y DEMAS COSTOS INDIRECTOS

PROFESIONAL A TODO COSTO, SEGUN ANEXO TECNICO DETALLADO DE LOS SERVICIOS REQUERIDOS:

INCLUYENDO PERSONAL

N° DESCRIPCION UNIDAD/MED | CANTIDAD VALOR UNITARIO VALOR PARCIAL
cumplimiento de los Acuerdos de Niveles
de Servicio (ANS/SLA)
4 Soporte de la Plataforma de Telefonia IP:
4.1 | Diagndstico plataforma Asterisk Servicio Global 1 $ 778.667,00 $ 778.667,00
4.2 | Administracion de extensiones Mensual 3 $ 778.667,00 $ 2.336.001,00
43 ggr?]ﬂ%‘i‘g:ﬁg‘Stéggcf'yssgjé’grgevgzcsgkre P, Servicio Global 1 $  8.760.000,00 $  8.760.000,00
4.4 | Configuracion IVR y funcionalidades Servicio Global 1 $ 292.000,00 $ 292.000,00
4.5 | Soporte técnico de incidentes 7x24 Mensual 3 $ 4.049.067,00 $ 12.147.201,00
4.6 | Monitoreo de plataforma Mensual 3 $ 1.460.000,00 $ 4.380.000,00
4.7 | Seguridad y hardening Servidor Asterisk Servicio Global 1 $ 1.168.000,00 $ 1.168.000,00
4.8 | Actualizaciéon y mantenimiento Servicio Global 1 $ 1.460.000,00 $ 1.460.000,00
Total, Servicio de Soporte de la Plataforma de Telefonia IP: $ 31.321.869,00
5 Mantenimiento Preventivo de Datacenter:
5.1 'S"eTVFI’;eOZri Sti‘;gigﬁ iﬁ32ﬁf;?i”ozggaAg:xce)(igg?:oy Servicio Global 1 $  3.020.000,00 $  3.020.000,00
5.2 | Organizacion fisica de racks Servicio Global 1 $ 2.013.333,00 $ 2.013.333,00
5.3 | Mantenimiento cableado estructurado Servicio Global 1 $ 6.040.000,00 $ 6.040.000,00
5.4 | Revision infraestructura eléctrica Servicio Global 1 $ 1.208.000,00 $ 1.208.000,00
5.5 | Revision climatizacion Servicio Global 1 $ 906.000,00 $ 906.000,00
5.6 | Optimizacion flujo térmico Servicio Global 1 $ 805.333,00 $ 805.333,00
5.7 | Revision seguridad fisica Servicio Global 1 $ 1.510.000,00 $ 1.510.000,00
5.8 |)lnlenmiento Senoral Preventivo de UPS de | servicio Giobal 1 $ 704.667,00 $ 704.667,00
59 |Baterias para LS sefadas fbres del Unidad 40 $ 90.600,00 $  3.624.000,00
5.10 | Instalacion de Bateria al UPS Servicio Global 1 $ 453.000,00 $ 453.000,00
Total, Mantenimiento Preventivo de Datacenter: $ 20.284.333,00
6 ‘?\fEr\éi:cio integral de seguridad y proteccion de Sitio Web Institucional - Configuracién y monitoreo de un (1) WAF para el portal
6.1 Diagnéstico inicial de seguridad web Servicio Global 1 1,000,000.00 $ 1,000,000.00

12
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OBJETO: PRESTACION DE SERVICIOS PARA LA OPERACIC:)N, ADMINISTRACION, MONITOREO, SEGURIDAD, CONTINUIDAD, SOPORTE
Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA, DE TELECOMUNICACIONES, DE INFORMACION Y DEL SOFTWARE
BASE DEL DATA CENTER DE LA CORPORACION AUTONOMA REGIONAL DEL ATLANTICO — C.R.A.

PRESUPUESTO:

COSTOS DIRECTOS DE LOS BIENES Y SERVICIOS REQUERIDOS, Y DEMAS COSTOS INDIRECTOS

PROFESIONAL A TODO COSTO, SEGUN ANEXO TECNICO DETALLADO DE LOS SERVICIOS REQUERIDOS:

INCLUYENDO PERSONAL

N° DESCRIPCION UNIDAD/MED CANTIDAD VALOR UNITARIO VALOR PARCIAL
6.2 | Implementacion L WAF cloud Servicio Global 1 $ 993.333,00 $ 993.333,00
6.3 | Configuracion reglas Servicio Global 1 $ 7.450.000,00 $ 7.450.000,00
6.4 |Afinamiento WAF - Firewall de Aplicaciones | go\ii Global 1 $ 695.333,00 $ 695.333,00
para sitio Web
6.5 | Hardening servidor web nube Servicio Global 1 $ 1.192.000,00 $ 1.192.000,00
6.6 | Configuracion SSL/TLS segura Servicio Global 1 $ 993.333,00 $ 993.333,00
6.7 | Proteccion DDoS/Bot Management Servicio Global 1 $ 596.000,00 $ 596.000,00
6.8 | Monitoreo y operacion WAF Servicio Global 1 $ 894.000,00 $ 894.000,00
6.9 | Gestion Integral a todo costo de incidentes Mensual 3 $ 923.800,00 $ 2.771.400,00
Total, Servicio integral de seguridad y proteccién de Sitio Web Institucional - Un (1) WAF para e! $ 17.969.400,00
portal WEB:
7 Servicios de administracion de Copias de Seguridad y Respaldo de Informacion:
Prestacion de servicios especializados para la
realizacion, administracion, operacion,
71 monitoreo y gestién de copias de seguridad y Mensual 3 $ 23.463.000,00 $ 70.389.000,00
Respaldo para 300 buzones de 1 Tera clu
Office 365 x mes.
Prestacion de servicios especializados con
funcionalidad de Backup, Disaster Recovery
(DR) y continuidad (Disaster Recovery as a
7. |Service — DRaaS) para la realizacion, | ., 3 $  39.996.000,00 $  119.988.000,00
administracion, operacion, monitoreo y gestion
de copias de seguridad y Respaldo para 30
magquinas virtuales con 20TB espacio en disco
X mes.
Total, Servicios de administraciéon de Copias de Seguridad y Respaldo de Informacién: $ 190.377.000,00
8 Servicios de apoyo con ingenieria especializada en la elaboracion y entrega de informes periédicos:
Indicadores clave (KPI's): Disponibilidad de
g.q |Sistemas, mitigacion de amenazas, estado de| o 3 $  3.759.367,00 $  11.278.101,00
copias de seguridad y cumplimiento de
actualizaciones.
Servicio de Analisis de Vulnerabilidades:
Riesgos detectados, impacto y medidas
8.2 |adoptadas, incluye la entrega, al final del| Servicio Global 1 $ 17.820.000,00 $ 17.820.000,00
contrato, de un informe de andlisis de
vulnerabilidades y recomendaciones técnicas.
Total, Servicios - informes periédicos: $ 29.098.101,00
SUBTOTAL SERVICIOS: $ 705.642.125,00
SUBTOTAL COSTOS DE LOS BIENES Y SERVICIOS REQUERIDOS: $ 705.642.125,00
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OBJETO: PRESTACION DE SERVICIOS PARA LA OPERACIC:)N, ADMINISTRACION, MONITOREO, SEGURIDAD, CONTINUIDAD, SOPORTE
Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA, DE TELECOMUNICACIONES, DE INFORMACION Y DEL SOFTWARE
BASE DEL DATA CENTER DE LA CORPORACION AUTONOMA REGIONAL DEL ATLANTICO — C.R.A.

PRESUPUESTO:

COSTOS DIRECTOS DE LOS BIENES Y SERVICIOS REQUERIDOS, Y DEMAS COSTOS INDIRECTOS INCLUYENDO PERSONAL
PROFESIONAL A TODO COSTO, SEGUN ANEXO TECNICO DETALLADO DE LOS SERVICIOS REQUERIDOS:

N° DESCRIPCION UNIDAD/MED CANTIDAD VALOR UNITARIO VALOR PARCIAL
IVA 19% $ 134.072.004,00
VALOR TOTAL: $ 839.714.129,00

2.5. Analisis del Valor del Contrato

Ver anexo Estudio de Analisis del Sector.

2.6. PRESUPUESTO OFICIAL ESTIMADO:

El presupuesto oficial estimado para la presente contratacién es hasta la suma de
OCHOCIENTOS TREINTAY NUEVE MILLONES SETECIENTOS CATORCE MIL CIENTO
VEINTINUEVE PESOS ($839.714.129,00) M/CTE este valor incluye IVA en los casos que
aplique, y demas impuestos y costos de caracter nacional y territorial vigentes al momento
de la presente contratacion.

Se adjunta el presupuesto oficial del proceso, el cual debera ser tenido en cuenta por los
oferentes junto con las especificaciones técnicas y el alcance de las actividades objeto del
contrato. Los valores alli establecidos fueron determinados por la Corporacion con base en
el andlisis de precios del mercado y tienen como finalidad servir de referencia para la
estructuracion de las propuestas econdmicas, sin que ello constituya una obligacion o
dependencia respecto de los valores unitarios alli sefialados.

Nota: Este presupuesto incluye todos los impuestos, costos directos, indirectos y los
descuentos de Ley y estampillas a que haya lugar. Sin embargo, es responsabilidad del
futuro contratista realizar las averiguaciones de los descuentos o estampillas del ente
territorial (municipio correspondiente) y hacer las apropiaciones pertinentes. Porque el valor
del presupuesto incluye todo lo anteriormente descrito.

2.7. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL.:

La entidad, para respaldar el compromiso derivado del presente proceso de contratacion,
cuenta con el siguiente Certificado de Disponibilidad Presupuestal:

No. C.D.P. FECHA VALOR No. del RUBRO
282 2026 $440.000.000 3.36.02.02.01
1 2026 $399.714.129 G.O.l

Nota: La necesidad se encuentra incluida en el Plan Anual de Adquisiciones de la Entidad.
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2.8. PLAZO:

El plazo previsto para la ejecucion de las actividades que se deriven del presente Proceso
es hasta el 31 de diciembre de 2026, contados a partir de la fecha de suscripcion del acta
de inicio del contrato, previo cumplimiento de los requisitos de perfeccionamiento y
ejecucion contractual.

La vigencia del contrato se entiende como el plazo de ejecucion del contrato mas el término
establecido para su liquidacion. El término para la liquidacién del contrato de forma bilateral
sera de seis (6) meses contados a partir de la finalizacion del término establecido para la
ejecucion del objeto del contrato.

2.9. FORMA DE PAGO:

La C.R.A. pagara el valor del contrato de la siguiente forma:

e Un primer pago equivalente al cuarenta por ciento (40%) del valor total del
contrato, una vez legalizado el mismo y previa entrega por parte del contratista
de un cronograma de actividades para el cumplimiento de las obligaciones
contractuales, asi mismo el cumplimiento de las obligaciones 1, 2, 3,4,5,6y 7
previa aprobacion, visto bueno y recibido a satisfaccion por parte del supervisor
del contrato.

e Dos (2) pagos mensuales, cada uno equivalente al veinticinco por ciento (25%)
del valor total del contrato, previo recibido a satisfaccién expedido por el
supervisor del contrato, que acredite el cumplimiento progresivo y periddico de
las demas obligaciones contractuales durante el respectivo periodo de servicios.

e Un (1) pago final equivalente al diez por ciento (10%) restante del valor total del
contrato, a la finalizacién del plazo contractual, previo cumplimiento de la
totalidad de las obligaciones contractuales, incluyendo la realizacion de un (1)
servicio de analisis de vulnerabilidades de la infraestructura tecnoldgica,
mediante la ejecucidon de un escaneo técnico que comprenda la identificacion,
clasificacion y evaluacion de las vulnerabilidades detectadas, el analisis de su
nivel de riesgo e impacto y la formulacion de las recomendaciones técnicas para
su mitigacion. Para efectos del pago, el contratista debera entregar, al finalizar
el contrato, un informe consolidado que contenga los riesgos identificados, su
nivel de criticidad y las recomendaciones técnicas correspondientes, asi como
un informe final que dé cuenta de todas las actividades desarrolladas en
cumplimiento del objeto contractual y de la totalidad de las obligaciones a su
cargo, debidamente aprobados y recibidos a satisfaccion por el supervisor del
contrato.

Para la procedencia de cada pago, el contratista debera acreditar, como minimo, el
cumplimiento de las obligaciones técnicas, operativas, documentales y administrativas a su
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cargo para el periodo correspondiente, incluyendo la presentacién del informe mensual con
el contenido minimo obligatorio, estructura, anexos y soportes definidos en la seccién B.
REQUISITOS DE CUMPLIMIENTO, numeral 4. Formato minimo del informe mensual, del
Anexo Técnico, el cual debera permitir la verificacion del cumplimiento de las obligaciones,
ANS, KPI, actividades ejecutadas, incidentes atendidos, evidencias técnicas, riesgos,
desviaciones y demas aspectos exigibles del servicio.

Igualmente, para cada pago el contratista debera acreditar el cumplimiento de sus
obligaciones frente al Sistema Integral de Seguridad Social en Salud, Pensién y Riesgos
Laborales, asi como de los aportes parafiscales al Servicio Nacional de Aprendizaje SENA,
al Instituto Colombiano de Bienestar Familiar ICBF y a las Cajas de Compensacién Familiar,
cuando haya lugar, de conformidad con la normativa vigente y en los términos exigibles
segun su naturaleza juridica y régimen aplicable.

El supervisor del contrato verificara la consistencia, integridad, suficiencia y trazabilidad del
informe mensual y de sus anexos, asi como el cumplimiento de los ANS, KPI, entregables
y demas obligaciones contractuales del periodo evaluado. En caso de evidenciarse
inconsistencias, ausencia de soportes, falta de trazabilidad, incumplimientos técnicos, o
falta de acreditacion de los aportes a seguridad social y parafiscales a que haya lugar, la
C.R.A. podra abstenerse de tramitar el pago hasta tanto se subsanen las observaciones
formuladas, sin que ello impliqgue reconocimiento automatico de sumas a favor del
contratista.

La aceptacién del informe mensual o el tramite de pago de una mensualidad no subsanaran
incumplimientos materiales ni limitaran las facultades de supervisién, control, requerimiento,
imposicibn de medidas contractuales, descuentos, compensaciones 0 demas
consecuencias previstas en el contrato y en la normativa aplicable.

La CORPORACION AUTONOMA REGIONAL DEL ATLANTICO — C.R.A. no se hace
responsable por las demoras presentadas en el tramite para el pago al Contratista cuando
ellas fueren ocasionadas por encontrarse incompleta la documentacion de soporte o no
ajustarse a cualquiera de las condiciones establecidas en el presente Contrato.

2.10. IDENTIFICACION DEL CONTRATO A CELEBRAR:

El contrato por celebrarse es un contrato de prestacion de servicios, regulado por el Cédigo
Civil y el Cédigo de Comercio, cuyo objeto es la “PRESTACION DE SERVICIOS PARA LA
OPERACION, ADMINISTRACION, MONITOREO, SEGURIDAD, CONTINUIDAD,
SOPORTE Y MANTENIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA, DE
TELECOMUNICACIONES, DE INFORMACION Y DEL SOFTWARE BASE DEL DATA
CENTER DE LA CORPORACION AUTONOMA REGIONAL DEL ATLANTICO - C.R.A.".

2.11. LUGAR DE EJECUCION
El lugar de ejecucion del contrato sera la ciudad de Barranquilla, departamento del Atlantico;
el contratista se compromete a entregar los informes y servicios en la sede de la

Corporacion Autdbnoma Regional del Atlantico, sede principal en la Calle 66 # 54 — 43, y
sede 2 en la Carrera 58 No 66 — 280.
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2.12. CERTIFICADO DE INSCRIPCION EN EL REGISTRO UNICO DE
PROPONENTES:

Los interesados o proponentes deben encontrarse debidamente inscritos, clasificados y
calificados en el Registro Unico de Proponentes (RUP) de la Camara de Comercio y aportar
certificacion cuya fecha de expedicion no sea superior a treinta (30) dias calendario
anteriores al cierre del presente proceso de seleccion y debera acreditar el cumplimiento
del requisito anterior, de acuerdo con la informacion que se encuentre vigente en su registro.

La no inscripcion de los interesados o proponentes en el RUP, la perdida de vigencia de su
registro, asi como la falta de firmeza de la informacién contenida en el certificado a la fecha
de cierre del proceso, no entregado para subsanar hasta el término de traslado del informe
de evaluacion, generan rechazo de la propuesta.

Todas las personas naturales o juridicas nacionales o las extranjeras domiciliadas o con
sucursal en Colombia y cuando se trate de Consorcio o Union Temporal, cada uno de los
integrantes, que aspiren a celebrar el o los contratos que se deriven del presente proceso
contractual, deberan acreditar su inscripcién vigente y en firme en el Registro Unico de
Proponentes, de conformidad con lo establecido en el articulo 6° de la Ley 1150 de 2007 y
el Decreto 1082 de 2015 y demas normas que regulan la materia.

Para efectos de la evaluacion se tendra en cuenta lo siguiente:

e La fecha de expedicion del certificado debe ser no mayor a treinta (30) dias
calendarios anteriores a la fecha de cierre del presente proceso.

e Lainscripcién en el Registro Unico de Proponentes debera estar vigente y en firme
a mas tardar durante el termino de traslado del informe de evaluacién. En caso de
que la Inscripcion en el Registro Unico de Proponentes no se encuentre vigente y
en firme durante el termino de traslado del informe de evaluacion la propuesta sera
RECHAZADA.

NOTA: De conformidad con lo establecido en el articulo 6 de la Ley 1150 de 2007,
modificado por el articulo 221 del Decreto — Ley 019 de 2012 y lo consagrado en el articulo
2.2.1.1.1.5.1 del decreto 1082 de 2015, es un deber del inscrito, mantener actualizada la
informacién que obra en el Registro Unico de Proponentes del Registro Unico Empresarial
de la Camara de Comercio.

2.13. INSCRIPCION DE PERSONAS EXTRANJERAS:

De acuerdo con lo dispuesto por el Decreto 1082 de 2015, en su articulo 2.2.1.1.1.5.2, las
personas juridicas privadas extranjeras que tengan domicilio en Colombia deberan estar
inscritas en el Registro Unico de Proponentes, para poder participar en este proceso de
seleccion.

Las personas juridicas privadas extranjeras que no tengan establecida sucursal en
Colombia, no requieren inscripcion en el Registro Unico de Proponentes.
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Consecuencialmente, la CRA verificara directamente la informacion de dichas personas
sobre su capacidad juridica y las condiciones de experiencia y demas requisitos habilitantes
exigidos, de conformidad con lo dispuesto al efecto en este pliego de condiciones.

3. OBLIGACIONES DEL CONTRATO A CELEBRAR:
3.1. Obligaciones de la entidad

La Corporacion Autonoma Regional del Atlantico, C.R.A. se obliga a realizar ademas de las
actividades derivadas de la esencia y naturaleza del presente Contrato y la ley a las
siguientes:

1) Prestar toda la colaboracion que el CONTRATISTA solicite y que sea necesaria para
el desarrollo del objeto del contrato.

2) Suministrar fielmente toda la informacion y documentacién que se requiera para el
cumplimiento del objeto del contrato.

3) Aprobar las Garantias una vez sean presentadas por el Contratista.

4) Exigir del Contratista la ejecucién idonea y oportuna del objeto contratado.

5) Recibir a satisfaccion los bienes y servicios que sean entregados por el
CONTRATISTA, cuando estos cumplan con las condiciones establecidas en el
contrato.

6) Pagar al CONTRATISTA el valor del contrato en la forma pactada y con sujecion a
las disponibilidades presupuestales y de PAC previstas para el efecto.

7) Verificar que el CONTRATISTA se encuentre al dia en el pago de aportes al Sistema
de Seguridad Social Integral, asi como los parafiscales. (50 de la Ley 789 de 2002,
articulo 23 de la ley 1150 de 2007 y la ley 1607 de 2012 (Reforma Tributaria).

8) Suscribir el acta de Liquidacion.

9) Las demas obligaciones que se deriven de la naturaleza del contrato.

3.2. Obligaciones generales del contratista

Ademas de las derivadas de la esencia y naturaleza del presente Contrato, la ley y demas
Documentos del Proceso, vigente durante la ejecucion del contrato, el Contratista se obliga
a:

1) Cumplir con las condiciones establecidas en los Documentos del Proceso de
Contratacion.

2) Desarrollar el objeto del Contrato en las condiciones de calidad, oportunidad, y
obligaciones definidas en los Documentos del Proceso de Contratacion.

3) Garantizar la calidad de los bienes y los servicios, de acuerdo con los Pliegos de
Condiciones y demas Documentos del Proceso.

4) Dar a conocer a la Entidad cualquier reclamacién que indirecta o directamente
pueda tener algun efecto sobre el objeto del Contrato o sobre sus obligaciones.

5) Abstenerse de adelantar intervencion alguna a los recursos sin contar con los
permisos emitidos por la entidad.

6) Identificar las oportunidades para promover el empleo local durante la ejecucién del
contrato.

7) Implementar las medidas identificadas para promover el empleo local.
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8) Dar cabal cumplimiento al pacto de transparencia y declaraciones de la carta de
presentacion de la oferta.

9) Informar a la Entidad Estatal cuando ocurra una situacion que implique una
modificacion del estado de los riesgos existentes al momento de proponer o celebrar
el contrato.

10) Comunicarle a la Entidad cualquier circunstancia politica, juridica, social,
econdmica, técnica, ambiental o de cualquier tipo, que pueda afectar la ejecucion
del Contrato.

11) Cumplir con sus obligaciones laborales respecto del personal a su cargo, y con las
obligaciones tributarias y ambientales que le correspondan de acuerdo con su labor.

12) Informar a mas tardar el tercer dia habil siguiente al momento en que se tenga
conocimiento del inicio de investigaciones penales, se impongan medidas de
aseguramiento o condenas proferidas en Colombia o en el extranjero en contra de
cualquiera de los directivos, representantes legales, accionistas o integrantes del
Contratista.

13) Cumplir con las condiciones, términos y actividades indicados en el presente Estudio
Previo, los cuales haran parte integral del contrato.

14) Constituir las garantias solicitadas y mantenerlas vigentes durante el plazo del
contrato y el término solicitado por el CONTRATANTE.

15) Responder en los plazos que la entidad y/o el supervisor establezcan en cada caso,
los requerimientos de aclaracion o de informacion que le formulen.

16) No acceder a peticiones o amenazas de quienes actien por fuera de la Ley con el
fin de obligarlos a hacer u omitir algun acto o hecho. Cuando se presenten tales
peticiones o amenazas el contratista debera informar inmediatamente de su
ocurrencia a la entidad contratante y a las demas autoridades competentes para que
ellas adopten las medidas y correctivos que fueren necesarios. El incumplimiento
de esta obligacién y la celebracion de pactos o acuerdos prohibidos dara lugar a la
caducidad del contrato, articulo 5°, numeral 5° de la Ley 80 de 1993.

17) Sufragar todos los gastos de perfeccionamiento y legalizacion que genere la
ejecucion del contrato, incluyendo impuestos, tasas y contribuciones nacionales,
departamentales, salarios del personal que llegare a ocupar, equipos y demas
costos inherentes a la ejecucion del contrato, manteniendo fijos los precios ofrecidos
durante la ejecucion del contrato.

18) Cumplir con las obligaciones inherentes a los aportes al Sistema General de
Seguridad Social y parafiscales de conformidad a lo exigido por parte del Art. 50 de
la Ley 789 de 2002, del Art. 2 de la Ley 828 de 2003 y del Art. 23 de la Ley 1150 de
2007.

3.3. Obligaciones especificas del contratista

1. Presentar a la supervision del contrato, dentro de los tres (3) dias habiles siguientes a
la orden de inicio, para su revision y aprobacion, las hojas de vida y demas documentos
soporte del equipo minimo de profesionales requerido y ofertado, quienes deberan
contar con residencia verificable en la ciudad de Barranquilla durante la ejecucion
contractual, de conformidad con los perfiles, requisitos y condiciones establecidos en el
pliego de condiciones.

2. Prestar servicios para la implementacion, administracion, operacion, configuracion,
monitoreo, mantenimiento y soporte de la solucion tecnolégica FortiAnalyzer Cloud,
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incluyendo las funcionalidades de inteligencia artificial (IA) y Attack Surface Rating,
garantizando la disponibilidad y operacién del servicio para el analisis de hasta diez (10)
GB diarios de informacion y una retencion de datos durante la vigencia contractual y/o
hasta el 31 de diciembre de 2026.

Realizar un (1) mantenimiento Preventivo de Datacenter el cual consistira en la limpieza
técnica especializada de equipos y servidores, de acuerdo con el inventario definido en
el Anexo Técnico; organizacion fisica de racks; mantenimiento del cableado
estructurado; revision de la infraestructura eléctrica; revision del sistema de
climatizacion; optimizacion del flujo térmico; revision de la seguridad fisica;
mantenimiento general preventivo de una UPS de 10 KVA marca Powercom; suministro
de baterias selladas libres de mantenimiento de 12 V — 7.5 Ah para la UPS; e instalacion
de 40 baterias en la UPS.

Prestar de servicios especializados para la integracion del nuevo host de las estaciones
de monitoreo de la CRA a la infraestructura del centro de datos, incluyendo la
configuracion de controles de acceso, seguridad de la informacién, servicios
tecnologicos y mecanismos de respaldo para su correcta operacion y proteccion.
Prestar el servicio como SaaS para la implementacion y operacion del Firewall para
Aplicaciones Web (WAF) del portal web institucional, incluyendo su configuracion,
administracion, afinamiento, monitoreo permanente y gestion de incidentes, asi como la
implementacién de controles de seguridad para la proteccion de aplicaciones web, el
fortalecimiento del servidor, la configuracién segura de SSL/TLS y los mecanismos de
proteccion frente a ataques DDoS y bots, garantizando la disponibilidad, integridad y
seguridad del portal institucional.

Prestar los servicios especializados para la migracion, actualizacion y administracion de
las bases de datos de la Entidad, incluyendo la planeacion, configuracién,
implementacion, validacion y puesta en operacion de los servidores de bases de datos
sobre una plataforma con sistema operativo actualizado, garantizando la alta
disponibilidad, continuidad del servicio e integridad de la informacion. El servicio incluye
la administraciéon especializada de bases de datos (DBA), con actividades de soporte,
configuracién, optimizacion, afinamiento (tuning), monitoreo, mantenimiento y
verificaciéon periddica de la ejecucion de las copias de seguridad.

Integrar, configurar y administrar el canal de respaldo de Internet dentro de la
infraestructura tecnolégica de la entidad, implementando mecanismos de balanceo de
carga y/o alta disponibilidad (failover), con el fin de garantizar la continuidad,
disponibilidad y resiliencia de los servicios de conectividad institucionales.

Ejecutar, administrar, operar, monitorear y gestionar el servicio de copias de seguridad,
respaldo y recuperacion de la informacion de hasta trescientos (300) buzones de correo
institucional de Office 365, con capacidad de hasta un (1) TB por buzén, garantizando
el cumplimiento de los planes de respaldo programados, la disponibilidad de las copias
de seguridad y la recuperacién de la informacién conforme a los niveles de servicio e
indicadores de desempeno establecidos por la Entidad.

Prestar el servicio de configuracion, administracion, operacion, monitoreo y gestion de
los planes de copias de seguridad, respaldo, recuperacion y continuidad de la
informacion, incluyendo los servicios de Backup, Disaster Recovery (DR) y Disaster
Recovery as a Service (DRaaS), para hasta treinta (30) maquinas virtuales con una
capacidad de almacenamiento de veinte (20) TB por mes, garantizando la ejecucion de
los respaldos programados, la disponibilidad e integridad de las copias de seguridad y
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10.

11.

12.

13.

14.

15.

16.

17.

la recuperacion de la informacion de conformidad con los niveles de servicio e
indicadores de desempefio establecidos por la Entidad.

Prestar servicios de apoyo para implementar, configurar, monitorear, administrar,
operar, gestionar, mantenimiento y soporte técnico con ingenieria en sitio, de la solucién
telematica y de comunicaciones y de LAN extendida entre sede 1y sede 2de la C.R.A,,
con ajuste de cargas de trabajo y de red LAN, extendida LAN y W-LAN., basada en
tecnologias de telecomunicaciones y segmentacion mediante VLANSs, garantizando la
conectividad segura y la comunicacion entre las 2 sedes.

Prestar los servicios especializados para la asesoria, configuracién, implementacion,
integracion y puesta en operacion de la nueva troncal SIP de la plataforma de telefonia
IP de la Entidad, incluyendo la parametrizacion, pruebas de funcionamiento,
interoperabilidad y acompafiamiento técnico necesarios para garantizar la
comunicacion de ciento veinte (120) extensiones de voz sobre IP entre las sedes 1y 2,
asegurando la disponibilidad, continuidad y correcto funcionamiento del servicio de
telefonia institucional.

Prestar los servicios especializados de asesoria y apoyo para la administracion,
mantenimiento y soporte de la consola de Kaspersky Next EDR Optimum, para la C.R.A.
su optimo funcionamiento y la actualizacion adecuada por personal certificado en la
marca.

Prestar el servicio de administracion, configuracion, mantenimiento y soporte de la
solucion de seguridad Kaspersky para estaciones de trabajo, servidores y cuentas de
Microsoft Office 365, incluyendo la administracion de la consola en la nube, la
configuracién y actualizacion de agentes, la reconfiguracion de clientes y la
implementacién de los ajustes necesarios para garantizar la proteccion y el correcto
funcionamiento de la plataforma de seguridad.

Implementar y administrar las politicas de ciberseguridad en la plataforma Kaspersky
Next EDR Optimum para la proteccion y monitoreo de estaciones de trabajo, servidores
y cuentas de Microsoft Office 365, conforme a los lineamientos de la C.R.A.

Prestar el servicio de apoyo en la administracién, actualizacién, configuracion y
monitoreo de la plataforma de antivirus Kaspersky Next EDR Optimum institucional,
incluyendo la generacion de reportes, la activacion de funcionalidades de seguridad y
la implementacion de acciones de mejora para fortalecer la proteccion de la
infraestructura tecnolégica.

Contar con el equipo de profesionales para operar y atender todos los incidentes,
requerimientos, solicitudes y cambios exclusivamente a través de la mesa de servicio
institucional Kaia (o canales alternos 7x24 en contingencia, con regularizacion posterior
en Kaia), garantizando registro completo, trazabilidad end-to-end, evidencias técnicas
y cierre formal de cada caso, cumpliendo estrictamente los tiempos de primera
respuesta y resolucion por criticidad/prioridad establecidos en el Anexo Técnico.
Recursos tecnoldgicos y ciberseguridad: Brindar acompafiamiento y asesoria para
gestionar y monitorear los recursos tecnolégicos y la infraestructura de ciberseguridad
de la entidad, asegurando su desempefio continuo y alineado con las mejores practicas
y estdndares de calidad, con un enfoque en la sostenibilidad operativa y la prevencion
de fallos criticos. Lo anterior, debera incluir;

i) apoyo y asesoria en la gestién de herramientas de seguridad perimetral como el

firewall, proteccion de endpoints con antivirus Kaspersky, servidores virtualizados,
bases de datos distribuidas y sistemas web criticos; y
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ii) asegurar la integracion y actualizacion de estas herramientas para mantener un
optimo funcionamiento de la infraestructura tecnolégica de la entidad.

18. Amenazas cibernéticas: Brindar acompafiamiento y asesoria en las actividades de
vigilancia y mitigacion de las amenazas cibernéticas y ataques provenientes de internet,
gestionando soluciones de seguridad, incluyendo sistemas de proteccion perimetral y
deteccién de intrusos y explotacion de vulnerabilidades. Lo anterior, implica que:

i) El contratista debera gestionar y monitorear estas amenazas y responder con
estrategias proactivas que reduzcan el impacto potencial en las operaciones de la
Corporacion;

i) Las medidas implementadas deben garantizar la resiliencia frente a ataques,
minimizando el riesgo de interrupciones.

19. Prestar servicios especializados operacion de maquinas virtuales y software base:
Apoyar la gestion, operacion y funcionamiento del servicio de maquinas virtuales
VMware en el datacenter de la Corporacién, asegurando la continuidad y disponibilidad
de los servicios virtualizados. Lo anterior implica que:

i) El contratista debera mantener un funcionamiento eficiente de las maquinas
virtuales VMware y:

ii) Para efectos del presente contrato, el software base comprende, entre otros, los
sistemas operativos de servidores, plataformas de virtualizacién, servicios de
directorio, servidores web, servidores de aplicaciones, bases de datos, herramientas
de respaldo, servicios DNS, DHCP, NTP, plataformas de almacenamiento,
herramientas de monitoreo y demas componentes de infraestructura necesarios
para la operacion de los servicios tecnoldgicos institucionales y los que se relacionan
a continuacion:

¢ Aplicativo de administracién y soporte de la consola de Virtualizacién: VMware
vSphere/ESXi, Hyper-Vcenter de VMware.

e Actualizacién y gestion de firmware para los Host Dell PowerEdge R520 (2) y un
(1) Dell PowerEdge R740.

e Actualizacion y gestion de firmware para el Host Estaciones de Monitoreo calidad
del aire.

o Software de administracién y soporte de la consola del Firewall Fortinet FortiGate
100F (SEDE 1) y Sonicwall (SEDE 2), de igual forma FortiAPs para la red WIFI
empresarial de la entidad.

o Software de administracion y soporte de la consola de Kaspersky Next EDR
Optimum.

e Software de administracion y soporte de las consolas Dell Storage Manager para
los almacenamientos SAN, NAS Dell PowerVault MD3600i y la Dell Compellent
SCv3020.
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20.

e Software de administracién y soporte de los servidores de Base de Datos Bases
de datos: Microsoft SQL Server, PostgreSQL, MySQL/MariaDB, Oracle
Database

¢ Sistemas Operativos de administracion operativa de servidores fisicos y virtuales
como Windows Server, Ubuntu Linux.

o Directorio y autenticacion: Microsoft Active Directory de directorios activos,
usuarios o politicas de directorio activo, LDAP.

e Servidores de aplicaciones: Apache e IIS.

e Servicios de infraestructura: DNS, DHCP, NTP.

Balanceo y bypass de canales de internet

i) De igual prestar servicios especializados de administracion, configuracion, soporte y
actualizacion del software base de la infraestructura de red, incluyendo switches de
borde, switches de acceso y demas equipos activos de comunicaciones, garantizando
la instalacion oportuna de actualizaciones de firmware, la estabilidad operativa, la
seguridad, la interoperabilidad y la continuidad de los servicios de red institucionales:

e Software de administracion de switches de borde, de redes y de acceso.

e Actualizacion y gestion de firmware.

o Software de administracién, mantenimiento y soporte de la consola para
FortiAps.

Respaldo de configuraciones antes de las actualizaciones.

Restauracién de configuraciones cuando aplique.

Solucién telematica y de comunicaciones entre sede 1 y sede 2 de la CRA.
Configuracion de VLAN, STP, LACP, QoS, NAT y ACL.

Monitoreo del estado de los equipos de red y comunicaciones.

Revision de vulnerabilidades publicadas por el fabricante.

Aplicacién de parches y actualizaciones de seguridad.

Validacion funcional posterior a cada actualizacion.

Prestar el servicio integral gestionado conforme al alcance, especificaciones técnicas
ANS/KPI, garantizando la operacién, administracién, monitoreo, seguridad, capacidad
de atencion local, continuidad y optimizacién de los servicios y activos que se
determinan a continuacion:

Servicios de infraestructura: Garantizar la disponibilidad del servicio de acceso a
Internet y red WiFi en la entidad, siempre que no se presenten interrupciones,
degradaciones o fallas atribuibles al proveedor del servicio de Internet (ISP) o a causas
externas ajenas al control del contratista, Administracién de servidores fisicos,
Administracion de servidores virtuales, Administracion de plataformas de virtualizacion
(VMware, Hyper-V, Proxmox, etc.), Gestién de recursos (CPU, memoria vy
almacenamiento), Monitoreo de disponibilidad y rendimientos, Actualizacion de
firmware y software base.

Infraestructura de almacenamiento: Administracion de almacenamientos SAN/NAS,

Gestidon de volumenes y LUN, Administracion de discos, Monitoreo de capacidad,
Expansion de almacenamiento, Gestién de snapshots.
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Infraestructura de respaldo y recuperacion: Administracion de plataformas de
backup, Programacion de copias de seguridad, Verificacion de respaldos, Restauracion
de informacion, Pruebas de recuperacién,Monitoreo de tareas de respaldo.

Infraestructura de red: Administraciéon de switches Core, distribucion y acceso,
Administracién de switches de borde, Administracion de routers, Configuracién de
VLAN, STP, LACP, NAT y ACL, Administracion de enlaces de comunicaciones,
Configuracién de QoS, Administraciéon de firmware, Gestion de configuraciones.

Infraestructura de seguridad: Administracion de firewalls, Administracion de WAF,
Administracion de IDS/IPS, Gestion de VPN, Gestion de certificados SSL/TLS,
Hardening de servidores, Administracion de controles de acceso, Gestion de
vulnerabilidades.

Software base corresponde al software que permite operar toda la infraestructura:
Sistemas operativos Windows Server y Linux, Active Directory, DNS, DHCP, NTP,
Servidores Web (Apache, Tomcat e IIS), Servidores de aplicaciones, Bases de datos -
Microsoft SQL Server, PostgreSQL, MySQL/MariaDB, Oracle Database, Plataformas de
monitoreo.

Servicios de monitoreo: Monitoreo de disponibilidad, Monitoreo de capacidad,
Monitoreo de rendimiento, Monitoreo de eventos, Monitoreo de seguridad, Gestion de
alertas, Reportes de operacion.

Continuidad del servicio: Gestion de incidentes, Gestion de problemas, Gestién de
cambios, Recuperacion ante fallas, Alta disponibilidad, Pruebas de continuidad.

Infraestructura fisica del Data Center: Mantenimiento de racks, Centros de cableado,
Organizacion del cableado, UPS.

Todo lo anterior durante la ejecucion de vigencia contractual, de acuerdo con los
siguientes criterios y los siguientes tiempos definidos:

Tabla. Acuerdos de Nivel de Servicio (ANS) minimos:

Prioridad|Descripcion general Tiempo Tiempo Observaciones

maximo de/maximo de
respuesta |solucién

P1

Incidente critico con afectacion|1 hora 4 horas Atencion 7x24. Requiere
total o severa sobre servicios escalamiento inmediato,
criticos, seguridad de la seguimiento continuo vy
informacion, continuidad comunicacién al
operativa, conectividad principal, supervisor o responsable
publicacién de servicios definido por la CRA.

institucionales o plataformas
esenciales para la operacion de la
CRA.
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Prioridad|Descripcion general Tiempo Tiempo Observaciones

maximo de/maximo de
respuesta [solucién

P2 Incidente alto con afectacion|4 horas 8 horas o 1 dia|Atencién prioritaria.
parcial importante, degradacion calendario Puede requerir
significativa del servicio, riesgo intervencion remota
alto de indisponibilidad o inmediata y atencion en
afectacion relevante a sitio cuando la naturaleza
componentes institucionales que del caso lo exija.
exigen atencion prioritaria.

P3 Incidente medio o requerimiento|8 horas|3 dias habiles |Aplica a fallas no criticas,
técnico con impacto controlado,|habiles ajustes técnicos, errores
sin interrupcion total del servicio, controlados y
pero que requiere intervencion requerimientos
especializada para evitar especializados.
afectaciones mayores o corregir
fallas no criticas.

P4 Solicitud de bajo impacto,|1 dia habil |5 dias habiles|Su atencion podra
requerimiento programable, o} segun|coordinarse conforme a
ajuste menor, actividad cronograma |ventana de
preventiva, consulta técnica o aprobado mantenimiento, agenda o
intervencidon que puede ser programacion
atendida bajo agenda acordada previamente autorizada.
con la CRA.

Tabla. Indicadores minimos (KPI) y fuentes de verificacion:

Indicador Definicion Meta minima|Periodicidad |[Fuente minima de
verificacion
Disponibilidad del|Porcentaje de tiempo en que|Segun ANS|Mensual Herramientas de
servicio los servicios, plataformas o|aplicable por monitoreo,
componentes cubiertos por el|criticidad reportes de
contrato permanecen consola, bitacoras,
disponibles durante el periodo tickets e informe
evaluado, descontando mensual
unicamente las ventanas de
mantenimiento  previamente
aprobadas por la CRA.
Cumplimiento de|Porcentaje  de incidentes,|lgual o|Mensual Herramienta  de
atencion y|requerimientos, problemas o|superior al trazabilidad
solucion dentro deleventos atendidos y cerrados|95% definida por la
ANS dentro de los tiempos de CRA, tickets,
respuesta y solucion definidos registros de
en el contrato. atencion, bitacoras
e informe mensual
Cumplimiento del|Porcentaje de actividades de|lgual o|Mensual Cronograma
plan de|mantenimiento preventivo,|superior  al aprobado, actas
mantenimiento correctivo programado,|90% de ejecucion,
revision técnica, hardening, bitacoras de
actualizacion o intervencion cambio, reportes
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del
mensual

informe

informe mensual consolidado
dentro del plazo definido por la
CRAYy con el contenido minimo
exigido en el Anexo Técnico.

Indicador Definicién Meta minima|Periodicidad |Fuente minima de
verificacion

planificada ejecutadas frente a técnicos y
las programadas para el evidencias
periodo.

Cumplimiento del|Porcentaje de parches,|lgual o|Mensual Reportes de

plan de|actualizaciones y correcciones|superior  al cambio,

actualizaciones y|aprobadas o priorizadas para el|90% evidencias de

parches periodo que fueron ejecutadas instalacion,
efectivamente sobre los bitacoras, reportes
componentes cubiertos. de consola e

informe mensual

Ejecucion de|Porcentaje de copias dellgual o|Mensual Consola de

respaldos seguridad programadas que|superior  al respaldo, logs,

programados fueron ejecutadas|98% reportes
satisfactoriamente durante el automaticos,
periodo, incluyendo las bitacoras e informe
asociadas a configuraciones, mensual
datos o componentes criticos
segun aplique.

Efectividad de|Porcentaje de restauraciones o|lgual o|Mensual o|Actas de prueba,

restauraciones o|pruebas de recuperacién|superior  allcuando evidencias

pruebas de|ejecutadas satisfactoriamente|95% aplique técnicas, reportes

recuperacion frente a las programadas, de consola, tickets
requeridas o instruidas por la y registros de
CRA durante el periodo. validacion

Gestion de|Porcentaje de vulnerabilidades|lgual o|Mensual Reportes de

vulnerabilidades |[criticas y altas gestionadas,|superior  al escaneo, matriz de
mitigadas, remediadas  0(90% riesgo, plan de
formalmente tratadas dentro de remediacion,
los tiempos definidos por la tickets y
CRA o en el plan de evidencias de
remediacion aprobado. cierre

Registro y cierre|Porcentaje de incidentes de|100% de los|Mensual Tickets, informes

de incidentes de|seguridad atendidos  con|incidentes de incidentes,

seguridad registro formal, trazabilidad,|gestionados anadlisis de causa
analisis, acciones ejecutadas y raiz, logs y
cierre documentado conforme evidencias de
al procedimiento definido por la cierre
CRA.

Entrega oportuna|Cumplimiento en la entrega del{100% Mensual Radicacion, correo

de entrega,
constancia de
recibido o medio
definido por la
CRA

21. Entregar informe mensual, diagramas de las soluciones implementadas, que evidencie
el cumplimiento de las obligaciones, ANS/KPI y especificaciones técnicas de acuerdo
con los ANS/KPI definidos en el punto anterior.
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22.

23.

24.

25.

26.

Garantizar a la C.R.A. acceso en tiempo real a las consolas de administracién vy
monitoreo de las plataformas provistas u operadas por el proveedor, mediante perfiles
de solo lectura con visibilidad completa sobre la informacion de administracion y
operacion. Dicho acceso debera permitir, como minimo, la supervision del estado del
servicio, la consulta de alertas, la verificacion de respaldos y restauraciones, la revision
de pruebas ejecutadas, el acceso a registros de auditoria y la trazabilidad de todas las
actividades realizadas por el proveedor, sin otorgar permisos para modificar
configuraciones, ejecutar acciones operativas o alterar la informacion de la plataforma.
Coordinar con la C.R.A. todas las ventanas de mantenimiento, accesos fisicos o
remotos y actividades en sitio, cumpliendo los procedimientos internos de seguridad,
principio de minimo privilegio y asegurando la continuidad operativa durante cambios y
mantenimientos programados.

Asegurar que cualquier subcontratista o tercero que el contratista involucre cumpla
idénticas obligaciones de confidencialidad, seguridad, trazabilidad y calidad de servicio,
siendo el contratista el Unico responsable ante la C.R.A. por su desempenio.
Garantizar que, al cierre del contrato, toda la documentacién, configuraciones,
runbooks, diagramas y evidencias operativas queden transferidas ala C.R.A. en formato
editable y organizado, permitiendo continuidad inmediata sin dependencia del
contratista saliente.

Contar con el personal de apoyo suficiente y adecuado para la ejecucion de las
actividades a su cargo, de acuerdo con lo requerido en el contrato y con lo ofertado en
su propuesta; para lo anterior, el contratista debera aplicar y cumplir las siguientes
especificaciones de caracter legal:

PROMOCION DE LA INSERCION LABORAL DE JOVENES:

En cumplimiento de lo dispuesto en el articulo 8 de la Ley 2119 de 2021, el
CONTRATISTA se obliga a vincular, de manera laboral o contractual, jévenes entre
los dieciocho (18) y veintiocho (28) afios de edad, durante toda la ejecucion del
presente contrato.

Dicha vinculacion debera corresponder como minimo al ocho por ciento (8%) del
total del personal requerido por el CONTRATISTA para la ejecucion del objeto
contractual, porcentaje que debera mantenerse durante toda la vigencia del
contrato.

La vinculacion de los jovenes debera realizarse de forma inmediata una vez suscrito
el contrato, y debera respetar las disposiciones contenidas en las Leyes 2039 y 2043
de 2020, o las normas que las modifiquen o sustituyan.

El CONTRATISTA debera acreditar ante el supervisor o interventor del contrato el
cumplimiento de esta obligacién, mediante los soportes que este solicite, tales como
contratos, certificaciones laborales o documentos equivalentes.

Elincumplimiento de la presente clausula dara lugar a la imposicion de las sanciones

contractuales a que haya lugar, sin perjuicio de las responsabilidades disciplinarias,
fiscales o legales que correspondan, de conformidad con la normatividad vigente.
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206. PRIORIZACION DE PERSONAS NATURALES CON DISCAPACIDAD

Para la conformaciéon del equipo de trabajo, el contratista debera priorizar la
contratacion de personas naturales con discapacidad, en cumplimiento de las
disposiciones contenidas en el numeral 2) del articulo 2.2.1.2.4.2.7.5. del Decreto
0287 de 2026; de conformidad con lo anterior, se debera acreditar la forma en cémo
da cumplimiento a dicha priorizacién, es decir, a esta obligacién contractual.

FOMENTO A LA EJECUCION DE CONTRATOS ESTATALES POR PARTE DE
POBLACION EN POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA,
PERSONAS EN PROCESO DE REINTEGRACION O REINCORPORACION Y
SUJETOS DE ESPECIAL PROTECCION CONSTITUCIONAL

Analisis de Oportunidad y Conveniencia

De conformidad con lo establecido en el articulo 2.2.1.2.4.2.16 del Decreto 1860 de
2021, las entidades estatales deben promover la participaciéon de poblacién en
situacion de pobreza extrema, desplazados por la violencia, personas en proceso
de reintegracion o reincorporacion y otros sujetos de especial proteccion
constitucional, en la ejecucion de contratos estatales. Esta disposicion refleja el
compromiso constitucional de la administracion publica con la inclusion social y la
igualdad material.

El departamento del Atlantico es uno de los 32 departamentos de Colombia y de
acuerdo con las proyecciones del DANE, en 2024, tenia 2.83 millones de habitantes:
1.45 millones de mujeres (51.2%) y 1.38 millones de hombres (48.8%). Los
habitantes de Atlantico representaban el 5.4% de la poblacién total de Colombia en
20241,

Aunque el Atlantico ha mostrado reducciones recientes en pobreza extrema
(pasando de aproximadamente 11,5 % en 2022 a 6,5 % en 2023), todavia persisten
segmentos de la poblacién que se encuentran en condiciones de escaso acceso a
bienes y servicios basicos, con impacto significativo en sus capacidades de
generacion de ingresos y sostenimiento familiar?.

Adicionalmente, en anos recientes el Departamento ha enfrentado variaciones en la
incidencia de pobreza monetaria, la que para el afio 2021 se estimd en torno al
35,6%, reflejando la vulnerabilidad socioeconémica prevalente en el territorio®.

Estas cifras sugieren la existencia de una proporcién significativa de hogares con

! https://telencuestas.com/censos-de-poblacion/colombia/2024/atlantico, con bade en proyecciones
del DANE: https://www.dane.gov.co/index.php/estadisticas-por-tema/demografia-y-
poblacion/proyecciones-de-poblacion

2
https://atlantico.gov.co/images/stories/adjuntos/planeacion/anuarios/anuario2023_capitulo9_pobrez
a_multidimensional_monetaria.pdf?utm_source=chatgpt.com

8 https://www.centrodemocratico.com/wp-
content/uploads/2022/11/foro_regiones_2022_atlantico_informe_consultoria.pdf?utm_source=chatg
pt.com
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condiciones econdmicas precarias, perfil que compromete su autonomia econémica
y su participacion plena en actividades productivas regulares.

Con relacion a las victimas de desplazamiento y pobreza asociada, si bien no existen
cifras oficiales departamentales para el Atlantico desagregadas de manera completa
en los ultimos informes nacionales, los datos disponibles a nivel nacional muestran
que la poblacién victima de desplazamiento forzado presenta una incidencia
de pobreza monetaria alrededor del 47,2 % y pobreza extrema de 17,8 % en
2023, cifras consideradas superiores a los promedios nacionales en general®.

Esto indica que, de manera proporcional, las victimas de desplazamiento, que
incluyen hogares o personas que residen en el Atlantico, constituyen uno de los
segmentos mas vulnerables frente a la pobreza y la exclusién socioecondémica,
reforzando la pertinencia de medidas que favorezcan su inclusidon econdémica y
social.

De acuerdo a lo anterior, la presencia significativa de poblacion vulnerable en el
departamento del Atlantico, especialmente, personas en situacion de pobreza
extrema y victimas indirectas del desplazamiento, revela una oportunidad concreta
para articular la ejecucion del contrato con los objetivos sociales sefalados en el
articulo 2.2.1.2.4.2.16 del Decreto 1860 de 2021. Las condiciones demograficas y
socioecondémicas del departamento permiten identificar espacios reales de insercion
de esta poblacién en actividades productivas relacionadas con el objeto del contrato.

Sin embargo, analizadas las consideraciones expuestas y teniendo en cuenta que
para la ejecucion del contrato no se requiere de un equipo de trabajo robusto, la
Corporacion NO exigira al CONTRATISTA provisionar servicios por parte de
poblacion en pobreza extrema, desplazados por la violencia, personas en proceso
de reintegracion o reincorporacion y sujetos de especial proteccion constitucional.

27. INFORME MENSUAL.:

El Contratista entregara al supervisor mensualmente y, a mas tardar en la primera semana
del siguiente mes, el informe de progreso del mes anterior que incluya todas las actividades
desarrolladas en cumplimiento del cronograma establecido y con evidencias de las mismas.

28. INFORMES ADMINISTRATIVOS:

Durante la ejecucion del contrato el Contratista debe entregar un informe mensual de
avances, de conformidad con lo dispuesto en el paragrafo 2° del articulo 50 de la Ley 789
de 2002, modificado por el articulo primero de la Ley 828 de 2003 que indica: “Sera
obligacion de las entidades estatales incorporar en los contratos que celebren, como
obligacion contractual, el cumplimiento por parte del Contratista de sus obligaciones frente
al Sistema de Seguridad Social Integral, parafiscales (Cajas de Compensacién Familiar,
SENA e ICBF) por lo cual, el cumplimiento de esta obligacién sera causal para la imposicion

4 https://prosperidadsocial.gov.co/Noticias/en-atlantico-prosperidad-social-beneficia-a-mas-de-59-
000-victimas/?utm
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de multas”.

29. Al término del contrato realizar un (1) servicio de analisis de vulnerabilidades de la
infraestructura tecnoldgica, mediante la ejecucién de un escaneo técnico, con identificacion,
clasificacion y evaluacion de las vulnerabilidades detectadas, analisis de su nivel de riesgo
e impacto, y formulacién de recomendaciones para su mitigacion, de igual forma parta esta
actividad se debera entregar, al finalizar el contrato, un informe consolidado con los riesgos
identificados, su criticidad y las recomendaciones técnicas correspondientes, debidamente
aprobado y recibido a satisfaccion por el supervisor del contrato.

30. INFORME FINAL TECNICO:

Al término del contrato, el Contratista debera elaborar un Informe Final que resuma sus
actividades y que permita obtener conclusiones sobre el procedimiento de contratacién
realizado, en cada uno de los sectores del proyecto.

4. FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE
CONTRATACION:

Para la satisfaccion de la necesidad descrita, se llevara a cabo un proceso de seleccion por
licitacion publica; lo anterior, conforme a lo estipulado en el numeral 1° del articulo 2° de la
Ley 1150 de 2007, que indica:

“1. Licitacion publica. La escogencia del contratista se efectuara por regla general a
través de licitacion publica, con las excepciones que se sefialan en los numerales
2, 3y 4 del presente articulo.

Cuando la entidad estatal asi lo determine, la oferta en un proceso de la licitacion
publica podréa ser presentada total o parcialmente de manera dinamica mediante
subasta inversa, en las condiciones que fije el reglamento’.

Asi las cosas, atendiendo la cuantia y el objeto descritos en el presente estudio previo, el
proceso de seleccién se tramitara bajo la modalidad de Licitacion Publica.

5. REQUISITOS HABILITANTES:

5.1. REQUISITOS HABILITANTES JURIDICOS:

Seran definidos en el pliego de condiciones.

5.2. REQUISITOS HABILITANTES TECNICOS:

Las personas naturales y juridicas nacionales o extranjeras, con domicilio en Colombia,
interesadas en participar en el presente Proceso de Contratacion, deben estar inscritas en

el Registro Unico de Proponentes — RUP —, salvo las excepciones previstas de forma
taxativa en la ley.
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5.3. Generalidades requisitos habilitantes.

Unicamente se consideran habilitados aquellos proponentes que cumplan todos los
requisitos habilitantes, segun lo sefialado en pliego de condiciones. En el caso de
proponentes plurales, los requisitos habilitantes seran acreditados por cada uno de los
integrantes de la figura asociativa, salvo que se dé a entender algo distinto y, en todo caso,
se realizara de acuerdo con las reglas del pliego de condiciones.

5.4. Capacidad juridica.
Criterio de Calificacion: CUMPLE/NO CUMPLE.

Los interesados podran participar como Proponentes bajo alguna de las siguientes
modalidades siempre y cuando cumplan los requisitos exigidos en los Pliegos de
Condiciones:

e Individualmente: Como (a) personas naturales nacionales o extranjeras, (b)
personas juridicas nacionales o extranjeras.

¢ Conjuntamente, como Proponentes Plurales en cualquiera de las formas de
asociacion previstas en el articulo 7 de la Ley 80 de 1993, y demas existentes en la
legislacion civil y comercial aplicable.

Los Proponentes deben:

e Tener capacidad juridica para la presentacion de la propuesta.

e Tener capacidad juridica para la celebracién y ejecucién del contrato.

e No estar incursos en ninguna de las circunstancias de inhabilidad, incompatibilidad,
conflicto de interés o prohibicién previstas en la legislacién colombiana para
contratar previstas en la Constitucion y en la Ley.

e En caso de personas juridicas, si el Representante Legal de la sociedad tiene
restricciones para contraer obligaciones en nombre de esta, debera acreditar su
capacidad a traveés de una autorizacion suficiente otorgada por parte del érgano
social competente respectivo para cada caso. En caso de no tener restricciones,
bastara con la presentacién del certificado de existencia y representacion legal.

NOTA: El no cumplimiento de alguno de los requisitos establecidos en el presente numeral
respecto a la capacidad juridica de los Proponentes tendra como consecuencia la
declaratoria de la Propuesta como no habil para participar en el Proceso de Seleccion.

LA CORPORACION debera consultar los Antecedentes Judiciales en linea en los registros
de las bases de datos, al igual que el Certificado de Antecedentes Disciplinarios conforme
el articulo 1 de la Ley 1238 de 2008 y consultar en el Registro Nacional de Medidas
Correctivas del Ministerio de Defensa Nacional — Policia Nacional de acuerdo con lo
dispuesto en el articulo 183 de la Ley 1801 de 2016 — Cdédigo Nacional de Policia y
Convivencia.
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5.5.1 Carta de presentacion de la propuesta.

El Proponente debe presentar una Carta de Presentacion de la Propuesta la cual debe ir
firmada por la persona natural Proponente o por el representante legal del Proponente
individual o Plural. La carta de presentacion debera estar suscrita a través de Firma
Manuscrita, Firma Electrénica o Firma Digital.

En los siguientes eventos, quien suscriba la Carta de Presentacion de la propuesta debe
acreditar:

e Persona juridica: Tener la calidad de representante legal o apoderado del
proponente, con facultad expresa de actuar en nombre y representacion del mismo.
En este ultimo caso, la facultad de representacién debe comprender las de presentar
la propuesta, celebrar el contrato (en caso de resultar aceptada su propuesta) y
liquidarlo. Si la presentacion de la propuesta implica la trasgresion del deber
establecido en el numeral 7° del articulo 23 de la Ley 222 de 1995 reglamentado
parcialmente por el Decreto Nacional 1925 de 2009 o si el representante legal tiene
limitaciones derivadas de los estatutos sociales el proponente individual o el
integrante de la propuesta conjunta debera, ademas, allegar autorizacion de la junta
de socios 0 asamblea general de accionistas, segun corresponda.

e Consorcio o unién temporal: Tener la calidad de representante del consorcio o
unién temporal, con facultad expresa de actuar en nombre y representacion del
mismo. Tal facultad de representacion debe comprender las de presentar la
propuesta, celebrar el contrato (en caso de resultar aceptada su propuesta) y
liquidarlo.

5.2.2 Apoderado.

Los Proponentes podran presentar propuestas directamente o por intermedio de
apoderado, evento en el cual deberan anexar el poder, otorgado en legal forma, en el que
se confiera al apoderado de manera clara y expresa facultades amplias y suficientes para
actuar, obligar y responsabilizar a quien(es) representa en el tramite del presente proceso
y en la suscripcion del Contrato.

El apoderado podra ser una persona natural o juridica que en todo caso debera tener
domicilio permanente, para efectos de este proceso, en la Republica de Colombia, y debera
estar facultado para representar al Proponente y/o a todos los integrantes del Proponente
Plural, a efectos de adelantar en su nombre de manera especifica las siguientes
actividades:

e Presentar propuesta para el Proceso de Seleccién que trata estos Pliegos de
Condiciones.

e Dar respuesta a los requerimientos y aclaraciones que solicite LA CORPORACION
en el curso del presente proceso.

¢ Recibir las notificaciones a que haya lugar dentro del proceso.
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e Suscribir el contrato en nombre y representacion del Proponente Seleccionado, asi
como el acta de terminacion y liquidacion, si a ello hubiere lugar.
e Suscribir el acta de inicio y cualquier modificacion del contrato, si a ello hubiere lugar.

Las personas extranjeras que participen mediante un Proponente Plural podran constituir
un solo apoderado comun vy, en tal caso, bastara para todos los efectos la presentacion del
poder comun otorgado por todos los integrantes con los requisitos de autenticacion,
legalizacion o apostilla y traduccion exigidos en el Codigo de Comercio de Colombia
incluyendo los senalados en los Pliegos de Condiciones. El poder a que se refiere este
parrafo podra otorgarse en el mismo acto de constitucion del Proponente Plural.

La persona natural extranjera sin domicilio en Colombia debera actuar y comunicarse en el
proceso a través de un apoderado en Colombia.

5.2.3 Existencia y representacién legal.

Proponentes Plurales se acreditara de acuerdo con las reglas descritas en éste numeral.
5.2.3.1 Personas Naturales.

Deben presentar los siguientes documentos en copia simple:

e Persona natural de nacionalidad colombiana: cédula de ciudadania.

o Persona natural extranjera con residencia en Colombia: cédula de extranjeria
vigente expedida por la autoridad competente.

e Persona natural extranjera sin domicilio en Colombia: pasaporte, poder para actuar
y comunicarse en el proceso a través de un apoderado en Colombia.

e Persona natural comerciante: Cédula y Registro Mercantil expedido a mas tardar
dentro de los 30 dias anteriores a la fecha sefialada para el cierre.

5.2.3.2 Personas Juridicas.
Deben presentar los siguientes documentos:

i.Persona juridica nacional o extranjera con sucursal en Colombia:
a. Certificado de existencia y representacion legal expedido por la Camara de
Comercio o autoridad competente en el que se verificara:
i.Fecha de expedicién del certificado no mayor a treinta (30) dias anteriores a la fecha de
cierre del Proceso de Seleccion. En caso de modificarse la fecha de cierre del proceso, se
tendra como referencia para establecer el plazo de vigencia del certificado de existencia y
representacion legal la fecha originalmente establecida en los Pliegos de Condiciones
definitivos.
ii.Que el objeto de la sociedad permita ejecutar las actividades descritas en el objeto del
presente Proceso de Seleccion.
iii.Que la vigencia de la persona juridica nacional o extranjera no sea inferior al del plazo del
contrato y 12 meses mas.
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iv.En caso de que el Proponente actie por medio de apoderado, debera mantener al
apoderado por una vigencia no inferior al término del contrato y minimo seis (6) meses
adicionales.

v.Si el Representante Legal de la sociedad tiene restricciones para contraer obligaciones en
nombre de la misma, debera acreditar su capacidad a través de una autorizacion suficiente
otorgada por parte del érgano social competente respectivo para cada caso. En caso de no
tener restricciones, bastara con la presentacién del certificado de existencia vy
representacion legal.

vi.El nombramiento del revisor fiscal en los casos que determine la ley.

vii.El representante legal del proponente debe estar autorizado para presentar la propuesta y
suscribir el contrato. Si del certificado de Camara de Comercio se desprende que las
facultades del representante legal se encuentran limitadas para presentar la propuesta o
para firmar el respectivo contrato, se deberan anexar los estatutos y/o la correspondiente
autorizacién de la Junta Directiva, de Socios o Asamblea General, que lo faculte
especificamente para presentar la propuesta en este proceso de seleccion y celebrar el
contrato respectivo, en caso de resultar seleccionado. En el evento en que el representante
esté limitado en este aspecto en el caso de consorcios o uniones temporales, se debera
adjuntar acta de la junta de socios 0 asamblea general de accionistas, en la que se faculte
al representante legal de cada miembro, para presentar la oferta, celebrar el contrato y
comprometer a la sociedad en cuantia igual o superior al valor de la oferta. En el evento en
que el contenido del certificado expedido por la Camara de Comercio haga remision a los
estatutos de la Sociedad para establecer las facultades del Representante Legal, el oferente
debera anexar copia de la parte pertinente de dichos estatutos, y si de éstos se desprende
que hay limitacion para presentar la propuesta en cuanto a su monto, se debera igualmente
adjuntar la autorizacién especifica impartida por la Junta de Socios o el estamento de la
sociedad que tenga esa funcién, para participar en este proceso y suscribir el contrato, en
caso de resultar seleccionado.

viii.Las personas juridicas integrantes de un Consorcio o Unidon Temporal deberan acreditar

individualmente los requisitos de que trata este numeral.

Nota 1. En el caso de las Sucursales en Colombia de las personas juridicas extranjeras se
tendra en cuenta la fecha de constitucion de la Persona juridica extranjera.

Nota 2. Si la Propuesta es suscrita por una persona juridica extranjera a través de la
sucursal debidamente constituida en Colombia, debera acreditar la existencia de la sucursal
y la capacidad juridica de su representante o apoderado, mediante la presentacién del
Certificado del Registro Unico de Proponentes y Certificado de existencia y representacion
legal con fecha de expedicién maximo de 30 dias antes de la fecha de cierre del presente
Proceso de Seleccion por la Camara de Comercio. Cuando el representante legal de la
sucursal tenga restricciones para contraer obligaciones, debera acreditar autorizacion
suficiente del érgano competente social respectivo para contraer obligaciones en nombre
de la sociedad. La ausencia definitiva de autorizacion suficiente o el no aporte de dicho
documento una vez solicitado por LA CORPORACION, determinara la falta de capacidad
juridica para presentar la propuesta.

b. Certificacion del Revisor Fiscal en caso de ser sociedad andénima colombiana, en la
que conste si es abierta o cerrada.
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i.Persona juridica extranjera sin Sucursal o domicilio en Colombia: Documentos que
acrediten la existencia y representacion legal de la sociedad extranjera, legalizados de
conformidad con lo establecido en el presente Pliegos de Condiciones, en el que debe
constar, como minimo los siguientes aspectos:
a. Nombre o razén social completa.
b. Nombre del Representante Legal o de la persona facultada para comprometer a la
persona juridica. En todo caso, la persona juridica extranjera sin sucursal en Colombia
debera contar con un apoderado en Colombia.

C. Que el objeto de la sociedad permita ejecutar las actividades descritas en el objeto
del presente Proceso de Seleccion.
d. Facultades del representante legal o de la persona facultada para comprometer a la

persona juridica, en la que se sefiale expresamente que el representante no tiene
limitaciones para contraer obligaciones en nombre de la misma o aportando la autorizacion
o documento correspondiente del érgano social competente respectivo para cada caso.

e. Tipo, numero y fecha del documento de constituciéon o creacion.

f. Fecha y clase de documento por el cual se reconoce la personeria juridica.

g. Que la vigencia de la persona juridica nacional o extranjera no sea inferior al del
plazo del contrato y minimo 12 meses adicionales.

h. Si el representante legal o la persona facultada para comprometer a la persona

juridica tiene domicilio extranjero, debera actuar en el proceso por medio de apoderado.

Si en la jurisdiccion de incorporacion no existiese ninguna autoridad o entidad que certifique
la totalidad de la informacién de existencia y representacién legal, el Proponente o miembro
extranjero del Proponente Plural debera presentar una declaracion juramentada de una
persona con capacidad juridica para vincular y representar a la sociedad en la que conste
que: (1) no existe autoridad u organismo que certifique lo solicitado en el presente numeral;
(2) la informacién requerida en el presente numeral, y (3) la capacidad juridica para vincular
y representar a la sociedad de la persona que efectua la declaracion, asi como de las demas
personas que puedan representar y vincular a la sociedad, si las hay

i.Entidades Estatales: Deben presentar, para acreditar su existencia, el ultimo acto de
estructura y organizacion de la entidad. Este puede ser Ley, Decreto, Ordenanza, Acuerdo
o certificado de existencia y representacion legal no anterior a 30 dias a la fecha de cierre
o documento equivalente que permita conocer la naturaleza juridica, funciones, érganos de
direccion, régimen juridico de contratacion de la entidad

5.2.3.3 Proponentes Plurales.
El documento de conformacién de Proponentes Plurales debe:

e Acreditar la existencia del Proponente Plural y clasificarlo de forma clara en Unién
Temporal o Consorcio. En este documento los integrantes deben expresar
claramente su intencién de conformar el Proponente Plural. En el caso en que no
exista claridad sobre el tipo de asociacion se asumira que se trata de un Consorcio.

e Acreditar el nombramiento de un representante y un suplente, de todas las personas
naturales y/o juridicas asociadas, con facultades suficientes para la representacion
sin limitaciones de todos y cada uno de los integrantes, en todos los aspectos que
se requieran para la presentacion de la propuesta, para la suscripcion y ejecucion
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del contrato, asi como también la facultad para firmar el acta de terminacion y
liquidacion.

e Aportar fotocopia de la cedula de ciudadania del representante y de cada uno de los
integrantes de la estructura plural. En caso de que uno de los miembros de la
estructura plural sea una persona juridica, se debera aportar la fotocopia de la
cédula de ciudadania del Representante Legal de esta.

e Acreditar que la vigencia de la estructura plural no sea inferior al del plazo del
contrato y minimo 12 meses adicionales contados a partir del acta de entrega de los
productos o servicios objeto del presente contrato. De igual forma, se debera
establecer en el documento de Constitucion del Proponente Plural que en caso de
que el plazo del contrato se prorrogue por un término superior a el plazo del
Proponente Plural, se entendera que el Plazo de vigencia del Proponente Plural sera
hasta la liquidacion del contrato.

e EI Proponente Plural debe sefialar expresamente cual es el porcentaje de
participacién de cada uno de sus miembros. La sumatoria del porcentaje de
participacion no podra ser diferente al 100%.

o Desde la presentacion de la propuesta, y en desarrollo de la etapa contractual, no
podran ser modificados los porcentajes de participacién sin el consentimiento previo
de la C.R.A.

Dicho documento debe estar firmado por todos y cada uno de los integrantes del
Proponente Plural y en el caso del integrante persona juridica, por el Representante Legal
de dicha persona a través de Firma Manuscrita, Electronica o Digital, o por el apoderado de
cualquiera de los anteriores.

El proponente, con la propuesta, debera anexar un documento suscrito por todos los
integrantes de la forma asociativa escogida, o por sus apoderados debidamente facultados,
asi como también por el representante designado de la figura asociativa debidamente
identificado, en el que conste la constitucion de la unién temporal o el consorcio, segun
corresponda, en el cual se exprese lo siguiente:

i.Identificacion de cada uno de sus integrantes: Nombre o razén social, tipo y numero del
documento de identificacion y domicilio.

i.Designacion del representante: Debera allegarse su identificacion.

iii.Indicacién de los términos y extension de la participacioén en la propuesta y en la
ejecucion del contrato de cada uno de los integrantes de la forma asociativa, para el caso
de union temporal, asi como las reglas basicas que regularan sus relaciones, para cualquier
forma de proponente plural.

iv.Debera constar que la duracién de la figura asociativa no es inferior a la duracion del
contrato objeto del presente Proceso de Seleccidon y minimo 12 meses adicionales.

v.Indicacién de la participaciéon porcentual de cada uno de los integrantes en la forma
asociativa correspondiente. La sumatoria de los porcentajes de participacién no podra
exceder ni ser menor del 100%.

Con la suscripcién del documento de constitucion del consorcio o uniéon temporal, se
entendera para todos los efectos legales y contractuales que el representante del consorcio
o unién temporal tiene las siguientes facultades referentes a la etapa precontractual,
contractual y post contractual:
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o Presentacion de la propuesta y representacién del consorcio o unién temporal en
todas las diligencias del Proceso de Seleccion.

e Suscribir el contrato y sus modificaciones.

e Suscribir el acta de terminacion, liquidacion o cierre y notificarse del acta de
liquidacion unilateral.

Con la suscripcion del documento de constitucion del consorcio o union temporal, se debe
establecer que la duracion de la forma de asociacion escogida no sera inferior al lapso
comprendido entre la fecha de entrega de la propuesta y la liquidacion del contrato objeto
del presente Proceso de Seleccion.

El documento debera ir acompafiado de aquellos otros que acrediten que quienes lo
suscriben tienen la representacion y capacidad necesarias para dicha constitucion y para
adquirir las obligaciones solidarias derivadas de la propuesta y del contrato resultante.

Cualquier modificacion al documento de constitucion del consorcio o unién temporal debera
ser suscrita por la totalidad de integrantes del consorcio o union temporal, y debera tener la
aprobacién previa de LA CORPORACION.

Sin perjuicio de lo anterior, el proponente debera tener en cuenta que después de la
presentacion de la propuesta, no podra modificar o alterar el contenido sustancial de la
informacion de los literales i, ii, y v del presente numeral, ni tampoco alguno de los
integrantes podra desistir o ser excluido en la participacion.

5.2.4 Certificaciéon de pagos de seguridad social y aportes legales.
5.2.4.1 Personas Juridicas

El Proponente persona juridica debe presentar certificacion de Pagos de seguridad social
y aportes legales suscrito por el Revisor Fiscal, de acuerdo con los requerimientos de Ley,
o por el Representante Legal, bajo la gravedad del juramento, cuando no se requiera
Revisor Fiscal, en la que conste el pago de los aportes de sus empleados a los sistemas
de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacion Familiar,
Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje, cuando a
ello haya lugar.

Cuando el certificado de Pagos de seguridad social y aportes legales sea suscrito por el
Revisor Fiscal, se debera acompanar de fotocopia de la cédula de ciudadania del mismo,
copia de tarjeta profesional y certificado de antecedentes de la profesion del mismo.

Cuando la persona juridica esta exonerada en los términos previstos en el articulo 65 de la
Ley 1819 de 2016 debe indicarlo en certificado de Pagos de seguridad social y aportes
legales. Esta misma prevision aplica para las personas juridicas extranjeras con domicilio o
sucursal en Colombia las cuales deberan acreditar este requisito respecto del personal
vinculado en Colombia.
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Las personas juridicas Proponentes o integrantes de una unién temporal o consorcio, en
caso de ser empleadores con contratos de trabajo sometidos a ley colombiana, deberan
expresar en la carta de presentacion de la propuesta o en cualquier otro aparte de ésta si
se encuentran en situaciéon de cumplimiento en este aspecto.

En todo caso, para acreditar el cumplimiento de este requisito, se debera acreditar el pago
de los aportes de sus empleados, a los sistemas mencionados mediante certificacion
expedida por el revisor fiscal, cuando este exista de acuerdo con los requerimientos de ley,
o por el representante legal durante un lapso equivalente al que exija el respectivo régimen
de contratacién para que se hubiera constituido la sociedad, el cual en todo caso no sera
inferior a los seis (6) meses anteriores a la fecha de cierre de la Seleccidén, acompanada de
copia de las planillas de pago de aportes a seguridad social de los meses certificados. En
el evento en que la sociedad no tenga mas de seis (6) meses de constituida, debera
acreditar los pagos a partir de la fecha de su constitucion.

Si a la fecha de Cierre de la Licitacion Publica el Proponente o alguno de los integrantes de
uniones temporales o consorcios no esté en situacion de cumplimiento en relacion con este
requisito, por concepto del personal con el que tenga contratos laborales sometidos a ley
colombiana, la propuesta sera no habil.

La ausencia de la documentacion soporte que acredite que el Proponente esta en situacion
de cumplimiento en este aspecto de evaluacion, sera subsanable.

Nota: Sin perjuicio de los mencionado en este punto, la C.R.A podra solicitar al proponente
cualquier informacion adicional mas alld de la certificacion aqui mencionada para la
verificacion del pago de seguridad social y aportes legales.

5.2.4.2 Personas Naturales

El Proponente persona natural debera presentar el certificado de Pagos de Seguridad
Social y Aportes Legales, en la que conste el pago de sus aportes y el de sus empleados a
los sistemas de salud, riesgos profesionales, pensiones y aportes a las Cajas de
Compensacion Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje, cuando a ello haya lugar, junto con las ultimas 6 planillas de pago respectivas.
Aunado a ello, debera acreditarse la contribucion al FIC, o en su defecto la declaracién de
no estar obligado a tenerlo.

Las personas naturales Proponentes, en caso de ser empleadores con contratos de trabajo
sometidos a ley colombiana, deberan expresar en la certificacion del pago de aportes a
seguridad social si se encuentran en situacion de cumplimiento en este aspecto.

Si se trata de personas naturales independientes con o sin empleados a su cargo, deberan
acreditar con los documentos que correspondan (ultimas 6 planillas de pago de aportes a
seguridad social o documentos que acrediten el pago) que se encuentran al dia en el pago
de sus aportes al Sistema de Seguridad Social, a la fecha de cierre de la Seleccién
Abreviada.
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Cuando el Proponente sea una persona natural sin personal, debera acreditar el pago de
sus aportes descritos cuando a ello haya lugar de acuerdo con la normativa aplicable. En
consecuencia, deberan acreditar con los documentos que correspondan (ultimas 6 planillas
de pago de aportes a seguridad social o documentos que acrediten el pago) que se
encuentran al dia en el pago de sus aportes al Sistema de Seguridad Social, a la fecha de
cierre de la Licitacién Publica.

Esta misma prevision aplica para las personas naturales extranjeras con domicilio en
Colombia las cuales deberan acreditar este requisito respecto del personal vinculado en
Colombia.

5.2.4.3 Proponentes Plurales

Cada uno de los integrantes del Proponente Plural debe suscribir por separado la
declaracion de la que tratan los anteriores numerales.

5.2.5 Registro Unico de Proponentes — RUP

Todas las personas naturales o juridicas nacionales o las extranjeras domiciliadas o con
sucursal en Colombia y cuando se trate de Consorcio o Unién Temporal, cada uno de los
integrantes, que aspiren a celebrar el o los contratos que se deriven del presente proceso
contractual, deberan acreditar su inscripcién vigente y en firme en el Registro Unico de
Proponentes, de conformidad con lo establecido en el articulo 6° de la Ley 1150 de 2007 y
el Decreto 1082 de 2015 y demas normas que regulan la materia.

Para efectos de la evaluacion se tendra en cuenta lo siguiente:

e La fecha de expedicion del certificado debe ser no mayor a treinta (30) dias
calendarios anteriores a la fecha de cierre del presente proceso.

e Lainscripcién en el Registro Unico de Proponentes debera estar vigente y en firme
a mas tardar durante el termino de traslado del informe de evaluacion. En caso de
que la Inscripcion en el Registro Unico de Proponentes no se encuentre vigente y
en firme durante el termino de traslado del informe de evaluacion la propuesta sera
RECHAZADA

NOTA: De conformidad con lo establecido en el articulo 6 de la Ley 1150 de 2007,
modificado por el articulo 221 del Decreto — Ley 019 de 2012 y lo consagrado en el articulo
2.2.1.1.1.5.1 del decreto 1082 de 2015, es un deber del inscrito, mantener actualizada la
informacién que obra en el Registro Unico de Proponentes del Registro Unico Empresarial
de la Camara de Comercio.

5.2.6 Pacto de Transparencia
Los proponentes, dentro del presente proceso de seleccion, deberan suscribir el
Compromiso Anticorrupcion contenido en el Anexo 4 — Pacto de Transparencia, en el cual

manifiestan su apoyo incondicional a los esfuerzos del Estado colombiano contra la
corrupcion.
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5.2.7 \Verificaciéon de no inclusién en el boletin de responsables fiscales

El Articulo 60 de la Ley 610 de 2000, por medio del cual se establece el tramite de los
procesos de responsabilidad fiscal de competencia de las contralorias, exige como requisito
indispensable para nombrar, dar posesion o celebrar cualquier tipo de contrato con el
Estado, verificar que la correspondiente persona natural o juridica segun se trate, no se
encuentra reportada en el boletin de responsables fiscales que publica la Contraloria
General de la Republica con periodicidad trimestral.

Con el fin de acreditar el cumplimiento de la anterior obligacion, LA CORPORACION
verificara en el ultimo boletin de responsables fiscales expedido por la Contraloria General
de la Republica que el proponente, su representante legal y cada uno de sus integrantes,
cuando el mismo sea un consorcio, una union temporal, o una promesa de sociedad futura,
no se encuentre(n) reportado(s) en dicho boletin.

5.2.8 Verificacion del SIRI de la Procuraduria General de la Nacion

De conformidad con lo previsto en el articulo 1 de la Ley 1238 de 2008 y con el fin de
verificar los antecedentes disciplinarios del proponente y cada uno de sus integrantes
cuando el mismo sea un consorcio o una union temporal, toda vez que de las sanciones
disciplinarias también se desprenden inhabilidades, la C.R.A. verificara la consulta de los
antecedentes disciplinarios realizada a través de la pagina web de la Procuraduria General
de la Nacioén.

5.2.9 \Verificacion de antecedentes judiciales — Policia Nacional

De conformidad con lo previsto en el articulo 94 del Decreto 0019 de 2012 y con el fin de
verificar los antecedentes judiciales del proponente (persona natural o representante legal
de persona juridica o consorcio o unién temporal o promesa de sociedad futura), LA
CORPORACION verificara la consulta de los antecedentes judiciales realizada a través de
la pagina web de la Policia Nacional.

En caso de que el proponente persona natural o representante legal de la persona juridica
o del consorcio o unién temporal, segun el caso, registre antecedentes judiciales
consistentes en sentencia judicial condenatoria con pena accesoria de interdiccion de
derechos y funciones publicas, se considerara no habil para participar en el Proceso de
Seleccidn.

5.2.10 Verificacion del registro nacional de medidas correctivas

De conformidad con lo previsto en el articulo 183 de la Ley 1801 de 2016 Cédigo Nacional
de Policia y Convivencia y con el fin de verificar que el proponente (persona natural o
representante legal de persona juridica o consorcio o union temporal — y cada uno de sus
integrantes-) se encuentra al dia en el pago de las multas establecidas en el Cddigo
Nacional de Policia y Convivencia, LA CORPORACION verificara la consulta realizada a
traves de la pagina web de la Policia Nacional
https://srvpsi.policia.gov.co/PSC/frm cnp consulta.aspx.

40


https://srvpsi.policia.gov.co/PSC/frm_cnp_consulta.aspx

OFICINA ASESORA DE CIENCIA, /- W\
TECNOLOGIA E INNOVACION Sgl

SISTEMA DE GESTION
INTEGRAL - CRA

ESTUDIOS PREVIOS

En caso de que el proponente persona natural o representante legal de la persona juridica
o del consorcio o unién temporal, registre multas en el Registro Nacional de Medidas
Correctivas y que las mismas no hayan sido canceladas en el plazo previsto para ello, no
se considerara habil para participar en el Proceso de Seleccion.

5.2.11 Verificacion del REDAM

De conformidad a lo establecido a través de la Ley Estatutaria 2097 del 2 de julio de 2021,
y con el fin de verificar si existen deudas alimentarias del proponente (persona natural o
representante legal de persona juridica o consorcio o unién temporal o promesa de
sociedad futura), La Corporacion requiere que se presente el certificado del Registro de
Deudores  Alimentarios Morosos - REDAM emitido por el MINTIC
(https://redam.gov.co/information-page). En caso de que el proponente persona natural o
representante legal de la persona juridica o del consorcio o unién temporal, segun el caso,
se encuentre registrado como moroso de deudas alimentarias, se considerara no habil para
participar en el Proceso de Seleccion.

5.2.12 Manifestacion de no incursion en practicas anticompetitivas

El proponente persona natural, juridica nacional o extranjera y cada uno de sus integrantes
cuando se trate de Consorcio o Union Temporal, no puede(n) encontrarse incurso(s) en
practicas de colusion o en acuerdos restrictivos de la competencia con otras empresas o
con el mercado. Para ello el proponente manifestara bajo la gravedad de juramento ésta
circunstancia y deberd diligenciar el Formato 6 - Manifestacion de no incursion en practicas
anticompetitivas, adjunto al presente documento, el cual debera ser suscrito en documento
individual por el proponente persona natural o por el representante legal segun sea el caso
debidamente facultado para tal fin y por todos los miembros en caso de ser proponente
plural.

5.2.13 Consentimiento para la recoleccion y tratamiento de datos personales

El proponente persona natural, juridica nacional o extranjera y cada uno de los integrantes
cuando se trate de Consorcio o Union Temporal, deberan presentar debidamente
diligenciado el Formato 7 — Autorizacién tratamiento de datos. Dicho formato debera estar
suscrito por la persona natural o por el representante legal de la persona juridica, o por el
representante designado por los miembros del consorcio o de la unién temporal.

Se precisa que el citado formato debe ser diligenciado tanto por el proponente persona
natural, juridica o, figura asociativa (Consorcio o Unién Temporal) y cada uno de los
integrantes de dicha figura asociativa.

5.3 Capacidad Financiera y organizacional.

Criterio de Calificacion: CUMPLE/NO CUMPLE.

5.3.1 Indicadores financieros y de capacidad organizacional
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La evaluacion financiera y de capacidad organizacional se efectuara a partir de la
informacion financiera contenida en el RUP de acuerdo con la informacién reportada en el
Registro Unico de Proponentes — RUP a 31 de diciembre de 2025, vigente y en firme,
teniendo en cuenta lo consagrado en el Decreto 1082 de 2015 segun el articulo.

2.2.1.1.1.5.3.

Tabla Indicadores Financieros

CRITERIOS
DIFERENCIALES PARA
MIPYMES,
EMPRENDIMIENTO Y

MARGEN
INDICADOR FORMULA EMPRESA DE MUJERES
SOLICITADO Y EMPRENDIMIENTOS Y
EMPRESAS DE
PERSONAS CON
DISCAPACIDAD
o Activo  Corriente / Mavor o iqual Mayor o igual a
Liquidez Pasivo Corriente Y a?2 J d 1,5g
_ Pasivo  Total / Menor o igual Menor o igual a
Endeudamiento | Activo Total a 0,60 0,65
Razén Cobertura | Utilidad Operacional  / Mayor o igual Mavor o iqual a 1
de Intereses Gastos de Intereses al1b y 9

Si el proponente es plural cada indicador debe calcularse asi:

¥ Componente 1 del indica dor, X porcentaje de paﬂicfpacidnj]

Indicador =

( 2 Componente 2 del indicador, X porcentaje de paﬂfcipacidnl.)

Donde ™ es el numero de integrantes del proponente plural (unién temporal o consorcio).

El proponente que no tiene gastos de intereses esta habilitado respecto de la razén de
cobertura de intereses, siempre y cuando la utilidad operacional sea igual o0 mayor a cero

(0).

Nota 1. En caso de que el Proponente corresponda a un consorcio, union temporal o
promesa de sociedad futura, la capacidad financiera se determinara mediante la
ponderacion de los componentes financieros individuales de cada uno de sus integrantes,
aplicando a cada componente el porcentaje de participacién establecido en la propuesta.
Los resultados de dicha ponderacion se sumaran para obtener el valor consolidado del
indicador financiero de la estructura plural
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Tabla Indicadores de Capacidad Organizacional

CRITERIOS DIFERENCIALES
PARA MIPYMES,
EMPRENDIMIENTO Y

INDICADOR FORMULA MARGEN SOLICITADO | EMPRESA DE MUJERES Y
EMPRENDIMIENTOS Y
EMPRESAS DE PERSONAS
CON DISCAPACIDAD

Rentabilidad - .

Sobre /Ughd?d Operamonal Mayor o igual a 0,08 Mayor o igual a 0,06
; . atrimonio
Patrimonio
SROGS:SZ\"::?S(; /UXI(I:?I\E;S _?op;:IraC|onal Mayor o igual a 0,04 Mayor o igual a 0,03

Si el proponente es plural cada indicador debe calcularse asi:

¥ componente 1 del indicador, X porcentaje de pam'cfpacfdn,}

Indicador =
( 2 Componente 2 del indicador, X porcentaje de parﬂcip:.*cicinl.)

Donde ™ es el numero de integrantes del proponente plural (unién temporal o consorcio).

Nota 1. En caso de que el Proponente corresponda a un consorcio, unioén temporal o
promesa de sociedad futura, la capacidad organizacional se determinara mediante la
ponderacién de los componentes financieros individuales de cada uno de sus integrantes,
aplicando a cada componente el porcentaje de participacion establecido en la propuesta.
Los resultados de dicha ponderacion se sumaran para obtener el valor consolidado del
indicador de la estructura plural

5.3.3 Acreditacion de la capacidad financiera y organizacional

La evaluacion financiera y organizacional de las propuestas se efectuara a partir de la
informacion contenida en el RUP vigente y en firme con corte a 31 de diciembre de 2024,
de conformidad con lo establecido en el decreto 1082 de 2015, articulo 2.2.1.1.1.5.3.
Requisitos habilitantes contenidos en el RUP.

Los proponentes extranjeros sin domicilio o sucursal en Colombia no estan obligados a
tener RUP y por tanto la verificacidon de esta informacién procedera en los términos definidos
con respecto a las personas naturales y juridicas extranjeras sin domicilio o sucursal en
Colombia.

PERSONAS NATURALES O JURIDICAS EXTRANJERAS SIN DOMICILIO O
SUCURSAL EN COLOMBIA

Los Proponentes extranjeros deberan presentar la siguiente informacion financiera de
conformidad con la legislacion propia del pais de origen. Los valores deben: (i) presentarse
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en pesos colombianos; (ii) convertirse a la tasa de cambio de la fecha de corte de los
mismos, Y (iii) estar avalados con la firma de quien se encuentre en obligacion de hacerlo
de acuerdo con la normativa del pais de origen.

El estado de situacion financiera (balance general) y estado de resultado integral (estado
de resultados), acompanados por el informe de auditoria (si aplica de acuerdo con la
legislacion de origen) con traduccion simple al castellano de acuerdo con las normas NIIF.
Copia de la tarjeta profesional del Contador Publico o Revisor Fiscal y certificado de
antecedentes disciplinarios vigente expedido por la Junta Central de Contadores de quien
realiza la conversion.

C. El Formato — Capacidad financiera y organizacional para extranjeros diligenciado. En
caso de presentarse discrepancias entre la informacion consignada en el Formato —
Capacidad financiera y organizacional para extranjeros y los documentos sefalados en el
Literal A, prevalecera la informacién consignada en los estados financieros incluidos en la
oferta.

Las fechas de corte de los documentos sefalados en el literal A sera la acorde con lo
establecido en la Subseccion 5, de la Seccion 1, del Capitulo 1, del Titulo 1, de la Parte 2
del Decreto 1082 de 2015 o las normas que las modifiquen, adicionen o sustituyan. En tal
sentido, se tomara la informacion con corte a 31 de diciembre de 2024, acompafado del
Informe de Auditoria, salvo que se acredite en debida forma que la legislacion propia del
pais de origen establece una fecha de corte diferente a la prevista en este pliego.

Si alguno de estos requerimientos no aplica en el pais del domicilio del proponente
extranjero, el Representante Legal o el apoderado en Colombia deberan hacerlo constar
bajo la gravedad de juramento en el Formato — Capacidad financiera y organizacional para
extranjeros. El Proponente podra acreditar este requisito con un documento que asi lo
certifique emitido por una firma de auditoria externa.

5.4 Capacidad Técnica - Habilitante

Criterio de Calificacion: CUMPLE/NO CUMPLE.

5.4.1 Aceptacion de especificaciones técnicas.

El proponerte debera cumplir con el numeral 2.2. especificaciones técnicas y que
corresponden al objeto a contratar, asi como las demas condiciones particulares exigidas
por la Corporacion. De conformidad con lo anterior, el proponerte debera manifestar en el
formato “Carta de Presentacion” que cumple y cumplira las especificaciones técnicas
descritas.

5.4.2 Requisitos de Capacidad Técnica

El proponente debera cumplir con las siguientes condiciones técnicas a ser acreditadas:
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i.El proponente debera allegar con su oferta, la suscripciéon de la correspondiente ficha
técnica, a través de la cual acepta la totalidad de las condiciones técnicas descritas en el
numeral el numeral 2.2. especificaciones técnicas exigidas, de estos estudios.

ii.El oferente debe garantizar que cuenta con el personal requerido para la debida prestacion
del servicio, para lo cual debe demostrar la vinculacién laboral en la planilla de pago de los
aportes de los trabajadores a su cargo en donde se relacione los nombres del personal
ofertado. Si la vinculacién se realizara de manera temporal, para la ejecucion del contrato,
se debera presentar carta de compromiso.

ii.El personal requerido debe estar vinculado durante la ejecucion del contrato, cualquier
modificacion debera ser informada oportunamente al supervisor del contrato y debe contar
con la formacién, certificaciones y experiencia requeridas, tanto en este item como en los
demas en que estos elementos sean un requisito, tampoco se acepta subcontratacion o
tercerizacion.

NOTA: Para acreditar el cumplimiento de este requisito, el proponente debera presentar,
junto con la propuesta econémica, una certificacion suscrita por su representante legal en
la que manifieste que cuenta con el equipo de trabajo requerido en el presente estudio
previo y que este estara disponible para la ejecucién del contrato, en caso de resultar
adjudicatario.

iv.Carta de compromiso para dar cumplimiento a los Acuerdos de Nivel de Servicio
establecidos, y los que se establezcan durante la ejecucion del contrato.

5.4.3 Experiencia del Proponente

El proponente debera acreditar con la informacién contenida en el Registro Unico de
Proponentes, la ejecucion de hasta dos (2) contratos ejecutados y terminados, cuyo objeto
sea o incluya dentro de su alcance o dentro de sus actividades las siguientes: Monitoreo,
seguridad, continuidad, soporte y mantenimiento de infraestructura tecnoldgica y/o
prestacion de servicios gestionados de infraestructura tecnoldgica y/o de adquisicion y
soporte de software base y/o adquisicion, instalacién y soporte de firewall y/o soporte de
infraestructura tecnolégica y ciberseguridad y/o mantenimiento de data center y de soporte
técnico especializado en sitio y/o adquisicion, instalacion y soporte de antivirus y/o
adquisicion, soporte y administracion de virtualizadores e Hipervisores.

El alcance del objeto de los contratos que se aporten para acreditar la experiencia podra
ser verificado con las actividades u obligaciones de este, a fin de comprobar el cumplimiento
del requisito. La sumatoria de los valores de los contratos con los cuales se pretenda
acreditar la experiencia habilitante debera ser igual o superior al cien por ciento (100%) del
presupuesto oficial estimado para el presente proceso contractual, expresado en Salarios
Minimos Mensuales Legales Vigentes (SMMLV).

En caso de proponente plural, la experiencia sera la sumatoria de la experiencia que
acredite cada uno de los integrantes. Por otra parte, en caso de que un proponente acredite
experiencia en un contrato como integrante de contratista plural, la experiencia derivada de
ese contrato corresponde a la ponderacion del valor del contrato por el porcentaje de
participacion.
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5.4.3.1 Reglas de valoracion de la experiencia

Las certificaciones de experiencia deben se expedidas por el contratante, su representante
o por el interventor o supervisor del contrato. Para lo anterior, los certificados deben contar
con la siguiente informacion:

- Nombre de la empresa contratante (Direccion y Teléfono).

- Nombre de la entidad contratada.

- NIT de la entidad contratada.

- Numero del contrato.

- Objeto del contrato.

- Actividades del contrato.

- Fecha de iniciacion indicando dia, mes y afio.

- Fecha de terminacion indicando dia, mes y afo.

- Nombre y firma del funcionario o persona que expide la certificacion.
- Fecha de expedicién de la certificacion.

En el caso de que un proponente presente un mayor numero de contratos y para
salvaguarda los principios de transparencia e igualdad, se tendra en cuenta Unicamente los
tres primeros que se reporten en el formato presentado por el proponente.

5.4.3.2 Caracteristicas de los contratos presentados para acreditar la experiencia
exigida

Los contratos por acreditar deberan cumplir las siguientes caracteristicas:

A. Estar relacionados en el formato de experiencia con el numero consecutivo del
contrato en el RUP. Los Proponentes Plurales deberan indicar que integrante aporta cada
uno de los contratos sefialados en el formato de experiencia. Este documento debera ser
presentado por el Proponente Plural y no por cada integrante.

B. Deberan acreditar experiencia a través de la presentacion de hasta dos (2) contratos
ejecutados y terminados, cuyo objeto sea o incluya dentro de su alcance o dentro de sus
actividades las siguientes: Monitoreo, seguridad, continuidad, soporte y mantenimiento de
infraestructura tecnoldgica y/o prestacion de servicios gestionados de infraestructura
tecnoldgica y/o de adquisicién y soporte de software base y/o adquisicién, instalacion y
soporte de firewall y/o soporte de infraestructura tecnolégica y ciberseguridad y/o
mantenimiento de data center y de soporte técnico especializado en sitio y/o adquisicion,
instalacion y soporte de antivirus y/o adquisicion, soporte y administracion de virtualizadores
e Hipervisores. La sumatoria de los valores de los contratos con los cuales se pretende
acreditar la experiencia habilitante, debera ser igual o superior al 100% del presupuesto
oficial estimado para el presente proceso contractual.

C. Los contratos por acreditar EXPERIENCIA deben haber terminado antes de la fecha
de cierre del presente Proceso de Seleccion.
D. El SMLMV (Salario Minimo Legal Mensual Vigente) que se tomara para la

conversién del valor de cada contrato a SMLMYV, sera el del afio en que finalizaron los
servicios, de acuerdo con la certificacion del contrato que se relacione en la propuesta.

E. Para los contratos que sean aportados por socios de empresas que no cuentan con
mas de tres (3) anos de constituidas, ademas del RUP, deben adjuntar un documento
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suscrito por el Representante Legal y el Revisor Fiscal o Contador Publico (segun
corresponda) donde se indique la conformacion de la empresa. En estos casos, LA
CORPORACION no tendra en cuenta la experiencia aportada cuando los socios se
encuentren inhabilitados. De conformidad con lo establecido en el articulo 2.2.1.1.1.5.2. LA
CORPORACION tendra en cuenta la experiencia individual de los accionistas, socios o
constituyentes de la sociedad hasta los tres (3) afios de constituida. No podra acumularse
a la vez, la experiencia de los socios y la de la persona juridica cuando éstos se asocien
entre si para presentar propuesta bajo alguna de las modalidades previstas en el articulo 7
de la Ley 80 de 1993.

F. Para efectos de la acreditacion de la experiencia a la que se refiere el presente
numeral esta podra ser validada mediante los documentos establecidos en los Pliegos de
Condiciones.

5.4.3.3 Consideraciones para la validez de la experiencia habilitante requerida y la
adicional ponderable del proceso

LA CORPORACION tendra en cuenta los siguientes aspectos para analizar la experiencia
acreditada y que la misma sea valida como experiencia requerida:

A. Cumplimiento de los requisitos establecidos respecto al Clasificador de Bienes y
servicios, esto es, que el contrato esté inscrito en al menos cuatro (4) de los codigos de
clasificaciones sefalados en el presente estudio previo.

B. LA CORPORACION como entidad contratante podra exigir para la verificacién de la
experiencia los contratos celebrados por el interesado, identificados con el Clasificador de
Bienes y Servicios hasta el tercer nivel.

C. Para los Proponentes Plurales, el Proponente que aporte la mayor experiencia
debera ser el que ostente una participacién mayoritaria en la conformacién de la estructura
plural.

D. Cuando el contrato que se pretende acreditar como experiencia haya sido ejecutado
en Consorcio o Uniéon Temporal, el porcentaje de participacion del integrante sera el
registrado en el RUP de este o en alguno de los documentos validos para la acreditacién
de experiencia en caso de que el integrante no esté obligado a tener RUP.

E. Cuando el contrato que se pretende acreditar como experiencia haya sido ejecutado
en Consorcio o Union Temporal, el valor a considerar sera el registrado en el RUP, o
documento valido en caso de que el integrante no esté obligado a RUP, para la acreditaciéon
de experiencia multiplicada por el porcentaje de participaciéon que tuvo el integrante o los
integrantes.

F. Cuando el contrato que se aporte para la experiencia haya sido ejecutado por un
Consorcio o Union Temporal, y dos (2) o mas de sus integrantes conformen un Proponente
Plural para participar en el presente proceso, dicho contrato se entendera aportado como
un (1) solo contrato y se tendra en cuenta para el aporte de la experiencia la sumatoria de
los porcentajes de los integrantes del Consorcio o Union Temporal que ejecutaron el
contrato y que estan participando en el presente proceso.

En el evento en que no todos los integrantes que conforman la estructura plural indiquen su
participacién en el contrato que se aporta como experiencia en el Formato 3, se tendra en
cuenta Unicamente la participacion del o los integrantes que la indican. LA CORPORACION
hara la evaluacion basada en el Formato 3.
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5.4.3.4 Clasificacién de la experiencia en el “clasificador de bienes, obras y servicios
de las naciones unidas”

Los contratos aportados para efectos de acreditacion de experiencia deben encontrarse
clasificados en el “Clasificador de Bienes, Obras y Servicios de las Naciones Unidas” en al
menos cuatro (4) de los siguientes codigos de clasificaciones, asi:

CODIFICACION PRODUCTO
UNSPSC
43233200 Software de seguridad y proteccion
81111500 Ingenieria de software o hardware
81111800 Servicios de sistemas y administracion de componentes de sistemas
81111900 Sistemas de recuperacién de informacion
81112000 Servicios de datos
81112200 Mantenimiento y soporte de software
81161500 Servicios de administraciéon de acceso
81161700 Servicios de telecomunicaciones
83121600 Centros de informacion

Las personas naturales o juridicas extranjeras sin domicilio o sucursal en Colombia deberan
indicar los codigos de clasificacion relacionados con los bienes, obras o servicios
ejecutados con alguno de los documentos validos establecidos en los Pliegos de
Condiciones para cada uno de los contratos aportados para la acreditacion de la
experiencia requerida. En el evento en el que dichos documentos no incluyan los cédigos
de clasificacion, el representante legal del Proponente debera incluirlos en el formato de
experiencia de su oferta.

5.4.3.5 Acreditacion de la experiencia requerida

Los Proponentes acreditaran para cada uno de los contratos aportados la siguiente
informacién mediante alguno de los documentos sefalados en los Pliegos de Condiciones:
Contratante

Objeto del contrato

La fecha de iniciacion de la ejecucion del contrato.

La fecha de terminacion de la ejecucion del contrato.

Nombre y cargo de la persona que expide la certificacion.

. El porcentaje de participacién en el valor ejecutado en el caso de contratistas
plurales.

mmoow»

5.4.3.6 Documentos validos para la acreditacion de la experiencia requerida

El Proponente podra aportar copia del contrato suscrito junto con alguno o algunos de los
documentos que se establecen a continuacion con el fin de complementar la informacion
solicitada. Los mismos deberan estar debidamente diligenciados y suscritos por el
contratante. En caso de existir discrepancias entre dos (2) o mas documentos aportados
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por el Proponente para la acreditacién de experiencia, se tendra en cuenta el orden de
prevalencia establecido a continuacion:

A. Acta de Liquidacién.

B. Acta de entrega, terminacién, final o de recibo definitivo.

C. Certificacion de experiencia. Expedida con posterioridad a la fecha de terminacion
del contrato en la que conste el recibo a satisfaccion de la obra contratada debidamente
suscrita por quien esté en capacidad u obligacién de hacerlo.

D. Acta de inicio o la orden de inicio. La misma sélo sera valida para efectos de
acreditar la fecha de inicio.
E. Para los contratos que hayan sido objeto de cesion, el contrato debera encontrarse

debidamente inscrito y clasificado en el RUP o en uno o alguno de los documentos
considerados como validos para la acreditacion de experiencia de la empresa cesionaria,
segun aplique. La experiencia se admitira para el cesionario y no se reconocera experiencia
alguna al cedente.

5.4.3.7. Subcontratos

Para el presente Proceso de Seleccidn no se aceptara experiencia proveniente de
subcontratos.

5.4.4 Certificaciones, Autorizaciones y Permisos (Habilitante)

El proponente debera acreditar que cuenta con las certificaciones, autorizaciones y
permisos necesarios para la prestacion del servicio integral gestionado objeto del presente
proceso, como requisito habilitante técnico, asi:

a) El proponente debe contar con certificacion vigente como partner autorizado de la
marca Fortinet, emitida por el fabricante o su representante autorizado en Colombia
y verificable en linea a través del portal oficial del fabricante.

b) EIl proponente debe contar con certificacion vigente como partner autorizado de la
marca Dell, EMC y Dell Networking, incluyendo almacenamiento SAN, emitida por
el fabricante o su representante autorizado en Colombia y verificable en linea a
través del portal oficial del fabricante.

c) El proponente debe contar con certificacion vigente como partner autorizado de la
solucion de antivirus Kaspersky, emitida por el fabricante o su representante
autorizado en Colombia y verificable en linea a través del portal oficial del fabricante.

Las certificaciones, autorizaciones y permisos exigidos en este numeral deberan estar
emitidos directamente a nombre del proponente (persona juridica), no siendo valido, para
efectos habilitantes, acreditar Unicamente certificaciones individuales del personal. La
Entidad se reserva el derecho de verificar la vigencia y autenticidad de las certificaciones y
autorizaciones directamente con los fabricantes o mediante los portales oficiales de
validacion.

55  Equipo de trabajo (HABILITANTE):

Los proponentes deberan adjuntar con su propuesta las hojas de vida y los respectivos
soportes que acrediten los requisitos de formacién académica, certificaciones y experiencia
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minimos requeridos, asi como carta de aval mencionada mas abajo, del EQUIPO DE
TRABAJO MINIMO HABILITANTE que esta conformado por los siguientes perfiles:

ROL

FORMACION

EXPERIENCIA

Profesional
Especializado 1:

Director o coordinador de
Servicios.

Profesional en Ingenieria de
Sistemas.

Con especializacion en redes de
computadores y/o
Telecomunicaciones, Electronica
o carreras afines.

Experiencia General:
Minimo de 15 afios de experiencia general
certificada.

Experiencia Especifica:

Acreditar experiencia Minimo diez (10) afios
de experiencia especifica como director o
Coordinador de servicios corporativos de
soporte para infraestructura tecnolédgica y de
Tecnologias de la Informacién (TI).

Profesional
Especializado 2 en sitio
7x4 para soluciones
Dell y Soluciones
Fortinet

Coordinador de Servicios
de administracion y
manejo de software base
para data center y
seguridad en redes de
computadores.

Profesional en Ingenieria de
Sistemas.

Con especializacion en redes de
computadores y/o
Telecomunicaciones.

El profesional debera contar con
certificaciones técnicas vigentes
que respalden sus competencias
en redes y seguridad, cumpliendo
con las siguientes certificaciones
en redes:

. Cisco CCNA o Cisco
CCNP

. CompTIA Network+

. Dell EMC en networking,
servidores, storage

. O certificacion
equivalente

Experiencia General:
Minimo de 15 afios de experiencia general
certificada.

Experiencia Especifica:

Debera acreditar Minimo 10 afios de
experiencia certificada en administracion,
mantenimiento y soporte de redes de alto
desempefio en Datacenter, incluyendo
switches Core, routers, backbone y redes
LAN avanzadas.

Profesional
Especializado 3:

DBA - en sitio 7x4 para
soporte y soluciones en
Bases de Datos.

Coordinador de Servicios
para servidores de Bases
de Datos, PostgreSQL,
MySQL y Oracle
Database.

Profesional en Ingenieria de
Sistemas.

Experiencia General:
Minimo de 15 afios de experiencia general
certificada.

Experiencia Especifica:

Experto como minimo de 10 afos de
experiencia en la instalacion y/o
configuracion y/o afinamiento y/o migracion
de Bases de Datos Oracle, vy/o
administracion, soporte y/o optimizacion de
bases de datos Oracle en ambientes de
produccion.

Profesional 4:

Redes y WAF en sitio
7x4

Para soluciones y soporte
en la administracion y
manejo de software base

Profesional en Ingenieria de
Sistemas, y/o Ingeniero
Telematico y/o
Telecomunicaciones, Electronica
o carreras afines.

Experiencia General:
Minimo de 5 afios de experiencia general
certificada.

Experiencia Especifica:
Experto como minimo de 2 afos de
experiencia en administracién, soporte y
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ROL

FORMACION

EXPERIENCIA

para para redes,
seguridad de redes y
WAF.

optimizacion de redes de computadores y/o
configuracion e implementacion de Firewalls
de Aplicaciones Web (WAF).

Profesional 5 -
Kaspersky en sitio 7x4
para soluciones,
Datacenter y Hardware:

Coordinador de Servicios
Mesa de Ayuda.

Experto de Soluciones
Kaspersky, Copias de
Seguridad y Respaldo,
Infraestructura
Tecnoldgica e
Integraciones y
mantenimiento de Data
Center.

Profesional en Ingenieria de
Sistemas y/o
Telecomunicaciones, Electronica
o carreras afines.

Certificado en:

e  Contar con certificacion
técnica vigente emitida por el
fabricante sobre el producto
Antivirus Kaspersky.

e Contar con certificacion
técnica vigente emitida por el
fabricante sobre el producto
Acronis.

Experiencia General:
Minimo de 10 afios de experiencia general
certificada.

Experiencia Especifica:

Experto con minimo cinco (5) afios de
experiencia especifica en la administraciéon
de consolas, gestién y soporte de
soluciones de seguridad basadas en
Kaspersky Antivirus, asi como en la
administracion y soporte de plataformas de
copias de seguridad en la nube (Cloud).

Profesional 6:

Profesional en Sistemas
— Telefonia IP / PBX -
Experto en VoIP y
Comunicaciones
Unificadas.

Profesional en Ingenieria de
Sistemas y/o
Telecomunicaciones, Electrénica
o carreras afines y/o tecndlogo
en sistemas y a afines.

Experiencia General:
Minimo de 3 afios de experiencia general
certificada.

Experiencia Especifica:

Experto como minimo de 2 afos de
experiencia especifica en el disefio y/o
implementacion y/o migraciéon y/o soporte
de plataformas de telefonia IP/PBX de
cédigo abierto, incluyendo configuracién de
troncales SIP, IVR, colas, grupos de
timbrado, grabacién, reportes operativos y
medidas basicas de seguridad de voz.

Profesional 7 -
Profesional en Redes y
Gestién de Sistemas
Informaticos en sitio 7x4.

Profesional en ingenieria

Telematica o Técnico y/o

Tecnodlogo en Gestidn de

Sistemas Informaticos y/o
ingenieria Telematica.

Experiencia Especifica:

Debera acreditar al menos un (1) afio
experiencia certificada en administracion,
mantenimiento y soporte de redes de alto
desempefio en Datacenter, incluyendo
switches Core, routers, backbone y redes
LAN avanzadas.

Con certificacion en Ethical Hacking,
expedida por una entidad certificadora de
reconocimiento nacional o internacional,
que acredite competencias en la
identificacion, evaluacion y explotacion
controlada de vulnerabilidades de seguridad
informatica.

Profesional 8

Técnico y/o Tecnélogo:
Auxiliar DBA de Soporte
del administracion y
manejo de software base,
informacion y telematica.

Profesional o Técnico y/o
Tecnodlogo en sistemas o afines.

Experiencia Especifica:

Como minimo de 3 afios de experiencia en
la instalacion y/o configuracion y/o
afinamiento y/o migracion de Bases de
Datos Oracle, y/o administracién, soporte
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y/o optimizacién de bases de datos Oracle
en ambientes de produccion.

El contratista debera garantizar la disponibilidad del equipo de trabajo y de profesionales
especializados en infraestructura de Tecnologias de la Informacion (TI) para la prestaciéon
de soporte técnico en sitio, de acuerdo con los requerimientos de la entidad y cuando la
naturaleza o criticidad de cualquier incidente o evento que afecto el normal y optimo
funcionamiento de la infraestructura tecnolégica y de ciberseguridad de la entidad. La
atencion debera prestarse en la fecha y hora solicitadas por la entidad y, ante incidentes
criticos que puedan afectar la continuidad, disponibilidad, seguridad u operacion de los
servicios tecnologicos, debera garantizarse atencion y disponibilidad bajo un esquema de
7x24 horas, incluyendo fines de semana y dias festivos, hasta la normalizacién del servicio
o la mitigacion del incidente, esta debera prestarse dentro de los tiempos de respuesta
establecidos en el Anexo Técnico.

Para tal efecto, el proponente debera demostrar que cuenta con la capacidad operativa para
prestar atencion presencial en la ciudad de Barranquilla o su area metropolitana, mediante
un equipo de profesionales con disponibilidad local que permita cumplir los niveles de
servicio y los tiempos de atencion exigidos durante la ejecucion del contrato.

El proponente debera acreditar con su propuesta el equipo minimo de trabajo para
habilitarse, incluyendo las respectivas hojas de vida, las certificaciones laborales y
formacion académica (diplomas y/o actas de grado y matricula profesional) por cada
profesional.

NOTA: En caso de que el oferente sea persona juridica, debera acreditar la vinculacién del
personal que reuna la experiencia general y especifica descrita en el item anterior.

Para la acreditacion de la experiencia no se tendra en cuenta la experiencia traslapada
(experiencias realizadas en el mismo periodo de tiempo) del personal descrito en el
presente numeral.

Los profesionales del equipo minimo habilitante propuesto deberan avalar mediante la
suscripcion de una carta de compromiso personal debidamente firmada que se
comprometan a trabajar en la ejecucién del contrato en caso de salir favorecidos con la
adjudicacion del contrato y certificar y manifestar expresamente que su hoja de vida es
presentada unica y exclusivamente por el proponente que lo presenta, ademas, que no ha
participado en la preparacion o elaboracion del presente proceso de seleccion.

o Documentos requeridos para el equipo de trabajo minimo habilitante

Para acreditar el perfil y la experiencia de los profesionales ofertados se debera presentar
la siguiente documentacion:

- Copia del documento de identificacion.
- Copia de la tarjeta o matricula profesional.
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- Certificado de vigencia de la matricula profesional expedido por la autoridad
competente.

- Copia del titulo de pregrado o acta de grado.

- Certificaciones de experiencia que contengan la siguiente informacioén: - Nombre de
la empresa Contratante (Direccion y Teléfono). - Nombre del profesional y documento de
identificacion. - Numero del contrato (si tiene). - Objeto del contrato - Cargo si aplica. -
Actividades del contrato. - Fecha de iniciacion indicando dia, mes y afo - Fecha de
terminacién indicando dia, mes y afio - Nombre y firma del funcionario o persona que expide
la certificacion.

o Consideraciones frente a la experiencia:

1) Las experiencias reportadas podran estar vigentes, caso en el cual se contabilizaran
hasta la fecha de expedicion de la certificacion.

2) Cuando las certificaciones de experiencia aportadas no contengan la informacién
suficiente que acredite el requisito requerido en los términos de referencia, el
proponente debera anexar a la propuesta copia del contrato, copia del acta de cierre,
copia del acta de liquidacion, o los documentos soporte que sean del caso. No obstante,
estos documentos no servirdn para subsanar la omision de aportar la certificacion de
experiencia, toda vez que solo tienen un valor complementario a ella.

El personal que designe el contratista no tendra ningun vinculo laboral con la entidad
contratante, por tal razén el contratista se encargara de todas las prestaciones laborales
que conlleve este proceso.

Una vez la entidad contratante apruebe el personal minimo propuesto, que ocurrira cuando
se suscriba el contrato con el proponente que resulte adjudicatario y se firme el acta de
inicio, éste solo podra ser cambiado durante la ejecucion del proyecto con la aprobacion del
supervisor del contrato, de conformidad con lo establecido en la Obligacion especifica, por
un funcionario de igual o superior perfil.

La entidad contratante no dispondra de personal adicional, ni suministrara personal que
colabore con actividades de tipo operativo, todas esas actividades deben ser previstas y
asumidas por el proveedor.

El proponente debera proponer un unico profesional por cada perfil y allegar los respectivos
documentos.

5.6  VERIFICACION ADMINISTRATIVA — HABILITANTE:

El proponente debe tener domicilio, sucursal y/o agencia comercial en la ciudad de
Barranquilla, teniendo en cuenta que el objeto contractual requiere soporte en sitio para la
instalacion y funcionamiento de la infraestructura tecnoldgica de la entidad, por lo que ante
cualquier falla esta debe ser atendida por personal especializado en cuestiéon de horas. Por
ello, la C.R.A. requiere que la empresa seleccionada cuente con sede en Barranquilla,
garantizando asi un servicio agil, oportuno y eficiente, y personal técnico con capacidad de
desplazamiento inmediato para atender eventos que no puedan resolverse de manera
remota, dado que la indisponibilidad prolongada de estos servicios puede afectar la
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continuidad de la operacion institucional. En consecuencia, el contratista debera demostrar
capacidad operativa para prestar soporte técnico presencial en Barranquilla, cumpliendo
los tiempos establecidos en los Acuerdos de Niveles de Servicio (SLA) durante la ejecucion
del contrato y su garantia.

En caso de que el proponente no cuente con domicilio, sucursal o agencia en Barranquilla,
debera allegar carta de compromiso, suscrita por el representante legal, mediante la cual
se obligue a garantizar, durante la ejecucién del contrato, disponibilidad inmediata en sitio
de expertos certificados para los servicios de instalacion, configuracién, soporte
especializado y garantia, conforme a los perfiles exigidos. Esta carta se entiende como
requisito habilitante, sin perjuicio del cumplimiento de los demas requisitos del equipo de
trabajo.

5.7 CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE (100 Puntos).

Seran objeto de evaluacion aquellas propuestas que hayan cumplido con todos los
requisitos habilitantes, asi:

CRITERIOS DE EVALUACION CONCEPTO
VERIFICACION DE REQUISITOS JURIDICOS HABILITANTES CUMPLE/NO CUMPLE
VERIFICACION DE REQUISITOS TECNICOS HABILITANTES CUMPLE/NO CUMPLE

VERIFICACION DE REQUISITOS FINANCIEROS Y| CUMPLE/NO CUMPLE
ORGANIZACIONALES HABILITANTES

RESULTADO HABIL/NO HABIL

De acuerdo con articulo es el 2.2.1.1.2.2.2 del Decreto 1082 de 2015, titulado “Ofrecimiento
mas favorable”, la Entidad Estatal debe determinar la oferta mas favorable teniendo en
cuenta las normas aplicables a cada modalidad de seleccién del contratista, y que en la
licitacion (y en la seleccion abreviada de menor cuantia) debe hacerlo considerando: (a) la
ponderacion de los elementos de calidad y precio soportados en puntajes o formulas, o (b)
la ponderacion de otros elementos que la entidad defina en el pliego segun la naturaleza
del objeto (usualmente relacién costo-beneficio o el mecanismo de subasta cuando
aplique). Para lo cual el pliego de condiciones establecera las condiciones adicionales que
representen ventajas para la entidad determinadas en las condiciones técnicas y
economicas de la oferta conformados por la ponderacién de elementos de calidad y precio
soportados en puntajes o formulas.

Se calificaran las propuestas que hayan cumplido con los requisitos juridicos, técnicos,
financieros y organizacionales establecidos en el pliego de condiciones. Las ofertas seran
analizadas evaluadas y calificadas sobre un total de cien (100) puntos, De conformidad con
lo establecido en el literal a) del inciso segundo del articulo 2.2.1.1.2.2.2, del Decreto Unico
Reglamentario 1082 de 2015, la oferta mas favorable para la Entidad sera aquélla que
resulte de aplicar la ponderacion de los elementos de calidad y precio soportados en los
puntajes establecidos en el pliego de condiciones de este proceso contractual.

Las condiciones y criterios para escoger la propuesta mas favorable seran definidos en el
pliego de condiciones.
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La evaluacion de las propuestas que resulten habilitadas sera realizada por el comité
evaluador, quienes verificaran el cumplimiento de los requisitos exigidos y asignaran los
puntajes correspondientes, de acuerdo con los factores de evaluacién y calificacion. La
entidad adopta para este caso, como factor de seleccion de la propuesta mas favorable, el
establecido en el literal a) numeral 1) del articulo 2.2.1.1.2.2.2 del decreto 1082 de 2015:
“... la ponderacion de los elementos de calidad y precio soportados en puntajes formulas
senaladas en el pliego de condiciones...”.

Los elementos de calidad y precio son los que a continuacién se anuncian:

COMPONENTE PUNTAJE MAXIMO
Propuesta Econdmica 40 puntos
Propuesta Técnica - Factor de calidad — Experiencia y 47.5 puntos
certificaciones adicionales del proponente
Apoyo a la industria nacional y reciprocidad 10 puntos
Empleadores de personas con
discapacidad y de los emprendimientos y empresas de 2 puntos

personas con discapacidad
Puntaje por emprendimientos y empresas de mujeres o la

condicién de ser emprendimientos y empresas de jovenes 0,25
egresados del sistema de proteccion del ICBF

Acreditacion PYMES 0,25
PUNTAJE TOTAL: 100 puntos

5.5.8. Criterios de evaluacion
5.5.8.1. Oferta econémica

Para calificar este factor se tendra en cuenta el valor total indicado en la propuesta
econdémica o el obtenido de la correccion aritmética. La propuesta econdmica debe
entregarse firmada.

El valor de la propuesta econdmica debe presentarse en pesos colombianos e incluir todos
los costos directos e indirectos necesarios para la completa y adecuada ejecucion del
servicio objeto del presente proceso, asi como los riesgos y su administracion:

Los estimativos técnicos que hagan los Proponentes para la presentacion de sus Ofertas
deberan tener en cuenta que la ejecucion del contrato se regira integramente por lo previsto
en el Contrato y sus Apéndices, asi como en el Pliego de Condiciones y sus Anexos; en
consecuencia, en sus calculos econdémicos deberan incluir todos los aspectos y
requerimientos necesarios para cumplir con la totalidad de las obligaciones contractuales y
asumir los riesgos previstos en dichos documentos.

Al formular la oferta, el proponente acepta que estaran a su cargo todos los impuestos,

tasas y contribuciones establecidos por las diferentes autoridades. Los estimativos técnicos
que hagan los proponentes para la presentacion de sus ofertas deben tener en cuenta que
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la ejecucion del contrato se regira integramente por lo previsto en los documentos del
proceso y que en sus calculos econdémicos deben incluir todos los aspectos y
requerimientos necesarios para cumplir con todas las obligaciones contractuales y asumir
los riesgos previstos en dichos documentos.

El proponente debera presentar su propuesta econdmica, indicando el valor mensual
ofertado para cada uno de los componentes del servicio integral gestionado. El valor
mensual por componente debera incluir la totalidad de costos directos e indirectos
necesarios para la correcta prestacion del servicio durante la vigencia contractual,
incluyendo operacién, administracion, soporte, licenciamientos y suscripciones cuando
aplique, desplazamientos y atencion en sitio cuando se requiera, herramientas, personal, y
demas erogaciones necesarias para cumplir el Anexo Técnico, ANS/KPI, reportes y
evidencias exigidas.

Correcciones Aritméticas
Entidad solo efectuara correcciones aritméticas originadas por:

A. Las operaciones aritméticas a que haya lugar en la propuesta econdmica, cuando
exista un error que surja de un céalculo meramente aritmético cuando la operacion ha sido
errbneamente realizada.

B. El ajuste al peso ya sea por exceso o por defecto de los precios unitarios contenidos
en la propuesta econdmica y del valor del IVA, asi: cuando la fraccion decimal del peso sea
igual o superior a punto cinco (0.5) se aproximara por exceso al numero entero siguiente
del peso y cuando la fraccién decimal del peso sea inferior a punto cinco (0.5) se aproximara
por defecto al numero entero.

La Entidad a partir del valor total corregido de las propuestas asignara el puntaje de
conformidad con el proceso.

Precio Artificialmente Bajo

De conformidad con lo previsto en el Articulo 2.2.1.1.2.2.4., del Decreto 1082 de 2015, si
de acuerdo con la informacién obtenida por La Corporacion, en su deber de analisis, de que
trata el Articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, el valor de una oferta parece
artificialmente bajo, debe requerir al Proponente para que explique las razones que
sustentan el valor ofrecido. Analizadas las explicaciones, el comité evaluador, o quien haga
la evaluacion de las ofertas, debe recomendar rechazar la oferta® o continuar con el andlisis
de la misma en la evaluacién de las ofertas.

Cuando el valor de la oferta sobre la cual la Entidad tuvo dudas sobre su valor, responde a
circunstancias objetivas del Proponente y de su oferta que no ponen en riesgo el
cumplimiento del contrato si este es adjudicado a tal oferta, la Entidad Estatal debe
continuar con su analisis en el proceso de evaluacion de ofertas

5 Consejo de Estado, Seccion Tercera, Sentencia del 4 de junio de 2008, expediente 17.783, C.P. Dra. Myriam
Guerrero de Escobar.
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Para determinar si una propuesta tiene un precio artificialmente bajo, el Comité Evaluador
cefirse al siguiente criterio:

A. Cuando se presenten 4 ofertas 0 menos, habilitadas econdmicamente, el Comité
Evaluador requerira por precios artificialmente bajos al proponente que oferte un valor total
inferior al ochenta por ciento (80%) del Presupuesto Oficial Estimado (POE) del presente
Proceso de Seleccion, es decir, cuando el valor de la oferta sea inferior en mas del veinte
por ciento (20%) al Presupuesto Oficial Estimado.

B. Cuando se presenten mas de 4 ofertas, habilitadas econémicamente, el Comité
Evaluador requerira por precios artificialmente bajos al proponente cuyo valor propuesto
sea inferior al valor minimo aceptable acorde con la siguiente férmula:

Valor minimo aceptable = Mediana — Desviacién Estandar

Para calcular la mediana, se debera ordenar los valores de mayor a menor y tomar el valor
de la propuesta en la mitad de la lista. Si el nUmero de propuestas es par, debe tomar los
dos valores de la mitad, sumarlos y dividirlos en dos.

Para calcular la Desviacién Estandar LA CORPORACION debera implementar la siguiente
formula:

esviacién Estandar

B J . (Valor de la Propuesta — Promedic de los valores de las Propuestas)?
n

Donde n es el numero de propuestas presentadas.

C. El Comité Evaluador también podra requerir al proponente que para uno o varios
items ofrezca un valor unitario inferior al CINCUENTA POR CIENTO (50%) del valor
sefalado en el Analisis Econémico del Sector.

Luego de evaluar la aclaracion presentada por el Proponente, el Comité Evaluador puede
recomendar aceptar las condiciones de la propuesta o rechazarla si no encuentra que las
explicaciones del Proponente son satisfactorias.

DETER[VIINACION DEL METODO PARA LA PONDERACION DE LA PROPUESTA
ECONOMICA

La entidad seleccionara el método de ponderacion de la propuesta econémica, de acuerdo
con las siguientes alternativas:

Concepto Método

1 Mediana con valor absoluto

2 Media geométrica con Presupuesto Oficial
3 Media aritmética alta

4 Media aritmética baja

5 Menor valor
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Para determinar el método de ponderacién, la entidad tomara los centavos de la Tasa de
Cambio Representativa del Mercado (TRM), certificada por la Superintendencia Financiera
de Colombia (en su sitio web: https://www.superfinanciera.gov.co/publicacion/60819).

La TRM que la entidad utilizara para determinar el método de ponderacién sera la que rija
al dia habil siguiente al cierre del proceso, esto es, la TRM que la Superintendencia
Financiera certifique y publique en horas de la tarde del mismo dia en que se efectue el
cierre del proceso, la cual corresponde a la tasa vigente para el dia habil siguiente. [Por
ejemplo, si el cierre del proceso se realiza el 10 de febrero a las 10:00 a.m., la TRM que se
usara para determinar el método de evaluacion sera la del 11 de febrero, que se publica en
horas de la tarde del 10 de febrero].

El método de ponderacion se determinara de acuerdo con los rangos del siguiente cuadro:

m

De 0.00 20.19 1 Mediana con valor absoluto

De 0.20 a2 0.39 2 Media geométrica con Presupuesto Oficial
De 0.40 a 0.59 3 Media aritmética alta

De 0.60 a2 0.79 4 Media aritmética baja

De 0.80 a 0.99 5 Menor valor

En todos los casos se tendra en cuenta hasta el séptimo (7°) decimal del valor obtenido
como puntaje y las férmulas se aplicaran con las propuestas que no han sido rechazadas y
se encuentran validas.

Las propuestas que al aplicar las formulas obtengan puntajes negativos obtienen cero (0)
puntos en la oferta econdmica.

A. Mediana con valor absoluto

La Entidad calculara el valor de la mediana con los valores de las propuestas habiles. En
esta alternativa se entendera por mediana de un grupo de valores el resultado del calculo
que se obtiene a través de la aplicacién del siguiente proceso: la Entidad ordenara los
valores de las propuestas habiles de manera descendente. Si el nimero de valores es
impar, la mediana corresponde al valor central, si el numero de valores es par, la mediana
sera el promedio de los dos valores centrales.

Me = Mediana(Vy: V,..: . V)

Donde:

o V;: Es el valor total corregido de cada una de las propuestas “i”.

o m: Es el numero total de propuestas econdmicas validas recibidas por la Entidad.

o Me: Es la mediana calculada con los valores de las propuestas econdmicas validas.

Bajo este método la entidad asignara el puntaje asi:
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I. Si el numero de valores de las propuestas habiles es impar, el maximo puntaje sera
asignado a la propuesta que se encuentre en el valor de la mediana. Para las otras
propuestas, se utilizara la siguiente formula:

puocaie = 11 -5
untaje = e

Donde:

} * Puntaje maximo

o Me: Es la mediana calculada con los valores de las propuestas econdmicas validas.

“w

o Vi: Es el valor total corregido de cada una de las propuestas “i”.

[I. Siel numero de valores de las propuestas habiles es par, se asignara el maximo puntaje
a la propuesta que se encuentre inmediatamente por debajo de la mediana. Para las otras
propuestas, se utilizara la siguiente férmula:

V)
}Puntaje = [{1 - |

Donde:

Me

Vi

] + Puntaje maximo

o Vue: Es el valor de la propuesta econdémica valida inmediatamente por debajo de la

mediana.

o V;: Es el valor total corregido de cada una de las propuestas “i".

B. Media Geomeétrica con Presupuesto Oficial

Para el céalculo de la media geométrica con Presupuesto Oficial se tendra en cuenta el
numero de propuestas validas y se incluira el Presupuesto Oficial del proceso de acuerdo

con el siguiente cuadro:

Nidmero de propuestas (n)
[nimero]

Numero de veces en las que se incluye el presupuesto
oficial (nv) [veces]

1-3 1
4-6 2
7-9 3
10-12 4
13-15 5

Seguidamente se determinara la media geométrica con la inclusion del Presupuesto Oficial
de acuerdo a lo establecido en el cuadro anterior mediante la siguiente formula:

MGpo = """ /POy * POy % POy ... x PO, * Vy % V3. % ... Vi

Donde:
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e MGpo : Es la media geométrica con presupuesto oficial.

e PO: Es el presupuesto oficial del proceso.

e V;: Es el valor total corregido de cada una de las propuestas “i".

e n: Es el numero de veces que se incluye el presupuesto oficial de acuerdo con la
Tabla 1.

e m: Es el numero total de propuestas econémicas validas recibidas por la Entidad
Estatal.

Obtenida la media geométrica con Presupuesto Oficial se procedera a ponderar las
propuestas de acuerdo con la siguiente férmula:

\

( MGpo —V; -
40+ |1 - —=22—"L) | Para valores menores o iguales a MGpg
MGpo

Puntaje = < T

IMGpo — Vi _
40| 1—2 x| —==—==— | Para valores mayores a MGp,
MGpo

Donde:

e MGpy: Es la media geométrica calculada.
e V;: Es el valor total corregido de cada una de las propuestas “i".

En el caso de propuestas econdmicas con valores mayores a la media geométrica con
Presupuesto Oficial se tomara el valor absoluto de la diferencia entre la media geométrica
con Presupuesto Oficial y el valor de la propuesta, como se observa en la formula de
ponderacion.

C. Media aritmética alta

Consiste en la determinacion de la media aritmética entre el valor total corregido de la
propuesta valida mas alta y el promedio aritmético de las propuestas que no han sido
rechazadas y se encuentran validas, para esto se aplicara la siguiente formula:

2 — (Vmax + X)
4 2
Donde:
o V... Es el valor total corregido de la propuesta valida mas alta.
e X: Es el promedio aritmético simple de las propuestas econémicas validas.
e X,: Es la media aritmética alta.

Obtenida la media aritmética alta se procedera a ponderar las propuestas de acuerdo con
la siguiente formula:
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Xi—V . -
40*(1— > Para valores menores o iguales a X,
A

Puntaje = < >

Xy — Vil —
40| 1—2*|{—==—| | Para valores mayores a X,
\ Xy J

Donde:

e X, Esla media aritmética alta.
e V;: Es el valor total corregido de cada una de las propuestas “i".

D. Media Aritmética Baja

Consiste en determinar el promedio aritmético entre la propuesta valida mas baja y el
promedio simple de las ofertas habiles para calificacion econémica.

)X_B _ (Vmin2+ X)

Donde:

o Vmin: Es el valor total corregido de la propuesta valida mas baja.

o f%: Es el promedio aritmético simple de las propuestas econémicas validas.
. K Es la media aritmética baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente formula:

( Xp — Vi )
Puntaje maximo * (1 - (TRX_ 1)) Para valores menores o iguales a X
B

Puntaje = <

_—Vi

X —_
Puntaje maximo * (1 - (lgx?l)) Para valores mayores a Xp

\ B

Donde:

. Kr: Es la media aritmética baja.
o V;: Es el valor total corregido de cada una de las propuestas “i".

E. Menor Valor

La Entidad otorgara el maximo puntaje a la oferta econdmica habil para calificacion
econdmica de menor valor total corregido.
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Viin = Minimo (Vy; Vo.. . V)

Donde:

o Vi: Es el valor total corregido de cada una de las propuestas “i”.

o m: Es el niumero total de propuestas econdmicas validas recibidas por la Entidad.
o Viain: Es el valor total corregido de la propuesta valida mas baja.

El valor total corregido de la propuesta corresponde a la suma de los subtotales de cada
item ofertado, conforme a la estructura de costos definida en el pliego de condiciones.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente formula:

. Puntaje maximo =V,
untaje = 7

Donde:

o Vmin: ES el valor total corregido de la propuesta valida mas baja.

“w

o Vi: Es el valor total corregido de cada una de las propuestas “i”.

En todos los casos, se tendra en cuenta hasta el séptimo (7°) decimal del valor obtenido
como puntaje. Las propuestas que al aplicar la férmula obtengan puntajes negativos
recibiran cero (0) puntos en la oferta econémica.

5.5.8.2. Factor de calidad (47.5 puntos puntos) — Experiencias adicionales del
equipo de trabajo, Experiencias adicionales del proponente y certificaciones calidad
adicionales del proponente

La entidad otorgara hasta un maximo de cuarenta y siete punto cinco puntos (47.5 puntos)
puntos a la propuesta que acredite caracteristicas técnicas y de experiencia superiores y
complementarias, que mejoren la prestacion del servicio esperado.

Las siguientes caracteristicas suman hasta un maximo de 47.5 puntos.

NOTA 1: Los puntos del factor de calidad se obtienen sumando la puntuacién obtenida en
las caracteristicas técnicas y de experiencia superiores y complementarias, hasta un
maximo de 47.5 puntos. En caso de que la sumatoria supere los 47.5 puntos, se asignara
el valor de 47.5 puntos por ser el maximo alcanzable en este criterio.

NOTA 2: En el evento que no se cumpla con este requerimiento, se establecera por este

aspecto como puntaje cero (0). Obtener cero (0) en este item NO INHABILITA al
proponente.
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A. Experiencia adicional del personal (Maximo 30 puntos)

PERFIL - EXPERIENCIA EXPERIENCIA | PUNTAJE
ARSI IEE FORMACION HABILITANTE ADICIONAL | ASIGNADO
Profesional Profesional en Experiencia General: Experiencia 1 PUNTOS
Especializado 1: Ingenieria de Minimo de 15 afios de | superior a la
Sistemas. experiencia general | exigida de
Director o coordinador de certificada. entre 1 afo
Servicios. Con especializacion adicional hasta
en redes de 2 afios més
computadores y/o adicionales.
Telecomunicaciones, Experiencia 2 PUNTOS
Electrénica o superior a la
carreras afines. exigida de mas
de 3 afos
adicionales a lo
exigido.
Experiencia Experiencia 1 PUNTOS
Especifica: superior a la
Acreditar  experiencia | exigida de
Minimo diez (10) afios | entre 1 afo
de experiencia | adicional hasta
especifica como director | 2 afios mas
o] Coordinador  de | adicionales.
servicios  corporativos | Experiencia 2 PUNTOS
de soporte para | superior a la
infraestructura exigida de mas
tecnologica y de | de 3 afios
Tecnologias de la | adicionales a lo
Informacion (TI). exigido.
Profesional Profesional en Experiencia General: Experiencia 1 PUNTOS
Especializado 2 en sitio Ingenieria de Minimo de 15 afios de | superior ala
7x4 para soluciones Sistemas. experiencia general | exigida de
Dell y Soluciones certificada. entre 1 afio
Fortinet Con especializacion adicional hasta
en redes de 3 afios mas
Coordinador de Servicios computadores y/o adicionales.
de administracion y Telecomunicaciones. Experiencia 2 PUNTOS
manejo de software base superior a la
para data center y El profesional exigida de mas
seguridad en redes de debera contar con de 3 afios
computadores. certificaciones adicionales a lo
técnicas vigentes exigido.
que respalden sus Experiencia Experiencia 1 PUNTOS
competencias en Especifica: superior a la
redes y seguridad, Debera acreditar | exigida de
cumpliendo con las Minimo 10 afios de | entre 1 afio
siguientes experiencia certificada | adicional y
certificaciones en en administracion, | hasta 3 afios.
redes: mantenimiento y | Experiencia 2 PUNTOS
soporte de redes de alto | superior a la
. Cisco desempefio en | exigida de mas
CCNA o Cisco Datacenter, incluyendo | de 4 afos
CCNP switches Core, routers, | adicionales a lo
. CompTIA backbone y redes LAN | exigido.
Network+ avanzadas. Profesional 6 PUNTOS
Experto con
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PERFIL - _
FORMACION

EXPERIENCIA
HABILITANTE

EXPERIENCIA
ADICIONAL

PUNTAJE
ASIGNADO

. Dell EMC
en networking,
servidores, storage
. 0]
certificacion
equivalente

experiencia
especifica
superior a la
exigida de mas
de 4 afios que
adicionalmente
acredite
certificacion
vigente Fortinet
Certified
Professional
(FCP) —
Network
Security o
superior,
expedida por
Fortinety
verificable en
linea a través
del portal oficial
del fabricante.

Profesional
Especializado 3:

DBA - en sitio 7x4 para
soporte y soluciones en
Bases de Datos.

Coordinador de Servicios
para servidores de Bases
de Datos, PostgreSQL,
MySQL y Oracle
Database.

Profesional en
Ingenieria de
Sistemas.

Experiencia General:
Minimo de 15 afios de
experiencia general
certificada.

Experiencia
superior a la
exigida de
entre 1 afo
adicional hasta
3 afios mas
adicionales.

1 PUNTOS

Experiencia
superior a la
exigida de mas
de 3 afos
adicionales a lo
exigido.

2 PUNTOS

Experiencia

Especifica:

Experto como minimo
de 10 afos de
experiencia en la
instalacion y/o
configuracion y/o
afinamiento y/o
migracion de Bases de
Datos Oracle, y/o
administracion, soporte
y/lo optimizacién de
bases de datos Oracle
en ambientes de
produccion.

Experiencia
superior a la
exigida de
entre 1 afno
adicional hasta
3 afios mas
adicionales.

1 PUNTOS

Experiencia
superior a la
exigida de mas
de 3 afos
adicionales a lo
exigido.

2 PUNTOS

Experiencia
superior a la
exigida de mas
de 5 afos
adicionales a lo
exigido.

4 PUNTOS
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PERFIL - EXPERIENCIA EXPERIENCIA | PUNTAJE
HHoIASEL IR FORMACION HABILITANTE ADICIONAL ASIGNADO
Profesional 4: Profesional en Experiencia General: Experiencia 1 PUNTOS
Redes y WAF en sitio Ingenieria de Minimo de 5 afos de superior a la
7x4 Sistemas, y/o experiencia general exigida hasta
Para soluciones y soporte Ingeniero Telematico | certificada. de un (1) afio
en la administracion y ylo adicional y
manejo de software base Telecomunicaciones, mas.
para para redes, seguridad | Electrénica o
de redes y WAF. carreras afines.
Experiencia Experiencia 1 PUNTOS
Especifica: superior a la
Experto como minimo | exigida de
de 2 afnos de | entre 1 afio
experiencia como en | adicional hasta
administracion, soporte | 2 afios mas
y optimizaciéon de redes | adicionales.
de computadores y/o | Experiencia 2 PUNTOS
configuracion e | superior ala
implementacién de | exigida de mas
Firewalls de | de 3 afios
Aplicaciones Web | adicionales a lo
(WAF). exigido.
Profesional 4 PUNTOS
Experto con
experiencia
superior a la
exigida de mas
de 3 afios
adicionales a lo
exigido que
adicionalmente
acredite
certificacion
vigente por
algun
fabricante en
administracion,
manejo y
soporte para
redes,
seguridad de
redes y/o WAF
0 superior,
verificable en
linea a través
del portal oficial
del fabricante.
Profesional 5 - Profesional en Experiencia General: Experiencia 1 PUNTOS
Kaspersky en sitio 7x4 Ingenieria de Minimo de 10 afios de superior a la
para soluciones, Sistemas y/o experiencia general exigida de un
Datacenter y Hardware: Telecomunicaciones, | certificada. (1) afio
Electronica o adicional y
Coordinador de Servicios carreras afines. mas.
Mesa de Ayuda. Experiencia Experiencia 1 PUNTOS
Certificado en: Especifica: superior a la
Experto de Soluciones Experto con minimo | exigida de
Kaspersky, Copias de cinco (5) afos de | entre 1 afio
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EXPERIENCIA
HABILITANTE

EXPERIENCIA
ADICIONAL

PUNTAJE
ASIGNADO

Seguridad y Respaldo,
Infraestructura
Tecnoldgica e
Integraciones y
mantenimiento de Data
Center.

Contar con
certificacion
técnica vigente
emitida por el
fabricante sobre
el producto
Antivirus
Kaspersky.

Contar con
certificacion
técnica vigente
emitida por el
fabricante sobre
el producto
Acronis.

experiencia especifica
en la administracion de
consolas, gestiéon vy
soporte de soluciones
de seguridad basadas
en Kaspersky Antivirus,
asi como en |la
administracion y soporte
de plataformas de
copias de seguridad en
la nube (Cloud).

adicional y
hasta 3 afios.

Experiencia
superior a la
exigida de mas
de 4 afos
adicionales a lo
exigido.

2 PUNTOS

Profesional
Experto con
experiencia
superior a la
exigida de mas
de 4 afios que
adicionalmente
acredite
certificacion
vigente
expedida por
Kaspersky en
administraciéon
de soluciones
Kaspersky
Next EDR,
Kaspersky
Endpoint
Detection and
Response
(EDR) o
Kaspersky Anti
Targeted
Attack (KATA &
EDR
Administration),
osu
equivalente
vigente
expedida por el
fabricante,
verificable a
través del
portal oficial de
certificaciones
de Kaspersky.

4 PUNTOS

Profesional 6:

Profesional en Sistemas —
Telefonia IP / PBX -
Experto en VoIP y
Comunicaciones
Unificadas.

Profesional en
Ingenieria de
Sistemas y/o
Telecomunicaciones,
Electronica o
carreras afines y/o
tecndlogo en
sistemas y a afines.

Experiencia General:
Minimo de 3 afios de
experiencia general
certificada.

Experiencia
superior a la
exigida de un
(1) afo
adicional y
mas.

1 PUNTOS

Experiencia
Especifica:
Experto como minimo
de 2 afnos de
experiencia especifica
en el disefio ylo

Experiencia
superior a la
exigida de un
(1) afo
adicional y
mas.

1 PUNTOS
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PERFIL - EXPERIENCIA EXPERIENCIA | PUNTAJE
HROAR LRSS FORMACION HABILITANTE ADICIONAL ASIGNADO
implementacién y/o
migracion y/o soporte de
plataformas de telefonia
IP/PBX de  codigo
abierto, incluyendo
configuracion de
troncales SIP, IVR,
colas, grupos de
timbrado, grabacion,
reportes operativos y
medidas bésicas de
seguridad de voz.
Profesional 7 - Profesional en Experiencia
Profesional en Redes y ingenieria Especifica:
Gestion de Sistemas Telematica o Debera acreditar al
Informaticos en sitio 7x4. Técnico y/o menos un (1) afio
Tecndlogo en experiencia certificada
Gestion de Sistemas | en administracion,
Informéaticos y/o mantenimiento y
ingenieria soporte de redes de alto
Telematica. desempefio en
Datacenter, incluyendo
switches Core, routers,
backbone y redes LAN
avanzadas. N/A N/A
Con certificaciébn en
Ethical Hacking,
expedida por una
entidad certificadora de
reconocimiento nacional
o internacional, que
acredite competencias
en la identificacion,
evaluacion y explotaciéon
controlada de
vulnerabilidades de
seguridad informatica.
Profesional 8 Profesional o Experiencia
Técnico y/o Tecnélogo: Técnico y/o Especifica:
Auxiliar DBA de Soporte Tecndlogo en Como minimo de 3
del administracion y sistemas o afines. anos de experiencia en
manejo de software base, la instalacion y/o
informacion y telematica. configuracion y/o
af!nam!tlento ylo N/A N/A
migracion de Bases de
Datos Oracle, y/o
administracion, soporte
y/o optimizacion de
bases de datos Oracle
en ambientes de
produccion.
MAXIMO 30
TOTAL: PUNTOS
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Nota: Los puntajes de cada criterio no son acumulables entre si; se asignara unicamente
el correspondiente al rango de mayor puntaje que acredite el proponente.

B. Experiencia adicional del proponente (maximo 10 puntos)

a. Nimero de contratos comparables:

N.° de contratos comparables: Puntaje

1 contrato 2 PUNTOS

2 contratos 5 PUNTOS

3 contratos o mas 10 PUNTOS
- Maximo 10

Total, Maximo del Componente 10

La experiencia adicional del proponente se debera acreditar con la informacién contenida
en el Registro Unico de Proponentes, con la ejecucién de contratos diferentes a los
aportados como requisito habilitante, de minimo uno (1), dos (2) o tres (3) contratos
adicionales ejecutados y terminados, cuyo objeto sea o incluya dentro de su alcance o
dentro de sus actividades las siguientes: Monitoreo, seguridad, continuidad, soporte y
mantenimiento de infraestructura tecnoldgica y/o prestacion de servicios gestionados de
infraestructura tecnolégica y/o de adquisicidon y soporte de software base y/o adquisicion,
instalacion y soporte de firewall y/o soporte de infraestructura tecnoldgica y ciberseguridad
y/o mantenimiento de data center y de soporte técnico especializado en sitio y/o adquisicion,
instalacion y soporte de antivirus y/o adquisicion, soporte y administracion de virtualizadores
e Hipervisores.

Los contratos aportados para efectos de acreditacion de experiencia adicional deben
encontrarse clasificados en el “Clasificador de Bienes, Obras y Servicios de las Naciones
Unidas” en al menos cuatro (4) de los siguientes cédigos de clasificaciones, asi:

CODIFICACION PRODUCTO
UNSPSC
43233200 Software de seguridad y proteccion
81111500 Ingenieria de software o hardware
81111800 Servicios de sistemas y administracion de componentes de sistemas
81111900 Sistemas de recuperacién de informacion
81112000 Servicios de datos
81112200 Mantenimiento y soporte de software
81161500 Servicios de administraciéon de acceso
81161700 Servicios de telecomunicaciones
83121600 Centros de informacion

Las personas naturales o juridicas extranjeras sin domicilio o sucursal en Colombia deberan
indicar los codigos de clasificacion relacionados con los bienes, obras o servicios
ejecutados con alguno de los documentos validos establecidos en los Pliegos de
Condiciones para cada uno de los contratos aportados para la acreditacion de la
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experiencia requerida. En el evento en el que dichos documentos no incluyan los cédigos
de clasificacion, el representante legal del Proponente debera incluirlos en el formato de
experiencia de su oferta.

En caso de proponente plural, la experiencia sera la sumatoria de la experiencia que
acredite cada uno de los integrantes. Por otra parte, en caso de que un proponente acredite
experiencia en un contrato como integrante de contratista plural, la experiencia derivada de
ese contrato corresponde a la ponderacion del valor del contrato por el porcentaje de
participacion.

Los valores de cada contrato adicional, con los que se acredita la experiencia adicional del
proponente, no podra ser inferior al 100% del presupuesto oficial estimado para el presente
proceso contractual, expresado en Salarios Minimos Mensuales Legales Vigentes
(SMMLV).

C. Certificaciones adicionales como Factor de Calidad - certificaciones de
implementacion Sistema de Gestion ISO del Proponente (Maximo 7.5 puntos)

La naturaleza del objeto contractual requiere procesos y controles estandarizados que
contribuyan a garantizar la calidad, seguridad, continuidad y adecuada gestion de los
servicios tecnoldgicos y de ciberseguridad. En este sentido, las certificaciones 1SO
constituyen un factor diferenciador que acredita la implementacion y evaluacion de sistemas
de gestion formalmente establecidos, por lo cual se consideran un valor agregado para la
ejecucion del contrato.

En este sentido la entidad asignara puntaje adicional de calidad, hasta un maximo de siete
puntos cinco puntos (7.5 puntos), a los proponentes que acrediten la implementacion y
certificacion vigente verificable de Sistemas de Gestidén bajo normas ISO relacionadas con
la gestion de la calidad, la gestién ambiental y la seguridad de la informacion de acuerdo
con el siguiente cuadro:

Factor de certificaciones SGC ISO del Proponente (7.5 puntos) | Puntaje
Certificacion Sistema de Gestion ISO 14001:2015 Ambiental 1
Certificacion Sistema de Gestion ISO 9001:2015 2
Certificacion Sistema de Gestion de Seguridad de la Informacion 4.5
(SGSI) ISO 27001:2022

Total, Maximo del Componente 7.5

Este puntaje es acumulable por cada certificacion acreditada y debidamente verificada por
la entidad, la cual va sumando hasta un total maximo de (Maximo de 7.5 puntos).

En el evento que no se cumpla con este requerimiento, se establecera por este aspecto
como puntaje cero (0). Obtener cero (0) en este item NO INHABILITA al proponente.

5.5.8.3. Emprendimientos y Empresas de Mujeres

La entidad asignara un puntaje de cero puntos veinticinco (0.25) puntos al proponente que
acredite la calidad de emprendimientos y empresas de mujeres con domicilio en el territorio
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nacional de conformidad con lo previsto en los articulos 32 de la Ley 2069 de 2020 y
2.21.2.4.2.14. del Decreto 1082 de 2015 o la norma que lo modifique, sustituya o
complemente. Esta informacién no es subsanable.

5.5.8.4. Apoyo a la industria nacional

De conformidad con lo previsto en la Ley 816 de 2003 y el articulo 2.2.1.2.4.1.3 y siguientes
del Decreto 1082 de 2015, con el fin de apoyar la industria colombiana se otorgara un
puntaje maximo de diez (10) puntos con fundamento en las nomas antes citadas. Esta
informacion no es subsanable.

5.5.8.5. Acreditacion MYPIMES

La entidad otorgara cero puntos veinticinco (0.25) puntos, si en los requisitos habitantes, la
propuesta fue presentada por una MiPyme. Esta informacion debera ser acreditada en el
registro unico de proponentes, aportado en la propuesta como requisito habilitante. Esta
informacién no es subsanable.

5.5.8.6. Empleadores de personas con discapacidad y de los
emprendimientos y empresas de personas con discapacidad (2 PUNTOS)

De acuerdo con lo establecido en el articulo 2.2.1.2.4.2.7.4 del Decreto 1082 de 2015,
adicionado por el articulo 1 del Decreto 287 de 2026, la entidad asignara dos (2) puntos al
proponente que acredite alguna de las siguientes situaciones:

1. Que el proponente acredite alguna de las condiciones previstas en el articulo
2.2.1.2.4.2.6 del Decreto 1082 de 2015, asi:

1.1. Personas naturales con discapacidad que ejerzan una profesion liberal. Esta
circunstancia se acreditara mediante la copia de cédula de ciudadania, la cédula de
extranjeria o el pasaporte, el certificado de discapacidad expedido de acuerdo con la
normativa del Ministerio de Salud y Proteccién Social, asi coma el titulo profesional
correspondiente.

1.2. Personas naturales con discapacidad que hayan realizado actividades comerciales a
través de un establecimiento de comercio, durante al menos el ultimo afo anterior a la fecha
de cierre del proceso de seleccion. Esta circunstancia se acreditara mediante la copia de
cedula de ciudadania, la cédula de extranjeria o el pasaporte, el certificado de discapacidad
expedido de acuerdo con la normativa del Ministerio de Salud y Proteccién Social, asi coma
la copia del registro mercantil.

1.3. Personas juridicas donde mas del cincuenta por ciento (50%) de sus acciones, partes
de interés o cuotas de participacion pertenezcan a personas con discapacidad y los
derechos de propiedad hayan pertenecido a estas durante al menos el ultimo afio anterior
a la fecha de cierre del Proceso de Seleccion.

La circunstancia de la propiedad de la persona juridica se acreditara mediante certificacion
expedida por el representante legal y el revisor fiscal, cuando exista, de acuerdo con los
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requerimientos de ley o, el contador, donde conste la distribucién de los derechos en la
sociedad y el tiempo en el que las personas con discapacidad han mantenido su
participaciéon. Adicionalmente se debe adjuntar la copia de cédula de ciudadania, la cédula
de extranjera o el pasaporte, el certificado de discapacidad expedido de acuerdo con la
normativa del Ministerio de Salud y Proteccion Social, asi como la copia del certificado de
existencia y representacion legal.

1.4. Personas juridicas que tengan vinculadas laboralmente al menos una persona con
discapacidad en empleos del nivel directivo de la empresa durante al menos el ultimo afo
anterior a la fecha de cierre del Proceso de Seleccion en el mismo cargo u otro del mismo
nivel.

Por otra parte, se entendera como empleos del nivel directivo aquellos cuyas funciones
estan relacionadas con la direccion de areas misionales de la empresa y la toma de
decisiones a nivel estratégico. En este sentido, seran cargos de nivel directivo los que
dentro de la organizacion de la empresa se encuentran ubicados en un nivel de mando o
los que por su jerarquia desempefian cargos encaminados al cumplimiento de funciones
orientadas a representar al empleador.

Esta circunstancia se acreditara mediante certificacion expedida por el representante legal
y el revisor fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador,
donde se sefale de manera detallada las personas con discapacidad que ocupan cargos
de nivel directivo del proponente y el tiempo de vinculacion.

La certificacion debera relacionar el nombre completo y el numero de documento de
identidad de las personas con discapacidad que ocupan cargos de nivel directivo del
proponente. Como soporte, se anexara copia de los respectivos documentos de identidad,
copia de los contratos de trabajo o certificacion laboral con las funciones, asi como el
certificado de aportes a seguridad social del ultimo afo en el que se demuestren los pagos
realizados por el empleador, y el certificado de discapacidad expedido de acuerdo con la
normativa del Ministerio de Salud y Proteccion Social

Nota: de conformidad con el paragrafo unico del articulo 2.2.1.2.4.2.6 del Decreto 1082 de
2015, adicionado por el articulo 1 del Decreto 287 de 2026, respecto de los incentivos
contractuales para los emprendimientos y empresas de personas con discapacidad, las
certificaciones de que trata el presente articulo deben expedirse bajo la gravedad de
juramento con una fecha de maxima treinta (30) dias calendario anteriores a la prevista
para el cierre del procedimiento de seleccion.

2. Que el proponente acredite dentro de su planta de personal la vinculacion de personas

con discapacidad, con sujecién a todas las exigencias y garantias legalmente establecidas,
mediante contrato laboral con dedicacion exclusiva, de acuerdo con la siguiente tabla:
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Numero total de Nimero minimo de
trabajadores de la trabajadores con
planta de personal del discapacidad
proponente requerido
Entre 1y 30 2
Entre 31 y 100 ] 3
Entre 101 v 150 4
Entre 151 y 200 5
............. Entre 201y 300 7
Entre 301 y 400 10
Entre 401 v 500 12
Entre 501 y 600 14
Entre 601 v 700 16
En adelante, por cada
100 trabajadores
Mas de 700 debera contarse dos
(2) con discapacidad
adicionales

Para la asignacion del puntaje, el proponente debera acreditar el numero de personas con
discapacidad indicado en la tabla anterior, el cual ya incluye el minimo exigido por la Ley
2466 de 2025, conforme al tamano de su planta de personal. La tabla en mencion también
incluye a las personas con discapacidad adicionales que debera acreditar tener
contratadas, el proponente que desee obtener el puntaje mencionado en este articulo.

El proponente podra acreditar alguna de las situaciones mencionadas, y en todo caso el
puntaje adicional total y unico a otorgar por este criterio sera del dos por ciento (2%), sin
que sean acumulables a efecto de la evaluacion de la oferta.

La verificacion de estas condiciones se realizara por parte de las Entidades Estatales con
base en los siguientes documentos que el proponente debera aportar junta con su oferta,
de manera fisica o digital:

- Certificacion expedida con una antelacién no mayor a treinta (30) dias calendario respecto
a la fecha de presentacion de la oferta, suscrita por el representante legal del proponente y
el revisor fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador, en
la que conste el numero de personas con discapacidad que conforman su planta de
personal. La certificacion debera relacionar el nombre completo y el numero de documento
de identidad de cada una de las personas con discapacidad. Como soporte, se anexara
copia de los respectivos documentos de identidad, copia de los contratos de trabajo o
certificacién laboral con las funciones, sin que se puedan relacionar contratos de prestacion
de servicios, asi como el certificado de aportes a seguridad social de los ultimas tres (3)
meses en el que se demuestren los pagos realizados por el empleador, y el certificado de
discapacidad expedido conforme a la normativa vigente del Ministerio de Salud y Proteccién
Social.

- También, esta verificacion se hara con el certificado que para el efecto expide el Ministerio
de Trabajo y la entidad estatal contratante verificara la vigencia de dicha certificacion, de
conformidad con la normativa aplicable.

-Cuando se trate de un proponente plural (consorcio o unién temporal), se tomara en cuenta
unicamente la planta de personal del integrante con mayor participacion porcentual.
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5.5.9. PUNTAJE TOTAL.

El puntaje maximo sera de cien (100) puntos y su valor se calculara sumando la puntacion
parcial con aproximacion a dos cifras al decimal. La propuesta que obtenga un mayor
puntaje sera considerada como la mas favorable para la Entidad, siempre y cuando
previamente haya cumplido con los requisitos técnicos minimos requeridos en este Pliego
de Condiciones.

5.5.10. Criterios de desempate

La Corporacion Auténoma Regional del Atlantico, adjudicara la Contratacién al oferente
cuya propuesta se ajuste al Pliego de Condiciones y haya obtenido el mayor puntaje en la
evaluacion, en caso de empate se aplicara lo dispuesto en el articulo 35 Factores de
desempate de la Ley 2069 de 2020 que senala:

En el evento en que dos o mas propuestas obtengan igualdad en el puntaje total, se dara
prioridad a la oferta que, sucesivamente:

1. Preferir la oferta de bienes o servidos nacionales frente a la oferta de bienes o
servicios extranjeros. Cuando es un servicio prestado por una persona natural debe
presentar la Cédula de Ciudadania que certifica la nacionalidad o la visa de residencia.
Cuando es un servicio prestado por una persona juridica nacional sera verificado con el
certificado de existencia y representacion legal, si el domicilio de la persona juridica esta
dentro del territorio nacional. Para el caso de proponentes plurales, todos los miembros
deben acreditar esta condicion.

2. Preferir la propuesta de la mujer cabeza de familia, mujeres victimas de la violencia
intrafamiliar o de la persona juridica en la cual participe o participen mayoritariamente; o, la
de un proponente plural constituido por mujeres cabeza de familia, mujeres victimas de
violencia intrafamiliar y/o personas juridicas en las cuales participe o participen
mayoritariamente. La verificacion de esta condicién se realizara con base en:

a. Mujer cabeza de familia: se realiza la verificacion por medio de una declaracion ante
un notario. Ley 82 de 1993, articulo 2.
b. Mujeres victimas de la violencia intrafamiliar: se acreditaran con la medida de

proteccion expedida por la autoridad competente (comisario de familia del lugar donde
ocurrieron los hechos y a falta de este el juez civil municipal o promiscuo municipal, o la
autoridad indigena —en los casos de violencia intrafamiliar en las comunidades indigenas).
3. Preferir la propuesta presentada por el oferente que acredite en las condiciones
establecidas en la ley que por lo menos el diez por ciento (10%) de su ndmina esta en
condicién de discapacidad a la que se refiere la Ley 361 de 1997. Si la oferta es presentada
por un proponente plural, el integrante del oferente que acredite que el diez por ciento (10%)
de su némina esta en condicién de discapacidad en los términos del presente numeral,
debe tener una participacion de por lo menos el veinticinco por ciento (25%) en el consorcio,
unién temporal o promesa de sociedad futura y aportar minimo el veinticinco por ciento
(25%) de la experiencia acreditada en la oferta. La persona natural, el representante legal
de la persona juridica o el revisor fiscal, segun corresponda, debera certificar el numero
total de trabajadores vinculados a la planta de personal del proponente o de sus integrantes
a la fecha de cierre del proceso de seleccion, adicionalmente los proponentes deberan
acreditar el numero minimo de personas con discapacidad en su planta de personal, de
conformidad con lo sefialado en el certificado expedido por el Ministerio de Trabajo, el cual
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debe estar vigente en la fecha del cierre del proceso de seleccion

4. Preferir la propuesta presentada por el oferente que acredite la vinculacion en mayor
proporcion de personas mayores que no sean beneficiarios de la pension de vejez, familiar
o de sobrevivencia y que hayan cumplido el requisito de edad de pension establecido en la
Ley. La persona natural, el representante legal de la persona juridica y el revisor fiscal y/o
contador, segun corresponda, debera certificar el numero total de trabajadores vinculados
a la planta de personal del proponente o de sus integrantes y el niumero de adultos mayores
que a la fecha de cierre del proceso de seleccion, hayan cumplido la edad de pensién (62
anos hombres y 57 mujeres) y no hayan sido beneficiado con pension de vejez.
Adicionalmente deberan adjuntar el documento de identidad de aquellas personas mayores
que junto con el certificado del fondo de pension al que se encuentre afiliado donde se
evidencie que no son beneficiarios de pensién de vejez.

5. Preferir la propuesta presentada por el oferente que acredite, en las condiciones
establecidas en la ley, que por lo menos diez por ciento (10%) de su némina pertenece a
poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitanas. La persona
natural, el representante legal de la persona juridica y el revisor fiscal y/o contador, segun
corresponda, debera certificar el numero total de trabajadores vinculados a la planta de
personal del proponente o de sus integrantes a la fecha de cierre del proceso de seleccion,
y el numero de personas que pertenecen a los grupos aqui sehalados. Adicionalmente
debera adjuntar la Resolucion o acto administrativo por el cual el Ministerio del Interior, o el
Ministerio de Cultura o el DANE o la autoridad competente les brinda la connotacion o
identificacién como perteneciente a una poblacion indigena, negra, afrocolombiana, raizal,
palanquera, Rrom o gitanas.

6. Preferir la propuesta de personas en proceso de reintegracion o reincorporacion o
de la persona juridica en la cual participe o participen mayoritariamente; o, la de un
proponente plural constituido por personas en proceso de reincorporacion, y/o personas
juridicas en las cuales participe o participen mayoritariamente. El proponente debera
aportar el certificado expedido por la Agencia para la Reincorporacién y la Normalizacion —
ARN-, para acreditar dicha condicién.

7. Preferir la oferta presentada por un proponente plural siempre que: (a) esté
conformado por al menos una madre cabeza de familia y/o una persona en proceso de
reincorporacién o reintegracion, o una persona juridica en la cual participe o participen
mayoritariamente, y, que tenga una participacién de por lo menos el veinticinco por ciento
(25%) en el proponente plural; (b) la madre cabeza de familia, la persona en proceso de
reincorporacion o reintegracion, o la persona juridica aporte minimo el veinticinco por ciento
(25%) de la experiencia acreditada en la oferta; y (c) nila madre cabeza de familia o persona
en proceso de reincorporaciéon o reintegracion, ni la persona juridica, ni sus accionistas,
socios o representantes legales sean empleados, socios o0 accionistas de los miembros del
proponente plural. Se tendran en cuenta los criterios anteriormente definidos para acreditar
las condiciones aqui sefialadas.

8. Preferir la oferta presentada por una Mipyme o cooperativas o0 asociaciones
mutuales; o un proponente plural constituido por Mlpymes, cooperativas 0 asociaciones
mutuales. En virtud del articulo 2.2.1.2.4.2.4 del Decreto 1082 de 2015, se establece que
las Mipymes deben acreditar su condicion, presentando un certificado expedido por el
representante legal y el revisor fiscal-siempre y cuando estén obligadas a tener uno- o el
contador de la empresa donde conste que la misma tiene el tamano empresarial establecido
de acuerdo con la ley. Adicionalmente se verificara en el RUP el tamafio empresarial.

9. Preferir la oferta presentada por el proponente plural constituido por micro y/o
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pequefas empresas, cooperativas 0 asociaciones mutuales. El miembro del proponente
plural acreditara su condicion de Mipyme presentando un certificado expedido por el
representante legal y el revisor fiscal-siempre y cuando estén obligadas a tener uno- o el
contador de la empresa donde conste que la misma tiene el tamano empresarial establecido
de acuerdo con la ley.

10. Preferir al oferente que acredite de acuerdo con sus estados financieros o
informacién contable con corte a 31 de diciembre del ano anterior, por lo menos el
veinticinco por ciento (25%) del total de pagos realizados a MIPYMES, cooperativas o
asociaciones mutuales por concepto de proveeduria del oferente, realizados durante el afio
anterior; o, la oferta presentada por un proponente plural siempre que: (a) esté conformado
por al menos una MIPYME, cooperativa o asociacion mutual que tenga una participacion
de por lo menos el veinticinco por ciento (25%); (b) la MIPYME, cooperativa o asociacién
mutual aporte minimo el veinticinco por ciento (25%) de la experiencia acreditada en la
oferta; y (c) ni la MIPYME, cooperativa o asociacion mutual ni sus accionistas, socios o
representantes legales sean empleados, socios o accionistas de los miembros del
proponente plural. Se verificara de acuerdo con la informacién dispuesta en el RUP o en el
Certificado de Existencia y Representacion Legal.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e
Interés Colectivo o Sociedad BIC, del segmento dolares. Se verificara de acuerdo con la
informacion dispuesta en el RUP o en el Certificado de Existencia y Representacion Legal.
12. Preferir la propuesta presentada por personas que acrediten: (a) ser jévenes
Egresados del Sistema de Proteccion del ICBF en las condiciones establecidas en la
presente ley; o (b) de la persona juridica en la cual participe o participen mayoritariamente,
es decir, que mas del cincuenta por ciento (50%) de la composicidn accionaria o cuota parte
de la persona juridica esta constituida por jovenes egresados del Sistema de Proteccién del
ICBF; o, (c) la oferta presentada por de un proponente plural con una participacion de al
menos un veinticinco por ciento (25%) de una persona que acredite ser Egresado del
Sistema de Proteccién del ICBF o una persona juridica en las cuales se acredite
participacion mayoritaria de jévenes egresados del Sistema de Proteccion del ICBF.

13. Utilizar un método aleatorio para seleccionar el oferente, método que debera haber
sido previsto previamente en los Documentos del Proceso. La Corporacion Auténoma
Regional del Atlantico ordena a los Proponentes empatados en orden alfabético segun el
nombre registrado en el SECOP II. Para tal efecto se utilizara la herramienta de Excel. Una
vez ordenados, la Corporacién le asigna un numero entero a cada uno de estos de forma
ascendente, de tal manera que al primero de la lista le corresponde el numero 1.
Seguidamente, la Corporacion Auténoma Regional del Atlantico debe tomar la parte entera
(numeros a la izquierda de la coma decimal) de la TRM del dia siguiente de la presentacion
de la Oferta. La Corporacion Autonoma Regional del Atlantico debe dividir esta parte entera
entre el numero total de Proponentes en empate, para posteriormente tomar su residuo y
utilizarlo en la seleccion final. Realizados estos calculos, la Corporacion Auténoma Regional
del Atlantico seleccionara al Proponente que presente coincidencia entre el numero
asignado y el residuo encontrado. En caso de que el residuo sea cero (0), la Corporacion
Auténoma Regional del Atlantico seleccionara al Proponente con el mayor numero
asignado. De la aplicacion del método aleatorio y su resultado se dejara constancia en el
informe final de evaluacion

Nota. Si el empate entre las propuestas se presenta con un proponente extranjero, cuyo
pais de origen tenga Acuerdo Comercial con Colombia o trato nacional por reciprocidad, no
se aplicaran los criterios de desempate de los items 8, 9,10 y 11.
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6. ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO.

De acuerdo con lo expuesto, en el articulo 2.2.1.2.3.1.1 del Decreto Nacional 1082 de 2015,
en concordancia con el articulo 4 de la ley 1150 de 2007, se entienden como riesgos
involucrados en la contratacion: todas aquellas circunstancias que de presentarse durante
el desarrollo y ejecucion del contrato, tienen la posibilidad de alterar el equilibrio econémico
del proceso es decir, el riesgo es la posibilidad de que un peligro pueda llegar a
materializarse dentro de un periodo determinado, asi como la probabilidad de que un
resultado no esperado ocurra.

La Entidad realiza la tipificacion, estimacion y asignacion de los riesgos previsibles que
puedan afectar el equilibrio econémico del contrato ordenado por las normas ya
mencionadas el cual tuvo en consideracion adicionalmente lo dispuesto en Documento
CONPES sobre Riesgo Previsible en el Marco de la Politica de Contratacion Publica
expedido por el Consejo Nacional de Politica Econémica y Social del Departamento
Nacional de Planeacion y los lineamientos establecidos por la Agencia Nacional de
Contratacion Publica — Colombia Compra Eficiente.

VER ANEXO: MARTRIZ DE RIESGOS.

7. GARANTIAS QUE LA ENTIDAD ESTATAL CONTEMPLA EXIGIR EN EL
PROCESO DE CONTRATACION.

Por las caracteristicas del objeto de la presente convocatoria, una vez perfeccionado el
contrato, el contratista para la ejecucion del contrato debera constituir garantia unica que
avalara el cumplimiento de las obligaciones surgidas del presente contrato, para lo cual
constituira una péliza expedida por una Compafia de Seguros legalmente autorizada para
funcionar en Colombia a favor DE LA ENTIDAD, de conformidad con lo establecido en la
seccion 3 subseccion 1 — Garantias articulo 2.2.1.2.3.1.7 del Decreto Unico Reglamentario
1082 de 2015 y el Art. 7 de la Ley 1150 de 2007, se determina el cubrimiento de los
siguientes amparos:

Amparo Valor Asegurado Vigencia
Cumplimiento general del contrato y | Diez por ciento (10%) | Término de duracion del
el pago de las multas y la clausula | del valor del contrato contrato y seis (6)
penal pecuniaria que se le impongan meses mas.
Calidad del servicio Diez por ciento (10%) | Término de duracién del

del valor del contrato contrato y seis (6)
meses Mas.

Pago de salarios, prestaciones
sociales legales e indemnizaciones
laborales del personal que el | Plazo de ejecucion del 5% del valor total del
Contratista haya de utilizar en el | vy tres (3)afios mas. contrato
territorio nacional para la ejecucién
del contrato
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Estas garantias deberan estar vigentes hasta el momento de la liquidacion del contrato, y
en el evento en que éste sea prorrogado, el plazo de las garantias debera ser reajustado.

8. INDICACION DE Si EL PROCESO DE CONTRATACION ESTA COBIJADO POR
UN ACUERDO COMERCIAL.

El proceso de contratacién esta cubierto por los siguientes Acuerdos Comerciales, de
acuerdo a la metodologia estimada en el MANUAL PARA EL MANEJO DE LOS
ACUERDOS COMERCIALES EN PROCESOS DE CONTRATACION, CCE-EICP-MA-07,
V2 del 8 de noviembre de 2024:

. L . Proceso de
Acuerdo Comercial !Entld_ad S Umbral Exc.epclon Contratacion
incluida aplicable .
cubierto

Chile NO N/A N/A NO
Alianza Pacifico |México NO N/A N/A NO

Peru NO N/A N/A NO
Canada NO N/A N/A NO
Chile NO N/A N/A NO
Corea NO N/A N/A NO
Costa Rica NO N/A N/A NO
Estados Unidos NO N/A N/A NO
Estados AELC NO N/A N/A NO
México Si NO NO S

El Salvador S Sl NO S
Triangulo Norte Guatemala S Sl NO S

Honduras NO N/A N/A NO
Unién Europea NO N/A N/A NO
Israel NO N/A N/A NO
Reino Unido e Irlanda del Norte NO N/A N/A NO
CAN Sl Sl NO Sl

En consecuencia, la entidad concedera trato nacional a proponentes y servicios de los
Estados que cuenten con un Acuerdo Comercial que cubra el Proceso de Contratacion.
Adicionalmente, los proponentes de estados con los cuales el Gobierno Nacional haya
certificado la existencia de trato nacional por reciprocidad recibiran este trato.

9. SUPERVISION

El presente contrato tendra la supervision a cargo de la JEFE DE OFICINA ASESORA DE
CIENCIA, TECNOLOGIA E INNOVACION de la CRA, Pamela Lozano Ibafiez, con el apoyo
del profesional especializado grado 20 de la oficina asesora de ciencia, tecnologia e
innovacion, quien vigilara el cumplimiento de las obligaciones emanadas del mismo, para
lo cual podra exigir la informacién que considere necesaria. En todo caso el director general
podra modificar o designar a un funcionario diferente sin que ello implique modificacién a la
minuta contractual, lo hara a través de oficio.

El supervisor tendra las siguientes funciones:
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1)
2)

3)

)
6)

7)

Apoyar al contratista en todo lo que induzca a lograr mejores resultados en las distintas
actividades del contrato.

Dar respuestas oportunas a las solicitudes que con ocasién del desarrollo del objeto
presente el contratista.

Velar por el cabal cumplimiento del objeto y de las obligaciones del contrato.

Impartir por escrito las 6rdenes y solicitudes necesarias para la correcta ejecucion del
objeto del contrato.

Verificar que la garantia solicitada este vigente de acuerdo con la ejecucion del contrato.
Verificar el cumplimiento de las obligaciones previstas en la Ley 100 de 1993 y sus
decretos reglamentarios, en el articulo 50 de la Ley 789 de 2002, la Ley 828 de 2003,
la Ley 1122 de 2007, Decreto 1703 de 2002, Decreto 510 de 2003, articulo 23 de la Ley
1150 de 2007, Ley 1562 de 2012, Decreto 1072 de 2015, Resolucion 0312 de 2019 y
demas normas que las modifiquen, adicionen, complementes o aclaren.

Suscribir todas las actas y demas documentos que surjan durante la ejecucién del
contrato.

Fecha: agosto 19 de 2026.

o

PAMEL AN

V4

Jefe de la-Oficina Asgsora de Ciencia, Tecnologia e Innovacion

/S .
rﬂﬂAgNM"’

Protesional Especializado

Oficina Asesora de Ciencia, Tecnologia e Innovacion

Preparé y Proyects: Ing. VLADIMIR E. CRUZ RIOS — CONTRATlSTA.Cf’Fé"“J”ééap
Revis6: JOSE RAFAEL LIMA GONZALEZ — Profesional Especializado CTel
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