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1. DETALLE Y DESCRIPCION DEL OBJETO

CONTRATAR LA PRESTACION DEL SERVICIO ESPECIALIZADO DE CENTRO DE
OPERACIONES DE SEGURIDAD (SOC) PARA LA DETECCION, MONITOREO, GESTION DE
ALERTAS Y RESPUESTA A INCIDENTES DE CIBERSEGURIDAD EN LA
INFRAESTRUCTURA TECNOLOGICA DE LA SECRETARIA DISTRITAL DE INTEGRACION
SOCIAL.

1.1. ALCANCE DEL OBJETO

El contrato comprende la prestacion de un Servicio Especializado de Centro de Operaciones de
Seguridad (SOC) en modalidad SOC-as-a-Service (SaaS) para la Secretaria Distrital de
Integracion Social, orientado a garantizar la deteccion, monitoreo, analisis, gestiéon de alertas y
respuesta a incidentes de ciberseguridad sobre su infraestructura tecnoldgica, bajo un esquema
de operacion continua 7x24x365.

El alcance incluye la implementacion, configuracion, integracion y operacion de una plataforma
tecnolégica que integre capacidades de SIEM, SOAR y XDR, asi como el monitoreo continuo de
eventos de seguridad, analisis de comportamiento, gestiébn y respuesta a incidentes,
automatizacion de procesos de seguridad y generacion de reportes.

Asimismo, contempla la gestidon de vulnerabilidades, ejecucion de pruebas de penetracion,
monitoreo de la exposicidn cibernética, programas de concientizacién en seguridad, y la entrega
de recomendaciones para el fortalecimiento de la postura de seguridad de la entidad.

El servicio incluye soporte, mantenimiento, actualizacion de la solucién, y operacion,
garantizando el cumplimiento de estandares y buenas practicas internacionales en seguridad de
la informacion.

2. ALCANCE FUNCIONAL Y CARACTERISTICAS GENERALES
2.1. Requerimientos generales

2.1.1 El contratista debera proveer un servicio especializado de Centro de Operaciones
de Seguridad (SOC) bajo la modalidad de SOC-as-a-Service (SaaS), disefiado
para fortalecer las capacidades de deteccion, analisis y respuesta ante incidentes
de ciberseguridad de la Secretaria Distrital de Integracion Social.

2.1.2 Plataforma Nativa en la Nube: El servicio debe operar sobre una plataforma de
software como servicio (SaaS) del fabricante, alojada en infraestructura cloud,
eliminando la necesidad de instalacién de infraestructura fisica (on-premise) por
parte de la Entidad.

2.1.3 Arquitectura Unificada: La solucion propuesta debe integrar de manera nativa y
unificada las capacidades de SIEM (Gestion de Informacion y Eventos de
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Seguridad), SOAR (Orquestacion, Automatizacion y Respuesta de Seguridad) y
XDR (Deteccion y Respuesta Extendidas) en una consola unica de gestion.

2.1.4 Disponibilidad del Servicio: EI monitoreo, deteccion y gestion de alertas debe
garantizar una operacion continua de siete dias a la semana, veinticuatro horas al
dia (7x24x365).

2.1.5 Inteligencia Artificial y Aprendizaje Automatico: La plataforma debe emplear
algoritmos de Inteligencia Atrtificial (IA) y Machine Learning (ML) para el analisis
de comportamiento de usuarios y entidades (UEBA), permitiendo la identificacion
de anomalias y amenazas desconocidas o de dia cero.
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2.1.6 Automatizacidon de Respuesta: El sistema debe contar con capacidades de
orquestacion y automatizacién para ejecutar acciones de respuesta inmediata
ante incidentes criticos, reduciendo los tiempos de mitigacién.

2.1.7 Interoperabilidad y Recoleccion de Datos: La solucion debe tener la capacidad de
recolectar, centralizar y correlacionar eventos de seguridad (logs) provenientes de
diversas fuentes de la Entidad (nube, aplicaciones, endpoints, red, etc.),
asegurando la integridad y el no repudio de la informacion recolectada.

2.1.8 Escalabilidad y Flexibilidad: El servicio debe permitir la adaptacion a las
necesidades de crecimiento tecnolégico de la Secretaria durante la vigencia del
contrato, sin afectar la continuidad de la supervision.

2.1.9 Soberania y Seguridad de los Datos: El contratista debe garantizar que el
almacenamiento y procesamiento de los datos se realice bajo estrictos estandares
de seguridad, cumpliendo con la normativa vigente de proteccién de datos
personales (Ley 1581 de 2012).

2.2 Visualizacion de red

2.2.1 El servicio debe proporcionar una visibilidad completa y en tiempo real de la
infraestructura tecnolégica de la Entidad.

2.2.2 Visibilidad Hibrida y Multinube: La plataforma debe permitir la visualizaciéon
centralizada de activos, independientemente de su ubicacion, incluyendo entornos
on-premise, nubes privadas y nubes publicas (laaS, PaaS, SaaS).

2.2.3 Mapeo de Activos y Relaciones: Capacidad de identificar y visualizar
automaticamente los activos de red, estableciendo mapas de relaciones y flujos
de comunicacion para detectar vectores de ataque potenciales.

2.2.4 Andlisis de Trafico y Protocolos: Debe permitir la inspeccion y el andlisis de
protocolos estandar y propietarios, facilitando la identificacion de comunicaciones
andémalas o intentos de exfiltracion de datos.

2.2.5 Consola Unica de Gestion: El contratista debe proveer acceso a una consola
centralizada que permita a la Secretaria visualizar el estado de seguridad de su
red a través de tableros (dashboards) intuitivos y personalizables.

2.2.6 Contextualizacién de Datos: La visualizacién debe enriquecerse con metadatos
que permitan identificar el usuario, el dispositivo y la aplicaciéon involucrada en
cada evento de red, facilitando la trazabilidad.

2.3 Visibilidad de amenazas
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2.3.1 El contratista debe garantizar una capacidad proactiva de detecciéon de amenazas
basada en los siguientes requerimientos:

2.3.2 Deteccién Basada en Comportamiento (UEBA): La solucion debe ser capaz de
establecer una linea base de comportamiento normal para usuarios y dispositivos,
generando alertas automaticas ante desviaciones significativas que sugieran
cuentas comprometidas o amenazas internas.

2.3.3 Inteligencia de Amenazas (Cyber Threat Intelligence): El servicio debe integrar
fuentes de inteligencia de amenazas globales y locales para identificar indicadores
de compromiso (loCs), tacticas, técnicas y procedimientos (TTPs) de actores
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maliciosos conocidos.

2.3.4 Alineaciéon con el Marco MITRE ATT&CK: Todas las detecciones y alertas
generadas por la plataforma deben estar mapeadas y categorizadas de acuerdo
con la matriz MITRE ATT&CK, permitiendo una comprension clara de la fase del
ataque.

2.3.5 Deteccion de Amenazas de Dia Cero: Mediante el uso de analisis heuristico y
modelos de aprendizaje automatico, la plataforma debe detectar malware y
amenazas avanzadas para las cuales no existen firmas previas.

2.3.6 Monitoreo de Superficie de Ataque: Capacidad de visibilizar vulnerabilidades en
activos expuestos a internet y monitoreo preventivo en fuentes de la Deep y Dark
Web para identificar fugas de informacion o menciones relacionadas con la
Entidad.

2.4 Arquitectura de la solucion

2.41 La arquitectura del servicio debe ser moderna y eficiente, minimizando el impacto
en la infraestructura local de la Secretaria y garantizando la escalabilidad:

2.4.2 Modelo 100% Cloud-Native (SaaS): La arquitectura debe ser nativa en la nube,
donde el fabricante es responsable de la disponibilidad, el rendimiento y la
actualizacion de la plataforma SIEM/SOAR/XDR. No se aceptaran soluciones que
requieran la instalacién de servidores fisicos o virtuales de gestion dentro de los
centros de datos de la Entidad.

2.4.3 Despliegue de Agentes y Colectores: La solucion debe permitir la recoleccion de
logs y eventos mediante agentes ligeros o colectores virtuales de bajo impacto,
capaces de transmitir la informacion de forma segura (cifrada) hacia la nube del
SOC.

244 Gestion de Logs sin Limites Rigidos: La arquitectura debe permitir el
almacenamiento y la retencion de logs de seguridad conforme a la normativa
vigente, asegurando que la capacidad de procesamiento escale automaticamente
ante picos de eventos.

245 Seguridad de la Plataforma: La infraestructura donde reside el SOCaaS debe
contar con certificaciones de seguridad reconocidas (como SOC 2 Tipo Il o ISO
27001) para garantizar que los datos de la Secretaria estan protegidos.

2.4.6 Acceso Seguro: La arquitectura debe soportar acceso seguro para el personal de
la Secretaria mediante protocolos de autenticacion fuerte (MFA) para la consulta
de tableros y reportes.
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2.5 Investigaciones avanzadas y autbnomas

2.5.1 Investigacibn Automatizada: La plataforma debe ser capaz de realizar
investigaciones autdbnomas sobre las alertas generadas, recolectando evidencias
de multiples fuentes (endpoints, red, identidad) para presentar un caso de
incidente completo y contextualizado.

2.5.2 Correlacion Multi-vectorial: Capacidad de unir eventos aparentemente aislados en
diferentes capas tecnoldgicas para identificar campanas de ataque complejas o
movimientos laterales.
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2.5.3 Linea de Tiempo del Incidente: Generacion automatica de una linea de tiempo
detallada que muestre el origen del incidente (paciente cero), las acciones
realizadas por la amenaza y el alcance del impacto.

2.5.4 Busqueda Proactiva (Threat Hunting): El servicio debe permitir la ejecucion de
busquedas proactivas de amenazas ocultas en los datos histéricos (logs) basadas
en nuevos indicadores de compromiso (IoCs) descubiertos globalmente.

2.5.5 Reduccién de Falsos Positivos: Uso de motores de decisién basados en riesgo
para filtrar el ruido y asegurar que los analistas del SOC vy el personal de la
Secretaria se enfoquen Unicamente en incidentes con impacto real.

2.6 Notificaciones y reportes

2.6.1 El contratista debe garantizar un flujo de informacion constante y detallado hacia
la Secretaria, mediante los siguientes mecanismos:

2.6.2 Notificaciones en Tiempo Real: Generacion de alertas inmediatas ante incidentes
criticos y altos, enviadas a través de correo electrénico, consola y/o canales de
mensajeria acordados (p. ej. Teams), incluyendo detalles técnicos basicos del
evento.

2.6.3 Informes de Gestion Mensuales: Entrega de un informe detallado que resuma el
estado de la seguridad, volumen de eventos procesados, incidentes detectados,
tiempos de respuesta y recomendaciones de mejora.

2.6.4 Tableros (Dashboards) Ejecutivos y Técnicos: Acceso permanente a
visualizaciones graficas que permitan conocer en tiempo real la postura de
seguridad, el cumplimiento de ANS y las amenazas mas frecuentes.

2.6.5 Reportes de Cumplimiento: Capacidad de generar reportes basados en marcos
de trabajo internacionales (ISO 27001, NIST) para facilitar auditorias y procesos
de cumplimiento normativo de la Entidad.

2.7 Administracion

2.7.1 El control y supervisién de la plataforma se regira bajo los siguientes términos:

2.7.2 Administracion Delegada: El contratista seré responsable de la configuracion
técnica, tunning de reglas de correlacion y actualizacién de la plataforma. La
Secretaria mantendra la supervision y podra solicitar ajustes segun sus
necesidades operativas.

2.7.3 Control de Acceso basado en Roles (RBAC): La plataforma debe permitir definir
diferentes niveles de permisos (lector, analista, administrador) para el personal de
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la Secretaria que acceda a la consola.

2.7.4 Registro de Auditoria (Audit Log): La consola debe registrar todas las actividades
realizadas por los administradores y analistas, garantizando la trazabilidad de los
cambios en las politicas o configuraciones.

2.8 Respuesta auténoma

2.8.1 La solucion debe integrar capacidades de SOAR para ejecutar acciones de
mitigacion sin intervencion humana en casos criticos:
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2.8.2 Playbooks Automatizados: El sistema debe contar con libros de jugadas
(playbooks) preconfigurados y personalizables para ejecutar respuestas
automaticas ante amenazas conocidas (ej. bloqueo de IP, aislamiento de un
endpoint comprometido o deshabilitacibn de cuentas con comportamiento
anémalo).

2.8.3 Integracién con Ecosistema Tecnoldgico: La capacidad de respuesta autbnoma
debe ser compatible con la infraestructura actual de la Secretaria (Directorios
Activos, Firewalls, Antivirus, etc.) mediante conectores y APls.

2.8.4 Reduccion del Tiempo de Respuesta (MTTR): El uso de la respuesta autbnoma
debe estar orientado a minimizar el tiempo de exposicion ante ataques de alta
velocidad como el Ransomware.

2.9 Periodo de vigencia y tiempo de entrega

2.9.1 Dada la naturaleza del servicio bajo modelo SaaS, los tiempos se definen de la
siguiente manera:

2.9.2 Fase de Implementacién y Puesta en Marcha: El contratista dispondra de un plazo
maximo de treinta (30) dias calendario para completar la configuracion inicial
contados a partir de la firma del acta de inicio, que incluye:

+ Despliegue de agentes y colectores.

* Integracion de fuentes de logs prioritarias.

+  Configuracion de tableros de control y reglas de correlacion iniciales.
+ Validacién de conectividad y flujo de eventos.

2.9.3 Vigencia del Servicio: El servicio de SOC-as-a-Service tendra una duracion de

doce (12) meses.
El plazo maximo para la fase de implementacion (configuracién y puesta en
marcha) del servicio de SOC-as-a-Service sera de treinta (30) dias calendario, una
vez finalizada y recibida a satisfaccion la fase de implementacion, se dara inicio
formal a la fase de Operacion 7x24 (monitoreo, deteccién y respuesta continua)
que tendra una duracion de doce (12) meses. Por lo anterior el plazo total de
ejecucion del contrato que se derive del presente anexo técnico sera hasta de
trece (13) meses.

2.9.4 |Inicio de la Operacién 7x24: Una vez finalizada y recibida a satisfaccion la fase de
implementacion, se dara inicio formal a la etapa de monitoreo, deteccion y
respuesta continua.

210 Soporte
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2.10.1 El contratista debe garantizar el soporte técnico necesario para la correcta
continuidad del servicio:

2.10.2 Soporte Técnico de la Plataforma: Atencién de incidentes relacionados con la
disponibilidad y el rendimiento de la consola SIEM/SOAR/XDR, con canales de
atencion 7x24 (portal web, correo electronico y linea telefonica).

2.10.3 Mantenimiento Evolutivo: Inclusién de todas las actualizaciones de firmas,
motores de IA, y nuevos conectores que el fabricante libere durante la vigencia
del contrato, sin costo adicional para la Secretaria.
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2.10.4 Acompanamiento Técnico: Disponibilidad de especialistas para asistir a la
Secretaria en la interpretacién de alertas complejas o en la realizacion de ajustes
en las politicas de seguridad de la plataforma.

211 Garantia de Disponibilidad y Continuidad del Servicio (SLA):

2.11.1 El contratista deberd asegurar la operatividad del ecosistema SaaS bajo las
siguientes condiciones:

2.11.2 Disponibilidad de la Plataforma: El contratista garantiza una disponibilidad minima
mensual del 99.9% para el acceso a la consola de gestion y el procesamiento de
eventos.

2.11.3 Actualizacion Continua: El proveedor es responsable de aplicar todas las
actualizaciones de seguridad, parches y mejoras de funcionalidades de la
plataforma SaaS sin costo adicional y sin afectar la continuidad del monitoreo.

2.11.4 Soporte Técnico Especializado: Garantia de soporte técnico nivel 3 directo con el
fabricante para resolver problemas relacionados con el funcionamiento de la
plataforma SIEM/SOAR/XDR.

2.11.5 Respaldo de Configuraciones: El contratista debe realizar respaldos periédicos de
las reglas de correlacion, dashboards y configuraciones personalizadas para la
Secretaria, asegurando su recuperacion inmediata ante cualquier falla del servicio
cloud.

212 Condiciones adicionales:

2.12.1 Para garantizar la calidad y transparencia del servicio, el contratista debera
cumplir con:

2.12.2 Transferencia de Conocimiento Operativo: Al finalizar la implementacién, el
contratista realizard sesiones de transferencia de conocimiento dirigidas al
personal técnico de la Secretaria, enfocadas en el uso de la consola,
interpretacion de reportes y flujo de escalado de incidentes.

2.12.3 Confidencialidad de la Informacion: Todo el personal asignado por el contratista
debera suscribir acuerdos de confidencialidad estrictos, dada la sensibilidad de
los datos y registros de seguridad que procesara el SOC.

2.12.4 Propiedad de los Datos: Se establece explicitamente que todos los logs, registros
de eventos y reportes generados son propiedad exclusiva de la Secretaria Distrital
de Integracion Social. El contratista debera facilitar la descarga o migracion de
esta informacién al finalizar el contrato si asi se requiere.
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2.12.5 Reuniones de Seguimiento: Realizacion de comités técnicos mensuales para
revisar la postura de seguridad, el cumplimiento de los ANS y la evolucién de las
amenazas detectadas en el entorno de la Entidad.

2.12.6 El contratista debera entregar todas las soluciones / equipos en los sitios/sedes
indicadas por la entidad.

2.12.7 Brindar soporte y gestion de las plataformas a contratar.

2.12.8 El servicio de SOC se debe implementar y su respectiva operacién tanto en
herramientas, recurso humano y de espacios fisicos con los controles de
seguridad fisica y légica, en las instalaciones del contratista.

2.12.9 El contratista debera realizar la instalacion y configuracién de los equipos con
personal certificado por el fabricante con el cual se esté presentando.

2.12.10 Todas las plataformas deberan ser de propdsito especifico, no se aceptan
soluciones genéricas.
2.12.1 El contratista debera ser partner aprobado con los Fabricantes de los

equipos o soluciones a instalar, para esto debera entregar con la oferta la carta
certificada de los fabricantes minimo con un mes de vigencia dirigida a la entidad.

2.12.12 Las actividades de instalacién, configuracién y puesta en produccién de las
plataformas ofertadas deberan ser realizadas por personal certificado por el
fabricante a nivel profesional y arquitecto o su equivalente segun el fabricante para
esto se deben aportar las respectivas certificaciones

21213 El contratista debe mantener actualizado el Firmware de todos los
componentes ofertados de acuerdo con las ultimas versiones estables liberadas
por el fabricante a solicitud del supervisor del contrato.

21214 El oferente debe contemplar en su oferta todos los costos o gastos
asociados a la logistica (desplazamiento, transporte, parqueaderos, equipos y
herramientas de trabajo, refrigerios, entre otros) requerida para que el personal
asignado al proyecto pueda cumplir sus funciones.

3. GENERALIDADES

La Subdireccién de Investigacion e Informacion, en el marco de sus responsabilidades
institucionales, debe garantizar la disponibilidad, integridad y seguridad de la infraestructura
tecnoldgica y de los sistemas de informacion de la Secretaria Distrital de Integracion Social —
SDIS, mitigando los riesgos asociados a amenazas externas e internas.

La creciente sofisticacion de los ciberataques exige la adopcion de servicios robustos y de ultima
generacion bajo modelos de operacion continua, que permitan visibilidad integral, deteccion
proactiva de amenazas avanzadas y mecanismos efectivos de respuesta automatizada ante
eventos que comprometan la confidencialidad, integridad o disponibilidad de la informacion
institucional. Esta necesidad esta alineada con la Ley 1581 de 2012 sobre proteccion de datos
personales, y con los lineamientos y politicas vigentes aplicables a entidades publicas del Distrito
Capital en materia de seguridad digital, privacidad de la informacién y gestion institucional.

En atencion a lo anterior, la Secretaria Distrital de Integracion Social requiere la contratacion de
un Servicio Especializado de Centro de Operaciones de Seguridad (SOC) bajo la modalidad
SOC-as-a-Service (SaaS). Este servicio debe operar sobre una plataforma nativa en la nube
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que integre de manera unificada capacidades de SIEM, SOAR y XDR, incorporando inteligencia
artificial, analisis de comportamiento de usuarios y entidades (UEBA), visualizacion avanzada y
respuesta autonoma. A diferencia de modelos tradicionales, esta solucion debe permitir la
supervision 7x24x365 sin depender de infraestructura fisica local por parte de la Entidad,
optimizando la deteccidn de amenazas conocidas y desconocidas mediante el procesamiento y
correlacion de eventos en la nube del fabricante.

El servicio debera proporcionar capacidades avanzadas para el monitoreo continuo, la
identificacion de anomalias, la orquestacion de respuesta y la generacion automatica de acciones
de mitigacion frente a incidentes de ciberseguridad. Todo ello bajo un esquema de alta
disponibilidad, garantizando la soberania de la informacion y el cumplimiento estricto del marco
normativo vigente en materia de seguridad digital para el sector publico.

El presente proceso de contratacion tiene como finalidad asegurar la continuidad operativa de
los servicios tecnologicos institucionales, a través de una operacion integral que reduzca la
superficie de exposicion, mitigue los riesgos de seguridad informéatica y fortalezca el nivel de
madurez en ciberseguridad de la Entidad, sin restringir la pluralidad de oferentes ni fabricantes
que cumplan con los requisitos definidos en este documento.

El CONTRATISTA debera ejecutar el contrato de conformidad con las especificaciones técnicas
establecidas en este anexo, la propuesta econdémica presentada para el proceso, y las
instrucciones impartidas por el SUPERVISOR del contrato. Asimismo, debera dar cumplimiento
a todas las actividades necesarias para asegurar la correcta ejecucion del objeto contractual y el
alcance definido.

Durante la ejecucion, la supervision técnica sera ejercida de forma permanente por parte del
SUPERVISOR de la SECRETARIA o quien este designe, segun los procedimientos establecidos
por la misma. Todas las reuniones de seguimiento, revisiones técnicas, ajustes o
recomendaciones seran registradas mediante actas y/o grabaciones, conforme a los
procedimientos institucionales.

Toda comunicacion relacionada con el desarrollo del contrato, modificacién de requerimientos,
validaciones técnicas o coordinacién operativa debera canalizarse exclusivamente a través del
SUPERVISOR del contrato y/o quien este designe.

NOTA: El SUPERVISOR del contrato y/o quien este designe, durante cualquier etapa de la
ejecucion contractual, podra citar al CONTRATISTA para revisar los aspectos técnicos, de
programacion, seguimiento, evaluacién o cualquier otro componente relacionado con el
cumplimiento del contrato. Todos los asuntos tratados en dichas reuniones deberan ser
registrados mediante actas y/o grabaciones de las sesiones virtuales, las cuales se anexaran al
expediente contractual conforme a los procedimientos institucionales.

En caso de que, en virtud de las reuniones realizadas, surja la necesidad de modificar lo
establecido en el contrato, se tendra en cuenta lo prescrito en el Manual de Contratacién de la
Entidad y demas normas que regulan la materia.
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4. CONDICIONES Y CARACTERISTICAS TECNICAS ESPECIFICAS

El contratista debera garantizar el cumplimiento de las siguientes condiciones de idoneidad
y capacidad técnica para asegurar la correcta prestacion del servicio de SOC-as-a-Service:

4.1 Vigencia y disponibilidad del servicio:
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e La solucion debera estar disponible bajo un esquema de operacién continua 7x24,

incluyendo atencion en fines de semana, dias festivos y turnos nocturnos.

o El servicio debera cubrir la infraestructura de red definida por la Entidad, permitiendo el
monitoreo y la respuesta en tiempo real conforme al alcance contratado.

o El licenciamiento, soporte, monitoreo, actualizaciones y mantenimiento deberan
mantenerse activos durante todo el periodo contractual, conforme a lo estipulado en el
presente documento.

4.2 Condiciones del contratista y soporte:

o El contratista debera garantizar soporte técnico especializado 7x24 a través de canales
telefonicos, electrénicos, remotos y presenciales.

e En caso de falla del componente fisico o légico, el contratista debera gestionar su
reparacion o sustitucién de acuerdo con las condiciones de la garantia ofrecida.

o El contratista serd responsable de gestionar la operacion de la solucidon ante
contingencias, asegurando la restauraciéon de la configuracion y funcionalidad conforme
al plan de respaldo y garantia.

o El soporte debera garantizar cumplimiento con niveles de servicio establecidos por la
Entidad o definidos contractualmente, trazabilidad de incidentes, atencién oportuna y
documentacién completa de cada caso.

4.3 Certificaciones y Experiencia del Contratista (Oferente)

El proponente debe demostrar su capacidad técnica y operativa mediante el cumplimiento
de los siguientes requisitos minimos, los cuales deberan estar vigentes al momento de la
presentacion de la propuesta:

o Certificacion ISO 27001:2022: El oferente debe contar con la certificacion de su Sistema
de Gestion de Seguridad de la Informacion (SGSI) vigente, con una antigiedad minima
de un (1) afio.

e Membresia FIRST: El oferente debe ser miembro activo y vigente del Forum of Incident
Response and Security Teams (FIRST), garantizando que sigue estandares
internacionales en la respuesta a incidentes.

e Certificacion ISO 20000-1 e ISO 22301: El oferente debe contar con certificaciones en
Gestion de Servicios de Tl y Gestion de Continuidad del Negocio, respectivamente.

e Informe SOC 2 Tipo Il: El proponente debe presentar el informe SOC 2 (Nivel 2) Tipo |l,
que valide la eficacia operativa de sus controles de seguridad, disponibilidad vy
confidencialidad.
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4.4 Recurso Humano Certificado

El contratista debera disponer y garantizar, durante toda la ejecucion del contrato, incluido el
periodo de implementacion, puesta en marcha y operacion del SOC, de un equipo de trabajo
con la formacién, experiencia y competencias necesarias para la adecuada prestacion del
servicio. En consecuencia, el personal minimo requerido debera estar vinculado y disponible
desde el inicio de la ejecucion contractual y mantenerse durante toda la vigencia del contrato,
asegurando su participacion conforme a las funciones, dedicacion y responsabilidades
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definidas para cada perfil. El personal minimo requerido es:

4.4.1 Un (1) Gerente de proyecto:
EDUCACION EXPERIENCIA | DEDICACION
Ingeniero de sistemas | Experiencia La dedicacion dentro del
electronicos o afines a | minima de cinco | proyecto sera del 30%
carreras de tecnologias | () afos como | durante el tiempo de la
informaticas. Gerente o | implementacién y 10%
Estudios de postgrado en | director de | para el tiempo de la

gerencia, gestion o direccion
de proyectos o] con
certificado PMP

Debe contar con al menos

una de las siguientes
certificaciones:
e PMP

e |TIL Foundations v4
¢ SCRUM vigente

proyectos Tl

operaciéon del servicio
y/o cuando sea
requerido por parte de la
entidad.

4.4.2 Un (1) Especialista de Seguridad:

EDUCACION EXPERIENCIA DEDICACION
Ingeniero de  sistemas | Al menos cinco | La dedicacion o]
electrénico o afines a | (5) afnos | disponibilidad del 100%
carreras de tecnologias | realizando durante la vigencia del
informaticas. auditorias proyecto.
Especializacion o Maestria | tecnologicas

en Seguridad de la

informacion o  Gerencia

Informatica o Seguridad en
redes

Debe contar con |las
siguientes certificaciones:
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e [SO 27001:2022 vigente

e CISPP (Certified
Information Systems
Security  Professional)
de ISC2

e CISM (Certified
Information Security
Management) de ISACA

o CEH (EC-Council

Certified Ethical Hacker)

4.4.3 Un (1) Lider de ciberseguridad:

EDUCACION EXPERIENCIA DEDICACION
Ingeniero de  sistemas | Experiencia al | Ingeniero dedicado
electronicos o afines a | menos 10 afios, | 20%, en modalidad
carreras de tecnologias | en el campo de | hibrida (presencial vy
informaticas. ciberseguridad virtual), en  horario
demostrable con | laboral de lunes a

Especializacion o Maestria
en Seguridad de |Ia
informacién o  Gerencia
Informatica o Gerencia de

Proyectos informaticos o

telecomunicaciones.

Que cuente con las

siguientes  Certificaciones

relacionadas:

e CISPP (Certified
Information Systems
Security  Professional)
de ISC2

e CISM (Certified
Information Security

Management) de ISACA
e CEH version 13 Al (EC-
Council Certified Ethical

Hacker)

e ECIH (EC-Council
Certified Incident
Handler)

e CRISC (Certified in Risk
and Information

la certificacion
laboral.

viernes de 8:00 am a
5:00 y cuando sea
requerido por la entidad
para un evento de
incidente de seguridad
en horario no habil.
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ISACA

Professional

Systems Control)

e Google Cloud Certified

Security Engineer

444 Dos (2) Analistas SOC

EDUCACION

EXPERIENCIA

DEDICACION

Ingeniero  de

informaticas.

siguientes
relacionadas:

e CompTIA
CySA+

EC-Council CSA

sistemas
electronicos o afines a
carreras de tecnologias

Que cuente con
Certificaciones

Security+

e Microsoft SC-200
[ ]

Experiencia al
menos 1 afo, en
el campo de
ciberseguridad
demostrable con
la certificacion
laboral.

Ingeniero dedicado
100%, en modalidad
hibrida (presencial y
virtual), en horario
laboral de lunes a
viernes de 8:00 am a
500 y cuando sea
requerido por la entidad
para un evento de
incidente de seguridad
en horario no habil.

4.5 Caracteristicas de los Servicios Especializados

El servicio debe incluir de forma obligatoria las siguientes capacidades:

e Gestion de Vulnerabilidades: Escaneo continuo y priorizacion de riesgos en

activos y aplicaciones web de la Entidad.

e Pruebas de Penetracidon (Pentesting): Ejecucion de pruebas sistematicas para

identificar debilidades explotables, siguiendo metodologias reconocidas.

e Gestion de Exposiciéon Cibernética: Monitoreo preventivo en la Deep y Dark Web
(para 2 dominios y hasta 100 correos VIP) para identificar fugas de credenciales
o informacion sensible.

o Simulaciones de Phishing: Ejecucion periédica de campafias de concientizacion

para evaluar y fortalecer la cultura de seguridad de los usuarios.

4.6 Seguimiento y Documentacién Técnica
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El contratista debera mantener un registro detallado de todas las actividades:
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o Bitacora de Incidentes: Documentacion técnica de cada amenaza detectada y la ruta de
resolucion aplicada.

e Manual de Operacion: Documento que defina los flujos de comunicacion y escalado entre
el SOC y la Secretaria.

4.7 Ficha técnica del servicio

4.7.1 Ficha técnica SOC como servicio.

La SDIS requiere adquirir, instalar, configurar e implementar un Centro de Operaciones de
Seguridad (SOC) que permita la supervisién continua, detecciodn, analisis y respuesta ante
eventos e incidentes de seguridad de la informacion y que cuente con los siguientes
servicios:

e Servicio de correlacion, monitoreo de alertas, prevencion, orquestacion y
automatizacion,

Analisis de comportamiento de usuarios o entidades

Servicio de respuesta Incidentes

Identificacién y gestion de vulnerabilidades

Pruebas de penetracion (Penetration Testing)

Servicio de gestidn de la exposicion cibernética

Equipo minimo de trabajo

Mantener las plataformas y herramientas actualizadas que componen el servicio de SOC
bajo las mejores practicas de ciberseguridad y los servicios estratégicos de la secretaria de
Integracion Social

Servicios profesionales para la entrega, instalacion y configuracion de cada uno de los
elementos que componen el servicio propuesto, conforme a las especificaciones definidas
en este documento.

El servicio debe garantizar monitoreo de seguridad continuo, detectando y gestionando
amenazas en tiempo real las 24 horas, los 7 dias de la semana durante doce (12) meses.

El servicio de bebe estar alienado bajo marco de seguridad y buenas practicas aplicables,
marcos de referencia, estandares internacionales y buenas practicas reconocidas como:

ISO: 27001:2022

ISO: 20000

ISO: 22301

SOC2

FIRST-CSIRT

e ITIL, NIST (CSF) o CERT

4.7.2 Servicio de correlacion, monitoreo de alertas, prevenciéon, orquestacion y
automatizacion
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Agregacion, normalizacién, correlacion, almacenamiento seguro, analisis y comunicacién
en las acciones a tomar, para los datos de los usuarios, dispositivos, aplicaciones e
infraestructura, tanto locales en premisas y en nube, con los siguientes activos: Activos
(120) y Eventos por Segundo (80) (Servidores, dispositivos de red, PCs, aplicaciones)

El servicio debe contar con una solucion de SIEM en modalidad SOC-as-a-Service (SaaS)
y que cumpla con los siguientes requerimientos:

e La plataforma de SIEM debe ser tipo SaaS, no se aceptan soluciones en
colocation o en premisas.

¢ Monitoreo de hasta Acitvos (120) y Eventos por Segundo 80, durante doce (12)
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meses, incluyendo funcionalidades de SIEM, SOAR e integracién de XDR en

Unica consola.

Monitoreo y analisis de comportamiento de UEBA, para mil (1.000) usuarios

Servicio de Onboarding sobre la plataforma tipo SIEM propuesta

La solucién debe ser compatible con Syslog

La solucién de SIEM debe estar como lider en el cuadrante de Gartner para SIEM

La solucién debe contar al menos 213 conectores aprobados por el fabricante de

SIEM

e La solucién debe soportar el analisis de comportamiento de usuarios y de
entidades (UEBA), de los registros y alertas recopilados de todos los origenes de
datos conectados, analizados, de esta forma genera perfiles de comportamiento
de linea de base de las entidades de la organizacion como usuarios, dispositivos,
direcciones IP y aplicaciones.

¢ La solucién debe de contar con integraciones a los servicios de Microsoft con los
que cuenta la entidad.

e La solucion debe contar con inteligencia sobre amenazas de forma navita.

e El portal debe contar con las optimizaciones de SOC y cobertura basadas en
amenazas, para recomendar y priorizar el impacto sobre las amenazas.

e El servicio orquestacion (SOAR) sobre los eventos de forma nativa en la misma
plataforma de correlacion de Eventos SIEM, no se aceptan soluciones con
maquinas virtuales hostiadas o en premisas.

e La herramienta debera tener automatizacién de tareas de enriquecimiento,
respuesta y analisis recurrentes y predecibles que sean responsabilidad del centro
de operaciones de seguridad SOC.

La plataforma propuesta debe integrar inteligencia artificial y automatizacion para
correlacionar eventos y responder amenazas eficientemente, optimizando el tiempo de
respuesta y mejorando la precision.

La solucién propuesta debe ser lider en SIEM, enfocandose en la prevencion e integracion
de actualizaciones continuas, acciones automatizadas, configuraciones optimizadas y
recomendaciones basadas en mejores practicas para fortalecer las defensas y prevenir
ataques futuros.

La solucién propuesta debe incluir el servicio de deteccidn, respuesta y la investigacion en
caso de que se presente un incidente de seguridad.

La solucién ofertada debera emplear un unico servicio MDR/MPR para gestionar toda la
infraestructura de TI.
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La solucion ofertada debera incluir un portal web intuitivo que ofrezca total transparencia
sobre la actividad del servicio, con una vista detallada de todos los incidentes.

Se requiere que el servicio cuente con la capacidad de respuesta ante los incidentes de
manera centralizada y unificada en los diferentes activos que componen la red empresarial.

La solucion ofertada debera estar en la capacidad de implementarse rapidamente mediante
una integracién sencilla con el stack de seguridad y el ecosistema existente de la SDIS

La solucién debera estar en la capacidad de realizar evaluaciones regulares de la postura
de seguridad de la organizacion, permitiendo ajustes y mejoras continuas en la
infraestructura de seguridad de la secretaria de integracién Social
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La solucién propuesta debera incluir la generacion de informes periddicos que ayuden a la
SDIS a entender su postura de seguridad y a cumplir con las normativas aplicables dentro
de la organizacion.

4.7.3 El oferente del servicio de SOC debe cumplir con las siguientes certificaciones
como parte de la prestacion del servicio:

o [1S027001: El oferente debe presentar junto con su propuesta el certificado ISO
27001 del 2022 o superior (SGSI) para su proceso de SOC, con al menos un (1)
afo de vigencia al cierre de presentacion de la propuesta.

o FIRST: El oferente debe presentar junto con su propuesta la evidencia en la pagina
oficial del FIRST (Forum of Incident Response and Security Teams) la membresia
vigente de su SOC, con una vigencia minima de 1 afo de vigencia al cierre de
presentacion de la propuesta.

e ISO: 20000: El oferente debera presentar junto con su propuesta la evidencia de
certificacion vigente bajo la norma ISO/IEC 20000-1 para la prestacion de servicios
de gestion de servicios de TI, aplicable al servicio de SOC (Security Operations
Center) ofrecido.

o El oferente debera presentar junto con su propuesta la evidencia de certificacion
vigente bajo la norma ISO 22301 para Gestién de la Continuidad del Negocio,
aplicable a la prestacion del servicio de SOC (Security Operations Center).

e Eloferente debera presentar junto con su propuesta la evidencia del informe SOC
2 Tipo Il (Nivel 2) vigente, emitido por un auditor independiente, que certifique la
efectividad operativa de los controles, aplicables a la prestacion del servicio de SOC
(Security Operations Center).

e El proponente debera acreditar, junto con su propuesta, la certificacion vigente
como partner, distribuidor autorizado del fabricante de la plataforma tecnoldgica
SaaS sobre la cual se presta el servicio de SOC ofertado, la cual debera operar en
la nube del fabricante e integrar en una unica consola capacidades de SIEM, SOAR
y XDR.

4.7.4 Servicio de respuesta Incidentes

Reactivo

Debe incluir informacién para diferentes tipos de amenazas incluyendo:
Firewall

IPS

Aplicaciones

Perdida de datos
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e Malware
e Botnes
e Acceso no autorizado
¢ denegacién de servicios
¢ Revision de control cada 6 meses
e Preparacion y Alineacion de Respuesta a Incidentes
¢ Revision del Plan de Respuesta a Incidentes

Remediacion en tiempo real
o Recopilacién y encriptacion de logs
e Comprimir y almacenar los logs
e actualizacién de los logs cada 30 dias
o Consulta de los logs atreves del portal de respuesta a incidentes

Servicios de respuesta a incidentes:
e Gestion y organizacién de incidentes
Busqueda de amenazas
Contencion de amenazas
Analisis forense digital (disco/memoria/registros/red)
Analisis de malware
Analisis de correo de phishing
Comunicacion de incidentes a la gerencia
e Informes personalizados para su organizacién

4.7.5 Servicio de concientizacion de seguridad

El servicio de concientizacién de seguridad hasta (4.800) usuarios, cumplir los siguientes
criterios y requerimientos:

Capacitacion Personalizada en Ciberseguridad:
e Moddulos de aprendizaje a medida segun los roles y perfiles de riesgo de los
empleados.
e Contenido atractivo e interactivo para maximizar la retencién y la efectividad.

Simulaciones de Ataques de Phishing:
e Escenarios reales de ataques de phishing para evaluar y mejorar la concientizacion
de los empleados.
e Campafas personalizables para reflejar las ultimas ciberamenazas.

Evaluaciones de Riesgos de Seguridad:
e Evaluacion continua del nivel de concientizacién de los empleados en
ciberseguridad.
e Informacion practica para identificar y abordar las vulnerabilidades de seguridad.

Soporte Multilingte y Global:




Cadigo:

Version:

ALCALDIAMAYOR FORMATO ANEXO TECNICO

DE BOGOTA D.C. Fecha:

SECRETARIA DE INTEGRACION SOCIAL

Pagina: 18 de 26

=

e Seleccién de idioma con un solo clic para experiencias de capacitacion
localizadas.
e Educacion continua en ciberseguridad.

4.7.6 Pruebas de penetracion (penetration testing)

e Pruebas de penetracién en cualquier parte de su infraestructura hasta (120)
activos, para evaluar la resistencia a amenazas internas, externas, inalambricas,
fisicas, de aplicaciones web o de ingenieria social.
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e Pruebas de penetracion a nivel de atacante para replicar todo tipo de ataques,
incluyendo amenazas persistentes avanzadas (APT) y ataques de tipo estado-
nacion.

¢ Ejecucidn sistematica de las etapas de un ataque, incluyendo la planificacién, el
reconocimiento, la obtencién y el mantenimiento del acceso, y la exposicion de la
cadena de ataque.

o Entrega de hallazgos que incluyan un cuadro de mando del ataque, un guion
grafico, una lista priorizada de problemas y la identificacién de controles de
seguridad eficaces.

e El servicio de incluir un equipo de resiliencia de Ciberseguridad por sus siglas en
ingles CRT, un grupo de profesionales en seguridad ofensiva que evalue las
capacidades defensivas de la entidad.

e Evaluar la seguridad de los sistemas y activos de la infraestructura interna
incvluyendo sus entornos de Active Directory (AD) y Azure.

4.7.6. Servicio de gestion de vulnerabilidades

e Servicio gestionado de los activos por profesionales experimentados

e Servicio continuo de deteccion y evaluacion con los diferentes sensores y
escaneres

¢ Analisis de los activos y de las aplicaciones web hasta que hacen parte del

servicio de SOC (120) activos.

priorizacion automatizada de vulnerabilidades

Visualizacion de los riesgos en tiempo real

Seguimiento de vulnerabilidades

Puntuacion y categorizacién del riesgo

Identificacién de vulnerabilidades que pueden requerir atencién

revision y priorizacion de las vulnerabilidades sin resolver y las prioriza segun el

riesgo, el impacto y el esfuerzo de remediacion.

¢ Cada vulnerabilidad descubierta es necesario implementar algun tipo de
resolucion

e Seguimiento y la generacion de informes de vulnerabilidades

e Lecciones aprendidas

4.7.7 Servicio de gestion de la exposicién cibernética

El servicio de exposicion de superficie de ataque externo para la entidad requiere cubrir los
siguientes casos de uso:
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La solucion debe permitir la identificacion, monitoreo y analisis de informacién sensible
expuesta o comercializada en mas de 8.000 fuentes de Deep Web y Dark Web, incluyendo
foros clandestinos, marketplaces, repositorios de filtraciones, sitios de intercambio de
credenciales y otras plataformas asociadas a actividades cibercriminales.

La solucién debe contemplar licenciamiento hasta 2 dominios

La solucion debe permitir la identificacion, monitoreo y alerta temprana de credenciales
comprometidas (usuarios, correos electronicos y contrasefias) expuestas o
comercializadas en mas de 8.000 fuentes de Deep Web y Dark Web, incluyendo foros
clandestinos, marketplaces de datos filtrados y repositorios asociados a actividades
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cibercriminales.

La solucion debe contemplar licenciamiento hasta 2 dominios

La solucién debe permitir el monitoreo de amenazas y posibles compromisos asociados a
usuarios VIP o perfiles criticos de la entidad, incluyendo la deteccion de exposicion,
filtracion o comercializacion de informacion personal, credenciales o datos sensibles en
Internet, Deep Web y Dark Web.

El servicio debe contemplar en su licenciamiento hasta 100 emails de cuentas vip

La solucién debe permitir la identificacién y monitoreo de dominios similares, typosquatting
o dominios fraudulentos que suplanten la marca o servicios de la organizacién, utilizados
con fines maliciosos como phishing o fraude digital.

La plataforma debera incluir la gestién del proceso de takedown del dominio malicioso, ya
sea de forma automatizada o mediante gestion especializada del fabricante, garantizando
que el servicio sea facturado Unicamente cuando el retiro del dominio fraudulento sea
exitoso.

La solucién debe contemplar licenciamiento hasta 2 dominios

5. SEGUIMIENTO AL SERVICIO CONTRATADO

La ejecucion del servicio objeto del presente proceso se desarrollara como un Proyecto Integral,
permitiendo una gestion y un control adecuados sobre el avance y el logro de los objetivos y
alcance propuesto, aplicando buenas practicas de gestibn de proyectos reconocidas
internacionalmente (p. ej., PMBOK o equivalentes).

Durante la ejecucion contractual, el seguimiento se llevara a cabo conforme a los siguientes
lineamientos:

a. Seguimiento general al cumplimiento contractual:

o EICONTRATISTA debera presentar un plan de trabajo inicial durante la reunién de inicio
del contrato, incluyendo cronograma, matriz de comunicaciones y plan de mantenimiento
preventivo y correctivo, en el formato institucional que defina y suministre la SDIS.

o EI SUPERVISOR del contrato realizara reuniones de seguimiento con una periodicidad
minima mensual, o segun la necesidad operativa de la Entidad.
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o EICONTRATISTA debera entregar informes de gestién periddicos que incluyan: reportes
de servicio, incidentes atendidos, cambios aplicados, actualizaciones de configuracion y
licencias, y estado de cumplimiento de hitos del proyecto.

e Todos los acuerdos y observaciones se registraran en actas suscritas y, cuando aplique
y esté autorizado por la Entidad, grabaciones anexadas al expediente contractual.

e Cualquier situacion que implique modificacion de tiempos, recursos o alcance técnico
sera tratada conforme a lo establecido en el Manual de Contratacion de la Entidad y
demas normas vigentes.

b. Seguimiento especifico al servicio.

Para la evaluacion de la calidad del servicio, se establecen los siguientes indicadores clave de
desempeno (KPIs), los cuales seran medidos mensualmente:

Indicador Descripciéon Meta / Nivel Minimo
Tiempo transcurrido desde la
deteccién de una alerta critica | Criticos: < 15 min. Altos: <
en la plataforma hasta la|30 min.

notificacion oficial a la SDIS.
Tiempo en que un analista del
SOC toma el incidente vy
comienza la fase de
investigacion.

Tiempo de actividad de la
plataforma de monitoreo y|99.9% de disponibilidad
consola de gestién | mensual.
(SIEM/SOAR).

Relacién entre alertas reales
vs. falsos positivos mediante
el tuning constante de la
plataforma.

MTTN (Time to Notify)

< 20 minutos para
incidentes de alta
prioridad.

MTTA (Time to Acknowledge)

Disponibilidad SaaS

Reduccién mensual
progresiva del ruido
operativo.

Efectividad de Reglas

c. Metodologia de Seguimiento Operativo
La supervision de la Secretaria realizara el seguimiento a través de:

1. Acceso ala Consola de Gestion: El supervisor tendra acceso con perfil de auditor/lector
para verificar en tiempo real el flujo de eventos y el estado de las investigaciones abiertas.

2. Bitacora Electrénica de Incidentes: El contratista debe mantener un registro (Ticket
Log) donde se evidencie la trazabilidad completa de cada incidente, desde la deteccion
hasta el cierre (Post-Mortem).

3. Verificacion de Playbooks: Trimestralmente, el contratista debera demostrar la
efectividad de al menos dos (2) procesos de respuesta automatizada (SOAR)
configurados para la Entidad.
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5.1. INICIO

Una vez suscrita el acta de inicio por las partes, el CONTRATISTA debera participar en la reunién
de inicio del proyecto, la cual sera convocada por el SUPERVISOR del contrato o quien esté
designe, y debera contar con la participacion del equipo designado por la SDIS y los
representantes técnicos del CONTRATISTA.

Durante esta sesion se deberan establecer:
e Los canales oficiales de comunicacion entre las partes.
e Los niveles de escalamiento para la atencién de soporte técnico.
e Lafecha de entrega de los siguientes planes por parte del CONTRATISTA:

- Plan de trabajo general
- Plan de mantenimiento preventivo y correctivo,
- Plan de transferencia de conocimiento.

Los planes deberan elaborarse conforme lo defina la SDIS.
5.2. PLANEACION.

Una vez perfeccionado el contrato y suscrita el acta de inicio, el contratista debera ejecutar una
fase de planeacion orientada a asegurar la transicion operativa hacia el nuevo modelo de SOC-
as-a-Service, cumpliendo con los siguientes hitos:

5.2.1. Plan de Trabajo Detallado

El contratista entregara, dentro de los primeros diez (10) dias habiles, un cronograma
detallado que incluya las fases de:

¢ Alistamiento: Definicion de accesos, conectividad y perfiles de usuario en la consola
SaaS.

e Despliegue Técnico: Instalacion de agentes, configuracion de colectores y
habilitacion de conectores (APIs) con las fuentes de datos de la Secretaria.

¢ Tuning y Estabilizacién: Ajuste de reglas de correlacion para reducir falsos positivos
y calibracion de los motores de Inteligencia Atrtificial.

e Entrega Operativa: Formalizacion de los protocolos de escalado y notificacion.

5.2.2. Definicion del Modelo de Gobierno y Comunicacion

El contratista, en conjunto con la Supervision del contrato, definira:

e Matriz de Contactos: Identificacion del personal clave en la Secretaria
(Infraestructura, Aplicaciones, Seguridad) para la notificacion de incidentes 7x24.

e Matriz de Escalado: Procedimientos claros para la respuesta ante incidentes segun
su criticidad (Baja, Media, Alta, Critica).
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o Protocolos de Respuesta: Definicién de las acciones que el SOC puede tomar de
forma autéonoma (via SOAR) y aquellas que requieren autorizacién previa del
Supervisor.

5.2.3. Levantamiento de Activos Criticos y Casos de Uso

Como parte de la planeacion, el contratista debera:
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¢ Inventariar fuentes de datos: Identificar los logs prioritarios (Active Directory,

Firewalls, EDR, Nube, etc.) que deben ser integrados a la plataforma SIEM/XDR.

¢ Disenar Casos de Uso: Definir, de comun acuerdo con la Secretaria, los escenarios
de amenaza especificos que se desean monitorear prioritariamente (gj. intentos de
exfiltracion de datos, accesos no autorizados a bases de datos de integracion social,
comportamientos anémalos de usuarios VIP).

5.3. EJECUCION.

Durante la fase de ejecucion, el CONTRATISTA sera responsable de implementar las actividades
técnicas y administrativas definidas en el plan de trabajo, garantizando el cumplimiento de los
entregables, cronogramas y estandares definidos en el presente anexo técnico y/o en el contrato.

Las actividades minimas que debera desarrollar incluyen:
A. Aseguramiento de calidad:

e Aplicacion de acciones correctivas y preventivas para mitigar desviaciones técnicas u
operativas detectadas durante la implementacion.

o Entrega de documentacioén técnica completa, respaldos de configuracion y evidencias de
las actividades realizadas.

e Registro y trazabilidad de la configuracion, el comportamiento operativo y los ajustes
realizados en la solucion durante la vigencia del contrato.

B. Entregables minimos de la fase de ejecucion:

o Documento de Cronograma de Actividades del Proyecto entregado en la sesién de inicio
del proyecto.

e Documento de Definicion de Alcance donde se listaran todos los prerrequisitos,
condiciones y alcances técnicos identificados y establecidos en la fase de Planeacion y
Diagnostico.

o Documento de Disefio de Alto Nivel de la arquitectura del servicio a implementar.

e Documento con el Plan de Implementacién del servicio.

o Documento de Entrega de la Solucion

C. Condiciones generales para la ejecucion del servicio:

e Las capacidades requeridas (SIEM, SOAR, XDR, UEBA, respuesta auténoma, threat
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hunting e investigacion automatizada) deberan estar disponibles desde el inicio del
servicio, ya sea de forma nativa o mediante integraciones previamente habilitadas y
operativas. Lo anterior con el fin de garantizar una operacion continua y evitar
dependencias de implementaciones progresivas durante la ejecucion del contrato.

o El servicio debera integrarse con las fuentes de informacion disponibles en la Entidad
(identidad, endpoints, aplicaciones, red, entre otras) y, en caso de ser necesario, el
contratista debera contemplar los mecanismos para habilitar la recoleccion de la telemetria
requerida. Lo anterior con el fin de garantizar la adecuada operacion del SOC vy el
cumplimiento de las capacidades funcionales definidas.
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o El servicio operara bajo un modelo de gobierno compartido, donde el contratista ejecuta
la operacién, monitoreo y automatizacion de respuestas conforme a procedimientos
previamente acordados, y la Entidad mantiene la validacion y aprobacion de acciones
criticas.

e Las acciones de respuesta estaran definidas por niveles de criticidad: las acciones
automatizadas de bajo impacto podran ejecutarse de forma auténoma por el contratista,
mientras que las acciones de mitigacién, contencion o bloqueo que puedan afectar la
operacion requeriran validacidn previa de la Entidad.

e El servicio contemplara un esquema de retencion, disponibilidad y uso de logs histéricos
alineado con las capacidades de monitoreo, hunting, investigacion avanzada y analisis de
comportamiento. Estos parametros seran definidos en la fase de implementacion,
considerando volumenes de informacion, criticidad de las fuentes y necesidades
operativas de la Entidad.

5.4. SEGUIMIENTO Y CONTROL.

El seguimiento y control del contrato se realizara de manera continua durante toda su ejecucion,
con el fin de verificar el cumplimiento de los compromisos técnicos, administrativos y
contractuales establecidos en el presente anexo.

El CONTRATISTA debera presentar informes de gestibn mensuales sobre el avance de las
actividades, el cumplimiento del cronograma y los entregables comprometidos, asi como las
acciones de mejora implementadas, conforme a los formatos e instrumentos institucionales que
defina y suministre la SDIS.

Adicionalmente, se debera cumplir con las siguientes condiciones:

e Se programara una reunién mensual de seguimiento, en los primeros ocho (8) dias habiles
de cada mes, con la participacion del SUPERVISOR del contrato o quien esté designe, y un
representante del CONTRATISTA.

o EICONTRATISTA debera remitir previamente al SUPERVISOR la presentacion y el informe
de avance, como minimo cinco (5) dias habiles antes de la reunién, incluyendo:

v" Cumplimiento del cronograma y estado de los hitos correspondientes al periodo
reportado.

v" Reporte consolidado de eventos e incidentes detectados por la solucién, cambios
aplicados y configuraciones realizadas.

v Identificacion de riesgos y medidas de mitigacién aplicadas durante el periodo.
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v" Avances en la ejecucion de las actividades de capacitacion y cumplimiento de los
entregables técnicos establecidos.

El CONTRATISTA sera responsable de elaborar el acta de cada reunién, en la que se

registraran los temas tratados, compromisos adquiridos, acciones de mejora, validaciones

realizadas y observaciones del SUPERVISOR sobre el informe presentado.

5.5. PROCESOS DE CIERRE.
a. Cierre del Contrato:

Al finalizar la ejecucion contractual, el CONTRATISTA debera presentar un informe final de
ejecucion, que consolide la informacion técnica, administrativa y financiera del contrato, asi
como la entrega organizada de todos los activos de informacion generados durante la
ejecucion, incluyendo documentacién técnica, configuraciones, respaldos y registros de
soporte.

Este informe y sus anexos deberan ser entregados en formato digital, conforme al formato
institucional definido por la Secretaria Distrital de Integracién Social y bajo los lineamientos
del sistema de gestion documental de la Entidad. La revisién y aprobacién del informe
estaran a cargo del SUPERVISOR del contrato.

El informe debera contener, como minimo:

e Actas de reuniones, presentaciones y compromisos.

e Informes técnicos y de gestion.

e Entregables documentales (manuales, procedimientos, informes de configuracion,
evidencias de licencias activadas).

e Registros de incidentes, soluciones aplicadas y acciones correctivas.

e Copia del respaldo de configuracion final de la soluciéon de deteccion y respuesta en
red basada en inteligencia artificial.

e Resumen ejecutivo de cumplimiento del cronograma, actividades de capacitacion y
entregables técnicos.

b. Liquidacion del Contrato:

El CONTRATISTA debera apoyar activamente a los funcionarios y contratistas de la
Secretaria Distrital de Integracién Social durante el proceso de liquidacion contractual,
atendiendo los requerimientos de informacién y documentacion que se generen en esta
etapa.

En caso de ser requerido, el CONTRATISTA debera indicar y adelantar las gestiones
necesarias para la ampliacién de la vigencia de las garantias otorgadas, hasta la fecha
efectiva de liquidacion del contrato, cuando a ello haya lugar, de conformidad con las
condiciones contractuales establecidas.
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5.6. ACUERDOS DE NIVELES DE SERVICIO
Servicio / Indicador ANS Sancion por Incumplimiento

Disponibilidad de la
plataforma SOC

2 99.5% mensual

Descuento del 2% del valor
mensual del servicio por cada
0.5% por debajo del ANS
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Monitoreo del servicio

Operacion 7x24x365

Descuento del 1% del valor
mensual por cada interrupcion no
programada superior a 1 hora

Tiempo de notificacion

Descuento del 1% del valor

L o < 15 minutos mensual por cada incumplimiento
incidente critico ; .
evidenciado
. . Descuento del 1% del valor
Tiempo de  atencion . . .
. < 30 minutos mensual por cada incumplimiento
incidente alto ; )
evidenciado
. . Descuento del 2% del valor
Tiempo de contencion . _
o o <1 hora mensual por cada incumplimiento
incidente critico ; .
evidenciado
o)
Escalamiento a la entidad | < 30 minutos Descuento del 0.5% del valor

mensual por cada incumplimiento

Disponibilidad
técnico

soporte

Atenciodn 7x24

Descuento del 1% del valor
mensual por indisponibilidad
comprobada superior a 2 horas

Tiempo de
soporte critico

respuesta

<1 hora

Descuento del 1% del valor
mensual por cada caso
incumplido

Actualizacion de firmas vy
reglas

< 24 horas
liberacion critica

Descuento del 0.5% del valor
mensual por cada evento
incumplido

Entrega de informes

mensuales

Dentro de los primeros 5
dias habiles del mes

Descuento del 0.5% del valor
mensual por retraso superior a 3
dias habiles

Retencion de logs

Minimo 12 meses

Descuento del 2% del valor
mensual por pérdida parcial o
total de registros

Disponibilidad dashboard

2 99.5% mensual

Descuento del 1% del valor
mensual por cada caida superior
a 2 horas
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mensual por incumplimiento

vulnerabilidades criticas deteccion X .
evidenciado
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T Servicio / Indicador ANS Sancién por Incumplimiento
g8 Ejecucion de playbooks Descuento del 1% del valor
283 J y = 95% efectividad mensual cuando la efectividad
g SOAR .

N mensual sea inferior al ANS

3 g Descuento del 1% del valor
3= Gestion de | Reporte < 24 horas desde >
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» jgiraldoz@sdis.gov.co Lec.: 2026-09-07 10:08:10
Elaboracién . Res.: 2026-09-07 10:08:26
Contratista

Secretaria Distrital de Integracién Social

IP Res.: 179.1.200.194
Canal: Email

ANDRES MAURICIO BETANCOURT LASPRILLA Aprobado Env.: 2026-09-07 10:08:26
Revision abetancourtl@sdis.gov.co ;ec.: 22%22%%%‘%77 11%11%21
es.. -09- :10:
CONTRATISTA SHI ) IP Res.: 167.0.156.32
SECRETARIA DISTRITAL DE INTEGRACION SOCIAL Canal: Email
ANDREA ELIANA SALAZAR PEREZ Aprobado Env.: 2026-09-07 10:10:34
. aesalazarp@sdis.gov.co Lec.: 2026-09-07 10:29:57
Firma Res.: 2026-09-07 10:29:59

Subdirectora de Investigacion e Informacion
Secretaria Distrital de Integracion Social

IP Res.: 181.225.71.228
Canal: Email
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