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) AVISO DE CONVOCATORIA )
SELECCION ABREVIADA SUBASTA INVERSA ELECTRONICA
SDIS-SASI-014-2026

La Secretaria Distrital de Integracion Social, en observancia de lo establecido en el articulo 2.2.1.1.2.1.2 del Decreto
Nacional 1082 de 2015, convoca publicamente a todos los interesados en participar en el proceso de seleccién
conforme con la siguiente informacion:
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1. NOMBRE Y DIRECCION DE LA ENTIDAD ESTATAL:

La Secretaria Distrital de Integracion Social, ubicada en la Carrera 7 No 32-16 de la ciudad de Bogota D.C.

2. DIRECCION, CORREO ELECTRONICO Y TELEFONO EN DONDE LA ENTIDAD ESTATAL ATENDERA
A LOS INTERESADOS EN EL PROCESO DE CONTRATACION

La Secretaria Distrital de Integracién Social atendera a los interesados en el Proceso de Contratacion en la Carrera 7
No 32-16 Subdireccion de Contratacion, correo electrénico sub.contratacion@sdis.gov.co, teléfonos 6013279797 ext.
31000

Los documentos de los proponentes y las observaciones de los mismos deben presentarse en la plataforma SECOP
ll. En caso de indisponibilidad de la plataforma SECOP II, comunicarse al teléfono 6017456788 o ingresar a
www.colombiacompra.gov.co.- SECORP L.

3. OBJETO:

CONTRATAR LA PRESTACION DEL SERVICIO ESPECIALIZADO DE CENTRO DE OPERACIONES DE
SEGURIDAD (SOC) PARA LA DETECCION, MONITOREO, GESTION DE ALERTAS Y RESPUESTA A
INCIDENTES DE CIBERSEGURIDAD EN LA INFRAESTRUCTURA TECNOLOGICA DE LA SECRETARIA
DISTRITAL DE INTEGRACION SOCIAL.

3.1. ALCANCE DEL OBJETO

El contrato comprende la prestacion de un Servicio Especializado de Centro de Operaciones de Seguridad (SOC) en
modalidad SOC-as-a-Service (SaaS) para la Secretaria Distrital de Integraciéon Social, orientado a garantizar la
deteccion, monitoreo, andlisis, gestion de alertas y respuesta a incidentes de ciberseguridad sobre su infraestructura
tecnolégica, bajo un esquema de operacién continua 7x24x365.

El alcance del objeto contractual comprende los siguientes aspectos:

* Implementacion, configuracién, integracidn, puesta en operacion, administracion y soporte de una plataforma
tecnoldgica en modalidad SaaS que incorpore capacidades de SIEM (Security Information and Event Management),
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SOAR (Security Orchestration, Automation and Response) y XDR (Extended Detection and Response), incluyendo

las licencias, infraestructura, actualizaciones y componentes requeridos para su correcta operacion.

* Integracion de fuentes de informacion y telemetria provenientes de los diferentes activos tecnoldgicos de la entidad,
incluyendo infraestructura fisica y virtual, servidores, estaciones de trabajo, dispositivos de red, soluciones de
seguridad, plataformas en la nube, directorios de identidad, aplicaciones y demés componentes que la SDIS determine
durante la ejecucion del contrato.

* Monitoreo continuo de eventos de seguridad, correlacidon avanzada de eventos, analisis de comportamiento,
inteligencia de amenazas (Threat Intelligence), identificacién de indicadores de compromiso (loC), deteccién de
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amenazas avanzadas y analisis de actividades andémalas que puedan representar riesgos para la operacién
tecnoldgica de la entidad.

* Gestion integral de alertas e incidentes de ciberseguridad, incluyendo su identificacion, clasificacion, priorizacion,
investigacion, andlisis de causa raiz, contencidn, erradicacion, recuperacion, documentacion y seguimiento hasta su
cierre, de conformidad con los procedimientos acordados con la entidad.

* Automatizacién y orquestacién de procesos de respuesta mediante capacidades SOAR, orientadas a reducir los
tiempos de deteccion y respuesta, estandarizar procedimientos operativos y mejorar la eficiencia en la atencion de
incidentes.

+ Gestion continua de vulnerabilidades, incluyendo la identificacién, analisis, priorizacién y seguimiento a la
remediacion de vulnerabilidades detectadas en la infraestructura tecnolégica, asi como la presentacién de
recomendaciones técnicas para su mitigacion.

* Ejecucion periodica de pruebas de penetracion sobre los activos definidos por la SDIS, con la correspondiente
entrega de informes técnicos, evidencias, analisis de riesgos y recomendaciones de remediacion.

* Monitoreo permanente de la superficie de exposicién cibernética de la entidad, incluyendo la identificacion de activos
expuestos a Internet, configuraciones inseguras, credenciales comprometidas, fugas de informacién y demas riesgos
asociados a la exposicion externa de la infraestructura tecnoldgica.

+ Suministro de inteligencia de amenazas, alertas tempranas y recomendaciones preventivas sobre campafias
maliciosas, vulnerabilidades criticas, nuevas técnicas de ataque y demas eventos que puedan impactar los servicios
tecnoldgicos de la entidad.

* Elaboracion y entrega de informes operativos, ejecutivos y estratégicos, tableros de control, indicadores de gestion,
meétricas de desempefio, tendencias de amenazas y recomendaciones para el fortalecimiento continuo de la postura
de ciberseguridad institucional.

+ Desarrollo de actividades de transferencia de conocimiento y programas de sensibilizacion en ciberseguridad
dirigidos al personal designado por la entidad, orientados a fortalecer las capacidades institucionales para la
prevencion y gestion de incidentes de seguridad digital.

* Prestacion de soporte técnico especializado, administracion, mantenimiento, actualizacion y evolucién permanente
de la solucién durante toda la vigencia contractual, garantizando la continuidad del servicio, la disponibilidad de la
plataforma y el cumplimiento de los niveles de servicio (ANS) establecidos.
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3.2.  CLASIFICACION UNSPSC

El objeto del contrato del presente proceso de seleccién esta codificado en el clasificador de bienes y servicios
UNSPSC como se indica a continuacion:

Tabla. Codigo de clasificacion UNSPSC
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3 |81111800 | Ingenierfa, Investigacién y :;&:;t’gfs administracion de
Tecnologia componentes de
gistemas
81 — Servicios Basados en 19 — Sistemas de

4 [&1111900 | Ingenieria, Investigacion v :n1 B SE;':S:JE recuperacion de

Tecnologia informacion

Clazificador de bienes y servicios
Fuente: hitps-foperacicnes. colombiacompra.gov.colclasificador-de-bienes-y-servicios

4. MODALIDAD DE SELECCION:

De conformidad con el presente proceso y lo dispuesto por el literal a) del numeral 2 del articulo 2 de la Ley 1150 de
2007 debera adelantarse el mismo mediante la modalidad de Selecciéon Abreviada de Caracteristicas Técnicas,
Uniformes y de Comun Utilizacion bajo el modo de subasta inversa, en concordancia con lo dispuesto en los
articulos 2.2.1.2.1.2.1 y siguientes del Decreto 1082 de 2015del Decreto Nacional 1082 de 2015 y demas normas que
lo reglamenten o complementen.

Teniendo en cuenta lo anterior la Secretaria Distrital de Integracién Social adelantara el presente proceso, mediante
seleccion abreviada de caracteristicas técnicas, uniformes y de comun utilizacion bajo la modalidad de
subasta inversa.

A este proceso de seleccion y al contrato que de él se derive, son aplicables los principios y normas de la Constitucion
Politica, la Ley 80 de 1993, la Ley 1150 de 2007, Ley 1474 de 2011, Ley 1882 de 2018. Decreto Ley 019 de 2012,
Decreto Nacional 1082 de 2015, y demas normas concordantes o complementarias. Para aquellos aspectos no
regulados en las normas anteriores, se aplicaran las normas comerciales y civiles pertinentes, asi como las reglas
previstas en este pliego de condiciones, 0 en las adendas que se expidan durante el desarrollo de este proceso.

También tendran aplicacidn las normas legales que se dicten sobre la materia durante el desarrollo de esta contratacion
y que deban empezar a regir durante la vigencia de la misma, con las excepciones que al respecto se determinen y
las que se desprendan de las normas generales sobre vigencia de normas.
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Teniendo en cuenta lo anterior la Secretaria Distrital de Integracion Social adelantara el presente proceso, mediante

Seleccion Abreviada por Subasta Inversa Electronica.
5. PLAZO ESTIMADO DEL CONTRATO

El plazo de ejecucion sera de trece (13) meses, contados a partir de la firma del acta de inicio suscrita por el contratista
y el supervisor del contrato, previo cumplimiento a la expedicion del registro presupuestal y aprobacion de las garantias
por parte de la SDIS.
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Nota: Dentro del plazo de ejecucion de trece (13) meses se contempla un tiempo para la fase de implementacion

(configuracién y puesta en marcha) del servicio de SOC-as-a-Service sera de treinta (30) dias calendario, una vez
finalizada y recibida a satisfaccién la fase de implementacion, se dara inicio formal a la fase de Operacién 7x24
(monitoreo, deteccidn y respuesta continua), la cual tendré una duracion de doce (12) meses

6. FECHA LIMITE PARA PRESENTAR OFERTAS, LUGAR Y FORMA DE PRESENTACION
La fecha limite para presentar ofertas es la indicada en el cronograma del proceso de seleccién la cual podra ser
verificada en el Pliego de condiciones electronico, la presentacion de ofertas se realizara Unicamente a través de la
plataforma transaccional del SECOP II.

7. VALOR ESTIMADO DEL CONTRATO

El presupuesto oficial para la presente contratacion es de OCHOCIENTOS TREINTA Y UN MILLONES
TRECIENTOS SETENTA Y UN MIL CUATROCIENTOS CINCO PESOS M/CTE ($831.371.405), Valor
excluido de IVA.

74. DISPONIBILIDAD PRESUPUESTAL

El valor del proceso se encuentra respaldado por la disponibilidad presupuestal y vigencia futura relacionada a

continuacion:
No. de CDP 20010 de 2026
No. de 7955 “Generacién de la informacion, gestion del conocimiento y la innovacién para la
Proyecto transformacion social en Bogotéa D.C”
. 33-11-735-7955-73-001-001-656 Mantener el 100 por ciento de la disponibilidad de los
Modalidad

servicios tecnoldgicos asociados a infraestructura

Concepto del

Gasto 0232020200885230_Servicios de sistemas de seguridad
Valor CDP $831.371.405

Valor $831.371.405

Afectado CDP

Total $831.371.405
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8. ACUERDOS COMERCIALES

En cumplimiento de lo dispuesto en el articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015 y de lo aclarado en el Manual
para el Manejo de los Acuerdos Comerciales en Procesos de Contratacion, Version CCE-EICP-MA-07 del 8 de
noviembre de 2024, publicado por la Agencia Colombia Compra Eficiente, se revisaron los siguientes aspectos en
cada uno de los Acuerdos Comerciales vigentes con capitulos de contratacion publica:
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-2 ¥ ENTIDAD APLICABLE CONTRATAC
8l ACUERDO COMERCIAL VIGENTE | ESTATAL mﬁ" AL PROCESD | CUBIERTO POR
INCLUIDA WALOR DEL DE EL ACUERDO
ACUERDOD COMTRATACKN COMERCLAL
Chile ] ] MO MO MO
‘“"—I'j"gtz"“ México ] ND ND NO NO
FACIFICO Perl =l sl NO NO NO
CANADA =l NO NO MO NO
CHILE 5l 51 MO MO NO
COREA ] MO MO MO MO
COSTA RICA sl 5l NO NO NO
ESTADOS UNIDOS =l NO NO NO NO
ESTADOS AELC ] 5l NO MO MO
MEXICO Sl MO NO MO MO
S ALUADOR =l 5l sl NO 5
THN%”RQF'-E'—D GUATEMALS, sl 5| = NO =
HOMNDURAS =l MO MO MO MO
UMION EURDPEA Sl sl WO e (]
ISRAEL ] ] MO MO MO
RElNDEIEIENﬁ%EELANDA =l = NO N NO
COMUNIDAD ANDINA DE ] = . N =
MACIONES = = =

9. CONDICIONES PARA PARTICIPAR EN EL PROCESO

Bajo los parametros establecidos en las Leyes 80 de 1993, 1150 de 2007, Ley 1882 de 2018 y el Decreto Nacional
1082 de 2015, podran participar en el presente proceso de seleccion todas las personas naturales o juridicas,
nacionales o extranjeras en forma individual o conjunta (consorcio o unién temporal), cuyo objeto social o actividad
comercial comprenda el objeto de este proceso de seleccidén y cumplan con todos los requisitos exigidos en el pliego
de condiciones.

En cualquier caso, el proponente no deberd estar incurso en las prohibiciones, inhabilidades o incompatibilidades para
contratar, sefialadas por la constitucion y la Ley, manifestacion que se haré en la carta de presentacion de la propuesta.

Las personas juridicas extranjeras sin domicilio en Colombia, deberan acreditar un apoderado domiciliado en el pais,
debidamente facultado para presentar la propuesta, participar y comprometer a su representada en las diferentes
instancias del proceso, suscribir los documentos y declaraciones que se requieran, asi como el contrato, suministrar
la informacién que le sea solicitada y demés actos necesarios de acuerdo con el Pliego de Condiciones, asi como para
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representarla judicial o extrajudiciaimente hasta la constitucién de la sucursal en Colombia, en caso de resultar

adjudicatario, de conformidad con lo sefialado en el titulo VIII del Libro Il del Codigo de Comercio Colombiano.

Dicho apoderado podré ser el mismo apoderado Unico para el caso de personas extranjeras que participen en
Consorcio 0 Unién Temporal, y en tal caso, bastara para todos los efectos, la presentacion del poder comun otorgado
por todos los participantes del Consorcio 0 Unién Temporal con los requisitos sefialados en el pliego relacionados con
documentos extranjeros; particularmente, con lo exigido en el Cédigo de Comercio de Colombia. El poder a que se
refiere este parrafo podra otorgarse en el mismo acto de constitucién del Consorcio o Unién Temporal. Para el caso
de extranjeros, se aplicara el principio de reciprocidad, de conformidad con lo establecido en la Ley 80 de 1993.
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10. CONVOCATORIA LIMITADA A MIPYMES

De acuerdo con lo sefialado en el articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, modificado por el articulo 5 del
Decreto 1860 de 2021, el cual modifica la Subseccion 2 de la Seccién 4 del Capitulo 2 del Titulo 1 de la Parte 2 del
Libro 2 del Decreto 1082 de 2015, y teniendo en cuenta el presupuesto oficial estimado para el presente proceso
asciende a la suma de OCHOCIENTOS TREINTA Y UN MILLONES TRECIENTOS SETENTA Y UN MIL
CUATROCIENTOS CINCO PESOS M/CTE ($831.371.405), El valor sefialado se encuentra excluido tnicamente del
impuesto sobre las ventas (IVA). En consecuencia, dicha exclusién no comprende los demas impuestos, tasas,
contribuciones, gravamenes ni cargas legales que resulten aplicables al proceso o al contrato, los cuales deberan ser
asumidos de conformidad con la normativa vigente y segun corresponda,; y que NO SE CUMPLE el presupuesto del
numeral primero establecido en el Articulo 2.2.1.2.4.2.2., del Decreto 1082 de 2015 modificado por el Art. 5 del Decreto
1860 de 2021, toda vez que dicho valor es superior del umbral en USD 125.000 (V/r Umbral Mipyme en COP
($511.708.497 ), la SECRETARIA DISTRITAL DE INTEGRACION SOCIAL - SDIS sefala que el proceso NO es
susceptible de limitacién a MIPYES.

11. SOBRE SI HAY LUGAR A PRECALIFICACION:
NO APLICA

12. CRONOGRAMA DEL PROCESO

ACTIVIDAD FECHA Y HORA LUGAR

PUBLICACION AVISO DE CONVOCATORIA, Sistema Electrénico para la
ESTUDIOS PREVIOS Y PROYECTO DE PLIEGO 14 de septiembre de 2026 Contratacion Publica — gECOP I
DE CONDICIONES '

OBSERVACIONES AL PROYECTO DE PLIEGO DE | Hasta el 21 de septiembre Sistema Electrénico para la
CONDICIONES de 2026 Contratacién Publica — SECOP L.

RESPUESTA OBSERVACIONES AL PROYECTO 25 de septiembre de 2026 Sistema Electrénico para la
DE PLIEGO DE CONDICIONES P Contratacién Publica — SECOP I

PUBLICACION ACTO ADMINISTRATIVO DE 25 de septiembre de 2026 Sistema Electronico para la
APERTURA DEL PROCESO Contratacién Publica — SECOP |l.

PUBLICACION PLIEGOS DE CONDICIONES . Sistema Electrénico para la
DEFINITIVO 25 de septiembre de 2026\ ¢ tratacion Publica - SECOP Il
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OBSERVACIONES AL PLIEGO DE CONDICIONES
DEFINITIVO

Hasta el dia 29 de
septiembre de 2026

Sistema Electronico para la
Contratacion Publica — SECOP II.

RESPUESTA OBSERVACIONES AL PLIEGO DE
CONDICIONES DEFINITIVO

02 de octubre de 2026

Sistema Electronico para la
Contratacion Publica — SECOP II.

FECHA MAXIMA PARA EXPEDICION DE

02 de octubre de 2026 hasta

Sistema Electronico para la
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ADENDAS las 7:00 pm Contratacién Publica — SECOP II.
DILIGENCIA DE CIERRE Y ENTREGA DE 06 de octubre de 2026 Sistema Electronico para la
PROPUESTAS Hora: 9:00 am Contratacion Publica — SECOP .

VERIFICACION DE REQUISITOS HABILITANTES,
EVALUACION Y CALIFICACION DE PROPUESTAS

Hasta el 13 de octubre de
2026

Sistema Electrénico para la
Contratacién Publica — SECOP |l.

PUBLICACION INFORME DE VERIFICACION DE
REQUISITOS HABILITANTES

14 de octubre de 2026

Sistema Electronico para la
Contratacion Publica — SECOP II.

TRASLADO INFORME DE VERIFICACION DE
REQUISITOS HABILITANTES

Hasta el 19 de octubre de
2026

Sistema Electronico para la
Contratacion Publica — SECOP II.

RESPUESTA A OBSERVACIONES Y
PUBLICACION EVALUACION DEFINITIVA

23 de octubre de 2026

Sistema Electronico para la
Contratacion Publica — SECOP II.

APERTURA DE LOS SOBRES QUE CONTIENEN
LAS OFERTAS INICIALES DE PRECIO DE LOS
PROPONENTES HABILITADOS

26 de octubre de 2026 a las
9:00 am

Sistema Electrénico para la
Contratacién Publica — SECOP II.

PUBLICACION DE LA LISTA DE PARTICIPANTES
DE LA SUBASTA

27 de octubre de 2026 a las
9:00 am

Sistema Electrénico para la
Contratacion Publica — SECOP II.

SIMULACRO EVENTOS DE SUBASTA

27 de octubre de 2026 a las
11:30 am

Sistema Electrénico para la
Contratacién Publica — SECOP II.

EVENTO SUBASTA

27 de octubre alas 3:00 am

Sistema Electrénico para la
Contratacién Publica — SECOP I

EXPEDICION DE LA RESOLUCION DE
ADJUDICACION Y/O DECLARATORIA DE

30 de octubre de 2026

Sistema Electrénico para la
Contratacién Publica — SECOP II.

DESIERTA DEL PROCESO.
Dentro de los tres (03) dias
habiles siguientes a la Sistema Electrénico para la
SUSCRIPCION DEL CONTRATO notificacién al adjudicatario P

del acto administrativo de
adjudicacién

Contratacion Publica — SECOP 1.
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Dentro de los tres (03) dias
LEGALIZACION DEL CONTRATO habiles siguientes a la
suscripcion del contrato

Sistema Electronico para la
Contratacién Publica — SECOP II.

Nota 1: Las fechas antes indicadas podran variar de establecerlo asi la Secretaria Distrital de Integracion Social, de
acuerdo con la Ley y con las condiciones previstas en el pliego. La modificacion de fechas incluye la posibilidad de
disminuir y/o ampliar los plazos que le corren a la Secretaria Distrital de Integracién Social.

Nota 2: El oferente debera presentar su propuesta durante el plazo sefialado en el proceso de seleccion en la hora y
fecha anterior al cierre, de conformidad con el cronograma del presente proceso.

Nota 3: Las horas establecidas en el presente proceso de seleccién, hacen referencia a la hora legal de la Republica
de Colombia sefialada por el Instituto Nacional de Metrologia.

Nota 4: Cualquier modificacién para extender las etapas previstas en el cronograma o el contenido del presente
proceso de seleccion serd realizada mediante adendas, las cuales se publicaran a través de la pagina Web
www.colombiacompra.gov.co (SECOP Il).

13. FORMA DE CONSULTA DE LOS DOCUMENTOS DEL PROCESO

Para dar cumplimiento y surtir efectos a lo establecido por el articulo 8 de la Ley 1150 de 2007 y el articulo 2.2.1.1.1.7.1
del Decreto 1082 de 2015, las personas interesadas en participar en el presente Concurso podran consultar el Pliego
de Condiciones, en la pagina Colombia Compra Eficiente | Agencia Nacional de Contratacion Publica
https://colombiacompra.gov.co/

131. MECANISMOS DE COMUNICACION:

La metodologia y procedimiento por el que se adelantara el presente proceso de seleccion, seran los dispuestos en
la plataforma transaccional SECOP |I.

Todas las notificaciones y comunicacionesse realizaran por medio de la plataforma virtual de Colombia Compra
Eficiente — SECOP Il y el procedimiento se realizara de acuerdo a lo dispuesto en las guias desarrolladas por Colombia
Compra Eficiente para el uso del SECOP II.

En este sentido, es responsabilidad de los interesados atender los lineamientos indicados por Colombia Compra
Eficiente para el acceso a la informacion de este proceso, que se encuentra registrado en la plataforma virtual SECOP
I, asi como para su participacion en el mismo, por cuantoesta plataforma provee las herramientas y mecanismos
necesarios para constituirse como medio idéneo de comunicacion entre la SDIS y los interesados.

14. ESPECIFICACIONES TECNICAS MINIMAS DEL OBJETO CONTRACTUAL:

Tiene como especificaciones técnicas las establecidas en el Anexo técnico y documentos que hacen parte integral de
este proceso de seleccion. La informacion adicional del Proceso de Contratacion se encuentra disponible en los
Estudios Previos, Pliego de Condiciones, adendas y todos sus documentos anexos.
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15. CONVOCATORIA A VEEDURIAS

b

De conformidad con el numeral 5 del articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015 se convoca a los Entes de Control,
Veedurias Ciudadanas, las asociaciones civicas, comunitarias, de profesionales, benéficas o de utilidad comun, para
que realicen el control social al presente proceso de seleccién para lo cual pueden obtener informacién y formular
observaciones en la Pagina www.colombiacompra.gov.co
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ABOGADA CONTRATISTA
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Contratista
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