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ESTRUCTURA DEL ANALISIS DEL SECTOR
El siguiente Estudio del Sector comprende las siguientes areas:

e Aspectos generales del mercado
Contexto Economico
Contexto Técnico
Contexto Regulatorio
Otros Contextos

e Estudio de la Demanda

¢ Como ha adquirido la Entidad en el pasado este bien, obra o servicio? - Historicos procesos de seleccion
¢ Como adquieren otras Entidades Estatales y las empresas privadas este bien, obra o servicio? - Analisis

de la Demanda — Abastecimiento Estratégico CCE

e Estudio de la Oferta
¢ Quién vende?
Andlisis de la Oferta — Abastecimiento Estratégico CCE

e Precios Histéricos de los bienes y/o servicios requeridos - de conformidad con lo establecido en el numeral
5.2.5. literal ii. Revision de precios histéricos de la Guia para la Elaboracién de Estudios del Sector Version 3

del 25 de septiembre de 2025

e ANALISIS ESTUDIO DE MERCADO

e ANALISIS DE LOS INDICADORES DE CAPACIDAD FINANCIERA Y CAPACIDAD ORGANIZACIONAL

e ANALISIS NORMATIVIDAD VIGENTE APLICABLE AL PROCESO

1. Decreto 680 de 2021 - Relativo a reglas sobre origen de bienes y servicios en el Sistema de Compra Publica.
2. Decreto 1860 de 2021 - Relativo a reglas sobre origen de bienes y servicios en el Sistema de Compra

Publica.

a) Normativa y lineamientos vigentes sobre criterios diferenciales para la participacion de MiPymes en

los procesos de contratacion publica

b) Normativa y lineamientos vigentes que promueven la participacion de emprendimientos y empresas

de mujeres en el Sistema de Compra Publica.

3. Decreto 287 de 2026 - Relativo a reglas sobre la escogencia de los criterios diferenciales incorporados en el
proceso de contratacion en favor de los emprendimientos y empresas de personas en discapacidad
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DESARROLLO DEL ANALISIS DEL SECTOR

OBJETO CONTRACTUAL

“ADQUISICION DEL LICENCIAMIENTO Y SOPORTE DE ENDPOINT PROTECTION DE
NUEVA GENERACION CON SISTEMA XDR PARA PROTEGER LOS EQUIPOS
INFORMATICOS (ENDPOINTS, SERVIDORES Y DISPOSITIVOS MOVILES) DE LA SDA”

Las especificaciones técnicas minimas y excluyentes dentro de este proceso son las que se
encuentran descritas en el Anexo Técnico y son de caracter obligatorio, toda vez que este hace
parte integral del Estudio Previo.

ANALISIS DEL SECTOR
1. ASPECTOS GENERALES DEL MERCADO

En cumplimiento de lo dispuesto en el articulo 2.2.1.1.1.6.1. Del Decreto 1082 de 2015 relativo al

deber de las entidades estatales de realizar el analisis del sector econémico y del mercado
asociado al objeto del proceso de contratacion; y en concordancia con el articulo 2.2.1.2.5.2. del
mismo decreto, la Corporacién adoptara los lineamientos metodoldgicos contenidos en los
manuales y guias expedidos por Colombia Compra Eficiente, en lo que resulte aplicable al presente

proceso.

Tradicionalmente, la teoria econémica ha clasificado las actividades productivas en tres sectores:
primario, secundario y terciario. No obstante, el desarrollo tecnolégico, la economia del
conocimiento y la innovacion han dado lugar al reconocimiento de un cuarto sector asociado a la
generacion, gestién y aplicacion del conocimiento especializado.

Cada sector agrupa actividades que comparten caracteristicas productivas y funcionales
similares, diferenciandose de los demas por la naturaleza de los bienes o servicios que generan
y por los procesos involucrados en su produccion o prestacion. En consecuencia, su clasificacion
responde al tipo de actividad econémica desarrollada, al valor agregado generado y al rol que
desempefan dentro de la estructura productiva.

A continuaciéon, se presentan los sectores econdmicos conforme a las tendencias
contemporaneas de la economia, como marco de referencia para la caracterizacion del mercado
relacionado con el objeto contractual.
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SECTORES .
ECONOMICOS DEFINICION ACTIVIDADES DEL SECTOR
Es el sector que obtiene el producto de sus actividades | Sector ~ Agropecuario,  Sector
directamente de la naturaleza, sin ninglin proceso de | Ganadero, Sector Pesquero, Sector
SECTOR transformacion. Dentro de este sector se encuentran la | Minero, Sector Forestal, Sector de
PRIMARIO agricultura, la ganaderia, la silvicultura, la caza y la | Silvicultura
pesca. No se incluyen dentro de este sector a la mineria
y a la extraccion de petrdleo, las cuales se consideran
parte del sector industrial.
Comprende todas las actividades econémicas de un | Sector Industrial, Sector energético
pais relacionadas con la transformacion industrial de | (eléctrico, gas y vapor), Sector de la
los alimentos y otros tipos de bienes o mercancias, los Construccion, Sector  Minero,
cuales se utilizan como base para la fabricacion de Industria Textil
nuevos productos.
SECTOR Se divide en dos sub sectores: industrial extractivo e
SECUNDARIO | industrial de transformacion:
Industrial extractivo: extraccion minera y de petréleo.
Industrial de transformacion: envasado de legumbres y
frutas, embotellado de refrescos, fabricacion de abonos
y fertilizantes, vehiculos, cementos, aparatos
electrodomésticos, etc.
Incluye todas aquellas actividades que no producen una | Sector de Transporte, Sector de
mercancia, pero que son necesarias para el | Comunicaciones, Sector Turistico,
SECTOR funcionamiento de la economia y aunque no son | Sector Sanitario, Sector Educativo,
productivas contribuyen a la formacion de ingresos, lo | Sector de las Artes, Sector
TERCIARIO cual se refleja en la produccion nacional. Como ejemplo | Financiero,  Sector de Ia
de ello tenemos el comercio, restaurantes, hoteles, | Administracion, ONG, entre otros.
transporte, servicios financieros, servicios educativos,
comunicaciones, etc.
El sector hace referencia a aquellos servicios | Investigacion, desarrollo e
relacionados con el conocimiento o el intelecto. innovacion
Este sector abarca la ciencia, investigacion y desarrollo | Cienciay desarrollo tecnolégico
SECTOR tecnoldgico.
CUATERNARIO Consultoria, planificacion

Las empresas que se encuentran en este sector se
dedican a brindarles avances e investigaciones
cientificas a los sectores primarios, secundarios y
terciarios.

financiera y econdmica

Industria robética

El objeto contractual “ADQUISICION DEL LICENCIAMIENTO Y SOPORTE DE ENDPOINT
PROTECTION DE NUEVA GENERACION CON SISTEMA XDR PARA PROTEGER LOS
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EQUIPOS INFORMATICOS (ENDPOINTS, SERVIDORES Y DISPOSITIVOS MOVILES) DE LA
SDA” pertenece al sector terciario o de servicios, especificamente a la industria de Tecnologias
de la Informacién y las Comunicaciones (TIC), en el segmento de ciberseguridad informatica,
orientado al suministro de licenciamiento de software especializado y servicios de soporte
técnico para la proteccion de la infraestructura tecnolégica institucional.

El objeto contractual comprende la adquisicion de licencias de software de seguridad
informatica bajo un esquema de suscripcion anual, junto con servicios especializados de
configuracion, actualizacion, soporte técnico y administracion de la solucion de proteccion
de terminales (Endpoint Protection), servidores y dispositivos moviles mediante tecnologia
XDR (Extended Detection and Response).

Este mercado se caracteriza por la participacion de fabricantes internacionales de software
de seguridad (OEM), distribuidores mayoristas autorizados, canales certificados (Partners)
e integradores tecnoldgicos que suministran tanto el licenciamiento como los servicios
profesionales asociados.

CONTEXTO ECONOMICO

INFORMACION ECONOMICA GENERAL

Segun el informe del DANE actualizado el 15 de mayo de 2026, consultado el 24 de julio
de 2026, denominado “PIB a precios corrientes —I trimestre 2026,” el informe preliminar
al primer trimestre del afio 2026 arrojo un PIB por valor de $472.760 miles de millones,

TABLA No. 1 PRODUCTO INTERNO BRUTO

[ ClasIicacion  Secclones CTU Rev. or
Cuentas 4AC Concepto 20?6
Maciamal 10 :
A Agricultura, ganaderia, caza, silviculturay pesca 45.980
B Explotaciéon de minas y canteras 17.871
C Industrias manufactureras 45.823
Suministro de electricidad, gas, vapor y aire acondicionado; Distribucién de agua;
D+E evacuacioén y tratamiento de aguas residuales, gestion de desechos y actividades de 17.353
saneamiento ambiental
B Construccién 18.860
Comercio al por mayory al por menor; reparacién de vehiculos automotores y
G+H+I . . A . . 91.289
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida
J Informacién y comunicaciones 9.812
K Actividades financieras y de sequros 20.855
L Actividades inmobiliarias 35.669
M+ N Actividades profesionales, cientificas y técnicas; Actividades de servicios administrativos 28.628
y de apoyo
Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria;
O+P+Q i n Py e . 70.613
Educacion; Actividades de atencién de la salud humana y de servicios sociales
Actividades artisticas, de entretenimiento y recreacién y otras actividades de servicios;
Actividades de los hogares individuales en calidad de empleadores; actividades no
R+S+T . . P . .. 19.926
diferenciadas de los hogares individuales como productores de bienes y servicios para
uso propio
B.1b Valor agregado bruto 422.678
D.21-D.31 Impuestos menos subvenciones sobre los productos 50.082
B.1b Producto interno bruto 472.760

Fuente de la informacién: https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-
trimestrales/pib-informacion-tecnica
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El total del PIB al corte del primer trimestre de 2026 ascendié a $472.760 miles de millones, con
las siguientes variaciones respecto del mismo periodo del afio 2025, asi:

TABLA No. 2 VARIACIONES PRODUCTO INTERNO BRUTO

Clasificacion  Sc01eS
pr pr A
Cuentas “'”A“é"' d Concepto 2025 2026 VARIACION
MEICS G i i Absoluta | Relativa
A icultura, ganaderia, caza, silviculiura y pesca 46.079 45,980 -99 -0,2%
B otacién de minas y canteras 17.702 17.871 168 1,0%
c 1strias manufactureras 43.773 45823 2030 47%
D+E Suministro de electricidad, gas, vapor y aire acondicionado; Distribucién de agua; evacuacién y tratamiento de 18.09% 17353 M 4%

aguas residuales, gestion de desechos y actividades de saneamiento ambien tal

F istruccion 18.674 18.860 185 1,0%
Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte y

G+H+I . o L . 83.461 91.289 7.829 9,4%
almacenamiento; Alojamiento y servicios de comida
J ‘rmacion y comunicaciones 9.404 9.812 408 43%
K vidades financieras y de seguros 18.757 20.855 2.099 11,2%
L vidades inmobiliarias 33.284 35669 2.385 7.2%
M+N vidades profesionales, cientificas y técnicas; Actividades de servicios administrativosy de apoyo 26.590 28.628 2038 7%
0+P+Q Admnp,sﬂacnon publica y defensa; plaqe_s de segundad social de afiliacion obligatoria; Educacion; Actividades de 62043 0613 7670 12.2%
atencion de la salud humana y de servicios sociales
Actividades arfisticas, de eniretenimiento y recreacién y otras actividades de servicios; Actividades de los hogares
R+S+T individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como 17.941 19.926 1.984 11,1%
productores de bienesy servicios para uso propio
B.1b o agregado bruto 396.705 422.678 25.972 6,5%
D.21-D.31 uestos menos subvenciones sobre los productos 49,585 50.082 497 1,0%
B.1b ducto interno bruto 446.291 472.760 26.469 5,9%

Fuente: Calculos realizado por la OTIC con base en la informacion del DANE en la pagina:
https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-trimestrales/pib-informacion-
tecnica

Al comparar el PIB con corte al primer trimestre del afio 2026 con el primer trimestre del afio 2025,
presenta un incremento del 5.9%, por el comportamiento positivo de los siguientes sectores:

TABLA No. 3 VARIACION POSITIVA POR SECTORES PRODUCTO INTERNO BUTO

Clasificacion _occgiones o
CllU Rev. 4 Variacion
Cu_entas A.C Concepto
N acionales 12 Relativa
B Bxplotaciéon de minas y canteras 1,0%
C Industrias manufactureras 4, 7%
F Construccién 1,0%
G+ H+ 1 Comercio al por mayor y al por menor; reparacion de vehiculos automotoresy ° 4%
motocicletas; Transporte y almacenamiento; Alojamiento y servicios de comida '
J Informacién y comunicaciones 4,3%
K Actividades financieras y de seguros 11,2%
L Actividades inmobiliarias 7,2%
M+ N Actividades profesionales, cientificas y técnicas; Actividades de servicios 7 7%,
administrativosy de apoyo '
Administracién publica y defensa; planes de seguridad social de afiliaciéon
O+ P+ Q obligatoria; Educacion; Actividades de atencién dela salud humana y de servicios 12,2%
sociales
Actividades artisticas, de entretenimiento y recreacién y otras actividades de
R+ S+ T servicios; Actividades de loshogaresindividuales en calidad de empleadores; 11.1%
actividades no diferenciadas de los hogaresindividuales como productores de '
bienesy servicios para uso propio
B.1b Valor agregado bruto 6,5%
D.21-D.31 Impuestos menos subvenciones sobre los productos 1,0%
B.1b Producto interno bruto 5,9%

Fuente: Calculos realizado por la OTIC <con base en la informacion del DANE en la pagina:
https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-trimestrales/pib-informacion-
tecnica
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El Sector Informacién y Comunicaciones reportd un incremento del 4.3%, el cual estuvo por
debajo del promedio del 5.9%.

Los sectores con comportamiento negativo fueron:

TABLA No. 4 VARIACION NEGATIVA POR SECTORES PRODUCTO INTERNO BUTO

Clasificacion  Secciones Variacion
Concepto X
Cuentas ClIU Rev. 4 Relativa
A Agricultura, ganaderia, caza, silviculturay pesca -0,2%
Suministro de electricidad, gas, vapor y aire acondicionado; Distribucién de agua;
D+E evacuacion y tratamiento de aguas residuales, gestion de desechosy actividades -4,1%
de saneamiento ambiental

Fuente: Calculos realizado por la OTIC <con base en la informacion del DANE en la pagina:
https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-trimestrales/pib-informacion-
tecnica

La participacidon por sectores tuvo el siguiente comportamiento al corte del primer trimestre de
2026:

TABLA No. 5 COMPOSICION PRODUCTO INTERNO BRUTO POR SECTORES

Clasificacion SeccionesClIU Rev. o o
Cuentas 4 A.C. Concepto 2026 20261
Nacionales 12 agrupaciones | Part. %
A Agricultura, ganaderfa, caza, silvicultura y pesca 45980 9,7%
B Explotacidén de minasy canteras 17.871 3,8%
(65 Industrias manufactureras 45823 9,7%
Suministro de dectricidad, gas, vapor y aire acondicionado; Distribucidon de agua;
D+E evacuacién y tratamiento de aguasresiduales, gestion de desechos y actividades de 17.353 37%
saneamiento ambiental
F Consfruccién 18.860 4,0%
GeH+l Comerpio al por mayor y al por menor;rreparaciévn dg vehiculos agtom otoresy 91.289 19,3%
motocicletas; Transportey almacenamiento; Alojamiento y servicios de comida
J Informacién y comunicaciones 9812 21%
K Actividades financieras y de seguros 20.855 4,4%
L Actividades inmobiliarias 35669 7,5%
M+ N Actividades profesionales, cientificas y técnicas; Actividades de servicios administrativos 28628 6.1%
y deapoyo
Administracién publica y defensa; planes de seguridad social de afiliacién obligatoria;
D Pl Educacién; Actividades de atencién dela salud humana y de servicios sociales ZUS s
Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios
Actividades de los hogaresindividuales en calidad de empleadores, actividadesno
R+S+T ) ) S - . 19.926 4,2%
diferenciadas de los hogaresindividuales como productores de bienesy servicios para
uso propio
B.1b Valor agregado bruto 422.678 89,4%
D.21-D.31 Impuestos menos subvenciones sobre los productos 50.082 10,6%
B.1b Producto interno bruto 472.760 100,0%

Fuente: Calculos realizado por 1la OTIC <con base en Ila informacion del DANE en la pagina
https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-nacionales-trimestrales/pib-informacion-
tecnica

El sector “Informacion y Comunicaciones” al cual pertenece la necesidad a satisfacer por parte
de la SDA, representa el 2.1% del total del PIB con un valor de $9.812 mil millones al corte al
primer trimestre del 2026.
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ANALISIS MACROECONOMICO DEL SECTOR

De acuerdo con la informacion publicada por el DANE para el primer trimestre de 2026, el
Producto Interno Bruto (PIB) de Colombia registrd un crecimiento de 5,9% frente al mismo periodo
de 2025, pasando de $446.291 miles de millones a $472.760 miles de millones de pesos a precios
corrientes. Por su parte, el Valor Agregado Bruto presenté una variacion positiva del 6,5%,
reflejando un comportamiento favorable de la actividad econdémica nacional.

En este contexto, el sector de Informacion y Comunicaciones (Seccion J de la Clasificacion ClIU
Rev. 4 A.C.), al cual pertenece el objeto contractual relacionado con ciberseguridad,
licenciamiento, endpoints, servidores, dispositivos moviles y soporte especializado, registré un
crecimiento de 4,3%, al pasar de $9.404 miles de millones en el primer trimestre de 2025 a $9.812
miles de millones en el mismo periodo de 2026.

Este comportamiento evidencia la consolidacion de las actividades asociadas a las Tecnologias
de la Informacion y las Comunicaciones (TIC), impulsadas por la creciente necesidad de
transformaciéon digital, fortalecimiento de la ciberseguridad, modernizacion tecnoldgica vy
proteccion de los activos de informacion tanto en entidades publicas como privadas.

Aunque el crecimiento del sector de Informacion y Comunicaciones se ubicé ligeramente por
debajo del crecimiento total de la economia (5,9%), mantuvo una dinamica positiva y estable,
confirmando la existencia de una oferta especializada capaz de atender la demanda de
soluciones tecnoldgicas avanzadas.

En particular, los servicios relacionados con la ciberseguridad, licenciamiento, endpoints,
servidores, dispositivos moviles y soporte especializado, continuan adquiriendo relevancia
estratégica debido al aumento de riesgos cibernéticos y a las exigencias de cumplimiento
normativo en materia de proteccion de la informacion.

En consecuencia, las condiciones macroeconémicas observadas permiten concluir que el
mercado asociado al objeto contractual presenta un entorno favorable, con una oferta
consolidada y una demanda creciente de soluciones de infraestructura tecnoldgica, virtualizacion,
consolidacion de centros de datos, continuidad operativa y modernizacion de plataformas
tecnolégicas, factores que respaldan la viabilidad técnica y econdmica de la contratacion
proyectada por la Secretaria Distrital de Ambiente.

EMPLEO Y DESEMPLEO

Consultada la informacion del DANE el dia 28 de agosto de 2026, al corte del mes de junio del
2026, los datos son los siguientes:
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TABLA No. 6 TASA GLOBAL DE PARTICIPACION, TASA DE OCUPACION, TASA DE
DESOCUPACION

Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)

Total nacional
Junio (2025-2026)

I Junio 2025 | Junio 2026

60
50
24
8
@ 30
=
20 86
- 8,0
0 ||

Tasa Global de Pamcwpauon Tasa de Ocupauon Tasa de Desocupacion

(TD)

Fuente: DANE, GEIH

Fuente: https://www.dane.gov.co/index.php/estadisticas-por-tema/mercado-laboral/empleo-y-desempleo

De acuerdo con la informacién publicada por el Departamento Administrativo Nacional de
Estadistica — DANE, a partir de la Gran Encuesta Integrada de Hogares (GEIH), para junio de
2026 los principales indicadores del mercado laboral colombiano evidenciaron una evolucién
favorable frente al mismo periodo de 2025.

Para junio de 2026, la tasa global de participacion (TGP) se ubicé en 64,5%, frente al 63,9%
registrado en junio de 2025, lo que representa un incremento de 0,6 puntos porcentuales. Este
comportamiento refleja una mayor participacion de la poblacion en edad de trabajar dentro del
mercado laboral.

Por su parte, la tasa de ocupacion (TO) alcanzé el 59,4% en junio de 2026, mientras que en junio
de 2025 habia sido de 58,4%, registrandose un aumento de 1,0 punto porcentual. Este resultado
evidencia un crecimiento relativo de la proporcion de personas ocupadas respecto de la poblacion
en edad de trabajar.

En cuanto a la tasa de desocupacion (TD), esta paso de 8,6% en junio de 2025 a 8,0% en junio
de 2026, presentando una disminucion de 0,6 puntos porcentuales. En términos relativos, la tasa
de desempleo se redujo aproximadamente un 7,0% frente al mismo mes del afio anterior.
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En conjunto, los resultados muestran para junio de 2026 un mercado laboral con mayor
participacidon y ocupacién y una menor tasa de desempleo respecto del mismo mes de 2025. El
incremento de la tasa de ocupacién, acompanado de la reduccion de la desocupacion, constituye
una sefal favorable sobre el comportamiento general del empleo en el pais.

Para efectos del presente estudio del sector, correspondiente al proceso cuyo objeto es la
“Adquisicion de licenciamiento y soporte de Endpoint Protection de Nueva Generacion con
sistemas XDR para proteger los equipos informaticos (endpoints, servidores y dispositivos
moviles) de la Secretaria Distrital de Ambiente — SDA”, estos indicadores permiten contextualizar
las condiciones generales del mercado laboral en el que operan las empresas potencialmente
proveedoras.

No obstante, debe precisarse que los indicadores anteriores corresponden al total nacional y no
especificamente a las actividades de tecnologias de la informacion, software o ciberseguridad.
Por esta razon, su utilizacion dentro del estudio tiene caracter de referente macroeconémico, y
debe complementarse con informacién sectorial relacionada con las actividades de informacion y
comunicaciones Yy, particularmente, con el mercado de servicios tecnoldgicos y de seguridad
informatica.

Desde la perspectiva del proceso contractual, el comportamiento favorable del empleo constituye
un elemento positivo del entorno econémico general. Sin embargo, la disponibilidad de recurso
humano especializado en ciberseguridad, administracién de plataformas de proteccion de
endpoints, XDR, soporte técnico y gestion de incidentes depende de condiciones particulares del
sector TIC, por lo cual la evolucion general del empleo no permite concluir por si sola que exista
una mayor disponibilidad de este tipo de perfiles especializados.

VARIABLES ECONOMICAS QUE AFECTAN EL SECTOR DE INFORMACION Y
TELECOMUINICACIONES

Salario Minimo

De acuerdo con el Decreto 1469 del 29 de diciembre de 2025, el Gobierno Nacional fijo
inicialmente el Salario Minimo Legal Mensual Vigente (SMLMV) para el afio 2026 en $1.750.905,
a partir del 1 de enero de 2026. Posteriormente, mediante el Decreto 159 del 19 de febrero de
2026, expedido en cumplimiento de la decision de suspensién provisional adoptada por el
Consejo de Estado respecto del Decreto 1469 de 2025, se fij6 transitoriamente para 2026 el
mismo valor de $1.750.905.

Por su parte, mediante el Decreto 1470 del 29 de diciembre de 2025, el Gobierno Nacional fij6 el
auxilio de transporte para el afio 2026 en $249.095 mensuales, aplicable a los servidores publicos
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y trabajadores particulares que devenguen hasta dos (2) salarios minimos legales mensuales
vigentes, a partir del 1 de enero de 2026.

En consecuencia, para la vigencia 2026, la suma del salario minimo y el auxilio de transporte
corresponde a $2.000.000 mensuales, para los trabajadores que tengan derecho a este Ultimo
beneficio.

Fuente de consulta: Sistema Unico de Informacion Normativa — SUIN-Juriscol, Ministerio de Justicia y del Derecho.
Decreto 1469 de 2025, Decreto 1470 de 2025 y Decreto 159 de 2026. Consulta realizada en agosto de 2026.

Con el aumentd para el afo 2026, supera ampliamente el IPC calculado por el Banco de la
Republica para el afio 2025 (5.30%) lo que se traduce en un crecimiento real y significativo del
ingreso de los trabajadores que devengan el salario minimo.

En términos de poder adquisitivo, este ajuste implica que:

e El salario minimo no solo compensa la inflacién, sino que mejora sustancialmente la
capacidad de compra, generando un aumento real cercano a 17,7 puntos porcentuales
frente al IPC.

e Alincorporar el auxilio de transporte, el ingreso efectivo disponible para gastos basicos se
incrementa aun mas, beneficiando especialmente a los hogares de menores ingresos.

Tasa de Cambio

Los tratadistas econdmicos definen la tasa de cambio como la relacion de proporcion que existe
entre el valor de dos divisas, y se toma como un indicador que expresa cuantas unidades de una
divisa se necesitan para obtener una unidad de la otra.

En Colombia, la Tasa Representativa del Mercado (TRM) constituye una tasa de referencia del
mercado de divisas y refleja el precio diario promedio del délar de los Estados Unidos frente al
peso colombiano. De acuerdo con el Banco de la Republica, se calcula como el promedio
ponderado por monto de las operaciones de compra y venta de dolares de los Estados Unidos a
cambio de moneda legal colombiana, pactadas para cumplimiento en ambas monedas el mismo
dia de su negociacion y efectuadas por los Intermediarios del Mercado Cambiario, de conformidad
con la reglamentacion vigente.

La Superintendencia Financiera de Colombia es la entidad encargada de calcular y certificar
diariamente la TRM, con base en la informacién disponible y la reglamentacion expedida por el
Banco de la Republica. En este sentido, la TRM constituye un indicador de referencia relevante
para el analisis de las variaciones del tipo de cambio y su posible incidencia sobre bienes y
servicios cuyos precios se encuentran asociados al dolar estadounidense.

Fuente de consulta: Banco de la Republica, Tasa Representativa del Mercado (TRM) — Notas metodolégicas de series
estadisticas histéricas: Tasas de cambio y sector externo; Superintendencia Financiera de Colombia, Tasa de Cambio
Representativa del Mercado (TRM). Consulta realizada en agosto de 2026.




ANALISIS DEL SECTOR Y ESTUDIO DE CODIGO: GC-F0-007
MERCADO

SECRETARIA DE

AMBIENTE | BOGOT/\

ALCALD(A MAYOR
DE BOGOTA OC

GESTION CONTRACTUAL VERSION: 2

FECHA: 02jun2026

El comportamiento de la TRM en Colombia comparando el 31 de diciembre de 2025 con 31 de
diciembre de 2024, fue:

TABLA No. 7 VARIACION TRM 2025-2024

TRM SALDO Y VARIACION 2025-2024

FECHA VALOR COP$ VAR ABSOLUTA VAR. RELATIVA
31 de Diciembre de 2024 4.409,15 587,10 15,40%
31 de Diciembre de 2025 3.757,08 -652,07 -14,79%
Nota: TRM 31 de Diciembre 2023 $3.822.05

Fuente: Banco de la Republica :Informe Serie Histérica Mensual Promedio y Fin de Mes y calculo de la OTIC.

En el afio corrido al 28de agosto de 2026 la variacion ha sido la siguiente:

TABLA No. 8 VARIACION TRM ANO CORRIDO A 28 DE AGOSTO DE 2026

TRM Saldo y Variacidon 28 de agosto de 2026 -Diciembre 2025

FECHA VALOR COP$ VAR. ABSOLUTA VAR. RELATIVA
31 de Diciembre de 2025 3.757,08 -652,07 -14,79%
28 de agosto de 2026 3.144,28 -612,80 -16,31%
Nota: TRM 31 de Diciembre 2024 $4,409,15

Fuente: Banco de la Republica :Informe Serie Histérica Mensual Promedio y Fin de Mes y calculo de la OTI.

De acuerdo con la informacién publicada por el Banco de la Republica, entre el 31 de diciembre
de 2025 y el 28 de agosto de 2026 la Tasa Representativa del Mercado (TRM) presentd una
disminucion de $612.80 por dolar, equivalente a una variacion de -16.31%, al pasar de $3.757,08
a $3.144.28 .

Este comportamiento refleja una apreciacién del peso colombiano frente al délar estadounidense
durante lo corrido del 31 de diciembre de 2025 hasta el 28 de agosto de 2026, situacién que tiene
una incidencia favorable sobre los procesos de contratacion relacionados con Antivirus,
considerando que estos productos y servicios se comercializan en el mercado internacional y sus
listas de precios son definidas principalmente en dolares estadounidenses por el fabricante.

En consecuencia, la reduccion de la TRM contribuye a disminuir el costo de adquisicion de las
licencias y de los servicios de soporte cuando estos son convertidos a pesos colombianos,
favoreciendo la estabilidad del presupuesto oficial y reduciendo el riesgo de incrementos
derivados de la volatilidad cambiaria.

No obstante, debido a que el mercado del software empresarial continla expuesto a las
fluctuaciones del tipo de cambio, la Entidad consideré este comportamiento como uno de los
factores econdmicos analizados durante la estructuracion del presupuesto del proceso, junto con
las cotizaciones de mercado y los precios de referencia obtenidos en el sondeo de mercado
realizado a través de la plataforma Secop Il con el codigo EC-0452026.
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CONTEXTO TECNICO

La transformaciéon digital de las entidades publicas ha incrementado significativamente la
exposicion de los activos tecnologicos a amenazas informaticas cada vez mas sofisticadas,
dirigidas no solo a comprometer la disponibilidad de los servicios institucionales, sino también a
afectar la confidencialidad, integridad y disponibilidad de la informacion administrada por las
organizaciones.

En este contexto, los equipos de usuario final (endpoints), servidores y dispositivos moviles
constituyen uno de los principales vectores de ataque utilizados por actores maliciosos para la
ejecucion de campafias de ransomware, malware avanzado, phishing, explotacion de
vulnerabilidades, movimientos laterales dentro de la red y exfiltracion de informacion sensible.

Como consecuencia, las soluciones tradicionales basadas Unicamente en antivirus con deteccion
por firmas han resultado insuficientes para enfrentar las amenazas cibernéticas actuales.

La evolucion del panorama de ciberseguridad ha impulsado el desarrollo de soluciones de
proteccion de nueva generacion (Next Generation Endpoint Protection — NGEP), las cuales
incorporan capacidades avanzadas de prevencion, deteccidn, analisis y respuesta frente a
incidentes de seguridad mediante el uso de inteligencia artificial, aprendizaje automatico (Machine
Learning), analisis de comportamiento, indicadores de compromiso (loC), inteligencia de
amenazas (Threat Intelligence) y mecanismos automatizados de contencion y remediacion.

Dentro de estas tecnologias, las plataformas Extended Detection and Response (XDR)
representan una evolucion de las soluciones tradicionales de proteccién de endpoints, al integrar
en una unica consola de administracion la correlacién de eventos provenientes de multiples
fuentes de seguridad, tales como estaciones de trabajo, servidores, dispositivos moviles, correo
electronico, redes, servicios en la nube e identidades digitales.

Esta capacidad permite identificar amenazas complejas mediante el analisis contextual de eventos
y automatizar la respuesta frente a incidentes de seguridad, reduciendo significativamente los
tiempos de deteccion y mitigacion.

La adopcion de soluciones XDR permite fortalecer la postura de ciberseguridad de las
organizaciones mediante funcionalidades tales como:
e Proteccion de equipos de usuario final, servidores y dispositivos moviles frente a amenazas
conocidas y desconocidas.
e Deteccidn basada en comportamiento y analisis heuristico.
e Correlacion automatica de eventos de seguridad provenientes de diferentes componentes
tecnoldgicos.
¢ Respuesta automatizada ante incidentes mediante aislamiento de equipos comprometidos,
blogueo de procesos maliciosos y remediacion automatica.
e Administracion centralizada desde plataformas en la nube, facilitando la operacion,
monitoreo y generacion de reportes.
e Actualizacion permanente de mecanismos de deteccion mediante inteligencia global de
amenazas.
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En las entidades publicas, este tipo de soluciones constituye un componente esencial dentro de la
estrategia de seguridad digital, al contribuir al cumplimiento de los lineamientos establecidos en el
Modelo de Seguridad y Privacidad de la Informacion (MSPI), la Politica de Gobierno Digital y los
marcos internacionales de gestion de seguridad de la informacion, permitiendo fortalecer la
capacidad institucional para prevenir, detectar y responder oportunamente frente a incidentes de
ciberseguridad.

Para la Secretaria Distrital de Ambiente, la implementacion de una solucion de Endpoint Protection
de Nueva Generacién con capacidades XDR tiene como finalidad proteger los activos tecnoldgicos
que soportan la operacion institucional, garantizando la continuidad de los servicios, la proteccién
de la informacion ambiental administrada por la Entidad y la reduccion del riesgo asociado a
amenazas cibernéticas que puedan afectar el cumplimiento de sus funciones misionales.

En consecuencia, el presente proceso tiene por objeto la adquisicion del licenciamiento por
suscripcién y del soporte especializado de una solucion de proteccidon de endpoints con tecnologia
XDR, incluyendo la protecciéon de equipos de usuario final, servidores y dispositivos moviles, asi
como los servicios de configuraciéon, puesta en operacién, actualizacion y soporte técnico
especializado durante la vigencia del contrato, asegurando el adecuado funcionamiento de la
plataforma y el mantenimiento de los niveles de seguridad requeridos por la Entidad.

GLOSARIO

Antimalware: programa informatico disefiado para proteger los sistemas informaticos y los
ordenadores individuales del software malicioso, o0 malware.

Ciberamenaza: es cualquier acto malicioso destinado a comprometer la seguridad de los sistemas
de informacion.

DLP (Deteccion de pérdida de datos): la prevencion de pérdida de datos es una estrategia de
ciberseguridad y un conjunto de tecnologias que identifican, supervisan y protegen los datos
confidenciales contra el acceso no autorizado, la exposicion o el robo.

Endpoint: es cualquier dispositivo fisico (portatiles, servidores, moviles) o punto final de red que
intercambia datos, representando una posible vulnerabilidad de ciberseguridad.

Malware: es cualquier programa o archivo que sea intencionalmente dafino para una
computadora.

Ramsonware: tipo de software malicioso (malware) disefiado para bloquear el acceso a un
sistema informatico, dispositivo o archivos personales, amenazando con borrarlos o publicarlos a
menos que la victima pague un rescate al atacante.

Reglas STIX y TAXIl: estandares abiertos y de cddigo abierto disefiados para mejorar la
automatizacion, el intercambio y la mitigacion de ciberamenazas entre organizaciones.

XDR (Extended Detection and Response o Deteccion y Respuesta Extendidas): plataforma de
Ciberseguridad que unifica la proteccion de diversos vectores (puntos finales, redes, nube y correo
electrénico) en un solo sistema.
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CONTEXTO REGULATORIO

La contratacion del licenciamiento y soporte de una solucion de Endpoint Protection de Nueva
Generacion con capacidades XDR se encuentra enmarcada en la normativa que regula la
contratacion estatal, la gestion de las Tecnologias de la Informacion y las Comunicaciones (TIC)
y la seguridad digital en las entidades publicas.

En materia de contratacion estatal, el proceso se desarrolla conforme a los principios de
transparencia, economia, responsabilidad, seleccion objetiva y planeacion previstos en la Ley 80
de 1993, la Ley 1150 de 2007 y el Decreto 1082 de 2015, normas que establecen la obligacion
de realizar estudios previos y anadlisis del sector que permitan determinar las condiciones
técnicas, econdmicas y financieras que soportan la contratacion.

Desde la perspectiva de la gestion de la seguridad de la informacion, el Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones,
incorpora la Politica de Gobierno Digital, orientada a fortalecer las capacidades institucionales
mediante el uso estratégico de las tecnologias de la informacion, promoviendo la gestion integral
de los riesgos de seguridad digital y la proteccion de los activos de informacion de las entidades
publicas.

En desarrollo de dicha politica, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) ha establecido el Modelo de Seguridad y Privacidad de la Informacion
(MSPI), el cual constituye el marco de referencia para la implementacion de controles
administrativos, técnicos y operativos dirigidos a preservar la confidencialidad, integridad,
disponibilidad y autenticidad de la informacion institucional, tomando como referencia las mejores
practicas internacionales, particularmente la norma ISO/IEC 27001 y el marco de controles
ISO/IEC 27002.

De igual manera, la Politica Nacional de Confianza y Seguridad Digital, adoptada mediante el
Documento CONPES 3995 de 2020, establece los lineamientos para fortalecer las capacidades
del Estado frente a los riesgos cibernéticos, promoviendo la implementacion de mecanismos de
prevencion, deteccion, respuesta y recuperacion frente a incidentes de seguridad digital, asi como
el fortalecimiento de las capacidades tecnoldgicas para proteger la infraestructura critica y los
servicios digitales del sector publico.

En materia de proteccion de datos personales, la Ley 1581 de 2012 y sus decretos reglamentarios
establecen la obligacion de adoptar medidas técnicas, humanas y administrativas que garanticen
la seguridad de la informacion personal objeto de tratamiento, reduciendo los riesgos asociados
al acceso no autorizado, pérdida, alteracion o divulgacion de los datos administrados por las
entidades publicas.

Asi mismo, la Ley 1273 de 2009, mediante la cual se creo el bien juridico de la proteccion de la
informacion y de los datos, tipifica los delitos informaticos y refuerza la necesidad de implementar
mecanismos tecnolégicos que contribuyan a prevenir accesos no autorizados, ataques
informaticos y demas conductas que puedan comprometer la seguridad de los sistemas de
informacion.
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En este contexto, la adquisicion de una solucién de Endpoint Protection de Nueva Generacion
con capacidades XDR, junto con los servicios especializados de implementacion, actualizacion y
soporte, constituye un mecanismo técnico que contribuye al cumplimiento de las obligaciones
institucionales relacionadas con la gestién de la seguridad digital, la proteccion de los activos
tecnoldgicos y la continuidad de la operacion de la Secretaria Distrital de Ambiente, fortaleciendo
la capacidad de la Entidad para prevenir, detectar y responder oportunamente frente a amenazas
cibernéticas cada vez mas sofisticadas.

En consecuencia, el presente proceso contractual se encuentra alineado con el marco normativo
vigente en materia de contratacion estatal, gobierno digital, seguridad de la informacién vy
proteccion de datos, garantizando que la solucion tecnolégica a contratar contribuya al
fortalecimiento de la postura de ciberseguridad de la Entidad y a la adecuada proteccion de la
informacion que soporta el cumplimiento de sus funciones misionales.

La normatividad aplicable al proceso se resume a continuacion:

TABLA No. 9 MARCO NORMATIVO APLICABLE AL PROCESO DE CONTRATACION

Norma Aspecto regulado Relacion con el proceso
Ley 80 de 1993 Estatuto General de Contratacion Principios y deber de planeacion
Ley 1150 de 2007 Reforma ala contratacion estatal Seleccion objetiva y eficiencia
Decreto 1082 de 2015 Reglamentacion de la contratacion estatal Estudios previos y andlisis del sector
Decreto 1078 de 2015 (Gobierno Digital Gestion de las TICy seguridad digtal
CONPES 3995 de 2020 Poltica Nacional de Confianza y Sequridad Digital |Fortalecimiento de capacidades de ciberseguridad
Modelo de Sequridad y Privacidad de la Informacion (MSPY) Lineamientos de MinTIC Implementacin de controles de seguridad de la informacion
Ley 1581 de 2012 Proteccion de datos personales Medidas de sequridad para el tratamiento de datos
Ley 1273 de 2009 Delitos informaticos Proteccion de sistemas e informacion
ISONEC 27001 e ISONEC 27002 Buenas précticas internacionales Referente técnico para controles de seguridad

Fuente: Elaboracion propia de la OTIC con base en la Ley 80 de 1993, la Ley 1150 de 2007, la Ley 1273 de 2009, la Ley 1581 de
2012, el Decreto 1078 de 2015, el Decreto 1082 de 2015, el Documento CONPES 3995 de 2020 y el Modelo de Seguridad y Privacidad
de la Informacion (MSPI) del Ministerio de Tecnologias de la Informaciéon y las Comunicaciones — MinTIC.

2. ESTUDIO DE LA DEMANDA
¢ Como ha adquirido la Entidad en el pasado este bien, obra o servicio?

La Secretaria Distrital de Ambiente (SDA) ha adelantado un proceso de seleccion relacionado
con el objeto de “Adquirir la garantia extendida del soporte especializado para la
Hiperconvergencia con que cuenta la SDA” suscribiendo a la fecha un contrato, el cual se
mencionan a continuacion:

La informaciéon que se muestra a continuacion corresponde a la consulta realizada en DATOS
ABIERTOS (https://www.datos.gov.co) realizada el 24 de julio de 2026, la cual comprende las
vigencias de 2020 a julio 2026.
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De conformidad con la informacion consultada, se relaciona el siguiente contrato:

TABLA 10. CONTRATO SDA GARANTIA HIPERCONVERGENCIA

Nimero del
Vigencia l::ontrato Modalidad Objeto Valor COP$ Proveedor
., Adquisicion y Renovacion del Licenciamiento y Soporte de Endpoint
Seleccion Protection de Nueva Generacion con Sistema XDR para proteger los
225 SDA-2025477 ;t\)lfrvsl:da subasta equipos informaticos (Endpoints, Servidores y Dispositivos Moviles) de la 192.237.000 MEICROTE 545
SDA.

Fuente: Sistema Electronico para la Contratacion Publica — SECOP |1, Agencia Nacional de Contratacién Publica Colombia Compra
Eficiente. Disponible en:

https://community.secop.gov.co/Public/Tendering/ContractNoticeManagement/Index

De conformidad con la consulta realizada incluya la siguiente tabla con la informacién antes consultada, columnas
REFERENCIA DEL CONTRATO, DESCRIPCION DEL PROCESO, FECHA DE FIRMA, DOCUMENTO PROVEEDOR,
PROVEEDOR ADJUDICADO y VALOR DEL CONTRATO, de conformidad con el analisis a realizar y la complejidad
del proceso de seleccion incluya otras columnas que considere necesarias.

Tabla 2 Contratos suscritos en las vigencias (se sugiere los dos a tres ultimos anos) por la SDA con objeto
relacionado al proceso de contratacion

No. DE
REFERENCI | MODALIDAD FECHA CANTIDA | PROVEEDO | |nenmiFicACIO
AoE o No.DE DE | EXPERIEN | DDE R N DEL VALOR DEL
PROCESO | SELECCION | CONTRATO | SUSCRI |~ CIA ) OFERENT | ADJUDICAD | ppoygeprog | CONTRATO
PCION | REQUERI ES 0

" ADJUDICADO

TRES (3)

CONTRAT

0S POR
SDA- f\tealrzcvfela%r; SDA-2025- | 271020 EH%OE/E M @CROTEL $192.237.00
SASH10- 1 o Subasta | 1477 25 VALOR DOS | SAS 860353110 0
2025

Inversa DEL

PRESUPU

ESTO EN

SMMLV

Fuente: (incluya la fuente de los datos)

¢ Como adquieren otras entidades estatales y las empresas privadas este bien, obra o

servicio?

En la Base de Datos Abiertos de Colombia Compra Eficiente, que busca mejorar las buenas
practicas en la planeacion y gestion de los procesos contractuales para que los participantes del
Sistema de Compra Publica se destaquen en sus niveles de transparencia, eficiencia y
generacion de mayor valor por dinero; es posible evidenciar que las entidades del estado entre
el 1 de enero de 2020 y 5 de julio de 2026, suscribieron 381 contratos, los cuales se relacionan
en el Anexo No. 1, el cual contiene la siguiente informacion:
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Entidad

Referencia del Proceso
Descripcion del Procedimiento
Modalidad de Contratacion
Duracion

Unidad de Duracién

Fecha Adjudicacion

Valor Total Adjudicacion
Nombre del Proveedor

NIT del proveedor adjudicado
URL Proceso

Las modalidades de contratacion por numero de contratos, utilizadas por las entidades del
Estado, se detallan de la siguiente forma:

TABLA 11. MODALIDADES DE CONTRATACION ENDPOINT ENTIDADES DEL ESTADO

MODALIDADES DE CONTRATACION PROCESOS ENTIDADES DEL ESTADO LICENCIAS ENDPOINT
Modalidad de Contratacion Numero de Contratos Part. %
Minima Cuantia 199 52,2%
Seleccion abreviada subasta inversa 127 33,3%
Seleccion Abreviada de Menor Cuantia 35 9,2%
Contratacion Régimen Especial 11 2,9%
Contratacion Directa 7 1,8%
Licitacion Publica 2 0,5%
Total Nimero de Contratos 381 100,0%

Fuente: Calculos realizados por la OTIC tomando la informacién del Link: https://www.datos.gov.co/Estad-sticas-Nacionales/SECOP-
lI-Procesos-de-Contrataci-n/p6dx-8zbt/explore/query/S

Con el propésito de identificar el comportamiento del mercado y las practicas de adquisicion
utilizadas por las entidades estatales para la contratacion de soluciones de licenciamiento
Endpoint Protection de Nueva Generacion, se evidenciaron 381 procesos contractuales
adelantados por diferentes entidades publicas.

Los resultados evidencian que la Minima Cuantia constituye la modalidad de contratacién mas
utilizada, con 199 procesos, equivalentes al 52,2 % del total analizado. Este comportamiento
obedece a que una parte importante de las adquisiciones corresponde a renovaciones de
licenciamiento o requerimientos con presupuestos inferiores al umbral establecido para esta
modalidad.

En segundo lugar, se encuentra la Seleccion Abreviada por Subasta Inversa, con 127 procesos
(33,3 %), modalidad ampliamente utilizada cuando las entidades requieren adquirir
licenciamiento estandarizado y servicios asociados, promoviendo la competencia entre los
oferentes mediante la puja de precios y garantizando la obtenciéon de condiciones econémicas
favorables para la administracion.
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La Seleccion Abreviada de Menor Cuantia registra 35 procesos, equivalentes al 9,2 %, mientras
que la Contratacion bajo Régimen Especial representa 11 procesos (2,9 %).

Por su parte, la Contratacion Directa corresponde unicamente al 1,8 % de los procesos
analizados y la Licitacion Publica registra apenas 2 procesos (0,5 %), evidenciando que esta
ultima modalidad es excepcional para este tipo de adquisiciones.

Los resultados permiten concluir que el mercado de soluciones de proteccion de endpoints se
caracteriza por la utilizacién predominante de modalidades agiles de contratacion, especialmente
la Minima Cuantia y la Seleccion Abreviada por Subasta Inversa, las cuales concentran el 85,5
% de los procesos analizados. Lo anterior refleja que se trata de bienes y servicios con
especificaciones técnicas claramente definidas y una oferta suficientemente consolidada en el
mercado, circunstancias que facilitan la competencia entre proveedores y la aplicacion de
mecanismos de seleccion orientados principalmente a la obtencion de la mejor relacion costo-
beneficio para las entidades publicas.

No obstante, la modalidad de selecciéon que adopte la Secretaria Distrital de Ambiente debera
determinarse con fundamento en el presupuesto oficial para el presente proceso y en las reglas
previstas en la Ley 80 de 1993, la Ley 1150 de 2007 y el Decreto 1082 de 2015..

Por su parte los valores acumulados segun la modalidad de contratacién se detallan de la
siguiente manera:

TABLA 12. DISTRIBUCION VALORES DE CONTRATACION ENTIDADES DEL ESTADO
PROCEOS DE ENDPOINT

VALORES DE CONTRATACION PROCESOS ENTIDADES DEL ESTADO LICENCIAS ENDPOINT
Modalidad de Contratacion Numero de Contratos Part. %
Seleccion abreviada subasta inversa 64.482.038.958,00 77,1%
Seleccion Abreviada de Menor Cuantia 7.674.982.349,00 9,2%
Minima Cuantia 4.960.158.106,00 5,9%
Contratacion Directa 2.849.435.785,00 3,4%
Licitacion Publica 2.235.828.300,00 2,7%
Contratacion Régimen Especial 1.420.804.771,00 1,7%
Total Nimero de Contratos 83.623.248.269,00 100,0%

Fuente: Calculos realizados por la OTIC tomando la informacién del Link: https://www.datos.gov.co/Estad-sticas-Nacionales/SECOP-
lI-Procesos-de-Contrataci-n/p6dx-8zbt/explore/query/S

Con el propésito de identificar el comportamiento del mercado desde la perspectiva del valor
econdmico de los contratos, se analizaron los montos contratados por las entidades estatales
para la adquisicién de soluciones de licenciamiento Endpoint Protection, agrupados segun la
modalidad de seleccién utilizada.

El analisis evidencia que la Seleccién Abreviada por Subasta Inversa concentra la mayor
participacién econdémica del mercado, con un valor acumulado de $64.482.038.958, equivalente
al 77,1 % del valor total contratado.
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Este comportamiento demuestra que las contrataciones de mayor cuantia para este tipo de
soluciones tecnoldgicas se realizan, principalmente, mediante esta modalidad, la cual permite
promover la competencia entre oferentes cuando se trata de bienes y servicios de caracteristicas
técnicas uniformes.

En segundo lugar, se ubica la Seleccion Abreviada de Menor Cuantia, con una participacion del
9,2 %, correspondiente a $7.674.982.349, seguida de la Minima Cuantia, que registra un valor
acumulado de $4.960.158.106, equivalente al 5,9 % del total analizado.

Por su parte, la Contratacién Directa representa $2.849.435.785 (3,4 %), mientras que la
Licitacion Publica alcanza $2.235.828.300 (2,7 %) y la Contratacion bajo Régimen Especial
registra $1.420.804.771 (1,7 %) del valor contratado.

En términos generales, el andlisis evidencia que, aunque la Minima Cuantia concentra el mayor
numero de procesos, las contrataciones de mayor valor econdmico se realizan mediante
Seleccion Abreviada por Subasta Inversa, modalidad que concentra mas de las tres cuartas
partes (77,1 %) del monto total contratado. Este comportamiento es consistente con la naturaleza
de las soluciones de ciberseguridad empresarial, las cuales corresponden a bienes y servicios
de caracteristicas técnicas uniformes, ampliamente ofertados en el mercado y susceptibles de
ser adquiridos mediante mecanismos que privilegian la competencia en precio.

En consecuencia, el anadlisis de antecedentes contractuales permite concluir que, para
adquisiciones de licenciamiento y soporte de soluciones Endpoint Protection de Nueva
Generacion con capacidades XDR, la Seleccion Abreviada por Subasta Inversa constituye la
modalidad predominante cuando se trata de procesos de mayor cuantia, mientras que la Minima
Cuantia se utiliza principalmente para contrataciones de menor valor, renovaciones de
licenciamiento o necesidades puntuales.

Analisis de la Demanda — Abastecimiento Estratégico CCE

Una vez revisada la informacion relacionada en el Modelo de Abastecimiento Estratégico
desarrollado por la Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente en el
link:

https://app.powerbi.com/view?r=eyJrljoiNjkwMzhkMjltNjZjZC00YZzA3LWI1 MDMtMGEyNzImYWRNDYxliwidC161jdiMDkwNDFILTION
TEtNDIKMCO04Y2IxL Tc5ZDVIM2Q4YzFizSIsimMiOjR9, €l objeto de este contrato estd clasificado en los

siguientes codigos:

TABLA 13. CODIGOS UNSPSC APLICABLES AL PROCESO DE ADQUISIQI()N DEL
LICENCIAMIENTO ENDPOINT PROTECTION DE NUEVA GENERACION CON
CAPACIDADES XDR
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Producto Segmento Familia Clase

81111808 81000000 81110000 81111800

81111801 81000000 81110000 81111800

81111800 81000000 81110000 81111800

81112500 81000000 81110000 81112500

43233205 43000000 43230000 43233205

43233200 43000000 43230000 43233200

Utilizando la herramienta de Analisis de la Demanda del Modelo de Abastecimiento Estratégico
consultada el 22 de agosto de 2026, se tiene la siguiente informacion:

43. Difusion de Tecnologias de Informaciéon y Telecomunicaciones

Para el periodo comprendido entre el 1 de enero del 2023 y el 6 de agosto de 2026, las entidades
del estado han contratado Servicios de Difusion de Tecnologias de Informacién vy
Telecomunicaciones por valor de $9.4 billones, segun se detalla en el siguiente grafico:

GRAFICO No. 1 GASTO MENSUAL EN COP$ ENTIDADES DEL ESTADO COMPRA
SERVICIOS BASADOS EN DIFUSION DE TECNOLOGIAS DE INFORMACION Y
TELECOMUNICACIONES ENERO 2023 AL 6 DE AGOSTO DE 2026

Link
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TEtNDIKMCO04Y2IxLTc5ZDVIM2Q4YzFiZSIsiImMiOjR9

Al respecto se han suscrito 24.866 contratos, con la siguiente distribucion anual:

GRAFICO No. 2 NUMERO DE CONTRATOS ENTIDADES DEL ESTADO PARA LA COMPRA

SERVICIOS BASADOS EN DIFUSION DE TECNOLOGIAS DE

TELECOMUNICACIONES ENERO 2023 AL 6 DE AGOSTO DE 2026
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El acumulado por familia muestra que el codigo 4323- Software es el mas dinamico con el 42.43%
de las compras seguido por el codigo 4321- Equipo Informatico y Accesorios con el 7.30% vy el
codigo 4322-Equipos o plataformas y accesorios de redes multimedia o de voz y datos con el
18.43%, segun lo muestra la siguiente tabla:

TABLA No. 14 CLASIFICACION BIENES Y SERVICIOS UNSPSC CODIGO 4300

Lomportamiento Contratacion por nIenes y Servicios ae Unsreb

0% 0%

(lasificador de Bienes y Servicios - Familia rticipacion Contratos  Valor
3 1303 Software 16,04% 1669 9624090200141 660% 10876 $A017982243646 4243
B 4321 - Equipo informético y accesoros T16% 1047 SH1B63S79795 125% 10303 $2586.861530670  27.30%

2 1322 - Equipos o lataormas y accesorios deredes multimedia 0 devozy datos | 708 M6 SOBII2O00 204 1940 SATASGTAR00 1840
2 4320 - Componentes paa tecnolog de la informacidn, ifusidn o telecomunicaciones | 3.9 83 S1030ToI0 13 60 SBERSAINBAR 412

Total 31.3%% 390 $1.086.536.771.935 114 24866 $9.470.336.675.667 100,00%
Link

https://app.powerbi.com/view?r=eyJrljoiNjkwMzhkMjltNjZjZC00YzA3LWI1MDMtMGEyNzImYWRJNDYxliwidC161jdiMDkwNDFILTION
TEtNDIKMCO04Y2IxLTc5ZDVIM2Q4YzFiZSIsImMiOjR9

81. Servicios Basados en Ingenieria, Investigacion y Tecnologia

Para el periodo comprendido entre el 1 de enero del 2023 y el 6 de agosto de 2026, las entidades
del estado han contratado Servicios Basados en Difusién de Ingenieria, Investigacion y
Tecnologia por valor de $70.8 billones, asi:
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GRAFICO No. 3 GASTO MENSUAL EN COP$ ENTIDADES DEL ESTADO COMPRA
SERVICIOS BASADOS EN INGENIERIA, INVESTIGACION Y TECNOLOGIA ENERO 2023 AL
6 DE AGOSTO DE 2026

LULUTTITVIAG LU a T

Valor Total
Gasto Mensual S 38.825.319.492 537

Ano @2023 2024 @2025 @ 2026

Link
https://app.powerbi.com/view?r=eyJrljoiNjkwMzhkMjltNjZjZC00YzA3LWI1MDMtMGEyYNzImYWRJNDYxliwidC161jdiMDkwNDFILTION
TEtNDIKMCO04Y2IxLTc5ZDVIM2Q4YzFiZSIsImMiOjR9

Al respecto se han suscrito 102.995 contratos, con la siguiente distribucion anual:

GRAFICO No. 4 NUMERO DE CONTRATOS ENTIDADES DEL ESTADO PARA LA COMPRA
SERVICIOS BASADOS EN INGENIERIA, INVESTIGACION Y TECNOLOGIA ENERO 2023 AL
6 DE AGOSTO DE 2026
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Link
https://app.powerbi.com/view?r=eyJrljoiNjkwMzhkMjltNjZjZC00YzA3LWI1MDMtMGEyNzImYWRJNDYxliwidC161jdiMDkwNDFILTION
TEtNDIKMCO04Y2IxLTc5ZDVIM2Q4YzFiZSIsImMiOjR9

El acumulado por familia muestra que el codigo 8110-Servicios Pofesionales de Ingenieria es el
mas dinamico con el 52.05% de las compras seguido por el cédigo 8111- Servicios Informaticos
con el 33.65% y el codigo 814-Tecnologias de Fabricacion con el 5.48%, segun lo muestra la
siguiente tabla:

Cantidad de contratos
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Comportamiento contratacion por bignes y servicios de UNSPSC Vlla =8
Aiio 2025 2026 Total

(lasificador de Bienes y Servicios - Familia atos Valor Participacion Contrafos ~ Valor ~ Participacion Contratos Valor Participacion
v

2 §10- Senicis prfesonales d e T GBO00NBI0 % S SA0B6IBN0  876%  AHE 020000048006 S0
B 8111 - Senicis formdtics G SOSN0N0MBII0  QU% 6D SISMTGABO® 3% 400D SIAOGAISBSMAN 3365
? §114-Tecnglogs e abicacn W SBMZEAY 1% 16 STATLG066 0% 0065 SZIGA6 54
9 B11.-Entegade enios e tecogademomacn M6 SHSAIGBTI 170% B4 SHTAGGIEE 0% M SUHMMEIATH 4%
2 115-Sencos e pedolog O SUBMRNETE 0% N0 SULOTGRTM 0% B8 SAAGOM 23
9 8113 - tadisia WoOSMOTIBIRAD  OX% 104 SUBGRAG0SS 0% 5K RHBMOSANSER 15
7 812 Economia BSOSO 0%% 16 SBA20RTY 0% M STATSIENN 0%
Totel BB SMSNAMONG MG GG SSTSEMM TR 105 SIREBMOANEY 100

TABLA No. 15 CLASIFICACION BIENES Y SERVICIOS UNSPSC CODIGO 8100

https://app.powerbi.com/view?r=eyJrljoiNjkwMzhkMjltNjZjZC00YzA3LWI1MDMtMGEyNzImYWRJNDYxliwidC161jdiMDkwNDFILTION
TEtNDIKMCO04Y2IxLTc5ZDVIM2Q4YzFiZSIsImMiOjR9

3. ESTUDIO DE LA OFERTA
¢ Quién vende?

De los 381 procesos adjudicados por las Entidades del estado y consultados en la herramienta

de Anadlisis de la Demanda del Modelo de Abastecimiento Estratégico de CCE en el link:
https://app.powerbi.com/view?r=eyJrljoiNjkwMzhkMijltNjZjZC00YZzA3LWI1MDMtMGEyNzImYWR|NDYxliwidCI61jdiMDkwNDFILTION

TEtNDIKMCO4Y2IxL Tc5ZDVIM2Q4YzFiZSIsimMiOjRIPOr numero de contratos la relacion de los adjudicatarios
es la siguiente:

Tabla 16 PROVEEDORES ADJUDICATARIOS POR NUMERO DE CONTRATOS PROCESO
DE ADQUISICION DEL LICENCIAMIENTO ENDPOINT PROTECTION DE NUEVA
GENERACION CON CAPACIDADES XDR

Proveedor Adjudicado NIT Cantidad de Contratos | Part. %
Grupo Microsistemas Colombia SAS 900418656 35 9,19%
Kavantic SAS 900344843 25 6,56%
GAMMA INGENIEROS SAS 891501783 16 4,20%
INFORTEC SOLUCIONES SAS 900991717 15 3,94%
LEIDY JOHANA MONTOYA CARDONA 1088000426 15 3,94%
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SOFTSECURITY S.A.S 900031953 15 3,94%
ITSEC SAS 900260048 14 3,67%
Heimcore SAS 900425697 10 2,62%
PCM Colombia SAS 900555433 10 2,62%
SOLUCIONES EN SEGURIDAD INFORMATICA S.A.S 900306068 10 2,62%
C&S TECNOLOGIA S.A. 811000242 8 2,10%
CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA SAS 900096184 8 2,10%
COLCIBER SAS 900859705 8 2,10%
CONTROLES EMPRESARIALES S.A.S 800058607 8 2,10%
TEK SOLUCIONES TECNOLOGICAS S.A.S 900480656 8 2,10%
Uniones Temporales No Definido 8 2,10%
NSIT 900449084 7 1,84%
TECNIA SECURITY S.A.S 900273544 7 1,84%
GOLD SYS LTDA 830038304 6 1,57%
PC ON LINE ALTA TECNOLOGIA SAS 900707916 6 1,57%
Royal Tech Group SAS 901394655 6 1,57%
SOLUCIONES ICG 900891247 6 1,57%
INFO COMUNICACIONES SAS 830044415 5 1,31%
M@ICROTEL SAS 860353110 5 1,31%
REDCOMPUTO LTDA 830016004 4 1,05%
1A INGENIERIA S.A.S 901144109 3 0,79%
AMERICAN OUTSOURCING S.A. 830068850 3 0,79%
BHA 900034395 3 0,79%
CORPORACION MAESTRE SAS 901161495 3 0,79%
Cotec S.A.S. 800127892 3 0,79%
FRONTECH SAS 830122424 3 0,79%
HIGH QUALITY SOLUTIONS LA EU 900262879 3 0,79%
12 SISTEMAS Y SEGURIDAD INFORMATICA SAS 830036992 3 0,79%
Lan Security Networks S.A.S 900505780 3 0,79%
Multisoftware Transaccional S.A.S 800210453 3 0,79%
Redes Tercer Milenio Ltda 805011332 3 0,79%
Safety in Deep SAS 900443044 3 0,79%
Valtadria Group SAS BIC 900466147 3 0,79%
BOYRA SA 830100010 2 0,52%
BUSINESS ALLIANCE GROUP SAS 900394093 2 0,52%
CLUSTER DE SERVICIOS SAS 900080073 2 0,52%
COMPANIA COLOMBIANA DE SEGURIDAD INTEGRAL SAS 900640200 2 0,52%
COMPANIA DE INGENIEROS DE SISTEMAS ASOCIADOS COINSA SAS | 800143512 2 0,52%
COMWARE 860045379 2 0,52%
CorelP 900945968 2 0,52%
EXPERTIC SAS No Definido 2 0,52%
INNOVATECH E.I.C.E. 890309152 2 0,52%
ITACA LATINOAMERICA SAS 900338501 2 0,52%
KEY MARKET SAS 830073623 2 0,52%
MCO GLOBAL SAS 900749820 2 0,52%
MEDIA COMMERCE SAS 819006966 2 0,52%
NYTEC 900169060 2 0,52%
Ona Systems S.A.S. 830065957 2 0,52%
SEGURIDAD MHCP 2024 No Definido 2 0,52%
SINGETEL S.A. 860070002 2 0,52%
SOTELCOM SAS 900368512 2 0,52%
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STSS.AS 830505521 2 0,52%
TECHNOLOGY AND CONSULTING GROUP SAS 900784156 2 0,52%
ARTICS S.A.S 901263523 1 0,26%
AVANCES TECNOLOGICOS DE COLOMBIA S.A.S. 805007864 1 0,26%
CENTRO DE ALTA TECNOLOGIA 830130705 1 0,26%
COMPUMARKETING DE COLOMBIA SAS 830073068 1 0,26%
Corporacién Colombia Digital 830101214 1 0,26%
DATA Y SERVICE SAS 810001025 1 0,26%
DWSistemas 811006823 1 0,26%
EDWARD ENRIQUE VALENCIA V No Definido 1 0,26%
Electrocom S.A.S. 800229279 1 0,26%
EYC ingenieros SAS 900024202 1 0,26%
GLOBALTEK SECURITY S.A.S. 830001516 1 0,26%
H&C soluciones informaticas de Colombia SAS 900581977 1 0,26%
HIGH TECH SECURITY LTDA 805028536 1 0,26%
ICOMM SOLUTIONS SAS 900428495 1 0,26%
IMPERIO ELECTRONICO 901676014 1 0,26%
INGENIERIA TELEMATICA S.A.S 816007833 1 0,26%
INGENIERIA TELEMATICA S.A.S 816007833 1 0,26%
INTERLAN S.A.S. 800134634 1 0,26%
IT & SECURITY CONSULTORES LTDA 811031833 1 0,26%
JM MULTISISTEMAS S.A.S. 900462285 1 0,26%
M.S.L. DISTRIBUCIONES Y CIA S.A.S 830031855 1 0,26%
NETDATA COLOMBIA SAS 900590424 1 0,26%
Open Group S.A.S 900249043 1 0,26%
PC SYSTEM SAS 901046407 1 0,26%
PYMES ON LINE 900440998 1 0,26%
Q&C INGENIERIA SAS 830092541 1 0,26%
QUANTYC SAS 901387835 1 0,26%
REDES Y SEGURIDAD INFORMATICA SAS 900105291 1 0,26%
RIO TECHNOLOGY S.A.S. 830112250 1 0,26%
SIAN SOLUCIONE IT SAS 900965601 1 0,26%
SIGNOS EDUCACION Y TECNOLOGIA S.A.S 814004445 1 0,26%
SOFTICS 900717927 1 0,26%
Software IT SAS 900818708 1 0,26%
Soluciones de Software Indtech SAS 901432969 1 0,26%
STAR SOLUTIONS Tl SAS 900968161 1 0,26%
SYSTESOL 901041274 1 0,26%
WEXLER S.A.S 900390198 1 0,26%
TOTAL CONTRATOS 381 100,00%

Fuente: Elaboracion propia con base en el analisis de 381 contratos adjudicados por entidades estatales para la adquisicién de
soluciones de licenciamiento y soporte de Endpoint Protection, EDR y XDR.

Con el propésito de identificar el nivel de participacion de los diferentes proveedores en el
mercado de soluciones de Endpoint Protection, EDR y XDR, se analizaron 381 contratos

adjudicados por entidades estatales durante el periodo objeto del estudio.

El analisis evidencia un mercado con una alta pluralidad de proveedores, en el que participan
empresas especializadas en ciberseguridad, integradores tecnologicos, canales autorizados de
fabricantes internacionales y distribuidores de soluciones de seguridad informatica. Esta
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diversidad refleja un mercado competitivo, con multiples actores en capacidad de suministrar
licenciamiento, implementacion y soporte especializado.

El proveedor con mayor participacion corresponde a Grupo Microsistemas Colombia S.A.S., con
35 contratos, equivalentes al 9,19 % del total analizado. Le siguen Kavantic S.A.S., con 25
contratos (6,56 %); Gamma Ingenieros S.A.S., con 16 contratos (4,20 %); Infortec Soluciones
S.A.S., Leidy Johana Montoya Cardona y Softsecurity S.A.S., cada uno con 15 contratos (3,94
%); e ITSEC S.A.S., con 14 contratos (3,67 %).

En un segundo nivel de participacién se encuentran empresas como Heimcore S.A.S., PCM
Colombia S.A.S. y Soluciones en Seguridad Informatica S.A.S., cada una con 10 contratos (2,62
%), seguidas por C&S Tecnologia S.A., CCD Compania de Ciberseguridad y Defensa S.A.S.,
COLCIBER S.A.S., Controles Empresariales S.A.S., TEK Soluciones Tecnolégicas S.A.S. y
diversas Uniones Temporales, con participaciones individuales cercanas al 2,10 %.

Los restantes contratos se distribuyen entre un numero importante de empresas cuya
participacion individual es inferior al 2 %, evidenciando una marcada atomizacién del mercado y
una amplia oferta de proveedores con experiencia en este tipo de soluciones tecnolégicas.

Desde wuna perspectiva estadistica, los diez principales proveedores concentran
aproximadamente el 43 % de los contratos adjudicados, mientras que el 57 % restante se
distribuye entre mas de setenta empresas. Este comportamiento demuestra que, si bien existen
proveedores con una mayor presencia en el mercado, no se observa una concentracion
dominante que limite la competencia, sino un entorno con multiples oferentes capaces de
participar en procesos de contratacion publica.

En consecuencia, el analisis permite concluir que el mercado colombiano de soluciones de
proteccién de endpoints y ciberseguridad presenta un alto grado de competencia y pluralidad de
oferentes, integrado por fabricantes, distribuidores autorizados, partners certificados e
integradores especializados.

Esta dinamica favorece la concurrencia de proponentes y permite a las entidades publicas
estructurar procesos de seleccion que promuevan la competencia, la transparencia y la obtencién
de condiciones técnicas y econémicas favorables para la Administracion.

De los 189 procesos adjudicados por las Entidades del estado, por valor acumulado de contratos
por proveedor, la relacion de los adjudicatarios es la siguiente:

Tabla 17 Proveedores Adjudicatarios por Valor de contratos PROCESO DE ADQUISICION
DEL LICENCIAMIENTO ENDPOINT PROTECTION DE NUEVA GENERACION CON
CAPACIDADES XDR

Proveedor Adjudicado NIT Valor COP$ Part. %
Heimcore SAS 900425697 | 12.591.403.058 | 15,06%
Grupo Microsistemas Colombia SAS 900418656 | 9.175.155.734 | 10,97%
Uniones Temporales No Definido | 9.175.155.734 | 10,97%
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M.S.L. DISTRIBUCIONES Y CIA S.A.S 830031855 | 7.264.353.160 8,69%
CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA SAS 900096184 | 4.271.224.160 511%
CONTROLES EMPRESARIALES S.A.S 800058607 | 3.858.887.130 4.61%
SOFTSECURITY S.A.S 900031953 | 3.140.571.825 3,76%
SEGURIDAD MHCP 2024 No Definido | 2.896.398.624 3,46%
INNOVATECH E.I.C.E. 890309152 | 2.874.799.000 3,44%
INTERLAN S.A.S. 800134634 | 2.056.694.665 2,46%
Multisoftware Transaccional S.A.S 800210453 | 2.008.160.447 2,40%
PCM Colombia SAS 900555433 | 1.982.255.055 2,37%
BOYRA SA 830100010 | 1.809.510.000 2,16%
BHA 900034395 | 1.740.349.000 2,08%
M@ICROTEL SAS 860353110 | 1.477.243.481 1,77%
C&S TECNOLOGIA S.A. 811000242 | 1.346.511.449 1,61%
FRONTECH SAS 830122424 | 1.092.000.000 1,31%
ITSEC SAS 900260048 | 1.021.125.544 1,22%
Open Group S.A.S 900249043 996.473.900 1,19%
STSS.AS 830505521 745.326.393 0,89%
BUSINESS ALLIANCE GROUP SAS 900394093 622.257.636 0,74%
SOFTICS 900717927 600.115.000 0,72%
COMWARE 860045379 580.136.000 0,69%
Valtadria Group SAS BIC 900466147 565.645.004 0,68%
GAMMA INGENIEROS SAS 891501783 562.031.826 0,67%
Ona Systems S.A.S. 830065957 525.530.000 0,63%
COMPANIA COLOMBIANA DE SEGURIDAD INTEGRAL SAS | 900640200 496.769.840 0,59%
Electrocom S.A.S. 800229279 465.600.000 0,56%
INFORTEC SOLUCIONES SAS 900991717 416.034.459 0,50%
Kavantic SAS 900344843 406.466.810 0,49%
REDES Y SEGURIDAD INFORMATICA SAS 900105291 380.926.000 0,46%
DWSistemas 811006823 378.752.176 0,45%
DATA Y SERVICE SAS 810001025 338.400.000 0,40%
CLUSTER DE SERVICIOS SAS 900080073 330.171.934 0,39%
MEDIA COMMERCE S A S 819006966 324.223.270 0,39%
MCO GLOBAL SAS 900749820 324.000.000 0,39%
COLCIBER SAS 900859705 306.401.218 0,37%
WEXLER S.A.S 900390198 298.017.200 0,36%
12 SISTEMAS Y SEGURIDAD INFORMATICA SAS 830036992 294.999.300 0,35%
TECNIA SECURITY S.A.S 900273544 293.492.990 0,35%
REDCOMPUTO LTDA 830016004 293.293.358 0,35%
COMPUMARKETING DE COLOMBIA SAS 830073068 292.223.524 0,35%
NETDATA COLOMBIA SAS 900590424 256.001.500 0,31%
INFO COMUNICACIONES SAS 830044415 246.742.020 0,30%
SOLUCIONES EN SEGURIDAD INFORMATICA S.A.S 900306068 246.388.225 0,29%
Cotec S.A.S. 800127892 221.709.500 0,27%
TECHNOLOGY AND CONSULTING GROUP SAS 900784156 215.090.000 0,26%
TEK SOLUCIONES TECNOLOGICAS S.A.S 900480656 209.421.601 0,25%
Soluciones de Software Indtech SAS 901432969 208.547.585 0,25%
Safety in Deep SAS 900443044 200.357.990 0,24%
Menores de $200 millones 830038304 | 1.199.903.944 | 1,43%
TOTAL CONTRATOS 83.623.248.269 | 100,00%

Fuente: Elaboracion propia con base en el andlisis de 381 procesos contractuales adelantados por entidades estatales para la
adquisicién de soluciones de licenciamiento y soporte de Endpoint Protection de Nueva Generacién con capacidades XDR.
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Con el propdsito de identificar el nivel de concentracion econémica del mercado de soluciones de
Endpoint Protection de Nueva Generacion con capacidades XDR, se analizé la distribucién del
valor adjudicado a los proveedores que participaron en 381 procesos contractuales, cuyo valor
acumulado asciende a $83.623.248.269.

El analisis evidencia que el proveedor con mayor participacion econémica es Heimcore S.A.S.,
con contratos por $12.591.403.058, equivalentes al 15,06 % del valor total adjudicado. En
segundo lugar, se ubican Grupo Microsistemas Colombia S.A.S. y las Uniones Temporales, cada
uno con una participacion del 10,97 %, correspondientes a $9.175.155.734.

Posteriormente se encuentran M.S.L. Distribuciones y Cia. S.A.S., con $7.264.353.160 (8,69 %);
CCD Compaiiia de Ciberseguridad y Defensa S.A.S., con $4.271.224.160 (5,11 %); Controles
Empresariales S.A.S., con $3.858.887.130 (4,61 %); Softsecurity S.A.S., con $3.140.571.825
(3,76 %); Innovatech E.I.C.E., con $2.874.799.000 (3,44 %); e Interlan S.A.S., con
$2.056.694.665 (2,46 %).

Los restantes recursos se distribuyen entre un amplio nimero de proveedores especializados,
cuyas participaciones individuales son inferiores al 2,5 %, evidenciando que existe una oferta
amplia de empresas con capacidad para ejecutar este tipo de contratos.

Desde una perspectiva de concentracion del mercado, se observa que los diez principales
proveedores reunen aproximadamente el 67 % del valor total contratado, mientras que el 33 %
restante se distribuye entre mas de cuarenta empresas adicionales. Esta situacion refleja una
concentracién econémica moderada, propia de un mercado especializado en soluciones de
ciberseguridad, en el que determinados integradores tecnolodgicos y partners autorizados
concentran los contratos de mayor cuantia, sin que ello implique la existencia de un proveedor
dominante o de barreras que limiten la participacion de otros oferentes.

Es importante sefalar que esta concentracion responde, en buena medida, a que los contratos
de mayor valor suelen estar asociados a proyectos de cobertura nacional, licenciamientos
masivos o implementaciones integrales de plataformas de ciberseguridad, las cuales requieren
capacidades técnicas, certificaciones y alianzas comerciales con fabricantes internacionales que
no todos los proveedores poseen.

En consecuencia, el analisis permite concluir que el mercado colombiano de soluciones Endpoint
Protection, EDR y XDR presenta una estructura competitiva, conformada por un grupo de
proveedores con alta participacion en contratos de gran valor y un numero significativo de
empresas que atienden procesos de menor cuantia. Este comportamiento evidencia la existencia
de una oferta suficiente para garantizar la pluralidad de oferentes y la competencia efectiva en
procesos de contratacion publica como el adelantado por la Secretaria Distrital de Ambiente.

Analisis de la Oferta — Abastecimiento Estratégico CCE
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Utilizando la herramienta de Analisis de la Oferta del Modelo de Abastecimiento los proveedores
del codigo 43. Difusion de Tecnologias de Informacion y Telecomunicaciones, los principales
proveedores por valor, origen y numero de contratos son:

TABLA No. 18 PROVEEDORES ENTIDADES DEL ESTADO CATEGORIA DIFUSION DE
TECNOLOGIAS DE INFORMACION Y TELECOMUNICACIONES ENERO 2023 A 6 DE

AGOSTO 2026

Valor Total Estimado por Proveedores Numero de Contratos por Proveedores
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emResa DE DesaRroLLO URBANO oE MeeLLIN. [ECEEETAN NeeniEriA Y sonposss [ENE
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Valor Total Estimado Nmero de Contratos
Link

https:/app.powerbi.com/view?r=eyJrljoiNjkwMzhkM]ItNjZjZC00YzA3LWI1MDMtMGEyNzImYWRJNDY xliwidC161jdiMDkwNDFILTION
TEtNDIKMCO04Y2IxL Tc5ZDVIM2Q4YzFizSIsimMiOiROIGRAFICO No. 5 ORIGEN DE LOS PROVEEDORES

POR VALOR EN COP$ Y NUMERO DE CONTRATOS ENTIDADES DEL ESTADO
CATEGORIA DIFUSION DE TECNOLOGIAS DE INFORMACION Y TELECOMUNICACIONES
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Valor Total Estimado por Origen de Proveedores Origen de Proveedores
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Los resultados evidencian que el mercado se concentra principalmente en empresas
domiciliadas en el Distrito Capital de Bogota, departamento que reune el 25,67 % del niumero
de contratos y el 62.6 % del valor total contratado. Este comportamiento obedece a que en
Bogota se encuentra establecido un importante numero de fabricantes, distribuidores
autorizados, mayoristas tecnolégicos, partners certificados e integradores especializados,
entre los que se destacan proveedores como Grupo Microsistemas Colombia S.A.S.,
Heimcore S.A.S., M.S.L. Distribuciones y Cia. S.A.S., Softsecurity S.A.S., PCM Colombia
S.AS., ITSEC S.A.S., CCD Compania de Ciberseguridad y Defensa S.A.S., Controles
Empresariales S.A.S., Interlan S.A.S., Colciber S.A.S. y Tecnia Security S.A.S., entre otros.

En segundo lugar se ubica Antioquia, que concentra aproximadamente el 10.74 % de los
contratos y el 8.13% del valor contratado, reflejando la presencia de empresas con amplia
trayectoria en la prestacion de servicios de tecnologias de la informacién y ciberseguridad.
Posteriormente se encuentran departamentos como Valle del Cauca, Cundinamarca,
Santander, Atlantico, Boyaca, Meta, Caldas, Risaralda, Narifio y Bolivar, los cuales cuentan
igualmente con proveedores especializados que participan de manera permanente en los
procesos de contratacién publica.

La comparacion entre ambos indicadores permite concluir que los departamentos con mayor
numero de proveedores adjudicatarios corresponden también a aquellos que concentran los
mayores valores contratados, evidenciando que la contratacion no se encuentra asociada a
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un unico proveedor o a una region especifica, sino que existe una oferta empresarial
distribuida en diferentes zonas del pais.

Asi mismo, el andlisis de los principales adjudicatarios demuestra que los contratos se
encuentran distribuidos entre un nimero importante de empresas especializadas, sin que se
evidencie una posicion dominante de un proveedor determinado. Aunque companias como
Heimcore S.A.S., Grupo Microsistemas Colombia S.A.S., M.S.L. Distribuciones y Cia.
S.A.S., Softsecurity S.A.S., PCM Colombia S.A.S. y otros integradores concentran una
participacién importante del mercado, existe un amplio grupo de empresas que compiten
regularmente en este tipo de procesos, fortaleciendo la pluralidad de oferentes.

En consecuencia, el mercado colombiano de soluciones de Endpoint Protection de Nueva
Generacion con capacidades XDR presenta una amplia cobertura geografica y empresarial,
integrada por fabricantes, distribuidores, partners autorizados e integradores tecnolégicos
con presencia en diferentes departamentos del pais. Esta caracteristica favorece la
competencia efectiva y garantiza que la Secretaria Distrital de Ambiente pueda adelantar un
proceso de seleccion con una participacion amplia del mercado, en condiciones de igualdad
y libre concurrencia.

FECHA: 02jun2026

TABLA No. 19 PROVEEDORES ENTIDADES DEL ESTADO CATEGORIA SERVICIOS
BASADOS EN INGENIERIA, INVESTIGACION Y TECNOLOGIA ENERO 2020 A JUNIO 2026
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GRAFICO No. 6 ORIGEN DE LOS PROVEEDORES POR VALOR EN COP$ Y NUMERO DE
CONTRATOS ENTIDADES DEL ESTADO CATEGORIA SERVICIOS BASADOS EN
INGENIERIA, INVESTIGACION Y TECNOLOGIA ENERO 2023 A 6 DE AGOSTO DE
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El analisis de la informacion evidencia que el mercado de proveedores de soluciones
tecnoldgicas para el Estado presenta una estructura consolidada, en la cual coexisten empresas
con amplia experiencia en contratacién publica y un numero importante de proveedores con
menor participacion.

En cuanto al valor estimado contratado, se observa una concentracién importante en un grupo
reducido de proveedores, los cuales han ejecutado contratos de mayor cuantia con las entidades
estatales.

Esta situaciéon es consistente con la naturaleza del mercado de tecnologias de la informacion,
donde la comercializacion de licenciamiento empresarial, infraestructura tecnoldgica y servicios
especializados suele estar a cargo de distribuidores autorizados e integradores con amplia
capacidad técnica, financiera y operativa.

Por otra parte, el analisis del nimero de contratos por proveedor evidencia que existen empresas
con una participacion recurrente en la contrataciéon publica, entre ellas Certicamara S.A.,
Sistemas Aries S.A.S., UNE EPM Telecomunicaciones S.A., Digital Ware S.A.S., ETB S.A.
E.S.P., GMA Digital S.A.S., Compucentro S.A.S., Asesorias y Sistemas Computarizados S.A.S.,
Controles Empresariales S.A.S. y Sysman S.A.S., lo cual demuestra la existencia de proveedores
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con experiencia acreditada en la atencidén de las necesidades tecnoldgicas de las entidades
estatales.

No obstante, la participacion de un numero significativo de empresas confirma que el mercado
mantiene condiciones de competencia y pluralidad de oferentes.

Respecto al origen geografico de los proveedores, la informacion muestra una marcada
concentracion en el Distrito Capital de Bogota, el cual representa aproximadamente el 42,54 %
del valor contratado y cerca del 33.31 % de los proveedores identificados.

Esta situacion resulta consistente con la concentracién empresarial del sector de tecnologias de
la informacioén en la capital del pais, donde se ubican las principales sedes de fabricantes,
mayoristas, distribuidores autorizados e integradores tecnolégicos.

Después de Bogota se destacan los departamentos de Antioquia, Valle del Cauca y
Cundinamarca, los cuales concentran una participacion importante tanto en el numero de
proveedores como en el valor de los contratos ejecutados. Asimismo, se evidencia la
participacion de proveedores provenientes de Santander, Atlantico, Boyaca, Caldas, Risaralda,
Norte de Santander, Cérdoba, Huila y otros departamentos, lo que demuestra que la oferta no
se limita a una unica regién del pais.

En conjunto, los resultados permiten concluir que el mercado presenta una adecuada distribucién
territorial y una oferta suficientemente amplia para atender procesos de contratacion publica
relacionados con soluciones Microsoft. La concentracion de una parte importante del valor
contratado en proveedores ubicados principalmente en Bogota responde a la localizacion de los
principales distribuidores autorizados y no constituye una restriccién a la competencia, toda vez
que existe una participacion significativa de empresas establecidas en diferentes regiones del
pais.

Para el presente proceso de Hiperconvergencia este comportamiento confirma la existencia de
un mercado maduro, con proveedores especializados, experiencia comprobada en la atencién
del sector publico y capacidad suficiente para garantizar la pluralidad de oferentes durante el
proceso de seleccion.

Analisis porcentaje de mejora en lances (Unicamente para procesos de Subasta Inversa)

Con el fin de establecer el porcentaje minimo para los lances en el proceso de Seleccion
Abreviada por Subasta Inversa cuyo objeto es: “Adquisicion de licenciamiento y soporte de
Endpoint Protection de Nueva Generacion con sistemas XDR para proteger los equipos
informaticos (endpoints, servidores y dispositivos moviles) de la Secretaria Distrital de Ambiente
— SDA”,, la Oficina de Tecnologia de la Informacién y Comunicaciones OTIC, adelanté un
Sondeo de Mercado mediante la consulta en la plataforma SECOP Il obteniendo una muestra
de diez (10) procesos de Seleccioén Abreviada por Subasta Inversa, donde detallan el porcentaje
minimo de mejora de cada lance, relacionados con la Adquisicion de licenciamiento y soporte
de Endpoint Protection de Nueva Generacion.
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Los procesos que hacen parte de la muestra son:

Entidad Referencia del Proceso
AGENCIA NACIONAL DEL ESPECTRO SASI129-2026
ANM SA-SI-004-2026
DANE SASI009-2025
DEPARTAMENTO DE ANTIOQUIA 17065
DEPARTAMENTO DE ANTIOQUIA 16487
FISCALIA GENERAL DE LA NACION NIVEL CENTRAL.| FGN-NC-IPSE-0011-2025
IDARTES IDARTES-SA-SI-011-2026
IPC 1440.19.02.03-2026
MINISTERIO DE JUSTICIA Y DEL DERECHO MJD-SASI-005-2025
SECRETARIA DISTRITAL DE AMBIENTE SDA-SASI-10-2025

El link de consulta de cada proceso es el siguiente:

Entidad URLProceso (Link de Consulta)

https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUl
AGENCIA NACIONAL DEL ESPECTRO D=CO1.NTC.10183409

https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUl
ANM D=CO1.NTC.10479730

https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUl
DANE D=CO1.NTC.9119341

https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUl
DEPARTAMENTO DE ANTIOQUIA D=CO1.NTC.10268513

https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUl

DEPARTAMENTO DE ANTIOQUIA D=CO1.NTC.7945614
FISCALIA GENERAL DE LA NACION https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUl
NIVEL CENTRAL. D=CO1.NTC.8399312

https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUl
IDARTES D=CO1.NTC.10490401

https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUl

IPC D=CO1.NTC.10270623
MINISTERIO DE JUSTICIAY DEL https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUl
DERECHO D=CO1.NTC.8540902

https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUl
SECRETARIA DISTRITAL DE AMBIENTE D=CO1.NTC.8874882

A continuacion, se relaciona el porcentaje minimo de mejora de cada proceso:
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Entidad Referencia del Proceso Porcentaje Minimo de Mejora

AGENCIA NACIONAL DEL ESPECTRO SASI-129-2026 2,0%

ANM SA-SI004-2026 2,3%

DANE SASI-009-2025 1,0%

DEPARTAMENTO DE ANTIOQUIA 17065 1,0%

DEPARTAMENTO DE ANTIOQUIA 16487 1,0%

FISCALIA GENERAL DE LA NACION NIVEL CENTRAL.| FGN-NC-IPSE-0011-2025 2,0%

IDARTES IDARTES-SA-SI-011-2026 2,0%

IPC 1440.19.02.03-2026 2,0%

MINISTERIO DE JUSTICIA Y DEL DERECHO MJD-SASI005-2025 3,0%

SECRETARIA DISTRITAL DE AMBIENTE SDA-SASI10-2025 3,0%

La informacién se analiz6é obteniendo el promedio, la mediana, la Desviacion Estandar, la Moda,
los Limites Superior e Inferior y los Valores maximo y Minimo, con el siguiente resultado:

INDICADORES
Promedio 1,9%
Mediana 2,0%
Desviacion estandar 0,7%
Moda 2,0%
Limite Superior 2,7%
Limite Inferior 1,3%
Valor Maximo 3,0%
Valor Minimo 1,0%

A partir de la informacién recopilada se obtuvieron los siguientes indicadores estadisticos:
promedio de 1,9 %, mediana de 2,0 %, desviacion estandar de 0,7 %, moda de 2,0 %, valor
maximo de 3,0 % y valor minimo de 1,0 %.

Para el presente proceso se adopta como porcentaje minimo de mejora el 2,0 %, teniendo en
cuenta principalmente la coincidencia entre la mediana y la moda, ambas ubicadas en dicho
porcentaje.

La mediana del 2,0 % constituye una medida representativa de la tendencia central de la
muestra, al corresponder al punto central de los porcentajes observados y presentar menor
sensibilidad frente a los valores extremos. Su utilizacién permite establecer un porcentaje de
mejora que refleja adecuadamente el comportamiento de los procesos analizados, sin que su
determinacion se vea afectada de manera significativa por los porcentajes minimos o maximos
encontrados.

De igual forma, la moda del 2,0 % evidencia que este es el porcentaje que se presenta con
mayor frecuencia dentro de la muestra analizada. En efecto, cuatro (4) de los diez (10) procesos
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revisados establecieron un porcentaje minimo de mejora del 2,0 %, equivalente al 40 % de la
muestra, constituyéndose en el valor de mayor recurrencia entre las entidades consultadas.

La seleccion del 2,0 % también guarda consistencia con el promedio de 1,9 %, respecto del cual
presenta una diferencia de apenas 0,1 puntos porcentuales. Esta proximidad entre promedio,
mediana y moda permite evidenciar que el porcentaje seleccionado se encuentra alrededor de
la tendencia central observada y no corresponde a un valor extremo dentro de la muestra.

En consecuencia, se considera téchicamente razonable establecer para el presente proceso un
PORCENTAJE MINIMO DE MEJORA DEL DOS POR CIENTO (2,0 %), por cuanto este valor
se encuentra respaldado simultaneamente por la mediana y la moda de los procesos
analizados, es consistente con el promedio obtenido y se encuentra dentro del comportamiento
observado en procesos similares adelantados por otras entidades estatales.

ANALISIS PARA DETERMINAR Sl ES APLICABLE LO ESTABLECIDO EN EL ARTICULO 2
DEL DECRETO 310 DE 2021

El articulo 2° del Decreto 310 de 2021 establece: “Modificacion del articulo 2.2.1.2.1.2.12. del
Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién Nacional.
Modifiquese el articulo 2.2.1.2.1.2.12. de la Subseccion 2, de la Seccion 1 del Capitulo 2, del
Titulo 1, de la Parte 2, del Libro 2 del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacién Nacional el cual quedara asi:

"ARTICULO 2.2.1.2.1.2.12. Planeacion de una adquisicion en la bolsa de productos. Cuando no
exista un Acuerdo Marco de Precios para el bien o servicio requerido, las entidades estatales
deben estudiar, comparar e identificar las ventajas de utilizar la bolsa de productos para la
adquisicion respectiva frente a la subasta inversa o a la promocién de un nuevo Acuerdo Marco
de Precios con la Agencia Nacional de Contratacion Publica - Colombia Compra Eficiente- para
tales bienes o servicios, incluyendo el analisis del Proceso de Seleccion del comisionista, los
costos asociados a la seleccion, el valor de la comision y de las garantias.

El estudio mencionado debera dar cuenta de la forma en que la Entidad Estatal garantiza los
principios y objetivos del sistema de compras, contratacion publica, los postulados de la funcién
administrativa y de la gestion fiscal. Este estudio debera consignarse expresamente en los
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documentos del Proceso de Seleccion y se debera garantizar su oportuna publicidad a través del
SECORP (...)".

Teniendo en cuenta que para este proceso cuyo objeto es: “Adquisicion Del Licenciamiento y
Soporte De Endpoint Protection De Nueva Generacion Con Sistema Xdr Para Proteger Los
Equipos Informaticos (Endpoints, Servidores Y Dispositivos Méviles) De La SDA”, no existe
Acuerdo Marco de Precios se realiza el analisis del mercado comparando la competitividad de
utilizar el sistema de compras por Bolsa con la Seleccion Abreviada por Subasta Inversa.

Para el analisis se toma una muestra de 15 procesos de entidades estatales que han utilizado
procesos de Adquisicion a través de negociacién por rueda de negocios en la Bolsa.

Porcentaje por
Sociedad Comisio Total %
. L : .o?|e.a Valor en COP § de t.:rr.uslon Contrato de o. ) ’
Entidad Estatal Breve Descripcion del Objeto No. Contrato Comisionista de .. | Servicios de la . comisiones
la negociacion comision Antes
Bolsa Bolsa antes de IVA
de IVA

Insfituto Distrtal de Proteccion y Bienestar Animal | Contratar servicio de vigilancia. 3122023 Correagro SA 546.333.893[  0,554% 1,34% 1,89%
. ) o . Miguel Quijano y

Defensa Civil Colombiana Contratar servicio de alimentacion. 042-2021 ClSh 100.000.000f  0,554% 1,799% 2,35%

Agencia Logistica de las Fuerzas Militares Adauisicion de alimentos. 0272019 Correagro SA 2.990.890.724  0,554% 0,22369% 0,78%

Secretarfa Distrital de Infegracion Social Adauisicion de refrigerios. 11278-201 Correagro SA 2.156.373.123f  0,554% 0,30383% 0,86%

Adauisicion de elementos de papeleria y
ICANH ot 198-2022 Agrobolsa SA 344.212.935  0,554% 1,14% 1,69%
UAERMV Adauisicion de servicios de ransporte. 674-2022 Comiagro SA 1.299.697.483]  0,554% 0,80000% 1,35%
Adaquisicion de servicios de ransporte de )

IDIPRON makies 1269-2021 Comiagro SA 1.007.345.454]  0,554% 0,80000% 1,35%

Transmilenio SA Contratar servicio de vigilancia. 4323 Correagro SA 38.709.288.385|  0,554% 0,12167% 0,68%
. ! ) Coragro Valores

DNP Contratar solucion de seguridad perimetal. 831-2020 s 3.243.568.033)  0,554% 0,08930% 0,62%
_ ) I Miguel Quiano y

Ministerio del Interior Contratar servicio de vigilancia. 1524-2018 ClSh 719.506.892]  0,554% 0,21000% 0,76%

Contraloria de Bogota Contratar servicio de vigilancia. 444-2023 Agrobolsa SA 1.069.963.69|  0,554% 0,72857% 1,28%

ESAP Confratar servicio de vigilancia. 383-2020 Agrobolsa SA 16.051.424.346  0,554% 0,22695% 0,78%

MINVIVIENDA Contratar servicio de vigilancia. 939-2021 Correagro SA 1.706.411.435)  0,554% 0,28012% 0,83%

MEN Contratar servicio operador logisfico. 0006-2022 Correagro SA 12.916.831.082|  0,554% 0,08129% 0,64%

Contraloria General de la Repiblica Adauisicion de equipos y software. 671-2021 Correagro SA 5.300.000.000f  0,554% 0,33389% 0,89%

Nota: todos los procesos se adelantaron a tavés de la Bolsa mercanti de Colombia SA.

Fuente de Informacion: Datos procesados por el Grupo TIC extraidos de la pagina: SECOP Il - Contratos Electrénicos | Datos Abiertos
Colombia, link https://na01.safelinks.protection.outlook.com/?url=https%3A%2F %2Fwww.datos.gov.co%2F Gastos-
Gubernamentales%2FSECOP-II-Contratos-Electr-nicos%2Fjbjy-
vk9h%2Fdata&data=05%7C01%7C%7Cbfcee10217244d6bafde08db345ffd1b%7C84df9e7fe9f640afb435aaaaaaaaaaaa%7C1%7C
0%7C638161359091308910%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAWMDAILCJQIljoiV2IuMzIliLCJBTil6lk1ThaWwiL CJX
VCI6Mn0%3D%7C3000%7C%7C%7C&sdata=4pXByW4B%2F6vH1d3YVwHyounNePQRvMsm0zSLOyWw3w8%3D&reserved=0

En todos los casos las compras a través de rueda de negocios generan costos asociados a la
bolsa y porcentaje de comision a las sociedad comisionosta. Una a favor del Centro de la rueda
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de negocios y la otra a favor del comisionista de bolsa que representa a la entidad estatal,
obligando a un costo que segun el sondeo de mercado oscila entre el 0.62% y el 2.35% del valor
de la compra.

Para adelantar el proceso de compra a través de la Bolsa, la entidad estatal elabora todos los
documentos relacionados con el estudio previo, los traslada al operador de Bolsa, y también
responde a través del operador de Bolsa todas las observaciones que se llegaren a presentar.

Por el contrario, el tramite de la subasta inversa realizado directamente por la Entidad Estatal no
requiere intermediario y por lo tanto no genera costo por comisiones.

Es importante sefalar que la preparacion técnica, juridica y financiera siempre recae en la Entidad
Estatal, con la diferencia que al utilizar el sistema de Bolsa se generan costos de intermediacion
al proceso representado en el porcentaje de comisién a pagar y los costos asociados a las Bolsa,
advirtiendo que en los dos casos a modalidad es la subasta inversa, y su resultado depende de
cémo se desarrolle el lance de cada proponente de tal manera que ninguna alternativa puede
garantizar como resultado obtener un mejor precio.

En consecuencia, al no presentarse ninguna diferencia en la preparacion del proceso a través del
analisis técnico, juridico y financiero, ni garantizar el resultado de precio mas econdmico, el
proceso a traves de bolsa en todos los casos genera costos de intermediacion, razon por la cual
se establece que el proceso cuyo objeto es: “Adquisicion Del Licenciamiento Y Soporte De
Endpoint Protection De Nueva Generacion Con Sistema Xdr Para Proteger Los Equipos
Informaticos (Endpoints, Servidores Y Dispositivos Mdviles) De La SDA” se realizara por la
modalidad de Subasta Inversa llevado directamente por la Entidad.

Esta alternativa resulta mas eficiente desde el punto de vista econdmico y administrativo, al evitar
costos de intermediacion sin afectar la competencia ni la transparencia del proceso de seleccion.

ANALISIS ESTUDIO DE MERCADO

Con el fin de conocer el comportamiento del mercado, la Secretaria Distrital de Ambiente publico
durante el periodo comprendido del 09 al 26 de junio de 2026 a través de la plataforma del SECOP
Il el evento No. EC-0452026 para ADQUISICION DE LICENCIAMIENTO Y SOPORTE DE
ENDPOINT PROTECTION DE NUEVA GENERACION CON SISTEMAS XDR PARA
PROTEGER LOS EQUIPOS INFORMATICOS (ENDPOINTS, SERVIDORES Y DISPOSITIVOS
MOVILES) DE LA SDA, enviado a 2.324 proveedores inscrito bajo los cédigos UNSPSC
aplicables al proceso, de la siguiente manera:

ENLACE DEL EVENTO
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https://community.secop.gov.co/Public/Tendering/OpportunityDetail/lndex?noticeUID=CO
1.NTC.10364784&isFromPublicArea=True&isModal=False

B

T
SECRETARIADISTR.. ¥ .

Procesos ¥ Contrafos ~ Reportes ¥ Directorio SECOP  Blsqueda ¥  Menil v/ _

cioro = Neni = Procesos e s Enicad sl = EXpediente

(© volver Opciones v

Proceso : LICENCIAMIENTO Y SOPORTE DE ENDPOINT - EC-0452026 (id.CO1.8D0S.10326882)
Solicitud de informacion a los Proveedores PROVEEDORES
EC-0452026 [EETE) |Piocs
Unidad de contratacion DIRECCION CONTRACTUAL Ineesados
OvularEnlace et o

gov. i 01.PP o

Nota:Para compart el enlace, hay que seleccionaro, copiar y después pegar en  herramienta donde va a ransmit l nformacion

ADQUISICION DE LICENCIAMIENTO Y SOPORTE DE ENDPOINT PROTECTION DE NUEVA GENERACION CON SISTEMAS XOR PARA PROTEGER LOS EQUIPOS INFORMATICOS (ENDPOINTS, SERVIDORES Y DISPOSITIVOS Competdores
MOVILES) DE LASDA

(Zona horaria (UTC-05:00) Bogotd, Lima, Quito
Fecha de presentacin de ofertas 26/06/2026 400 PM - Fecha de publicacion 9/0612025

LINEA DE TIEMPO

/Fecha de publicacién de concurso Presentacion de ofertas /Plazo para soicitar aclaraciones

COTIZACIONES PRESENTADAS POR PARTICIPANTES

Del ejercicio anterior se recibieron cotizaciones cinco (5) cotizaciones, como consta a
continuacion:

TABLA 20. EMPRESAS COTIZANTES SONDEO DE MERCADO EC-0452026

EMPRESAS COTIZANTES EC-045-2026

Entidad NIT
Royal Tech Group SAS 901394655
Sentencie Al SAS 901886952
Olimpia IT 900032774
Infraestructura Virtual S.A.S. 900486933
[M@crotel SAS 860353110
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Fuente: Plataforma Secop Il proceso EC-0452026 Informacion elaborada por OTIC

Por su tamano empresarial, tres de las cinco empresas hacen parte del segmento de la

Mipymes, segun la siguiente tabla:

TABLA 21. TAMANO EMPRESARIAL EMPRESAS COTIZANTES SONDEO DE MERCADO

EC-0452026
TAMANO EMPRESARIAL
Entidad NIT Tamaiho Mi Pyme

Royal Tech Group SAS 901394655 Mediana Empresa Sl
Sentencie Al SAS 901886952 Microempresa SI
Olimpia IT 900032774 Gran Empresa NO
Infraestructura Virtual S.A.S. 900486933 Gran Empresa NO
M@crotel SAS 860353110 Pequefa Empresa SI

Fuente: Plataforma Secop Il proceso EC-0452026 Informacion elaborada por OTIC

Los valores cotizados fueron los siguientes:

TABLA 22. VALOR COTIZACIONES SONDEO DE MERCADO EC-0452026

VALORTOTAL EN COP$ COTIZACIONES
Entidad NIT Valor COP$
Royal Tech Group SAS 901394655 192.814.000
Sentencie Al SAS 901886952 197.139.634
Olimpia IT 900032774 540.770.000
Infraestructura Virtual S.A.S. 900486933 465.733.870
M@crotel SAS 860353110 1.327.328.625

Fuente: Plataforma Secop Il proceso EC-0452026 Informacion elaborada por OTIC

La informacion establecida se encuentra relacionada en el archivo denominado “3.A
PRESUPUESTO ENDPOINT ANTIVIRUS”.
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El detalle de cada cotizacion es el siguiente:

PRESUPUESTO

COMPARACION DE POSIBLES VALORES ESTIMADOS

Con el fin de determinar un presupuesto estimado que refleje las condiciones reales del
mercado Y evitar que valores atipicos distorsionen el analisis econémico, la Secretaria Distrital
de Ambiente efectu6 un analisis estadistico de las cinco (5) cotizaciones recibidas, utilizando el
Promedio, la Media Geométrica, la Mediana, la Desviacién Estandar, los Limites Superior e
Inferior, y los valores Maximo y Minimo, para cada item cotizado, con el siguiente resultado:

TABLA 28. INDICADORES COTIZACIONES ITEM 1 SONDEO DE MERCADO EC-0452026

iTEM 1
ANALISIS PRECIOS UNITARIOS ANTES DE IVA EN COP$
Adquisicion de licenciamiento endpoint NGAV (new generation antivirus) para
equipos de escritorio y portatiles administrados desde una uUnica consola de gestion
en nube, con sistema XDR. Incluido Soporte, Actualizacién y Configuracion, por un
término de 12 meses.
COTIZANTE VALORCOP $
Royal Tech Group SAS 129.000
Sentencie Al SAS 131.894
Olimpia IT 304.000
Infraestructura Virtual S.A.S. 230.000
M@crotel SAS 751.542
Indicadores
Promedio 309.287
Mediana 230.000
Media Geometrica 245.626
Desviacion Estandar 230.597
Limite Superior 460.597
Limite Inferior -597
Valor Maximo 751.542
Valor Minimo 129.000
Se escoge para Presupuesto Valor Minimo
Valor Para Presupuesto 129.000

Fuente: Plataforma Secop Il proceso EC-0452026 Informacion elaborada por OTIC
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Para el presente item se recibieron cinco (5) cotizaciones validas, cuyos valores unitarios antes
de IVA, oscilaron entre $129.000 y $751.542, evidenciando una alta dispersién en el mercado. El
andlisis estadistico arrojo un promedio de $309.287, una mediana de $230.000, una media
geométrica de $245.626 y una desviacion estandar de $230.597.

Se observa que la cotizacion presentada por M@crotel S.A.S. ($751.542) se encuentra
significativamente por encima del resto de las ofertas, superando ampliamente los valores
cotizados por los demas proveedores. Esta situacion incrementa de manera considerable el
promedio, sin representar el comportamiento predominante del mercado.

Por otra parte, las cotizaciones de Royal Tech Group S.A.S. ($129.000), Sentencie Al S.A.S.
($131.894), Infraestructura Virtual S.A.S. ($230.000) y Olimpia IT ($304.000) evidencian un
comportamiento competitivo y corresponden a proveedores especializados en soluciones de
ciberseguridad y licenciamiento tecnolégico.

En consecuencia, la Entidad adopta como presupuesto oficial el valor unitario Antes de IVA de
$129.000, correspondiente a la cotizacion de menor valor, por cuanto:

e Cumple integralmente con las especificaciones técnicas requeridas.

o Corresponde a una oferta presentada por un proveedor habilitado del mercado.

e No constituye un valor atipico inferior, toda vez que existe otra cotizacion ($131.894) con
una diferencia de apenas 2,24 %, lo cual evidencia que dicho rango de precios es
alcanzable y competitivo.

e Permite optimizar el uso de los recursos publicos, atendiendo los principios de economia,
eficiencia y responsabilidad previstos en la contratacién estatal.

Por lo anterior, se considera que el valor de $129.000 antes de IVA, constituye una referencia
objetiva, razonable y representativa para la determinacion del presupuesto oficial del presente
item.

Entre la cotizacion de Royal Tech ($129.000) y la de Sentencie Al ($131.894) existe una diferencia
de solo $2.894, equivalente aproximadamente al 2,24 %, esto demuestra que el menor valor no
es un dato aislado, sino que existe otro proveedor independiente que cotiza practicamente el
mismo precio.

TABLA 29. INDICADORES COTIZACIONES ITEM 2 SONDEO DE MERCADO EC-0452026
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iTEM 2

ANALISIS PRECIOS UNITARIOS ANTES DE IVA EN COP$
Adquiisicion de licenciamiento endpoint NGAV (new generation antivirus) para
equipos servidores administrados desde una Unica consola de gestidon en nube, con
sistema XDR. Incluido Soporte, Actualizacion y Configuracion, por un término de 12
meses.

COTIZANTE VALORCOP $
Royal Tech Group SAS 129.000
Sentencie Al SAS 131.894
Olimpia IT 304.000
Infraestructura Virtual S.A.S. 456.000
M@crotel SAS 1.146.597
Indicadores

Promedio 433.498
Mediana 304.000
Media Geométrica 306.488
Desviacion Estandar 376.688
Limite Superior 680.688
Limite Inferior -72.688
Valor Maximo 1.146.597
Valor Minimo 129.000
Se escoge para Presupuesto Valor Minimo

Valor Para Presupuesto 129.000

Fuente: Plataforma Secop Il proceso EC-0452026 Informacion elaborada por OTIC

Para el presente item se recibieron cinco (5) cotizaciones validas, cuyos valores unitarios antes
de IVA, oscilaron entre $129.000 y $1.146.597, evidenciando una amplia dispersion en los precios
ofertados. Del andlisis estadistico se obtuvieron los siguientes resultados: promedio $433.498,
mediana $304.000, media geométrica $306.488 y desviacion estandar $376.688.

Se observa que la cotizacion presentada por M@crotel S.A.S. ($1.146.597) supera ampliamente
los valores ofertados por los demas proveedores, situacion que incrementa significativamente el
promedio y evidencia que dicho valor no representa el comportamiento predominante del
mercado para este tipo de licenciamiento.

Por su parte, las cotizaciones presentadas por Royal Tech Group S.A.S. ($129.000), Sentencie
Al S.A.S. ($131.894), Olimpia IT ($304.000) e Infraestructura Virtual S.A.S. ($456.000) reflejan
un comportamiento competitivo del mercado, siendo especialmente relevante que las dos
menores ofertas presentan una diferencia de apenas $2.894, equivalente aproximadamente al
2,24 %, lo que demuestra que el valor minimo no constituye un dato aislado, sino un precio
alcanzable dentro de las condiciones normales del mercado.

En consecuencia, la Entidad adopta como presupuesto oficial el valor unitario Antes de IVA de
$129.000, correspondiente a la menor cotizacion recibida, por cuanto:

e Cumple con la totalidad de las especificaciones técnicas definidas para el proceso.
e Fue presentada por un proveedor especializado del sector.
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Se encuentra respaldada por otra cotizacion con un valor practicamente equivalente, lo
que confirma su representatividad dentro del mercado.

Permite optimizar la inversiéon publica, garantizando la satisfaccion de la necesidad
institucional bajo los principios de economia, eficiencia y responsabilidad que rigen la
contratacion estatal.

Por lo anterior, se considera que el valor unitario de $129.000 constituye una referencia objetiva,
razonable y suficientemente soportada para la determinacién del presupuesto oficial del presente

item.

TABLA 30. INDICADORES COTIZACIONES ITEM 3 SONDEO DE MERCADO EC-0452026

iTEM 3
ANALISIS PRECIOS UNITARIOS ANTES DE IVA EN COP$
Adquisicion de licenciamiento endpoint NGAYV (new generation antivirus) para
dispositivos moviles administrados desde una unica consola de gestion en nube, con
sistema XDR. Incluido Soporte, Actualizacion y Configuracion, por un término de 12
meses.
COTIZANTE VALOR COP $
Royal Tech Group SAS 129.000
Sentencie Al SAS 131.894
Olimpia IT 304.000
Infraestructura Virtual S.A.S. 139.000
M@crotel SAS 180.328
Indicadores
Promedio 176.844
Mediana 139.000
Media Geomeétrica 166.937
Desviacion Estandar 66.216
Limite Superior 205.216
L imite Inferior 72.784
Valor Maximo 304.000
Valor Minimo 129.000
Se escoge para Presupuesto Valor Minimo
Valor Para Presupuesto 129.000

Fuente: Plataforma Secop Il proceso EC-0452026 Informacion elaborada por OTIC

Para el presente item se recibieron cinco (5) cotizaciones validas, cuyos valores unitarios,
expresados antes de IVA, oscilaron entre $129.000 y $304.000.

El analisis estadistico arroj6 un promedio de $176.844, una mediana de $139.000, una media
geométrica de $166.937 y una desviacion estandar de $66.216, lo que evidencia un
comportamiento del mercado con una dispersion moderada.

Se observa que cuatro (4) de las cinco cotizaciones se encuentran dentro del rango comprendido
entre $129.000 y $180.328, mientras que Unicamente la cotizacién presentada por Olimpia IT
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($304.000) se ubica significativamente por encima de dicho rango, incrementando el promedio
sin representar el comportamiento predominante del mercado.

Adicionalmente, las cotizaciones de Royal Tech Group S.A.S. ($129.000), Sentencie Al S.A.S.
($131.894) e Infraestructura Virtual S.A.S. ($139.000) presentan diferencias reducidas entre si,
lo que evidencia un comportamiento competitivo y consistente del mercado.

En particular, la diferencia entre la menor cotizacion y la segunda oferta es de apenas $2.894
(2,24 %), mientras que respecto de la tercera cotizacion la diferencia corresponde
aproximadamente al 7,75 %, porcentajes que permiten concluir que el valor minimo no constituye
un precio aislado o atipico.

En consecuencia, la Entidad adopta como presupuesto oficial el valor unitario de $129.000,
correspondiente a la menor cotizacién recibida, por cuanto:

e« Cumple con la totalidad de las especificaciones técnicas requeridas para el proceso.

o Corresponde a un proveedor especializado del sector.

e Se encuentra respaldado por otras cotizaciones con valores muy proximos, lo que
confirma su representatividad dentro del mercado.

e Permite optimizar la utilizacion de los recursos publicos, garantizando los principios de
economia, eficiencia y responsabilidad que orientan la contratacién estatal.

Por lo anterior, se considera que el valor unitario de $129.000, antes de IVA, constituye una
referencia objetiva, razonable y técnicamente sustentada para la determinacién del presupuesto
oficial del presente item.

TABLA 31. INDICADORES COTIZACIONES ITEM 4 SONDEO DE MERCADO EC-0452026
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iTEM 4

ANALISIS PRECIOS UNITARIOS ANTES DE IVA EN COP$

Servicio de configuracion, implementacion, puesta en marcha y transferencia de
conocimiento (minimo 10 hr.) del licenciamiento de los items 1, 2 y 3.

COTIZANTE

VALOR COP $

Royal Tech Group SAS 5.000.000
Sentencie Al SAS 5.112.178
Olimpia IT 37.200.000
Infraestructura Virtual S.A.S. 36.616.000

M@crotel SAS

123.015.789

Indicadores

Promedio

41.388.793

Mediana

36.616.000

Media Geomeétrica

21.200.696

Desviacion Estandar

43.228.299

L imite Superior

79.844.299

Limite Inferior -6.612.299
Valor Maximo 123.015.789
Valor Minimo 5.000.000

Se escoge para Presupuesto

Media Geomeétrica

Valor Para Presupuesto

21.201.000

Fuente: Plataforma Secop Il proceso EC-0452026 Informacion elaborada por OTIC

Para el presente item se recibieron cinco (5) cotizaciones validas, cuyos valores unitarios,
expresados antes de IVA, oscilaron entre $5.000.000 y $123.015.789, evidenciando una amplia
dispersiéon en el mercado para los servicios especializados de configuracion, implementacion,
puesta en marcha y transferencia de conocimiento asociados al licenciamiento de la solucién
Endpoint NGAV con sistema XDR.

Del analisis estadistico se obtuvieron los siguientes resultados:

e Promedio: $41.388.793

¢ Mediana: $36.616.000

e Media geométrica: $21.200.696

e Desviacion estandar: $43.228.299

El analisis evidencia diferencias significativas entre las cotizaciones presentadas, asociadas
principalmente a la diversidad en los modelos de prestacion del servicio, el numero de horas
efectivamente consideradas por cada proveedor, el nivel de especializacion del personal ofertado,
el alcance de la transferencia de conocimiento y los servicios profesionales incluidos dentro de la
implementacion.

En este escenario, el promedio resulta influenciado por la cotizacion de mayor valor
($123.015.789), mientras que la adopcion del valor minimo ($5.000.000) podria no reflejar
adecuadamente el costo razonable requerido para ejecutar integralmente las actividades de
implementacion, configuracién y transferencia de conocimiento exigidas por la Entidad.
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Por lo anterior, la Entidad adopta como referencia para el presupuesto oficial la media geométrica,
correspondiente a $21.201.000, por cuanto esta medida estadistica reduce el efecto de los
valores extremos, representa de manera mas equilibrada el comportamiento observado en el
mercado y constituye una referencia objetiva y técnicamente adecuada para procesos en los que
existe una alta dispersion de precios.

En consecuencia, el valor adoptado permite establecer un presupuesto oficial razonable, acorde
con las condiciones reales del mercado y con el alcance técnico requerido, garantizando
simultaneamente la adecuada ejecucion del contrato y la aplicacién de los principios de
economia, planeacién y seleccion objetiva previstos en la contratacién estatal.

TABLA 32. INDICADORES COTIZACIONES ITEM 5 SONDEO DE MERCADO EC-0452026

iTEm 5
ANALISIS PRECIOS UNITARIOS ANTES DE IVA EN COPS$
Servicio de soporte especializado, actualizacion y configuracion, mantenimientos
correctivos ante fallas, servicios profesionales de configuracion cuando sea
requerido, sobre el licenciamiento endpoint NGAYV por un término de 12 meses.
COTIZANTE VALORCOP $
Royal Tech Group SAS 9.600.000
Sentencie Al SAS 9.815.381
Olimpia IT 69.800.000
Infraestructura Virtual S.A.S. 23.997.000
M@crotel SAS 21.322.737
Indicadores
Promedio 26.907.0249
Mediana 21.322.737
Media Geomeétrica 20.202.576
Desviacion Estandar 22.231.137
Limite Superior 43.553.874
Limite Inferior -908.400
Valor Maximo 69.800.000
Valor Minimo 9.600.000
Se escoge para Presupuesto Media Geomeétrica
Valor Para Presupuesto 20.203.000

Fuente: Plataforma Secop Il proceso EC-0452026 Informacion elaborada por OTIC

Para el presente item se recibieron cinco (5) cotizaciones validas, cuyos valores unitarios,
expresados antes de IVA, oscilaron entre $9.600.000 y $69.800.000, evidenciando una variacion
importante en los precios ofertados para los servicios especializados de soporte, actualizacion,
configuracion y mantenimiento de la solucién Endpoint NGAV con sistema XDR.

Del analisis estadistico se obtuvieron los siguientes resultados:

e Promedio: $26.907.024
e Mediana: $21.322.737
e Media geométrica: $20.202.576
e Desviacion estandar: $22.231.137
La dispersién observada obedece a que los proveedores estructuran este tipo de servicios bajo

modelos de atencion diferentes, incorporando distintos niveles de soporte, disponibilidad de
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especialistas, tiempos de respuesta, nimero de horas de servicios profesionales, cobertura de
actualizaciones y actividades de configuracion durante la vigencia del contrato.

En este contexto, la utilizacion del valor minimo ($9.600.000) podria no reflejar adecuadamente
el costo requerido para garantizar la prestacion integral del servicio durante los doce (12) meses
previstos, mientras que el promedio se encuentra influenciado por la cotizacion de mayor valor
($69.800.000), la cual incrementa significativamente dicha medida estadistica.

Por lo anterior, la Entidad adopta como referencia para el presupuesto oficial la media geométrica,
correspondiente a $20.203.000, por cuanto esta medida reduce la incidencia de los valores
extremos, representa de manera mas equilibrada el comportamiento del mercado y constituye
una referencia objetiva y técnicamente adecuada para la determinacion del presupuesto oficial
del presente item.

En consecuencia, el valor adoptado permite establecer un presupuesto oficial razonable, acorde
con las condiciones del mercado y con el alcance técnico requerido, garantizando la adecuada
ejecucion del contrato y la aplicacién de los principios de economia, planeacion y seleccion
objetiva que rigen la contratacion estatal.

De acuerdo con lo anterior, la seleccién del valor adoptado para cada item no obedece a la
aplicacion de wuna unica medida estadistica. La Entidad analizé individualmente el
comportamiento de las cotizaciones recibidas y, dependiendo de su nivel de dispersion,
concentracion y representatividad, adopté el valor minimo o la media geométrica como la
referencia que mejor representa las condiciones reales del mercado. Esta metodologia permite
establecer un presupuesto oficial objetivo, técnicamente sustentado y acorde con los principios
de economia, planeacién y seleccion objetiva previstos en la contratacién estatal.

Adicionalmente, como resultado del estudio de mercado se obtuvieron las cotizaciones
economicas con base en las cantidades inicialmente definidas por la Oficina de Tecnologias de
la Informacion y las Comunicaciones (OTIC), las cuales contemplaban el licenciamiento para
1.000 equipos de escritorio, 180 servidores y 200 dispositivos moviles, ademas de los servicios
asociados de configuracién y soporte especializado.

No obstante, previo a la consolidacion del presupuesto oficial y como consecuencia de la
actualizacién del inventario de activos tecnolégicos y de la validacion técnica de las necesidades
institucionales para la vigencia del contrato, la OTIC determiné la conveniencia de ajustar el
alcance del proceso respecto del numero de licencias requeridas.

En consecuencia, se modificaron las cantidades de los siguientes items:

TABLA 33. AJUSTE CANTIDAD REQUERIDA LICENCIAMIENTO NGAV PARA EQUIPOS DE
ESCRITORIO Y LICENCIAMIENTO NGAV PARA DISPOSITIVOS MOVILES
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item Cantidad cotizada Cantidad definitiva
Licenciamiento NGAV para equipos de escritorio y
portatiles 1.000 800
Licenciamiento NGAV para dispositivos moéviles 200 50

Cuadro elaborado por la OTIC, segun necesidades reales

Los demas componentes del presupuesto permanecen sin modificacion, incluyendo las
cantidades correspondientes a los servidores, los servicios de configuracion, puesta en marcha,
transferencia de conocimiento y soporte especializado.

Es importante precisar que este ajuste no afecta la validez del estudio de mercado, toda vez que
los precios unitarios obtenidos mediante las cotizaciones conservan plena vigencia y
representatividad. La modificacidn recae exclusivamente sobre las cantidades requeridas por la
Entidad, las cuales responden a la necesidad real identificada por la dependencia técnica y
constituyen el fundamento para la determinacién del presupuesto oficial.

En consecuencia, el presupuesto estimado del proceso se establece aplicando los precios
unitarios obtenidos en el sondeo de mercado a las cantidades definitivas definidas por la OTIC,
garantizando la correspondencia entre la necesidad institucional, el analisis técnico y la
disponibilidad presupuestal del proyecto.

Aplicando a los valores seleccionados para cada item, el IVA y las cantidades requeridas por la
Entidad se tiene el siguiente presupuesto:

TABLA 34. PRESUPUESTO

PRESUPUESTO EN COP$:
ITEM DESCRIPCION DEL BIEN Y/O SERVICIO UNIDAD DE MEDIDA' CANTIDAD VALOR UNITARIO ANTES DEIVA' VA VALOR UNITARIO IVA INCLUIDO VALORTOTAL

| Adguisicion de licenciamiento endpoint NGAV (new generation anivirus) para equipos de escritorio
1 |y portatiesadministrados desde una tnica consola de gestion en nube, con sistema XDR. Incluido Un. 800 129.000,00 24.510,00 153.510,00 122.808.000,00
Soporte, Actualizacién y Configuracion, por un término de 12 meses.

| Adquisicion de licenciamiento endpoint NGAV (new generation antivirus) para equipos servidores
2 |admiistrados desde una tnica consola de gestion en nube, con sistema XDR Incluido Soporte, Un. 160 129.000,00 24.510,00 153.510,00 24.561.600,00
Actualizacion y Configuracion, por un término de 12 meses.

|Adquisicion de licenciamiento endpoint NGAV (new generation anivirus) para dispositivos moviles
3 |administrados desde una tnica consola de gestion en nube, con sistema XDR. Incluido Soporte, W 50 129.000,00 24.510,00 153.510,00 7.675.500,00
|Actualizacion y Configuracion, por un término de 12 meses.

Servicio de configuracion, implementacion, puesta en marcha y transferencia de conocimiento

4 Un. 1 21.201.000,00 4.028.190,00 25.229.190,00 25.229.190,00
(minimo 10 hr.) del icenciamiento de los tems 1, 2 3. 4 8 4 o A
Servicio de soporte Iz actualizacion y confi 0 fivos ante

5 |falias, servicios profesionales de configuracion cuando sea requerido, sobre el licenciamiento Un. 1 20.203.000,00 3.838.570,00 24.041.570,00 24.041.570,00

lendpoint NGAV por un término de 12 meses.

TOTAL PRESUPUESTO EN COP$ 204.315.860,00
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PRESUPUESTO OFICIAL

El presupuesto oficial del presente proceso corresponde a la suma de DOSCIENTOS CUATRO
MILLONES TRESCIENTOS QUINCE MIL OCHOCIENTOS SESENTA PESOS M/CTE
($204.315.860) incluido VA, costos directos e indirectos que conlleve la ejecucion del contrato y
demas impuestos y contribuciones del orden nacional o distrital a que haya lugar de acuerdo con
las normas vigentes, disrciminados de la siguiente manera:

PRECIOS DE REFERENCIA:

item Valor unitario IVA incluido Cantidad Valor total
1 $ 153.510 800 $ 122.808.000
2 $ 153.510 160 $ 24.561.600
3 $ 153.510 50 $ 7.675.500
4 $ 25.229.190 1 $ 25.229.190
5 $ 24.041.570 1 $ 24.041.570
TOTAL PRESUPUESTO OFICIAL $ 204.315.860

PRESUPUESTO TOTAL ESTIMADO POR ITEM

El Presupuesto por items es el siguiente:

TABLA 35. PRESUPUESTO IiTEM 1 Adquisicion de licenciamiento endpoint NGAV (new
generation antivirus) para equipos de escritorio y portatiles administrados desde una
unica consola de gestion en nube, con sistema XDR. Incluido Soporte, Actualizacion y
Configuracion, por un término de 12 meses.

| PRESPUESTO BICORS
=] DESCRIPCION DEL BIRYIO SERVICIO UNIDAD DEMEDIDA CANTIDAD VALOR UNTARIO ANTES DEIVA VA VALORUNTARIOIVA INCLUIDO VALORTOTAL
Adausicion de enciamiento endoaint NGAV.(new generation anfvirus) para equipos de escriorio
1 |y portélesadmstrados desde una dnica consola de gstidn en nube, con istema XOR. hchido . 80 129.000,00 2451000 15351000 12280800000
Soport, Actualzaciony Configuracion, por un témino de 12 meses.
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Fuente: Analisis y calculos propios de la OTIC

TABLA 36. PRESUPUESTO ITEM 2 Adquisiciéon de licenciamiento endpoint NGAV (new
generation antivirus) para equipos servidores administrados desde una tunica consola de
gestion en nube, con sistema XDR. Incluido Soporte, Actualizaciéon y Configuracion, por

un término de 12 meses.
TEM DESCRIPCION L BIRYIO SERVICIO UNIDAD DE MEDIDA CANTIDAD VALORUNTARIO ANTES DEIVA VA VALORUNITARIOIVA INCLUIDO VALORTOTAL

Adauisicion de ognciamento endpaint NGV (new generaton aniius) para equios servidores
2 [admistados desde una (ica consola de estn en nube, con sisteme XDR. hckido Soport, th 160 129.00000 15000 18351000 256160000
Actualzcion y Configuracion, por n érmino de 12 meses.

Fuente: Analisis y calculos propios de la OTIC

TABLA 37. PRESUPUESTO IiTEM 3 Adquisicion de licenciamiento endpoint NGAV (new
generation antivirus) para dispositivos méviles administrados desde una unica consola
de gestion en nube, con sistema XDR. Incluido Soporte, Actualizacién y Configuracion,
por un término de 12 meses.

TN DESCRPCIONDEL BIEN YIO SERVICIO UNDADDEMEDIDA |  CANTIDAD VALOR UNTARIO ANTES DENVA VA VALOR UNTARIO VA INCLUDO VALORTOTAL

Adguisiconde fenciaiento endpont NGAV (v generaton anfvius) para disposivos moves
3 [adminstados desde una tnica consolade gesfon en nube, con ssteme XOR. hlido Soporte, W Ll 12900000 U500 15351000 167550000
Actualzacin y Conigracin,por unérmino de 12 meses.

Fuente: Analisis y calculos propios de la OTIC

TABLA 38. PRESUPUESTO iTEM 4 Servicio de configuracién, implementacion, puesta en
marcha y transferencia de conocimiento (minimo 10 hr.) del licenciamiento de los items 1,
2y 3.

IE] DESCRRCONIE BEVYOSERIO NDOTENEIA | CAVIND VALRNTAROANTESETA A VALORUNTAROARCLUDD TALRTOTAL

Serviinde confuracitn npementacion,psta en mercha  ansferenci e conocmento

i ) s 1 2y . 1 1201000 40819000 B8100 5210

Fuente: Analisis y calculos propios de la OTIC

TABLA 39. PRESUPUESTO ITEM 5 Servicio de soporte especializado, actualizacion y
configuraciéon, mantenimientos correctivos ante fallas, servicios profesionales de
configuraciéon cuando sea requerido, sobre el licenciamiento endpoint NGAV por un

término de 12 meses.
Tal DESCRPCIOHELBENYIOSERICO (NDDENDDA | CANTIAD VALORINTARO ANTESDENVA W VALORUNTARONAICLUDO VALORTOTAL

Senlo de Sopo especalzad,atualzaciny coniguracin, melenimenos corecios ane
5 alls, i prfesonales d configuracincuandosea reqerc,Soeellencimeno . 2020300000 388500 U0 AR
endpont NGAV por un g de 2 mees.
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Fuente: Analisis y calculos propios de la OTIC
Analisis de la estructura de costos y definicion del presupuesto oficial

La estructura del presupuesto oficial se encuentra conformada por cinco (5) componentes
principales:

TABLA 40. COMPONENTES DEL COSTO

Componente Valor (COP$) Participacion
Licenciamiento NGAV/XDR para 800 equipos de escritorio y portatiles $122.808.000 60,11%
Licenciamiento NGAV/XDR para 160 servidores $24.561.600 12,02%
Licenciamiento NGAV/XDR para 50 dispositivos mdviles $7.675.500 3,76%
Servicio de configuracion, implementacion, puesta en marcha y transferencia de conocimiento $25.229.190 12,35%
Servicio de soporte especializado, actualizacion y servicios profesionales durante 12 meses $24.041.570 11,77%
Total presupuesto oficial $204.315.860 100,00%

Fuente: Analisis y calculos propios de la OTIC

La solucidon objeto de contratacion corresponde a un servicio integral de ciberseguridad que
comprende el suministro del licenciamiento de software, asi como los servicios profesionales
necesarios para su implementacion, configuracion, puesta en funcionamiento, transferencia de
conocimiento, soporte técnico especializado y actualizaciéon permanente de la plataforma. En
consecuencia, el presupuesto oficial no se limita al valor de las licencias, sino que incorpora todos
los costos requeridos para que la Entidad disponga de una solucion completamente operativa y
administrable durante doce (12) meses.

Desde el punto de vista financiero, la estructura del presupuesto presenta una distribucion
coherente con las condiciones observadas en el mercado de soluciones de seguridad informatica
empresarial. EI componente de mayor participacién corresponde al licenciamiento de la
plataforma NGAV/XDR para estaciones de trabajo, servidores y dispositivos moviles, el cual
representa aproximadamente el setenta y seis por ciento (76%) del valor total del presupuesto.
Este comportamiento resulta consistente con este tipo de soluciones tecnoldgicas, donde el
mayor costo se concentra en el derecho de uso del software, las capacidades avanzadas de
proteccion, la inteligencia de amenazas, el acceso a los servicios en la nube y las actualizaciones
continuas suministradas por el fabricante.

Complementariamente, el presupuesto incorpora los servicios profesionales especializados
requeridos para garantizar la correcta implementacién y operacion de la solucion. Estos
comprenden las actividades de instalacion, configuracion inicial, parametrizacién de politicas de
seguridad, puesta en marcha, validacion del funcionamiento, transferencia de conocimiento al
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personal designado por la Entidad, soporte técnico especializado, atencion de incidentes, ajustes
de configuracion y actualizacion permanente durante la vigencia contractual. Estos servicios
representan aproximadamente el veinticuatro por ciento (24%) del presupuesto total, porcentaje
que resulta razonable para este tipo de proyectos tecnoldgicos, en los cuales el éxito de la
implementacién depende tanto del licenciamiento como del acompafamiento especializado del
fabricante o de su canal autorizado.

El analisis efectuado evidencia igualmente que el presupuesto mantiene una adecuada
proporcionalidad entre los diferentes componentes de la contratacion. La relacion entre el valor
del licenciamiento y los servicios asociados refleja una distribucion equilibrada de los recursos,
evitando tanto una sobrevaloracion de los servicios profesionales como una subestimacion de los
costos necesarios para garantizar la continuidad operativa de la plataforma de seguridad durante
toda la vigencia contractual.

Debe resaltarse que el licenciamiento requerido incluye, ademas del derecho de uso de la
solucion, el acceso a las funcionalidades avanzadas propias de una plataforma de Next
Generation Antivirus (NGAV) integrada con capacidades de Extended Detection and Response
(XDR), las cuales permiten fortalecer la capacidad institucional para prevenir, detectar, investigar
y responder oportunamente frente a amenazas informaticas avanzadas, ataques dirigidos,
malware, ransomware y demas incidentes de ciberseguridad que puedan comprometer la
confidencialidad, integridad y disponibilidad de la informacion institucional.

Asi mismo, la inclusion de los servicios de configuracion, implementacion y transferencia de
conocimiento garantiza que la plataforma sea desplegada conforme a las mejores practicas del
fabricante, reduciendo los riesgos asociados a configuraciones inadecuadas y permitiendo que el
personal técnico de la Secretaria adquiera los conocimientos necesarios para apoyar la
administracion de la solucion durante su operacion.

De igual forma, la contratacion del soporte especializado y de los servicios de actualizacion
durante toda la vigencia del contrato asegura que la plataforma mantenga permanentemente
actualizadas sus firmas, motores de deteccién, capacidades de analisis e inteligencia de
amenazas, permitiendo conservar niveles adecuados de proteccion frente a las nuevas
modalidades de ataque que evolucionan de manera constante en el entorno de la ciberseguridad.

Desde la perspectiva presupuestal, la estructura definida permite optimizar la inversion publica,
toda vez que concentra los recursos en los componentes que generan mayor valor para la
Entidad, garantizando la disponibilidad de una solucion integral de proteccién de endpoints
durante doce (12) meses, sin requerir inversiones adicionales para su implementacion,
configuracion inicial, puesta en marcha o soporte técnico especializado.

En consecuencia, como resultado del analisis técnico y financiero realizado sobre los
componentes que integran la solucion, se establece un presupuesto oficial de DOSCIENTOS
CUATRO MILLONES TRESCIENTOS QUINCE MIL OCHOCIENTOS SESENTA PESOS
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MONEDA CORRIENTE ($204.315.860), valor que incluye el Impuesto sobre las Ventas (IVA) y
que se considera suficiente para atender la totalidad de las obligaciones derivadas del objeto
contractual, conforme con las cantidades requeridas, las especificaciones técnicas definidas y las
condiciones del mercado analizadas durante el estudio de mercado.

ANALISIS NORMATIVIDAD APLICABLE AL PROCESO

Analisis Mipyme

En cumplimiento de lo previsto en la Ley 590 de 2000, modificada por la Ley 905 de 2004, la Ley
2069 de 2020 y el Decreto 1082 de 2015, modificado por el Decreto 1860 de 2021, la Secretaria
Distrital de Ambiente efectué el anadlisis de la estructura empresarial de los potenciales
proveedores relacionados con el objeto contractual, con el propésito de determinar las
condiciones de participacién de las micro, pequefias y medianas empresas —Mipymes— y
establecer, a partir de las caracteristicas reales de la oferta disponible, la procedencia de
incorporar criterios diferenciales que promuevan su participacion en el proceso de seleccion.

El articulo 2.2.1.2.4.2.18 del Decreto 1082 de 2015 dispone que, de acuerdo con los resultados
del analisis del sector, las Entidades Estatales deben establecer condiciones habilitantes
diferenciales que promuevan y faciliten la participacion de las Mipymes domiciliadas en Colombia.
Para tal efecto, la regulacion permite establecer diferencias relacionadas con: i) tiempo de
experiencia; ii) numero de contratos para acreditar experiencia; iii) indices de capacidad
financiera; iv) indices de capacidad organizacional; y v) valor de la garantia de seriedad de la
oferta.

La norma exige, por tanto, que la determinacién del criterio diferencial no se realice de manera
automatica o meramente formal, sino que encuentre sustento en el analisis de la oferta y de las
caracteristicas empresariales del mercado relacionado con los bienes y servicios requeridos por
la Entidad. En este sentido, la medida diferencial debe guardar proporcionalidad con las
condiciones necesarias para garantizar la adecuada ejecucion contractual y, simultaneamente,
permitir una mayor participacion de las empresas de menor dimension empresarial.

Caracterizacion empresarial de la muestra
Como parte del analisis del sector realizado para la adquisicion del licenciamiento y soporte de

Endpoint Protection de nueva generacion con sistema XDR, se identificaron empresas que
desarrollan actividades relacionadas con la comercializacién, implementacion y soporte de
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soluciones tecnoldgicas y de seguridad informatica, respecto de las cuales se analizé su
clasificacion empresarial.

La muestra utilizada presenta la siguiente composicion:

Criterio Diferencial — Muestra MiPymes:

Tome la muestra de empresas que pueden ofrecer los bienes o servicios requeridos (Tabla 5) y
determine cuales estan clasificadas como MEDIANA, PEQUENA o MICROEMPRESA:

Tabla 41. Muestra de empresas MiPymes que pueden ofrecer los bienes/servicios
requeridos

CIUDAD
1 C&S Tecnologia S.A. Mediana Empresa Medellin
2 High Quality Solutions la EU Pequena Empresa Villavicencio
3 High Tech Security Ltda Pequefa Empresa Cali
4 Kavantic SAS Pequefa Empresa Bogota DC
5 NSIT SAS Pequefa empresa Sabaneta
6 PC System SAS Mediana Empresa Piedecuesta
7 PCM Colombia SAS Mediana Empresa Bogota DC
8 Softics Ingenieros SAS Pequefia Empresa Bogota DC
9 Sotelcom SAS Mediana Empresa Cali
10 Valtadria Group SAS BIC Mediana Empresa Bogota DC

Como se puede evidenciar, en la muestra analizada se identificaron diez (10) Mipymes,
correspondientes al 100 % de las empresas examinadas. De estas, cinco (5), equivalentes al 50
%, corresponden a pequefias empresas y cinco (5), equivalentes al 50 %, a medianas empresas.
En la muestra analizada no se identificaron microempresas.

Desde el punto de vista geografico, la oferta analizada tampoco se encuentra concentrada
exclusivamente en una Unica ciudad, toda vez que se identificaron empresas domiciliadas en
Bogota D.C., Medellin, Cali, Villavicencio, Sabaneta y Piedecuesta. Este resultado permite
evidenciar la existencia de una oferta empresarial con presencia en diferentes regiones del pais
y confirma que las Mipymes tienen una participacion significativa dentro del mercado asociado
a los servicios y soluciones tecnoldgicas objeto de contratacion.

La informacion obtenida permite concluir que el tamafo empresarial, por si mismo, no constituye
una limitacion para participar en este mercado. Por el contrario, las pequefias y medianas
empresas constituyen una parte relevante de la oferta identificada para la comercializacion,
instalacion y soporte de soluciones de seguridad informatica.

Analisis frente a las condiciones técnicas y de experiencia
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No obstante la importante participacion de las Mipymes en el mercado identificado, el objeto
contractual presenta un nivel de especializacion técnica que exige que los potenciales
contratistas acrediten experiencia directamente relacionada con soluciones de seguridad
informatica, asi como capacidad para suministrar licenciamiento, efectuar su instalacion vy
configuracion y garantizar el soporte especializado requerido durante el periodo establecido por
la Entidad.

En consecuencia, la experiencia constituye un elemento relevante para verificar la capacidad del
futuro contratista. Sin embargo, exigir que el valor total de dicha experiencia se concentre en un
namero reducido de contratos podria tener un efecto proporcionalmente mayor sobre las
empresas de menor dimensién, aun cuando estas hayan desarrollado de manera acumulada
contratos suficientes y directamente relacionados con el objeto contractual.

La revision de la estructura empresarial de la oferta muestra precisamente una alta presencia de
pequenas y medianas empresas. Por esta razén, se considera técnicamente razonable que
estas puedan acreditar el mismo monto de experiencia exigido por la Entidad mediante un
numero ligeramente superior de contratos, sin reducir el valor total de experiencia requerido ni
modificar las condiciones relacionadas con la naturaleza de las actividades acreditadas.

Esta alternativa permite conciliar dos objetivos: por una parte, conservar un estandar de
experiencia suficiente para mitigar los riesgos asociados a la ejecucion contractual y, por otra,
evitar que la concentracion de la experiencia en un numero reducido de contratos se convierta
en una restriccion desproporcionada para las Mipymes.

Criterio diferencial establecido para Mipymes

Con fundamento en los resultados del analisis anterior, la Oficina de Tecnologias de la
Informacion y la Comunicacion de la Secretaria Distrital de Ambiente determina como criterio
habilitante diferencial para las Mipymes el correspondiente al numero de contratos para la
acreditacion de la experiencia, de conformidad con el articulo 2.2.1.2.4.2.18 del Decreto 1082 de
2015.

Para los proponentes que no acrediten la condicion diferencial, la experiencia debera
demostrarse mediante maximo tres (3) contratos. Los estudios previos establecen expresamente
que, cuando se presente un numero superior, Unicamente se tendran en cuenta las
certificaciones correspondientes al limite definido por la Entidad.

Por su parte, los proponentes que acrediten la calidad de Mipyme domiciliada en Colombia
podran acreditar la experiencia habilitante mediante maximo cuatro (4) contratos celebrados,
ejecutados, terminados y/o liquidados antes del cierre del proceso, cuyo objeto, alcance,
actividades u obligaciones ejecutadas se encuentren relacionadas con venta e instalacion de
antivirus y/o soporte de software y/o hardware de seguridad informatica.

En cualquiera de los casos se mantiene inalterada la exigencia respecto del valor acumulado de
la experiencia. Para las Mipymes, la sumatoria de los contratos aportados debera ser igual o
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superior al presupuesto oficial del proceso expresado en salarios minimos legales mensuales
vigentes, establecido en los estudios previos en 116,691 SMMLV.

En consecuencia, el tratamiento diferencial no disminuye la experiencia econémica minima
requerida, ni modifica su relacion material con el objeto contractual. La medida consiste
exclusivamente en permitir que las Mipymes distribuyan el valor requerido de experiencia entre
un numero mayor de contratos, pasando de tres (3) a cuatro (4), lo cual constituye una condicién
favorable para este segmento empresarial sin incrementar el riesgo contractual para la Entidad.

Tratandose de proponentes plurales (consorcios o uniones temporales), el criterio diferencial
para Mipymes solo se aplicara cuando por lo menos uno de los integrantes acredite la calidad
de Mipyme.

Conclusion

El andlisis de la oferta evidencia una participacion significativa de las Mipymes en el mercado
objeto de estudio, toda vez que las diez (10) empresas que integran la muestra corresponden a
pequefas o medianas empresas. Este resultado permite concluir que existe capacidad
empresarial suficiente dentro de este segmento para concurrir al proceso de seleccion.

A partir de esta caracterizacién y considerando las condiciones técnicas asociadas al suministro,
instalacion y soporte de soluciones de seguridad informatica, la SDA identifica la experiencia
como el componente respecto del cual resulta pertinente establecer una medida diferencial que
facilite la participacion de las Mipymes sin disminuir las condiciones minimas necesarias para la
adecuada ejecucion del contrato.

Por lo anterior, la Oficina de Tecnologias de la Informacion y la Comunicacién establece como
criterio diferencial para las Mipymes el numero de contratos para acreditar la experiencia,
permitiendo que estas acrediten el requisito mediante maximo cuatro (4) contratos, frente al
maximo de tres (3) contratos aplicable a los demas proponentes, manteniendo el mismo valor
acumulado de experiencia y las mismas condiciones de relacion con el objeto contractual.

Esta medida encuentra correspondencia directa entre el resultado del analisis del sector y el
requisito diferencial adoptado, promueve la participacion efectiva de las Mipymes y mantiene los
principios de proporcionalidad, libre concurrencia, igualdad, seleccién objetiva y adecuada
gestion del riesgo contractual.
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e Presidencia de la Republica — Departamento Nacional de Planeacién. Decreto 1860 de 2021. Por el cual se
modifica y adiciona el Decreto 1082 de 2015, reglamentando, entre otros aspectos, los criterios
diferenciales para Mipymes en el Sistema de Compra Publica. La norma contempla como posibles criterios
diferenciales el tiempo de experiencia, nimero de contratos, capacidad financiera, capacidad
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Consulta oficial — SUIN-Juriscol

Criterios Diferenciales para Emprendimientos y Empresas de Personas con Discapacidad
(Decreto 287 de 2026)

Las Entidades Estatales deberan establecer requisitos diferenciales habilitantes y puntuables con
el fin de promover la participacion de emprendimientos y empresas de personas con discapacidad
con domicilio en el territorio nacional.

Estos requisitos deberan estructurarse garantizando el cumplimiento adecuado del objeto
contractual, teniendo en cuenta el alcance de las obligaciones y el principio de proporcionalidad.
En desarrollo de lo anterior, se deberan establecer condiciones diferenciadas o ajustadas que,
sin comprometer los fines del contrato, faciliten el acceso de los emprendimientos y empresas de
personas con discapacidad.

Aplica para las modalidades de licitacion publica, concurso de méritos, seleccion abreviada de
menor cuantia, seleccion abreviada por subasta inversa y mecanismos de agregacion de
demanda.

Analisis de Emprendimientos y Empresas de Personas con Discapacidad
Fundamento de la politica publica

La Constitucion Politica de Colombia consagra el principio de igualdad y establece el deber del
Estado de promover las condiciones para que esta sea real y efectiva, asi como adoptar medidas
en favor de grupos que histéricamente han enfrentado condiciones de discriminacion, exclusion
o barreras para el ejercicio pleno de sus derechos.

En desarrollo de este mandato constitucional, Colombia ha adoptado diferentes instrumentos
orientados a garantizar la inclusion social, econémica y laboral de las personas con discapacidad.
Entre ellos se encuentran la Ley 1346 de 2009, mediante la cual se aprobd la Convencion sobre
los Derechos de las Personas con Discapacidad, y la Ley Estatutaria 1618 de 2013, que
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estableci6 disposiciones dirigidas a garantizar el pleno ejercicio de sus derechos bajo principios
de dignidad humana, igualdad de oportunidades, inclusion, participacion y accesibilidad.

En materia de contratacion estatal, el articulo 13 de la Ley 1618 de 2013 establecido medidas
orientadas a promover el derecho al trabajo y las oportunidades econémicas de las personas con
discapacidad. En desarrollo de estas disposiciones, el Gobierno Nacional expidié el Decreto 287
de 2026, mediante el cual modificé los articulos 2.2.1.2.4.2.6, 2.2.1.242.7 y 2.2.1.2.4.2.8 del
Decreto 1082 de 2015 y fortalecié el denominado Sistema de Preferencias en Favor de las
Personas con Discapacidad.

El Sistema de Preferencias corresponde a un conjunto estructurado de medidas afirmativas de
naturaleza juridica, técnica y procedimental que deben adoptar las Entidades Estatales en sus
procesos de contratacién, con el propédsito de promover condiciones efectivas de igualdad,
corregir barreras estructurales de acceso y fomentar la participacion de las personas con
discapacidad como proponentes, contratistas o integrantes de la cadena de valor del Sistema de
Compras y Contratacion Publica.

En este contexto, la contratacioén publica constituye no solamente un mecanismo para satisfacer
las necesidades de las Entidades Estatales, sino también un instrumento para promover objetivos
econdémicos y sociales. La incorporacion de medidas diferenciales busca ampliar las
oportunidades de acceso de las personas con discapacidad al mercado publico, fomentar el
emprendimiento, facilitar su participacién empresarial y promover su vinculacion laboral.

Por consiguiente, las medidas establecidas por el Decreto 287 de 2026 tienen el caracter de
acciones afirmativas orientadas a materializar la igualdad real y efectiva, sin que ello implique
disminuir las condiciones de idoneidad, capacidad o experiencia necesarias para garantizar el
adecuado cumplimiento de los contratos estatales.

Concepto de discapacidad, categorias y forma de acreditacion

Para efectos del presente analisis, se entiende que las personas con discapacidad son aquellas
que presentan deficiencias fisicas, mentales, intelectuales o sensoriales a mediano y largo plazo
que, al interactuar con diversas barreras, incluidas las actitudinales, pueden impedir su
participacion plena y efectiva en la sociedad en igualdad de condiciones con las demas personas.
Esta definicién responde a un enfoque integral de la discapacidad, segun el cual las restricciones
para la participacion no se derivan exclusivamente de una condicion individual, sino de la
interaccion de la persona con barreras fisicas, comunicativas, sociales, econdmicas o
actitudinales.

De acuerdo con la clasificacion adoptada por el Ministerio de Salud y Proteccion Social para
efectos de la caracterizacion y certificacion de discapacidad, actualmente se contemplan las
siguientes siete (7) categorias:

TABLA No. 42 CATEGORIAS DE DISCAPACIDAD

No. Categoria de discapacidad
1 Discapacidad fisica
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Discapacidad auditiva
Discapacidad visual
Sordoceguera

Discapacidad intelectual
Discapacidad psicosocial (mental)
Discapacidad multiple

N o ok WON

La Resolucién 1197 de 2024 del Ministerio de Salud y Proteccion Social regula el procedimiento
de certificacion de discapacidad y el Registro para la Localizacion y Caracterizacion de Personas
con Discapacidad — RLCPD. El procedimiento de certificacion corresponde a una valoracion
clinica multidisciplinaria fundamentada en la Clasificacion Internacional del Funcionamiento, de
la Discapacidad y de la Salud — CIF, mediante la cual se identifican las deficiencias en funciones
y estructuras corporales, incluidas las psicoldgicas, las limitaciones en las actividades y las
restricciones en la participacion.

La valoracion es realizada por equipos multidisciplinarios de prestadores de servicios de salud
autorizados por las Secretarias de Salud departamentales o distritales. Cuando como resultado
del procedimiento se determina la existencia de una discapacidad, se expide el correspondiente
certificado de discapacidad y la informacién se incorpora directamente al RLCPD.

Para efectos de los incentivos establecidos en el Sistema de Compras y Contratacion Publica, la
condicién de discapacidad no se presume ni se acredita mediante una simple manifestacion del
interesado. El Decreto 287 de 2026 exige el certificado de discapacidad expedido conforme con
la normativa del Ministerio de Salud y Proteccion Social, acompafiado de los demas documentos
exigidos dependiendo de la naturaleza del emprendimiento, empresa o proponente.

Adicionalmente, las certificaciones previstas para acreditar la condicién de emprendimiento o
empresa de personas con discapacidad deberan expedirse bajo la gravedad de juramento y tener
una fecha de expedicion no superior a treinta (30) dias calendario anteriores a la fecha prevista
para el cierre del procedimiento de seleccion.

Esta circunstancia resulta relevante para el analisis del sector, toda vez que no es juridicamente
procedente clasificar a una empresa como emprendimiento o empresa de personas con
discapacidad unicamente a partir de su razon social, NIT, informacion financiera, antecedentes
contractuales o informacion comercial. La condicion debe ser demostrada por el interesado
mediante los documentos especificamente establecidos en la regulacion.

Caracterizacién y estadisticas de las personas con discapacidad en Colombia

Con el propdsito de dimensionar la poblacion beneficiaria de las medidas afirmativas establecidas
por el Gobierno Nacional y disponer de elementos objetivos para el analisis de los criterios
diferenciales previstos en el Decreto 287 de 2026, se consultaron las fuentes oficiales del
Ministerio de Salud y Proteccion Social y del Departamento Administrativo Nacional de Estadistica
— DANE.
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e Registro para la Localizacion y Caracterizacion de Personas con Discapacidad — RLCPD

El Ministerio de Salud y Proteccion Social administra el Registro para la Localizacion y
Caracterizacién de Personas con Discapacidad — RLCPD, plataforma que hace parte del Sistema
Integrado de Informacién de la Protecciéon Social — SISPRO y en la cual se incorpora la
informacion resultante del procedimiento de certificacion de discapacidad.

El RLCPD constituye la fuente oficial de informacion sobre las personas con discapacidad en
Colombia y permite establecer su caracterizacion y localizacion geografica en los niveles
municipal, distrital, departamental y nacional.

Debe precisarse que esta fuente corresponde a un registro administrativo, por lo cual las cifras
de personas certificadas o registradas no deben interpretarse como un censo de la totalidad de
personas con discapacidad existentes en Colombia.

Desde la implementacién del procedimiento de certificacion y del RLCPD bajo el esquema vigente
desde el segundo semestre de 2020 y hasta el primer semestre de 2024, el Ministerio de Salud
y Proteccion Social reporté 350.732 personas certificadas con discapacidad. El mayor numero de
personas certificadas se concentro territorialmente en Bogota D.C., Valle del Cauca y Antioquia,
y dentro de las categorias registradas se observo una mayor presencia de discapacidades fisicas
e intelectuales.

La informacion del RLCPD constituye un elemento relevante para dimensionar y caracterizar esta
poblacion y sustentar la necesidad de politicas publicas de inclusién. Sin embargo, su estructura
esta orientada a la caracterizacion de personas naturales y no constituye un registro de
sociedades comerciales o empresas que permita establecer directamente cuales proveedores del
mercado cumplen las condiciones requeridas por el Decreto 287 de 2026 para ser considerados
emprendimientos o0 empresas de personas con discapacidad.

e Participacion de las personas con discapacidad en el mercado laboral

Para complementar la caracterizacion poblacional con informacion sobre participacion
econdmica, se consultaron las estadisticas del Departamento Administrativo Nacional de
Estadistica — DANE, particularmente la medicion del mercado laboral de las personas con
discapacidad realizada a partir de la Gran Encuesta Integrada de Hogares — GEIH.

Para el trimestre mévil abril-junio de 2026, el DANE reportd que la Tasa Global de Participacion
— TGP de las personas con discapacidad fue de 20,2 %, mientras que para las personas sin
discapacidad alcanzo el 67,2 %, representando una diferencia de 46,9 puntos porcentuales.

En el mismo periodo, la tasa de ocupacion de las personas con discapacidad fue de 18,3 %,
frente al 61,6 % de las personas sin discapacidad, equivalente a una diferencia de 43,3 puntos
porcentuales.

Por su parte, la tasa de desocupacion alcanzoé el 9,6 % para las personas con discapacidad,
mientras que para las personas sin discapacidad fue de 8,3 %.

TABLA No. 43 DATOS MACROECONOMICOS GERERACION E EMPLEO
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Indicador - abril/junio Personas con Personas sin Brecha
2026 discapacidad discapacidad
Tasa Global de o o
Participacion 20,2 % 67,2 % -46,9 p.p.
Tasa de Ocupacion 18,3 % 61,6 % -43,3 p.p.
Tasa de Desocupacion 9,6 % 8,3 % +1,4 p.p.

Las cifras permiten evidenciar una brecha significativa en la participacién econémica y laboral de
las personas con discapacidad. Particularmente, mientras aproximadamente dos terceras partes
de la poblacion sin discapacidad participan en el mercado laboral, la participacion de las personas
con discapacidad corresponde aproximadamente a una quinta parte de esta poblacion.

La magnitud de esta diferencia permite comprender la finalidad econémica y social de las medidas
afirmativas adoptadas mediante el Decreto 287 de 2026. Las barreras existentes para la
participacién laboral y econdémica justifican la utilizacion de la contratacion publica como uno de
los instrumentos mediante los cuales el Estado busca ampliar las oportunidades de participacion
de las personas con discapacidad, tanto en calidad de empresarios y contratistas como mediante
su incorporacion laboral y su participacidon en las cadenas de valor asociadas a la contratacion
publica.

No obstante, estas estadisticas poblacionales y laborales no permiten determinar directamente
el numero de emprendimientos o0 empresas de personas con discapacidad existentes
especificamente en el sector de tecnologias de la informacién, seguridad informatica y
ciberseguridad, por lo que deben ser complementadas con el analisis de la oferta y de la
informacion empresarial disponible.

Identificacidn de los sujetos beneficiarios

Para la correcta aplicacion de las medidas previstas en el Decreto 287 de 2026 resulta necesario
diferenciar los sujetos beneficiarios, dado que las medidas establecidas para cada grupo no son
necesariamente idénticas ni intercambiables.

e Emprendimientos y empresas de personas con discapacidad

De conformidad con el articulo 2.2.1.2.4.2.6 del Decreto 1082 de 2015, modificado por el Decreto
287 de 2026, se consideran emprendimientos y empresas de personas con discapacidad aquellos
que cumplan alguna de las condiciones previstas en dicha disposicion, entre ellas:

a) Personas naturales con discapacidad que ejerzan una profesion liberal.

b) Personas naturales con discapacidad que hayan desarrollado actividades comerciales a través
de un establecimiento de comercio durante al menos el ultimo afio anterior a la fecha de cierre
del proceso de seleccion.

c) Personas juridicas en las cuales mas del cincuenta por ciento (50 %) de las acciones, partes
de interés o cuotas de participacidon pertenezcan a personas con discapacidad y estos derechos
hayan pertenecido a ellas durante, por lo menos, el ultimo afio anterior al cierre del proceso.
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d) Personas juridicas que acrediten la vinculacién laboral de al menos una persona con
discapacidad en un cargo de nivel directivo durante el periodo minimo establecido en la
regulacion.

La acreditacion de estas condiciones requiere, segun corresponda, documentos de identificacion,
certificado de discapacidad, titulo profesional, registro mercantil, certificaciones relacionadas con
la composicion societaria, documentos relativos a la vinculacion laboral, certificaciones de
seguridad social y demas soportes exigidos por el Decreto 287 de 2026.

e Empleadores de personas con discapacidad

Para efectos de las medidas previstas en el Sistema de Preferencias también debe distinguirse
la figura de los empleadores de personas con discapacidad, correspondiente a aquellos
proponentes que acrediten dentro de su planta de personal la vinculacion laboral de personas
con discapacidad en las condiciones y cantidades establecidas por la normativa vigente.

Esta categoria no debe confundirse con los emprendimientos y empresas de personas con
discapacidad, toda vez que los requisitos habilitantes diferenciales previstos por el articulo
2.2.1.2.4.2.7.3 estan dirigidos especificamente a estos ultimos, mientras que otras medidas,
como el puntaje adicional establecido para determinadas modalidades de seleccion, comprenden
también a los empleadores de personas con discapacidad.

Analisis de la oferta y consulta de fuentes oficiales

Como parte del estudio de la oferta, la Oficina de Tecnologias de la Informacion y la Comunicacion
de la Secretaria Distrital de Ambiente identificd proveedores que han resultado adjudicatarios en
procesos de contratacion estatal relacionados con tecnologias de la informacion, seguridad
informatica, ciberseguridad, licenciamiento, infraestructura tecnolégica y actividades asociadas al
objeto del presente proceso.

La consulta realizada permitié identificar una base amplia de adjudicatarios del Estado, integrada
por sociedades comerciales, empresas unipersonales, personas naturales y estructuras plurales
que han participado efectivamente en el mercado publico relacionado con los bienes y servicios
requeridos por la Entidad.

Dentro de la informacién analizada se identificaron, entre otros, proveedores como Grupo
Microsistemas Colombia SAS, Kavantic SAS, Gamma Ingenieros SAS, InfOrtec Soluciones SAS,
Softsecurity S.A.S., ITSEC SAS, Heimcore SAS, PCM Colombia SAS, Soluciones en Seguridad
Informatica S.A.S., C&S Tecnologia S.A., CCD Compafiia de Ciberseguridad y Defensa SAS,
Colciber SAS, Controles Empresariales S.A.S., Tecnia Security S.A.S., Royal Tech Group SAS,
Frontech SAS, 12 Sistemas y Seguridad Informatica SAS, Lan Security Networks S.A.S., Globaltek
Security S.A.S., High Tech Security Ltda., M.S.L. Distribuciones y Cia. S.A.S., Redes y Seguridad
Informatica SAS y Wexler S.A.S., entre otros.

El andlisis de esta informacion permite establecer que el sector presenta una oferta amplia y plural
de agentes econdmicos con antecedentes de contratacion estatal.
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No obstante, la revisién de la informacion contractual disponible en SECOP | y SECOP Il no
permite identificar de manera directa, homogénea y verificable cuales de estos adjudicatarios
cumplen alguna de las condiciones establecidas en el articulo 2.2.1.2.4.2.6 para ser considerados
emprendimientos o empresas de personas con discapacidad.

Esta limitacion obedece a que la identificacion de estos sujetos requiere informacion especifica
relacionada, entre otros aspectos, con la condicion de discapacidad de la persona natural, la
composicion accionaria de la sociedad, la permanencia de dicha participacion durante el periodo
establecido por la regulacion o la existencia y permanencia de personas con discapacidad en
cargos del nivel directivo.

De igual forma, la consulta del RLCPD no permite efectuar el cruce empresarial requerido, dado
que corresponde a una fuente oficial para la caracterizacién y localizacién de personas con
discapacidad, pero no a un registro de empresas clasificadas bajo las condiciones establecidas
por el Decreto 287 de 2026.

La informacién empresarial y financiera disponible a través de fuentes como la Superintendencia
de Sociedades permite consultar variables relacionadas con identificacion, actividad econdmica
y situacién financiera de las sociedades, pero no presenta de manera publica y homogénea una
clasificacion que permita establecer cuales sociedades cumplen las condiciones especificas de
propiedad, participacion o vinculacion de personas con discapacidad requeridas por el Decreto
287 de 2026.

Por consiguiente, no se identificod informacion publica suficiente y verificable que permita clasificar
individualmente a los adjudicatarios analizados como emprendimientos o empresas de personas
con discapacidad.

Esta conclusion no significa que en el sector de tecnologias de la informacién y ciberseguridad
no existan empresas pertenecientes a este grupo. Significa exclusivamente que las fuentes
publicas disponibles y consultadas no permiten efectuar dicha clasificacion con el nivel de certeza
requerido para un estudio del sector.

En consecuencia, la condicion correspondiente debera ser acreditada directamente por los
interesados dentro del procedimiento de seleccion mediante los documentos exigidos por el
Decreto 287 de 2026 y los documentos del proceso.

Informacion financiera disponible

La revision de las fuentes disponibles tampoco permiti6 obtener una muestra financiera
diferenciada y suficientemente representativa de emprendimientos y empresas de personas con
discapacidad pertenecientes especificamente al sector de tecnologia, seguridad informatica y
ciberseguridad.

En consecuencia, no existe informacién estadistica suficiente para establecer indicadores de
liquidez, nivel de endeudamiento, razén de cobertura de intereses, rentabilidad del patrimonio o
rentabilidad del activo especificamente diferenciados para este grupo empresarial.
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Establecer indicadores financieros u organizacionales especiales sin disponer de una muestra
representativa podria conducir a parametros carentes de suficiente soporte técnico y estadistico
y, eventualmente, generar condiciones que no guarden relacion con la realidad econémica del
sector.

Por esta razon, no se considera técnicamente procedente establecer el criterio diferencial
mediante la modificacién de los indicadores de capacidad financiera u organizacional.

Resultado del analisis

Del analisis conjunto de las fuentes poblacionales, laborales, contractuales y empresariales
consultadas se concluye que existe una brecha relevante en la participacion econémica y laboral
de las personas con discapacidad, circunstancia que constituye uno de los fundamentos para la
adopcion de las medidas afirmativas establecidas por el Gobierno Nacional.

El RLCPD constituye la fuente oficial para la localizacion y caracterizacion de las personas con
discapacidad, pero no permite identificar directamente las sociedades comerciales que cumplen
las condiciones requeridas para ser consideradas emprendimientos o empresas de personas con
discapacidad.

Por su parte, la informacion contractual consultada evidencia una oferta amplia de proveedores
en el sector tecnoldgico y de seguridad informatica, pero no incorpora informacion suficiente para
establecer de manera verificable cuales de estos agentes econdmicos reunen las condiciones
previstas por el Decreto 287 de 2026.

Asi mismo, no se cuenta con informacion financiera desagregada y estadisticamente
representativa para este grupo que permita establecer indicadores financieros u organizacionales
diferenciales con suficiente sustento técnico.

La ausencia de esta informacion no permite concluir que no existan emprendimientos o empresas
de personas con discapacidad en el sector, ni constituye fundamento para excluir la aplicacion
de las medidas afirmativas previstas reglamentariamente.

Por el contrario, teniendo en cuenta que el presente proceso corresponde a una seleccion
abreviada por subasta inversa, resulta aplicable el articulo 2.2.1.2.4.2.7.3 del Decreto 1082 de
2015, modificado por el Decreto 287 de 2026, que establece la incorporaciéon de requisitos
habilitantes diferenciales o ajustados en los procesos de licitacion publica, seleccion abreviada y
concurso de méritos.

Analisis y determinacion del criterio diferencial

El articulo 2.2.1.2.4.2.7.3 establece que los requisitos habilitantes diferenciales podran
estructurarse en materia de experiencia, capacidad financiera u organizacional o valor de la
garantia de seriedad de la oferta, garantizando en todo caso el adecuado cumplimiento del objeto
contractual, el alcance de las obligaciones y el principio de proporcionalidad.
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Para el presente proceso, la experiencia constituye un requisito directamente relacionado con la
capacidad del futuro contratista para ejecutar adecuadamente las obligaciones asociadas al
suministro, instalacion, configuracién y soporte de soluciones de seguridad informatica.

En este sentido, no se considera conveniente disminuir el valor de la experiencia requerida ni
flexibilizar su relacién con las actividades objeto del proceso, toda vez que estas condiciones
contribuyen a garantizar la idoneidad técnica del contratista y mitigar los riesgos asociados a la
ejecucion contractual.

Sin embargo, permitir que los emprendimientos y empresas de personas con discapacidad
acrediten el mismo valor de experiencia mediante un numero ligeramente superior de contratos
constituye una medida objetiva, proporcional y favorable a su participacion, sin disminuir el
estandar de experiencia exigido.

En consecuencia, la Oficina de Tecnologias de la Informacién y la Comunicacién de la Secretaria
Distrital de Ambiente determina que si resulta procedente establecer un criterio habilitante
diferencial para los emprendimientos y empresas de personas con discapacidad, correspondiente
al numero maximo de contratos para acreditar la experiencia, asi:

TABLA No. 44 CRITERIO DIFERENCIAL PARA EMPRENDIMIENTOS Y EMPRESAS DE
PERSONAS CON DISCAPACIDAD

Aspecto Regla general Criterio diferencial
Numero maximo de contratos para acreditar experiencia 3 contratos 4 contratos

En consecuencia, los emprendimientos y empresas de personas con discapacidad podran
acreditar la experiencia habilitante mediante maximo cuatro (4) contratos, frente a los tres (3)
contratos establecidos como regla general.

Los contratos aportados deberan cumplir las condiciones establecidas en los documentos del
proceso respecto de su celebracion, ejecucién, terminacion y/o liquidacion y encontrarse
relacionados con venta e instalacion de antivirus y/o soporte de software y/o hardware de
seguridad informatica.

La medida no modifica el valor acumulado de la experiencia requerida ni disminuye las
condiciones técnicas exigidas. El tratamiento diferencial consiste exclusivamente en permitir que
el valor requerido pueda acreditarse mediante un numero mayor de contratos.

Este criterio corresponde, ademas, al establecido en los Estudios Previos del presente proceso
para los emprendimientos y empresas de personas con discapacidad, en los cuales se permite
acreditar la experiencia mediante maximo cuatro (4) contratos.
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Aplicacion a proponentes plurales

Tratandose de proponentes plurales, el criterio diferencial sera aplicable en los términos y bajo
las condiciones establecidas en el Decreto 287 de 2026 y en los documentos del proceso.

Para acceder al tratamiento diferencial, por lo menos uno de los integrantes debera acreditar la
condicién de emprendimiento o empresa de personas con discapacidad, contar con la
participacién minima exigida por la regulacion dentro del consorcio o unién temporal y aportar la
experiencia en la proporcion requerida.

La acreditacion debera realizarse mediante los documentos establecidos en el articulo
2.2.1.2.4.2.6 y demas disposiciones aplicables del Decreto 1082 de 2015, modificado por el
Decreto 287 de 2026.

CONDICIONES ESPECIALES DURANTE LA EJECUCION

El articulo 2.2.1.2.4.2.7.5 del Decreto 1082 de 2015, modificado por el Decreto 287 de 2026,
establece que las Entidades Estatales deberan incluir como obligacién contractual, previo analisis
de conveniencia y oportunidad, al menos una condicion especial de ejecucion relacionada con la
subcontratacion inclusiva o con la integracion del equipo de trabajo mediante la priorizacién de
personas con discapacidad.

Para el presente proceso, considerando que el objeto contractual corresponde a la adquisicion
de licenciamiento y soporte de Endpoint Protection de nueva generacion con capacidades XDR
y que su ejecucion requiere personal con conocimientos y competencias especificas en seguridad
informatica, se considera viable establecer como condicién especial de ejecucién la priorizacion
de personas con discapacidad en la integracion del equipo de trabajo, cuando durante la
ejecucion contractual resulte necesaria la vinculacién de personal y siempre que las personas
seleccionadas cumplan los perfiles, conocimientos, experiencia y demas condiciones técnicas
requeridas para desarrollar las respectivas actividades.

Esta condicion debera aplicarse sin afectar las especificaciones técnicas, los niveles de servicio,
las condiciones de seguridad de la informacion ni las demas obligaciones establecidas por la
Entidad para garantizar la adecuada ejecucion del contrato.

El supervisor del contrato verificara el cumplimiento de la condicion especial de ejecucion de
conformidad con los mecanismos y documentos establecidos en la normativa y en los
documentos del proceso.

PERSONAS EN CONDICION DE DISCAPACIDAD

El analisis efectuado evidencia que las personas con discapacidad enfrentan brechas
significativas de participacién econdmica y laboral. Para el trimestre abril-junio de 2026, la Tasa
Global de Participacion de esta poblacion fue de 20,2 %, frente al 67,2 % de las personas sin
discapacidad, mientras que la tasa de ocupacién fue de 18,3 % frente al 61,6 %, respectivamente.




ANALISIS DEL SECTOR Y ESTUDIO DE CODIGO: GC-F0-007
MERCADO

SECRETARIA DE

AMBIENTE

BOGOT/\

ALCALDIA MAFOR
DE BOGOTA OC.

GESTION CONTRACTUAL VERSION: 2

FECHA: 02jun2026

Estas diferencias constituyen un elemento objetivo que permite comprender y sustentar la
finalidad de las medidas afirmativas adoptadas por el Gobierno Nacional mediante el Decreto 287
de 2026, dirigidas a promover condiciones efectivas de igualdad, eliminar barreras de acceso y
ampliar las oportunidades de participacion de las personas con discapacidad dentro del Sistema
de Compras y Contratacion Publica.

La consulta del RLCPD, las estadisticas del DANE, la informacion disponible en SECOP vy las
fuentes empresariales y financieras permite establecer que actualmente no se dispone de
informacion publica suficientemente desagregada que permita identificar y caracterizar
financieramente una muestra representativa de emprendimientos y empresas de personas con
discapacidad dentro del sector especifico de tecnologia, seguridad informatica y ciberseguridad.

Esta limitacion no permite concluir la inexistencia de dichos actores en el mercado, sino que
evidencia las restricciones actuales de las fuentes publicas para realizar esta clasificacion
empresarial.

En consideracion a lo anterior y teniendo en cuenta que el articulo 2.2.1.2.4.2.7.3 del Decreto
1082 de 2015, modificado por el Decreto 287 de 2026, establece la incorporacion de requisitos
habilitantes diferenciales en los procesos de seleccion abreviada, la Secretaria Distrital de
Ambiente determina que si resulta procedente aplicar un criterio diferencial para los
emprendimientos y empresas de personas con discapacidad.

El Decreto 0287 de 2026 establece lineamientos orientados a fomentar la participacion de la
poblacion en condicion de discapacidad en la contratacidn estatal, con el propdsito de promover
su inclusién social y econdémica mediante la generacion de oportunidades laborales vy
contractuales.

Su aplicacién debe analizarse a la luz de la viabilidad técnica, operativa y del mercado, en relacién
directa con el objeto contractual especifico y con el alcance real de las obligaciones a ejecutar.

Para este analisis, la Entidad tuvo en cuenta la informacién estadistica publica disponible del
DANE sobre el mercado laboral de las personas con discapacidad, la cual evidencia la necesidad
general de promover su inclusion social y econdmica; no obstante, dicha informacién corresponde
a indicadores generales de participacién, ocupacion y desocupacion laboral, y no a un registro o
caracterizacion especifica de empresas proveedoras del sector tecnolégico que cuenten con
personal en condicion de discapacidad con conocimientos certificados o experiencia especifica
en Licenciamiento Y Soporte De Endpoint Protection De Nueva Generacion Con Sistema Xdr
Para Proteger Los Equipos Informaticos (Endpoints, Servidores Y Dispositivos Mdviles) De La
SDA
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En ese sentido, si bien la Entidad reconoce la finalidad del Decreto 0287 de 2026 y la importancia
de fomentar la participacion de personas con discapacidad en la contratacion estatal, para el
presente proceso no resulta procedente establecer como condicion obligatoria de ejecucién la
vinculacién de dicha poblacion.
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Agencia Nacional de Contrataciéon Publica — Colombia Compra Eficiente. (2026). Decreto 287 de 2026 — Sistema
de Preferencias en Favor de las Personas con Discapacidad. Fuente de consulta normativa y doctrinal sobre la
aplicacion de las medidas afirmativas en el Sistema de Compras y Contratacion Publica. Relatoria Colombia Compra
Eficiente

Agencia Nacional de Contrataciéon Publica — Colombia Compra Eficiente. (2026). Conceptos y doctrina sobre la
aplicacion del Decreto 287 de 2026. Fuente complementaria para la interpretacion de los sujetos beneficiarios,
requisitos de acreditacion y aplicacion de las medidas diferenciales dentro de los procesos de contrataciéon publica.
Relatoria de conceptos — Colombia Compra Eficiente
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Agencia Nacional de Contrataciéon Publica — Colombia Compra Eficiente. Sistema Electrénico para la Contratacion
Publica — SECOP | 'y SECOP Il. Fuente utilizada para la identificacién y analisis de proveedores adjudicatarios en
procesos estatales relacionados con tecnologias de la informacion, ciberseguridad, seguridad informatica,
licenciamiento y servicios asociados. SECOP — Colombia Compra Eficiente

Superintendencia de Sociedades. Sistema Integrado de Informacion Societaria — SIIS y Portal de Informacion
Empresarial. Fuente consultada para la revisién de informacion societaria, econémica y financiera disponible de las
empresas pertenecientes al sector objeto de analisis. Portal de Informacién Empresarial — Superintendencia de
Sociedades

CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES Y
MEDIDAS AFIRMATIVAS PARA LA VINCULACION DE MUJERES DURANTE LA EJECUCION
CONTRACTUAL

Fundamento normativo y de politica publica

La Constitucion Politica de Colombia establece en su articulo 13 el derecho a la igualdad y
dispone que el Estado promovera las condiciones para que esta sea real y efectiva, adoptando
medidas en favor de grupos discriminados o marginados. Asi mismo, el articulo 43 establece que
la mujer y el hombre tienen iguales derechos y oportunidades y que la mujer no podra ser
sometida a ninguna clase de discriminacion.

En desarrollo de estos mandatos constitucionales, el ordenamiento juridico colombiano ha
incorporado medidas orientadas a promover la participacién econémica, empresarial y laboral de
las mujeres, incluyendo instrumentos especificos dentro del Sistema de Compra Publica.

En el ambito nacional, la Ley 2069 de 2020 y su reglamentacion mediante el Decreto 1860 de
2021 incorporaron al Decreto 1082 de 2015 disposiciones relacionadas con la definicion de
emprendimientos y empresas de mujeres y con la aplicacion de criterios diferenciales para
incentivar su participacion en determinados procesos de contratacion publica.

En particular, los articulos 2.2.1.2.4.214 y 2.2.1.2.4.2.15 del Decreto 1082 de 2015 regulan,
respectivamente, las condiciones para acreditar la calidad de emprendimiento o empresa de
mujeres Yy los criterios diferenciales que pueden resultar aplicables dentro de las modalidades de
seleccion expresamente sefaladas por la horma.

Por otra parte, en el ambito distrital, el Decreto Distrital 643 de 2025 — Decreto Unico del Sector
Mujeres compild las medidas afirmativas destinadas a promover la participacion de las mujeres
en la ejecucion de contratos y convenios celebrados por las entidades y organismos del Distrito
Capital.

En consecuencia, para el presente proceso se efectia un analisis diferenciado entre:

a) los criterios diferenciales aplicables a los emprendimientos y empresas de mujeres durante el
proceso de seleccion; y
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b) las medidas afirmativas relacionadas con la vinculacién y permanencia de mujeres durante la
ejecucién contractual.

Esta distincion resulta necesaria, dado que las dos medidas tienen fundamentos normativos,
ambitos de aplicacion y efectos diferentes.

Definicion de emprendimientos y empresas de mujeres

De conformidad con el articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015, se consideran
emprendimientos y empresas de mujeres aquellos que cumplan al menos una de las condiciones
previstas en dicha disposicion.

En primer lugar, se encuentra la persona juridica en la cual mas del cincuenta por ciento (50 %)
de las acciones, partes de interés o cuotas de participacion pertenezcan a mujeres, siempre que
estos derechos de propiedad hayan pertenecido a ellas durante al menos el ultimo afio anterior a
la fecha de cierre del proceso de seleccidn. Esta circunstancia se acredita mediante certificacion
expedida por el representante legal y el revisor fiscal, cuando exista, o el contador, en la que
conste la distribucion de los derechos en la sociedad y el tiempo durante el cual las mujeres han
mantenido dicha participacion.

En segundo lugar, se consideran empresas de mujeres aquellas personas juridicas en las cuales
por lo menos el cincuenta por ciento (50 %) de los empleos del nivel directivo sean ejercidos por
mujeres, siempre que estas hayan estado vinculadas laboralmente durante al menos el ultimo
afio anterior al cierre, en el mismo cargo o en otro del mismo nivel. Los empleos del nivel directivo
corresponden a aquellos relacionados con la direccion de areas misionales y la toma de
decisiones de nivel estratégico de la organizacion.

En tercer lugar, se encuentra la persona natural mujer que haya ejercido actividades comerciales
a través de un establecimiento de comercio durante al menos el ultimo afio anterior a la fecha de
cierre del proceso de seleccion. Esta circunstancia se acredita mediante el documento de
identificacion correspondiente y el registro mercantil.

Finalmente, para las asociaciones y cooperativas, se reconoce la condicion cuando mas del
cincuenta por ciento (50 %) de sus asociados sean mujeres y dicha participacion se haya
mantenido durante al menos el Ultimo afo anterior a la fecha de cierre del proceso.

En consecuencia, la condicion de emprendimiento o empresa de mujeres no puede determinarse
unicamente a partir de la razén social, del nombre del representante legal, del NIT, de la
informacioén contractual o de la informacién financiera del proveedor. Corresponde a cada
interesado acreditar el cumplimiento de alguna de las condiciones previstas reglamentariamente
mediante los documentos exigidos por la norma.
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Caracterizacion de la participacion econémica y laboral de las mujeres

Para efectos de sustentar el analisis desde una perspectiva econémica y laboral, se consulté la
informacion oficial publicada por el Departamento Administrativo Nacional de Estadistica — DANE,
particularmente los resultados de la Gran Encuesta Integrada de Hogares — GEIH desagregados
por sexo.

Para el trimestre abril-junio de 2026, el DANE reporto para el total nacional una diferencia de 22,9
puntos porcentuales en la Tasa Global de Participacion — TGP entre hombres y mujeres. La
brecha en la Tasa de Ocupacion — TO fue de 23,2 puntos porcentuales, mientras que la diferencia
en la Tasa de Desocupacion — TD fue de 3,4 puntos porcentuales, en detrimento de las mujeres.
La informacién fue actualizada por el DANE el 13 de agosto de 2026.

TABLA No. 45 MERCADO LABORAL MUJERES

Indicador de mercado laboral Brecha hombres-mujeres — abril/junio 2026
Tasa Global de Participacion — TGP 22,9 p.p.
Tasa de Ocupacion — TO 23,2 p.p.
Tasa de Desocupacion — TD 3,4 p.p.

Fuente: DANE — Gran Encuesta Integrada de Hogares, Mercado laboral segun sexo, abril-junio
de 2026.

Los resultados muestran que la principal diferencia no se presenta Unicamente en la
desocupacion, sino especialmente en las posibilidades efectivas de las mujeres de participar y
encontrarse ocupadas en el mercado laboral, dado que las brechas de participacién y ocupacion
superan los veinte puntos porcentuales.

Esta situacion resulta todavia mas clara al analizar la poblacién fuera de la fuerza de trabajo. Para
el mismo trimestre abril-junio de 2026, el 46,2 % de las mujeres en edad de trabajar se encontraba
fuera de la fuerza de trabajo, frente al 23,3 % de los hombres. Es decir, la proporcion
correspondiente a las mujeres practicamente duplicaba la registrada para los hombres.

Asimismo, entre las mujeres que se encontraban fuera de la fuerza de trabajo, el 68,8 % se
dedicaba principalmente a oficios del hogar, mientras que entre los hombres fuera de la fuerza
laboral predominaban otras actividades y el estudio. Este resultado evidencia la incidencia que
continua teniendo la distribucion de las actividades domésticas y de cuidado no remunerado sobre
las posibilidades de participacion econémica femenina.

En consecuencia, las cifras oficiales evidencian la persistencia de brechas estructurales de
género en participacion, ocupacion e incorporacion efectiva al mercado laboral, lo que constituye
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sustento econémico y social para la implementacion de las acciones afirmativas establecidas
tanto en la regulacion nacional de contratacion publica como en el Decreto Distrital 643 de 2025.

Analisis de la oferta del sector

Dentro del andlisis de la oferta se identifico la existencia de multiples proveedores que participan
en el mercado de tecnologias de la informacion, seguridad informatica, ciberseguridad,
licenciamiento, infraestructura tecnolégica y soporte técnico relacionado con el objeto del
presente proceso.

Sin embargo, la informacion publica disponible respecto de estos proveedores no permite
determinar de manera homogénea y verificable cuales cumplen alguna de las condiciones
previstas en el articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015 para ser considerados
emprendimientos o empresas de mujeres.

La identificacion de esta condiciéon requiere informacion especifica relacionada, entre otros
aspectos, con la composicién accionaria y su permanencia, la participacion de mujeres en
empleos del nivel directivo, el tiempo de vinculacién laboral o la composicion de asociaciones y
cooperativas.

Por consiguiente, no resulta metodolégicamente procedente clasificar a los proveedores
analizados como emprendimientos o empresas de mujeres unicamente a partir de la informacion
comercial disponible publicamente.

Lo anterior no significa que el sector tecnoldgico o de ciberseguridad carezca de emprendimientos
o0 empresas de mujeres, sino que su condicion debera ser acreditada individualmente por cada
interesado mediante los documentos previstos reglamentariamente.

Analisis de los criterios diferenciales para emprendimientos y empresas de mujeres

El articulo 2.2.1.2.4.2.15 del Decreto 1082 de 2015 establece que las Entidades Estatales
deberan incorporar requisitos habilitantes diferenciales para emprendimientos y empresas de
mujeres en los procesos de:

e licitacion publica;
e seleccion abreviada de menor cuantia;
e concurso de méritos; y

e procesos competitivos adelantados por Entidades Estatales no sometidas al Estatuto
General de Contratacion de la Administracion Publica.
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La norma permite que los requisitos diferenciales recaigan sobre aspectos relacionados con el
tiempo de experiencia, numero de contratos para acreditar experiencia, indices de capacidad
financiera, indices de capacidad organizacional o valor de la garantia de seriedad de la oferta.

Para el presente proceso, la modalidad de seleccidn corresponde a Seleccion Abreviada por
Subasta Inversa, por tratarse de bienes y servicios de caracteristicas técnicas uniformes.

La Seleccion Abreviada por Subasta Inversa no se encuentra incluida entre las modalidades
sefaladas en el articulo 2.2.1.2.4.2.15 del Decreto 1082 de 2015, toda vez que la disposicién se
refiere especificamente a la seleccién abreviada de menor cuantia.

En consecuencia, para el presente proceso no resulta procedente incorporar requisitos
habilitantes diferenciales para emprendimientos y empresas de mujeres con fundamento en el
articulo 2.2.1.2.4.2.15 del Decreto 1082 de 2015.

Por la misma razén, no resulta procedente extender a los emprendimientos y empresas de
mujeres el criterio diferencial establecido para otros grupos empresariales consistente en
permitir la acreditacion de experiencia mediante un numero adicional de contratos.

Medidas afirmativas para la vinculacion de mujeres durante la ejecuciéon contractual —
Decreto Distrital 643 de 2025

El Decreto Distrital 643 de 2025, mediante el cual se actualiza el régimen de medidas
afirmativas para promover la participacion de las mujeres en la contratacion del Distrito
Capital, establece que las entidades del nivel central y descentralizado sometidas al
Estatuto General de Contratacion de la Administracion Publica deberan incorporar en los
estudios previos y documentos del proceso, asi como en las clausulas contractuales,
obligaciones orientadas a promover la vinculacion y permanencia de mujeres en la
ejecucion de los contratos, cuando la naturaleza del objeto contractual lo permita.

Se encuentran exceptuados de la aplicacidon de las medidas afirmativas previstas en este
decreto, los procesos adelantados por acuerdo marco de precios, bolsa de productos,
tienda virtual del Estado y las tipologias contractuales para la adquisicion de bienes y
servicios que por su naturaleza no requieran de personal para la ejecucion del contrato y/o
convenio, entre ellos arrendamiento de bienes inmuebles, compraventa, adquisicion de
bienes a través de la bolsa de productos, subastas a través de martillo, suministros,
enajenacion de bienes, comodatos, prestacion de servicios profesionales y de apoyo a la
gestion.

Analizado el objeto contractual y las condiciones de ejecucion, se concluye que el presente
proceso se encuentra exceptuado de la aplicacidon de las medidas afirmativas previstas en
el Decreto Distrital 643 de 2025, en razén a que corresponde a una tipologia contractual
que corresponde a un contrato de compraventa, de conformidad con las excepciones
previstas en la normativa distrital vigente.
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FOMENTO A LA EJECUCION CONTRACTUAL POR PARTE DE POBLACION EN POBREZA
EXTREMA, DESPLAZADOS POR LA VIOLENCIA, PERSONAS EN PROCESO DE
REINTEGRACION O REINCORPORACION Y SUJETOS DE ESPECIAL PROTECCION
CONSTITUCIONAL

Fundamento normativo y de politica publica

La Constitucion Politica de Colombia establece en su articulo 13 que todas las personas nacen
libres e iguales ante la ley y dispone que el Estado promovera las condiciones para que la
igualdad sea real y efectiva, adoptando medidas en favor de grupos discriminados o marginados
y protegiendo especialmente a aquellas personas que, por su condicién economica, fisica o
mental, se encuentren en circunstancias de debilidad manifiesta.

Este mandato constitucional constituye el fundamento de las acciones afirmativas mediante las
cuales el Estado busca reducir las barreras econémicas, sociales y laborales que enfrentan
determinados grupos poblacionales y generar condiciones que permitan su inclusién efectiva.
En materia de contratacion publica, el articulo 34 de la Ley 2069 de 2020 establecié medidas
dirigidas a promover el acceso de grupos historicamente excluidos a las oportunidades
econdmicas derivadas de la ejecucion de los contratos estatales.

Esta disposicion fue reglamentada mediante el Decreto 1860 de 2021, que adicion6 el articulo
2.2.1.2.4.2.16 al Decreto 1082 de 2015, denominado “Fomento a la ejecucion de contratos
estatales por parte de poblacion en pobreza extrema, desplazados por la violencia, personas en
proceso de reintegracién o reincorporacion y sujetos de especial proteccion constitucional”.

De acuerdo con esta disposicion, en los Procesos de Contratacion las Entidades Estatales,
independientemente de su régimen de contratacién, los patrimonios autbnomos constituidos por
Entidades Estatales y los particulares que ejecuten recursos publicos deberan fomentar en los
pliegos de condiciones o documentos equivalentes que los contratistas destinen al cumplimiento
del objeto contractual la provision de bienes o servicios por parte de:

e poblacion en pobreza extrema;

e personas desplazadas por la violencia;

e personas en proceso de reintegracion o reincorporacion; y

e sujetos de especial proteccidn constitucional.

La incorporacion de esta medida debe garantizar las condiciones de calidad requeridas para la
ejecucion contractual y respetar los compromisos adquiridos por Colombia mediante los Acuerdos
Comerciales vigentes.

La norma dispone, ademas, que la participacion de estos grupos debera definirse previo analisis
de oportunidad y conveniencia en los Documentos del Proceso, teniendo en cuenta el objeto
contractual y el alcance de las obligaciones.

En consecuencia, la aplicacion de la medida no debe realizarse de manera automatica ni
desarticulada de las caracteristicas del contrato. Corresponde a la Entidad determinar, a partir
del analisis particular del proceso, si la naturaleza de las prestaciones permite incorporar la
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participacion de estos grupos sin afectar la calidad, idoneidad técnica ni adecuado cumplimiento
del objeto contractual.

Identificacion de los grupos poblacionales beneficiarios

El articulo 2.2.1.2.4.2.16 del Decreto 1082 de 2015 establece diferentes grupos poblacionales
respecto de los cuales las Entidades Estatales deben analizar la posibilidad de promover su
participaciéon durante la ejecucion de los contratos.

e Poblacién en pobreza extrema

Corresponde a la poblacién que presenta condiciones socioeconémicas que permiten clasificarla
dentro de los parametros establecidos por el Gobierno Nacional para la identificacion y
focalizacion de hogares en situacion de pobreza extrema.

Para efectos de su acreditacion deberan observarse los mecanismos oficiales de focalizacion y
certificacion establecidos por las autoridades competentes, particularmente los instrumentos de
clasificacion socioecondmica utilizados por el Estado colombiano.

e Personas desplazadas por la violencia

La Ley 1448 de 2011 reconoce como victima del desplazamiento forzado a la persona que se ha
visto obligada a migrar dentro del territorio nacional, abandonando su localidad de residencia o
sus actividades econémicas habituales, debido a que su vida, integridad fisica, seguridad o
libertad personales han sido vulneradas o se encuentran directamente amenazadas como
consecuencia de las circunstancias asociadas al conflicto armado interno previstas en la
legislacion.

La condicién de victima y la correspondiente inclusion en el Registro Unico de Victimas — RUV
constituye el principal mecanismo institucional para acreditar esta circunstancia.

El Registro Unico de Victimas es administrado por la Unidad para la Atencién y Reparacion
Integral a las Victimas y permite consultar informaciéon agregada de las personas incluidas en el
registro por ubicacion, hecho victimizante, enfoque diferencial y afio de ocurrencia o declaracion.

e Personas en proceso de reintegracion o reincorporacion
Este grupo comprende a las personas que se encuentran participando en los procesos
institucionales de reintegracion o reincorporacion a la vida civil, de conformidad con las politicas

y programas implementados por el Gobierno Nacional y las autoridades competentes.

La acreditacion debera realizarse mediante los documentos expedidos por la autoridad
competente y conforme a los mecanismos establecidos por la normativa aplicable.

e Sujetos de especial proteccion constitucional

Para efectos del articulo 2.2.1.2.4.2.16 del Decreto 1082 de 2015, son sujetos de especial
proteccion constitucional aquellas personas que, debido a su particular condiciéon fisica,
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psicolégica o social, requieren una accion positiva del Estado para alcanzar condiciones de
igualdad real y efectiva.

La regulacién incluye dentro de esta categoria, entre otros, a:
e victimas del conflicto armado interno;

mujeres cabeza de familia;

adultos mayores;

personas con discapacidad;

poblacion perteneciente a comunidades indigenas;

poblacién negra, afrocolombiana, raizal y palenquera;y

poblacién Rrom o gitana.

La anterior relacion no tiene caracter taxativo, dado que el concepto de sujeto de especial
proteccion constitucional responde a las circunstancias particulares que justifican una proteccion
reforzada por parte del Estado.

Caracterizacion de la poblacién victima y desplazada por la violencia en Colombia

Para efectos de determinar la relevancia de esta poblacion dentro del analisis socioeconémico se
consulté informacion oficial de la Unidad para la Atencion y Reparacion Integral a las Victimas —
UARIV, particularmente el Registro Unico de Victimas — RUV.

De acuerdo con la informacion oficial reportada por la Unidad para las Victimas, al 31 de diciembre
de 2025, el Registro Unico de Victimas registraba 8.947.758 personas incluidas por eventos de
desplazamiento forzado.

Esta cifra evidencia la magnitud histérica del desplazamiento interno en Colombia y permite
establecer que se trata de uno de los hechos victimizantes con mayor incidencia sobre la
poblacion afectada por el conflicto armado.

La situacion continua presentandose en el territorio nacional. Durante el segundo semestre de
2025, el Registro Unico de Victimas reporté 68.667 victimas Unicas de desplazamiento forzado,
de las cuales 54.147 correspondieron a desplazamientos individuales y 14.706 a
desplazamientos masivos.

La caracterizacion de estas victimas permite, ademas, identificar situaciones de vulnerabilidad
concurrentes. Del total de personas desplazadas reportadas durante dicho periodo, el 51,94 %
correspondié a mujeres, el 32,02 % a nifias, nifios y adolescentes y cerca del 30 % manifestd
pertenecer a un grupo étnico.

TABLA No. 47 PERSONAS DESPLAZADAS RUV

Indicador Resultado
Personas incluidas en el RUV por desplazamiento forzado a 31/12/2025 8.947.758
Victimas unicas de desplazamiento — Il semestre 2025 68.667

Desplazamientos individuales 54.147
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Desplazamientos masivos 14.706
Participacion de mujeres 51,94 %
Nifias, nifios y adolescentes 32,02 %
Pertenencia a grupos étnicos Cerca del 30 %

Fuente: Unidad para la Atencién y Reparacion Integral a las Victimas — Registro Unico de
Victimas e Informe de Desplazamiento Forzado en Colombia, segundo semestre de 2025.

Territorialmente, los eventos registrados durante el segundo semestre de 2025 presentaron una
mayor concentracion en departamentos como Norte de Santander, Bolivar, Cauca, Antioquia,
Valle del Cauca, Narifio y Chocé, territorios en los cuales persisten diferentes escenarios de
confrontacion, amenazas, restricciones a la movilidad y otras afectaciones relacionadas con el
conflicto armado.

La magnitud de esta poblacién y la continuidad de los eventos de desplazamiento permiten
establecer la pertinencia de mantener mecanismos de inclusion econémica y generacion de
ingresos dirigidos a las victimas.

Situacion de vulnerabilidad socioeconémica de la poblacion desplazada

La condicion de victima de desplazamiento no implica necesariamente que la persona
permanezca indefinidamente en situacion de vulnerabilidad socioecondmica. Por esta razon, la
Unidad para las Victimas realiza la Medicion de Superacion de Situaciéon de Vulnerabilidad — SSV,
mediante la cual evalla diferentes derechos relacionados con las condiciones socioecondémicas
de esta poblacion.

De acuerdo con los resultados oficiales publicados por la Unidad para las Victimas, 6.805.713
victimas de desplazamiento forzado se encuentran actualmente en situacion de vulnerabilidad,
cifra equivalente al 88 % de la poblacion a la cual se aplicé la medicion.

Dentro de los principales resultados se identifican diferencias relevantes en el grado de
satisfaccion de los derechos analizados:

TABLA No. 48 GRADO DE SATISFACCION RESTITUCION DERECHOS

Derecho evaluado Nivel de cumplimiento
Identificacion 94,6 %
Salud 90,0 %
Alimentacién 34,0 %
Generacion de ingresos 21,0 %
Vivienda 18,0 %

Fuente: Unidad para la Atencién y Reparacion Integral a las Victimas — Medicién de Superacion
de Situacién de Vulnerabilidad.
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Los resultados son particularmente relevantes para el presente analisis, dado que la generacion
de ingresos presenta un nivel de cumplimiento de apenas 21 %, constituyéndose en uno de los
derechos con mayores dificultades para la poblacion desplazada.

Bogota D.C. registra igualmente una presencia significativa de esta poblacion. De acuerdo con la
medicién, 277.531 victimas de desplazamiento ubicadas en Bogota D.C. no han superado su
situacion de vulnerabilidad, siendo una de las mayores concentraciones territoriales identificadas
en el pais.

Estas cifras permiten establecer una relacién directa entre la finalidad del articulo 2.2.1.2.4.2.16
del Decreto 1082 de 2015 y las condiciones socioeconomicas efectivamente observadas: el
fomento de la participacion de estas poblaciones en la ejecucion de contratos estatales constituye
un mecanismo que puede contribuir a ampliar las oportunidades de generacion de ingresos.

Participacion de la poblacién victima en el mercado laboral

Como complemento del analisis anterior, se consultaron las estadisticas oficiales del
Departamento Administrativo Nacional de Estadistica — DANE, elaboradas mediante el cruce de
informacion de la Gran Encuesta Integrada de Hogares — GEIH y el Registro Unico de Victimas
- RUV.

Para el afio 2024, ultimo periodo anual publicado por el DANE especificamente para poblacion
victima, la Tasa Global de Participacion — TGP fue de 62,0 %, la Tasa de Ocupacion — TO de
54,8 % y la Tasa de Desocupacion — TD de 11,7 %.

Para la poblacion especificamente identificada como victima de desplazamiento forzado, los
resultados fueron los siguientes:

TABLA No. 49 GENERACION DE EMPLEO POBLACION VULNERABLE

Indicador 2023 2024  Variacion
Tasa Global de Participacion — TGP 63,0% 62,4% -0,6p.p.
Tasa de Ocupacion — TO 55,6 % 54,9 % -0,7 p.p.
Tasa de Desocupacion — TD 1,8% 11,9% +0,1p.p.

Fuente: DANE — Gran Encuesta Integrada de Hogares — GEIH y Unidad para las Victimas — Registro Unico de Victimas,
Mercado laboral de la poblacién victima, 2024.

Las cifras muestran que entre 2023 y 2024 se presentd una disminucion tanto de la participacion
como de la ocupacion de las victimas de desplazamiento forzado, acompafada de un ligero
incremento en la tasa de desocupacion.
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Adicionalmente, la tasa de desocupacion del 11,9 % registrada para las victimas de
desplazamiento forzado en 2024 evidencia dificultades relevantes para su insercion efectiva en
el mercado laboral.

En consecuencia, las estadisticas laborales, conjuntamente con los resultados de la medicion de
superacion de la situacion de vulnerabilidad, evidencian que la generacion de ingresos y la
inserciéon laboral continian constituyendo retos significativos para la poblacién victima y
particularmente para las personas desplazadas por la violencia.

De conformidad con el articulo 3 del Decreto 1860 de 2021, la entidad evalud la viabilidad de
incorporar disposiciones orientadas a promover la vinculacién, para la ejecucion del contrato, de
personas en condicién de pobreza extrema, poblacion desplazada por la violencia, personas en
proceso de reintegracién o reincorporacién y demas sujetos de especial proteccion constitucional,
cuando la naturaleza del objeto contractual y las condiciones de ejecucién lo permitan.

En cumplimiento de lo anterior, el area técnica realiz6 el analisis correspondiente teniendo en
cuenta el alcance del objeto, las actividades a desarrollar, la necesidad de recurso humano y las
condiciones operativas del contrato, dejando constancia no procedente incluir en el presente
proceso contractual la referida disposicion, teniendo en cuenta el objeto contractual, el alcance
de las obligaciones contractuales y las especificaciones técnicas requeridas, segun las cuales
para la ejecucion del contrato que se pretende celebrar, no es posible establecer la obligacion de
vincular personas conforme al lineamiento, teniendo en cuenta que el objeto contractual, exige la
ADQUISICION DE LICENCIAMIENTO Y SOPORTE DE ENDPOINT PROTECTION DE NUEVA
GENERACION asociados a un profesional Ingeniero Electrénico, de Sistemas o
Telecomunicaciones y Especializacién en Seguridad de la Informacion o Informatica, con minimo
tres (3) afios de experiencia en configuracion y mantenimiento en soluciones de seguridad
informatica, y debe contar con tarjeta profesional vigente. Por lo anterior, imponer una obligacion
general de vinculacion, sin que exista evidencia suficiente sobre la disponibilidad de perfiles
especializados en el mercado especifico requerido y sin que dicha exigencia guarde una relacion
directa, necesaria y proporcional con el objeto contractual, podria afectar la pluralidad de
oferentes, la selecciéon objetiva, la adecuada prestacion del servicio y la continuidad de una
infraestructura tecnoldgica critica para la Entidad.

COMPRAS PUBLICAS ACCESIBLES

Marco normativo y alcance

En cumplimiento de lo dispuesto en el Decreto 1082 de 2015 y sus modificaciones, en particular
las disposiciones relacionadas con compras publicas accesibles, la Secretaria Distrital de
Ambiente realiza el analisis de aplicabilidad de los criterios de accesibilidad para el presente
proceso contractual cuyo objeto corresponde a:
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“Adquirir el licenciamiento y soporte de Endpoint Protection de Nueva Generacion con sistemas
XDR para proteger los equipos informaticos (endpoints, servidores y dispositivos moviles) de la
Secretaria Distrital de Ambiente.”

a) Naturaleza del objeto contractual

El objeto contractual corresponde a la adquisicion de una solucién especializada de
ciberseguridad compuesta por licenciamiento de software, servicios de implementacion,
configuracion, puesta en marcha, transferencia de conocimiento, soporte técnico especializado y
actualizacién permanente durante la vigencia del contrato.

La solucion tiene como finalidad fortalecer las capacidades institucionales de prevencion,
deteccidn, analisis y respuesta frente a incidentes de seguridad informatica mediante tecnologias
Next Generation Antivirus (NGAV) y Extended Detection and Response (XDR), administradas
desde una consola centralizada.

Su alcance principal esta asociado a:

e proteccion de estaciones de trabajo (endpoints);
proteccién de servidores;
proteccién de dispositivos maviles;
administracién centralizada de la seguridad;
monitoreo y respuesta frente a amenazas;
soporte especializado y actualizacion permanente.

En consecuencia, el objeto contractual corresponde a una solucion tecnologica orientada al
fortalecimiento de la infraestructura de seguridad informatica de la Entidad y no a bienes o
servicios destinados al uso directo por parte de la ciudadania o de personas con discapacidad, ni
contempla el desarrollo de aplicaciones o plataformas para la interaccion con usuarios externos.

b) Analisis conforme al articulo 2.2.1.2.4.2.7 1

El articulo 2.2.1.2.4.2.7.1 del Decreto 1082 de 2015 establece que las entidades estatales
deberan promover criterios de accesibilidad y disefio universal cuando ello resulte aplicable de
acuerdo con la naturaleza del objeto contractual.

Analizado el alcance técnico del presente proceso, se evidencia que la contratacion tiene como
proposito fortalecer la seguridad de la infraestructura tecnoldgica institucional mediante la
implementacion de mecanismos especializados de proteccion de los activos de informacién y de
los dispositivos que hacen parte de la plataforma tecnolégica de la Secretaria Distrital de
Ambiente.

Por tratarse de una solucion de ciberseguridad de caracter interno, cuya operacion se desarrolla
sobre la infraestructura tecnoldgica institucional y no sobre plataformas de interaccion con
usuarios finales, no resulta materialmente aplicable la incorporacion de criterios especificos de
accesibilidad universal asociados al uso ciudadano.
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No obstante, la Entidad promovera que las herramientas de administracién suministradas por el
fabricante cuenten con interfaces intuitivas, mecanismos de administracion centralizada vy
funcionalidades que faciliten la gestion eficiente de la plataforma.

c) Analisis conforme al articulo 2.2.1.2.4.2.7.2

El articulo 2.2.1.2.4.2.7.2 establece la incorporaciéon de requisitos de accesibilidad cuando el
objeto contractual comprenda bienes o servicios destinados al acceso o utilizacién por parte de
personas con discapacidad.

En el presente proceso no se contempla:
¢ el desarrollo de portales web de atencién ciudadana;
aplicaciones de acceso publico;
sistemas de informacién para interacciéon con usuarios externos;
plataformas digitales orientadas a la prestacion directa de servicios a la ciudadania;
ni bienes destinados al uso directo por personas con discapacidad.

En consecuencia, no se identifican requisitos especificos de accesibilidad funcional derivados de
la naturaleza del objeto contractual, toda vez que la solucion tecnologica se encuentra destinada
exclusivamente a la proteccion de la infraestructura informatica institucional.

d) Analisis conforme al articulo 2.2.1.2.4.2.7.5

El articulo 2.2.1.2.4.2.7.5 dispone que las entidades estatales deberan incorporar criterios de
accesibilidad cuando ello resulte técnicamente viable y proporcional al objeto del contrato.

Considerando que el presente proceso corresponde a una solucidon especializada de
ciberseguridad, la Entidad identifica como criterios técnicos aplicables los relacionados con:
e administracion centralizada;
facilidad de configuracion y operacion;
interoperabilidad con la infraestructura tecnoldgica existente;
compatibilidad con los sistemas operativos soportados;
monitoreo permanente;
disponibilidad de soporte técnico especializado;
actualizacién continua de motores de deteccion e inteligencia de amenazas.

En consecuencia, los criterios de accesibilidad aplicables al presente proceso se entienden
satisfechos mediante la exigencia de funcionalidades que garanticen una administracion eficiente
de la plataforma, la interoperabilidad con el entorno tecnoldgico institucional y la facilidad de
operacion por parte del personal autorizado de la Secretaria Distrital de Ambiente.

e) Analisis conforme al articulo 2.2.1.2.4.2.7.8
De conformidad con el articulo 2.2.1.2.4.2.7.8 del Decreto 1082 de 2015, corresponde a la Entidad

justificar técnicamente aquellos casos en los cuales no resulte procedente incorporar requisitos
especificos de accesibilidad.
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Del andlisis realizado se concluye que dichos requisitos no resultan aplicables al presente
proceso, por cuanto:

e el objeto contractual corresponde a una solucién de ciberseguridad para uso institucional;
la plataforma protege equipos informaticos y servidores internos de la Entidad;
no existe interaccion directa con la ciudadania;
no se desarrollan aplicaciones o servicios digitales orientados al uso publico;
la finalidad del contrato consiste en fortalecer la seguridad informatica institucional
mediante mecanismos especializados de proteccién y respuesta frente a amenazas.

No obstante, la Entidad promovera la incorporacion de buenas practicas de disefio,
administracion, interoperabilidad y usabilidad técnica, procurando que la solucion facilite las
actividades de administracion, monitoreo y operacion por parte de los funcionarios responsables
de la gestion de la plataforma.

Conclusion

Realizado el analisis normativo y técnico sobre la aplicabilidad de las disposiciones relacionadas
con compras publicas accesibles, la Secretaria Distrital de Ambiente concluye que, dada la
naturaleza del objeto contractual, no resulta procedente exigir requisitos especificos de
accesibilidad universal orientados a la interaccién con la ciudadania o al uso directo por personas
con discapacidad.

Sin perjuicio de lo anterior, la solucion debera garantizar condiciones adecuadas de
interoperabilidad, administracion centralizada, facilidad de operacion, compatibilidad tecnoldgica,
soporte especializado y actualizacion permanente, contribuyendo al fortalecimiento de la
seguridad de la informacion y de la infraestructura tecnolégica institucional, conforme a las
mejores practicas de ciberseguridad y a las especificaciones técnicas definidas por la Entidad.

FUENTES DE INFORMACION

Para la elaboraciéon del analisis del sector y del mercado se consultaron fuentes primarias y
secundarias de caracter oficial, normativo, estadistico, contractual y empresarial, con el propdsito
de caracterizar las condiciones econdmicas del sector, identificar la oferta disponible, analizar la
participacion de los diferentes actores y sustentar la estructuracién de los requisitos y condiciones
del proceso.

Entre las principales fuentes de informacion utilizadas se encuentran:

e Departamento Administrativo Nacional de Estadistica — DANE: informacion estadistica
relacionada con mercado laboral, empleo y desempleo, analisis segun sexo, poblacion
victima y demas indicadores socioeconomicos utilizados para la caracterizacion del sector
y de las poblaciones objeto de medidas diferenciales.

e Colombia Compra Eficiente — CCE: normativa, guias, conceptos y herramientas del
Sistema de Compra Publica, asi como informaciéon de procesos de contratacion y
antecedentes del mercado.
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e SECOP | y SECOP II: consulta de procesos de contratacion, proveedores, contratos
adjudicados, objetos contractuales, valores, modalidades de seleccién y demas
antecedentes relacionados con adquisicion de soluciones tecnologicas, licenciamiento,
seguridad informatica, ciberseguridad y servicios asociados.

e Ministerio de Tecnologias de la Informacién y las Comunicaciones — MinTIC: informacion
sectorial y documentacion relacionada con el sector de Tecnologias de la Informacién y
las Comunicaciones.

e Superintendencia de Sociedades: informacién econdmica, financiera y empresarial
disponible para la caracterizacion de las empresas y del sector.

o Registro Unico Empresarial y Social — RUES: informacién publica para la identificacion y
caracterizacion empresarial de potenciales proveedores.

e Unidad para la Atencion y Reparacion Integral a las Victimas — UARIV: Registro Unico de
Victimas — RUV e informacion estadistica relacionada con victimas del conflicto armado y
desplazamiento forzado.

e Departamento Nacional de Planeacion — DNP: normativa y documentos relacionados con
la contratacion publica y el Decreto 1082 de 2015.

e Departamento Administrativo de la Funcién Publica: Gestor Normativo y demas fuentes
oficiales utilizadas para la consulta y validacion de las disposiciones aplicables.

e Reégimen Legal de Bogota — Secretaria Juridica Distrital: consulta del Decreto Distrital 643
de 2025 y demas normativa distrital relacionada con medidas afirmativas para la
participacién de las mujeres.

e Secretaria Distrital de la Mujer: lineamientos e informacion relacionada con la
implementacion y seguimiento de medidas afirmativas para la vinculacién de mujeres en
la contratacion distrital.

e Cotizaciones y sondeo de mercado adelantado por la Secretaria Distrital de Ambiente:
informacién econdmica obtenida directamente de proveedores del sector para determinar
las condiciones y precios de mercado aplicables al objeto contractual.

CONCLUSIONES U OBSERVACIONES AL ANALISIS DE MERCADO
1. Modalidad de contratacion

De acuerdo con las caracteristicas del objeto contractual, correspondiente a la “ADQUISICION
DEL LICENCIAMIENTO Y SOPORTE DE ENDPOINT PROTECTION DE NUEVA GENERACION
CON SISTEMA XDR PARA PROTEGER LOS EQUIPOS INFORMATICOS (ENDPOINTS,
SERVIDORES Y DISPOSITIVOS MOVILES) DE LA SDA”, y teniendo en cuenta que las
especificaciones pueden establecerse mediante condiciones técnicas uniformes y objetivamente
comparables, se determin6 adelantar el proceso mediante la modalidad de Seleccion Abreviada
por Subasta Inversa, conforme con las disposiciones legales y reglamentarias aplicables.

En consecuencia, una vez verificado el cumplimiento de los requisitos habilitantes y de las
condiciones técnicas exigidas, la seleccion de la oferta mas favorable se realizara con
fundamento en el menor precio, de acuerdo con las reglas establecidas para esta modalidad.

2. Forma de pago
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De acuerdo con las condiciones previstas en los Estudios Previos, el valor del contrato sera
cancelado mediante un (1) unico pago equivalente al cien por ciento (100 %) del valor total del
contrato, una vez se acredite el cumplimiento de las condiciones de entrega y activacion del
licenciamiento, su registro a nombre de la Secretaria Distrital de Ambiente, el correspondiente
ingreso al almacén de la Entidad, la presentacion de los informes y demas documentos
requeridos, previo recibo a satisfaccion por parte del supervisor y cumplimiento de los requisitos
establecidos para el tramite del pago.

3. Presupuesto oficial

El presupuesto oficial para el presente proceso de contratacion se establecid hasta por la suma
de DOSCIENTOS CUATRO MILLONES TRESCIENTOS QUINCE MIL OCHOCIENTOS
SESENTA PESOS M/CTE ($204.315.860), valor que incluye todos los impuestos, incluido IVA
cuando aplique, costos y demas erogaciones a que haya lugar para la adecuada ejecucion del
objeto contractual.

4. Experiencia

En consecuencia, para acreditar la experiencia general, los proponentes deberan presentar
maximo tres (3) contratos celebrados, ejecutados, terminados y/o liquidados antes del cierre del
proceso, suscritos con entidades publicas y/o privadas, cuyo objeto, alcance, actividades y/u
obligaciones ejecutadas estén relacionadas con la venta e instalacion de antivirus y/o soporte de
software y/o hardware de seguridad informatica. La sumatoria del valor de los contratos aportados
debera ser igual o superior al presupuesto oficial del proceso, esto es, $204.315.860, equivalente
a 116,69 SMMLV.

5. Diferenciales (segun aplique)

Como resultado del analisis normativo, sectorial y de mercado efectuado, se evalu6é de manera
independiente la procedencia de los criterios diferenciales y medidas afirmativas aplicables al
proceso, considerando la modalidad de seleccion, las caracteristicas de la oferta y el nivel de
especializacion técnica del objeto contractual.

Mipymes.

El analisis de mercado evidencié una participacion significativa de micro, pequefias y medianas
empresas dentro del sector analizado. En consecuencia, resulta procedente aplicar el criterio
diferencial definido para Mipymes, permitiéndoles acreditar la experiencia mediante hasta cuatro
(4) contratos, manteniendo el valor minimo de experiencia y la relacion con el objeto exigidos por
la Entidad. Para los demas proponentes se mantiene el maximo general de tres (3) contratos.

Empresas de personas con discapacidad.

De conformidad con el Decreto 287 de 2026 y previo analisis de las condiciones del sector, resulta
procedente incorporar el requisito habilitante diferencial de experiencia, permitiendo a las
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empresas que acrediten esta condicidon presentar hasta cuatro (4) contratos, manteniendo las
demas condiciones de experiencia exigidas. En el caso de proponentes plurales se observaran
las condiciones de participacion y acreditacion establecidas reglamentariamente.

Elaborado por: Luis Alberto Garay Arévalo

Revisado por: Rosa Andrea Hernandez Segura — Contratista Direccion Contractual
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