CONTEXTO DE ANALISIS DE RIESGO DE ESTUDIO PREVIO

Alcaldia de Medellin

Objeto del Proceso de Contratacion

Adquirir licencias, soporte y actualizacion del software Antimalware TrendAl

Participes del Proceso de Contratacion

En el presente proceso podran participar todas las personas naturales o juridicas, nacionales o extranjeras
debidamente autorizadas, individualmente o en Consorcio o Unién Temporal, consideradas legalmente capaces
en las disposiciones vigentes, que no se encuentren incursas en ninguna causal de inhabilidad e
incompatibilidad consagradas en la Ley 80 de 1993, Ley 1474 de 2011, decretos reglamentarios y demas
normas concordantes y que cumplan con los requerimientos que se detallan en los pliegos de condiciones.

Ciudadania que se beneficia del Proceso de Contratacion:

Comunidad general del Distito Especial CTI de Medellin.

La capacidad de la Entidad Estatal entendida como la
disponibilidad de recursos y conocimientos para el
Proceso de contratacién

Se cuenta con 1 (un) CDP por valor de $ 1.592.769.513 COP, toda vez que son recursos ordinarios para la
vigencia 2026. El Distrito de Medellin, cuenta con personas idéneo y capacitado ampliamente en la realizacion
de estos Procesos de seleccion. Las disponibilidades presupuestales corresponden a valores iniciales de las
necesidades que se pretenden satisfacer con esta Contratacion.

Las condiciones geograficas y de acceso, del lugar en el

cual se debe cumplir el Objeto del Proceso de
Contratacion

La ejecucion del contrato se realizara en la sede principal del Distrito de Medellin. Lo que permite ejecutar el
contrato con normalidad.

El entorno socio-ambiental

Es adecuado y no presenta ningln tipo de situaciones anémalas en su entorno.

Las condiciones politicas

Son adecuadas y no esta afectado por procesos de elecciones del orden Nacional, Departamental o Distrital.

Los factores ambientales

La adquisicion de estos productos no interfiere con el medio ambiente, asi como tampoco el clima, afecta la
prestacion del servicio.

El sector del Objeto del Proceso de Contratacién y su
mercado

Estan explicados en el andlisis del sector econémico.

La normativa aplicable al Objeto del proceso de
Contratacion

Seran aplicables al presente proceso de contratacion la Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011,
Decreto 1082 de 2015, Decretos Distritales 835 de 2021 (Manual de Contratacion del Distrito de Medellin) y 361
de 2024, Ley 1882 de 2018, Ley 2069 de 2020, Decreto 1860 de 2021, Decreto 142 de 2023, circular 002 de 6
de julio de 2011 del MIinTIC y las demas normas que las reglamenten, modifiquen, adicionen, complementen o
sustituyan.

Experiencia propiay de otras entidades estatales en
Procesos de Contratacion de este tipo

Ver anexo analisis del sector econdémico.

La suficiencia del presupuesto oficial del Proceso de
Contratacion
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El resupuesto asignado hace parte de los recursos ordinarios para atender este tipo de contrato.

Matriz de Riesgos Previsibles

Adquirir licencias, soporte y actualizacién del software Antimalware TrendAl

B Riesgo extremo: 8,9y 10

: ° '8 = S ] ° :

@ g 8 i3 HERS g3 c© <8 8 < :
© S.3S i © « i3 9 52 R T8 2 =% S o 3
& o Q5 & I co = R goE 85 S5 R T o 3
c 8 Swc i 6o 51 i Socgo EZO EEQ (O =] 3
3 5 2l I 5@ = o= 23 QE = Sg S5 E o2 5.3 :
= D = g0 o IS5 2oEeg ®y 5 285 o= ]
=T D : o : 8 =1 o > c o3 3
T 02 i ok & ] aol%g 25 ] oo =0 3
< E"a i3 © ‘5T 23 g Sef S0l £E g
3 s £ P> ElohS S E Sz 82 S :
g = : i = i} S O :

= R SO ST OT S == R R H

¢ Identificar las nuevas tecnologias :
: que se van a usar y de ser
necesario, desarrollar
procedimientos de prueba,
instalacién y planes de
contingencia.

Estipulacién contractual que
:determine la obligacion a cargo del:
“contratista de garantizar el valor del:
: contrato. :
Estipulacién contractual que
:  contemple la posibilidad de  :
sinclusién de nuevos bienes frente a:
desarrollos tecnolégicos.
¢ Realizar seguimiento técnico  :
: respecto del cumplimiento de las :
: condiciones tecnolégicas :
establecidas en los

: . o : i 30/10/2026  29/10/2027 i Estudiode : .
1 : 3 Riesgo bajo : SI : Contratista : 30/10/2026 © 20/10/2027 : documentos Quincenal :

5 ‘Riesgo medio: Contratista :




Matriz de Riesgos Previsibles

Numero de Estudio Previo: 41844

Objeto: Adquirir licencias, soporte y actualizacién del software Antimalware TrendAl

Diligencié: Asney Emilio Pino

M Riesgo bajo: 2,3y 4 Riesgo medio: 5 [ Riesgoalto:6y7 B Riesgo extremo: 8,9y 10

3 .S ............. _ ............. é ............. 53 .............. T Ly C
o g & RN 2o s @ o8 g
> Q, o [e] T o 2o =
e 358 ° = 32 ! seEg ! BEE 322 R £8
c 8 PR 8 IS T E 5852 EczC EEQS 28 oh]
22 Sct s g is§ i 28EF ¢ FoE : §SE 82 BE
=8 =89 £ 8 g ° 2583 S0z Cow o6& =1
= - P © © « o
< [ (8] 5T oo S S0l Sol = E DD
BN s £ 2o PE” 52" So” S o
s = = B8 [P @ > o
S < w Lo
........ = L N . W >,
documentos del proceso.
T S-S T i SRR
: para obtener las aprobaciones
: requeridas.
: 1. Retrasos en la Identificar politicas y normas
: ejecucion. 2. Sanciones gubernamentales que podrian
: Penales, Disciplinarios aplicar al proceso de contratacion y:
: Demoras en la obtencién: y/o administrativas. 3. asegurar su cumplimiento.
: de permisos necesarios : Hallazgos de fiscales. 4. Identificar los problemas de
: Retrasos en la gestion para la ejecucion de :Deficiente gestion. 5. Se: concesion de licencias que pueden
: de entrega de pgrmisos proyectos o contratos, :requieren aprobaciones o! afectar el proyecto, y efectuar su
por parte de otras X 1 Riesgos debido a la tardanza en autorizaciones por parte . . ~ oportuno tramite. _ _ Comité 17/08/2026 4/09/2026 : Reuniones de
2 entidades o autoridades Especifico Externo Planeacion Operacionale: los procesos de otras entidades o Riesgo alto Entidad Estipulacién contractual que 2 Riesgo medio SI estructurador 171812026 41912026 |a entidad Semanal
: s administrativos de otras : autoridades que van a permita en caso de ser necesario
entidades o autoridades : generar retrazos en la ajustar los tiempos de entrega
competentes contratacion y/o ejecucion: definidos en los documentos del
del contrato. proceso.
Seguimiento al desarrolo de las
actividades y al cronograma
previsto con el fin de garantizar el
cumpimiento del mismo.
! e 1 p
Czrl?l%gs :i{:j ::::;Lljeicllog 1. Retrasos en la : gubernamentales (por ejemplo,
P P N I ejecucion del contrato. 2. 3 desarrollo econémico,
orden piiblico, sistema Es la modifficacitn, Inconformidad de : abastecimiento, etc.) que se aplican:
de gobierno o en las " ” Riesgos :sustitucion, expedicion o H S .
condiciones sociales, General Externo 4. Ejecucion Sociales o : derogatoria de una o proyeedores. 3. H Contratista al contrato Y asegurar su 2 Riesgo bajo SI Contratista 30/10/2026 29/10/2027 Estudio de Quincenal
. N o N Ampliacién de los plazos : cumplimiento. 30/10/2026 29/10/2027 : documentos
: ejemplo: huelgas, Politicos : varias leyes o normas. i 3 " 2 .
: asonadas, paros. actos de ejecucion. 4. Mayor : Realizar promocion mediatica sobre:
: terrori’s,t)as etc onerosidad. E el contrato y sus objetivos.
: Verificar que’se haya establecido
: con claridad, y de acuerdo con los
: presupuestos legales, los
: requisitos habilitantes. Asi como
: establecer si existen o no
: 1. desgaste proponentes que cumplan con los
: administrativo. 2. mismos.
: Demandas de terceros 3. Identificar politicas y normas
: Es la presentacion de Presiones externas en la gubernamentales que podrian
: obgervaciones ° ejecucion o adjudic?cién. aplicar al proceso de c:)ntratacién y. Dependencia a.
: . y 4. Retrasos en la asegurar su cumplimiento.
: Reclamos de terceros 3. Riesgos : reclamaciones sobre la . . . . - cargo de la "
: 4 : sobre la seleccion del General Externo :Co ion:Operacionale: actuacion de la entidad e;ecuc_lfﬁnA 5.la Riesgo alto Entuda_d/(:omra Comprobar la pemnenga de la 2 Riesgo medio Sl contratacion y 16/10/2026 301072026 Estudio de Quincenal
: oferente s con respecto a la Str 1y ista modalidad de contratacion frente a Supervisor del 16/10/2026 30/10/2026 : documentos
: seleccion zdelamada del proceso de la relacién tiempo - coste esperada: ?:ontrato
: . contratacién genera y la exigencia legal para el caso.
: controversias que Seleccionar un equipo de
: terminan en contratacién con la experiencia
: reclamaciones. adecuada.
: Identificar posibles conflictos entre
: las partes interesadas.
: 1. Desgaste
: Iegal;:::ri?ﬁflojeﬂéitrato Es la posibilidad de la no administrativo. 2. Calcular los tiempos adecuados Dependencia a:
: B 3. Riesgos : suscripcion del contrato : Demoras en la ejecucion . para la legalizacion del contrato en cargo de la "
i iyentregadegarantias i oo o Evemo o i6nOperacionaleisin justa causa por parte:  del contrato. 3. Riesgo medio EntidadiContrat ™= - i cumentos del proceso. 2 Riesgobajo i S icontrataciony; 18/10/2026 : 30/10/2026 : Estudiode : oo .
: que afecta la inicio de la: A : i ista N 16/10/2026 30/10/2026 : documentos
: ejecucion contractual s del adjudicatario. Ampliacién de los plazos Supervisor del
: g de ejecucion. Contrato
: - Aclarar dentro de los documentos
in):S;ilzligl;iidaagnola del proceso los requisitos,
H Falta de claridad en las I 1. Dependencia de un requerimientos, especificaciones
: ‘ficaci . definicion técnica del - JeP bl d d d del P i y .
: especificaciones Riesgos " tnico posible proveedor. productos del contrato. Verificar Comité "
: 6 técnicas de la necesidadt General Interno Pl an;\ cién peracionale 2P Sgggag:::l'alf AU€:; Retrasos en el proceso: Riesgo medio Entidad que el objeto del contrato sea 3 Riesgo bajo SI estructurador 1177/?;3/22002266 4‘{?{3/22002266 d%iﬁjrignfgs Semanal
: de la Entidad s : puede g . de contratacion. acorde a la necesidad planteada
: nterpretaciones erroneas: :
: . . por la Entidad.
N o |ncumpl|mlemos.
: Alteracion o creacion
: fraudulenta de .
Falsificacion de documentos para cumplir: enngaisﬁr?:;ﬁldo:; S ara
: documentos por parte requisitos contractuales o; pServichres Pérdidapde
i de los proponentes 2. Seleccion’ Riesgos de austificar condiciones que: o672 iy dadana y Verificacién de la informacién 30/09/2026 : 30/10/2026 : Estudio de
7 participantes del General Externo : Soborno no se cumplen para credibilidad institucional Riesgo alto Contratista recibida por el proponente. 2 Riesgo bajo SI Contratista 15/9/2026 01/10/2026 ° documentos Semanal
: proceso de contratacion:: favorecer a un
: proponente especifico.
: La descripcion de las
: especificaciones Es o cont tar con Ia_s 1. Mayor onerosidad del
: técnicas establecidas especificaciones técnicas: contrato. 2. Asegurar que el alcance de la
: por la entidad puede completasy claras ono: o\ oiimiento o contratacion esté definido,
: N tener la certeza y - documentado y entendido
: gegﬁ{zg"apgg’l';ﬁ:neg la claridad de que las Saﬁsg‘c’ﬂﬁ!g‘“gr‘g’e’s‘ﬁm & Describir el producto o servicio de
: e N : Riesgos ‘especificaciones técnicas: . " una manera tangible y sin Comité "
: servicio requerido, sin o 1 ionale d - P no esperado. 4. . . Entidad/Contrat o " . 17/08/2026 4/09/2026 Estudio de
: 8 embargo, algunas de Especifico Interno Planeacion ‘OPeracionale:de los bienes y servicios insatisfaccion de los Riesgo medio ista _ am_blguedades. 2 Riesgo bajo SI estructurador 17/8/2026 41912026 documentos Semanal
: estas opciones s sean las adecuadas par: de Ia institucion Estipulacién contractual que
P i la idad, o obligue al proveedor a tener planes:
entregadas por el N de los objetivos y metas: . :
N carencia o demanda. o de contingencia para estos
proveedor no satisfacen: de la contratacion.
las necesidades de la eventos.
Entidad



Numero de Estudio Previo:

Objeto:

Diligencié:

B Riesgo bajo: 2,3y 4

41844

Matriz de Riesgos Previsibles

Adquirir licencias, soporte y actualizacién del software Antimalware TrendAl

Asney Emilio Pino

Riesgo medio: 5

[ Riesgoalto:6y7

B Riesgo extremo: 8,9y 10

. i . SN R E :
e 853 F: o iS i = 3% i gemz: 8=z i dic Lo is
© S8z z 58 : 5 oy SSES £ES§ £28 o2 23
c c Sug 5] oo - o T = o%%-— ez 2 £egl2 =5 o
Bl = = 4 8 : 58 5 oG eE o ZOoE = 5.3
Sk Ty E B = c2 g S0 5CER ”’WE gog o= IS}
o @ =89 3 £ sx : 8 ©° $sog S0 g o8 oo =0
[ 2 =2 g o T aa S S0l Sl = E [l
3 s £ & g 3% gE” c32° o~ S c
= i - £ & £z g
— B -~ D
H s la posibilidad de que
: se presenten fallos no
: intencionales durante la
: elaboracion de
: documentos técnicos o
: contractuales, como
: estudios previos, célculos Cualquier error que se Dar cumplimiento estricto al periodo:
: Errores involuntarios en numéricos o puedan presentar los de observaciones del proceso de
: los pliegos de descripciones de documentos de estructura seleccion, responder en tiempo y
: condiciones, proyectos. Estos de la contratacion, pero de fondo las observaciones
: especificaciones 1 Riesgos desaciertos pueden que pueden afectar la realizadas por los interesados. Comité 17/08/2026 4/09/2026 Estudio de
: 9 #écnicas, descripcion det  General Interno Plan eé-xci 6n Operacionale: derivar en ejecucion del contrato, 2 4 Riesgo alto Entidad Corregir los errores evidenciados 2 2 Riesgo bajo SI estructurador 171812026 41912026 documentos Semanal
B proyecto y/o estudios s ambigliedades, generando en los documentos de estructura e
previos, operaciones omisiones o modificaciones, el menor tiempo posible.
aritméticas, etc. inconsistencias que :aclaraciones, prérrogas y
‘comprometan la claridad,; adiciones.
legalidad o viabilidad de
los procesos de
contratacion, afectando
su desarrollo adecuado.
identificar los componentes cuya
fuente es extranjera, su
disponibilidad y criticidad para el
proyecto, y considerar anticipar su
compra de ser necesario.
Identificar las nuevas tecnologias
que se van a usar y de ser
No cumplimiento de I Es omitir la identificacion L Retrasigi ezn a necesario, desarrollar
: ° Cuco%dicizngs e las X y aplicacién de nuevas Desapﬁiﬁ/il:;gn.\ieﬁto del prpcedimi_entos de prueba, Dependencia a:
: 10 tecnoldgicas E . 4. Ejecucion Rlesgo_s tepnolug[as para prever bien o servicio . . mstalamé_n Y pla_nes de " . cargo dgéla 30/10/2026 29/10/2027 Estudio de
: establecidas en el specifico Externo Tecnoldgicos: el mpa\_c!o en los bienes contratado. 3. 3 4 Riesgo alto Contratista ) contingencia. . 2 2 Riesgo bajo S comrat_au ny 30/10/2026 2011012027 documentos Semanal
: o 0 servicios a contratar. Pedir detalles al Contratista de Supervisor del
: proceso de contratacion:; Inadecuada c6mo planea llevar a cabo el Contrato
: implemementacién de trabajo
: nuevas tecnologias. Realizar seguimiento técnico
: respecto del cumplimiento de las
: condiciones tecnolégicas
: idas en los 1tos de
: proceso.
: desliégg‘j:{?gggg Py Compruebe que el presupuesto
: e tiene en cuenta la situacion del
: Retrasos en los
: Es la indiferencia o procedimientos de ’,"e'cad."-
H PN 7 Informar a la industria con la mayor:
: Bai icipacion d 2. Seleccio Riesgos desmotllvacmn que I Ssellecqlé)n.dal Error en la idad/C antelacion posible y considerar la Comité 4109/2026 15/10/2026 Estudio d
iq1: Bajapaticipacionde © o0 i Eyero 12 SCIECCION: £ omicos PTESENtAN los potenciales; Seleccion del contratista.: 3 Riesgo alto Frtidad/Contrag - cion de una presentacién deli 3 2 5 :Riesgomedio: S| : estructurador studiode 3 g0 onal
: proponentes proveedores ante_l:m 4. Poca competencia de ista proyecto 4/9/2026 15/10/2026 : documentos
proceso de seleccion. prop::zr;e;g;tse;e;eados Realizar promocion mediatica sobre;
contratacion. el contrato y sus objetivos.
Estimacion adecuada de fas
necesidades de la entidad, a través:
del andlisis de conveniencia y
oportunidad, especialmente en los
temas técnicos y financieros, los
Es la posibilidad de que : cuales dependeran de la
el proceso de el;l?ig:gisoldsaed duedlr?a realizacién de un andlisis del sector:
E . ! . Contratacion se declare : __~ P de fondo que permita verificar el o
B eclaratoria de desierto o Riesgos N satisfacer en los tiempos " # N Comité "
‘12 del proceso de Especifico Externo 2. Seleccin e racionale: des|gn9 por el no establecidos, lo que 3 3 Riesgo alto Enuda_d/Comra mercad.o y asi garantizar la 3 2 5 Riesgo medio : NO : estructurador 4/09/2026 15/10/2026 Estudio de Semanal
: seleccion s cumplimiento de los conlleva 'c;l no ista pl_ur_alldgq de oferentes. 41912026 15/10/2026 : documentos
requisitos por parte de cumplimiento de los fines Socializacién del proceso de
los proponentes contratacion y determinacion de
planeados S - "
criterios de seleccién que permitan
pluralidad de proponentes
No aplicacion durante la:
ejecucion del contrato Es la omisién intencional
respecto de las politicas: o involuntaria del Llevar a cabo revisiones periédicas:
publicas de la Alcaldia contratista, de observar, 1. Detrimento en la de los objetivos institucionales.
: dde Z’IEde”T' ollr)as Riesgos g atendelr e incorporadr | imégen 2. Deficiente Comprobar queI el cgntrato eds 0/ 0/ o d
: entidades o el Gobierno . 4. Ejecucion > urante la ejecucion del o . . . consistente con los objetivos de . . : 30/10/2026 30/10/2027 Estudio de
: 13 establecidas en los Especifico Interno Operacionale: contrato, la normatividad Inc mG?rsr:!‘;:io&de o 2 2 Riesgo bajo Entidad politica de la Secretaria/Alcaldia. 1 1 Riesgo bajo Sl Supervisor 30/10/2026 29/10/2027 documentos Semanal
‘documentos del proceso: N que lo regula. finL;s E:Jstilucionaless
de contratacion :
Implementar procesos de gestion
Es la posibilidad en la de calidad que garanticen la mayor:
No cumplir con los que el Contratista operatividad y prestacion del
¢ iniveles satisfactorios de Riesgos incumple con los niveles:y, - ingresos para e servicio, mitigando la configuracion
f1a prestacion definidos en Especifico Interno 4. Ejecucioniy - L e satisfactorios de contratista, causacion de 3 5 Riesgo medio : Contratista de eventualidades que afecten el P 1 Riesgo bajo sl Contratista 30/10/2026 29/10/2027 Estudio de Semanal
: los indicadores del v s prestacion definidos en | oé ANS rendimiento y las condiciones 30/10/2026 29/10/2027 : documentos
: servicio - ANS los indicadores del definidas en los indicadores .
servicio - ANS
Es la posibilidad de la :1. No cumplimiento de las: Suscripcion de compromiso
El proponente y/o existencia de registros o condiciones del anticorrupcion por parte del
proveedor tiene reporte alertas sobre el compromiso proponente en el que declare el
ante el Sistema de proponente y/o anticorrupcion por parte conocimiento de la proveniencia de
: Administracién de " Riesgos proveedor en listas del proponente o los fondos de origen licito y las .
15 : Riesgos de Lavado de : Especifico Interno 2. Seleccién Operacionale:vinculadas al Sistema de: contratista. 2. Afectacion 2 3 Riesgo medio : Contratista consecuencias, ademas del 1 2 Riesgo bajo NO Contratista ﬁfg%zgzzes igﬁggggg dEs‘Ud'O de Quincenal
: activos y financiacion s Administracion del  :patrimonial al contratista, compromiso de socializacién con locumentos
: del Terrorismo Riesgo de Lavado de : causal de terminacién sus socios, colaboradores,
: Activos y Financiacion : anticipada del contrato. trabajadores y agentes.
: del Terrorismo Verificacion durante la etapa
-1 - -SSR



Matriz de Riesgos Previsibles

Numero de Estudio Previo: 41844

Objeto: Adquirir licencias, soporte y actualizacién del software Antimalware TrendAl

Diligencié: Asney Emilio Pino

M Riesgo bajo: 2,3y 4 Riesgo medio: 5 [ Riesgoalto:6y7 B Riesgo extremo: 8,9y 10

(SARLAFT), lo cual

legalidad, integridad y
transparencia de los
procesos contractuales,

-asi como generar riesgos:

‘reputacionales, legales
financieros para la

: puede comprometer la :

‘de evaluacion de los proponentes y:
urante la ejecucion del proveedor :

con el reporte mensual bajo la
gravedad de juramento al

supervisor de la proveniencia de

recursos y la habilitacién para
consulta en las centrales de
riesgos.

: E i < 5 5T
s S i _ _ —
@ : c o A T gwo O <8, )
© : S T© H ° =2 T s 8 T8 @ o
& o : O & : c L4 85 E Sa <t ac)l=)
cS8 i Shc e S SEQS ESS EES 23
$5 295 : @ G = =Eg SEZ Of=
Lo = cw©g H S o g E ,,,mE o= s T @
EA I 2 a3 : 5 Sag o5 g ° o 23
o d 02 : = 5]
& 0 204 0 & aa 8 R c3e T D
=5 : s : S SE" 532 So” &5
T = = 23 [ © 5
= : iy =g

entidad.

Maluso'de a7 g g
informacion, el cual se :
materializa cuando el
contratista o un ; - :
. . Reducir las probabilidades de :
integrante del equipo de : ° - :
e on cumpimen Aociacion epuadioaly =
d : P 4. Ejecucion > de sus obligaciones :en desarrollo del contrato : : " N i " . : 30/10/2026 29/10/2027 Estudio de :
el contratista 0 su Especifico Externo peracionale: " : o Riesgo medio : Contratista la informacién documental y Riesgo bajo SI Contratista Semanal
equipo de trabajo. administra |nf0_rr_nac|on y magnética. 30/10/2026 29/10/2027 : documentos :
la usa en actividades :
diferentes al desarrollo :
de su objeto contractual :
Efectos desfavorables o: : :
e ot peue rcibgedde e | rotmsosonia Esibleerconmament con s s
- N - A ™ * “ejecucion del contrato. 2. ontratista un plan de contingencia : . :
7 i :L?Srgg (f::)z?':;ig?toas' Especifico Externo 4. Ejecucion perjllgglgise(rl] g: Lﬂ;as a Incumplivtni?nto del Riesgo alto Contratista para esta eventualidad. Riesgo medio SI Contratista ggﬁggggg ggﬁgggg; d%iﬁjrignfgs Quincenal
responsabilidad del contrato. :
contratista. H ] :
1. No consecucion de las :
metas y objetivos de la :
contratacion. 2. :
Incumplimiento del Identificar los componentes cuya :
contrato. 3. Dificultades fuente es extranjera, su :
en el transporte o disponibilidad y criticidad para el :
Retrasos en la Festaﬂzr:rotﬁra' rz{ﬁﬁ do importacion de algunos o proyecto, y considerar anticipar su :
obtencion de Especifico Externo 4. Ejecucion®y - Lo tarea ida en e‘l todos los componentes Riesgo medio : Contratista compra de ser necesario. Riesgo bajo sl Contratista 30/10/2026 29/10/2027 Estudio de Quincenal :
componentes ' contrato. contratados, debido a la Pedir detalles al proveedor de 30/10/2026 29/10/2027 : documentos :
extranjeros. : necesidad de cémo planea llevar a cabo el :
autorizaciones por parte trabajo :
de otras entidades o :
problemas coyunturales. :
Establecer la relacion precio-valor :
de la contratacion. :
Desarrollar una planeacion del :
Es la presentacion por proyecto en el nivel detalle :
uno o algunos de los . o apropiado. :
. 1. Erronéa seleccion del s : : :
participes de una oferta contratista, 2 Revision de los precios ofrecidos :
con diferencias Incumplimiemd dé las de acuerdo con la metodologia :
sustanciales o bligaci establecida en la Guia para el :
desproporcionadas con obligaciones manejo de Ofertas Artificialmente :
contractuales en la - " . :
respecto al valor ejecucion del contrato. 3 Bajas expedido por Colombia :
P(ecios artificialmente estimado por la eqtifiad Sanciones disciplinariés' Compra Eficiente. ) :
Iba’."s v sobrecostos en 2. Seleccion gos  n el deber de andlisis det_ . it aivas y fiscales. ) ! Establecer en los documentos del ) ' Comité 4/09/2026  15/10/2026 : Estudio de :
a ejecucion del contrato:  General Externo peracionale: costos y on del - Riesgo alto Contratista proceso las cantidades minimas Riesgo medio SI estructurador Semanal
4 Mal célculo de los : 4/9/2026 15/10/2026 : documentos :
valor del contrato en la costos financieros de la requeridas de todos los :
etapa de planeacién y oferta econdmica del componentes que el proveedor H
que de acuerdo con la y ) debe contemplar para el desarrollo :
informacion obtenida dcomratlsta para de la ejecucion del contrato. :
. P esarrollo del objeto : S :
parece o existen indicios contractual Estipulacion contractual que :
para calificarla . determine la obligacion a cargo del :
artificialmente baja. proveedor de garantizar el valor del :
contrato. :
1. Incumplimiento del :
lliquidez, quiebra 'y contrato, declaratoria de Revision adecuada de los aspectos :
problemas financieros Posibilidad de que el incumplimiento o financieros para la escogencia del :
del Contratista. Retraso, contratista enfrente caducidad. 2. Retrasos contratista :
ah;\"ncd“omng"d";'fé‘:;t‘r’am Especifico | Externo - Elecucion p"°b";22fa2’;:”;'e’°s' en eé;’c“l:‘;g:‘arga de Riesgoalto : Contratista Aplicar multas y ;;mciones | Riesgomedio: Sl © Contratista ggﬁgﬁgggg ggﬁgggg d'ffc‘:l‘:":n‘:ss Semanal
por parte del Contratista: cumplimiento del Sobrecostos. 4. pecuniarias requeridas para :
contrato. Necesidad de un nuevo proceso. :
proceso de contratacion :
Es adelantar un proceso :
de adquisiciones sin :
antes haber establecido :
cuando aplique la Solicitud de cupo crédito en los :
estructuracion financiera requisitos como un mecanismo que: :
o el cierre financiero.Es permite acreditar el acceso a :
Perder la capacidad que liquidez de manera inmediata. :
tiene para cumplir con Revision y seguimiento de los :
sus obligaciones estados financieros por parte del :
financieras o para poder: 1. Dificultades para el supervisor del contrato, lo que :
fI':’érdiQa de la capacic'iad . 4. Ejecucion ealizar _inversiom_es en urt cumplimiento del objeto ) ) perm_it,a mantener una correcta ) ) ) 30/10/2026 20/10/2027 Estudio de
inanciera del contratista: Especifico Interno determinado periodo de : del contrato. 2. Retrasos Riesgo alto Contratista gestién operativa (estabilidad Riesgo bajo Sl Contratista 30/10/2026 2011012027 documentos Mensual :
tiempo, ya sea a corto, en los cronogramas. financiera) para el desarrollo :
‘medio o largo plazo. Este: contractual. :
andlisis sirve para Programacion de pagos conforme :
determinar si la empresa: al cumplimiento de los hitos :
puede hacer frente a sus: contractuales, previa aprobacion de: :
obligaciones la supervision. :
........................................................................................................................................................................................................................................................................................................... H
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financieras.
- R R RS e
: gubernamentales (por ejemplo,
: desarrollo econémico,
: abastecimiento, etc.) que se aplican:
: al contrato y asegurar su
: cumplimiento.
: Identificar los problemas regionales:
: que puedan afectar la entrega del
: Son las causas producto o servicio, como los
: . previsibles de patrones estacionales del clima, la
: tr?:fi::.: I';‘;?I.I:: dye necesidades gspeciales 1. Mayor onerosidad del Igjaniq. I‘g accesibilidad, la
: naturaleza local 0 ) - Riesgos de los usuarios como, comratu: 2. R_e/trasos en Lj|_spon|bllldad de recursos, )
: 22 nacional, que se prevé | Especifico ; Externo 4. Ejecucion o racional lugar, hora, fecha, Ia ejecucién. 3. 2 2 Riesgo bajo : Contratista ;¢ V'C10%: etc., y desarrollar planes: | 2 Riesgo bajo sl Contratista § 30/10/2026 : 29/10/2027 :  Estudio de Semanal
: dificulta;én la entrega s temperatura, empaque, : Ampliacion de I9§ plazos _ de manejo. 30/10/2026 29/10/2027 : documentos
: del producto o servicio entre otros, que dificultan: de ejecucion. Identificar los problemas de
: . o retardan la entrega. concesion de licencias que pueden
: afectar el proyecto.
: Evaluar métodos de entrega y
: abastecimiento alternativos.
: Seguimiento al desarrolo de las
: actividades y al cronograma
: previsto con el fin de garantizar el
: cumpimiento del mismo.
: Posibilidad de que las 1. Lesiones o
: Accidentes o dafios actel\;lggt:]e:f:g ;Ji?)‘rl\eeesd: " afectaciones que
: causados a terceros por: Riesgos 9 ersonas ajenas al impliquen Disponer de seguros que respalden
: > parte del proveedor E {fi Ext 4. Ejecucion 9 | p trat J indemnizaciones a los > 4 Ri It Contratist: la obligacion de indemnizar. > 5 Ri bai S| c tist 30/10/2026 29/10/2027 Estudio de S !
: durante la ejecucion del spectiico xterno peracionale; - contrato, ya sea por terceros afectados. 2. 1esgo alto ontratista 1esgo bajo ontratista 30/10/2026 29/10/2027 : documentos emana
: contrato N accidentes, dafios Retrasos o demoras en la:
materiales o perjuicios. elecucion del proyecto.
Revision periodica de las
: o - Es la falta de co_ndiciones atribuibles_ al
: (;I'elrmlnaclon antlc!paQa Ri cumplimiento de una conlratlst.? ql_l; Eo;glan en riesgo la;
: lel contrato por criterios: . » iesgos o . continuidad del contrato. .
24 - atribuibles al proveedor: General Interno 4. Ejecucion o eracionale oh:gaeg;ﬁzcézlssgt:‘at o Noobjceut?ggmﬁﬁzgél 3 4 Riesgo alto Contratista I:—’un_tos dg contyol en gsp’egtos 3 2 5 Riesgo medio SI Contratista ggﬁgﬁgggg ggﬁgggg; d%i‘[:ﬁf nTSS Semanal
: s por parte del contratante. técnicos, financieros y juridicos.
Estipulacion contractual donde se
defina las condiciones de
El contratista presenta facturacion y pago.
Errores en la errores en la elaboracion :Seguimiento y revision periodica de:
elaboracion de las de las documentos i, b oo oo pagos la facturacion y soportes
i __ ifacturas yjo cuentas de 4. Ejecucion’, Ri€sgos ;. contables, informes y e/ conaig 2. Afectacion presentados para el pago. 30/10/2026 : 20/10/2027 : Estudio de
:25: cobroy sus soportes : Especifico Externo . peracionale: soportes lo que genera al fluio d'e .ca'a del 4 3 Riesgo alto Contratista Aprobacién de informes y la 3 2 5 Riesgo medio SI Supervisor 30/10/2026 20/10/2027 © documentos Semanal
: anexos, que ocasionen s demoras en el proceso clontratis':a ‘correspondiente obligacion de pago:
‘demora en la radicacion: de revision y radicacion conforme a los plazos definidos en
la norma y/o documentos del
proceso.
. Vigilancia y control por parte de la
: '"f;‘;‘:)’f]';"c‘i'zgtgee{;'a 4. Ejecucion’ Riesg0s § No renovacion dela  {Prestacion del sevicio de supervision contrato con el fin de 301002026 | 2011012027 | Estudio de
126 Ji : Especifico Externo : peracional licencias de vigilancia sin 1 5 Riesgo alto Contratista mitigar la ocurrencia de estos 1 4 5 Riesgo medio SI Contratista Semanal
: icencias de ; . O 30/10/2026 29/10/2027 : documentos
: funcionamiento s funcionamiento autorizacion. eventos.
: Adecuar los valores de'tiempo y
: costos para lograr los objetivos de
: la contratacion.
: Describir el producto o servicio de
: una manera tangible y sin
: ambigliedades.
: Desarrollar una planeacion del
: proyecto en el nivel detalle
: apropiado
: Es no tener establecido 1. Incumzplimienll_o Flel Asegurar la (I:iocum_elntaci()n de la
: cuando aplique las contrato. 2. cumplimiento planeacion
: El proveedor no entrego: cantidades o volimenes part;lzal dTI (aontrato. 3 Asegurar que los dqcumentps son
: ‘las cantidades definidas: 4 Eiecucion.. Riesg0s necesarios de los bienes; esultados no CONCISOs, precisos y sin )
227 % en los documentos del Especifico Interno - Ejecucion peracionale: obras o servicios para confiables. 4. Volimenes 3 2 Riesgo medio : Contratista . ambigtiedades. 2 2 Riesgo bajo SI Supervisor 30/10/2026 29/10/2027 Estudio de Semanal
: proceso s satisfacer la necesidad. entregados no Pgdlr alos proveedo(gs que 30/10/2026 29/10/2027 : documentos
: corresponden a los expliquen su comprensién de los
: definidos en el requisitos y entregables del
: presupuesto. contrato.
: Estipulacién contractual que
: obligue al proveedor a tener planes
: de contingencia para estos
: eventos.
: Estipulacién contractual que
: permita la aplicacion de descuentos:
: a los proveedores por
: incumplimiento de ANS y/o
: descuentos.
: £l contratista gestiona de:
: manera inapropiada la
: informaci6n confidencial
: o sensible a la que tiene
: Inadecuado manejo de Riesgos acceso durante la 1. Mal uso de la Sensibilizacion, capacitacion y
il mtf; ::?::C?:';:olaelwal Especifico ¢ Exteno :+ EIECUCION 5 acionale elfjll‘li'o" del c?;:rla;o mfo;??:mégésfsglflon 2 2 Riesgo bajo : Contratista formuIaC|or|eleg(IJ:trr1;rirsnt:|V|dad para o 2 Riesgo bajo sl Contratista ggﬁgﬁggg ggﬁgggg di?:ﬁﬁfn?:s Semanal
: Contratista N integridad y Entidad.
i
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: Modificacion del régimen:
si(r:nz:JrITi]fki)clgéjoe a:erggi.lni';n ) . Riesgos tg::‘;:tneolada;g:;:t::: 1 Afeptacién del ser.vicim Reducir las consecuenpias a Fravés )
120} comin o viceversaa } Especifico § Extemo % FIECUCIONZ . iatorios} contrato, con posibles 2'P°s(;b'es reclamaciones; 2 Riesgo bajo © Contratista de planes de contingencia 2 1 Riesgobajo : S| : Contratista : S0/10/2026 : 20/10/2027 : Estudiode : oo .o
: " P " el Contratista. 30/10/2026 29/10/2027 : documentos
: cargo del Contratista implicaciones fiscales o
: administrativas.
: Adecuar los valores de tiempo y
: costos para lograr los objetivos de
: la contratacion.
: Asegurar que se tiene el
: conocimiento técnico adecuado
: para la definicion del alcance
: Describir el producto o servicio de
: una manera tangible y sin
: ambigiiedades.
: Desarrollar una planeacion del
: proyecto en el nivel detalle
: apropiado.
: Asegurar la documentacion de la
: 1. Los bienes o el servicio: planeacion
: Se refiere a la entrega : no cumpla con el objeto Asegurar que los documentos son
: por parte del contratista : del contrato. 2. Mayor €OoNCisos, precisos y sin
: de bienes y/o servicios onerosidad. 3. ambigiiedades.
£l proveedor no entrega _con esp ificaciones Insati _ ion de las Evaluar_los requisitos de control de
: Ios bienes /o servicios técnicas que no cumplen: partes |nteresada_s. 4. calldaq y comparar con_la
: de acuerdo con 1as o cumplen parcialmente :Resultados no confiables. capacidad de la industria.
: o N ” Riesgos : con lo requerido en los 5. El proveedor no Seleccionar un equipo de .
1307, _especllea_clones Especifico Interno 4. Ejecucion peracic imentos del proceso: entrega los bienes y/o 3 2 Riesgo medio : Contratista contratacién con la experiencia 2 2 Riesgo bajo SI Supervisor 30/10/2026 2911072027 Estudio de Semanal
3 P I p g v/ g P go baj p
: écnicas definidas en los: - 30/10/2026 29/10/2027 : documentos
: documentos del praceso s Y que no son adecuados: servicios de_acue}rdo con _ adecuada.
para satisfacer la las especificaciones Pedir a los proveedores que
necesidad, carencia o : técnicas definidas en los expliquen su comprension de los
demanda. documentos del proceso. requisitos y entregables del
contrato.
Asegurar que las especificaciones
son adecuadamente establecidas
en términos de rendimiento o la
funcién que debe cumplir el
producto o servicio.
Estipulacion contractual que
permita la aplicacién de descuentos:
a los proveedores por
incumplimiento de ANS y/o
descuentos.
Estipulacion contractual de multas
sanciones al Proveedor.
Revision técnica previa por parte
del interventor
Inclusion de items, Adecuado control y seguimiento de:
Necesidad de cantidades o actividades la obra mediante la bitacora, Dependencia a:
H modificaciones . o Riesgos no previstas en el Sobrecostos, retrasos en informes de avance, Actas de cargo de la "
131 cor 1ales por P Externo 4. Bjecucion peracionale: contrato de obra que las obras vy litigios 3 2 Riesgo medio : Contratista Comité 2 2 Riesgo bajo SI contratacion y ggﬁggggg ggﬁgggg discﬁlr‘:llgn[tjoes Semanal
: actividades no previstas: s requieren ajustes juridicos Verificacion juridica para la Supervisor del
: contractuales realizacion de adiciones y Contrato
: prorrogas.
: Modificacién de cronogramas
: Es la Posibilidad de que
: se presenten conductas
: indebidas por parte de
: servidores publicos, Suscripcion de compromiso
: contratistas o terceros, anticorrupcion por parte del
: que impliquen el uso proponente en el que manifiesta el
: indebido del poder o de conocimiento de la ley nacional y
: Incursién en actos de los recursos publicos . sus consecuencias, socializacion
: corrupcion o cualquier para obtener beneficios 1&?‘5{)?3;5;&&2? gel con sus socios, colaboradores,
: 32 otro acto contrario a la Especifico Interno 2. Seleccion:  Riesgos ‘personales o de terceros, posible declaratorié d'e 1 3 Riesgo bajo Contratista trabajadores y agentes. 1 1 Riesgo bajo sl 4/09/2026 15/10/2026 Estudio de Semanal
: normativa penal Financieros : en contravencion de la inhabilidad sobreviniente Verificacion durante la etapa de 4/9/2026 15/10/2026 : documentos
: nacional normativa penal vigente, § evaluacion de los proponentes y
: afectando la legalidad, durante la ejecucion del contratista
: transparencia y confianza de los antecedentes judiciales.
: institucional.
: Adecuar los valores de tiempo y
: costos para lograr los objetivos de
: la contratacion.
: Generar estimaciones de flujos de
: efectivo y controlar gastos con
: cargo a presupuestos.
: Comprobar el alcance contra el
: presupuesto asignado.
: ‘Comprobar y confirmar los recursos:
: Es no contar con !OS 1. Inejecucion o ejecucior fma_r]merc_:g .
: recursos monetarios N Asegurar la asignacion apropiada
Presupuesto insuficiente: Riesgos suficientes para s‘;iﬁg::h?;g;ﬁ:;é's de recursos Comité
33 pr och:srz ggt?l.a\ntar el‘ .: Especifico Interno Pl anié\ cion peracionale; oas\dl:'ifr?;zrylas;?vrﬁ:’i)gz ‘;E o administrativas y fiscales. 3 3 Riesgo alto Entidad Ide;etllf;::gggoeg ;Tzsd?;irgeolws 2 2 Riesgo bajo SI estructurador ﬂ?szlzzoozzes ggﬁggggg d%f:ﬁﬁgnfgs Semanal

s

satisfacen la necesidad

3. Deficiente gestion.

financieros necesarios para la
ejecucion contractual.
Revisién y seguimiento periédico
de la ejecucion presupuestal
durante la vigencia del contrato,
con el fin de identificar alertas
tempranas para la toma de
decisiones de posibles adiciones
presupuestales en caso de
requerirse.




Matriz de Riesgos Previsibles

Numero de Estudio Previo: 41844
Objeto: Adquirir licencias, soporte y actualizacién del software Antimalware TrendAl

Diligencié: Asney Emilio Pino

M Riesgo bajo: 2,3y 4 Riesgo medio: 5 [ Riesgoalto:6y7 B Rie
£ oz - 3 53 ts F g o
= E°3 - 8 e85E R s g8 ge 5%
< s £ & i 3 gE" HEE =85 £E a E
.............. Foeeene SN NS WOUT SRR - MO USSR WU OO . 31 VOO SO OO SO
Comité de Estructuracién y Evaluacién Contractual,
Nombre: Asney Emilio Pino Nombre: Yury Marcela Gémez Garcia Nombre: Leonela Echeverri Giraldo

Técnico Logistico Juridico



