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FECHA DEL ESTUDIO PREVIO
SEPTIEMBRE DE 2026.
l DEPENDENCIA SOLICITANTE

COMANDO CONJUNTO CIBERNETICO (CCOCI).
. DESCRIPCION DE LA NECESIDAD.
Antecedentes:

La informacion como uno de los principales activos de una organizacion, esta bajo extremo riesgo. Existen
multiples delincuentes de diferentes lugares del mundo inclusive grupos de crimen organizado, se
especializan en realizar toda clase de ataques con frecuencia extraordinariamente creativos, para los
cuales muchas de las organizaciones no estan adecuadamente preparadas.

El creciente aumento de usuarios de internet, la elevada dependencia de la infraestructura critica nacional
a los medios electrénicos, asi como el notable incremento de incidentes y delitos contra la seguridad
cibernética, ha permitido identificar el elevado nivel de vulnerabilidad del pals ante amenazas cibernéticas,
tales como el uso de internet con fines terroristas, el sabotaje de servicios, espionaje y hurto por medios
electronicos, entre otros.

Desde mediados de julio de 2012, Colombia viene desarrollando una estrategia nacional en
Ciberseguridad y Ciberdefensa, que incluye un sistema organizacional y un marco normativo e institucional
con capacidad para afrontar los nuevos retos en el ambito cibernético.

Con la aparicion del Internet, han surgido mdltiples amenazas contra la infraestructura interconectada.
Esta es altamente vulnerable y si se atenta contra ella, es posible llegar a paralizar completamente un
pais. Las amenazas cibernéticas tienen una connotacién sustancialmente diferente a las de otras
amenazas a la Seguridad Nacional, dado que éstas pueden ser realizadas por diferentes tipos de actores
de crimen organizado, terrorista o Estados y tener diferentes objetivos; su costo es minimo y su
trazabilidad es sumamente dificil.

El nimero de usuarios de Internet en el mundo crece un 9,1% y alcanza los 4.388 millones (2019).

Cada vez hay un mayor nimero de usuarios de internet en el mundo, tanto asi que ya superan la mitad de
la poblaciéon global, Mientras que en 2018 los estudios sefialan un nimero de usuarios de Internet de
4.021 millones, es decir, el 53% de la poblacién mundial, en 2019 el mundo cuenta con 4.388 millones de
internautas, una penetracion del 57%.

Es una realidad que Colombia estad mas conectada a la red que lo que estaba hace ocho afios. Si bien la
tendencia es similar en otros paises de la regién que se han visto obligados a darle importancia a reducir
la brecha digital que existe entre unos ciudadanos y otros, por las dindmicas a las que esta avanzando el
mundo, en el territorio nacional se ha visto la voluntad tanto del gobierno nacional, como de las
administraciones locales para incrementar la cobertura.

De manera creciente, la transformacion digital mediante datos y tecnologias dependientes de la red tales
como cognitiva, loT, cadenas de bloques, y analiticas avanzadas estan alimentando la adopcién de los
avances en la conectividad. Las tecnologias y técnicas de la proxima generacién tales como 5G, satélites
de orbita baja de la tierra, redes de malla, computacién de frontera, y soluciones de ultra-banda-ancha
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prometen mejoramientos del orden de magnitud que apoyaran capacidades de comunicacion de
desempefio alto; la red definida por software y la virtualizacion de la funcién de la red ayudan a las
compaiiias a navegar en las opciones de conectividad que evolucionan.

En los ultimos afios la tecnologia ha tenido un crecimiento desproporcionado y dicha tecnologia ha sido
enfocada en la seguridad de las conexiones de internet, de los datos y de los servicios informaticos de las
compafiias, ha cambiado de alguna manera u otra el diario vivir de la mayoria de las personas en el
mundo, los nuevos modelos, técnicas y herramientas enfocadas en la seguridad de las comunicaciones
para contrarrestar la comunidad black hat (pirata informatico) estan generando cambios en la cotidianidad
de las personas, puesto que los servicios y las aplicaciones que necesitan de un grado de confiabilidad
estan siendo vulneradas.

En el arte de la guerra el arma méas poderosa es la informacién, y cuanto mejor conozcas a tu enemigo,
tendras mejores opciones y mayor posibilidad de vencerle, el propésito de recoger informacion sobre los
ataques y los atacantes que tienen como medio el internet para llevar a cabo sus prop6sitos maliciosos.

La dependencia tecnolégica a nivel mundial ha dado paso al surgimiento de mdltiples y complejas
amenazas contra la infraestructura interconectada, dicha infraestructura se ha convertido en blanco de
ataques; objetivo altamente vulnerable que, en caso de ser atacado, es posible llegar a paralizar
completamente un pais. Las amenazas cibernéticas tienen una connotacion sustancialmente diferente a
las de otras amenazas a la Seguridad Nacional, dado que éstas pueden ser realizadas por diferentes tipos
de actores de crimen organizado, terrorista o Estados y tener diferentes objetivos; su costo es minimo y su
trazabilidad es sumamente dificil.

Lo descrito anteriormente, tiene como principales efectos el incremento de delincuencia cibernética, el
riesgo de acceso indebido a la informacion y la persistencia de impunidad para manejar este tipo de
delitos. De igual forma, la afectacién de la infraestructura critica tecnologica, cuya perturbaciéon o
destruccion tendria repercusiones importantes, posiblemente con consecuencias transfronterizas
intersectoriales que impedirian una normal operacion y gobernabilidad del Pais.

El segundo semestre de 2017 fue testigo de como los agentes de amenazas mas avanzados liberaban
una enorme cantidad de nuevas y mejoradas herramientas maliciosas, entre ellas tres exploits de dia cero
y dos ataques sin precedentes: WannaCry y ExPetr, importantes empresas y multinacionales del sector
Privado fueron blanco de estos ataques. Estos sucesos tienen implicaciones de gran alcance para la
seguridad informatica empresarial, pues continuamente esta llevandose a cabo una actividad maliciosa
avanzada y esto aumenta el riesgo de que las empresas y organizaciones sin fines de lucro sean victimas
de los dafios colaterales de la guerra cibernética. “Las epidemias destructivas presuntamente respaldadas
por estados nacionales, cuyas victimas incluyeron a muchas compafiias y organizaciones en todo el
mundo, se convirtieron en los primeros ejemplos muy probablemente no seran los dltimos de esa nueva y
peligrosa tendencia”.

En el afio del 2017, en el pals se registraron 198 millones de ataques cibernéticos, los cuales han
generado pérdidas por 6.179 millones de délares y ubican al pais en el quinto lugar de las naciones mas
afectadas por esos delitos en Latinoamérica. Asf lo revel6 la investigacion realizada por la multilatina, que
monitored mas de 13.000 dispositivos en la regién, y en la cual se afirma que en Colombia son generados
en promedio 542.465 ataques informaticos diarios, de los cuales 39,56 % los sufre el sector financiero,
15,4 % el Gobierno y 25,5 % las telecomunicaciones.

Colombia ocupé el tercer puesto en recibir ciberataques en Latinoamérica durante el primer semestre del
afio, con un total de 6.300 millones

De acuerdo con el Centro Cibernético de la Policia Nacional, hasta octubre de 2022 se registraron 54.121
denuncias por delitos informaticos, esta cifra supera en 11.223 casos respecto al 2021, al retratar esta
cifra desde la Camara Colombiana de Informatica y Telecomunicaciones el aumento fue de 30%. Las
grandes empresas no se saivan de estos ataques, pues recientemente EPM y Sanitas informaron que sus
sistemas sufrieron ciberataques.

EPM cerré sus oficinas de atencién al cliente por cuenta de un ataque cibernético, solicité a los
funcionarios trabajar desde la casa como medida preventiva, pero por fortuna no se afect6 la prestacion de
servicios de energia, agua y gas.

El caso de la EPS Sanitas, adscrita a Keralty, surgié a finales de noviembre con inconvenientes en la
pagina web, lo que imposibilité que los usuarios pudieran acceder a las citas programadas y
medicamentos certificados. Cabe resaltar que la entidad tiene mas de 5 millones de usuarios.
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Si se mira con lupa, Colombia ocup® el tercer lugar recibiendo este tipo de ataques con un total de 6.300.
Por encima qued6 México con 85.000 y Brasil con 31.500. Regresando a una mirada amplia, segin el
reporte de National Cyber Security Index (NCSI) el pais ocup6 el puesto 65 en el listado global que mide la
seguridad cibernética.

En el afio 2022, otras entidades como el Invima, Dane, la fiscalia general de la Nacién ha recibido este tipo
de ataques. Ante estas situaciones, las alertas empresariales no se hacen esperar. Desde Tata Consulting
Services, en el informe de estudios sobre riesgos y seguridad una de las preocupaciones de los ejecutivos
de seguridad y riesgos cibernéticos es que en los cambios de los ultimos afios se despleg6 tecnologia mas
avanzada pero no necesariamente segura.

Por tal motivo se debe comprometer proactivamente con la seguridad empresarial, no solo en materia de
inversién, sino también de asegurar la implementacion de mejores estrategias y procesos para
contrarrestar las tacticas de hackers cada vez mas innovadores y creativos. Eso evitara que los ataques
tomen por sorpresa a las organizaciones y que se vea comprometida la reputacion de las mismas y de los
datos de sus clientes.
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CIFRAS DE ATAQUES CIBERNETICOS A
ENTIDADES PUBLICAS EN 2022:

En 6AM revelamos que 193 enfidades fzeron atacadas

ieron dalos propios, de usuarios y de servicios prestados

N

an

“ﬂn la Cédmara Co| iana de Informdtica y Telecol
> (Siggciberdgitos denuncioc%s ante la Fiscalio _cre);:ieron 8%, respecto a
Qeriodo_’de 2021. Del 1° de enero al 30 de junio se registraron 29.7

lenuncias

Kb

municaciones las cifras
mismo

'VH:H' btnira
p los enﬁdfzdes mds atacadas son la DIAN, Fils_calia, MinSalud, Registraduria
Nacional, DANE, Migracién Colombia y Policia Nacional -

e

Cifras de los ataques cibernéticos perpetrados a entidades publicas en Colombia durante el 2022. Segun
la Fiscalia, 193 entidades fueron atacadas y perdieron datos propios, usuarios y de servicios prestados.

https://id-id.facebook.com/caracolradio/photos/591858844821 9659/? _rdr

Definicion de la necesidad:

El trabajo constante del Comando Conjunto Cibernético desde sus inicios involucrando los Comandos de
Fuerzas (Ejército, Armada, Fuerza aérea), Ministerio de Defensa nacional, algunas de las entidades
adscritas al sector defensa, y entidades del sector publico, el constante desarrollo de las tecnologias de
informacién, nuevos vectores de ataques, y el crecimiento del cibercrimen han creado la necesidad de
crecer y aumentar la infraestructura tecnologica adquirida anteriormente, con el fin de cumplir la mision
dada en el CONPES 3701 Con fecha 31 de octubre de 2012 y en el nuevo CONPES 3854, el Comando
General de las Fuerzas Militares, cre6 el “Comando Conjunto Cibernético (CCOC)", quien se encargara de
desarrollar capacidades de Ciberdefensa, para garantizar una ventaja estratégica en el ciberespacio,
considerando las amenazas o ataques de naturaleza cibernética que atenten contra la Seguridad y
Defensa Nacional o afecte los valores e intereses; el cumplimiento de esta mision llevara a un crecimiento
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paulatinamente en todas las herramientas y plataformas tecnolégicas de Ciberdefensa y Ciberseguridad
con las que cuenta el CCOCI.

El plan de accién del documento CONPES 3701 permitié ejecutar los contratos 268 de 2012 y 241 de
2013 mediante los cuales se adquirieron equipos y herramientas de Ciberdefensa los cuales se hace
necesario adquirir licenciamiento, mantenimiento y soporte para continuar con el correcto funcionamiento
de las mismas.

Una de las principales necesidades del Comando Conjunto Cibernético-CCOCI es desarrollar
capacidades propias de Ciberseguridad y Ciberdefensa a través de infraestructura tecnolégica y
capacitacion de su recurso humano, asi como optimizar tiempo y medios disponibles en las Fuerzas
Militares. Dicho lo anterior y de acuerdo al presupuesto asignado para la presente vigencia, se requiere
adquirir los elementos necesarios para el fortalecimiento y upgrade (actualizacién y/o mejoramiento) de las
plataformas tecnologicas cibernéticas, de acuerdo con la asignacion presupuestal asignada, que permitira
fortalecer la plataforma tecnolégica para la gestion de la ciberdefensa como requisito para fortalecer el
funcionamiento del Comando Conjunto Cibernético, proceso que se estructurara de tal forma que permita
contar con la infraestructura tecnolégica actualizada y moderna, la cual garantizara que el CCOCI se
encuentre a la vanguardia de las unidades cibernéticas a nivel nacional e internacional.

El Comando Conjunto Cibernético, requiere fortalecer y actualizar las plataformas tecnologicas
cibernéticas, que soportan la gestion operativa del CCOCI-SOC y el apoyo tecnolbgico que se ofrece a las
entidades que se vinculan al esquema operativo; permitiendo asi dar continuidad a los niveles de
aseguramiento de las plataformas existentes para poder tener un nivel adecuado de respuesta y
neutralizacion contra diferentes ataques que se puedan recibir desde y/o a través del ciberespacio.

Teniendo en cuenta lo anterior, este fortalecimiento le permitira al Comando General -CCOCI optimizar la
infraestructura requerida para garantizar un alto nivel de especializacion y gestién de la ciberdefensa y
ciberseguridad, realizando la adquisicion de los servicios asociados con las actualizaciones,
mantenimientos, instalaciones de mejoras en el funcionamiento y en la seguridad de los software y
hardware con que actuaimente cuenta la unidad. Con base a lo anterior le permitira al CCOCI:

¥v"  Solucionar errores
v Solucionar vulnerabilidades
v Incluir nuevas funciones

Permitiendo asi garantizar un adecuado sistema de apoyo a la ciberdefensa y evitando la exposicién a
diferentes fallas y vulnerabilidades de seguridad, las cuales facilitan el robo de informacién personal e
institucional, que se encuentran acordes con los riesgos y situaciones que debe afrontar el Comando
Conjunto Cibernético en cumplimiento de su mision institucional.

Por lo anterior, se requiere contratar el MANTENIMIENTO Y SOPORTE DE PLATAFORMAS
CIBERNETICAS, para las siguientes plataformas del CCOC!:

LOTE 1: RENOVACION LICENCIAMIENTO PLATAFORMA DE SEGURIDAD PERIMETRAL.

LOTE 2: MANTENIMIENTO Y SOPORTE A LA LICENCIA DE LA PLATAFORMA DE
ENTRENAMIENTO CTF QMISSION.

LOTE 3: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR POLITICAS
SEGURIDAD.

LOTE 4: RENOVACION SUSCRIPCION LICENCIAMIENTO END POINT EPP.

LOTE 5: MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA TECNOLOGICA HELP DESK — MESA
DE AYUDA Y RENOVACION LICENCIAMIENTO SUSCRIPCION FIRST.

LOTE 6: MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A LA PLATAFORMA WEB DE ANALISIS DE CONTENIDO
MALICIOSO.

LOTE 7: SISTEMA MOVIL FORENSE.
LOTE 8: SISTEMA DE INTELIGENCIA DE AMENAZAS.
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ANALISIS DEL SECTOR:
Perspectiva legal

Mediante resolucion No. 7436 de 2012, expedida por el Ministerio de Defensa Nacional - Comando
General de las Fuerzas Militares, se creé el Comando Conjunto Cibernético como Unidad Militar Operativa
dependiente del Jefe de Estado Mayor Conjunto, la cual le permitira a las Fuerzas Militares desarrollar
capacidades operativas, de inteligencia y comunicaciones de manera eficiente en el &mbito cibernético.

El Comando Conjunto Cibernético de las Fuerzas Militares — CCOC, debera prevenir y contrarrestar toda
amenaza o ataque de naturaleza cibernética que afecte los valores e intereses nacionales. Conforme a lo
anterior se establecieron como funciones principales del Comando Conjunto Cibernético las siguientes:

« Fortalecer las capacidades técnicas y operativas del pais que permitan afrontar las amenazas
informaticas y los ataques cibernéticos, a través de la ejecucién de medidas de defensa a nivel de
hardware y/o software y la implementacion de protocolos de Ciberdefensa.

o Defender la infraestructura critica y minimizar los riesgos informéticos asociados con la
informacién estratégica del pais, asi como reforzar la proteccion de los sistemas informaticos de la
Fuerza Publica de Colombia.

« Desarroliar capacidades de neutralizacién y reaccion ante incidentes informaticos, que atenten
contra la Seguridad y Defensa Nacional.

Asi mismo, la Directiva Permanente DIR23-2014 del Ministerio de Defensa Nacional que trata de los
“Lineamientos de Ciberseguridad y Ciberdefensa para el Sector Defensa’, establece dentro de los roles y
responsabilidades del CCOCI el de “Fortalecer las capacidades humanas, técnicas y operativas del
Comando Conjunto Cibernético (CCOCI), que le permite prevenir, afrontar, neutralizar y contrarrestar toda
amenaza o ataque cibernética, que afecte la soberania nacional, independencia, integridad territorial y
orden constitucional”.

Lo anterior debe de ir acorde con lo establecido en el documento CONPES 3701 de fecha 14 de Julio de
2011, “Lineamientos de Politica para Ciberseguridad y Ciberdefensa”, Plan de Accion numeral 8. Este
documento busca generar lineamientos de politica en Ciberseguridad y Ciberdefensa orientados a
desarrollar una estrategia nacional que contrarreste el incremento de las amenazas informaticas que
afectan significativamente al pals. Adicionalmente, recoge los antecedentes nacionales e internacionales,
asi como la normatividad del pals en torno al tema. :

Que el documento en cita define Ciberseguridad y Ciberdefensa de la siguiente manera:

- Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos
sus ciudadanos, ante amenazas o incidentes de naturaleza cibernetica.

- Ciberdefensa: Capacidad del Estado para prevenir y contrarrestar toda amenaza o incidente de
naturaleza cibernética que afecte la soberania nacional.

Comercialmente esta permitido y regulado por el Cédigo de Comercio, por cuanto se establecen
caracteristicas especiales para el cumplimiento del objeto del presente proceso y son bienes y/o servicios
que se encuentran en el mercado regulado por las normas de comercio colombiano. El MDN — Comando
General Fuerzas Militares tiene la capacidad juridica para adquirir estos bienes y/o servicios, ésta en
capacidad de contraer derechos y obligaciones y hacerlos exigibles dentro del proceso.

Analizado el objeto del presente proceso, legaimente es viable, ya que el objeto que sustenta el desarrollo
del proceso contractual es de caracter licito, y desarrolla los preceptos que incorporan los articulos 1518 y
1519 del Coédigo Civil, y la normatividad contractual, contribuye a la aplicacion del principio de
transparencia, establecido en el articulo 24 de la Ley 80 de 1993, ademas el objeto estd conforme al
desarrollo de los procesos y procedimientos que permiten en forma continua y eficiente el cumplimiento de
la mision institucional, en satisfaccion del interés general y la continua prestacion del servicio.

En el régimen de contratacion estatal colombiano (Ley 80 de 1993 y Decreto 1150 de 2007), establece que
las entidades estatales deberan seleccionar los contratistas por norma general bajo las modalidades de
Licitacién Publica, entre otras Seleccién Abreviada, Subasta inversa electrénica o presencial, Concurso de
Méritos y por Contratacion Directa; aplicando en igual de condiciones los principios de transparencia,
economia, responsabilidad, seleccién objetiva, buena fe, planeacion, publicidad e igualdad, con el objeto
de cumplir los fines propios de la Contratacion Estatal. La aplicacion de los principios en materia
contractual va mas all4 de la mera seleccion objetiva del contratista, es decir, los principios generales del
“CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA”
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derecho, los que hagan parte de la Constitucién o de una ley, han de ser apreciados en todas las etapas
de la contratacion estatal y no solo en el momento de Ia seleccion del contratista. Es decir que, postulados
como la buena fe, la prevalencia del interés general, el debido proceso, la transparencia y la
responsabilidad, entre otros, deben ser desplegados en cada una de las etapas del tramite contractual.
Desde el punto de vista legal se puede determinar cémo viable la realizacién del presente proceso
contractual, toda vez que el objeto a desarrollar es licito dado que no contraviene la normatividad vigente
colombiana.

Al hablar del Contrato Estatal, el cual es definido como aquel que celebran las entidades estatales; en el
que se busca el cumplimiento de los fines del Estado, la continua y eficiente prestacion de los servicios
publicos y la efectividad de los derechos e intereses de los administrados que colaboran por medio de
relaciones contractuales no laborales con las entidades publicas en la consecucion de tales fines. (Articulo
3° de la Ley 80 de 1993).

En desarrollo de lo seflalado en los numerales 7 y 12 del articulo 25 de la Ley 80 de 1993, del Articulo
2.21.1.2.1.1 del Decreto 1082 del 26 de mayo de 2015, los estudios y documentos previos estaran
conformados por los documentos definitivos que sirvan de soporte para la elaboracion del contrato, de
manera que el eventual contratista pueda valorar adecuadamente el alcance de lo requerido por la
entidad, asi como el de la distribucion de riesgos que la entidad propone.

ASPECTOS ECONOMICOS
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INDICE DE PRECIOS AL CONSUMIDOR (IPC)

Informacion julio 2026

indice de Precios al Consumidor (IPC)

Variacién mensual, afio corrido y anual
Total nacional
2025 - 2026 (julio)

IPC total 0,28 0,17 402 4,94 4,90 6,03

Fuente: DANE, IPC

En julio de 2026 la variacién mensual del IPC fue 0,17%, la variacion afio corrido fue 4,94% y la anual,
6.03%.

En julio de 2026 la variacién anual del IPC fue 6,03%, es decir, 1,13 puntos porcentuales mayor que la
reportada en el mismo periodo del afio anterior, cuando fue de 4,90%.

El comportamiento mensual del IPC total en julio de 2026 (0,17%) se explicé principalmente por la
variacion mensual de las divisiones Alojamiento, agua, electricidad, gas y ofros combustibles y
Restaurantes y hoteles. Las mayores variaciones se presentaron en las divisiones Alojamiento, agua,
electricidad, gas y otros combustibles (0,55%) y Salud (0,38%)

En el mes de julio de 2026, el IPC registré una variacién de 0,17% en comparacion con junio de 2026, seis
divisiones se ubicaron

por encima del promedio nacional (0,17%):
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Alojamiento, agua, electricidad, gas y otros combustibles (0,55%),

Salud (0,38%),

Prendas de vestir y calzado (0,31%),

Restaurantes y hoteles (0,30%),

Bebidas alcohdlicas y tabaco (0,25%)

Muebles, articulos para el hogar y para la conservacion ordinaria del hogar (0,24%).

Por debajo se ubicaron:

Informacién y comunicacion (0,04%),
Educacién (0,00%),

Bienes y servicios diversos (-0,11%), .
Recreacion y cultura (-0,13%),

Alimentos y bebidas no alcohélicas (-0,13%)
Transporte (-0,24%)

e ®© o o o o

Cuadro 1. IPC Variacién y contribucién mensual
Segtin divisiones de gasto
Julio 2025 - 2026

2025 2026
Oriiones de Gmia fema {98) Variacian %) o";:;':‘nt“" Variacion ) °°"'F ucin '::‘"
Alcgmicrta, agua, electricidad. gars y dras canbiustibles kAT 019 Q.08 Q.55 ay
Sad 1.5 ax o.m 0.5 0,01
Frerxizs de veste y catzado 348 Q08 0,00 ax om
Feobar aritess y hetedes .43 035 a.0¢ ax a.ay
Rebidas doobwlicns y thaca 110 0,14 .00 025 0,03
NMuctiess., artt ukrs paraed hagary pxa la coms arvacian ardinaria dd .18 014 oo 024 o.01
mi. 1006 024 az2a aar a.1?
farmacion y camnicacion 431 a2z 0,01 0,08 0xm
Educacion 4.4 a.00 0,00 0.00 a.00
Bienes y senvicias diversrs 5% 0n.0s a.00 a1 -aa1
Ninentos y beficlas no sicohdticas 1506 Q.82 0,1% 013 003
Recreacian y cutum n 006 am 013 6,00
Trarrspone 1293 0.01 a,0a -0.24 -0.a3

Fuente: DANE, IPC
Nota: La diferencia en la suma de las variables obedece al sistema de aproximacién en el nivel de digitos trabajados en el
indice.

INDICE DE PRECIOS AL CONSUMIDOR ACUMULADO A JULIO DE 2026.

indice de Precios al Consumidor (PC)
Julio 2026

Grafico 1. 1PC Varlaciones
Total Nacional
Julio 2025 - 2026

7,00

6.03

4,94

Porcentaje %

o0.00 - - R —
Mensual Aho corrido Anual
- 2025 W 2026

Fuente: DANE, IPC.

PRODUCTO INTERNO BRUTO
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Informacién primer trimestre 2026°"

En el primer trimestre de 20267, el Producto Interno Bruta en su serie onigina), crece 2,2% respecto al mismo periodo de 2025

Producto Interno Bruto (PIB)

Tasas de crecimiento anual en volumen?
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El Producto Interno Bruto (PIB) es el indicador fundamental que refleja la evolucion de la actividad
economica en Colombia, proporcionando una vision integral del valor agregado generado por los distintos
sectores del pais. Elaborado y difundido por el DANE, este indicador trimestral permite analizar el
comportamiento de actividades como comercio, transporte, alojamiento, agricultura, ganaderia y servicios,
entre otros.

La informacion recopilada y procesada por la entidad responsable de ia planeacion, levantamiento, analisis
y difusion de las estadisticas oficiales de Colombia constituye una herramienta esencial para la
interpretacion de la economia nacional, ofreciendo datos coherentes, oportunos y comparables con
estandares internacionales. Gracias a esta medicién, autoridades, sector privado, académicos y publico en
general pueden acceder a informacion confiable que respalda la toma de decisiones y facilita la
comprension de la dindmica econémica del pais.

Las actividades econémicas que mas contribuyen a la dinamica del valor agregado son:

¢ Administracién publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacién;
Actividades de atencion de la salud humana y de servicios sociales crece 5,7% (contribuye 0,9
puntos porcentuales a la variacién anual).

¢ Comercio al por mayor y al por menor; reparacién de vehiculos automotores y motocicletas;
Transporte y almacenamiento; Alojamiento y servicios de comida crece 2,9% (contribuye 0,6
puntos porcentuales a la variacion anual).

* Industrias manufactureras crece 4,1% (contribuye 0,5 puntos porcentuales a la variacién anual).
En lo corrido del afio 2025pr, respecto al mismo periodo del afio anterior, el Producto Interno Bruto
presenta un crecimiento de 2,8%.

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por efecto
estacional y calendario crece 0,6%. Cuando se observa el comportamiento de las actividades econémicas
relacionadas:

Industrias manufactureras crece 2,3%.

Actividades financieras y de seguros crece 2,2%.

Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios: Actividades
de los hogares individuales en calidad de empleadores; actividades no diferenciadas de los
hogares individuales como productores de bienes y servicios para uso propio crece 1,4%.
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Tabla 1. Valor agregado por actividad econémica
Tasas de crecimiento an volumen®
Tercaer trimestre 2025P7

Tasas cle crecimiento (%6)
Sarie ajustacia por

Serle original efecto estacional y
Actividad econdémica <ale nclaric
Arvanl Afo corrido Trimestral
20287110 / 2025, 2028P -1/
202411} 2024 2025711
Agricultura, ganaderia, caza, silvicultura y pesca 2.4 4,1 1,0
Explotacidén de minas y canteras -57 -r.2 o8
industrias manufactureras 4,1 2,1 1,5
Suministro de electricidad, gas, vapor ¥ aire acondicionado? 2.3 0.7 0.7
Construccién -1.5 -2,7 1,1
Comercio al por mayor y al por menor® 5.6 5.1 02
Informacién y comunicaciones 1,9 1.8 o4
Actividades financieras y de seguros .3 3,5 2,3
Actividades inmobilianas 2.1 2.0 o5
Actividades profesionales, cientificas y técnicas? 1.1 L3 -0,
Administracion puablica, defensa, educacidn y salud® a8 4,4 3.4
Actividades artisticas, de entretenimiento y recreacién y otras
L. L. s 5.7 .4 1,0
actividades de servicios
Valor agregado bruto 3.6 2.8 1.3
impuestos menos subvenciones sobre los productos 27 2,5 0.9
Producto lrternoc Bruto 3.6 2,8 1.2

Fuante: DANE, PIB_T

SALARIO MINIMO EN COLOMBIA

Base normativa: Decreto 1469 de 2025

El nuevo salario fue definido por el Gobierno Nacional tras finalizar el proceso de concertacién con
empleadores y centrales sindicales. Al no lograrse acuerdo, el Ejecutivo fij6 el valor por decreto:

“Fijar a partir del primero (1°) de enero de 2026 como Salario Minimo Legal Mensual, la suma de UN
MILLON SETECIENTOS CINCUENTA MIL NOVECIENTOS CINCO PESOS MONEDA CORRIENTE
($1.750.905,00).” _

El salario minimo de $1.750.905 aplica a todos los trabajadores formales vinculados mediante contrato
laboral que devenguen el ingreso minimo legal. El auxilio de transporte se reconoce si:

o Eltrabajador gana hasta dos salarios minimos
¢ No recibe servicio de transporte por parte del empleador

El redondeo hasta $2.000.000, comunicado oficialmente, no modifica las bases legales para liquidacion
de prestaciones, cotizaciones o retenciones. Es un ajuste de politica publica anunciado por el Gobierno
Nacional.

Aspecto Detalle

Decreto 1469 del 29 de diciembre de 2025
Auxilio de transporte $162.000

Ajuste adicional $87.095 (complemento anunciado)
Total ingreso mensual $2.000.000 (con redondeo oficial)
vigencia Desde el 1* de enero de 2026

Fuente: https://enlace.com.co/blog/salario-minimo-2026-en-colombia-asi-quedo-el-nuevo-vaIor-oﬁciali
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Con un aumento del 23 % respecto del valor del 2025, el salario minimo para la vigencia 2026 qued6 en $
1.750.905, de acuerdo con el Decreto 1469/24, o cual permite calcular valores importantes como las horas
ordinarias y extras, tanto diurnas como nocturnas, asf como los dias dominicales y festivos para el 2026.

Teniendo en cuenta el valor del salario, que regira a partir del 1° de enero del 2026, asi como la reduccién
de la jornada laboral a 44 horas semanales, que aplicara hasta el 15 de julio del 2026, en virtud de la Ley
2101 del 2021, las horas laboradas en el mes seran 220 y el valor de la hora laboral ordinaria quedara en
$ 7.959 ($ 7.958,6). Asi mimo desde el 25 de diciembre, jornada laboral nocturna arrancaré a las 7:00 p.

m.

Salario minimo $ 1.750.905
Auxilio de transporte $ 249095

Hora laboral ordinaria

$ 7959
{Trabaje diurno entre las 6:00 a. m. y las 7:00 p. m.)

Hora ordinaria nocturna

$ 10.744
{(Trabajo nocturnc entre las 7:00 p. m. y las 6:00 a. m.)
Hora extra diurna $ 2948 (recargo de $ 1.98%9,7)
Hora extra nocturna $ 13.927 (recargo de $ 5968,5)

Valor de la hora diurna en jornada dominical o festiva

$ 14.325 (recargo de $ 6.367)
* Ley 2466/25

Valor de la hora nocturna en jornada dominical o festiva $ 17111 (recargo de % 2152,3)
Valor de la hora extra diurna en jornada dominical o festiva $ 16.315 (recargo de $ 8.356,5)
Valor de la hora extra nocturna en jornada dominical o . $ 20.294 (recargo de $

festiva 12.335,8)

Se debe tener en cuenta que en la reforma laboral (Ley 2466/25) se establecio que el trabajo en dia de
descanso obligatorio o dias de fiesta se remunerara con un recargo del 100 % sobre el salario ordinario y
en proporcion a las horas laboradas. Este reconocimiento sera gradual, asi: a partir del 1° de julio del 2025
aumentara a 80 %, el 1° de julio del 2026 subira al 90 % y en julio del 2027 tendra plena aplicacién

Mercado laboral de las personas con discapacidad

La inclusion laboral de las personas con discapacidad constituye un eje central para
avanzar hacia sociedades mas justas, productivas y equitativas, en las que todas las
personas puedan ejercer plenamente su derecho al trabajo. En esa direccién, y en
consonancia con los estandares internacionales de proteccion de derechos, el Estado
colombiano ha venido fortaleciendo su marco normativo para garantizar el acceso, la
permanencia y la participacion efectiva de esta poblacion en el mercado laboral.

En este contexto, la nueva reforma laboral (Ley 2466 de 2025) introdujo una de las
medidas mas relevantes de los Ultimos afios en materia de inclusién laboral, la
obligacion para las empresas privadas de cumplir una cuota minima de contratacion de
personas con discapacidad. Esta nueva ley de cuotas se configura como un instrumento
decisivo para enfrentar las barreras histéricas que han limitado su vinculacién formal en
el mercado laboral.

Esta vigente desde el 25 de junio de este afio, tiene un primer afio de implementacion
optativa y sera plenamente obligatoria desde junio de 2026. Mas que un mandato
juridico o un simple ajuste cuantitativo, la ley parte de un principio esencial: la igualdad
formal no garantiza la igualdad real. Aunque los derechos laborales de las personas con
discapacidad han sido reconocidos por décadas, su ejercicio efectivo se ha visto
restringido por barreras estructurales, fisicas, tecnolégicas y culturales, asi como por
persistentes prejuicios y practicas excluyentes en los procesos de contratacion.

En diversas experiencias internacionales, los sistemas de cuotas se han consolidado
como acciones afirmativas orientadas a corregir desigualdades acumuladas y a asegurar

que esta poblacion pueda competir en condiciones mas equitativas. Estas medidas no
“CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA”
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solo amplian oportunidades de empleo, sino que también impulsan a las organizaciones
a revisar sus procesos internos, adecuar sus entornos y avanzar hacia culturas laborales
mas diversas, accesibles y competitivas. La Ley 2466 se articula, ademas, con otras
disposiciones clave del ordenamiento juridico, entre ellas la Resolucion 1197 de 2024,
que establece el procedimiento para la certificacion de la discapacidad y regula el
Registro de Localizacién y Caracterizacion de Personas con Discapacidad (RLCPD).

Esta articulacion es fundamental, pues tanto la certificacion como el registro permiten
contar con informacién actualizada, estandarizada y confiable sobre esta poblacion,
incluyendo el ejercicio del autorreconocimiento, lo cual facilita la identificacion de
brechas y la formulacién de acciones especificas para una inclusion social y productiva
mas efectiva

ABC de la inclusién laboral de las personas con discapacidad en la reforma laboral
/iwww.saldarriagaconcha.org/wp-content/uploads/2025/1 2/2025-12-Diciembre04_ABC-de-la-inclusion-laboral-de-las-personas-con-

discapacidad-en-la-reforma-laboral-Col

Informacién marzo - mayo 2026

Durafte &l trimestre mévil marzo — mayo 2026, 1a tasa global de participacion (TGP} de ta poblacién con discapacidad tue de 20.6%. en comparacion con la TGP de La poblacién sin
discapacidad de 67,3%, Lo que significa una diferencia negativa de 46,8 puntos porcentuales {p.pd entre ambas poblaciones.

En cuanto 3 la tasa de osupadidn, se evidencia que hay una diferencia negativa de 43,2 pp. entre la poblacién con discapacidad y sin discapacidad, para la primera, esta tasa fue de 18.4% v

para la segunda de 61.6%.

Por atro lado. al observar La tasa de desocupacién se evidencia que existe una diferenda de 2.0 p.p. dada por una tasa de 10.5% para La poblacién con discapacidad v 8,%% para las personas
sin discapacidad.

Para el trimestre mévil marzo — mayo 2026, las ramas de actividad donde mas se
concentrd la poblacion ocupada con discapacidad fueron Comercio y reparacion de
vehiculos (22,3%), seguida de Agricultura, ganaderia, caza, silvicultura y pesca (20,1%).
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Tabla 2. Participacion de la poblacidn ocupada con ¥ sin discapacidad segan ramas de actividad

Total nacional
Frimestre movil marze - mayo 2026

Poblacion con discapacidad

Rarnas de actividad & S Distribucién Distribucion

& (%) , . (%}
Poblacidn ocupada 392 100 24012 100
Camercio y reparacian de vehiculos :¥) 22,3 #.084 17.0
Agricuttura, ganaderia, caza, silvicultura y pesca 79 20,1 © 3293 13,7
Actividades artisticas, entretersmento, recreacian y 38 a8 2.000 B3
otras actividades de servicios
Alojamiento y servicios de comida 33 83 1.809 7.5
Industria Manufacturera 29 7.5 2.514 10,5
Canstruccidn 27 6,3 1.650 6.9
B e e, iz 2 o
Transporte y almacenamiento 23 5.9 1.781 74
Otras ramas® 22 56 1.805 7,5

Fuente: DANE, GEIH.
Beneficios de la Empresa al Contratar Personas con Discapacidad
Inclusién laboral de personas con discapacidad, muchas veces lo primero que aparecen son ideas

equivocadas: barreras y mitos, limitaciones para cumplir tareas, menor productividad o simplemente
obligaciones legales y mayores costos.

Pero la discapacidad no se define por una enfermedad y, mucho menos, por una falta de capacidad.
Detras de cada persona hay talento, experiencia, creatividad y un potencial enorme que el pais necesita
reconocer y aprovechar. Por eso, la nueva ley de cuotas no deberia verse como un requisito que hay que
cumplir, sino como una oportunidad real para abrir espacios a la diversidad.

Cuando una organizacién decide contratar desde la conviccién y no solo desde la obligacién, la empresa
se transforma. Se enriquece, aprende, amplia su forma de ver el trabajo y descubre que la inclusién no es
un favor, es una inversién en humanidad y en productividad. Las empresas que ya han dado este paso
reconocen que sus equipos cambian de manera diferencial.

Se fortalecen las dinamicas de trabajo, aumenta la colaboracién y mejora el ambiente laboral. Las
relaciones internas se vuelven mas respetuosas y aparecen formas distintas, y a veces mas eficientes, de
enfrentar los retos, mas resilientes. Al mismo tiempo, las organizaciones proyectan mayor coherencia
entre sus valores y sus practicas, lo que incrementa la credibilidad y el compromiso de sus colaboradores.

La OIT resalta las ventajas de los equipos diversos, sefialando que estos tienden a ser mas creativos,
colaborativos y empaticos, porque trabajar con personas que ven el mundo desde aristas distintas, amplia
las decisiones y fortalece la capacidad de adaptacién. En términos econémicos, la inclusion es también
una decision inteligente. El Banco Mundial ha advertido que excluir a las personas con discapacidad del
mercado laboral puede representar pérdidas de entre el 3 % y el 7 % del PIB, lo que significa que cada
persona que queda por fuera no solo pierde una oportunidad individual, sino que el pais renuncia a un
potencial productivo que podria transformar su desarrollo.

Incluirlas, por el contrario, amplia la base laboral, reduce brechas y contribuye al bienestar colectivo. La
evidencia empresarial también sigue esa misma linea.

Estudios como los de la firma McKinsey muestran que las compafiias inclusivas tienen mayor probabilidad
de superar el rendimiento promedio de su industria, porque la diversidad impulsa la innovacion, fortalece la
cultura y potencia la competitividad.

La inclusion, lejos de ser un costo, se convierte en una ventaja estratégica. Y aunque estos beneficios son
importantes, lo mas valioso es que la inclusion no empieza en un documento técnico, sino en una
conversacion honesta, una real. Empieza cuando las empresas se abren a escuchar, a preguntar qué
necesita la persona y a realizar pequefios ajustes que, muchas veces no son costosos, que permiten que
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el talento se potencie. La mayoria de los ajustes razonables no requieren grandes inversiones; lo que
realmente se necesita es una forma distinta de mirar, de relacionarse y de sensibilizar a los equipos.

Al final, contratar personas con discapacidad no solo transforma a una empresa: transforma al pais. Nos
recuerda que la productividad puede ir de la mano con la empatia, que el crecimiento es mas sélido
cuando nadie queda por fuera y que los espacios laborales mas diversos son también los mas fuertes,
innovadores y humanos.

ABC de la inclusion laboral de las personas con discapacidad en la reforma laboral Iiwww.saldarriagaconcha.org/wp-content/uploads/2025/12/2025-12-Diciembre04_ABC-de-la-

inclusion-laboral-de-las-personas-con-discapacidad-en-la-reforma-laboral-Col

OFERTA NACIONAL DE PRODUCTOS CARACTERISTICOS DEL SECTOR TIC 2023p - 2025

Los productos caracteristicos del sector TIC son bienes o servicios que permiten la compilacion,
procesamiento, almacenamiento y transmision de informacion, como voz, datos, texto, video e imagenes.
La oferta nacional es producida por las actividades caracteristicas TIC y de forma secundaria por otras
actividades econdmicas. Para 2021 p la produccién nacional de bienes y servicios TIC y no caracteristicos
TIC2 ascendi6 a 178,4 billones de pesos, con un crecimiento de 25,2%.

Producclén naclonal de praductos caracteristicos TIC (millones de pesos)
Valores a precios corrientes

2019 - 20217
Productos TICCPC Vars. 2 A.C. 2019 20200 2021#
Computadores y equipo perifédco 3918 7.488 9.603
Equipas de comunicacion 8137 8.198 10.513
Equiposelectsonicos de 192.313 161.331 206.889
Otros bianes y componantes TIC 11.851 5.278 6.768
Obras civiles eninfraestructura deTelecomunicaciones 364.550 546.040 336.547
Cometcio TIC 5.810.804 6.153.127 7.252.394
Serviclos de telefonia fija 31.175.058 2.923.899 2.760.385
Servicios de telefonia mavil 13.448.598 13.646.283 14.111.033
Servicios de otrastelecomuniaciones 7.284.519 6.770.654 7.870.289
Servicios de telecomunicacionesa través deintemet 6.548.654 €.873.689 7.502.176
Servicios de manufactura para equipos TIC 69.017 86.845 113.934
Softwarede neqocios yserviciosde licencias 1.721.974 2.011.340 2.364.436
Sendclos y consultoriade tecnologias de lain formacion 13.942438  14.197.862  16.021.498
Senviclos de alquilero leasing de equipos TiC 1.162.550 1.179.988 1.336.091
Otros servicios Tl 2.132.788 2748630 2.890671
Servicios de di idn de progr icoy controlado de programacion y 5.113.610 5.005.632 5.491.077
de peliculas(paga por ver)
Softwarede juegos*
Contenido en lineay servicios relacionados 995.997 1.777.695 2.257.672
Qtros ¢ idosy servicios relacionad: 336575 323473 396.868
Total productas caracteristicos TIC 62.923.351 64.429.452 70.938.845
Otros productos nocaracterisicos TIC 80.852.409 78.046.824  107.433.469
Total produccién 143.775.760 142476276 178.372.314
Fuente: DANE - Ministerio de Tecnologias de |a informacion y las Comunicaciones. Cuenta Satélite TIC

¢ provisional
* La medicion delos serviciosde "Software de juegos”, se incluye en los productos de"Servicios y consultoradetecnologiasdela informasn®
debido a que en la madicidén no fue posible separar la produccién nadonal en estos servicios.

2 Los prod no icos corresponden a los queno se corsideranTIC, pero que son generados por el grupo de actividades TIC.
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Guia para promover la participacion de las MiPymes en los procesos de compra piiblica

Planta de personal Activos totales

Mediana empresa | Entre 51y 200 trabajadores Entre 100.000 a 610.000 UVT

Pequefia empresa | Entre 11y 50 trabajadores Entre 501 y menos de 5.000 SMMLV

Microempresa No superior a 10 trabajadores | Valor inferior a 500 SMMLV / excluida vivienda

El Estado es el principal contratante del pais, la adquisicion de bienes y servicios por parte de Entidades
Estatales representa aproximadamente 13% del PIB, es decir, cerca de 110 billones de pesos. Lo anterior,
hace del Estado el mayor comprador de bienes y servicios del mercado y de la compra pablica una
oportunidad de negocio relevante para actores como las micro, pequefias y medianas empresas.

De acuerdo con los datos registrados en el SECOP |, la celebracién de contratos entre las Entidades
Estatales y MiPymes ha incrementado exponencialmente durante los uitimos afos:

Contratos con Mipymes por aifio en SECOP 1l
30 mil . . . . . B . . . e - - . . . - 53 bill
$ 6,23 bill.

g, 548 bitl ﬁ
320 mil g
s =
3 2
§ Sabu. B
3 3
£10 il %
g my §

20 3

0,00 mil. 0,29 mil
¢ mif - 50 bl

2015 2016 2098

2 Numero de confratos Vaior de contratos

Las MiPymes han sido exitosas, principaimente, en servicios de gestion, servicios profesionales de
empresa, servicios administrativos, y en servicios de ingenieria, investigacién y tecnologia:

TOF bienes y servicios mas contratados por Mipymes - SECOP Il - 2019

{Por segmento) # Contratos

Servicios de Gestién, Servicios Profesionales de Empresa y
Servicios Administrativos
Servicios de Edificacién, Construccion de Instalaciones y
Mantenimiento

7.854 $ 734.965.577.210

2.762 $792.758.815.434

Servicios Basados en Ingenieria, Investigacion y Tecnologia 1.918 $437.567.979.925

Servicios de Salud 1.347 $ 135.834.370.358

Servicios de Transporte, Almacenaje y Correo 1.074 $ 186.822.474.033

Esta tendencia podria ser superior si las MiPymes manifestaran su interés de limitar la convocatoria de
licitaciones, selecciones abreviadas y concursos de méritos con mayor frecuencia o reconocen las
herramientas normativas existentes que incentivan su participacion en el sector publico.
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Segun los datos registrados, de 2015 a 2019 a nivel territorial el porcentaje de las compras publicas que
han sido contratadas con micro, pequefias y medianas empresas ha sido mucho menor que el porcentaje
registrado con respecto al nivel nacional:

Numero de contratos Valor de contratos
70.000 % 16.000.00
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5 s =] 5 B ] s Milos da s =4 5 5 E 5 5 5 5
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2015 2016 2017 2018 2015 2016 2017 2018 2019
miipyme @ No Mipyme = Mipyme 2 No Mipyme

En efecto, los Procesos de Contratacién que adelantan las Entidades Estatales con MiPymes son
inferiores con respecto al nimero y valor de los contratos que suscriben las Entidades Estatales con

proveedores que no tienen el caréacter de Mipyme:

Numero de contratos Valor contratado

19,.39% —\ 20,49% —

. 80,61% — 79,51%

Mipyme @& MNO @S5I Mipyme & No @Si

Durante el 2019 el mayor numero de adquisiciones a Mipyme fueron adelantadas en las modalidades de
contratacion directa y minima cuantia de modo que representan un potencial de negocio significativo:

Nimero de contratos celebrados con Mipymes (2019)

Contratacion directa
Régimen especial e
Seleccian Abreviada de Mener Cuantia
Selecrion abreviada aubasta inversa
Licttacion publica
Concurso de méritos abierto

Acuerde Marco de Precios

OFERTA

La oferta en temas de comunicaciones es bastante amplia a nivel nacional ya que existen una gran
variedad de fabricantes y proveedores de los bienes y servicios requeridos de acuerdo con las
especificaciones técnicas del presente proceso. Teniendo en cuenta lo anterior, el mercado entonces se
reduce, ya que se requiere de un proveedor con la capacidad logistica que garantice el cubrimiento de la
necesidad planteada, y de acuerdo con lo establecido en las especificaciones técnicas de los bienes y
servicios a comprar.
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Para el analisis de la oferta del mercado se encontré en la plataforma del SECOP 1l que existen 3448 que
tiene relacion con los codigos UNSPCS relacionado con el presente proceso, a continuacion, se
relacionaron 100 empresas como muestra con la informacion de contactd, asi mismo se encuentran
relacionadas las empresas que mostraron algin interés en el proceso la cuales fueron 21 y de estas
allegaron a la plataforma 20 cotizaciones las cuales se destituyeron en los 8 grupos relacionados en el

proceso.

Proveedor (3448)

Contactos

Interesados:(21) :

‘Respondidas (20)

REDCOMPUTO LTDA

2688655; mnieto@redcomputo.com.co

Si

CO1.RANL.96013
22

3102335760;
GLOBALTEK SECURITY SA.S. comercial@globalteksecurity.com:; Si; GTK SO1.RANL.96060
6012954507
ELLIPTICAL SAS 3173808948; elliptical@elliptical.com.co si S 1-RANL 95944
ECOMIL SAS 7449900, comercial@ecomil.co Si 5101 ‘RANL.96059
3115178570; juana.zuleta@semcar.co; . CO1.RANL.96042
SEMCAR SAS 6016212540 Si 66
MASTER RECOVERY LAB SAS 3115220365 servicio@masterrecoverylab.co | Si $2°1 ‘RANL.96050
3746334; . COT.RANL 96060
ACONPIEXPRESS SAS omar.rivera@aconpiexpress.com.co S 08
DATA Y SERVICE SAS 8812277; informacion@datayservice.com | Si CO1.RANL.96050
SAFETY IN DEEP SAS 2213569; milena.suarez@safeid-sas.com | Si OC;” ‘RANL.96034
HEIMCORE SAS 5804352; info@heimcore.com.co si &?1 ‘RANL.96045
NEMESIS 3102851413; svera@nemesis.com.co Sf g? 1.RANL.96050
MCO GLOBAL SAS 7460297; jamaya@mcoglobal.net; 7460297 | Si CO1.RANL.96037
+576016218558; gerencia@gotec.co; . CO1.RANL.95962
GLOBAL OPEN TECHNOLOGIES SAS | 1272012515550 si o
NETWORK & ACCESORIES SAS 7423979; mauricion@netaccess.com.co | Si SO1.RANL 95987
| 8102124, enrique.rodriguez@t-logic.co; . CO1.RANL.95943
T-LOGIC SAS S102124 o o
SECUTEK SAS 3186272914, jorge.pino@secutek.com.co | Si; Se-QMISSION | SOT-RANL.95960
CASTIC SAS 3102715756; atorres@castic.co Si %01 ‘RANL.96039
WISE SECURITY EXPERTS SAS 3112832850; comercial@wse-la.co si CO1.RANL.96045
SPECTRUM TECHNOLOGY SAS 3124650754; gerenciaa@spectrumt.co Si %31 -RANL.96047
CIBERINTEL 3007250839; jmazor@ciberintel.com si SOT-RANL.96061
UT ICETEX SOLUCIONES 26 info@heimcore.com.co si

FUNDACION NACION VISIBLE

3183612699; info@nacionvisible.org

KA 3183411625; kmora2110@gmail.com -
ITO SOFTWARE SAS 2872961; contratacion@ito-software.com -
FF SOLUCIONES SA 3600400; licitaciones@ffsoluciones.com; .

2014370

GRUPO INDUSTRIAL TAPIMUEBLES
LTDA

0317274229; gerencia30@hotmail.com;
7303555

ITELCA SAS

2194100, diana.lizarazo@itelca.com.co;
2369386

PCM

3690480; jaimeA.santamaria@pcm-ti.com;
3690481

CATIDISTRIBUCIONES SA.S

8839802
licitaciones@catidistribuciones.com; 8839804

PROCALCULO PROSIS S.A.S.

7451145; info@procalculo.com

SOFTSECURITY SA.S

2698731, licitaciones@softsecuritycorp.com;
2698731 ext 113

ENGINEERING GROUP DE COLOMBIA
S.AS.

2614172; johnfre333@hotmail.com; 2614172

CONSULTORIAS INTEGRALES Y
SOLUCIONES INFORMATICAS,
CONTABLES Y ADMINISTRATIVAS
S.AS

3003163; ciscsas.colombia@gmail.com

SUMINISTROS Y SERVICIOS DE
TELECOMUNICACIONES

7444829; eacosta@sumset.com; 7444826
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INTERAMERICANA SAS ggggg?g info@interamericana.com.co;
6016580300; maiken.saavedra@ikusi.com;
IKUSI REDES 6016580301
BOSTONIA SAS 3107914379; licitaciones@bostonia.com.co;

3107914379

SEGURIDAD NUEVA ERA LTDA

7426390,
comercial@seguridadnuevaera.com;
7426390

COMERCIALIZADORA DE SOFTWARE,
SERVICIOS Y SUMINISTROS SAS

3041624,
LCONTRERAS@COMERCIALIZADORA-
S$3.COM; 3041624

IMPORTADORA Y DISTRIBUIDORA DE
COLOMBIA - IMDICOL S.AS

3201713, info@imdicol.com; 3201805

NIME S.A.S.- DISTRIBUCIONES Y
SERVICIOS

3005550388; info@nime.com.co,
3176442454

KOGHI SAS

4672667, gerenciacomercial@koghi.com

GSD PLUS SAS.

9277792; comercial@gsdplus.com; 9277792

SMART BUSINESS INTEGRATORS
S.AS.

5712564143; info@sbiweb.com

NEXURA INTERNACIONAL SAS

3819820; dreales@nexura.com; 3819820

SOLUCIONES INTEGRADAS DE
TECNOLOGIA S.A.S.

7041438, jarevalo@sinte.co

THOMAS GREG EXPRESS

2940794; claudia.ardila@thomasgreg.com;
4160500

DISTRIBUCIONES EYG SAS

5415915; distribuciones.eyg@outlook.es;
5415915

YOLANDA DIAZ 4707378; yodicor@hotmail.com

SERTISOFT S.AS. 6120108; ventas@sertisoft.com.co
0915190918,

AEXPRESS S.A. dir.licitaciones@aexpress.com.co;
0915190918

PAPELERIA EL PUNTO SAS. 447070 gerencla@elpunto.com.co;
6017432848; licitaciones@yanhaas.com;

YANHAAS S.A 6017432848

ADVANTAGE MICROSYSTEMS 7032017; pablo.paez@advantage.com.co;

COLOMBIA LTDA 7032017
4877853;

JAIME TORRES C Y CIAS.A JPEREZ_MKT@JAIMETORRES NET,;
2354107

NOVIX S.A. +543514623436; gtagle@novix.com
571-7450145,

STSSAS mauricio.amaya@stssa.com.co; 571-7450145
6016463600;

INDRA COLOMBIA S.A.S. yigutierrez@indracompany.com; 6016463688

GESINTEG COLOMBIA LTDA 4029201, gesintegcolombia@gmail.com

| CONTROLES EMPRESARIALES S.A.S 5462727, amarquez@coem.co

SOFTMANAGEMENT SA. 6230811; info@softmanagement.com.co;
6230811
7441000;

OLIMPIA IT notificaciones.gerencia@olimpiait.com;,

7425133

AYA RADIOCOMUNICACIONES S.A.S

7410085; calidad1@ayacomunicaciones.com

P.L.T. PRINTER IMAGING &

7432183; maria.p@pitprinter.com; 7432183

TECHNOLOGY S.A.S
TN COLOMBIA SAS 7436360; marcela.avila@tncolombia.com.co
4823463; jmejia@newnetsa.com; 4823463
NEWNET S.A. ext 1400
6044483248; oscar.quintero@grupo-
SVAIT SAS svait.com
IMPORT SYSTEM SISTEMAS Y 6014302331, licyppro@importsystem.com.co;

SUMINISTROS SAS

6014302331

D'SOFT CONSULTORES E.LLR.L

900817931,
dsifuentes@dsoftconsultores.com

LINALCA INFORMATICA S.AS - BIC

6351055, gercomercialco@linalca.com;
6352555

COLSISTEC

8051505; gerencia@colsistec.com; 8051505

MAX TECNOLOGIA Y SEGURIDAD
S.AS.

4027300; licitaciones@maxtecnologia.co

CASYBER SAS

6016166800; comercial@casyber.com;
6016169879

INFORMACION LOCALIZADA S.A.S

2562030;
monica.berdugo@servinformacion.com

DATECSA

(2)6957070; andreafierro@datecsa.com;
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INTELLIGENT BUSINESSES SAS

57(1)3477576; rmartinez@i-b.com.co;
57(1)3477576

LUIS HEBER RAMOS RODRIGUEZ

4489357, hrr.pys@gmail.com

APDI

3162388490,
ventas@aplicacionesdinamicas.com

INTERNACIONAL DE CAMARAS Y
LENTES SAS

6406877, pierre.b@iclsas.com; 6406877

BIOTATOO ISCS SURAMERICA SAS

4914593; ch.doll.co@biotatoo.co

PIXEL MEDIA S.AS

6364575, dbarreraz@gmail.com

ARCHIVOS FUNCIONALES & OFICINAS
EFICIENTES ZZETA S.AS.

7273588 - 7272540; comercial@zzeta.info;
7282177

GLOBAL TECHNOLOGY SERVICES GTS
SA

§932200; mortiz@gtscolombia.com; 5932200

AB SENALIZACION SAS

6267445; gerencia@absenaiizacion.com;
6267321

EPTISA TI COLOMBIA S.AS

+34915949500;
tigestionofertas@ti.eptisa.com;
+34902011530

TEK SOLUCIONES TECNOLOGICAS
SAS

3201020; marcela.garcia@tek.com.co

SCAIN 4862030; scaincomercial@scain.co
JOHN JAIRO GUERRERO BARBOSA 3106980787, wejohn.johnjairo@gmail.com
6445600, notificaciones@nec.com.co;
NEC DE COLOMBIA S A. 6445647
NOVENTIQ INTERNATIONAL . . .
COLOMBIA SAS 7561679, yuselis.alvear@noventig.com
BEX TECHNOLOGY 7442967, jorgel@bextsa.com
7505276,
LAGASH SYSTEMS S.A.S. administracion_colombia@lagash.com;

7043655

MULTISOFTWARE TRANSACCIONAL
SAS

571 6443300; multisoft@multisoft.com.co;
571 5202915

5717421966,

SOFTWAREONE COLOMBIA SAS sandra.hernandez@softwareone.com
DELL COLOMBIA INC §715249000; camila_prieto@dell.com
NEX COMPUTER S.A.S 3165298219; uriel@nex.com.co; 5715520765
3-60 LTDA 3227195; documental@3-60itda.com;

3227195

XERTICA COLOMBIA SAS

6228320; info@eforcers.com; 6228375

Cotizaciones:

El comite economico estructurador realizé el sondeo de mercado, y para ello solicité cotizaciones a través

de los canales de SECOP Il, asi:

El evento CO 160 COGFM DIADF 2026 se cre6 el dia 20 de agosto de 2026 hasta el 27 de agosto de
2026, sin embargo, el evento de cotizacion a tenido adendas y solicitudes por mensajes ya que se han

venido presentados ajustes de la ne
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ELLIPTICAL 900138327 20/08/2026 25/08/2026 SECOP 2

GLOBAL OPEN TECHNOLOGIES 830001516 20/08/2026 25/08/2026 SECOP 2

T - LOGIC SAS 900947270 20/08/2026 25/08/2026 SECOP 2

SECUTEK SAS 901308130 20/08/2026 26/08/2026 SECOP 2

NETWORK & ACCESORIES 901159165 20/08/2026 26/08/2026 SECOP 2

RED COMPUTO SAS 830016004 20/08/2026 26/08/2026 SECOP 2

ECOMIL 830133271 20/08/2026 27/08/2026 SECOP 2

SEMCAR 900502917 20/08/2026 27/08/2026 SECOP 2

CASTIC 900641245 20/08/2026 27/08/2026 SECOP 2

MASTER RECOVERY 900276080 20/08/2026 27/08/2026 SECOP 2

NEMESIS 830500329 20/08/2026 27/08/2026 SECOP 2

SPECTRUM TECHNOLOGY SAS 901516266 20/08/2026 27/08/2026 SECOP 2

WSE-LA 901425432 20/08/2026 27/08/2026 SECOP 2

HEIMCORE 900425697 20/08/2026 27/08/2026 SECOP 2

MCO GLOBAL 900749820 20/08/2026 27/08/2026 SECOP 2

SAFE ID 900443044 20/08/2026 27/08/2026 SECOP 2

DATA SERVICE 810001025 20/08/2026 27/08/2026 SECOP 2

GLOBALTECK 830001516 20/08/2026 27/08/2026 SECOP 2

ACONP! EXPRESS 830113886 20/08/2026 27/08/2026 SECOP 2

CIBERINTEL 901967300 20/08/2026 27/08/2026 SECOP 2
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CONSULTA RUES
ELLIPTICAL
Informacion general Actividad econdmica Representante legal Propietario s
Identificaciin Fecha de Matrlcula
NIT900138327 - 1 2007/03/07
Categoria de fa Matricula Fecha de Vigencia L .
Sociedad 6 persona juridica principal 6 esal 2050/03/02 - . [ ° ot gl Progieta / Estale
. . N nformatidn general Act vidad ezoromica epresetante f2gal opietario / Establecim en:c
Tipo de Seciedad Estado de la matricula
Sociedad comercial Activa
Tipo Organizacion Fecha de renovacion 651
Sociedades por acciones simplificadas sas ?026/ 03/06 Comercia al por mayor de computadores equioo pari‘érico\y programas de informatica
Cimara de Comercio Ultimo afio renovado 5202
Bogota 2026 Actividades de consultoria informatica v actividades de administracidn de instalaciones in‘ormaticas
Namero de Matricula Fecha de Actuallzacion 9512
1681562 2026/03/06 Mzrtenimieto y reparacian de equipos de comunicazion
Emprendimiento Social 6209
N Otras activicades de tecnologias ce in‘ormacion v actividades de servicios informatices
GLOBAL OPEN TECHNOLOGIES
T —
Informacidn general Actividad ecanémica Representante legal Propietario /
Identificacion Fecha de Matricula
NIT 830001516 - &4 1995/03/02
Categoria de a Matricula Fecha de Vigencia
Sociedad 6 persona junidica principal 6 esal Indefinido T ——
Tipo de Sociedad Estado de la matricu! angeneal  pcrioida Gmiza Representante legal Propieta-o / Establac.mieatc
Sociedad comercial Activa
Tipo Organizacién Fecha de renovacion o
Saciedades por acciones simplificadas sas 2026/02/19 Comercioal per mena- de computadcres, equipas perrfiér cos, pragramas de infortiza v azu pos de telecomunicaziones
Camara de Comercio Ultime afio o establec esoaciatzados
Bogota 2026 6202
NGmero de Matricula Fecha de Actualizacion Actividades ce corsultoria informatics y acividades de administracian ce instalaciones °ormatcas
6201
635115 2026/08/05 Actradades ce deszTollo d2 sistemas rfarmaticos {planificacion, ardlis s, disero, pregramaion, 3-uebas,;
Emprendimiento Social  gy99
N Otras actividades ¢ tecnologias de informacion y activczges de serviios informzdices
T-LOGIC SAS
e RO
Informacigngeneral  Actividad econdmica  Representante legal Propietario / =
Identificacion Fecha de Matricula
NIT 900947270 - 1 2016/03/08
Categoria de la Matricula Fecha de Vigencia
Sociedad & persona juridica pnncipal § esal Indefinido S ———
Tipo de Sociedad Estado de la matricula bfemaibagened  jeoydadccongme:  Representartalega Prop etata / Establet mienty
Sociedad comercial Activa
Tipo Organizacion Fecha de renovacian
Sociedades por acciones simpificadas sas 2026/03/26 sl
Camara de Comercio {ltimo afo renovado Act vidades ce covsuiteriz informiica v zctividades de admir'strcion de rstalacores nformaticas
Bogata 2026 i - o .
Nimero de Matricula Fecha de Actualizacion Cormarcia al par mena- Je computadores, acuipos penféricas, programas d2 ifritizay ey pos de l2comuniczciones
2663488 2026/03/26 arestablecirrientos esgecialzadas
L . 5519
Emprendimiento Social

Jtras tipes de zloamiento paa visitantes
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SECUTEK SAS
Informacion general Actividad econdmica Representante legal Propietario /
Identificacion Fecha de Matricula
MIT 901308130 -1 2019/07/1
Categaria de la Matricula Fecha de Vigencia )
Sociedad 6 persona juridica principal 3 esal 2118/07/23 ) L
Tipo de Seciedad Estado de b matricula Womacirgoed  phisgsonini. R R e itsaticnas
Sociedad comercial Activa
Tipo Organizacion Fecha de renovacion
Sociedades por acciones simplificadas sas 2026/03/02 i o o
Camara de Comercio Oltimo afio renovado Actvidades de cansultor 3 informticay zcividades de acministraciin de insiefaciores nfermticas
Bogota 2026 e o - .
Nimero de Matricula Fecha de Actualizacion orercio al por menor cecomptadores, equigas peifos, progremas deinfarmticay equipos de elecemuricazines
3146572 2026/03/02 estbiecinentas epecalzedos
Emprendimiento Social sus
N Diras acividedes de tecnologias de n‘ormacin y actvicades de sendcos infarmdtces
NETWORK & ACCESSORIES
Informaciéngeneral  Actividad econdmica Representante legal Propietario /
Sigla Fecha de Matricula
NETACCESS 2018/02/26
Identificacion Fechade \ligencla
NITS01159165 -3 Indefinido Informaticn general Representante legal Propietavin / Estabie: mento
3 AT X 10/ “
Categoria de la Matricula Estado de la matricula § ctaded exnica ’ 4 i’
Sociedad 6 persona juridica principal & esal Activa
Tipa de Sotiedad Fecha de renovacin 5202
Sociedad comercial 2026/02/24 Actividades de consultoria nforméticz y artividadas de administracir de ins-alzciones informéticas
Tipo Organizacion {ittimo afiorencvade 110 o
Saciedades por acciones simplificadas sas 2026 :::':‘dades Seteeceimuricacones imbrczs
Camara de Comercio Fecha de Actualizacion Menterimientoy repa2céin de compuladoes y de equio pernco
Bogota 2026/03/27 61
Namero de Matricula Emprendimiento Social  (omercio al por menar da Hbros, periocicos, materiales v articulos da papeleria y escritario, en establecimiantos
2924829 N espacializados
RED COMPUTO SAS
Informaciongeneral  Actividad econdmica Representante legal Propietario / £
identificacion Fecha de Matricula T ——
NIT 830016004 - 0 1996/04/11 Information general R ante g Pronetario/ Establecimient
y . ‘ 0
Categoria de fa Matricula Fecha de Vigencia MOMACONGENEral — Actidad eccndmica epresetante ega e men
Sociedad 6 persona juridica principal 6 esal 2040/03/22
Tipo de Sociedad Estado de la matricula
Sociedad comercial Activa 651
Tipo Organizacion Fecha de renovatibn Comercio al por mayor de computadores, equifo periféricoy programas de informatica
Sociedad limitada 2026/03/25 %in
Cimara de Comercio {ittimo aio renovado Mantenimiento y reparacion de computadoresy de equipo periférco
Bogota 2026 hgs2
Nimero de Matricula Fechade Actuallzacion  Comercio al por mayor de equipo, partes y piezas electrdnicos y de telacomuricaciones
695933 2026/03/25 6202
EmprendimientoSocial  Actividades de consultoria informatica y actividades de administracidn de instalaciones informaticas
N
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Informacion general Actividad econdmica Representante legal Propietario/
Sigla Fecha de Matricula
ECOMILS.AS. 2004/01/14
Identificacion Fecha de Vigencia PR
NIT 830133271 -1 Indefinido omXNgered  pircadeconia  Repsemtantelege  Prozietzno! Sstatkedmients
Categoria de la Matricula Estado de la matricula
Sociedad G persona juridica principal 6 esal Activa
Tipo de Sociedad Fecha de renovacion 6190
Sociedad comercial 2026/03/16 Otras ectividzdes d2 te ecomunicac ores
Tipo Organizacion Ultimo aio renovado bui0 i
. . R Actividaces de teiecomun cacicn sateltal
Sociedades por acciones simplificadas sas 2026 .
Camara de Comercio Fecha de Actualizacitn Cemercio &t por menor de computadores equipas periféricas, programas de informatica y equiozs de *elzcomunizaciones
Bogota 2026/03/17 en esial ecimientos esdecialzadas
Nimero de Matricula Emprendimiento Social  45p
1331491 N Actividaces d2 te'ecomun caccres rzlambrices
SEMCAR
TR P RO O I RGO N,
Informaion general  Actividad econbmica Representante legal Propietario /
Identificacion Fecha de Matricula
NIT 900502917 -8 2012/02/24 B —
Categoria de la Matricula Fecha de Vigencia WO g qgeqeinia | PSSVl ek Esabecmerd
Sociedad 6 persona juridica principal 6 esal Indefinido
Tipo de Scciedad Estado de la matricula
Saciedad comercial Activa el
Tipo Organizacion Fecha de renovacién Comerca el por mer or de comau:zderes, equios panfencos, rogamas d2 infor T3t 23y quipas de lecouncacanes
. . L stab ecimientes esdetisized
Sociedades por acciones simplificadas sas 2026/03/19 i;:: TS R A0S
Cémara de Comercio Uttimo aiio venovade oy 21 0r mororde v, pe cicos, meterces y s depapelea  esrfone, enestaseicienos
Bogota 2026 espetainacs
Nimero de Matricula Fecha de Actualizacion 51
2186151 2026/06/19 Comer 92l par mavor de comp tacores. 2cuipo perifir 1oy programas de nformanca
Emprendimiento Social 05
N Cemerc a2l por mayor deat-os tpos d2maqu naaveguiger.co.
CASTIC
Informacion general  Actividad econdmica  Representante legal Propietario /
Identificacion Fecha de Matricula
NIT 900641245 - 2 2013/08/01
(ategoria de la Matritula Fecha de Vigencia A —
Sociedad opersonajuridica principal § esal Indefinido Womadéngenerd  perjiadernimia  Repesntantelegal  Fropietano / Establecimiento
Tipo de Sociedad Estado de la matricula
Sociedad comercial Activa
Tipo Organizacion Fecha de renovacitn
Sociedades por acciones simplificadas sas 2016/03/29 6202
Lamara de (omercio Utimo aforenovado  pctiyidades de consultarainformeticay actindades deadministracion de nstalaciones informticas
Bogota 2016 o
Nimera de Matricula Fecha de Actualizacion
2348604 2021/06/21 Actividades de consultaia de gestion
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MASTER RECOVERY
informacion general Actividad econbmica Representante legal Propietario /
Identificacion Fecha de Matricula
NIT 900276080 - 8 2009/04/02
Categoria de la Matricula Fecha de Vigencia
Sociedad & persona juridica principal  esal Indefinido
Tipo de Sociedad Estado de la matricula
RSN

Sociedad comercial ' Activa
Tipo Organizacién Fecha de rencvacion Informaciogeneral  prtividadeconomica  Representante legal Propietario / £st
Sotiedades por acciones simplificadas sas 2026/03/13
Camara de Comercio Oitimo afio renovado
Bogota 2026 £209
Niimero de Matricula Fecha de Actualizacion L. e .. L. L. .
—— 2026/05/04 Otras actividades de tecnologias de informacion y actividades de servicios informaticos

Emprendimiento Sacial 652

N Comercio al por mayar de equipo, partes y piezas electranicos y de telecomunicacianes

NEMESIS

Informacign general Actividadecandrrica  Representant2 fegal Propietario/ Establecimianto

Sigla Fecha de Matricul
NEMESISSAS 2004/09/21
{dentification Fecha de Yigencia
NIT 830500329 - & Indefinido
Categoria dle 1a Matricula ' Eﬂo de la matricula T arte g S
Saciedad 6 persona juridica principal 8 esel Activa
Tipo de Sociedad Fecha de renovacion

iedad comer 026/03/27 el
sciedad ‘_I me d 2 . Comarcio &) par menor de ccmputadores, squipas pariféricas, pragramas de informéticay equipos de telecomuricaciones
Tipo Organizacién Ultimo aio ranovado en estabcimientos esnecalizados
Scciedads por acciones simplificadas sas 2026 6202
Camara de Comercio Fecha de Actualizacisn Actividadas de consultor’ainfarmitica v activicades de admiristracion ceinstalacions irfarmaticas

6201

Bognt" 2026/06/30 Actividazes dc desarrollo de sistemas nfarmaticcs {clanificacién, andlis's, ciseia, programacion, cruebas)
Nimero de Matricula Emprendimiento Soial 6200
116110 N (:-as activizades de tecnoicgias de informacion y activicades de senvicios informaticas

SPECTRUM TECHNOLOGY SAS

Informacidn general Actividad econémica Representante legal Propietario /
Identificacion Fecha de Matricula
NIT901516266 - 6 2021/08/31
Categoria de 1a Matricula Fecha de Vigencia I
Sociedad 9 persona juridica principal 6 esal Indefinido . . o )
Tipo de Sociedad Estado de la matricula hlomacingeredl  pygadanime  Repestnidntzlegd Fropietario / Establecimverto
Sociedad cornercial Activa
Tipo Organizacion Fecha de renovacion
Sociedades por acciones simplificadas sas 2026/03/11 4ea
Camara de Comerclo (ittimo afto renovade Comercio l por mayor de equipo, pactes y iezas electrinicos y Je telacomunicaciones
Bogota 2026 6201
Niimero de Matricula Fechade Actualizacion  Actiddades de cesarrclio desistemas informéticos (planifizacion, anlis', disef, pregramacién, pruebas)
3421788 2026/08/18 [30]
Emprendimiento Soclal  Ciras actividades ce tecnologias de informzcicny acvidzdes de senviccs nforméticos
N
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WSE-LA

Activdad econtmica

Informacion general

Representante legal Prapietario / |

Sigla Fecha de Matricula
WSE-LA 2020/10/28
{dentificacion Fecha de Vigencia
NIT901425432 -1 2060/10/28
Categoria de la Matricula Estado de Ia matricula s
Sociedad 6 persona juridica principal 6 esal Activa ) L ) I .
Tipo de Sociedad Fecha de renovacién Actividades de consultoria informética y actividades de edministraodn de instalaciones informati
Sociedad comercial 2026/03/25 6209
Tipo Organizacidn Uitimo aiio renovado Ctras actividades de tecnofogias de informacion y actividades de senvcios informéticos
Saociedades por acciones simplificadas sas 2026 47
Camara de Comercio Fecha da Actualizacién  (omercio al por menor de compatadores, equipas parifivicos, pregranas de infomatica y equip:
.
Bogota 2026/03/25 en establecimeentcs especializados
Nimero de Matricula Emprendimiento Social
3303259 N
HEIMCORE
Informaciongenersl  Actividad econdmica Representante legal Propietario / {
Identificacion Fecha de Matricula
NIT 900425697 - 2 2011/04/04
Categoria de la Matricula Fecha de Vigencia
Sociedad 4 persona juridica principal 6 esal Indefinida -
Tipo de Sociedad Estado de la matricula informacién general  pctividad econémica Representante legal Propietario / Estz
Sociedad comercial Activa
Tipo Organizacion Fecha de renovacibn 4652
Sociedades por acciones simplificadas sas %026/ 03/30 Comercio al por mayor de equipo, partes y piezas electronicos y de telecomunicaciones
Cimara de Comercio Ultimo afio renovado 4651
Bogota 2026 Comercio al por mayor de computadores, equipo periférico y programas de informética
Nimero de Matricula Fecha de Actualizacion 3511
2083758 2026/08/27 Generation de energia eléctrica
Emprendimiento Social 6209
N Otras actividades de tecnologias de informacion y actividades de servicios informétices
MCO GLOBAL

Informarion general Actividad econdmica

Representante legal

Propietario /1

Identificacion

NIT 830001516 - 4

Categoria de la Matricula

Sociedad ¢ persona juridica principat 6 esal
Tipo de Sociedad

Sociedad comercial

Tipo Organizacion

Sociedades por acciones simplificadas sas
Camara de Comercio

Bogota

Nimero de Matricula

635115

Fecha de Matricula

1995/03/02
[N a—
Fecha de Vigencia :
Indefinido rfomaingeed  Anyesdercramica.  ReesEntant fega Progietaria Estatiezimenty
Estade de la matricula
Activa
Fecha de rencvacion €202
2026/02/19 Actdades d2 consultora informdtica y acivicaces de administrac &1 ce instalac s informaticas
Oltimo aiio renovado 4682
2026 Cerercia ol po: mavor de 2qioo. partes y piezas electrGricos  de telecomunicaciones
Fecha de Actuallzacion 6201 )
2026/08/05 Aetidades d2 cesarrolo de sistemas -earmaticos {enif cac dn, andlis <, disedd, Frogramac dr, prshas)
Emprendimiento Social  §1%0

N
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SAFE ID
Informacion general  Actividad economica Representante legal Propietario /
Sigla Fecha de Matricula
SAFEID SAS 2011/06/14
Identificacion Fecha de Vigencia
NIT 900443044 -1 Indefinido —————c—
Categoria de la Matricula Estado de la matricula Informaciongeneral  Actiidad econgmica Representante fegal Propetario / Establecimiento
Sociedad 6 persona juridica principal 6 esal Activa
Tipo de Sociedad Fecha de renavacion
Sociedad comercial 2026/03/25 6202
Tipo Organizacion Oltimo afio renovado Actividades de consultoria informética y actividades de administracion de instalaciones informaticas
Sociedad iones simplificad 2026 o0
ociedades por acciones simplificadas 5as Otras actividades de tecnologias deinformacion y aciividades de servicios informaticos
Camara de Comercio Fecha de Actualizacion  ggeq
Bogota 2026/04/14 Otros tipos de educacion n.c.p.
Nimero de Matricula Emprendimiento Soclal 4651
2108547 N Comercia al por mayor de computadores, equipo periféricoy programas de informética
DATA SERVICE
Informacién general Actividad econbmica Representante legal Propietario /
Identificacion Fecha de Matricula
NIT 810001025 -7 1996/12/11
Categoria de la Matricula Fecha de Wfigencia
Sociedad 6 persona juridica principal  esal Indefinido
Tipo de Sociedad Fecha de Cancelacion
Sociedad comercial /] nformaciongeneral  A-tigadecorgmea  Representante egal Propretano  Estatlecimiz o
Tipo Organizacién Estade de la matricula
Sociedades por acciones simplificadas sas Activa
C3mara de Comercio Fecha de renovacton %511
Manizales 2026/03/19 Mantenimie~to y reparacion de computadores  de equipo periférico
Nidmero de Matricula {itimo afio renovado 5101
73008 2026 Actividades de desarollo de sstemas informaticos (planficacion, andlisis, dised, programacién, pruebas;
Fecha de Actualizacion 1"
2026/07/29 Procesaryento de datos, alojamiento {hosting) v act vidades relacionadas
Emprendimiento Social a0 . L . . - N
N Otras activicades ce tecnologias de informacion y actividades de servidios Informéticos
GLOBALTECK
Informaciingeneral  Actividad econdmica Representante legal Propietario /
Identificacion Fecha de Matricula
NIT 830001516 - 4 1995/03/02
Categoria de la Matricula fecha de Vigencia o )
Sociedad & persona juridica principal  esal Indefinido OGN viadeonin  Repesatatclepl - Popefi) b
Tipo de Saciedad Estado de la matricula
Sociedad comercial Activa -
Tipo Organizacién Fechade renovacidn Cemercioal por menor 32 ccraputadores, equipcs parfércos, programas de irformatica y equipos de telecomunicadanes
Sociedades por acciones simplificadas sas %026/ 02/19 onestabecimientos especilizados
Camara de Comercio Ultimo aio renovado 8202
Bogota 2026 Activdades de consulteria ‘nformatica y actividades de adivistraodr de instalacionss informaticas
Nimero de Matricula Fecha de Actualizacion 601
635115 2026/08/05 Activwdades de desairollo de s stemas informaicas {planificac 61, analss, disefo, programaciin, proebas!
Emprendimiento Social 6209
N Qtras activicades de tecnalegias de infarmacicin yctvicades de sevicos ieformiticos
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ACONPI EXPRESS
Informaciéngeneral  Actividad economica  Representante legal Propietario /

Identificacion Fecha de Matricula
NiT 830113886 - 5 2003/01/09
Categoria de la Matricula Fecha de Vigencia p— e
Sociedad & persanajuridica principal© esa Indefinido Informaciéngeneral  Actwidad econgmica Representante legal Progietario / Extabledmianty
Tipo de Sociedad Estado de [a matricula
Sociedad comercial Activa
Tipo Organizacion Fecha de renovation 4651
Sociedades por acciones simplificadas sas 2026/03/16 Comercio al pcr mayor de computadores, equipo periférico v programas deinformatica
Cimara de Lomercio {itimo afio renavado 9511
Bogota 2026 Mantenimiento y reparacion de computadores y de equipo periférico
Nimero de Matricula Fechade Actualization 4692
1235625 2026/03/16 Comercio al pcr mayor de equipe, partes y piazzs electrdnicos y de telecomunicaziones

. . 6202

Emprendimienta Social o L. . B o o .
N Actividades de consultcria informitica y actividades de administracion de instalaciones informaticas
CIBERINTEL
Informacion general Actividad econdrmica Representante legal Propietario /

Identificacién

NIT901967300 - 3

Categoria de |a Matricula

Sociedad @ persona juridica principal 6 esal
Tipo de Sociedad

Sociedad comercial

Tipo Organizacion

Sociedades por acciones simplificadas sas
Camara de Comercio

Medellin para antioquia

Nimero de Matricula

82147412

Fecha de Matricula
2025/07/15

Fecha de Vigencia
Indefinido

Estado de la matricula
Activa

Fecha de renovacion
2026/03/31

(itimo afio renovado

tnformacion general

Actvicad econcmiza

Representantelegal

Propietario / Establecimientc

2026

Fecha de Actualizacion
2026/06/14 5202
Emprendimiento Social
N

Extincion de Dominio

6209

Actividades de consultoria informitica y actividades de administracidn da instalacienes informaticas

N Otras acavidades de tecnolog as de informaciin y zctiidades de servicios informaticcs

De acuerdo con la consulta que se hizo en el SECOP, se encontraron las siguientes contrataciones, con
especificaciones técnicas similares mas no idénticas a las establecidas en el ANEXO del presente

proceso.

* PLATAFORMA TECNOLOGICA DE VIRTUALIZACION VMWARE.

No. DE
ENTIDAD PROCESO OBJETO VALOR MODALIDAD
UNIDAD DE  SERVICIOS CONTRATAR LA RENOVACION DEL ) .
USPEC-SA-SI- Seleccibn abreviada
PENITENCIARIOS Y 037-2020 LICENCIAMIENTO VMWARE PARA LA | 104.421.068,00 subasta inversa

CARCELARIOS - USPEC

PLATAFORMA VIRTUAL DE LA USPEC

COMISION DE REGULACION
DE AGUA POTABLE Y
SANEAMIENTO BASICO

Minima Cuantia
No. 018 de 2020

Vmware

17.207.704,00

Minima cuantia

INSTITUTO NACIONAL PARA

SORDOS SASI-001-2021

RENOVACION DEL LICENCIAMIENTO DE
SOFTWARE ANTIVIRUS (SYMANTEC
PROTECTION SUITE ENTERPRISE, PER USER
RENEWAL ESSENTIAL), RENOVACION DE

LAS LICENCIAS BASIC
SUPPORT/SUBSCRIPTION VMWARE
VSPHERE ESSENTIALS

90.263.305,17

Seleccién abreviada
subasta inversa
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¥ 4. | Adquisicibn  de licencias VMWARE de d : :

:Z')‘ll_l;\_'gﬁglé),‘:‘lCIANACIONAL DE| DNI Szf)‘g:E 01 conformidad con las Especificaciones Técnicas | 87.524.390,00 Selecéclétn gbrevnada

Minimas de Obligatorio Cumplimiento subasta inversa
INSTITUTO COLOMBIANO DE Renovacién de licenciamiento y soporte DELL y
CREDITO _ EDUCATIVO = ¥ VMWARE, que soportan los  servicios Contratacién régimen
E)s(}-gg:gRT&Xglfﬁg ggplﬁk §1-510-2021 productivos, de recuperacién ante desastres y 489.947.498,00 especial (con ofertas)
PEREZ ' pruebas del instituto
I\cn'I{\IF_Ig'TEgIF?UgECHOACIENDA Y MHCIZ-OIZR:IC-OS- \S/m:?e de soporte técnico para la plataforma 14.285.079,00 Minima cuantia

SUBASTA
FONDO NACIONAL INVERSA Adquirir licencias y renovacion de soporte 486.401.647.00 Seleccién abreviada
AMBIENTAL - ANLA ELECTRONICA | VMWARE e subasta inversa
No 003 DE 2021

« MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS TECNOLOGICAS DE
EXPLOTACION Y ANALISIS DE VULNERABILIDADES.

A N A N e e e e

ENTIDAD No. DE PROCESO. - OBJETO ‘VALOR - “MODALIDAD
CENTRAL RENOVACION DE LICENCIAMIENTO,
SAMC-110- MANTENIMIENTO Y SOPORTE TECNICO DE LA . .
ADM(':'gﬁﬂgI"E" AY | CENACTELEMATICA- PLATAFORMA RAPID7 DE LA UNIDAD 562.068.774,00 | Seleccion abreviada menar
TELEMATICA 2023 CIBERDEFENSA DEL EJERCITO NACIONAL A
EJECUTAR EN LA VIGENCIA 2023
EMPRESAS SERVICIO DE SOPORTE SOFTWARE Contratacion régi
PUBLICAS DE 2795305 52.566.000,00 ontratacion régimen
MEDELLIN E.S.P NEXPOSE ! especial
e« MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE PROCESAMIENTO DELL.
ENTIDAD No. DE PROCESO OBJETO VALOR MODALIDAD
INSTITUTO
c:E%LI'I(')gE::;)\LTgA?'lEVO Renovar el Licenciamiento DELL VMWARE, que
Y ESTUDIO S1-533-2019 soportan los servicios productivos, de 454.070.555.00 Contratacién régimen
TECNICOS EN EL recuperacion antg desastres y pruebas del AR especial (con ofertas)
EXTERIOR MARIANO instituto
QSPINA PEREZ.
Rama Judicial - Adquirir el soporte de Fabricante para la Unidad
Direccién Ejecutiva de S1 06 DE 2019 de Almacenamiento DELL EMC2 VNX5400 y 529.000.000,00 Seleccion abreviada menor

Administracién Judicial

todos sus componentes, el soporte Smartnet de
fabricante de los dispositivos CISCO

cuantia

ESAP SEDE CENTRAL

SC-101-SAF-0S1-004-
2018

PRESTAR SERVICIOS ESPECIALIZADOS PARA

LOS COMPONENTES DE LA PLATAFORMA
DELL DE LA ESAP.

331.182.326,00

Seleccion abreviada
subasta inversa

« MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA

ENCRIPCION PGP.

ENTIDAD No, DE PROCESO _ OBJETO VALOR MODALIDAD
SYMANTEC PROTECTION SUITE
'ngggzggsgg’s"“ MC 021 DE 2017 ENTERPRISE, PER USER RENEWAL 20.112.095,00 Minima cuantia
ESSENTIAL 12 MONTHS GOV BAND
CORPORACION
AUTONOMA Adquirir 1a Renovacién por un afio del
REGIONAL DE 045-2019 licenciamiento de antivirus Symantec EndPoint 12.055.440,00 Minima cuantfa
CALDAS Protection, ACD- Gov
CORPOCALDAS
ACTUALIZACION, MANTENIMIENTO Y
CENTRAL LP-185-DIADQ- SOPORTE DE LA PLATA6FORMA
ADMINISTRATIVA Y CADCO- ANTIMALWARE, PREVENCION PERDIDA L
CONTABLE CENACTELEMATICA- INFORMACION Y APTS-SEGURIDAD 962.535.499,00 Licitacién publica
TELEMATICA 2019 INFORMATICA-NUEVO SYMANTEC PARA
APALANCAR VIGENCIAS FUTURAS 2020
RENOVACION DEL LICENCIAMIENTO DE
SOFTWARE ANTIVIRUS (SYMANTEC
INSTITUTO NACIONAL PROTECTION SUITE ENTERPRISE, PER USER Seleccién abreviada
PARA SORDOS SASI001-2021 | RENEWAL ESSENTIAL), RENOVACION DE LAS | 50-263:305.17 subasta inversa
LICENCIAS BASIC SUPPORT/SUBSCRIPTION
VMWARE VSPHERE ESSENTIALS
DIRECCION DE Compraventa de la suscripcién del licenciamiento
IMPUESTOS Y . del producto Symantec End Point Protection .
ADUANAS IMC-00-036-2020 | SEP) con la funcionalidad End Point Detection | ©%-837:274.00 Minima cuantia
NACIONALES and Response (EDR).
C%’;gﬁgﬂg" on RENOVACION POR UN ANO DEL
INVITACION MINIMA | LICENCIAMIENTO DE ANTIVIRUS SYMANTEC .
REg}&’;ﬁ':SDE CUANTIA 030-2020 ENDPOINT PROTECTION-GOV PARA 250 17.463.402,00 Minima cuantia
CORPOCALDAS EQUIPOS
RENOVACION DE LICENCIAMIENTO ) )
Mg:{ﬁg ,'\ODgE ENV-11-30-0953-20 ANTIVIRUS SYMANTEC ENDPOINT DEL 65.334.200,00 se;ﬁgg‘gg ?:Jg‘r’fa"a
MUNICIPIO DE ENVIGADO.
e MANTENIMIENTO Y SOPORTE DE_LA INFRAESTRUCTURA Ti.
“ENTIDAD. ‘No:DE PROCESO [ ~ OBJETO VALOR. 'MODALIDAD - J
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M N, MANTENIMIENTO PLATAFORMAS Seleccién abreviada
CIENCIA, ;
TECNOLOGIA E SAS1-002-2020_3 TECNOLOGICAS 159.770.677,00 subasta inversa
INNOVACION
POLICIA
METROPOLITANADE | PN METIB MIC 041 MANTENIMIENTO PLATAFORMA 55.000.000,00 Minima cuantia
2021_1 TECNOLOGICA
IBAGUE -
CAJA DE SUELDOS . .
MODERNIZAR LA PLATAFORMA Seleccion abreviada menor
DE RETIRO DE LA PSAMC007-20 263.000.000,00 /
POLICIA NACIONAL TECNOLOGICA DE SEGURIDAD PERIMETRAL cuantia
METRglg)CI)-:.cI;'II'ﬁNA pe | PNMETIB MIC 064 MANTENIMIENTO PLATAFORMA 30.000.000,00 Minima cuantia
2020 TECNOLOGICA ESGON :000.000,
IBAGUE
APOYO PROFESIONAL PARA SOPORTE DE LA
DEPARTG’&"%{‘TO DEL | Gesy-cD-061-2020 PLATAFORMA TEGNOLOGICA DE LA 19.800.000,00 Contratacién directa.
GOBERNACION DEL META

¢ MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR POLITICAS SEGURIDAD.

ENTIDAD No. DE PROCESO OBJETO VALOR MODALIDAD
CORPORACION
AUTONOMA MC-012-CAM- Soporte y actualizacion de las licencias para el - .
REGIONAL DEL ALTO 2020 firewall Fortinet Fortigate 100E. 9.628.000,00 Minima cuantia
MAGDALENA
TERMINAL DE Renovacion de licenciamiento de firewall - antivirus y Contratacion régimen
TRANSPORTE S.A T7-138-2020 acceso remoto 39.695.040,00 especial (con ofertas)
CONGRESO DE LA
REPUBLICA - . .
HONORABLE SI-SEN-01-2020 FIREWALL 105.479.867,00 |  Seleccion abreviada
SENADO DE LA
REPUBLICA
DIRECCION 113-MDN- . .
GENERAL DE COGFM-JEMCO- FIREWALL 159.003.811,00 | Seleccion Zbreviada menor
SANIDAD MILITAR DIGSA-2021 u
CONTRATAR LA RENOVACION DE LA GARANTIA
MUNICIPIO DE Y LICENCIAMIENTO PARA EL FIREWALL MARCA
BUCARAMANGA SA-CMC-014-2021 PALOALTO DE CONFORMIDAD CON LAS 77.000.000,00 Minima cuantia
ESPECIFICACIONES TECNICAS REQUERIDAS
POR LA ENTIDAD
AGENCIA NACIONAL . L ) Seleccién abreviada
DEL ESPECTRO SASI-96-2021 Licenciamiento Firewall 507.269.340,83 subasta inversa
CONTRATAR EL LICENCIAMIENTO CON
SSJ: QEEUISTCEE?‘J%%A 1C-033-2021 SOPORTE TECNICO PARA EL FIREWALL DE LA 103.518.388.00 Contratacién régimen
ORIENTE E.S.E SUBRED INTEGRADA DE SERVICIOS DE SALUD DA especial (con ofertas)
e CENTRO ORIENTE E.S.E.
MINISTERIO DE 06/2021 MDN- Seleccién abreviada
DEFENSA NACIONAL UGG-DA FIREWALL 1.574.675.829,00 subasta inversa
servicio licenciamiento de soporte de Firewall
METRO CALIS.A 917.108.8.05.2021 Corporativo Fortinet y renovacién de Hiper Visor 29.259.389,00 Minima cuantia
VMWARE

De los siguientes lotes, no se encontraron procesos en otras entidades: SUSCRIPCION LICENCIAMIENTO
END POINT EPP-EDR y SUSCRIPCION LICENCIAMIENTO BACKUP.

PERSPECTIVA TECNICA

La Camara Colombiana de Informatica y Telecomunicaciones CCIT, junto a la Universidad de los Andes y
con el apoyo del Ministerio TIC, Ministerio de Defensa Nacional y el Ministerio de Justicia, realizaron en
dias recientes el Foro de Seguridad y Defensa Cibernética: una estrategia pais, donde se abordo6 la forma
en que Colombia avanza en su estrategia para enfrentar la amenaza del crimen y la delincuencia digital.

El evento tuvo la participacion de 650 personas, entre quienes estaban altos funcionarios del Gobierno,
Fuerzas Militares y de Policia, empresas de seguridad de informacion, academia, sociedad civil y expertos
extranjeros que han acompafiado a Colombia como: Erez Kreiner, asesor senior en Ciberseguridad del
Gobierno de Israel y Adrian Acosta, oficial para América de la Unidad de Cibercrimen de Interpol.

‘La adopcion de tecnologia es cada vez mayor y el uso de la misma es transversal a la sociedad, por ello,
los retos para proteger a los ciudadanos y al Estado elevan la importancia del tema. Estamos satisfechos
pues se logré una asistencia de muy alto nivel que permitié el diglogo y el consenso de los distintos
actores”, expreso el doctor Alberto Samuel Yohai, presidente ejecutivo de la CCIT.

Por su parte el doctor Yezid Donoso, director de la Maestria en Seguridad de la Informacion de la
Universidad de los Andes, destacé el valor del Foro: "Este tipo de espacio permite generar nuevas ideas y
asimilar conocimientos a partir del intercambio de experiencias entre la academia, el gobierno y la
industria, y en particular, fue ideal para difundir informacion, iniciativas, proyectos y objetivos sobre
Ciberseguridad y Ciberdefensa a los profesionales interesados y a todos los ciudadanos colombianos,
pues es un tema de interés nacional”.
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Mas conexion, mayor el reto.

Si se analiza la composicién de este crecimiento por tipo de acceso a internet de banda ancha, se
encuentran dos tendencias muy relevantes: de una parte, mas del 70 por ciento del crecimiento se dio
gracias a los 1,5 miliones de nuevas conexiones de internet mévil de cuarta generacion (4G). De otra
parte, durante este periodo las conexiones a internet fijo dedicado a hogares de estratos 1, 2 y 3 crecieron
en 10 por ciento, mientras que las conexiones en los estratos 4, 5y 6 lo hicieron en 5 por ciento. Estamos
viviendo una aceleracion importante en el acceso a la banda ancha mévil, y el crecimiento en el acceso a
internet en los hogares se esta dando de manera incluyente, con una mayor participacion por parte de los
hogares de menores ingresos.

La estrategia.

El trabajo se dirige en cuatro ejes de accion: Gobernabilidad e Institucionalidad, Fortalecimiento de
capacidades, Cooperacion nacional e internacional y un adecuado Marco juridico y normativo.

El modelo es un compilado de recomendaciones de expertos nacionales e internacionales, entre las
cuales estan: la creacién de una Agencia Nacional de Seguridad Cibernética adscrita a la Presidencia de
la Republica, realizar un inventario de activos criticos del Estado, crear politicas a largo plazo para afrontar
el desafi6 tecnoldgico y capacitar a funcionarios judiciales en ciberdelitos.

Asi mismo, se sugiere crear centros de pensamiento, innovacion, excelencia y cluster de la industria de Tl,
crear CSIRT sectoriales (Grupos de Respuesta a Incidentes en Seguridad de Computo), crear un reporte
nacional de incidentes y una red alertas, aumentar la cooperacion internacional con la adhesién al
convenio de Budapest y armonizar la legislacién en materia de inteligencia y privacidad.

" .. El pals debe trabajar en la construccién de una visién conjunta entre la academia, el estado, la
ciudadanfa y el sector privado que permita avanzar en una politica de seguridad cibernética...”, concluye
Maria Isabel Mejia.

La comisién asesora internacional esta conformada por expertos de Israel, Corea del Sur, Canada,
Estados Unidos, Estonia, Reino Unido, Republica Dominicana y Uruguay, asi como representantes del
Foro Econémico Mundial, la OTAN y el Consejo Europeo.

Produccién.

La plataforma de entrenamiento en Ciberseguridad y Ciberdefensa consta de un componente de
hardware, un componente de software y los servicios asociados, siendo los dos ultimos los componentes
relevantes en la solucién, por ser software especializados que no es de produccion nacional; por lo tanto,
puede ser necesario recurrir a proveedores extranjeros que tengan esta linea de productos y servicios.
Distribucion.

El fabricante a través de sus filiales en Bogota y representantes locales tienen la capacidad de suministrar
los productos donde el CCOCI lo requiera, los costos de entrega ylo distribucién se encuentran incluidos
dentro del valor estimado teniendo en cuenta las diferentes consideraciones logisticas. Asi mismo los
equipos que hacen parte de la solucion durante el proceso de distribucion pueden ser almacenados en
condiciones normales y no necesitan de condiciones especiales para conservar sus propiedades, como
por ejemplo refrigeracion.

Perspectiva Organizacional:

En busca de la solidez, la experiencia y la legalidad con que debe contar el contratista seleccionado por el
Ministerio de Defensa Nacional — Comando General de las FFMM para la adquisicién de los bienes o
servicios se debe asegurar la calidad de estos y el respaldo en condiciones 6ptimas, se considera
necesario que cumpla con los siguientes aspectos a nivel organizacional:

» Poseer una amplia trayectoria y experiencia en el sector.

e Contar con la infraestructura y logistica necesarias para efectuar el suministro de los bienes o la
prestacion de los servicios.

« Tener los medios tecnolégicos necesarios, para dar respuesta de manera inmediata a los requerimientos
de la institucién.

e Dar respuesta oportuna a las solicitudes del Ministerio de Defensa, para asi garantizar el 6ptimo
desarrollo del contrato.
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IV. DESCRIPCION DEL OBJETO A CONTRATAR.

A. Objeto:

EL MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL DE LAS FUERZAS MILITARES -
DIRECCION ADMINISTRATIVA Y FINANCIERA, requiere contratar los servicios de MANTENIMIENTO Y
SOPORTE TECNICO DE LAS PLATAFORMAS TECNOLOGICAS DEL COMANDO CONJUNTO
CIBERNETICO (CCOCI), DE ACUERDO CON LAS ESPECIFICACIONES TECNICAS DEL ANEXO, asf:
LOTE 1: RENOVACION LICENCIAMIENTO PLATAFORMA DE SEGURIDAD PERIMETRAL.

LOTE 2: MANTENIMIENTO Y SOPORTE A LA LICENCIA DE LA PLATAFORMA DE
ENTRENAMIENTO CTF QMISSION.

LOTE 3: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR POLITICAS
SEGURIDAD. '

LOTE 4: RENOVACION SUSCRIPCION LICENCIAMIENTO END POINT EPP.

LOTE 5: MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA TECNOLOGICA HELP DESK - MESA
DE AYUDA Y RENOVACION LICENCIAMIENTO SUSCRIPCION FIRST.

LOTE 6: MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A LA PLATAFORMA WEB DE ANALISIS DE CONTENIDO
MALICIOSO.

LOTE 7: SISTEMA MOVIL FORENSE.

LOTE 8: SISTEMA DE INTELIGENCIA DE AMENAZAS.

B. Clasificador de bienes y servicios:

De conformidad al decreto 1082 de 2015, por el cual se reglamenta el sistema de compras y contratacién
publica, se debera incluir la descripcién del objeto a contratar identificado con el cuarto nivel del
clasificador de Bienes y Servicios el cual es el sistema de codificacion de las Naciones Unidas para
estandarizar productos y servicios, asi:

Aplica para cada uno de los LOTES.

CODIGO ONU

Segmento/Familia/Clase/Producto) DESCRIPCION
43232301 Software de categorizacion o clasificacion.
43232701 Software de servidor de aplicaciones.
43232800 Software de administracién de redes.
43233200 Software de seguridad y proteccion.
81111508 Servicios de implementacion de aplicaciones.
81111703 Diseiio del intercambio electronico de datos (ied).
81111805 Mantenimiento o soggtrct)er;i Zdaedilz‘temas patentados o
81111810 Servicios de codificacion de software.
81112000 Servicios de datos.
81112204 Mantenimiento de software de sistemas operativos.
81112220 Mantenimiento de software de servidores.
81112300 Mantenimiento y soporte de hardware de computador.
81112501 Servicio de licencias del software del computador.
83121703 Servicios relacionados con el internet.
43233203 Software de manejo de s\,l?gll:;lgzdvgﬁ red o de redes privadas
43211502 Servidores de computador de gama alta
43231511 Software de sistemas expertos
43211512 Computadores centrales
43211513 Computadores personales ultra méviles
43211612 Kits de accesorios de computador
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46151700 Equipo Forense Y Accesorios Y Suministros
81111900 Sistemas de recuperacion de informacién

Especificaciones técnicas:

Descritas en el Anexo Especificaciones Técnicas

V.

LOTE No 1 RENOVACION LICENCIAMIENTO PLATAFORMA DE SEGURIDAD PERIMETRAL.

LOTE No 2 MANTENIMIENTO Y SOPORTE A LA LICENCIA DE LA PLATAFORMA DE
ENTRENAMIENTO CTF QMISSION

LOTE No 3 MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR
POLITICAS SEGURIDAD.

LOTE No 4 RENOVACION SUSCRIPCION LICENCIAMIENTO END POINT EPP-.

LOTE No 5 MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA TECNOLOGICA HELP DESK
— MESA DE AYUDA Y RENOVACION LICENCIAMIENTO SUSCRIPCION FIRST.

LOTE No 6 MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A LA PLATAFORMA WEB DE ANALISIS DE CONTENIDO
MALICIOSO.

LOTE No. 7 SISTEMA MOVIL FORENSE

LOTE No 8 SISTEMA DE INTELIGENCIA DE AMENAZAS

CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL.

De acuerdo con el certificado de disponibilidad presupuestal No 46926 de fecha 04 de septiembre de 2026

por v

alor de suma MIL MILLONES DE PESOS MONEDA CORRIENTE ($1.000.000.000,00), Unidad

Ejecutora 15-01-02-000: Comando General, expedido por el jefe del Area de Presupuesto para la vigencia
fiscal de 2026, asf:

'RUBRO PRESUPUESTAL -
=T T VALOR
RUBRO DE%%";;%”“ RECURSO | DEPENDENCIA DESCRIPCION PRESUPUESTO
S , | DISPONIBLE
RENOVACION L[ICENCIAMIENTO
PLATAFORMA DE SEGURIDAD |  177.000.000,00
PERIMETRAL.
MANTENIMIENTO Y SOPORTE A LA
LICENCIA DE LA PLATAFORMA DE| 100.000.000,00
ENTRENAMIENTO CTF QMISSION
SERVICIOS MANTENIMIENTO Y SOPORTE
PLATAFORMA TECNOLOGICA VALIDADOR |  120.000.000,00
PROFESIONALES, POLITICAS SEGURIDAD
CIENTIFICOS Y :
N oS RENOVACION SUSCRIPCION | 5.000.000.00
~ LICENCIAMIENTO END POINT EPP- :000.000,
A02-02- | (EXCEPTO LOS
o | S aRuicIOS DE 10 CCOCI | MANTENIMIENTO Y SOPORTE DE LA
INVESTIOACION, PLATAFORMA TECNOLOGICA HELP DESK| 400 00 100 oo
URBANISMO, - MESA DE AYUDA Y RENOVACION 000,
Firiodao LICENCIAMIENTO SUSCRIPCION FIRST
CONTABILIDAD) MANTENIMIENTO Y SOPORTE A LAS
LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A LA| 215.000.000,00
PLATAFORMA WEB DE ANALISIS DE
CONTENIDO MALICIOSO.
SISTEMA MOVIL FORENSE 700.000.000,00
SISTEMA _ DE _ INTELIGENCIA  DE
v 95.000.000,00
VALOR TOTAL PRESUPUESTO DISPONIBLE: 1.000.000.000,00

CDP (CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL)
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VI.  PRESUPUESTO OFICIAL ESTIMADO PARA EL PROCESO, SEGUN ANALISIS DE MERCADO.

El presupuesto oficial para el presente proceso segun analisis de mercado se establecié en la suma de
NOVECIENTOS TREINTA Y OCHO MILLONES SETECIENTOS SESENTA Y DOS MIL
CUATROCIENTOS OCHO PESOS MONEDA CORRIENTE (938.762.408,86) IVA incluido segun aplique
asf:

RUBRO PRESUPUESTAL
VALOR VALOR
R%BR DEi%"g;g'oN REC(;’RS DEPE’;DENC' DESCRIPCION | PRESUPUEST | PRESUPUEST | SOBRANTE
ODISPONIBLE | O OFICIAL
LOTE 1
RENOVACION

LICENCIAMIENT
O PLATAFORMA
DE SEGURIDAD
PERIMETRAL.
LOTE 2
MANTENIMIENT
O Y SOPORTE A
LA LICENCIA DE
LA PLATAFORMA
DE
ENTRENAMIENT
O CTF QMISSION
LOTE 3
MANTENIMIENT
OTROS O Y SOPORTE
02-02- |  SERVICIOS PLATAFORMA 12.000.000,0
02-008- | PROFESIONALE 10 ccocl | TECNOLoGicA | 120-000.000,00 | 108.000.000,00 0
003 | S, CIENTIFICOS VALIDADOR

Y TECNICOS. POLITICAS
SEGURIDAD.
LOTE 2
RENOVACION
SUSCRIPCION
LICENCIAMIENT
O END POINT
EPP-

LOTE 5
MANTENIMIENT
O Y SOPORTE

15.182.953,0

177.000.000,00 | 161.817.047,00 0

100.000.000,00 [ 97.077.820,00 | 2.922.180,00

85.000.000,00 | 83.580.000,00 | 1.420.000,00

DE LA
PLATAFORMA 108.000.000,00 | 92.193.980,00 15'806'020'8
TECNOLOGICA
HELP DESK -

MESA DE AYUDA
Y RENOVACION
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LICENCIAMIENT
O SUSCRIPCION
FIRST
LOTE 6
MANTENIMIENT

O Y SOPORTE A
LAS LICENCIAS
DE LAS
PLATAFORMAS
TECNOLOGICAS | 215.000.000,00 | 203.713.561,00
DE ACCESO A LA
PLATAFORMA
WEB DE
ANALISIS DE
CONTENIDO
MALICIOSO.
LOTE 7 SISTEMA
MOVIL FORENSE
LOTE 8 SISTEMA
DE
INTELIGENCIA
DE AMENAZAS

11.286.439,0
0

100.000.000,00 | 98.000.000,00 | 2.000.000,00

95.000.000,00 | 94.380.000,00 | 620.000,00

1.000.000.000,0 61.237.592,0
0 0

VALOR TOTAL PRESUPUESTO DISPONIBLE: 938.762.408,00

Sin embargo, se informa que se establecié para el proceso, el presupuesto oficial total estimado en la
suma de NOVECIENTOS TREINTA Y OCHO MLLONES SETECIENTOS SESENTA Y DOS MIL
CUATROCIENTOS OCHO PESOS MONEDA CORRIENTE ($938.762.408,00) IVA incluido si aplica
segun aplique, distribuido por LOTES, ast:

. LOTE No 1 RENOVACION LICENCIAMIENTO PLATAFORMA DE SEGURIDAD PERIMETRAL. El
presupuesto oficial serd hasta por la suma de CIENTO SESENTA Y UN MILLONES
OCHOCIENTOS DIECISIETE MIL CUARENTA Y SIETE PESOS MONEDA CORRIENTE
(161.817.047,00)

. LOTE No 2 MANTENIMIENTO Y SOPORTE A LA LICENCIA DE LA PLATAFORMA DE
ENTRENAMIENTO CTF QMISSION El presupuesto oficial sera hasta por la suma de NOVENTA'Y
SIETE MILLONES SETENTA Y SIETE MIL OCHOCIENTOS VEINTE PESOS MONEDA
CORRIENTE (97.077.820,00)

. LOTE No 3 MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR
POLITICAS SEGURIDAD. El presupuesto oficial sera hasta por la suma de CIENTO OCHO M
ILLONES DE PESOS MONEDA CORRIENTE (108.000.000,00)

« LOTE No 4 RENOVACION SUSCRIPCION LICENCIAMIENTO END POINT EPP- El presupuesto
oficial ser4 hasta por la suma de OCHENTA Y TRES MILLONES QUINIENTOS MIL PESOS
MOENDA CORRRIENTE (83.500.000,00)

« LOTE No 5 MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA TECNOLOGICA HELP DESK -
MESA DE AYUDA Y RENOVACION LICENCIAMIENTO SUSCRIPCION FIRST. El presupuesto
oficial sera hasta por la suma de NOVENTA Y DOS MILLONES CIENTO NOEVNTA'Y TRES MIL
NOVECIENTOS OCHENTA PESOS MONEDA CORRIENTE (92.193.980,00)

. LOTE No 6 MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A LA PLATAFORMA WEB DE ANALISIS DE CONTENIDO
MALICIOSO. El presupuesto oficial sera hasta por la suma de DOSCIENTOS TRES MILLONES
SETECIENTOS TRECE MIL QUINIENTOS SESENTA Y UN PESOS MONEDA CORRIENTE
(203.713.561,00)

« LOTE No. 7 SISTEMA MOVIL FORENSE, El presupuesto oficial serd hasta por la suma de
NOVENTA Y OCHO MILLONES DE PESOS MOENDA CORRIENTE (98.000.000,00)

« LOTE No 8 SISTEMA DE INTELIGENCIA DE AMENAZAS EI presupuesto oficial sera hasta por la
suma de NOVENTA Y CUATRO MILLONES TRESCIENTOS OCHENTA MIL PESOS MONEDA
CORRIENTE (94.380.000,00)
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Los proponentes interesados en presentar propuesta para el presente proceso deberan tener en cuenta lo
siguiente:

Para el LOTE 1 debera dar respuesta a la pregunta No. 4.1 del cuestionario econémico del SECOP I,
deberan escribir como respuesta el valor a ofertar por cada item del grupo a precios unitarios incluido el
IVA segun aplique. Se debe tener en cuenta que en la plataforma de SECOP il se colocard como unidad
de medida UN ya que las unidades de medida necesitadas no se encuentran en plataforma, por lo que a la
hora de realizar el ofrecimiento se debe mirar el anexo técnico de los documentos del proceso. Esta
pregunta cuenta para evaluacion y adjudicacién del LOTE ofertado.

Para el LOTE 2 debera dar respuesta a la pregunta No. 4.2 del cuestionario econdémico del SECOP I,
deberan escribir como respuesta el valor a ofertar por cada item del grupo a precios unitarios incluido el
IVA segun aplique. Se debe tener en cuenta que en la plataforma de SECOP |l se colocara como unidad
de medida UN ya que las unidades de medida necesitadas no se encuentran en plataforma, por lo que a la
hora de realizar el ofrecimiento se debe mirar el anexo técnico de los documentos del proceso. Esta
pregunta cuenta para evaluacion y adjudicacién del LOTE ofertado.

Para el LOTE 3 debera dar respuesta a la pregunta No. 4.3 del cuestionario econémico del SECOP I,
deberan escribir como respuesta el valor a ofertar por cada item del grupo a precios unitarios incluido el
IVA segun aplique. Se debe tener en cuenta que en la plataforma de SECOP Il se colocard como unidad
de medida UN ya que las unidades de medida necesitadas no se encuentran en plataforma, por lo que a la
hora de realizar el ofrecimiento se debe mirar el anexo técnico de los documentos del proceso. Esta
pregunta cuenta para evaluacion y adjudicacion del LOTE ofertado.

Para el LOTE 4 debera dar respuesta a la pregunta No. 4.4 del cuestionario econémico del SECOP I,
deberan escribir como respuesta el valor a ofertar por cada item del grupo a precios unitarios incluido el
IVA segun aplique. Se debe tener en cuenta que en la plataforma de SECOP |l se colocard como unidad
de medida UN ya que las unidades de medida necesitadas no se encuentran en plataforma, por lo que ala
hora de realizar el ofrecimiento se debe mirar el anexo técnico de los documentos del proceso. Esta
pregunta cuenta para evaluacion y adjudicacion del LOTE ofertado.

Para el LOTE 5 debera dar respuesta a la pregunta No. 4.5 del cuestionario econémico del SECOP I,
deberan escribir como respuesta el valor a ofertar por cada item del grupo a precios unitarios incluido el
IVA segun aplique. Se debe tener en cuenta que en la plataforma de SECOP Il se colocard como unidad
de medida UN ya que las unidades de medida necesitadas no se encuentran en plataforma, porloqueala
hora de realizar el ofrecimiento se debe mirar el anexo técnico de los documentos del proceso. Esta
pregunta cuenta para evaluacién y adjudicacion del LOTE ofertado.

Para el LOTE 6 debera dar respuesta a la pregunta No. 4.6 del cuestionario econémico del SECOP I,
deberan escribir como respuesta el valor a ofertar por cada item del grupo a precios unitarios incluido el
IVA segun aplique. Se debe tener en cuenta que en la plataforma de SECOP |l se colocara como unidad
de medida UN ya que las unidades de medida necesitadas no se encuentran en plataforma, por lo que a la
hora de realizar el ofrecimiento se debe mirar el anexo técnico de los documentos del proceso. Esta
pregunta cuenta para evaluacion y adjudicacion del LOTE ofertado.

Para el LOTE 7 debera dar respuesta a la pregunta No. 4.7 del cuestionario econémico del SECOP I,
deberan escribir como respuesta el valor a ofertar por cada item del grupo a precios unitarios incluido el
IVA segun aplique. Se debe tener en cuenta que en la plataforma de SECOP Il se colocard como unidad
de medida UN ya que las unidades de medida necesitadas no se encuentran en plataforma, por lo que ala
hora de realizar el ofrecimiento se debe mirar el anexo técnico de los documentos del proceso. Esta
pregunta cuenta para evaluacion y adjudicacion del LOTE ofertado.

Para el LOTE 8 debera dar respuesta a la pregunta No. 4.8 del cuestionario econémico del SECOP II,
deberan escribir como respuesta el valor a ofertar por cada item del grupo a precios unitarios incluido el
IVA segun aplique. Se debe tener en cuenta que en la plataforma de SECOP |l se colocara como unidad
de medida UN ya que las unidades de medida necesitadas no se encuentran en plataforma, por lo que a la
hora de realizar el ofrecimiento se debe mirar el anexo técnico de los documentos del proceso. Esta
pregunta cuenta para evaluacién y adjudicacién del LOTE ofertado.

Los valores unitarios ofertados por item deberan contener maximo dos (2) decimales. En caso necesario,
la entidad procedera a hacer correccion aritmética partiendo del precio unitario sin {VA del respectivo item
y usara la funcion de Excel “=redondear (valor unitario sin IVA;2").
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Cuando la propuesta econémica sobrepase el precio unitario por item estimado de mercado antes de IVA
o IVA incluido, y/o efectuada la correccién aritmética por el comité econémico evaluador lo supere estara
incurso en causal de rechazo.

Ninguno de los valores (precios) unitarios ofrecidos IVA incluido (Segun Aplique) por item podra ser igual
cero (0), estar vacio o estar en blanco.

Nota: El Comando General de las Fuerzas Militares, no asumira costos de ningan tipo, que no contemple
el proponente dentro de su analisis de precios para presentar la oferta econdémica que permita la ejecucion
idonea del contrato resultante del presente proceso de contratacion. Por lo tanto, el oferente debe
contemplar todos los costos o gastos en que deba o pueda incurrir, para llevar a cabo la ejecucion del
proceso.

VIl. EJECUCION.

A Plazo de ejecucion:

Aplica para cada uno de los LOTES.

El plazo de ejecucién del contrato sera, contado para casa uno de los lotes asi:

LOTE 1: RENOVACION LICENCIAMIENTO PLATAFORMA DE SEGURIDAD PERIMETRAL.
$177.000.000 iniciara ejecucién desde la firma del acta de inicio hasta el 04 de diciembre de 2026. El
contratista debera tener en cuenta que la licencia actual vence el 07 de octubre de 2026 y debera iniciar su
renovacioén o suscripcion a partir desde la firma del acta de inicio hasta el 04 de diciembre de 2026, ia cual
tendra vigencia de 1 afio.

LOTE 2: MANTENIMIENTO Y SOPORTE A LA LICENCIA DE LA PLATAFORMA DE
ENTRENAMIENTO CTF QMISSION iniciara ejecucion desde la firma del acta de inicio hasta el 4 de
diciembre de 2026. El contratista debera tener en cuenta que las licencias actuales vencio el 17 de
noviembre de 2024, por lo tanto, debera iniciar su ejecucién a partir desde la firma del acta de inicio hasta
el 04 de diciembre de 2026, la cual tendra vigencia de 1 afio.

LOTE 3: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR POLITICAS
SEGURIDAD. iniciara ejecucién desde la firma del acta de inicio hasta el 4 de diciembre de 2026 El
contratista debera tener en cuenta que la licencia actual vence el 26 de noviembre de 2026 y debera
iniciar su renovacién o suscripcion a partir desde la firma del acta de inicio hasta el 04 de diciembre de
2026, la cual tendra vigencia de 1 afio.

LOTE 4: RENOVACION SUSCRIPCION LICENCIAMIENTO END POINT EPP-EDR. iniciara ejecucion
desde la firma del acta de inicio hasta el 4 de diciembre de 2026 El contratista debera tener en cuenta que
la licencia actual vence el 07 de octubre de 2026 y debera iniciar su renovacién o suscripcién a partir
desde la firma del acta de inicio hasta el 04 de diciembre de 2026, la cual tendra vigencia de 1 afo.

LOTE 5: MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA TECNOLOGICA HELP DESK - MESA
DE AYUDA Y RENOVACION LICENCIAMIENTO SUSCRIPCIOJN FIRST iniciara ejecucion desde la firma
del acta de inicio hasta el 4 de diciembre de 2026. El contratista debera tener en cuenta que la licencia
actual vence el 13 de diciembre de 2026 y debera iniciar su renovacién o suscripcion a partir desde la
firma del acta de inicio hasta el 04 de diciembre de 2026, la cual tendra vigencia de 1 afio.

LOTE 6: MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A LA PLATAFORMA WEB DE ANALISIS DE CONTENIDO MALICIOSO
iniciara ejecucion desde la firma del acta de inicio hasta el 4 de diciembre de 2026 El contratista debera
tener en cuenta que la licencia actual vence el 11 de septiembre de 2026 y debera iniciar su renovacioén o
suscripcion a partir desde la firma del acta de inicio hasta el 04 de diciembre de 2026, la cual tendra
vigencia de 1 afio.

LOTE 7: SISTEMA MOVIL FORENSE iniciara ejecucién desde la firma del acta de inicio hasta el 4 de
diciembre de 2026. El contratista debera tener en cuenta que la licencia actual vence el 13 de noviembre
de 2026 y debera iniciar su renovacién o suscripcion a partir desde la firma del acta de inicio hasta el 04
de diciembre de 2026, la cual tendra vigencia de 1 afio.

LOTE 8: SISTEMA DE INTELIGENCIA DE AMENAZAS iniciara ejecucion desde la firma del acta de inicio
hasta el 4 de diciembre de 2026. El contratista debera tener en cuenta que la licencia actual vence el 11
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de septiembre de 2026 y debera iniciar su renovacion o suscripcién a partir desde la firma del acta de
inicio hasta el 04 de diciembre de 2026, la cual tendra vigencia de 1 afo.

B. Plazo de duracién:
Aplica para cada uno de los LOTES.

El plazo de duracién del contrato sera de tres (3) meses adicionales al plazo establecido para la ejecucion.
Este plazo aplica Gnicamente para tramites administrativos y no cuenta para ejecucion.

C.  Lugar de ejecucion:
Aplica para cada uno de los LOTES.

En el Comando Conjunto Cibernético del Comando General de las Fuerzas Militares, ubicado en la Calle
54 # 26-25.

VIll. FORMA DE PAGO
Aplica para cada uno de los LOTES.

La Entidad pagara de forma total de acuerdo a los tiempos de ejecucion pactados en cada uno de los
lotes, con cargo a los recursos disponibles para la vigencia 2026, dentro de los sesenta (60) dias
calendario siguientes, de conformidad con la Ley 2024 del 23 de julio de 2020 “por medio de la cual se
adoptan normas de pago en plazos justos en el &mbito mercantil y se dictan otras disposiciones en materia
de pago y facturacién’, al acta de recibo a satisfaccién total del objeto del contrato suscrita por el
supervisor del contrato y el contratista o su delegado, presentacion de la respectiva factura donde se
registre: fecha, precio unitario de los servicios prestados IVA incluido/excluido/exento (segun aplique), asi
mismo debera acreditar el pago de los aportes a seguridad social, ARL y parafiscales mediante
certificacion expedida y soportada (planillas de pago) del pago de aportes parafiscales por el revisor fiscal
o en su defecto por el representante legal a fecha 30 del mes vencido anterior a la fecha de pago, de
acuerdo a la autorizacion de PAC, situacién de recursos por la Direccion del Tesoro Nacional, (Ministerio
de Hacienda) y cumplimiento de los demas tramites administrativos a que haya lugar.

Para efectos de pago el contratista debera encontrarse al dia en el pago de aportes parafiscales, asi:

La PERSONA JURIDICA, debera acreditar el pago de los aportes a seguridad social, ARL y parafiscales
mediante certificacién expedida y soportada (planillas de pago) por el revisor fiscal cuando este exista de
acuerdo con los requerimientos de ley o en su defecto por el representante legal.

La PERSONA NATURAL debera allegar, adicional a lo exigido para persona juridica, copia de la planilla
de pago de aportes a salud, pension y riesgos laborales como trabajador independiente, con el respectivo
comprobante de pago. El ingreso base de cotizacién debe ser sobre el 40% del valor bruto mensual
facturado, conforme a la Circular 00001 del 6 de diciembre de 2004 expedida por el Ministerio de Hacienda
y Crédito Publico y de la Proteccion Social. Igualmente debera tener en cuenta lo establecido en la
Resolucion No. 209 del 12 de febrero de 2020 “Por la cual se adiciona el esquema de presuncion de
costos para los trabajadores independientes por cuenta propia y los trabajadores independientes con
contratos diferentes a prestacion de servicios personales conforme a su actividad econdémica’.

El contratista debera tener en cuenta que en caso de estar obligado a facturar electronicamente debera

enviar la facturacién electronica debidamente validada por la DIAN, conforme a lo estipulado en el Decreto
358 del 05 marzo de 2020 y la resolucién 000042 del 05 de mayo de 2020, al correo
facturaciondiadf@cgfm.mil.co.

Nota:
PARAGRAFO 1°: El futuro proveedor o contratista deberé tener en cuenta que en caso de estar obligado a
facturar electrénicamente deberd enviar la facturacién electrénica debidamente validada por la DIAN, conforme
a lo estipulado en el Decreto 358 del 05 de marzo de 2020, la resolucién 000042 del 05 de mayo de 2020 y la
Directiva Presidencial No. 9 de 2020 y la Resolucién 042 del 05 de mayo de 2020, al correo
siifnacion.facturaelectronica@minhacienda.gov.co, y cumplir con los lineamientos de elaboracién de la

facturacién emitidos por SIIF Nacién para la recepcion de facturacién electronica, asi:
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Recepcién centralizada por parte de la entidad PGN: Es responsabilidad del Proveedor o Contratista (Emisor
FE, ND, DC) registrar en la factura, segun sea el caso, los siguientes datos en los campos solicitados:

a. Por regla general se debe diligenciar en la seccién de la factura Notas u Observaciones, entre #$ el
cédigo de identificacion de la entidad del Presupuesto General de la Nacién (PGN) que esta adquiriendo a la
cual le va a enviar la factura, los datos del contrato o identificacion de la caja menor y correo del supervisor o
cuentadante o el correo que defina la entidad que opte por recepcién centralizada, finalizando con #3,
debidamente separados por punto y coma, segtn los siguientes ejemplos:

Para la recepcién centralizada por parfe de la entidad PGN: #$15-01-02-000; Contrato No XXX;
facturaciondiadf@cgfm.mil.co #$

b. Si el proveedor o contratista al elaborar y emitir la factura electronica (FE), nota debito (ND), nota
crédito (DC) mediante operador tecnol6gico autorizado, solucién gratuita de la DIAN o software propio, tiene la
posibilidad de definir el asunto del correo remisorio de los documentos electrénicos al adquiriente, debe
registrar los siguientes datos: PCI; Identificacién del contrato o caja menor; Correo del supervisor o
cuentadante de caja menor que adquiera bienes y servicios o el correo que defina la entidad que opte por
recepcién centralizada, asi:

Para la recepcién centralizada por parte de la entidad PGN: 15-01-02-000; Contrato No XXX
facturaciondiadf@cgfm.mil.co

Es obligatorio diligenciar en la seccién de la factura datos del emisor, en el campo “correo” la direccion
electrénica del proveedor o contratista, en donde le seré notificado en caso de existir fallas en la validacién del
correo, se recuerda que si la factura no es recibida y registrada en el SIIF Nacién no va a ser posible generar
obligaciones a favor de los proveedores y contratistas que estén obligados a facturar electrénicamente, por
cuanto éstas son un requisito para su elaboracion.

Si la factura no es recibida y registrada en el SIIF Nacién no va a ser posible generar obligaciones a favor de
los proveedores y contratistas que estén obligados a facturar electrénicamente, por cuanto éstas son un
requisito para su elaboracién.”.

IX. REGISTRO UNICO DE PROPONENTES.
Aplica para todos los LOTES.

Teniendo en cuenta lo establecido en el Articulo 6 de la Ley 1150 de 2007, modificado por el articulo 221
del Decreto 19 de 2012 y el articulo 2.2.1.1.1.5.1., del Decreto 1082 promulgado en el afio 2015, los
cuales sefala:

“Las personas naturales y juridicas, nacionales o extranjeras, con domicilio en Colombia, interesadas en
participar en Procesos de Contratacién convocados por las Entidades Estatales, deben estar inscnitas en el
RUP, salvo las excepciones previstas de forma taxativa en la ley.

La persona inscrita en el RUP debe presentar la informacién para renovar su registro a maés tardar el quinto dia
hébil del mes de abril de cada afio. De lo contrario cesan los efectos del RUP. La persona inscrita en el RUP
puede actualizar la informacion registrada relativa a su expenencia y capacidad juridica en cualquier momento.

Los inscritos en el RUP pueden en cualquier momento solicitar a la Cémara de Comercio cancelar su
inscripcion”.

Los proponentes singulares y cada uno de los integrantes de proponente plural, deberan allegar junto con
la propuesta, original del Registro Unico de Proponentes expedido por la Camara de Comercio cuya fecha
de expedicién no podra ser superior a treinta (30) dias calendario anteriores a la fecha de cierre del
presente proceso.

X. TIPO DE CONTRATO.
Aplica para cada uno de los LOTES — De servicios.

Xl.  FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION.
A. La modalidad de seleccion.

En términos de contratacion estatal, la escogencia del contratista sera a través de la SELECCION
ABREVIADA DE MENOR CUANTIA que es la regla general. Sin embargo, dentro del Estatuto de
Contratacion, existen algunas excepciones a esta regla general, razén por la cual le corresponde al Comité
Juridico Estructurador determinar si el presente proceso de contratacién de encuadra dentro de una de las
denominadas excepciones legales,
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Por lo tanto, y teniendo como base el presupuesto asignado para el proceso, se puede concluir que la
escogencia del contratista sea la SELECCION ABREVIADA DE MENOR CUANTIA, dado que el
presupuesto se sitda en los rangos legales e institucionales para tal fin.

Dicha modalidad a aplicar es la contemplada en el Titulo I, Articulo 2, Numeral 2, literal b de la Ley 1150
de 2007, articulo 94 de la Ley 1474 de 2011 y el Titulo |, Capitulo H, articulo 2.2.1.1.2.1.1 Estudios Previos
y Articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015, que establece: “Procedimiento para la seleccion
abreviada de menor cuantia. Ademas de las normas generales establecidas en el presente decreto.

1. En un término no mayor a tres (3) dias habiles contados a partir de la fecha de apertura del Proceso de
Contratacion los interesados deben manifestar su intenciébn de participar, a través del mecanismo
establecido para el efecto en los pliegos de condiciones.

2. Si la Entidad Estatal recibe mas de diez (10) manifestaciones de interés puede continuar el proceso o
hacer un sorteo para seleccionar maximo diez (10) interesados con quienes continuara el Proceso de
Contratacion. La Entidad Estatal debe establecer en los pliegos de condiciones si hay lugar a sorteo y la
forma en la cual lo hara.

3. Si hay lugar a sorteo, el plazo para la presentacién de las ofertas empezara a correr el dia habil
siguiente a la fecha en la cual la Entidad Estatal informe a los interesados el resultado del sorteo.
4. La Entidad Estatal debe publicar el informe de evaluacién de ofertas durante tres (3) dias habiles”.

De acuerdo con el articulo 2.2.1.1.2.2.2 del Decreto 1082 de 2015 en las selecciones abreviadas se tendra
como criterio de evaluacion la ponderacion de los elementos de calidad y precios soportados en puntajes o
formulas, para lo cual el pliego de condiciones establecera las condiciones adicionales que representen
ventajas cuantificables.

ACTO ADMINISTRATIVO:

“Articulo 2.2.1.1.2.1.5 del Decreto 1082 de 2015. Acto administrativo de apertura del proceso de seleccién.
La Entidad Estatal debe ordenar la apertura del proceso de seleccion, mediante acto administrativo de
caréacter general, sin perjuicio de lo dispuesto en las Disposiciones Especiales para las modalidades de
seleccioén.”

CONVOCATORIA LIMITADA A MIPYME:

De conformidad con lo establecido en el articulo 2.2.1.2.4.2.2 del Decreto 1860 de 2021, se limitara el
presente proceso de seleccion a las MiPymes colombianas con minimo un (1) aflo de existencia, cuando
concurran |os siguientes requisitos:

-La convocatoria sera limitada siempre y cuando se cumplan los siguientes requisitos: 1- El valor del
proceso de contratacion es menor a ciento veinticinco mil délares de los Estados Unidos de América (US
$125.000), liquidados con la tasa de cambio que para el efecto determina cada dos afios el Ministerio de
Comercio, Industria y Turismo;

Umbral PYMES US$ $ 125.000
Umbral PYMES COL$ $ 511.708.497,00 (vigente hasta dic ggztée)

NOTA: PARA EL PRESENTE PROCESO DE SELECCION ABREVIADA NO SE REALIZA
CONVOCATORIA PARA LIMITAR A MIPYMES, TENIENDO EN CUENTA QUE EL PRESUPUESTO
OFICIAL ES POR LA SUMA DE NOVECIENTOS TREINTA Y OCHO MILLONES SETECIENTOS
SESENTA Y DOS MIL CUATROCIENTOS OCHO PESOS MONEDA CORRIENTE (938.762.408,00)
VALOR SUPERIOR AL LIMITE PERMITIDO PARA REALIZAR LA CONVOCATORIA PARA LIMITAR A
MIPYMES.

XIl. NORMAS JURIDICAS APLICABLES

Las normas vigentes de la Legislacion Colombiana se presumen conocidas por todos los proponentes.
Debe tenerse presente la normatividad aplicable a cada proceso segun su naturaleza.

- Constitucién Politica de la Replblica de Colombia.
- Ley 57 de 1887 “Cddigo Civil".
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- Ley 1564 de 2012 “Cédigo de Procedimiento Civil.

- Decreto 410 de 1971 “Codigo de Comercio”.

- Ley 1437 de 2011 “Cédigo de Procedimiento administrativo y de lo Contencioso Administrativo”.

- Ley 100 de 1993 “Por la cual se crea el Sistema de Seguridad Social Integral y se dictan otras
disposiciones”

- Ley 80 de 1993 “Por la cual se expide el Estatuto de la Contratacién de la Administracién Publica”.

- Ley 1150 de 2007 “Por la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de
1993 y se dictan otras disposiciones generales sobre la contratacién con recursos publicos”.

- Ley 1341 de 2009 del Ministerio de Tecnologias de la Informacién y las Comunicaciones “Min Tic”.

- Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacién y sancién de actos de corrupcién y la efectividad del control de la gestién publica”.

- Ley 1480 de 2011 “Por medio de la cual se expide el Estatuto del Consumidor y se dictan otras
disposiciones.”

- Ley 1882 del 15 de enero 2018 “Por la cual se adicionan, modifican y dictan disposiciones orientadas a
fortalecer la contratacién pablica en Colombia, la ley de infraestructura y se dictan otras disposiciones”.

- Decreto Ley 019 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica”.

- Decreto 1082 de 2015.

- Resolucién No. 4519 del 27 de mayo de 2016, “Por la cual se delegan unas funciones y competencias
relacionadas con la contratacion de bienes y servicios con destino al Ministerio de Defensa Nacional, a
las Fuerzas Militares y la Policia Nacional y se dictan otras disposiciones.

- Resolucion No. 6302 de 2014 (Manual de Contratacion del Ministerio de Defensa Nacional y sus
Unidades Ejecutoras).

- Directiva Permanente No. 12 del 21 de septiembre de 2020 “LINEAMIENTOS DE CONTRATACION
PARA EL SECTOR DEFENSA®

- Manuales y Guias emitidos por Colombia Compra Eficiente.

- Resolucién No. 350 del 01 de marzo de 2022 “Por medio de la cual se adopta el protocoio general de
bioseguridad para mitigar, controlar y realizar el adecuado manejo del Coronavirus COVID-19”.

-Decreto 1860 de diciembre de 2021 “Por el cual se modifica y adiciona el Decreto 1082 de 2015, Unico
reglamentario del Sector Administrativo de Planeacién nacional, con el fin de reglamentar los articulos
30,31,32,34 y 35 de la Ley 2069 de 2020 en lo relativo al sistema de compras publica y se dictan otras
disposiciones”

- Resolucién No. 0068 del 11 de enero de 2022, “Por la cual se delegan unas funciones y competencias
relacionadas con la contratacién de bienes y servicios con destino al Ministerio de Defensa Nacional, a
las Fuerzas Militares y la Policfa Nacional y se dictan otras disposiciones

- Protocolo de Bioseguridad del Comando General Versién 04 del 19 de enero de 2022, que tiene como
objetivo brindar recomendaciones generales de promocion, prevencion en el trabajo y actividades del
servicio; con el propésito de disminuir el riesgo de contagio del SARS-CoV2 en los centros de trabajo.

- Ley 2195 de 2022, Por la cual se adoptan medidas de trasparencia prevencién y lucha contra la
corrupcion y se dictan otras disposiciones

- Demas normas que modifiquen adicionen, reglamenten ¢ deroguen las anteriores.

XIll.  ANALISIS TECNICO Y ECONOMICO QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO.
A. PRECIOS HISTORICOS:

e LOTE 1: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VMWARE

El COGFM celebré en el afio 2023 el contrato No. 195 con la firma REDCOMPUTO LTDA, por valor de
$149.899.999,92 IVA incluido,

El COGFM celebré en el afio 2021 el contrato No. 244 con la firma REDCOMPUTO LTDA, por valor de
$264.340.000,00 IVA incluido, de! cual $75.848.258,00 IVA incluido fue para items de la plataforma
VMWARE. Ese contrato tuvo especificaciones técnicas idénticas para algunos items a las del presente
proceso para este LOTE, razon por la cual los precios histéricos de referencia de mercado, y los precios
histéricos de compra si se tuvieron en cuenta en el analisis de precios segun sondeo de mercado para
este proceso.

El COGFM celebr6 en el afio 2020 el contrato No. 176 con la firma REDCOMPUTO LTDA, por valor de
$264.340.000,00 IVA incluido, del cual $168.000.000,00 IVA incluido fue para items de la plataforma
VMWARE. Ese contrato tuvo especificaciones técnicas similares mas no idénticas a las del presente
proceso para este LOTE, razén por la cual los precios histéricos de referencia de mercado, y los precios
historicos de compra no se tuvieron en cuenta en el analisis de precios segun sondeo de mercado para
este proceso.
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El COGFM celebré en el afio 2019 el contrato No. 133 con la firma REDCOMPUTO LTDA, por valor de
$57.000.000,00 IVA incluido. Ese contrato tuvo especificaciones técnicas similares mas no idénticas a las
del presente proceso para este LOTE, razén por la cual los precios historicos de referencia de mercado, y
los precios histéricos de compra no se tuvieron en cuenta en el analisis de precios segun sondeo de
mercado para este proceso.

e LOTE 2: MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE EXPLOTACION Y ANALISIS DE VULNERABILIDADES.

El COGFM celebro en el afio 2023 el contrato de servicios No. 197 con la firma GLOBALTEK SECURITY
S.A.S., por valor de $224.992.110,00, IVA incluido. Ese contrato tuvo especificaciones similares a las del
presente proceso para este LOTE, se tomaron los precios histdricos de referencia de mercado, y los
precios histéricos de compra; y se actualizaron a 2023.

El COGFM celebrod en el afio 2022 el contrato No. 170 con la firma GLOBALTEK SECURITY S.A.S,, por
valor de $209.086.690.00 IVA incluido. Ese contrato tuvo especificaciones similares a las del presente
proceso para este LOTE, se tomaron los precios histéricos de referencia de mercado, y los precios
histéricos de compra; y se actualizaron a 2022.

El COGFM celebré en el afio 2021 el contrato No. 246 con la firma GLOBALTEK SECURITY S.A.S., por
valor de $190.487.316,00 IVA incluido. Ese contrato tuvo especificaciones similares a las del presente
proceso para este LOTE, se tomaron los precios histéricos de referencia de mercado, y los precios
histéricos de compra; y se actualizaron a 2021.

El COGFM celebré en el afio 2020 el contrato No. 179 con la firma GLOBALTEK SECURITY S.A.S., por
valor de $169.904.656,00 IVA incluido. Ese contrato tuvo especificaciones similares a las del presente
proceso para este LOTE, se tomaron los precios histéricos de referencia de mercado, y los precios
histdricos de compra; y se actualizaron a 2020.

El COGFM celebré en el afio 2019 el contrato No. 134 con la firma J2K SECURITY GROUP, por valor de
$200.207.250,00 IVA incluido. Ese contrato tuvo especificaciones similares a las del presente proceso
para este LOTE; sin embargo, los precios histéricos de referencia de mercado y los de compra no se
tuvieron en cuenta en el andlisis de precios segtin sondeo de mercado para este proceso, por cuanto que
se tomaron los precios histéricos de 2020.

e LOTE 3: MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE PROCESAMIENTO DELL.

El COGFM celebro en el afio 2023 el contrato No. 195 con la firma REDCOMPUTO LTDA, por valor de
$136.810.000,00 IVA incluido.

El COGFM celebré en el afio 2021 el contrato No. 244 con la firma REDCOMPUTO LTDA, por valor de
$19.777.920,00 IVA incluido. Ese contrato tuvo especificaciones técnicas similares mas no idénticas a las
del presente proceso para este LOTE, razén por la cual los precios histéricos de referencia de mercado
compran no se tuvieron en cuenta en el andlisis de precios segun sondeo de mercado para este proceso,
por cuanto que se tomaron los precios histéricos de 2021.

El COGFM celebro en el afio 2020 el contrato No. 176 con la firma REDCOMPUTO LTDA, por valor de
$264.340.000,00 IVA incluido, del cual $95.540.000,00 IVA incluido fue para ftems de la plataforma DELL.
Ese contrato tuvo especificaciones técnicas similares mas no idénticas a las del presente proceso para
este LOTE, razén por la cual los precios histéricos de referencia de mercado, y los precios historicos de
compra de algunos de los items se actualizaron.

E! COGFM celebré en el afio 2019 el contrato No. 133 con la firma REDCOMPUTO LTDA, por valor de
$97.477.183,00 IVA incluido. Ese contrato tuvo especificaciones similares a las del presente proceso para
este LOTE; sin embargo, los precios histéricos de referencia de mercado y los de compra no se tuvieron
en cuenta en el analisis de precios segiin sondeo de mercado para este proceso, por cuanto que se
tomaron los precios historicos de 2020.

o LOTE 4: MANTENIMIENTO Y SOPORTE PLATAFORMA PGP BROADCOM.

El COGFM celebré en el afio 2023 el contrato No. 198 con la firma OPEN GROUP S.A.S. por valor de
$49.895.447 80) IVA incluido segun aplique.

El COGFM celebro en el afio 2021 el contrato No. 245 con la firma OPEN GROUP S.A'S. por valor de
$32.489.300,40 IVA incluido segun aplique. Ese contrato tuvo especificaciones similares a las del presente
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proceso para este LOTE, se tomaron los precios histéricos de referencia de mercado, y los precios
histéricos de compra no se tuvieron en cuenta en el analisis de precios segun sondeq de mercado para
este proceso. :

E! COGFM celebré en el afio 2020 el contrato No. 181 con la firma OPEN GROUP S.A.S. por valor de
$40.105.500,00 IVA incluido segln aplique. Ese contrato tuvo especificaciones similares a las del presente
proceso para este LOTE, se tomaron los precios histéricos de referencia de mercado, y los precios
histéricos de compra de algunos de los items se actualizaron a 2021 por SMMLV de 3.5% y se tuvieron en
cuenta en el analisis de precios seglin sondeo de mercado para este proceso.

El COGFM celebré en el afio 2019 el contrato No. 177 con la firma MULTISOFT S.A.S., por valor de
$29.578.486,74 IVA incluido. Ese contrato tuvo especificaciones similares a las del presente proceso para
este LOTE, sin embargo, los precios histéricos de referencia de mercado y los de compra no se tuvieron
en cuenta en el analisis de precios segin sondeo de mercado para este proceso, por cuanto que se
tomaron los precios histéricos de 2020.

e LOTE 5: MANTENIMIENTO Y SOPORTE DE LA INFRAESTRUCTURATI.

El COGFM celebr6 en el afio 2023 el contrato No. 195 con la firma REDCOMPUTO LTDA, por valor de
$174.810.001,50 IVA incluido.

e LOTE 6: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR POL[TICAS
SEGURIDAD.

El COGFM celebré en el afio 2023 el contrato No.205 con la firma UT ELLI-NEMESIS por valor de
$59.999.980,00 IVA incluido.

El COGFM celebr6 en el afio 2021 el contrato No0.253 con la firma UT ELLI-NEMESIS CCOCI 2021 por
valor de $58.310.000,00 IVA incluido. Ese contrato tuvo especificaciones similares a las del presente
proceso para este LOTE, se tomaron los precios histéricos de referencia de mercado, y los precios
histéricos de compra no se tuvieron en cuenta en el analisis de precios segun sondeo de mercado para
este proceso.

El COGFM celebré en el afio 2020 el contrato No. 183 con la firma UT ELLI NEMESIS CCOCI por valor de
$59.976.000,00 IVA incluido. Ese contrato tuvo especificaciones similares mas NO IDENTICAS a las del
presente proceso para este LOTE; por lo tanto, no se tuvieron en cuenta los precios historicos de
referencia de mercado, ni los precios histéricos de compra se tuvieron en cuenta en el analisis de precios
segun sondeo de mercado para este proceso.

e LOTE 7: Suscripcion licenciamiento END PONT EPP-EDR

El COGFM celebré en el afio 2023 el contrato No. 195 con la firma REDCOMPUTO LTDA, por valor de
$65.945.000,00 IVA incluido.

e LOTE 8: Suscripcion licenciamiento BACKUP

El COGFM celebré en el afio 2023 el contrato No. 195 con la firma REDCOMPUTO LTDA, por valor de
$142.700.000,00 IVA incluido.

B. Actualizacion de precios histéricos:

Para el presente proceso se realizd actualizacion de precios histéricos con el incremento del IPC del
5.10% correspondiente al ajuste del afio 2025 de acuerdo a los informes presentado por el DANE.

C. Consulta SECOP:

De acuerdo con la consulta que se hizo en el SECOP, se encontraron las siguientes contrataciones, con
especificaciones técnicas similares mas no idénticas a las establecidas en el ANEXO del presente
proceso.

QUIENES HAN CONTRATADO EL BIEN O SERVICIO

e MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VMWARE

L ENTIDAD [ No/DEPROCESO.| .. i1« "OBJETO- . - . |+ VALOR® -]~ -MODALIDAD: - |
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SGI
SERVICIOS CONTRATAR LA RENOVACION DEL
SERVICIOS - : :
PENITENCIARIOS | USPEC-SASE | | [CENGIAMIENTO VMWARE PARALA | 104.421.088,00 | SSecodh Sbievece
Y CARCELARIOS - PLATAFORMA VIRTUAL DE LA USPEC
USPEC
cowsbg DE
REGULACION DE . .
AGUAPOTABLEY | Minma Cushia Vmware 17.207.704,00 |  Minima cuantia
SANEAMIENTO 0 e
BASICO
RENOVACION DEL LICENCIAMIENTO DE
SOFTWARE ANTIVIRUS (SYMANTEC
INSTITUTO PROTECTION SUITE ENTERPRISE, PER . .
NACIONAL PARA | SASI-001-2021 USER RENEWAL ESSENTIAL), 90.263.305,17 Se;ig‘;gt"a ?I:’V‘z‘r’s'zda
SORDOS RENOVACION DE LAS LICENCIAS BASIC
SUPPORT/SUBSCRIPTION VMWARE
VSPHERE ESSENTIALS
DIRECCION Adquisicion de licencias VMWARE de
NACIONAL DE DNI-SASIE-01- conformidad con las Especificaciones 87.624.390.00 | Seleccion abreviada
INTELIGENCIA 2021 Técnicas Minimas de Obligatorio TEETEEE subasta inversa
Cumplimiento
INSTITUTO
COLOMBIANO DE
EDCU%E\?I‘III/% Y Renovacién de licenciamiento y soporte '
ESTUDIO S1-510-2021 I?ELL y VMWARE, que soportar] los 489.947 498 00 Contrqtacuén régimen
TECNICOS EN EL servicios productivos, de recupergcnén ante T especial (con ofertas)
EXTERIOR desastres y pruebas del instituto
MARIANO OSPINA
PEREZ
MINISTERIO DE . .
HACIENDA Y MHCP PMC-03- Servicia de soports fecrico para la 14.285.079,00 |  Minima cuantia
CREDITO PUBLICO P
SUBASTA
FONDO NACIONAL INVERSA Adquirir licencias y renovacién de soporte 486.401.647 00 Seleccién abreviada
AMBIENTAL - ANLA | ELECTRONICA No VMWARE R subasta inversa
003 DE 2021

EXPLOTACION Y ANALISIS DE VULNERABILIDADES.

MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS TECNOLOGICAS DE

ENTIDAD No. DE PROCESO OBJETO VALOR MODALIDAD
CENTRAL SAMC-110 MANT’}EEN":SIYE?J?g Y gg'ﬁg E?‘EC 'T/gg;lﬁ %Bob
-110- R ICO DE LA . .
ADMggﬂﬁgEg’A Y | CENACTELEMATICA- PLATAFORMA RAPID7 DE LA UNIDAD 562.968.774,00 | Seleccion ::a'st"i':da menor
e 2023 CIBERDEFENSA DEL EJERCITO NACIONAL A
EJECUTAR EN LA VIGENCIA 2023
EMPRESAS PUBLICAS SERVICIO DE SOPORTE SOFTWARE Contratacién régimen

DE MEDELLIN E.S.P. 2795305 NEXPOSE 52.566.000,00 especial

MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DE PROCESAMIENTO DELL.

ENTIDAD No. DE PROCESO OBJETO VALOR MODALIDAD
INSTITUTO
COLOMBIANO DE
CREDITO RENOVAR EL LICENCIAMIENTO DELL
EDUCATIVO Y VMWARE, QUE SOPORTAN LOS Contratacién réei
ESTUDIO SI1-533-2019 SERVICIOS PRODUCTIVOS, DE 454.070.565,00 | ~onwatacion regimen
TECNICOS EN EL RECUPERACION ANTE DESASTRES Y especial (con ofertas)
EXTERIOR PRUEBAS DEL INSTITUTO
MARIANO OSPINA
PEREZ.
ADQUIRIR EL SOPORTE DE
i FABRICANTE PARA LA UNIDAD DE
Rama Judicial -
Rama Judicial - ALMACENAMIENTO DELL EMC2 . .
%‘;e;g'rf"i‘ngﬁgggf SI 06 DE 2019 VNX5400 Y TODOS SUS 529.000.000,00 Seﬁﬁg’: ::’;ﬁ:’ifda
e COMPONENTES, EL SOPORTE
SMARTNET DE FABRICANTE DE LOS
DISPOSITIVOS CISCO
ESAPSEDE | SC-101-SAF-08I- | PRES R RO o e tn® | 331 182.326.00 | Seleccion abreviada
CENTRAL 004-2019 : : ! subasta inversa
PLATAFORMA DELL DE LA ESAP.

MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA ENCRIPCION PGP BROADCOM.

ENTIDAD No. DE PROCESO OBJETO VALOR MODALIDAD
INSTITUTO SYMANTEC PROTECTION SUITE
NACIONAL PARA MC 021 DE 2017 ENTERPRISE, PER USER RENEWAL 20.112.095,00 Minima cuantia
SORDOS ESSENTIAL 12 MONTHS GOV BAND
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CORPORACION
AUTONOMA Adquirir la Renovacién por un afio del
REGIONAL DE 045-2019 licenciamiento de antivirus Symantec 12.055.440,00 Minima cuantia
CALDAS EndPoint Proteccion, ACD- Gov
CORPOCALDAS
AGTUALIZACION, MANTENIMIENTO Y
SOPORTE DE LA PLATAFORMA
Amﬁﬁ{‘gﬁkﬁw A LP'&%%’SPQ' ANTIMALWARE, PREVENCION PERDIDA
INFORMACION Y APTS-SEGURIDAD | 962.535.499,00 |  Licitacién publica
Y CONTABLE | CENACTELEMATICA-|  \\EGRMATICA-NUEVO SYMANTEC
TELEMATICA 2019 -
PARA APALANCAR VIGENCIAS
FUTURAS 2020
RENOVACION DEL LICENCIAMIENTO
DE SOFTWARE ANTIVIRUS (SYMANTEC
INSTITUTO PROTECTION SUITE ENTERPRISE, PER . .
NACIONAL PARA SASI-001-2021 USER RENEWAL ESSENTIAL), 90.263.305,17 Ses'f‘g';':t"a ?:Jg‘r’;ida
SORDOS RENOVACION DE LAS LICENCIAS
BASIC SUPPORT/SUBSCRIPTION
VMWARE VSPHERE ESSENTIALS
DIRECCION DE Compraventa de la suscripcién del
IMPUESTOS Y licenciamiento del producto Symantec End .
ADUANAS IMC-00-036-2020 | peitor i tion (SEP) con fa funcionalidad | 69-:637-274.00 | Minima cuantia
NACIONALES End Point Detection and Response (EDR).
Cﬁﬁ?gﬁgﬂg” o RENOVACION POR UN ARNO DEL
INVITACION MINIMA | LICENCIAMIENTO DE ANTIVIRUS .
RES}S_’&;DE CUANTIA 030-2020 | SYMANTEC ENDPOINT PROTECTION- | 17-463.402.00 | Minima cuantia
CORPOOALDAS GOV POARA 250 EQUIPOS
RENOVACION DE LICENCIAMIENTO ) )
Mg:{ﬁg AggE ENV-11-30-0953-20 | ANTIVIRUS SYMANTEC ENDPOINT DEL | 65.334.200,00 Ses'ﬁg‘;';"a ?:J:‘r’;:da
MUNICIPIO DE ENVIGADO.
« MANTENIMIENTO Y SOPORTE DE LA INFRAESTRUCTURA TI.
ENTIDAD No. DE PROCESO OBJETO VALOR MODALIDAD
MINISTERIO DE
CIENCIA, MANTENIMIENTO PLATAFORMAS Seleccion abreviada
TECNOLOGIAE | SAS-002-2020_3 TECNOLOGICAS 159.770.677.00 | g pasta inversa
INNOVACION
POLICIA
METROPOLITANA | PN M%‘; lec 041 MANTEN}“Q‘CI:ESSEO%‘]@;AFORMA 55.000.000,00 Minima cuantia
DE IBAGUE -
CAJA DE SUELDOS MODERNIZAR LA PLATAFORMA ) )
DE RETIRODE LA | PSAMC007-20 TECNOLOGICA DE SEGURIDAD 263.000.000,00 Se':‘:ﬁ:g’r‘ cal:’:::’[':da
POLICIA NACIONAL PERIMETRAL
POLICIA
PN METIB MIC 064 MANTENIMIENTO PLATAFORMA .
MEBIE?;?&HQM 2020 TECNOLOGICA ESGON 30.000.000,00 Minima cuantia
APOYO PROFESIONAL PARA SOPORTE
DEPD’E'T_T“AA"E"}EA“O GCSJZ'&%'%“ DE LA PLATAFORMA TECNOLOGICA DE | 19.800.000,00 | Contratacién directa.
LA GOBERNACION DEL META

o MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR POLITICAS SEGURIDAD

ENTIDAD ___| No. DE PROCESO | OBJETO —VALOR MODALIDAD
CORPORACION
AUTONOMA MC-012-CAM- Soporte y actualizacién de las licencias .
REGIONAL DEL 2020 para el firewall Fortinet Fortigate 100E, | ©-628.000.00 Minima cuantfa
ALTO MAGDALENA
TERMINAL DE _4a8. Renovacion de licenciamiento de firewall - Contratacién regimen
TRANSPORTE S.A T7-138-2020 antivirus y acceso remoto 39.695.040,00 especial (con ofertas)
CONGRESO DE LA
REPUBLICA - . .
HONORABLE | SI-SEN-01-2020 FIREWALL 105.479.867,00 Se'eg""’t“ abreviada
SENADO DE LA subasta Iinversa
REPUBLIgA
DIRECCION 113-MDN- . .
GENERAL DE | COGFM-JEMCO- FIREWALL 159.003.811,00 | Seleccion ab’e;’['ada
SANIDAD MILITAR |  DIGSA-2021 menor cuantia

CONTRATAR LA RENOVACION DE LA
GARANTIA Y LICENCIAMIENTO PARA EL

MUNICIPIO DE FIREWALL MARCA PALOALTO DE .
A ANGA | SA-CMC-014-2021 N IGAD CON LAS 77.000.000,00 Minima cuantia
ESPECIFICACIONES TECNICAS
REQUERIDAS POR LA ENTIDAD
AGENCIA ) )
NACIONAL DEL SASI-96-2021 Licenciamiento Firewall 507.269.340,83 | Seleccion abreviada
ESPECTRO subasta inversa
SUBRED 1C0332051 | CONTRATAR EL LICENGIAMIENTO CON | 103.518.388,00_|_Contratacién régimen

*CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA"
Avenida el Dorado CAN Carrera 54 No 26-25
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INTEGRADA DE SOPORTE TECNICO PARA EL FIREWALL especial (con ofertas)
SALUD CENTRO DE LA SUBRED INTEGRADA DE
ORIENTE E.S.E SERVICIOS DE SALUD CENTRO
ORIENTE E.S.E.
MINISTERIO DE . .
06/2021 MDN- Seleccion abreviada
DEFENSA UGG-DA FIREWALL 1.574.575.829,00 subasta inversa
NACIONAL
servicio licenciamiento de soporte de
METRO CALISA | 917.108.8.05.2021 | Firewali Corporativo Fortinet y renovacién 29.259.389,00 Minima cuantia
de Hiper Visor VMWARE

o Suscripcién licenciamiento END PONT EPP-EDR

ENTIDAD No. DE PROCESO OBJETO VALOR MODALIDAD
MINISTERIO DE
CIENCIA, MANTENIMIENTO PLATAFORMAS Seleccion abreviada
TECNOLOGIAE | SASH002-2020_3 TECNOLOGICAS 159.770.677.00 | ™ \pasta inversa
INNOVACION
¢ Suscripcion licenciamiento BACKUP
ENTIDAD No. DE PROCESO OBJETO VALOR MODALIDAD
MINISTERIO DE
CIENCIA, MANTENIMIENTO PLATAFORMAS Seleccién abreviada
TECNOLOGIAE | SASI-002-2020_3 TECNOLOGICAS 159.770.677.00 | ™, pasta inversa
INNOVACION
COTIZACIONES:

Las cotizaciones utilizadas (sondeo de mercado) se podran verificar en la plataforma del SECOP lI; previo
cumplimiento de las Especificaciones Técnicas.

DESCRIPCION DEL SAFE " DATA
. PELEMENTO 2 . (SAFEID | sERVICE

FIREWALL DE  NUEVA
GENERACION - SEGUN
ESPECIFICACIONES
TECNICAS

CONSOLA DE GESTION DE
LOGS, REPORTES,
ANALITICA E INDICADORES
2 [DE COMPROMISO - DE 1
ACUERDO
ESPECIFICACIONES
TECNICAS

146.177.596,0 | 195.755.000,0 | 150.631.873,0 | 145.322.100,0 | 144.270.000,0 | 163.503.196,0 | 140.507.047,0
0 0 0 0 0 0 0

31.803.189,00 | 42.483.000,00 { 24.868.127,00 | 21.310.000,00 | 31.360.000,00 | 35.537.836,00 | 30.492.953,00

DESCRIPCIONDEL | cAN | DDE | sEcutek | e
ELEMENTO o SAS | . SAFEID
RENOVACION DEL
SERVICIO DE SOPORTE
TECNICO Y
MANTENIMIENTO DE LA
PLATAFORMA DE UNIDA
1 | ENTReRAMIENTO bE| 1 D | 999999989 1oo.735.3531d 97'077‘820'8 99.410.000,8 114.433.1%70,
CIBERSEGURIDAD Y
CIBERDEFENSA  -SEGUN
ESPECIFICACIONES
TECNICAS

'DESCRIPCIONDEL | CAN |-"DDE | ELLIPTICA -
| ELEMENTO' TRt

: : . ES”
MANTENIMIENTO Y
SOPORTE PLATAFORMA
TECNOLOGICA
VALIDADOR DE

1 | POLITICAS SEGURIDAD Y | 1
SOPORTE TECNICO Y
SERVICIO (BOLSA DE 30
HORAS) DE ACUERDO A
ESPECIFICAGIONES
“CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA”
Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111

www.cgfm.mil.co

UNIPA [ 108.000.000 | 120.313.919 | 124.950.000 | 110.400.000 | 110.500.000 | 115.787.000 | 118.860.000 | 136.940.104
00

,00 .00 .00 ,00 ,00 ,00 ,00
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TECNICAS

RENOVACION,  SUSCRIPCION Y
SOPORTE  LICENCIAMIENTO  END

ACUERDO A ESPECIFICACIONES
TECNICAS

1 PONT EPP-EDR- SENTINEL ONE DE| 60 | UNIDAD

84.609.906,00

89.250.000,00 | 83.580.000,00 | 95.549.626,00 | 84.999.960,00

MANAGEENGINE
SUPPORTCENTER PLUS
MULTI-LANGUAGE
ENTERPRISE EDITION - AMS
MODEL - ANNUAL
MAINTENANCE AND
SUPPORT FEE FOR 25
SUPPORT
REPRESENTATIVES DE
ACUERDO A
ESPECIFICACIONES
TECNICAS

UNIDA
D

51.299.000,00

52.837.970,0
0

30.393.996,0
0

49.980.000,0
0

50.580.814,0 | 30.000.000,0 | 34.294.017,0 |
0 0 0

MANAGEENGINE ANALYTICS
PLUS PROFESSIONAL
EDITION - AMS MODEL -
ANNUAL MAINTENANCE AND
2 | SUPPORT FEE FOR BASE 1
PACK (2 USERS INCLUDED)
DE ACUERDO A
ESPECIFICACIONES
TECNICAS

UNIDA
D

25.894.750,00

26.542.119,0
0

19.930.657,0
0

38.080.000,0
0

25.606.329,0 | 19.690.000,0 | 22.271.987,0
0 0 0

PAQUETE DE SOPORTE
TECNICO A INCIDENTES
RELACIONADOS CON
SUPPORTCENTER PLUS &
ANALYTICS PLUS DE
MANAGEENGINE, EN UN
HORARIO 8X5, LIMITE DE
MAXIMO 60 HORAS VALIDAS
POR EL TIEMPO DEL AMS,
CON EL GRUPO DE
INGENIERIA ESPECIALIZADO
DE ACUERDO A
ESPECIFICACIONES
TECNICAS

60 HORAS 23.258.400,00

24.886.488,0
0

39.871.834,0
0

24.990.000,0
0

22.956.041,0 | 39.390.000,0 | 45.346.698,0
0 0 0

ACCESO A CONTENIDO EN
LINEA DE LA PLATAFORMA
FIRST - PARA USO DEL
CCOCL. -SEGUN
ESPECIFICACIONES
TECNICAS

UNIDA
D

17.513.980,00

18.214.539,0
0

18.134.279,0
0

17.850.000,0
0

22,508.967,0 | 17.880.000,0 | 20.083.063,0
0 0 0

ﬁ%

MANTENIMIENTO Y SOPORTE
DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A
LA PLATAFORMA WEB DE
ANALISIS DE  CONTENIDO
MALICIOSO - SOFTWARE PARA
ANALISIS DE
VULNERABILIDADES EN
APLICACIONES WEB Y APIS,
ORIENTADO AL  ESCANEO
DINAMICO DE APLICACIONES
WEB MODERNAS, CON
ADMINISTRACION

CENTRALIZADA, GENERACION
DE REPORTES, PRIORIZACION
DE HALLAZGOS Y CAPACIDAD
DE OPERACION SOBRE
APLICACIONES INTERNAS Y
EXTERNAS PARA MINIMO 20
DOMINIOS  REUSABLES, DE

1 UNIDAD

161.969.968,00

160.650.000,00

160.000.000,00 | 181.010.176,00 | 181.715.866,00
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VY - ATERAD- BCTERY

ACUERDO CON LAS
ESPECIFICACIONES TECNICAS
DEL ANEXO

SUSCRIPCION DE LICENGIA DEL
SOFTWARE METASPLOIT PRO

2 |DE RAPID? DE ACUERDO A| ' |[UNIDAD
ESPECIFICACIONES TECNICAS

71.002.624,00 | 59.500.000,00 | 70.000.000,00 | 79.317.826,00| 43.713.561,00

RIPCION DEL' vl R 1 ACONPI |- CIBERINTE.
CELEMENTO - T | meogoa | ACCESORI [ | EXPRESS | L -
SISTEMA MOVIL
1 FORENSE DE ACUERDO 1 SERVIC { 100.328.000 | 101.150.000 [ 105.000.000 | 100.000.000 | 98.930.000, | 111.130.424 | 98.000.000, | 100.000.000
A ESPECIFICACIONES 10 ,00 .00 ,00 ,00 00 ,00 00 ,00
TECNICAS

SISTEMA BET

INTELIGENCIA DE

1 | AMENAZAS DE AcUERDO | 1 | SERVICH| 5625650, 95.:200.000: | 98.000.000, | 95.000.000, | 94.380.000, | 105.915.482, 99.000.009: | 95.000.000,
A ESPECIFICACIONES 00 00 00 00 00 00
TECNICAS

ANALISIS DE PRECIOS

Para el presente proceso a pesar de que se cuenta con datos histdricos, los valores no se tienen en
cuenta para establecer el precio de referencia toda vez que la cantidad de personas a capacitar varia de
un afo al otro.

Por lo anterior para el presente procesos solo se tiene en cuenta la informacién de las cotizaciones, y con
la misma se procede a calcular la dispersion entre los precios que ser4 tenida en cuenta para establecer el
criterio econémico que se acogera para determinar el precio de referencia mas favorable para la
administracion, para ello el comité econémico realizé los siguientes calculos:

PROMEDIO entre los precios cotizados

MEDIANA determinada entre los precios cotizados

MEDIA GEOMETRICA determinada entre los precios cotizados

MEDIA ARMONICA determinada entre los precios cotizados

MENOR VALOR unitario entre los precios cotizados determinada entre los precios cotizados

DESVIACION determinada entre los precios cotizados determinada entre los precios

El porcentaje de DISPERSION (coeficiente de variacion relativa) se determiné de la divisién de la
DESVIACION ESTANDAR sobre el PROMEDIO.

Asl las cosas, el analisis de cotizaciones es el siguiente:
La determinacion de los precios de referencia se efectu6 teniendo en cuenta la respectiva comparacion

entre los resultados de las medidas de tendencia central y el establecimiento del siguiente criterio
estadistico (ver tabla) en cada uno de los items.

CRITERIO DE SELECCION PARA EL PRECIO DE REFERENCIA
ITEM RANGOS DE DISPERSION METRICA UTILIZADA
1 MENOR O IGUAL A 25,99% MENOR VALOR COTIZADO
2 MAYOR AL 26,00% Y MENOR AL 35,99% MEDIANA
3 MAYOR AL 36,00% Y MENOR AL 45,99% MEDIA GEOMETRICA
4 MAYOR AL 46,00% Y MENOR AL 60,99% MEDIA ARMONICA
5 MAYOR AL 61,00% PROMEDIO

“CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA”
Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111

www.cgfm.mil.co
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Con este andlisis se busca dar pluralidad al proceso de seleccién, asegurando que el valor de los
elementos se encuentre dentro de un margen coherente para determinar el precio mas favorable y asi
mismo siendo incluyentes con todos los posibles interesados en el proceso de seleccion.

ESPACIO
INTENCIONALMENTE
EN
BLANCO
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PRECIO DE REFERENCIA

. DESCRIPCIONDELELEMENTO ~ |CANT| DE | METRICA ERECIO.;. ;
'DESCRIPCION DEL ELEMENT .| CANT _METRICA | REFERENCIA -
Y : : 3 | 'MEDIDA" sl A R EEEIREINGA £
FIREWALL DE NUEVA GENERACION - SEGUN MENOR
1 - 1 | UNIDAD VALOR 140.507.047,00
ESPECIFICACIONES TECNICAS comRs
CONSOLA DE GESTION DE LOGS, MENOR
REPORTES, ANALITICA E INDICADORES DE
2 | ComprOMse  HTICAE INDICADORES DRI 1 | uNiDAD GJALOR 21.310.000,00
ESPECIFICACIONES TECNICAS A

PRECIO

DESCRIPCION DEL ELEMENTO REFERENCIA

RENOVACION DEL SERVICIO DE SOPORTE

TECNICO Y MANTENIMIENTO DE LA MENOR
1 |PLATAFORMA DE ENTRENAMIENTO DE| 1 UNIDAD VALOR 97.077.820,00
CIBERSEGURIDAD Y CIBERDEFENSA - COTIZADO

SEGUN ESPECIFICACIONES TECNICAS

"UNIDAD |
"DE
MEDIDA

'PRECIO

.. -DESCRIPCION DEL ELEMENTO. | RE,FE,RENQ]A“

MANTENIMIENTO Y SOPORTE PLATAFORMA
TECNOLOGICA VALIDADOR DE POLITICAS MENOR

1 |SEGURIDAD Y SOPORTE TECNICO Y 1 UNIDAD VALOR 108.000.000,00
SERVICIO (BOLSA DE 30 HORAS) DE COTIZADO

ACUERDO A ESPECIFICACIONES TECNICAS

R L , Bl ~ [ UNIDAD ]~ i
'DESCRIPCION DEL ELEMENTO | CANT| DE | METRICA
< ON PELE ; ] MEDIDAC | oA

RENOVACION, SUSCRIPCION Y SOPORTE

1 |LICENCIAMIENTO END PONT EPPEDR-| o | ,nDAD \'\;'Eigs
SENTINEL ONE DE ACUERDO A COTIZADG | 83-580.000,00

ESPECIFICACIONES TECNICAS

_ DESCRIPCION DEL ELEMENTO * METRICA

“MEDIDA |

MANAGEENGINE SUPPORTCENTER PLUS
MULTI-LANGUAGE ENTERPRISE EDITION -

{ |AMS MODEL - ANNUAL MAINTENANCE AND | | Unioap Q,"E[“gg
SUPPORT FEE FOR 25 SUPPORT conpano | 30.000.000,00
REPRESENTATIVES DE ACUERDO A
ESPECIFICACIONES TECNICAS
MANAGEENGINE _ ANALYTICS  PLUS
PROFESSIONAL EDITION - AMS MODEL - MENOR

2 | ANNUAL MAINTENANCE AND SUPPORT FEE| 1 | UNIDAD VALOR 10.690.000.00
FOR BASE PACK (2 USERS INCLUDED) DE COTIZADO -690.000,

ACUERDOQ A ESPECIFICACIONES TECNICAS
PAQUETE DE SOPORTE TECNICO A
INCIDENTES RELACIONADOS CON
SUPPORTCENTER PLUS & ANALYTICS PLUS
DE MANAGEENGINE, EN UN HORARIO 8X5,
LIMITE DE MAXIMO 60 HORAS VALIDAS POR
EL TIEMPO DEL AMS, CON EL GRUPO DE
INGENIERIA ESPECIALIZADO DE ACUERDO
A ESPECIFICACIONES TECNICAS

1 |ACCESO A CONTENIDO EN LINEA DE LA 1 UNIDAD MENOR
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PLATAFORMA FIRST - PARA USO DEL VALOR 17.513.980,00
CCOCI. -SEGUN ESPECIFICACIONES COTIZADO
TECNICAS

MANTENIMIENTO Y SOPORTE DE LAS

PLATAFORMAS TECNOLOGICAS DE ACCESO
A LA PLATAFORMA WEB DE ANALISIS DE
CONTENIDO MALICIOSO - SOFTWARE PARA
ANALISIS DE VULNERABILIDADES EN
APLICACIONES WEB Y APIS, ORIENTADO AL

ESCANEO DINAMICO DE APLICACIONES MENOR
1 WEB MODERNAS, CON ADMINISTRACION 1 UNIDAD VALOR 160.000.000,00
CENTRALIZADA, GENERACION DE COTIZADO

REPORTES, PRIORIZACION DE HALLAZGOS
Y CAPACIDAD DE OPERACION SOBRE
APLICACIONES INTERNAS Y EXTERNAS
PARA MINIMO 20 DOMINIOS REUSABLES, DE
ACUERDO CON LAS ESPECIFICACIONES

TECNICAS DEL ANEXO
SUSCRIPCION DE LICENCIA DEL SOFTWARE MENOR

2 METASPLOIT PRO DE RAPID7 DE ACUERDO | 1 UNIDAD VALOR 43.713.561,00
A ESPECIFICACIONES TECNICAS COTIZADO o

SISTEMA MOVIL FORENSE DE ACUERDO A
ESPECIFICACIONES TECNICAS 1 | SERVICIO cg#z?\%o 98.000.000,00

PRECIO,

—— MENOR
SISTEMA DE INTELIGENCIA DE AMENAZAS DE
1 | ACUERDO A ESPECIFICACIONES TECNICAS 1 |SERVICIO c<\>/¢||2%o 94.380.000,00

Nota 1:
Art. 476. Servicios excluidos del impuesto sobre las ventas
Numeral 20. Adquisicién de licencias de software para el desarrollo comercial de contenidos digitales, de

acuerdo con la reglamentacion expedida por el Ministerio _de Tecnologias de la Informacién vy
Comunicaciones.

Numeral 21. Suministro de paginas web, servidores (hosting), computacién en la nube (cloud com uting).

Perfil_requerido para la consulta de las Especificaciones Técnicas El Ministerio de Defensa Nacional -
Comando General de las Fuerzas Militares, requiere:

D. Términos de negociacién (cuando se trate de importaciones). N/A.
E. Consulta de la Tasa Representativa del Mercado: N/A.
F.  Informacién en el PORTAL DE INFORMACION EMPRESARIAL (SIIS):

Para el analisis de los indicadores financieros se tuvo cuenta la informacion financiera en los siguientes
sectores con su respectiva actividad Econémica, asl: J6201 - Actividades de desarroilo de sistemas
informaticos (planificacion, andlisis, disefio, programacién, pruebas), 6209 Otras actividades de
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tecnologias de informacion y actividades de servicios informaticos, y J6311 - Procesamiento de datos,
alojamiento (hosting) y actividades relacionadas, 6110 Actividades de telecomunicaciones alambricas |,
6120 Actividades de telecomunicaciones inalambricas, 6130 Actividades de telecomunicacion satelital,
6190 Ofras actividades de telecomunicaciones, de la cual se obtuvo la informacién financiera para los
indicadores del proceso el cual arrojo una muestra de 618 empresas.

El analisis financiero fue realizado teniendo en cuenta la informacién reportada en el SIS A 31 DE
DICIEMBRE DE 2025, asi

De acuerdo con lo anterior, para establecer los indicadores financieros del proceso de seleccion la Entidad
se remite a las siguientes fuentes: INFORMACION FINANCIERA DE EMPRESAS REGISTRADAS EN LA
PAGINA DE SUPERINTENDENCIA DE SOCIEDADES, de donde se encontr6 un total de 526 empresas
de proveedores inscritos con estos codigos en la pagina de la Superintendencia de Sociedades y se tomo

una muestra de 352 empresas con indicadores positivos, como se muestra a continuacién:
No COBERTU
NIT Razén social de la sociedad | (Cll | Departamento | LIQUID | ENDEUDAMIEN RA RENTABILID | RENTABILID
' U) | dedomiciio | Ez 10 INTERESE | ADPASIVO | AD ACTIVO
1 | 8990283 | NOVASOFT SAS %620 | ogoTaDLC. 196 048 80,06 045 0.24
2 | 0 2223%3%%%3;\ '%2 | AnmoQuia 2,19 0,34 6,63 0,13 0,08
3 | 8090780 | pANA BUSINESS SAS B200 vaue 158 0,60 6,64 055 022
4 | 80014 | pARADIGMA SAS 1820 pogoTaD.C. 5,16 013 357 0.20 018
5 | %% | Corombia sag | WORKS | 1820 | BogoTAD.C. 2,69 0,36 93,65 0,52 0,33
6 | 50%% E%gsgﬁn?gméimouss e 819 | BogoTAD.C. 570 019 0,00 015 012
7 | 8991922 | v TELEVISION SAS J811 | BogoTA D.C. 2,00 043 0,00 037 021
g | 809139 | GENESIS DATA SAS. J812 | SANTANDER 168 0.52 182 0.07 0.08
o | B0 g}lgi‘ynhcws g TODULAR o 3,38 0,30 0,00 0,15 0,10
10 | %9559 | omnIcON sas 0 vaue 3,24 0,26 0,00 0,10 0,07
11 | 8001558 TELECOMUNIGATIONES & 919 | BogoTA D.C. 241 0.35 2123 0.43 0.28
INFORMATICA SAS : ' ' : '
12 | S99 FINAG AG | | CTUARIA *%° | BosoTA DC. 1,30 0,24 2,02 0,06 0,04
13 800316809 g;ggy Computer  Systems J6120 BOGOTA D.C. 1081 o5 071 0.06 0.05
14| 05 | TNS sAs oz SANTANDER 3,89 0,18 12,25 0,42 0,34
15 | 802127 | reseRacT sAs 18201 ogoTAD.C. 285 044 2203 024 014
16 | 802250 | 14y 5.5, BIC %620 | SANTANDER 182 047 2160 02 017
17 | 8002517 SYSTEMS & NETWORKS %8311 BoGoTA D.C. 17 0,36 0.00 018 011
LTDA, ASINET : : : : '
15 | P002392 [ BANKVISION  SOFTWARE | 3820 | gocomn oo i s o0 . 200
19 | 8002343 | \npoRPETROL SA Y8311 BocoTaD.C. 6,58 013 742 018 016
20 | 8002408 | sERVISOFT S.A. J620 ANTIOQUIA 584 0.5 356 0.03 0.01
21 | 8092523 | ApISCOMPUTO Y Cia 5AS B vaLe 217 0.5 0,00 . 0.06
22 | 8020000 | iNTERLINK SA J820 | ATLANTICO 6,05 o1 118 0.02 0.02
2 | 02 ggﬁ(ﬁnsm Sag > DE %2 | Atantico 3,93 0,54 27,21 0,03 0,01
24 | 020201 | | yDYCOM SAS 820 | aTiaNTICO 3,08 0.52 0,00 0.28 o3
25 | 804909 ?E:_EEC%AN?UNICACIONES DEL #19] anTioQuIA 272 0.40 449 016 010
ORIENTE SAS ' ' ' : :
26 | 20A0T04 | SCIENCE & TECHNOLOGY | 1620 | ganranpen vos oo o0 a0 ors
l 804608112 E\E(LBEIEECR?'EAB E;%PACIONES J601 ! | sanTANDER 1,34 0,65 0,00 0,05 0,02
2 805802005 CODISERT SA J601 1 VALLE 2,98 0,43 0,00 0,38 0,21
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CELUTEL
5o | 8050064 | COMUNICACIONES 812 | e
63 | FERNANDEZ SANCHEZ SAS| 0 1,98 0.74 4,84 0,58 0,15
EN REORGANIZACION SAS
< | 8050228 [ INTELECTO SOLUCIONES Y [ 9620 | a1 g
04 | TECNOLOGIA SAS 9 1,21 0,48 4,30 0,08 0,03
8050278 1620
31| gy | SMART TMT SAS 1 VALLE 2,47 0,25 2,49 0,13 0,10
8110004 1620
32| " g |XENCOSA 1 | ANTIOQUIA 4,21 0,30 40,32 0,52 0,37
8110222 | PUNTO CARDINAL | J620
33| " gg" | COMUNICACIONES SAS g | ANTIOQUIA 1,47 0,51 3,41 0,37 0,18
8110223 620
34 | 8110223 | PERSONAL SOFT SAS. 20| ANTIOQUIA 210 044 875 087 0.7
8110227 1620
35 | 8119227 | PERCEPTIO SAS 20| anTioQUIA 240 061 185 025 010
8110376 | TECHNOLOGY SPECIALIST | J620
3| 25 | GROUPSAS. g | ANTIOQUIA 219 0,34 0,00 0,10 0,07
5110424 1619
a7 | 8110424 | NETBEAM SAS 191 anTioQUIA 154 075 470 092 023
8160014 | INGENIERIA DE SISTEMAS | J619
38| " 31 | TELEMATICOS SA o | BOGOTADC. 1,73 0,39 23,87 0,32 0,20
8190038 | DIALNET DE COLOMBIA SA | J619
3|51 |ESP o | MAGDALENA 1,81 0,31 0,00 0,19 0,13
5190060 | MEDIA COMMERCE | J611
40| ""g5 | PARTNERS SAS o | BOGOTADC. 1,21 0,66 1,84 0,27 0,09
a1 | 8270003 [ 1 160 1A s11 | SAN A{(‘DRES
25 0 | provibencia | 368 0,35 0,00 0,10 0,06
8300108 1620
42 | 8390108 | 7gF SISTEMAS SAS 20 | BOGOTA D.C. 430 091 17,24 088 0.08
8300157 1620
a3 | 8300157 | AXESNET SAS 20| BOGOTA D.C. 118 073 102 047 008
8300161 3631
a4 | 8390161 | pHARMA MARKET LTDA 31| BosoTADC. 255 030 1 008 002
8300168 620
45| gy |PCTLTDA 1 | BOGOTADC. 3,99 0,10 17,71 0,07 0,07
8300188 3620
46 | 8390188 | rayLOR Y JOHNSON LTDA | " | BOGOTA D.C. 575 034 51,20 051 033
8300218 631
a7 | 8900218 | SINCOSOFT SAS 311 BoGoTAD.C. 303 0.25 400 030 020
8300243 1620
48 | 8399243 | 5y yE ONE SOLUTIONS SAS | 3 | BOGOTADC. 187 065 14,61 043 048
8300282 1620
a9 | 8300282 | OPENCARD SAS 20| BOGOTA D.C. 5.42 023 0,00 0.05 0,04
8300307 1612
50 | 8300307 | MERCANET sAS 12 | BOGOTAD.C. 741 040 106 o2 007
8300311 1612
51 | 5390311 | BISMARK COLOMBIA SAS 12| BOGOTAD.C. 135 058 404 008 039
8300457 | Call Processing Technologies | J620
521 792 |sA 1 | BOGOTADC. 272 0,27 0,00 0,33 0,24
8300478 1620
53 | 8300478 | SISTRAN COLOMBIA S A. 20| BOGOTAD.C. 452 027 138 0,06 0,04
8300486 | SAS INSTITUTE COLOMBIA | J620
5] 754 |sAs. g | BOGOTADC. 1,86 0,79 1,50 0,02 0,00
8300555 1620
55 | 5309555 | GRUPO MILLENNIUM SAS 20| BOGOTAD.C. ro7 030 0.00 012 008
8300561 | COMPARIA INTERNACIONAL | J631
% | 49 | DE INTEGRACION SA 1 | BOGOTADC. 3,45 0,22 7,80 0,19 0,15
8300586 | IFX NETWORKS COLOMBIA | J620
571 777 |sas g | BOGOTADC. 1,55 0,47 1,22 0,08 0,04
8300594 7620
58 | 800594 | p5iGMA CORPORATION SAS | 2 | BOGOTA D.C. 5.6 012 0.00 o0 0,08
8300605 | AT&T GLOBAL NETWORK | J619
59 | "5 | SERVICES COLOMBIALTDA | o | BOGOTADC. 1,31 0,61 0,31 0,01 0,00
8300626 | INFORMACION LOCALIZADA | J620
801 74 |sAs 41 | BOGOTADC. 9,47 0,68 0,91 0,21 0,07
SOPORTE INTEGRAL EN
8300644 619
o1 | 830X ;iiéECOMUNICACIONES 19 | BoGoTADLC. 320 0.40 031 0,03 002
8300654 1620
62 | 5399654 | ALLIANCE ENTERPRISE $AS | % | BOGOTAD.C. 118 070 a4 018 0,06
HIBERUS  TECNOLOGIA
63 | 53907%" | coLomBIA  SAS  EN "613‘ BOGOTA D.C. 071 066 0.00 0.22 0.08
REORGANIZACION ' ’ ' ' '
8300791 | COMUNICACIONES REDES Y | J619
84 | 47 | SISTEMAS SA.S. o | BOGOTAD.C. 2,71 0,41 0,00 0,15 0,09
8300809 7620
65 | 50%8% | imis SUPPORT SAS 20| BOGOTA D.C. 172 058 20 053 022
8300846 620
66 | 839984 | soLuciONES ENREDSAS | “%2° | BOGOTAD.C 148 077 678 038 0,00
8300866 | PREPACOL _ TECHNOLOGY | J619
87 | 45 | sAs o | BOGOTADC. 5,70 0,38 9,88 0,30 0,19
8301022 [ PROCESOS Y SERVICIOS | J620
88| 46 |sAs 4 | BOGOTADC. 5,71 0,31 11,68 0,42 0,29
59 | 8301030 | E ADVISING SAS 7620 | BOGOTA D.C.
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& 5 432 0,31 0,00 0.22 5,15
8301056 1620
70 | 830195 | GpsTRATEGY SAS 20 | BOGOTA D.C. 21 054 0.00 047 0.08
8301064 3619
71 | 8301984 | TELTRONIC ANDINA S.A.S o° | BOGOTADC. | 4, 4 0.48 0.92 0.08 0.04
8301067 | SISTEMAS SATELITALES DE | J612
72| 745 | COLOMBIA SA ESP o | BOGOTADC. 2.76 0,32 2,61 0,10 0,07
8301155 | TECH MAHINDRA COLOMBIA | J619
3| 97 | sAs o | BOGOTADC. 2,01 0,43 6,07 0,32 0,18
8301161 1620
74 | 8301181 | evenTos v sisTEMAs sas | 120 | BoGoTAD.C. 196 048 0,00 0.49 0.25
8301202 | S3 SIMPLE SMART SPEEDY | J631
S| 75 | sas 1 | BOGOTADC. 2,41 0,66 2,31 0,34 0,11
TODOSISTEMAS
8301203 | SOLUCIONES DE | J620
761 "4 |TECNOLOGIA pe| 1 [|BOGOTADC. 1,72 0,46 21,48 0,05 0,03
INFORMACION SAS
8301205 1620
77 | 8301205 |y GORPORATION SAS 20 | BOGOTADC. |, o 051 0,00 023 o1
8301266 1619
78 | 8301256 | RASTRACK SAS 79 | BOGOTAD.C. 247 0,30 5,80 ota 0,00
8301328 1620
79 | 801528 | \pENTICA SAS 20 | BOGOTA D.C. 207 032 0,00 0,08 0.0
8301332 | ECOMIL SAS EMPRESA DE | J619
801 ™71 | COMUNICACIONES MOVILES | o | BOGOTADC. 5,94 0,58 7,25 0,42 0,18
g1 | 8301354 | oiiT CONSULTING SAS 9620 | goGoTAD.C
59 1 C. 1,61 0,62 1,46 0,38 0,15
8301361 | DICO 1619
82] 62 | TELECOMUNICACIONESSA | o | BOGOTADC. 1,60 0,60 6,50 0,57 0,23
8301375 | ITAC, T APPLICATIONS | J620
83 | 39 | CONSULTING SAS 1 | BOGOTADC. 1,62 0,82 1,12 0,80 0,15
8301400 1620
84 | 3301490 | prAXIS IT COLOMBIA LTDA | *620 | BOGOTAD.C. 190 0,60 0,00 045 018
8301411 | TRACKER DE COLOMBIA | J619
851 o0 |sas o | BOGOTADC. 3,11 0,13 3,40 0,14 0,12
8301426 1620
86 | 8301425 11p com coLomBIA S.A.S 20 | BOGOTA D.C. 162 05 258 031 015
8301461 | DIGICOM SYSTEM | J631
871 "24 | CORPORATION .SA 1 | BOGOTADG. 3,61 0,43 2,61 0,23 0,13
8305075 1620
g8 | 330075 | TURRISYSTEM sAS ; TOLIMA 086 050 672 025 010
8305110 1620
8o | 3305110 | GROWING NETWORK SAS 20 | SANTANDER 371 024 0,00 029 022
8305132 1619
%0 | 8305132 | coNEXRED SAS =9 | BOGOTA D.C. 099 051 118 054 010
8440005 1619
o1 | 3440005 | TELEMATICA SAS 19 | BOGOTA D.C. 220 0.35 6.20 0.41 027
8604500 | INVERSIONESGUTIERREZG | J620
921 779 |ARCIAYCIASENC 1 | BOGOTADC. | 4 45 0,19 73,73 017 0,14
EMPRESA BE
93 8602521 70 | DIVULGACIONES Y "6120 BOGOTA D.C. 0.99 0.50 10.96 0.25 013
ASESORIAS ECA SAS : : - ' '
8605172 1620
o4 | 0172 | qisTEMAS GaG 20 | BOGOTA D.C. 297 029 0,54 o5 011
8605315 1618
o5 | 805315 | EnerCOM SAS o” | BosoTADC. |, 016 0,00 0,06 0,05
8603029 3611
9% | o7 |RDPSAS 0 VALLE 215 0,51 0,00 0,07 0,04
8900140 | COMPONENTES 620
9| 63 | ELECTRONICAS LTDA 1| ANTIOQUIA 5,16 0,13 49,56 0,11 0,09
5000078 | ADSM INGENIEROS SAS EN | J619
98 | 45 | REORGANIZACION o | BOGOTADC. 8.77 0,63 1,58 0,14 0,05
SERVICIOS %
99 9°°§4°81 COMUNICACIONES JGO“’ ANTIOQUIA 132 033 10.88 024 016
INTEGRALES S.AS. ' : : : :
70 | 9000377 620
0| 43 |LINKTICSAS 1 | BOGOTADC. 5,48 0,43 0,00 0,44 0,25
10 | 9000463 3631
) 1403 | HOSTDIME.COM.CO SAS 31 | BOGOTA D.C. 196 077 157 056 ota
10 | 8000465 | INFORMATICA  GREATIVA | J620 | varic
2| 61 |sas 1 4,65 0,35 6,46 0,30 0,19
10 | 9000477 3611
s | %% 77 | CABLE & TV YOPAL SAS 11| CASANARE 279 0,36 0,00 015 0,00
10 | 9000540 | GLOBAL NETWORKS [ 1620 | UaLLE
4| 55 |soLuTions sas 9 1,62 0,55 1,78 0,43 0,19
10 | 9000549 | EVOLUTION OUTSOURCING | J620 BOGOTAD.C
5| 52 | SASENREORGANIZACION | 9 C. 2,25 0,57 0,00 0,42 0,18
10| 6000744 1620
8 58 | GREEN SQA SAS 1 VALLE 5,81 0,16 25,07 0,15 013
10 | 9000811 gg&ﬁmmoﬁs v | 9811 | NORTE DE
7| ez |COMUNICACIONE: 0 | SANTANDER 1,13 0,89 0,00 0,19 0,02
10 | 9000640 1679
8 g7 | SYSCAF SAS o | BOGOTAD.C. 2,78 0,33 11,20 0,27 0,18
10 | 9000673 | CONTACT & BUSINESS 1T | J620
9 15 [ SAS 1 | BOGOTADC. 2,96 0,43 0,00 0,61 0,35
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11 [ 9000037 7620
| %% | CYMETRIA GROUP SAS 20| BOGOTADC. 343 027 1601 025 018
11 | 9001044 | DOBLECLICK SOFTWARE E | 612 | cauca
1 00 | INEGENERIA SAS 0 9,33 0,11 0,00 0,26 0,23
11 | 9001069 3620
1| 8001959 | BmiND sAS BIC 20 | BOGOTAD.C. 128 o7a 150 006 0,02
11 | 9001080 | Soluciones Profesionales | J620 CAUCA
3| 82 |inteligentes SAS 1 1,98 0,49 2,65 0,20 0,10
11 | 9001229 1620
4| a0 |METROFFLEXSAS 1 VALLE 2,47 0,73 1,14 0,11 0,03
CONEXIONES
11| 9094%% | TECNOLOGICAS v [¥820 | ArianTico 220 0.52 15 0.08 0.02
COMUNICACION SAS ' : ' : :
71 [ 9001463 | PAYSETT _ CORPORATION | 620
6| 50 |LATAMSAS 4 | BOGOTADC. 0,58 0,48 12,64 0,16 0,08
11 1 9001592 | OPERACION Y GESTION | J619 | CUNDINAMAR
7 | 33 | INTEGRAL sAS 0 CA 3,38 0,26 11,81 0,41 0,31
17 [ 9001659 | INTERLANS W12 CALDAS
8 | 20 | COMUNICACIONES SAS 0 6,00 0,20 1,27 0,07 0,06
11 | 9001700 | JUNIPER NETWORKS | J620
9 | a7 |MEXICOSA.DECV. g | BOGOTADC. 1,06 0,04 4,45 0,12 0,01
12 | 9001714 1620
12 | 9001714 | RTRG COLOMBIA LTDA 20| BOGOTAD.C. 460 010 075 011 0,00
127 9001721 | RADIONET ~_ SOLUCIONES | J619 | \aLLe
1 4 |SA 0 2,63 0,47 2,42 0,38 0,20
ESTRUCTURA
2 9°°9‘2763 ORANIZACION DATOS Y J6131 SANTANDER 797 011 1031 0,03 0.03
DOCUMENTOS ' : : : :
72 | 9001825 1620
3 03 | KOOMBEA SAS 1 | ATLANTICO 1,61 0,64 1,44 1,19 0,43
12 [ 9001847 620
4 55 | TIQALSAS 1 VALLE 2,60 0,57 0,00 0,15 0,06
12 | 9001936 1620
121 9001936 | MAYASOFT SAS 20| SANTANDER 732 01 525 074 065
12 | 9001937 1620
12 | 9001937 | NETW CONSULTING SAS 20| anTioQUIA 135 036 700 0.24 o016
12 | 9002108 | ANDES _ SERVICIO __ DE | 620
71 00 | CERTIFICACION DIGITALSA | 9 | BOGOTADC. 2,49 0,39 37,15 0,44 0,27
12 | 9002198 620
8 34 | F2XSAS 1 | ANTIOQUIA 1,63 0,59 6,34 0,40 0,18
12 [ 9002217 | SIE_ MICROELETTRONICA | J619
9 39 | LTDA o | BOGOTADC. 5,01 0,85 2,03 0,14 0,02
13 | 9002223 1620
13 ] 9002223 1 5Gp TECH COLOMBIASAS | " | BOGOTADC. 160 085 a2 126 018
13 ] 8002421 3620
) 2421 | NEBULA ENGINEERING SAS | %" | ANTIOQUIA 235 044 33,57 o8 010
SOLUCIONES DE
13 | 9002453 1619
'3 | 9002 1s’/E\gNOLOGIA E iNGENIERIA | *%1° | BoGOTADC. 288 057 348 037 016
13 | 9002457 1620
'3 | 9002457 | 25 COLOMBIA SAS 20 | BOGOTA D.C. 148 057 3,03 047 o6
13 | 9002504 1620
'3 | 9002504 1 aLTO COLOMBIA SAS 20| BogoTAD.C. 220 044 154 032 018
GLOBENET CABOS
13 | 9002581 611
13 | 909% lS\UsBMARINOS cotomeia s | *11 | BocoTaD.C. 133 086 0,08 036 0,06
173 [ 9002724 |WG CONSULTORES SST | 4620
6 | 69 |sAs 1 | ANTIOQUIA 1,71 0,57 0,25 0,03 0,01
13 9002771 | INFORMATICA _COLECTIVA | J620
7 73 |SA. 4 | BOGOTADC. 1,69 0,56 0,00 1,38 0,62
13 [ 9002018 7620
13 | 9002918 | gyt CE COLOMBIA SAS 20 | BOGOTAD.C, 10 088 0,00 0.24 0,03
13 | 9002926 | ACCESO VIRTUAL AULAS | J620
9 80 | AMIGAS SAS g | ANTIOQUIA 30,75 0,11 0,00 0,04 0,03
EMPRESA COLOMBIANA DE
14 | 9002934 | PROCESOS TECNOLOGICOS | J619 META
o| 28 |TECNOLOGIA Y| o 2,03 0,70 0,00 0,02 0,01
COMUNICACIONES S.A
14 | 9002935 | SOLUCIONES DE [ J620
1 12 | INFORMACION S.A.S 1| RISARALDA 2,85 0,58 7.53 1,47 0,61
14 | 9002943 7620
14 | 9002943 | coMERCIAL CARD SAS 20 | ANTIOQUIA 147 067 358 132 044
4 | 9003027 | R&C BUSINESS | J620
3 39 | CONSULTING SAS 4 | BOGOTADC. [ 4548 0,25 28,84 0,15 0,11
14 | 9003037 | GATTACA  OUTSOURCING | 620
4 59 | SAS g | BOGOTADC. 372 0,59 1,53 0,26 0,10
74 | 9003076 1619
14| 8003076 | 3p MOBILE 3DM SAS 19 | BogoTAD.C. a2 021 115 003 008
14 19003117 1619
14| 003117 | YEAPDATA SAS 19 | BoGOTA D.C. 168 058 44 030 044
14 | 9003171 | INVERSIONES MAFEPHONE | 5619 | quinDIO
7| 81 |sas 0 9,27 0,26 0,00 0,51 0,38
14 1 9003189 | INFORMATICA ¥ TRIBUTOS | 620
8 63 | SAS 1 | ATLANTICO 311 0,20 0,00 0,25 0,20
14 | 9003200 620
14 | 9005200 | peRiFERIA IT CORP SAS 20 | BOGOTAD.C. 202 043 0,00 056 0.32
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15 | 9003202 | pROSOF SAS "5 | RisaraLDA 0,43 0,46 247 0,16 0,09
15| 9093317 | NETUX SAS. %0 | anTioauia 2,30 0,55 0,00 _0186 0,07
| %728 | ENTERDEV SAS 1%0 | anTioquia 6,98 0,15 3,40 0,13 011
1| 9003358 | recNo sERvIRs.AsBIC | 619 | cEsar 1,88 0,75 0,00 0,06 0,01
15| 9993575 | mares croup sasBic |61 | vauLe 3,15 052 0,00 0,01 0,00
2| %9377 | INFODEC sAS TP vaue 2,59 0,35 22,17 0,64 0,42
15 | 9003464 | INDUESA _ PINILLA & | J620 | CUNDINAMAR
6| 01 |PINILLASSENC 1 CA 1,16 0,50 0,00 0,08 0,04
15| 9003484 | ADTEL LATAM SAS 819 | BoGoTAD.C. 3,92 0,57 0,00 0,06 0,03
15| S0035E7 | ENGHOUSE  TERACTIVE | 1620 | go0ma e, 2 008 262 028 0.25
15 | 8003616 | TRACKING SOLUTIONS TS0 | 3620 | warLe
o | 02 |sAs 1 1,27 0,61 0,00 0,31 0.12
16 | 9003551 | win sAs 18201 ATLANTICO 3,01 0,14 2,10 0,07 0,06
I P —— T or 228 o1t 0,03
76 | 9003784 | CEM DEVELOPMENT GROUP [ 620 | gocoma .. 7o 044 524 011 0.06
| %%7%2 | ticLiNg sas 18191 anTioQUIA 1.44 0,60 5,28 0,68 0,27
19| 9993794 | GRUPO CLICK IDEA SAS %620 | oGoTAD.C. 3,65 0,19 27,56 0,43 0,35
5 | "% | Cotompasas "~ |%%°] sooranc. 2,13 0,32 0,00 0,26 0,18
16 | s004013 §§Eﬂﬂﬁig§ClONES ¥ REDES B2 vaLLE 2,09 0,49 18,71 0,48 0,24
15| 8004205 | oL SOFTWARE SAS 0200 vaue 251 0,37 0,00 039 0,24
1D | 00423 | 1y coLomBia sas J620 | BoGoTAD.C. 108 0.80 0.00 0.25 0,02
5 | % | rosie cotomeiasas | %' | Bogotanc. | 0.90 0,00 072 0,07
Ty | S004406 COMMUNICATIONS 12 | BOGOTADLC. |, o 0.89 0.00 0.30 0,03
COLOMBIA LTDA ; : : ' :
4|50 | TecHNOLOGES SAs | b | BOGOTADC. | 4, 0,24 9,33 024 0.18
17| 9004710 | EPAYCO.COM SAS 6201 anTioQuIA 7.66 0,93 0,00 1,17 0,08
| %% " | comELITsERviCES sas | J631 [ CUNDINAMAR 3,68 0,28 298 0,39 0,28
GENESYS
7| 9004555 | POWER DATA COLOMBIA | 3620 | 5607 .. o 006 008 068 0,03
7| 9004518 | esrracoL sas J831 | BogoTA D.C. 6,78 0,23 1,49 0,05 0,04
v 9°°6i1 23 | MOVILSERVICIOS SA S "6019 TOLIMA 481 0,77 425 0,15 0,03
| S0%00 z:?gsunomAT\Ecsg?/ngg\s( B200 vaue 112 018 0,00 0,04 0,04
1| %%%% | EDITORIAL PSIGMA SA.S 1620 BoGoTAD.C. 28,71 0,03 0,00 0,00 0,00
18 119005595 | agLEMAS SAS %11 | BocoTAD.C. 1,55 0,64 2,87 0,42 0.15
W% [colomBiamas Tvsas | 611 | CUNDINAMAR 1,92 0,48 33,26 0,57 0,30
13 | 9005473 | ARCARIS LABS SA.S 0| cawas 8,66 0,12 317 0.16 0.14
18 | 9005455 | CONEXION__~ DIGITAL | S8 | 5ocora p o 053 120 0.30 0.14
191 900799 | cABLEEXITO S AS. 111 atLanTico 177 076 014 0,32 007
8| 9005562 [ INDIGO — TECHNOLOGIES %20 | 5ocoTAD.C. 04 o0 130 0.04 0.02
13 | 9005758 | SUNTRUST TECH SAS 1620 gogoTa D.C. 050 0.06 1243 029 027
181 999992 | teKUS SAS 8201 anTioQUIA 4,50 0,16 4,06 0,14 0,12
il el o S Y I I I
s | %" | LaBwaRE coLomBia sas | 920 | BogoTAD.C. 1,77 0,56 0,00 0,36 0,16
19 | 9006026 | TOOLNOLOGY _COLOMBIA | J626 | BOGOTADC.
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0] 9% [SAs 9 241 0,43 0,00 0.72 041
19| 3008054 | INTERGRAPH  COLOMBIA | J620 | 50607A n.C. s 256 o00 255 »
19 1 9008099 1 NTico coLoMBIA SAS 1620 | BogoTA D.C. 172 057 0.6 049 021
5 | T |24 sAs. %0 | anTioquia 1,35 0,72 12,70 0,37 0,10
12 | 909%457 | EPLUSE COLOMBIA SAS %520 | BogoTADLC. 188 057 207 052 022
5 | | coLomBiasas VARE| Y20 | BogoTADC. 6,29 0,82 0,41 0,24 0,04
19| 9095578 | 8D GUIDANCE sAS 1820 BoGoTADLC. 214 0,63 168 018 0.07
il e ggf&é%?«?é SAS Y| | anmoauia 1,65 0,51 20,06 1,64 0,80
19 | 99%2% | Lvevox coLomsia sas 16201 anTioQUIA 287 0.32 3,34 019 013
19| 8008751 | | ATIN CHECKOUT SASQ 16311 anTioquia 120 0.84 118 064 040
20 | 9008522 | DLOCAL COLOMBIA SAS J831 | BogoTAD.C. 103 097 1213 263 007
20 [ 9007450 | TEAM INTERNATIONAL | 3820 |~ \mioquia 2os o0 1o 266 030
20 ['3607535 | SENSORICA E INGENERIA | 3620 | 55607 .. +7s 028 " o 200
20" 3007654 | TREND MICRO COLOMBIA | 3620 | gogoma b.. » 202 a50 256 »
20 | 9007337 | KEEP AGENCIA SAS 18201 poGoTADC. 293 0.31 6,60 019 043
o | %% | GRUPO EGUTEL $AS 50| veue 24,30 0,02 11,44 0,01 0,01
20 | 9008484 | GEOPROYECCIONES SAS 18201 poGoTADC. 2,06 0.52 2,65 018 0,09
1 | Soromasa g/ INOLOGIES | J820 | BogoTA DLC. 1,52 0,83 0,69 0,15 0,03
P gggloclz\fam s,TAESCHNOLOGIES 20| anmioquia 2,03 0,50 3,52 0,52 0,26
20 | 9008860 | EVOLUTION IDEAS SAS 20| ocoTADC. | 44, 0,89 0.08 004 0,00
2| %o 17 | Limevoa pe coLomeiasas | #817 | aTLANTICO 108 0.95 0.32 063 0,03
A |Prassas. Y920 | AwTioquia 5,78 0,17 0,80 0,05 0,04
il b SAS Machines de | 1620 | aTLanTICO 432 0,22 1,68 0,25 0,20
21 | 009306 NELLGENCE o a 16201 BOGOTADC. | 4,7 0.88 0.46 035 0.04
CONSULTING SAS ' : ' : '
21 | 9000403 é%@ﬁ?g@ COLOMBIA. ’819 1 sogoTaDC. 251 037 720 0.02 001
21 | 9009547 | 1SG THE IT EXPERTS SAS %811 | BogoTADC. 248 0.40 2750 040 0.24
Z R | ans sas 0| SN R 7,94 0,60 27,50 0,07 0,03
el e CoLoMBIA SAEECNOLOGIAS *%! | Bocotapc. 3,79 0,26 4,90 0,34 0,25
21| 8010470 | MINKA COLOMBIA SAS 1820 | BOGOTADC. | 3979 0.01 67.48 0.29 0.28
P gléli.lbsm;gliKS.A.s. LABS | 4920 | aTuanmico 2,32 0.42 4,56 0,48 0,28
22 | 9010734 | REDES TRANSACCIONALES | 619 | 1oL
0| 24 |BETREDSAS 0 3,45 0,35 2,06 0,20 0,13
22 | 019873 | CECROPIA COLOMBIA SAS 1620 | sANTANDER 493 013 074 0.04 0,04
22 | 901094 | GRUPO T.T. 5AS J520 | BogoTADC. 187 040 18.68 0,08 0.05
22'['9011634 [ HUBSPOT LATIN AMERICA | 3620 | 50607 .. a2s o2 68 o oo
% | % | vTRACK sAS *% | BosoTADC. 27,09 0,03 1,34 0,04 0,04
22 [ 9011935 | NETCOL INGENERA SAS |19 [ 3o507anc von 052 oo 008 o0s
o SOl OMaA SAS NETWORKS | ¥%° | BocoTaDC. 5,37 0,19 49,16 0,61 0,49
22'[%612467 [ GLOBALLOGIC  COLOWBIA | J620 | 50607a 0., 50 o 206 250 our
22 | 9012528 | 10pEARLS COLOMBIASAS. | 1920 | ANTIOQUIA 6.95 013 Lo7 027 023
o % | ravocoL sas %0 | BOGOTADC. 2,14 0,97 3,81 5,21 0,17
23 1 9012964 | pRETAILERS SAS ¥53" | socoTADC. 101 096 238 170 0,06
DN | horommasas e | Y0 socotADC. 1,42 0,70 1,94 0,41 0,12
23 [ 5013072 | VIRTUALSOFT SERVICIOS & | 620 | ANTIOQUIA
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2 [ 08 |SOFTWARE SAS 7 159 0,57 8,09 46 0,63
23 | 9013081 | pNg AND SERVICE SAS | "0 | ANTIOQUIA 127 0.61 0.34 12 0,22
23| 8013100 | paTOLABS S.AS 1520 | anTioQUIA 135 0,40 115 0,09 0.05
o QSE%L@?{FC'%LSQB,RE V| '%° | socotanc. 3,96 0,25 67,98 0,62 0,46
25 | w0iss i\%E-SOLOGY (COLOMBIA) 4201 BOGOTADC. | ¢, 0,68 6.47 o7t 0.23
23 | 9014327 | smTECH PARTNERS SAS | 1920 | ANTIOQUIA 142 0,60 1479 072 029
25 | 014404 | ZiTROTEGH SAS %% Bogotanc. | e 0,69 492 0.49 0,05
23 | 9014479 | pnemo cyBerR SEC sAS. | 7920 | BogoTADC. 2,06 0,45 207 0,30 016
24 ["5014577 [NVIO PAGOS  COLOMBIA | V637 [ go6oma p.c. o5z oo s 206 208
24 | 012104 | SEDC COLOMBIA SAS 1820 gogoTaDLC. 159 0.04 611 104 o1
24| 9016047 | NUEVA TTALTEL COLOWBIA [ 619 | 56507 0. 25 oo i 00 206
2| %% | sPicPs sA 129 | BocoTaD.C. 10,71 0,09 043 0,00 0,00
24| B04T080 | ANS COMUNICACIONES SAS | /%19 | SANTANDER 3,08 026 19,48 0.43 031
G | 5 | Lucasian Lass sas 0] vaue 2,26 0,35 2,02 0,03 0,02
24 | 81100%8 | GiosaL MM sAS 10201 anTioQUIA 170 0.57 5,18 047 0.20
TR | SenNoLooe sas oN [ 2] anmioquia 177 0,51 16,22 0,44 0,21
24 | 8300260 | SOFTMANAGEMENT SA. 9820 | BoGoTA D.C. 283 035 1031 0.08 0,06
24 | 8300703 || AR PUNTO CoMsas | *%20 | BoGoTA D.C. 188 0.52 15,29 078 0.38
25 | 8301349 | CONECTAR TV SAS 131 BogoTAD.C. 119 0,80 112 ro7 021
25 | 8305124 | MICROSHIF SAS. 4820 | SANTANDER 2580 048 251 0.42 022
5| P | Rronmaricosas oo | "% | socotapc. 8,99 0,09 4,82 0,06 0,05
2 | 8895023 | jame TorrRES G Yoiasa | ¥%% | BogoTaD.C. 530 019 254 0.0 0.07
25 | 8605100 STEMATIZACION  BE 7831 1 BogoTA DC. 164 036 250 017 o1
DATOS SAS. ' : - ' :
D | e | S SOTTWARE HOUSE| 90201 anmioauia 2,60 0,36 68,00 0,51 0,32
25 | 9000321 | TRANSFIRIENDO SA 1820 | BoGoTA D.C. 3,01 038 6.47 0.3 022
25 [ 9000464 | ON BUSINESS CONSULTING | J820 | prioquia urs 042 15 o0 o
25 | 9001498 | TELE WD SAS 1813 | BogoTaDLC. 0,68 080 036 o1 0,02
25 | 00207 'E%SEESLSOGYIN; OVeTEMS 1620 | BoGoTA DLC. 226 0,34 136 023 015
T | P2 | soFTeic sas %01 anmioauia 2,05 0,31 17,34 0,06 0,04
% | 9004230 | crymoviL coLomaiasas | ¥81% | BogoTAD.C. 6,98 0.28 26.40 080 0.49
2| %" | Procksos s PE || gocotapc, 6,49 0,39 24,66 0,16 0,10
% | s00res %EE%?&%TSRUSJ N oLOMBIA 812 | BogoTA D.C. 104 0,58 2.05 0.22 0,09
% | 8000 | usiNEss MasTER sas | ¥°20 | BoGoTA D.C. 310 0.25 25,54 0.0 001
ISTEMAS Y SERVICIOS DE
26 | 9012619 | APOYO A LA | J620 | NORTE DE
5| 65 |ADMINISTRACION PUBLICA| 1 | SANTANDER 2,03 0,66 4,96 1,03 0,35
Y PRIVADASA.S
Pl ggﬁgwnsm sho. OLOGIES | 1879 | BosoTADLC, 1,55 0,28 4,00 0,04 0,03
2 | 899%*° | vErizoN coLomeia s.A 819 | BoGoTAD.C. 613 0.22 014 0.02 001
L | SolomBlA SA. LATAM | 18" | BocoTa D.C. 1,39 0,67 1,18 0,22 0,07
5 | M 2 | copEsa R0 vaue 1,86 0,38 2,11 0,05 0,03
276050253 | NEXURA  INTERNACIONAL | J620 | 50607 0. ver . s 020 o
27 | 8069995 | UFINET COLOMBIA S.A 18191 BoGoTADC. 0.41 071 531 085 o9
27 | 8110216 | INTERNEXA SA 1611 | _ANTIOQUIA
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2] 5 0 125 0,64 378 0,36 XE
27 | 8300393 | IMAGE QUALITY | J631
3| 20 | OUTSOURCING sAS 4 | BOGOTADC. 1,63 0,52 1,02 0,06 0,03
27 | 8300451 611
27| 8300451 | BT COLOMBIA LTDA 11| BogoTADC. 273 034 554 017 011
27 | 8300637 | TRANSFORMA MEJORA ¥ | J631
5| 47 | TECNOLOGIA SAS 1 | BOGOTADC. 9,01 0,11 0,96 0,11 0,10
27 | 8300673 | MERCADOLIBRE COLOMBIA | J620
6| o4 |LTDA 4 | BOGOTADC. 072 0,92 0,61 0,21 0,02
COMPANIA DE SERVICIOS
277 830207807 ARCHISVISTICOS v [ %52 | BogoTADC. 432 0.5 663 002 001
TECNOLOGICOS SA.S : : ' ) :
77 | 8300812 | SUSTS  DE _ COLOMBIA | J620
8| 73 |LMITADA g | BOGOTADC. 2,93 0,36 0,35 0,20 0,13
SOCIEDAD CAMERAL DE
a 83?3844 CERTIFICACION  DIGITAL | *2° | BOGOTAD.C. 108 0.20 53.01 043 0,00
CERTICAMARA S A : : - : )
26 | 8301119 3620
8 | 8301119 | consuLTORA NIVEL 7 SAS | % | BOGOTADC. 523 019 1215 014 »
28 | 8301149 — 3612
1 2 Colombia MoviiSAESP 0 BOGOTA D.C. 0.99 0,88 175 1,31 0415
26 | 8301157 1620
2 g4 |BYTTESAS 4 | BOGOTADC. 0,35 0,36 1,37 0,07 0,05
28 | 8301183 1620
8 | 8301183 | EASY SOLUTIONS SAS 20| BOGOTAD.C. 246 0.39 163 0.44 027
28 | 8301246 | ROAD TRACK DE COLOMBIA | J620
4| 33 |[sAs g | BOGOTAD.C. 1,46 0,85 0,97 0,22 0,03
28 | 8301298 1631
S | 8301298 | LovaLQuO S AS. 311 BogoTAD.C. 176 0.0 512 036 014
28 | 5000607 | IN SMART IDENTITY FRANCE | J620
6| 99 |-SUCURSAL COLOMBIA 4 | BOGOTADC. 1,12 0,89 3,34 0,80 0,09
26 | 9000891 ) 1631
7 04 Enlace Opertativo S.A. 1 ANTIOQUIA 2,00 0,36 2473 0,66 0,42
28 | 9001076 1619
8 34 |UNIFYLTDA o | BOGOTAD.C. 2,36 0,40 82,31 0,12 0,07
28 | 9001113 3611
8 | 001113 | cicsa cOLOMBIA SAS 11| BogoTADC. 6.37 o5 3,00 0,07 0.06
29 | 9001298 620
0 72 | ZEMOGASAS 4 | BOGOTADC. 2,23 0,38 11,14 0,46 0,29
20 | 9001345 | TELXIUS CABLE COLOMBIA | J611
1 70 |SA o | BOGOTADC. 3,67 0,59 1,24 0,14 0,06
26 | 9001951 | EPAM SYSTEMS COLOMBIA | J620
2| 38  |SAS 4 | BOGOTADC. 1,47 0,65 1,34 0,55 0,19
EQUINIX COLOMBIA __INC
20 | 9001951 2631
PTE  LTD  SUCURSAL BOGOTA D.C.
3|4 | EoiomeiA 1 3,43 0,07 72,95 0,08 0,07
20 | 9001956 1612
29, | 9001956 | GTD COLOMBIA SAS 72| anTioQUIA 123 046 100 0,08 0.04
26 19002174 7S INFOCOMUNICACION | J620
5 57 | SAS g | BOGOTADC. 0,94 0,75 0,63 0,26 0,06
29 | 9002185 1620
29 | S002185 | 5)STEMAS COLOMBIASA'S | 7 | BOGOTADC. 174 045 810 021 012
GUANTUM DATA
20 | 9002378 3620
29 | 900% gr:oscessme pE coLomsia | *°%° | BoGOTA D.C. 202 010 2045 0.28 025
TIVIT  COLOMBIA _ DC
29 | 9002583 | TERCERIZACION DE | J619
s | 36 | PROCESOS, SERVICIOS Y| 0 | BOGOTADC. | 404 0,05 23,79 0,26 0,25
TECNOLOGIA SA.S.
20 | 9002944 | SYSTEMICO _ SOFTWARE | 620
o| 76 |sAs 1 | SANTANDER 0,49 0.77 8,63 0,16 0,04
CONCENTRIX TVG
2 8003196 | CUSTOMER ~ MANAGEMENT 1619 | BoGOTAD.C. 089 0.04 0.8 261 015
COLOMBIA SAS. : : ' ' -
30 | 9003206 ) 1620
; 13206 | SAP Colombia SAS 20 | BOGOTAD.C. 100 088 524 018 0,03
30 | 9003753 | TABASCO  OC ___ LLC | 9611
2 | 25 | SUCURSAL COLOMBIA o | BOGOTADC. 1,34 075 2,93 0,55 0,14
30 | 9003765 | VASS CONSULTORIA DE | 4620 | poGOTA D.C
3| 03 |SISTEMASCOLOMBIASAS | 1 C. 2,19 0,43 7.72 0,39 0,22
30 | 9004208 3620
0 | 9008208 | LTSS CoLOMBIA SAS 20| BOGOTAD.C. 169 058 023 ‘04 0.44
30 | 9004559 | SPEEDCAST LATAM INC | J619
5| 01 |SUCURSAL COLOMBIA o | BOGOTADC. 1,51 0,95 2,96 1,93 0,09
30 | 9004668 610
0 | 9004568 | ZTE COLOMBIA SAS 19| BogoTAD.C. 1 091 038 o1 001
30 | 9004816 7620
0 | 9004816 | | G GNS COLOMBIA SAS 20| BOGOTAD.C. 281 048 57 81 078 041
COMPAX SOFTWARE
30 | 9005431 9612
s | %o |DEVELOPMENT coLomsia | %812 | BogoTADC. 1o7 046 143 014 0,07
30 | 5005695 1620
0 | 9005695 | HELICE R&D GROUP SAS 20 | BOGOTAD.C. 150 016 6.90 0,02 001
INGHCAPE DIGITAL
3 9008871 | DELIVERY CENTER | %20 | BocoTADC. 104 048 1015 053 0.27
COLOMBIASAS ' ' ' : :
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05945 ) 1620
311 90 o2 | Endava Colombia SA.S 20 | AnTIOQUIA 5,90 0.25 128 0.18 0.3
31 | 9005045 1620
o1 | 9995945 | pLaTZI SAS 20 | BOGOTA D.C. 1.01 0,87 0,38 0,67 0,09
31 | 9006161 1619
)1 | 9008161 | suPER PAGOS SAS 19 | RISARALDA 142 055 157 0,36 016
31 | 9006337 | AMERIKA TECNOLOGIA Y| J620
4 82 | SERVICIOS SAS. 1| ATLANTICO 311 0,19 0,15 0,03 0,02
31 | 9006462 | COMPUTEC OUTSOURCING | 3631 | 5ocoTA DG
5 | 51 | SAS-ENREORGANIZACION | 1 . 0,76 0,95 0,49 0,54 0,03
31 | 9006753 | POSITIVO S+ IT SOLUTIONS | J620
6| 94 |SAs. 1 | ANTIOQUIA 2,36 0,41 7,21 0,13 0,08
31 | 6007125 3620
21 %%% | uxTECHNOLOGY SAS 20 | ANTIOQUIA 27 0.3 732 0.25 07
31 | 9008349 1620
0| % | TWILIO CoLOMBIA SAS 20 | BOGOTA D.C. 118 066 250 0.56 019
31 | 9008438 1620
| 22438 | RapPISAS 20 | BOGOTA D.C. 0.52 0.66 2.41 0,43 0,14
32| 9008686 | ANDEAN TOWER PARTNERS | J612
o | 35 |coLomsiasAs o | BOGOTADC. 0,79 0,06 0,37 0,92 0,04
32 | 9009556 1620
1 79 |EndavaSAS. 1 | BOGOTADC. 6,44 0,22 1,24 0,23 0,18
32 | 9011224 | SCOTIA GLOBAL BUSINESS | J620
2 | 02 |SERVICEScOLOMBIASAS | 1 | BOGOTADGC. 2,65 0,55 1,95 0,09 0,04
32 | 9011454 | AMAZON DATA SERVICES | J631
3| 78 |coLOMBIA SAS 1_| BOGOTADC. 0,21 0,77 2,79 0,46 0,10
32 | 9012458 | SOLINFTEC AMERICA | 620 | vaLLE
4 | 25 | LATINASAS 1 2,30 0,40 63,31 0,54 0,32
32 | 9012555 3612
2 | %0'2%%° | AP FIBER COLOMBIASAS | *12 | BOGOTA D.C. 110 001 179 125 o1
32 | 9012768 | ATC FIBRA DE COLOMBIA | J619
6| 21 |sas o | BOGOTADC. 7,50 0,07 6,70 0,04 0,04
32 | 9012848 | PERFILES Y SOLUCIONES | 620
7 | 44 | TECNOLOGICAS SAS. 1| ATLANTICO 2,20 0,55 0,59 0,14 0,06
32 | 9013230 3620
v | 20520 | copiLoto coLomeiasas | #82° | BocoTA D.C. 136 052 25,80 02 ot
32 | 6014764 1631
2 | 9014764 | DIGITAL PAYMENTS SAS 31| BocoTAD.C. 168 024 6,09 021 o6
33 | 9015302 ) 1620
0 50 SoftServe Colombia S.A.S. 1 BOGOTA D.C. 1,63 0,44 25,91 0,69 0,39
33 | 9015307 — 3620
A 15307 | Vaitech Colombia SAS 20 | BOGOTA D.C. 33 028 258 0.48 035
33 | 9018563 7619
2 | 9015583 | UNIRED COLOMBIA SAS 79 | BOGOTAD.C. 046 070 103 0.25 0,07
33 | 8000029 1619
3 | 42 ||TELCASAS o | BOGOTADC. 459 0,21 11,68 0,11 0,08
33 | 8001539 | COMUNICACION _CELULAR | J612
4 93 |SA o |BOGOTADC. 1,02 0,64 172 0,19 0,07
33 | 8110034 1620
5 gg | QUIPUXSAS 1| ANTIOQUIA 2,05 0,49 5,32 0,33 0,47
33 | 8110040 1620
6 57 | PRAGMA SA 1_| ANTIOQUIA 1,40 0,78 1,86 0,32 0,07
33 | 8110205 | CHOUCAIR CARDENAS | 620
7| 76 |TESTINGSA 1| ANTIOQUIA 1,25 0,54 418 0,23 0,11
33 | 8300506 | VERYTEL SA EN [ J619
8 | 33 | REORGANIZACION o | BOGOTADC. 9,08 0,97 7,88 0,45 0,01
33 | 8300785 | Liberty Networks De Colombia | J631
9 15 |SAS 1 | BOGOTADC. 1,48 0,33 2,08 0,07 0,05
34 | 8300926 670
o | %52 | AxuRe TECHNOLOGIES SA | *1° | BoGOTAD.C. 449 018 5.6 017 014
34 | 8301056 | OSP INTERNATIONAL CALA | J620
1 21 | sAs 1 | BOGOTAD.C. 2,27 0,39 6,52 0,38 0,23
34 | 8003191 | SISTEMAS OE | y620
2 93 | NFORMACION 1 VALLE 117 0.59 20,55 1,54 0,63
EMPRESARIAL SAS ' : : - '
34 | 8903211 | Carvajal Tecnologia y Servicios | J631 VALLE
3| 51 |sAs 1 1,59 0,32 6,38 0,16 0,11
34 | 9000233 1619
" | 9000233 | AMOV COLOMBIA S.A. »° | BocoTADC. |, o 0.01 15.99 0,09 0,08
34 | 9002243 1620
. 2243 | TECH AND SOLVE SAS 20 | ANTIOQUIA 1 08 047 1575 028 015
34 | 9003535 | ACI WORLDWIDE COLOMBIA | J620 '
6 30 | SAS 1 | BOGOTADC. 0,02 0,56 0,38 0,00 0,00
34 [ 9004017 1620
% | 9004017 | OPEN INTELLIGENCE SAS : VALLE a4 087 084 016 0,05
34 | 9004226 J631
A 1225 | EXPERIAN COLOMBIA SA 31| BoGOTA D.C. 201 043 219 o1 006
34 | 9007183 1620
s | % > | HiGH TECH SOFTWARE sas | Y82° | BocoTA D.C, 143 0,60 1597 0.45 o8
35 | 9010345 7620
0 23 | MASIVIAN SAS 1 | BOGOTAD.C. 372 0,19 18,47 0,38 0,30
35 | 9011630 1631
A 030 | PEXTO COLOMBIA SAS 31| BOGOTAD.C. 122 070 035 034 010
35 | 9013615 7620
2 a7 |LOGGRO SAS 1| ANTIOQUIA 0,61 0,30 0,88 0,02 0,01
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MEDIANA 2,20 47,23% 2,61 24,41% 11,08%
PROMEDIO 3,55 47,66% 8,32 35,89% 14,41%
MEDIA ARMO 1,92 26,78% 0,01 8,09% 4,05%
MEDIA GEO 2,49 39,97% 1,02 21,03% 9,27%

Para el andlisis de los indicadores financieros se tuvo cuenta la informacién financiera en los siguientes
sectores con su respectiva actividad Economica, asi. J6201 - Actividades de desarrollo de sistemas
informaticos (planificacién, analisis, disefio, programacién, pruebas), 6209 Otras actividades de
tecnologias de informacién y actividades de servicios informaticos, y J6311 - Procesamiento de datos,
alojamiento (hosting) y actividades relacionadas, 6110 Actividades de telecomunicaciones alambricas ,
6120 Actividades de telecomunicaciones inalambricas, 6130 Actividades de telecomunicacion satelital,
6190 Otras actividades de telecomunicaciones, y 9512 Mantenimiento y reparacién de equipos de
comunicacién de la cual se obtuvo la informacién financiera para los indicadores del proceso el cual arrojo
una muestra de 618 empresas.

Actualmente se han identificado, en el mercado, los siguientes potenciales oferentes del servicio a
contratar, de acuerdo con el sondeo de mercado llevado a cabo por el comité técnico estructurador:

INDICADORES FINANCIEROS DEL PROPONENTE - INDICADORES GENERALES

Teniendo en cuenta el Manual para determinar y verificar los requisitos habilitantes en los procesos de
contratacién CCE-EICP-MA-04, de Colombia Compra Eficiente:

A lo anterior establecido por el Manual de Colombia Compra Eficiente y el andlisis de los indicadores, el
comité econdmico estructurador procede a establecer los indicadores financieros y de capacidad
organizacional para el presente proceso, teniendo en cuenta la naturaleza del contrato, el valor del
contrato, el plazo de ejecucion y la forma de pago, los cuales son datos primordiales para establecer los
mismos.

LIQUIDEZ 2.43 Veces
ENDEUDAMIENTO 41.16 %
RAZON COBERTURA DE INTERESES [ 2.47 Veces
RENTABILIDAD DE PATRIMONIO 15.32%
RENTABILIDAD DE ACTIVO 7.43%

ACREDITACION INDICADORES PROPONENTES PLURALES

En esta opcion cada uno de los integrantes del oferente aporta al valor total de cada componente del
indicador.

( 2 .. Componente 71 del indicador,
P Indicador =

( > 0, Componente 2 def indicador,

Donde n es el nimero de integrantes del oferente plural (unién temporal, consorcio o promesa de sociedad
futura).

En esta opcion el indicador es el mismo independientemente de la participacion de los integrantes del
oferente plural.

La informacion financiera acreditada para el proceso correspondera a la suministrada a la Camara de
Comercio para el Registro Unico de Proponentes RUP. Por lo anterior, el proponente acreditara su
capacidad financiera a través del Registro Unico de Proponentes del que se verificaran Ios Estados
Financieros con corte a 31 de diciembre de 2025.

12 CRITERIOS:DE VERIFICACION FINANCIERA «7 e G i o o o

Indicadores de cépéci&éd ﬂh.anciéra :
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INDICADOR goipiias FORMULA DESCRIPCION
INDICE DE Mayor o igual (2) a | ACTIVO CORRIENTE / Qr e ";“gcguedzl Qi?o‘ﬁgﬁih temiﬁx;‘pﬁf SJ:
LIQUIDEZ 1.92 VECES PASIVO CORRIENTE obligaciones de corto plazo.
. A mayor indice de endeudamiento
ICE X
g\lNDD(éUgEMIENTO T:SSI’A? igual (<) al _I:S1S_2/|-O TOTAL/ACTIVO mayor es la probabilidad del proponente de no
' poder cumplir con sus pasivos.
A mayor cobertura de intereses, menor es la
RAZON DE Mayor o igual (2) al UTILIDAD probabilidad de que el proponente incumpla sus
COBERTURA DE 1.02 VECES OPERACIONAL / | obligaciones financieras. NOTA: Cuando algin
INTERESES : GASTOS DE INTERESES | indicador resulte indeterminado este se calificara

como CUMPLE.

Indicadores de capacidad organizacional

RENTABILIDAD . " . A mayor rentabilidad sobre el patrimonio, mayor es
SOBRE 'g"gg‘g/;“g“a' @ al gg{g;(égi):eracmnall la rentabilidad de los accionistas y mejor la
PATRIMONIO ) capacidad organizacional del proponente

. - . A mayor rentabilidad sobre activos, mayor es ia
ggg;’éﬂg%’;%s ZI.Igg%mgual @)al X‘t:ltlzsszoOtgframonaI/ rentabilidad del negocio y mejor la capacidad

organizacional del proponente.

NOTA: Cuando el proponente sea un consorcio, unién temporal y promesas de sociedad futura cada uno de los integrantes
del oferente aporta al valor total de cada componente del indicador de acuerdo con su participacion en la figura del oferente
plural

La siguiente es la formula aplicable para los indicadores que son indices.

( 5. Componente T del indicador, X porcentaje de parﬂ‘cipacidn,)

{F) Indicador =
(.. componente 2 dat indicador, X porcentaie de participacion,)
INDICADORES FINANCIEROS DEL PROPONENTE CON ANTIGUEDAD MENOR A SEIS MESES.

EL MINISTERIO DE DEFENSA. COMANDO GENERAL FFMM - DIRECCION ADMINISTRATIVA Y
FINANCIERA efectuara el andlisis a los estados financieros teniendo en cuenta los siguientes indicadores:

INDICADORES FINANCIEROS DEL PROPONENTE CON ANTIGUEDAD MENOR A SEIS MESES.
Indicadores de capacidad financiera :

INDICADOR iy FORMULA DESCRIPCION
. A mayor indice de liquidez, menor es la probabilidad de
{_TQD:J?IIDEEDZE Z‘?ygzr &%EIS(Z) Qgg:xg ggsg:g:g / que el proponente incumpla sus obligaciones de corto
’ plazo.
. A mayor indice de endeudamiento,
?NDSEFJDD ,EMIENTO Zes%oago/lf)ual () ?8?_%_0 TOTAL /ACTIVO mayor es la probabilidad del proponente de no poder

cumplir con sus pasivos.

A mayor cobertura de intereses, menor es la probabilidad
de que el proponente incumpla sus obligaciones
financieras. NOTA: Cuando algun indicador resuite
indeterminado este se calificar4 como CUMPLE.

RAZON DE . UTILIDAD
COB%RTURA DE xﬁygrz‘{,'gg‘gs(z) OPERACIONAL /
INTERESES : GASTOS DE INTERESES

Indicadores de capacidad organizacional

RENTABILIDAD . - . A mayor rentabilidad sobre el patrimonio, mayor es la
SOBRE leaeyggf,} igual (2) ggm;%ggeracnonal / rentabilidad de los accionistas y mejor la capacidad
PATRIMONIO VY organizacional del proponente
. - . A mayor rentabilidad sobre activos, mayor es la
ggg;é%'?@%s g’:iyggf/ igual () Xg{:ﬂzqrootzlerauonal / rentabilidad del negocio y mejor la capacidad
o7 organizacional del proponente.

NOTA: Cuando el proponente sea un consorcio, unién temporal y promesas de sociedad futura cada uno de los integrantes del
oferente aporta al valor total de cada componente del indicador de acuerdo con su participacién en la figura del oferente plural

CRITERIOS DIFERENCIALES PARA LOS EMPRENDIMIENTOS Y EMPRESAS DE MUJERES.

De conformidad con el Articulo 2.2.1.2.4.2.15. Criterios diferenciales para emprendimientos y empresas de
mujeres en el sistema de compras publicas, adicionado por el articulo 3 de! Decreto 1860 de 2021, se
aplicara lo siguiente:

INDICADORES FINANCIEROS CRITERIOS DIFERENCIALES PARA LOS EMPRENDIMIENTOS Y EMPRESAS DE MUJERES
Indicadores de capacidad financiera

INDICADOR | PORCENTAJE | FORMULA DESCRIPCION
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SOLICITADO | ‘ ,
. L A mayor indice de qu‘uidez. menor es la probabilidad de
E‘Ilglfjcl:gEDZE l;llz;lygzr ?/!IE%;'S(Z) ';2;:‘68 88§§:E:¥E/ que el proponente incumpla sus obligaciones de corto
)} plazo.
. A mayor indice de endeudamiento,
glr‘?c;céﬁgfmmmo gl:esrgoago/l?ual © ?g?.%_o TOTAL /ACTIVO mayor es la probabilidad del proponente de no poder
) cumplir con sus pasivos.

A mayor cobertura de intereses, menor es la probabilidad
ggzsgg.ﬁfm DE Mayor o igual (2) gg!lil;{ﬁé?ON AL/ de que el proponente incumpla sus obligaciones
INTERESES al 1.02 VECES GASTOS DE INTERESES financieras. NOTA: Cuando algin indicador resulte

indeterminado este se calificard como CUMPLE.
Indicadores de capacidad organizacional: -

RENTABILIDAD . - . A mayor rentabilidad sobre el patrimonio, mayor es la
SOBRE :}aayggglgual ) g;linrcii;%noigeraclonall rentabilidad de los accionistas y mejor la capacidad
PATRIMONIO Ve organizacional del proponente
. " . A mayor rentabilidad sobre activos, mayor es la
ggg;éﬂg%/\\/%s gl:iyggg igual (2) xgtlzesqn())tg?racmnall rentabilidad del negocio y mejor la capacidad
el organizacional del proponente.
NOTA: Cuando el proponente sea un consorcio, unién temporal y promesas de sociedad futura cada uno de los integrantes del
oferente aporta al valor total de cada componente del indicador de acuerdo con su participacion en la figura del oferente plural

NOTA: El proponente que pretenda acogerse al criterio diferencial, debera aportar con la oferta documento
suscrito por el representante legal o quien haga sus veces o la persona natural segun corresponda,
manifestando su intencién de ser beneficiado de tal circunstancia, para lo cual debera aportar la
documentacién soporte de acuerdo con el Articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015.

CRITERIOS DIFERENCIALES PARA MYPIMES.

De conformidad con lo establecido en el articulo 2.2.1.2.4.2.18 Criterios diferenciales para MIPYME en el
sistema de compras publicas, adicionado por el articulo 3 del Decreto 1860 de 2021. De acuerdo con el
numeral 1 del articulo 12 de la Ley 590 de 2000, segun los resultados del anélisis del sector, se establecen
condiciones habilitantes diferenciales que promuevan y faciliten la participacion en los procedimientos de

seleccién competitivos de las MIPYME domiciliadas en Colombia.

- INDICADORES FINANCIEROS DEL PROPONENTE MYPIMES.

Iindicadores de capacidad financiera:

INDICADOR | RORGENTAE | FoRmULA DESCRIPCION
. A mayor indice de liquidez, menor es la probabilidad de
INDICE DE Mayor o igual (2) | ACTIVO CORRIENTE / : . C b
que el proponente incumpla sus obligaciones de corto
LIQUIDEZ a 1.92 VECES PASIVO CORRIENTE plazo.
. A mayor indice de endeudamiento
{NDICE DE Menor o igual (S) | PASIVO TOTAL / ACTIVO - !
mayor es la probabilidad del proponente de no poder
ENDEUDAMIENTO | al 55.00% TOTAL cumplir con sus pasivos.
A mayor cobertura de intereses, menor es ia probabilidad
%%TDUERA DE Mayor o igual (2) ggl!:'w/(\:?ONAL / de que el proponente incumpla sus obligaciones
INTERESES al 1.02 VECES GASTOS DE INTERESES financieras. NOTA: Cuando algun indicador resulte

Indicadores de capacidad organizacional

indeterminado este se calificara como CUMPLE.

A mayor rentabilidad sobre el patrimonio, mayor es la

RENTABILIDAD . - )
SOBRE gl:asygrg;lgual ) l;gllr(ii;%ggeraclonall rentabilidad de los accionistas y mejor la capacidad
PATRIMONIO el organizacional del proponente

. . . A mayor rentabilidad sobre activos, mayor es la
ggg;é‘ﬂ'é%‘:\/%s Ziygg;) igual (2) Xg:qurOOtgfracmnaH rentabilidad del negocio y mejor la capacidad

organizacional del proponente.

NOTA: Cuando el proponente sea un consorcio, union temporal y promesas de sociedad futura cada uno de los integrantes del
oferente aporta al valor total de cada componente del indicador de acuerdo con su participacion en la figura del oferente plural

CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y EMPRESAS CON EMPLEADOS CON
SITUACION DE DISCAPACIDAD DECRETO 287 DE 2026

En cumplimiento de lo dispuesto en el articulo 13 de la Ley 1618 de 2013, el Decreto 0287 de 2026 y los
articulos 2.2.1.2.4.2.7 y siguientes del Decreto 1082 de 2015, la Entidad incorporaréd criterios de
accesibilidad universal, ajustes razonables y medidas afirmativas orientadas a promover la participacion de
personas con discapacidad, emprendimientos y empresas de personas con discapacidad dentro del
presente proceso contractual.

[“INDICADORES FINANCIEROS CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y:EMPRESAS:CON.EMPLEADOS |
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CON SITUACION DE DISCAPACIDAD DECRETO 287 DE 2026
Indicadores de capacidad financiera

INDICADOR OREoE | ForRMuLA DESCRIPCION
. A mayor indice de liquidez, menor es la probabilidad de
INDICE DE Mayor o igual (2) | ACTIVO CORRIENTE / . A
que el proponente incumpla sus obligaciones de corto
LIQUIDEZ a 1.92 VECES PASIVO CORRIENTE plazo.
. A mayor indice de endeudamiento,
INDICE DE Menor o igual (s) | PASIVO TOTAL / ACTIVO -
mayor es la probabilidad del proponente de no poder
ENDEUDAMIENTO | al 55.00% TOTAL cumplir con sus pasivos.
A mayor cobertura de intereses, menor es la probabilidad
ggé%:.ﬁfm DE Mayor o igual (2) ggé%ﬂé?ON AL / de que el proponente incumpla sus obligaciones
INTERESES al 1.02 VECES GASTOS DE INTERESES financieras. NOTA: Cuando algun indicador resulte

indeterminado este se calificara como CUMPLE.

Indicadores de capacidad organizacional

RENTABILIDAD . - . A mayor rentabilidad sobre el patrimonio, mayor es la
SOBRE zlllaaygrgg igual (2) gg:ﬁ;ﬁggemcnonal ! rentabilidad de los accionistas y mejor la capacidad
PATRIMONIO d organizacional del proponente

. - . A mayor rentabilidad sobre activos, mayor es la
ggg;’éﬂ'é.?ﬁ,%s :iygg,% igual (2) thl:ggqrootzfracsonal / rentabilidad del negocio y mejor la capacidad

organizacional del proponente.

NOTA: Cuando el proponente sea un consorcio, unién temporal y promesas de sociedad futura cada uno de los integrantes del
oferente aporta al valor total de cada componente del indicador de acuerdo con su participacién en la figura del oferente plural

NOTA: El proponente que pretenda acogerse al criterio diferencial, debera aportar con la oferta documento
suscrito por el representante legal o quien haga sus veces o la persona natural segun corresponda,
manifestando su intencién de ser beneficiado de tal circunstancia, para lo cual debera aportar la
documentacion soporte de acuerdo con el ARTICULO 2.2.1.2.4.2.4 del Decreto 1082 de 2015.

G. Andlisis de impuestos a cancelar por parte del contratista:
Aplica para cada uno de los LOTES.
Aplicabilidad del IVA para el presente proceso contractual:

Art. 476. Servicios excluidos del impuesto sobre las ventas
(...)

Numeral 20. Adquisicién de licencias de software para el desarrollo comercial de contenidos digitales,
de acuerdo con la reglamentacién expedida por el Ministerio de Tecnologias de la Informacién y
Comunicaciones.

Numeral 21. Suministro de pdginas web, servidores (hosting), computacién en la nube (cloud

computing).

we)

Los servicios y/o bienes que no estén cobijados en los articulos anteriormente descritos estaran gravados
a tarifa general del 19%.

Estaran a cargo del oferente todos los impuestos, derechos, tasas y similares que se deriven del contrato y
por lo tanto su omision en el pago sera de su absoluta responsabilidad.

H. CUADRO CUBRIMIENTO DE LA NECESIDAD:

OBJETO DEL PROCESO: Contratar el mantenimiento, soporte y renovacién de las plataformas tecnolégicas
del Comando Conjunto Cibernético CCOC de acuerdo con Ias especlf' caclones técnicas del ANEXO.

UNIDAD 1|: - ANTIDAD ‘;“‘::;ﬂ‘?‘“ 'CANTIDAD” CENTA
| NECESIDA ~ g DR
- . yipa | NECESIDA LIMITANTE | | \MITACION
FIREWALL DE NUEVA GENERACION - SEGUN .
ESPECIFICACIONES TECNICAS UN 1 ! 0 0,00%
CONSOLA DE GESTION DE LOGS, REPORTES,
ANALITICA E INDICADORES DE COMPROMISO - DE 1 1 0 0,00%
ACUERDO A ESPECIFICACIONES TECNICAS
"CANTIDAD | CANTIDAD.| CANTIDAD | PORGENTAJE
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RENOVACION DEL SERVICIO DE SOPORTE TECNICO
Y MANTENIMIENTO DE LA PLATAFORMA DE
ENTRENAMIENTO DE CIBERSEGURIDAD Y
CIBERDEFENSA -SEGUN ESPECIFICACIONES

TECNICAS

\D i jssrsilenginitai
[ CANTIDAD/

ACCESO A CONTENIDO EN LINEA DE

1 | PLATAFORMA FIRST - PARA USO DEL CCOCI. -

SEGUN ESPECIFICACIONES TECNICAS

ORI R

MANTENIMIENTO Y SOPORTE PLATAFORMA
TECNOLOGICA VALIDADOR DE POLITICAS
1 | SEGURIDAD Y SOPORTE TECNICO Y SERVICIO UN
(BOLSA DE 30 HORAS) DE ACUERDO A

ESPECIFICACIONES TECNICAS

R 1S SO N N

RENOVACI ., SUSCRIPCION Y SOPORTE
1 | LICENCIAMIENTO END PONT EPP-EDR~ SENTINEL UN
ONE DE ACUERDO A ESPECIFICACIONES TECNICAS

MANAGEENGINE SUPPORTCENTER PLUS MULTI-
LANGUAGE ENTERPRISE EDITION - AMS MODEL -
1 | ANNUAL MAINTENANCE AND SUPPORT FEE FOR 25 UN
SUPPORT REPRESENTATIVES DE ACUERDO A
ESPECIFICACIONES TECNICAS

MANAGEENGINE ANALYTICS PLUS PROFESSIONAL
EDITION - AMS MODEL - ANNUAL MAINTENANCE AND
2 |SUPPORT FEE FOR BASE PACK (2 USERS UN
INCLUDED) DE ACUERDO A ESPECIFICACIONES
TECNICAS

0 0,00%

PAQUETE DE SOPORTE TECNICO A INCIDENTES
RELACIONADOS CON SUPPORTCENTER PLUS &
ANALYTICS PLUS DE MANAGEENGINE, EN UN
3 | HORARIO 8X5, LIMITE DE MAXIMO 60 HORAS HR
VALIDAS POR EL TIEMPO DEL AMS, CON EL GRUPO
DE INGENIERIA ESPECIALIZADO DE ACUERDO A

60

ESPECIFICACIONES TECNICAS

ST e

60

0 0,00%

SOPORTE DE LAS

MANTENIMIENTO Y
PLATAFORMAS TECNOLOGICAS DE ACCESO A LA
PLATAFORMA WEB DE ANALISIS DE CONTENIDO
MALICIOSO - SOFTWARE PARA ANALISIS DE
VULNERABILIDADES EN APLICACIONES WEB Y APIS,

ORIENTADO AL ESCANEO DINAMICO DE
1 | APLICACIONES WEB MODERNAS, CON| UN
ADMINISTRACION CENTRALIZADA, GENERACION DE
REPORTES, PRIORIZACION DE HALLAZGOS Y
CAPACIDAD DE OPERACION SOBRE APLICACIONES
INTERNAS Y EXTERNAS PARA MINIMO 20 DOMINIOS
REUSABLES, DE  ACUERDO CON LAS

ESPECIFICACIONES TECNICAS DEL ANEXO

0 0,00%

SUSCRIPCION DE LICENCIA DEL SOFTWARE
2 | METASPLOIT PRO DE RAPID7 DE ACUERDO A HR
ESPECIFICACIONES TECNICAS

TSISTEMA MOVIL FORENSE DE ACUERDO A
ESPECIFICACIONES TECNICAS

1 SISTEMA DE INTELIGENCIA DE AMENAZAS DE
ACUERDO A ESPECIFICACIONES TECNICAS

0,00%
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Aplica de manera independiente para cada uno de los LOTES.

La informacién del cuadro de cubrimiento de la necesidad se podra verificar solicitandolo mediante

mensaje via SECOP II; previo cumplimiento del “Perfil requerido para la consulta de las Especificaciones

Técnicas”y previa suscripcion de compromiso de confidencialidad.

Perfil requerido para la consulta de las Especificaciones Técnicas:

El Ministerio de Defensa Nacional — Comando General de las Fuerzas Militares, requiere:

L Conclusiones del analisis que soporta el valor estimado del contrato:

Los precios unitarios de referencia de mercado IVA incluido segun aplique, se determinaron con base en
las cotizaciones recibidas y del cual se realiz6 el andlisis para cada uno de los lotes quedo de acuerdo
resultado de la métrica del analisis de mercado.

El analisis de los precios estimados incluye:
(i) Los costos de los servicios o bienes requeridos por la entidad.
(i) Personal profesional que prestara el servicio.

(i) Las demas erogaciones necesarias para la 6ptima prestacion del suministro de la prestacion de
los servicios tal como es requerido por la entidad contratante.

Xill.  REQUISITOS AMBIENTALES PROPIOS DEL PROCESO.

Aplica para cada uno de los LOTES.

El Comité técnico estructurador en coordinacion con la Direccion de Proteccion de Recursos Estratégicos
del COGFM, analizaron los aspectos e impactos ambientales asociados a la ejecucién del contrato y
determinan las obligaciones contractuales necesarias para el ejercer el control y/o disminucién de

impactos asi:
ASPECTOS IMPACTOS OBLIGACIONES PARA EL CONTROL DE LOS
AMBIENTALES AMBIENTALES ASPECTOS E IMPACTOS AMBIENTALES
' IDENTIFICADOS.

Teniendo en cuenta que no se identificaron aspectos
Para la ejecucion de | Para la ejecucion de | ni impactos ambientales, no se incluyen controles

contrato no se | contrato no se | operacionales, sin embargo, se solicita que el oferente

identificaron  aspectos | identificaron debera garantizar las mejores practicas durante la

ambientales impactos ambientales. | ejecucion y debera cumplir con la normativa ambiental
vigente.

XIV. REQUISITOS RELACIONADOS CON EL SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD
EN EL TRABAJO. (Articulo 25 de la Resolucién 0312 de 2019).

Aplica para cada uno de los LOTES.
CUMPLIMIENTO SISTEMA DE GESTION DE LA SEGURIDAD Y SALUD EN EL TRABAJO

Decreto 1072 de 2015 REGLAMENTO INTERNO DE TRABAJO, Articulo 2.2.4.6.4. Sistema de gestién de
la seguridad y salud en el trabajo (SG-SST), sefiala: PARAGRAFO 2. Dentro de los parametros de
seleccion y evaluacion de proveedores y contratistas, el contratante podra incluir criterios que le permitan
conocer que la empresa a contratar cuente con el Sistema de Gestion de la Seguridad y Salud en el
Trabajo (SGSST). (Decreto 171 de 2016, Resolucion 0312 de 2019 y demas normas que aplique al
Sistema de Gestion de la Seguridad y Salud en el Trabajo.

En caso de tratarse de persona Natural o Juridica o Consorcio o Unién Temporal, cada uno de sus
miembros debe dar cumplimiento al presente requisito. Para lo anterior debera diligenciar y presentar con
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la oferta ANEXO MANIFESTACION DEL OFERENTE SOBRE EL SISTEMA DE GESTION DE
SEGURIDAD Y SALUD EN EL TRABAJO (SG-SST)".

XV. JUSTIFICACION DE LOS FACTORES DE SELECCION QUE PERMITAN IDENTIFICAR LA OFERTA
MAS FAVORABLE.

Aplica para cada uno de los LOTES.

La modalidad para aplicar es la contemplada en el Titulo |, Articulo 2, Numeral 2, literal b de la Ley 1150
de 2007, articulo 94 de la Ley 1474 de 2011 y el Titulo 1, Capitulo Il, articulo 20 Estudios Previos y Articulo
2.2.1.2.1.2.20 del Decreto 1082 de 2015, que establece: “Procedimiento para la seleccién abreviada de
menor cuantia’. Ademas de las normas generales establecidas en el presente decreto. Lo que nos permite
que, por las caracteristicas del objeto a contratar, las circunstancias de la contratacion o la cuantia o
destinacién del bien, obra o servicio puedan adelantarse procesos simplificados para garantizar la
eficiencia de la gestion contractual.

De acuerdo con el articulo 2.2.1.1.2.2.2 del Decreto 1082 de 2015 en las selecciones abreviadas se tendra
como criterio de evaluacién la ponderacion de los elementos de calidad y precios soportados en puntajes o
formulas, para lo cual el pliego de condiciones establecera las condiciones adicionales que representen
ventajas cuantificables.

Tratandose de una seleccién objetiva se puede establecer que la modalidad a aplicar contemplada en el
Titulo 1, Capitulo 1I, Articulo 2.2.1.2.1.2.20 y 2.2.1.2.4.2.2 del Decreto 1082 de 2015 es SELECCION
ABREVIADA DE MENOR CUANTIA, que rezan asi:

Art 2.2.1.2.20: Procedimiento para la seleccién abreviada de menor cuantfa. Ademéas de las normas
generales establecidas en el presente decreto, las siguientes reglas son aplicables a la seleccién
abreviada de menor cuantia:

1. En un término no mayor a tres (3) dias habiles contados a partir de la fecha de apertura del Proceso de
Contratacién los interesados deben manifestar su infencién de participar a través del mecanismo
establecido para el efecto en los pliegos de condiciones.

2. Si la Entidad Estatal recibe mas de diez (10) manifestaciones de interés puede continuar el proceso o
hacer un sorteo para seleccionar méximo diez (10) interesados con quienes continuaré el Proceso de
Contratacién. La Entidad Estatal debe establecer en los pliegos de condiciones si hay lugar a sorteo y la
forma en la cual lo hara.

3. Si hay lugar a sorteo, el plazo para la presentacién de las ofertas empezard a correr el dla habil
siguiente a la fecha en la cual la Entidad Estatal informe a los interesados el resultado del sorteo.

4. La Entidad Estatal debe publicar el informe de evaluacién de ofertas durante tres (3) dias habiles”.

A Requisitos Habilitantes:

Aplica para cada uno de los LOTES.

De igual forma y en cumplimiento de la exigencia de las condiciones técnicas, de experiencia, capacidad
juridica, financiera, de organizacién, la entidad exigira el cumplimiento de los siguientes requisitos
habilitantes los cuales seran detallados en el proceso de seleccién y seran objeto de verificacion por parte
de los comités técnico, juridico y econémico evaluadores.

B. Criterios de verificacion juridica:

Aplica para cada uno de los LOTES.

Se verificara la capacidad juridica de acuerdo con la documentacion presentada por el proponente con
respecto a los requisitos de Ley para la contratacion administrativa, segln lo estipulado en el respectivo
numeral de la invitacién publica. Los aspectos juridicos no daran lugar a puntaje, pero deshabilitaran o
habilitaran las personas para su evaluacién.

La oferta que cumpla con los documentos solicitados sera considerada como elegible habilitado.

C. Criterios de verificaciébn Econdmica:
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Aplica para cada uno de los LOTES.

Para efectos de la evaluacion econémica se consideran propuestas habiles aquellas que cumplan la
totalidad de los requisitos habilitantes de orden juridico, técnico y financiero.

D. Criterios de verificacion Financiera:
Aplica para cada uno de los LOTES.

La informacion financiera acreditada para el proceso correspondera a la suministrada a la Camara de
Comercio para el Registro Unico de Proponentes RUP. Por lo anterior, el proponente acreditara su
capacidad financiera a través del Registro Unico de Proponentes del que se verificaran los Estados
Financieros que contengan al cierre fiscal del afio 2025 del proceso; es decir, que el RUP con corte a
31 de diciembre de 2025 de conformidad con lo establecido en el Decreto 1082 de 2015, Unico
Reglamentario del Sector Administrativo de Planeacién Nacional, para que los proponentes acrediten el
mejor indicador financiero y organizacional de afio fiscal 2025

E. Capacidad residual: N/A.
F. Criterios de verificacion técnica:
La verificacion técnica versara sobre los siguientes aspectos:
(i) Cumplimiento Especificaciones Técnicas Reservadas
(i) Experiencia del Proponente - Codigo UNSPSC
(iii) Personal requerido en la ejecucion del contrato
(iv) Cumplimiento Sistema Seguridad Y Salud En El Trabajo (SG-SST)
(v} Documentacion
1. Especificaciones técnicas.
Aplica de manera independiente para cada uno de los LOTES.
El proponente acreditara que los bienes y/o servicios a prestar cumplen con las especificaciones técnicas
minimas objeto del proceso, segun sea el caso, exigidas en la descripcion contenida en el ANEXO
“Especificaciones Técnicas RESERVADAS’, para lo cual debera diligenciar el ANEXO del pliego de
condiciones.
2. Experiencia habilitante.

Aplica de manera independiente para cada uno de los LOTES.

El proponente debera acreditar experiencia, la cual deberd estar inscrita en el registro Unico de
proponentes, de conformidad con los requerimientos establecidos por el comité técnico estructurador.

De conformidad con el articulo 6° de la Ley 1150 de 2007 modificado por el articulo 221 del Decreto Ley
019 de 2012 y reglamentado por el articulo 2.2.1.1.1.5.6 del Decreto 1082 de 2015, el oferente debe
acreditar su experiencia habilitante de acuerdo con los siguientes parametros:

a) Informacion vigente y en firme contenida en el Registro Unico de Proponentes “RUP” con corte a
2021, en las condiciones sefaladas en el presente proceso contractual.

b) Experiencia establecida en el Registro Unico de Proponentes, identificada con el clasificador de
bienes y servicios en el tercer nivel, es decir hasta clase; en al menos tres (3) de cualquiera de los
siguientes cédigos UNSPSC.

N° CODIGO ONU DESCRIPCION
(Segmento/Familia/Clase/Producto) .

1 43232300 Software de consultas y gestion de datos.

2 43232700 Software de aplicaciones de red.

3 43232800 Software de administracion de redes.

4 43233200 Software de seguridad y proteccion.
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5 81111500 Ingenieria de software o hardware.
6 81111700 Sistemas de manejo de informacion MIS.
7 81111800 Servicios de sistemas y administracién de
componentes de sistemas.
8 81112000 Servicios de datos.
9 81112200 Mantenimiento y soporte de software.
10 81112300 Mantenimiento y soporte de hardware de
computador.
11 81112500 Servicios de alquiler o arrendamiento de licencias
de software de computador.
12 83121700 Servicios de comunicacién masiva.
13 43233203 Software de manejo de seguridad de red o de
redes privadas virtuales vpn
14 43211502 Servidores de computador de gama alta
15 43231511 Software de sistemas expertos
16 43211512 Computadores centrales
17 43211513 Computadores personales ultra méviles
18 43211612 Kits de accesorios de computador
19 46151700 Equipo Forense Y Accesorios Y Suministros
20 81111900 Sistemas de recuperacién de informacion

c) El proponente debera acreditar experiencia en los cédigos relacionados con anterioridad, la cual
sera verificada en el registro Unico de proponentes, en contratos cuya sumatoria sea igual o superior
al 100% del valor del presupuesto oficial expresado en SMMLV.

Criterios diferenciales para emprendimientos y empresas de mujeres en el sistema de compras
publicas y Criterios diferenciales para MiPymes en el sistema de compras publicas.

Cada item de la documentacién se evaluara como CUMPLE O NO CUMPLE.

La verificacién de la experiencia se realizara solo si el proponente para la fecha del cierre se encuentra
inscrito en el Registro Unico de Proponentes y en firme hasta el término de traslado de los informes de
evaluacién.

Fomento_a la_ejecucion de contratos estatales por parte de poblacién en pobreza extrema,
desplazados por la violencia, personas en proceso de reintegracién o reincorporacién y sujetos de
especial proteccién constitucional

ARTICULO 2.2.1.2.4.2.16. DECRETO 1860 DE 2021

“En los Procesos de Contratacion, las Entidades Estatales indistintamente de su régimen de confratacion,
los patrimonios auténomos constituidos por Entidades Estatales y los particulares que ejecuten recursos
publicos fomentaran en los pliegos de condiciones o documento equivalente que los contratistas destinen
al cumplimiento del objeto contractual la provisién de bienes o servicios por parte de poblacién en pobreza
extrema, desplazados por la violencia, personas en proceso de reintegracién o reincorporacién y sujetos
de especial proteccion constitucional, garantizando las condiciones de calidad y sin perjuicio de los
Acuerdos Comerciales vigentes”.

“La participacién de los sujetos anteriormente mencionados en la ejecucién del contrato se fomentard

previo andélisis de su oportunidad y conveniencia en los Documentos del Proceso, teniendo en
cuenta el objeto contractual y el alcance de las obligaciones” (Subrayado y negrita fuera de texto)

Teniendo en cuenta el objeto contractual y el alcance de las obligaciones.NA

ACREDITACION DE LA EXPERIENCIA ESPECIFICA EN LA MODALIDAD DE CONSORCIO O UNION
TEMPORAL O PROMESA DE SOCIEDAD FUTURA
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Cuando se trate de consorcios o uniones temporales o promesa de sociedad futura se requiere acreditar el
100% de la experiencia exigida para el oferente singular; cada uno de sus integrantes debe acreditar
experiencia en cualquiera de los codigos exigidos, minima del 30% del valor del presupuesto oficial, sin
importar el porcentaje individual de participacion; en todo caso la sumatoria debe corresponder minimo al
100% del presupuesto oficial de la presente seleccion, expresada en Salarios Minimos Mensuales Legales
Vigentes. Esta informacién sera verificada en el RUP de cada uno de los integrantes del proponente plural.
En consecuencia, junto con la propuesta debe ser aportado el RUP de los integrantes del proponente a
través de la plataforma del SECOP II.

Cuando las actividades correspondientes hayan sido ejecutadas por el proponente o por uno de sus
miembros bajo la modalidad de consorcio o unién temporal, sélo se tendra en cuenta como experiencia del
proponente o de uno de sus miembros, aquella referida al porcentaje de participacion que el proponente
hubiera tenido en el grupo o asociacion que ejecut6 la actividad.

NOTA: Todos los integrantes del Consorcio o Unién Temporal deberan demostrar experiencia certificada
en el RUP.

EXPERIENCIA ESPECIFICA HABILITANTE DE PERSONA NATURAL EXTRANJERA SIN DOMICILIO EN
COLOMBIA, O JURIDICA SIN SUCURSAL EN COLOMBIA.

Para el cumplimiento de la experiencia habilitante requerida, diligenciara el Formulario del pliego de
condiciones “EXPERIENCIA ESPECIFICA DEL PROPONENTE" de acuerdo con los siguientes
parametros:

a) La informacion suministrada, se entiende bajo la gravedad del juramento y debe ser correlativa a la
documentacioén aportada.

b) E! formulario debe ir firmado por el representante legal del proponente o suplente.

c) Anexo de los soportes que demuestren la acreditacién de la experiencia requerida en el Formulario

Requisitos que debe cumplir el oferente:

1. Que el proponente tenga experiencia en la prestacion de los servicios objeto del presente proceso,
con el sector publico o privado.

2. Laexperiencia en acreditada debera ser del 100% del presupuesto oficial del proceso.

3. La experiencia podré acreditarse aportando maximo dos (02) contratos o facturas ejecutados en los
gitimos tres (3) afios, acompafadas del documento donde se certifique de manera fehaciente el
cumplimiento de cada uno de estos y siguiendo los lineamientos establecidos en el pliego de condiciones.

EL MINISTERIO DE DEFENSA NACIONAL - COMANDO GENERAL FFMM - DIRECCION
ADMINISTRATIVA Y FINANCIERA se reserva el derecho de verificar la informacion aportada, y no sera
tenida en cuenta aquella que se pueda establecer que no es cierta.

NOTA: La experiencia debera acreditarse a través de:

Fotocopia legible de los contratos que se presentan para acreditar la experiencia.

Certificacion de los contratos ejecutados:

Cada certificacion debera contener como minimo la siguiente informacion:

Nombre o razén social de la empresa o persona contratante.

Nombre de la persona natural o juridica contratada, con identificacion.

En caso de tratarse de un consorcio o Unién Temporal debe adjuntarse copia del respectivo documento de
constitucion del ejecutante del contrato que se esté certificando.

Objeto del contrato.

Valor del contrato.

Fecha de iniciacién y de terminacién del contrato (dia, mes, afio)

Firma del funcionario competente.

Indicacién de la direccién comercial y teléfono del contratante o la del duefio del proyecto.

Indicacion sobre el cumplimiento del contratista

Acta de Recibo a satisfaccion debidamente suscrita por el Representante de la Entidad Contratante y
Supervisor del Contrato.

e e o OO

Nota 1: No se aceptan certificaciones con enmendaduras y que no contengan como minimo la informacion
solicitada o que presenten inconsistencias.
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Nota 2: EL MINISTERIO DE DEFENSA. COMANDO GENERAL- DIRECCION ADMINISTRATIVA Y
FINANCIERA se reserva el derecho de verificar la veracidad de la informacion.

Nota 3: No se acepta ningin otro documento para acreditar la experiencia. NO SE ACEPTAN AUTO
CERTIFICACIONES Y/O SUBCONTRATOS.

Nota 4: Las copias de los documentos presentadas deben ser completamente legibles.

Nota 5: Si los contratos fueron ejecutados bajo la modalidad de consorcio o unién temporal el valor
registrado que debe informar el proponente sera el correspondiente al porcentaje de participacion que
hubiere tenido en los mismos. Este porcentaje se aplica tanto para las cantidades como al valor del
contrato.

Nota 6: Para el proponente extranjero todos los documentos que aporte deberan venir apostillados en
idioma castellano y con traduccién oficial castellano.

Nota 7: Cuando se relacionen contratos en moneda extranjera, el proponente debera realizar las
conversiones respectivas a pesos colombianos e indicar en el Anexo “ANEXQO EXPERIENCIA
HABILITANTE DE PERSONA NATURAL EXTRANJERA (SIN DOMICILIO EN COLOMBIA O JURIDICA
SIN SUCURSAL EN COLOMBIA el valor obtenido y su equivalente a SMMLYV a la fecha de terminacion del
contrato, de acuerdo con los siguientes parametros:

Cuando el valor este dado en délares de los Estados Unidos de América (USD$) se convertird a pesos
colombianos utilizando para esta conversién la tabla Serie de datos promedio anual de la Serie
empalmada de la tasa de cambio del peso colombiano frente al délar (TRM y Certificado de Cambio)
correspondiente al afio de terminacién para lo cual el proponente debe tomar la publicada por el Banco de
la Republica para el afio correspondiente en el siguiente link

http://www.banrep.gov.co/series-estadisticas/see ts trm.htm#cotizacion

En todo caso, la Entidad revisara las conversiones realizadas por el proponente y en caso de encontrarse
diferencias, errores aritméticos o inconsistencias con respecto a lo indicado en el Anexo se realizaran las
correcciones respectivas de acuerdo con lo indicado en el presente numeral y el valor que se obtenga
primara para todos los efectos

Para experiencia en el drea privada se acepta certificacion de recibo a satisfaccion.

3. Perfil del personal requerido junto con la oferta para la ejecucién del contrato.

Aplica de manera independiente para cada LOTE.

El Ministerio de Defensa Nacional — Comando General FFMM, requiere que el futuro contratista cuente
minimo con el siguiente personal, para lo cual debera aportar con la oferta la documentacion respetiva.

LOTE 1: RENOVACION LICENCIAMIENTO PLATAFORMA DE SEGURIDAD PERIMETRAL.

e W TR EXPERIENCIA- :
ROL e “FORMACION ACADEMICA CANTIDAD | “cenecirica . | DEDICACION
Profesional Ingeniero de Sistemas y/o
Telecomunicaciones con Posgrado en
Gerencia de Proyectos y certificacion PMP
vigente.
. Experiencia minima de cinco (5) 100 % del
aflos en proyectos de tecnologfa tiempo
a partir de la tarjeta profesional. durante el
e  Se debe anexar a la propuesta Experiencia plazo de
copia de los  siguientes minima_ de | ejecucion o
documentos: cinco (5) afos | cuando sea
INGENIERO GERENTE : 1 en proyectos | requerido por
PROYECTO +  Cédula de Ciudadania de tecnologia | el supervisor
e  Tarjeta Profesional a partir de la | del contrato o
. Certificados de estudio tarjeta de acuerdo
e  Certificaciones de experiencia profesional. con las
minima especifica actividades
o  Certificado de Especializacién en del
’ cronograma
Gerencia de proyectos y PMP
. Certificacion Itil Expert o superior
vigente
. Hoja de Vida.
INGENIERO ANALISTA DE SEGURIDAD | Profesional Ingeniero de Sistemas, Certificacion 100 % del
Telecomunicaciones y/o profesiones afines, del fabricante | tiempo
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con minimo dos (2) afios de experiencia a como Certified | durante el
partir de la tarjeta profesional, debe Solution plazo de
encontrarse certificado por el fabricante Specialist ejecucion o
como Fortinet Certified Solution Specialist Network cuando sea
Network Security. Security requerido por
Certificaciones | el supervisor
de experiencia | del contrato o
de acuerdo
con las
actividades
del
cronograma

Para el presente proceso la ponderacion técnica tendra un puntaje de 100 puntos, al canal que garantice
20 horas de soporte adicional del ya presentado.

e LOTE 2: MANTENIMIENTO Y SOPORTE A LA LICENCIA DE LA PLATAFORMA DE
ENTRENAMIENTO CTF QMISSION.

Telecomunicaciones o Electrénico o
afines segun (SNIES).

ROL FORMACION ACADEMICA CANTIDAD EXPERIENCIA ESPECIFICA DEDICACION
Debe demostrar  experiencia
especifica contada a partir de la
expedicién de la tarjeta .
: y R ; ; 100% del tiempo durante el
Profesional titulado en: g:())f:s:gpal de Minimo dos (02) plazo de ejecucion o cuando
INGENIERO Ingenieria de sistemas o 1 sea requerido por el

1) Disefio,
implementacién, administracién,
operacién y soporte de plataforma
en la plataforma de entrenamiento
QMission

supervisor del contrato o de
acuerdo con las actividades
del cronograma.

Para el presente proceso la ponderacién técnica tendra un puntaje de 100 puntos, al canal que garantice
20 horas de soporte adicional del ya presentado.

e LOTE 3: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR POLITICAS
SEGURIDAD. $ 120.000.000

ROL

CANTIDAD

EXPERIENCIA ESPECIFICA

DEDICACION /
ACTIVIDADES

DE SEGURIDAD

INGENIERO  POLITICAS

FORMACION
. Profesional titulado en:
- Ingenieria de sistemas o
electronica o afines de acuerdo con
la SNIES.

. Con certificado por alguno de los
fabricantes, en el segmento de:

- Firewall Enterprise, como Check
Point, Fortinet o Palo Alto, sobre los

cuales se estard realizando la
evaluacion de politicas. 1
eCheck  Point  Certified
Security Master Elite -
CCSM Elite
o Check Point  Certified
Troubleshooting Expert
- CCTE
¢ Check Point  Certified
Troubleshooting

Administrator- CCTA

contratos relacionados con:
- Implementaciones

informacién.

. Minimo (5) afios en proyectos o

soluciones de seguridad de la

. Cuando sea requerido
por el supervisor del
contrato o de acuerdo con
las actividades del
cronograma.

de

Para el presente proceso la ponderacién técnica tendra un puntaje de 100 puntos, al canal que garantice
20 horas de soporte adicional del ya presentado.

e LOTE 4: RENOVACION SUSCRIPCION LICENCIAMIENTO END POINT EPP-EDR.

EXPERIENCIA
FORMACION EXPERIENCIA DEDICACION / ROL DE
ROL ACADEMICA CANTIDAD | - GENERAL | ESPECIFICA DOCUMENTACION ACTIVIDADES
INGENIERO | - Profesional titulado en: Minimo tres .Minimoun (2) | 1. Para acreditar la “Formacion . Cuando sea requerido
POLITICAS | - Ingenierfa de sistemas (03) afios afio en proyectos | Académica” se debe adjuntar por el supervisor del
DE o electrénica o afines 1 contados a o contratos copia del(os) titulo(s) contrato o de acuerdo con
SEGURIDAD de acuerdo con la partir de la relacionados con: | profesional(es) y de la(s) las actividades del
SNIES. fecha de - certificacién(es) requerida(s). cronpograma.
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expedicién del | Implementaciones | 2. Para acreditar “Experiencia
titulo de soluciones de | Especifica”, debe anexar con la

. Con certificado por profesional seguridad de la | oferta copia de certificaciones
alguno de los respectivo. informacién. laborales o contractuales, que
fabricantes, en el indiquen por lo menos: (i) fecha
segmento de: de inicio, (i) fecha de
- Firewall Enterprise, terminacion, (jii) actividades
como Check Point, ejecutadas, (iv) firma, nombre,
Fortinet o Palo Alfo, direccién y teléfono de quien la
sobre los cuales se expide, (v) objeto.
estara realizando la En el evento de aportar auto
evaluacion de polfticas. certificaciones, anexar copia de

los contratos que se relacionen.
3. Se debe adjuntar con la oferta
Hoja de vida, de la matricula y/o
tarjeta profesional vigente, segun
aplique, expedida por el Consejo
Profesional correspondiente para
los profesionales que aplique y
de la cédula de ciudadania.

4. Certificado de antecedentes y
vigencia expedido por el consejo
profesional respectivo para los
profesionales que aplique.

(con fecha de expedicién dentro
de! mes calendario
inmediatamente anterior al dia,
inclusive, para la presentacién de
ofertas del presente proceso)

5. Anexar “carta de compromiso”,
mediante la cual se compromete
a prestar sus servicios en caso
de que el oferente resulte
adjudicatario del presente
proceso de seleccion, en las
condiciones y dedicaciones
establecidas por fa Entidad.

e LOTE 5: MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA TECNOLOGICA HELP DESK -
MESA DE AYUDA Y RENOVACION LICENCIAMIENTO SUSCRIPCIOJN FIRST $ 108.000.000

ROL FORMACION . CANTIDAD EXPERIENCIA ESPECIFICA |- DEDICACION / ACTIVIDADES -
Profesional titulado en:
- Titulo: Ingenieria de Sistemas o
Electrénico o Afines de acuerdo con el
SNIES.
Pebgs‘::g}:{izc:é: (:z sngil::entgeé rencia  de Debe demostrar experiencia . Minimo 50% durante la ejecucion
INGENIERO proyec?tos o en sistemas gerenciales de especifica contada a partir de la del contrato y debera estal;
GERENTE DE ingenierfa, para lo cual debera adjuntar Uno (01) Z(gedlclu‘a\id.e la (tjarjeta ¢ pfnzsente |:nt las rzunéc;r?: yn°
PROYECTO copia del acta de grado o diploma que profesional Minimo de cuatro | comites, en la toma de decisiones y
acredite la especializacion (04) aflos en cargos o contratos cuando sea req.uendo por el
- Certificado de scrum master vigente. relacionados. Supervisor.
- Diplomado en Ciberseguridad.
- Certificado de experiencia en la
implementacién en un proyecto igual o
similar al del presente objeto, el
certificado debe ser expedido por la
casa matriz de la solucién ofertada.
Profesional titulado en:
- Titulo: Ingenierfa de sistemas o
electronica o afines de acuerdo con el
SNIES. Debe demostrar experiencia Minimo 100% durante la ejecucién
: especifica contada a partir de la del contrato y debera estar
INGENIERO DE . Debe contar con lo siguiente: Uno (01) expedicion de la tarjeta presente en las reuniones y/o
SOPORTE - Diploma de Ingeniero en sistemas, profesional Minimo de dos (02) | comités, en la toma de decisiones y
electronica o afines. afios en cargos o contratos cuando sea requerido por el
- Certificado de experiencia en la relacionados. supervisor.
implementacién en un proyecto igual o
similar al del presente objeto, el
certificado debe ser expedido por la
casa matriz de la solucién ofertada.

Para el presente proceso la ponderacion técnica tendra un puntaje de 100 puntos, al canal que garantice
20 horas de soporte adicional del ya presentado

e LOTE 6: MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A LA PLATAFORMA WEB DE ANALISIS DE CONTENIDO
MALICIOSO. $ 215.000.000
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DEDICACION /
ROL FORMACION CANTIDAD EXPERIENCIA ESPECIFICA ACTIVIDADES
Profesional titulado en Ingenieria de
Sistemas, Ingenieria de
Telecomunicaciones, Ingenieria
Eléctrica, Ingenieria Electrénica o
afines de acuerdo con el SNIES, con
Especializacién en Seguridad
Informatica Debe demostrar experiencia !
»  Certified information Security especifica contada a gzrlir dela | :30% del iempo durante el
Manager (CISM). expedicion de 1a tarjeta plazo de gpcumén o cuando
INGENIERO Uno (01) sea requerido por el supervisor

del contrato o de acuerdo con
las actividades del cronograma

- EC-Council.

. Certificacién CompTIA
Security+.

Para el presente proceso la ponderacién técnica tendra un puntaje de 100 puntos, al canal que garantice
20 horas de soporte adicional del ya presentado

« LOTE 7: SISTEMA MOVIL FORENSE $ 100.000.000

ROL FORMACION ACADEMICA CANTIDAD EXPERIENCIA ESPECIFICA DEDICACION
- Titulo: Ingeniero I
De sistemas o electrénico Debe demostrar;xg::;e::la en una de las . 100% durante la
-debe contar con alguna de las 9 ' ejecucién del
CONSULTOR siguientes certificaciones en Uno (1) . I contrato y cuando
ciberseguridad (CHFI-CEH- D e minimo t[es (03). aﬁos_, de experiencia en sea requerido por el
ACELAB-OSCP- -EJPT-GIAC- implementacion o ejecucién en procesos de supervisor
CTIA informatica forense y ciberseguridad. P ’

Para el presente proceso la ponderacion técnica tendra un puntaje de 100 puntos, al canal que garantice
20 horas de soporte adicional del ya presentado.

LOTE 8: SISTEMA DE INTELIGENCIA DE AMENAZAS $ 95.000.000

FORMACION EXPERIENCIA ESPECIFICA DEDICACION / ACTIVIDADES
CARGO ACADEMICA CANTIDAD
- ) . Debe demostrar experiencia especifica.
;’ii:tjé;:;ggmero . 100% durante la ejecucion del contrato y
CONSULTOR Tel L 1 De minimo tres (03) afios de cuando sea
elecomunicaciones. experiencia en implementaci6n de requerido por el supervisor.
proyectos de ciberseguridad.
- -Titulo: Ingeniero
Sistemas O
Telecomunicaciones. N ,
CONSULTOR Debe demostrar experiencia especifica. 100% durante la ejecucion del contrato y
IOR TECNICO | Con maestria en ! De minimo tres (03) afios de _cuandosea
SENIO CNICO ciberseguridad, adicional experiencia en I; ej)ecuci n de requerido por el supervisor.
debe contar con las. proyectos de ciberseguridad,
siguientes certificaciones, ciberdefensa y ciberinteligencia.
CEH-eJPT-eWPT

APLICA PARA CADA UNO DE LOS LOTES:

Cada uno de los profesionales, técnicos o tecnélogos debera acreditar lo siguiente (segin

aplique):
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1. Para acreditar la “Formacion Académica” se debe adjuntar copia del(os) titulo(s) académico(s) o acta(s)
de grado(s) y de la(s) certificacion(es) o cursos requerida(s).

2. Para acreditar “Experiencia Especifica”, debe anexar con la oferta copia de certificaciones laborales o
contractuales, que indiquen por lo menos: (i) fecha de inicio, (i) fecha de terminacion, (iii) firma, nombre,
direccién y teléfono de quien la expide, (iv) objeto.

En el evento de aportar auto certificaciones, anexar copia de los contratos laborales y/o contractuales o
certificaciones o documentos equivalentes, que las soporten.

No se aceptan certificaciones expedidas o suscritas por supervisores, estas deberan ser expedidas por el
competente contractual.

3. Se debe adjuntar con la oferta Hoja de vida, de la cédula de ciudadania y de la matricula y/o tarjeta
profesional vigente segun aplique, expedida por el Consejo Profesional correspondiente para los
profesionales, técnicos o tecnoélogos que aplique.

4. Certificado vigente de antecedentes y vigencia expedido por el consejo profesional respectivo para los
profesionales o técnicos o tecnélogos, segln aplique.

5. Anexar “carta de compromiso’, mediante la cual se compromete a prestar sus servicios en caso de que
el oferente resulte adjudicatario del presente proceso de seleccion, en las condiciones y dedicaciones
establecidas por la Entidad.

Nota 1: Para el calculo de la experiencia del personal en afios, se tomara como base afios de 360 dias y
meses de 30 dias.

Nota 2: El oferente que no cumpla con el perfil minimo del profesional o técnico o tecndlogo y con las
condiciones minimas del servicio requerido, no sera HABILITADO.

El comité técnico evaluador realizara las consultas de CERTIFICADO DE RESPONSABILIDAD FISCAL,
CERTIFICACION ANTECEDENTES DISCIPLINARIOS, CERTIFICACION DE ANTECEDENTES
JUDICIALES y REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS, y emitira el concepto de acuerdo
con las inhabilidades e incompatibilidades establecidas en la Ley y la Constitucion.

Nota 3: En el evento que el contratista requiera cambiar el personal propuesto, debera tramitar a través
del supervisor y allegar copia de la hoja de vida y de todos los documentos exigidos en el proceso,
experiencia del nuevo personal, para aprobacién por parte de la Entidad; éste debera tener un perfil
profesional igual o superior al que va a ser reemplazado y cumplir con los requerimientos estipulados en
esta ficha técnica. Se debera reemplazar en un periodo maximo de 3 dias calendario.

e La Entidad se reserva el derecho de exigir al contratista, previo escrito emitido por el competente
contractual y el supervisor designado, el reemplazo de cualquier persona vinculada al proyecto.

El proponente debera cumplir todas las normas de seguridad industrial en la ejecucion del contrato.

E! proponente debera asumir la responsabilidad en el manejo del personal empleado, asi como la
seguridad y responsabilidad de los elementos y materiales que se requieran para el desarrollo de esta.

4. Certificacion del cumplimiento del SEGURIDAD Y SALUD EN EL TRABAJO. (SG-SST)

Para el efecto debe diligenciar el Anexo CERTIFICADO DE CUMPLIMIENTO SISTEMA DE GESTION DE
LA SEGURIDAD Y SALUD EN EL TRABAJO.

5. Documentacién
El proponente debera aportar con la oferta los siguientes documentos:

Aplica de manera independiente para cada LOTE.
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El proponente debera allegar con la oferta la totalidad de los documentos que se indican en el ANEXO de
Especificaciones Técnicas.

LOTE 1: RENOVACION LICENCIAMIENTO PLATAFORMA DE SEGURIDAD PERIMETRAL.

El oferente debera entregar junto con la propuesta certificacion emitida directamente de los fabricantes de
las soluciones ofertadas donde se evidencie que son distribuidores autorizados y se encuentran en una de
las dos categorias mas altas del programa de canales del fabricante con minimo 4 especialidades
especialidad. Estas cartas deben ser dirigidas a la Entidad con vigencia no mayor a 30 dias.

LOTE 2: MANTENIMIENTO Y SOPORTE A LA LICENCIA DE LA PLATAFORMA DE
ENTRENAMIENTO CTF QMISSION.

El oferente debe certificar mediante documento firmado adjunto a su oferta dirigido al Comando General
que lo acredite como partner o distribuidor o comercializador autorizado para la plataforma tecnologica
QMISSION.

(Nota: En caso de uniones temporales o consorcios, alguno de sus integrantes debe contar con el(los)
documento(s) requerido(s)).

LOTE 3: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR POLITICAS
SEGURIDAD.

1) Formacion Académica:; Relacién de la formacién Académica indicando el titulo obtenido.

2) Experiencia profesional: Relacién de la experiencia en estricto orden cronolégico comenzando por
el actual o ultimo empleo o servicio prestado.

3) Copia de la cédula de ciudadania.

4) Copia del titulo académico y/o Acta de Grado. Los titulos provenientes del exterior deberan
presentarse debidamente convalidados segun la normatividad vigente.

5) Copia de la matricula o tarjeta profesional respectiva, en caso de que aplique y certificacién de
vigencia de esta, expedida por la Entidad que regule el ejercicio de su profesion.

6) Copia de las Certificaciones técnicas solicitadas de acuerdo con cada perfil.

LOTE 4: RENOVACION SUSCRIPCION LICENCIAMIENTO END POINT EPP.

1) El oferente debera presentar junto con su oferta, certificacion por parte del fabricante que lo acredite
como (parnert) o prestar los servicios de soporte técnico objeto del contrato.

(Nota: En caso de uniones temporales o consorcios, alguno de sus integrantes debe contar con el
documento requerido).

LOTE 5: MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA TECNOLOGICA HELP DESK - MESA
DE AYUDA Y RENOVACION LICENCIAMIENTO SUSCRIPCION FIRST.

1) Hoja de vida de cada uno de los ingenieros

2) Diploma de Ingeniero en sistemas, telecomunicaciones, electrénica o afines.

3) Tarjeta profesional vigente (minimo tres afios de experiencia).

4) Certificado de scrum master vigente para el Ingeniero de Soporte

5) Especializacion en gerencia de proyectos o en sistemas gerenciales de ingenieria o en direccién
de proyectos o gerencia de proyectos, para lo cual debera adjuntar copia del acta de grado o
diploma que acredite la especializacion.

6) Certificado de experiencia en la implementacién en un proyecto igual o similar al del presente
objeto, el certificado debe ser expedido por la casa matriz de la solucién ofertada.
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LOTE 6: MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A LA PLATAFORMA WEB DE ANALISIS DE CONTENIDO
MALICIOSO.

2) El oferente debera presentar junto con su oferta, certificacion por parte del fabricante que lo acredite
como (parnert) o prestar los servicios de soporte técnico objeto del contrato.

(Nota: En caso de uniones temporales o consorcios, alguno de sus integrantes debe contar con el

documento requerido).

LOTE 7: SISTEMA MOVIL FORENSE.

Adjuntar el Data sheet de la solucion ofertada o link de referencia

LOTE 8: SISTEMA DE INTELIGENCIA DE AMENAZAS.

Adjuntar el Data sheet de la solucién ofertada o link de referencia

G. Criterios de Ponderacién

Una vez culminada la verificacion juridica, financiera y técnica de las ofertas y habiéndose efectuado los
requerimientos previos a que hubiere lugar y obtenidas las correspondientes respuestas, se determinaran
las ofertas que se consideran habiles, segun lo establecido en el pliego de condiciones "Orden de
Elegibilidad", para efectos de asignar el puntaje econémico y técnico, segun corresponda. (Articulo
2.2.1.1.2.2.2 del DECRETO 1082 de 2015) asl:

PONDERACION TECNICA
Seran ponderados unica y exclusivamente los proponentes que hayan superado la habilitacion o
verificacion técnica, financiera, econémica y juridica.

La puntuacion técnica sera de un minimo de 0 puntos y un maximo de 100 puntos a los ofertantes que
para cada lote aporten 30 horas de soporte. Estas horas soporte aplican durante el plazo de la licencia.

Aplica de manera independiente para cada LOTE, cada puntaje por lote es excluyente entre si.
NOTA 1: El Ministerio de Defensa Nacional - COGFM - Direccién Administrativa y Financiera sobre los
aspectos y/o documentos sefialados para la asignacion del puntaje técnico, NO REALIZARA ningun tipo

de requerimiento, teniendo en cuenta que los mismos constituyen factor de escogencia de las ofertas.

NOTA 2: En caso de no ofrecer criterios técnicos de evaluacion adicionales, a la oferta se le asignara cero
(0) puntos y no es factor excluyente.

NOTA 3: El puntaje total de la ponderacion técnica se dara unica y exclusivamente si cumplen con las
especificaciones técnicas, juridica, financiera y la valoracién de la propuesta econémica

[ FACTORE!

S DE:PONDERACION/ECONOMICA (Maximo:200 puntos

EL M.D.N.-COMANDO GENERAL DE LAS FUERZAS MILITARES - DIRECCION ADMINISTRATIVA Y
FINANCIERA a partir del valor total IVA incluido segin_apligue de las ofertas asignard maximo
DOSCICENTOS (200) puntos de acuerdo con el método escogido en forma aleatoria para la ponderacion
de la oferta econémica:

UACION DE LATOFERTA:ECONOMICA |

R ABSOLUTO
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Para determinar el método de ponderacién, la entidad tomara los centavos de la Tasa de Cambio
Representativa del Mercado (TRM), certificada por la Superintendencia Financiera de Colombia (en su
sitio web oficial).

La TRM que la entidad utilizara para determinar el método de ponderacion seréa la que rija el segundo dia
habil después del cierre del proceso. Esto es, la que la Superintendencia publique en horas de la tarde
del dia habil siguiente a la fecha efectiva de cierre del proceso.

El método debe ser escogido de acuerdo con los rangos establecidos en la tabla que se presenta a

continuacion.
ASIGNACION DE METODO DE EVALUACION SEGUN TRM
Rango (Inclusive) Numero Método
De ,00 2,24 1 MEDIANA CON VALOR ABSOLUTO
De ,25 a ,49 2 MEDIA GEOMETRICA
De 503,74 3 MEDIA ARITMETICA BAJA
De ,75a,99 4 MENOR VALOR

Las propuestas que al aplicar las férmulas obtengan puntajes negativos obtienen cero (0) puntos en la
oferta econémica.

A. MEDIANA CON VALOR ABSOLUTO

La Entidad calculara el valor de la mediana con los valores de las propuestas habiles. En esta alternativa
se entendera por mediana de un grupo de valores el resultado del célculo que se obtiene a través de la
aplicacion del siguiente proceso: la Entidad ordenara los valores de las propuestas habiles de manera
descendente. Si el nimero de valores es impar, la mediana corresponde al valor central, si el nimero de
valores es par, la mediana sera el promedio de los dos valores centrales.

Me = Mediana(Vy; Ve . ;. V)

Donde:
« Vi : Es el valor total corregido de cada una de las propuestas “i".
 m: Es el nimero total de propuestas econémicas validas recibidas por la Entidad.
+ Me: Es la mediana calculada con los valores de las propuestas econdémicas validas.

Bajo este método la Entidad asignara el puntaje asi:
e Si el nimero de valores de las propuestas habiles es impar, el maximo puntaje sera asignado a la

propuesta que se encuentre en el valor de la mediana. Para las otras propuestas, se utilizara la
siguiente férmula:

Me -V,
Me

Puntaje = Hl —| } = Puntaje m&ximo]

Donde:
« Me: Es la mediana calculada con los valores de las propuestas econémicas validas.

“in

. Vi : Es el valor total corregido de cada una de las propuestas “i".

e Si el numero de valores de las propuestas hébiles es par, se asignard el maximo puntaje a la
propuesta que se encuentre inmediatamente por debajo de la mediana. Para las otras propuestas, se
utilizara la siguiente formula:

VME - V!
VMe

Puntafe = [[1 - }* Puwntafe méximo]

Donde:
« VMe: Es el valor de la propuesta econémica valida inmediatamente por debajo de la mediana.

* Vi: Es el valor total corregido de cada una de las propuestas “i
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B. MEDIA GEOMETRICA

Para calcular la Media Geométrica se tomara el valor de las propuestas habiles para el respectivo factor
de calificacién para asignar el puntaje de conformidad con el siguiente procedimiento:

MG='UV1*V2*V;*“.*VR

Donde:
+ MG: Es la media geométrica de todas las ofertas habilitadas.
* V1. Es el valor de una propuesta habilitada.
* Vn: Es el valor de la propuesta n habilitada.
*n: La cantidad total de propuestas habilitadas.

Para efectos de la asignacion de puntaje se tendra en cuenta lo siguiente: se otorgara el maximo puntaje
al valor de la propuesta que se encuentre mas cerca (por exceso o por defecto) al valor de la media
geométrica calculada para el factor correspondiente.

Las demas propuestas recibiran puntaje de acuerdo con la siguiente ecuacion:

MG -V
Puntaje = Puntaje miximo+ |1 — M

C. MEDIA ARITMETICA BAJA

Consiste en determinar el promedio aritmético entre la propuesta valida mas baja y el promedio simple de
las ofertas habiles para calificacion econdmica.

nin + X
XI;:(VIZ )

Donde:
 Vmin: Es el valor total corregido de la propuesta vélida mas baja.
« X: Es el promedio aritmético simple de las propuestas econémlcas vélidas.
* XB: Es la media aritmética baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente formula:

Xy —
Puntafe maximo = (1 - Y )) Para valores menores o iguales a Xa

Puntajfe =

1 X — Vil —
Puntaje miximo = 1 — % Para valores mayores a Xp
a

Donde:
* XB : Es la media aritmética baja.
* Vi Es el valor total corregido de cada una de las propuestas “i"

D. MENOR VALOR
La Entidad otorgara el maximo puntaje a la oferta econémica habil para calificacién econémica de menor
valor.

Vinin = Minimo (Vy; Voo . V)

Donde:
* Vi : Es el valor total corregido de cada una de las propuestas “i’
* m: Es el numero total de propuestas econémicas validas recnbldas por la Entidad.
* Vmin: Es el valor total corregido de la propuesta valida méas baja.

La Entidad procedera a ponderar las propuestas de acuerdo con la siguiente formula:
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Puntaje miximo =V,
Puntaje = ) min
|4

Donde:

+ Vmin: Es el valor total corregido de la propuesta vélida mas baja.

+ Vi : Es el valor total corregido de cada una de las propuestas “i".

En este caso se tomara el valor absoluto de la diferencia entre el menor valor y el valor de la Oferta, como
se observa en la férmula de ponderacion.

Para todos los métodos descritos se tendra en cuenta hasta el séptimo (7°) decimal del valor obtenido
como puntaje.

El puntaje maximo que es posible obtener, en la calificacion de ponderacién de precios es hasta de 200
puntos, sin requerirse de un puntaje minimo para la elegibilidad de la propuesta.

Las ofertas seran analizadas para determinar si en los calculos se han cometido errores en las
operaciones aritméticas, en cuyo caso y para efectos de evaluacion y seleccion el comité econémico
evaluador realizara las correcciones necesarias teniendo en cuenta dos (2) decimales.

Articulo 2.2.1.1.2.2.4 DECRETO 1082 de 2015 - OFERTA CON VALOR ARTIFICIALMENTE BAJO. SI DE
ACUERDO CON LA INFORMACION OBTENIDA POR LA ENTIDAD ESTATAL EN SU DEBER DE
ANALISIS DE QUE TRATA EL ARTICULO 2.2.1.1.1.6.1 DEL PRESENTE DECRETO, EL VALOR DE UNA
OFERTA PARECE ARTIFICIALMENTE BAJO, LA ENTIDAD ESTATAL DEBE REQUERIR AL
PROPONENTE PARA QUE EXPLIQUE LAS RAZONES QUE SUSTENTEN EL VALOR OFRECIDO.
ANALIZADAS LAS EXPLICACIONES, EL COMITE EVALUADOR O QUIEN HAGA LA EVALUACION DE
LAS OFERTAS DEBE RECOMENDAR RECHAZAR LA OFERTA O CONTINUAR CON EL ANALISIS DE
LA MISMA EN LA EVALUACION DE LAS OFERTAS.

I CALIFICACION DE ORIGEN DE LOS BIENES Y SERVICIOS. !

De conformidad con lo dispuesto en la Ley No. 816 de 2003, ARTICULO 51 del Decreto 019 de 2012, los
articulos 2.2.1.2.4.1.3 “Existencia de trato nacional’ y 2.2.1.2.4.2.1 “Incentivos en la contratacion publica”
del Decreto 1082 de 2015; el articulo 1 del decreto 680 de 2021 que modifica parcialmente el articulo
2.2.1.1.1.3.1. del decreto 1082 de 2015, y el articulo 2 del decreto 680 de 2021 que adicion6 el articulo
2.2.1.2.4.2.9. del decreto 1082 de 2015 el puntaje que se aplicard como consecuencia de la proteccion a la

industria nacional sera el siguiente:

Una vez efectuada la ponderacion econémica y ponderacion técnica a las ofertas habilitadas técnica,
juridica y econémicamente; al puntaje obtenido por cada proponente, se adicionara asi:

PROTECCION A LA INDUSTRIA NACIONAL PUNTOS
Bienes y/o Servicios Nacionales y/o con trato nacional 60
Bienes y/o Servicios extranjeros que incorporen
componente colombiano de bienes y/o servicios 30
profesionales, técnicos y operativos
Bienes y/o servicios extranjeros 0

El puntaje sefialado en el parrafo anterior se aplicara cuando se cumpla con alguna de estas condiciones:

a) Oferentes de bienes y/o servicios provenientes de Estados con los cuales Colombia tenga acuerdos, en
los términos establecidos en tales Acuerdos Comerciales.

b) A los bienes y servicios provenientes de Estados con los cuales no exista un acuerdo comercial, pero
respecto de los cuales el gobierno nacional haya certificado que los oferentes de bienes y servicios
nacionales gozan de trato nacional, con base en la revisién y comparacion de la normativa en materia de
compras y contratacion publica de dicho Estado.
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c) A los servicios prestados por oferentes miembros de la Comunidad Andina de Naciones teniendo en
cuenta la regulacion andina aplicable a la materia.

Se entendera como bienes la definicion contenida en el Decreto 2680 de 2009.

Entiéndase por bienes o servicios acreditados, aquellos bienes importados que cuentan con componente
nacional en bienes o servicios profesionales, técnicos y operativos. E! proponente indicara en su oferta si
incluira componente nacional. En el evento en que exista dicho ofrecimiento por parte del proponente, éste
tendra la obligacion de cumplir con el mismo en la ejecucién del contrato, so pena de hacerse acreedor a
las sanciones de ley contempladas en el contrato.

Para efectos de la evaluacion del origen de los bienes y/o servicios, el proponente diligenciara el Anexo
“ORIGEN DE LOS BIENES Y/O SERVICIOS”, y el comité técnico verificara que la informacién en él
consignada sea acorde con los documentos que se presenten como soporte de la acreditacion respectiva.
La asignacion del puntaje en este aspecto corresponde al comité técnico evaluador.

Documentos para acreditar el origen nacional de los bienes.

Son bienes nacionales los bienes inscritos en el Registro de Productores de Bienes Nacionales -RPBN-.
Se debe aportar el RPBN.

Se entendera como servicios nacionales la definicidn contenida en el articulo 1 del Decreto 680 de 2021.

Para el caso de servicios nacionales, el proponente debera manifestario en su oferta bajo la gravedad del
juramento y para ello diligenciara el Anexo “ORIGEN DE LOS BIENES Y/O SERVICIOS".

Ahora bien, teniendo en cuenta el objeto y naturaleza del presente proceso, se establece que, no se tienen
bienes que sean relevantes y aplicables para la prestacién del servicio a contratar y a lo establecido en la
nota 4 del numeral 3 del literal F del numeral XV del presente estudio previo; la entidad determina que
para el cumplimiento del futuro contrato, el proponente debe vincular personal que sean empleados
colombianos o contratistas por prestacién de servicios colombianos.

El porcentaje minimo de empleados colombianos o contratistas por prestacion de servicios colombianos
asociados al cumplimiento del futuro contrato se establece en el 100%. Por lo tanto, al proponente que
cumpla con el porcentaje establecido por la entidad y que lo certifique asi en el Anexo “ORIGEN DE LOS
BIENES Y/O SERVICIOS” se le otorgara el respectivo puntaje. Lo cual sera corroborado de acuerdo con la
documentacién requerida en el numeral 4.3. PERFIL PROFESIONAL REQUERIDO EN LA EJECUCION
DEL CONTRATO del Pliego de Condiciones; en caso de no certificar y acreditar el porcentaje minimo
establecido por la entidad, no se le otorgara puntaje alguno.

Para efectos de la evaluacién del origen de los bienes y/o servicios, el oferente diligenciara el Formulario
“ORIGEN DE LOS BIENES Y/O SERVICIOS”, y el comité técnico y juridico evaluador verificaran que la
informacion en él consignada sea acorde con los documentos que se presenten como soporte de la
acreditacion respectiva. La asignacion del puntaje en este aspecto corresponde al comité técnico
evaluador.

Para el caso de servicios de origen nacional deberd manifestarlo en su oferta bajo la gravedad del
juramento. Dicha manifestacién debe presentarse con la oferta, so pena de no otorgarse el respectivo
puntaje por este aspecto.

NOTA: Considerando que el porcentaje asignado por la acreditacion de los bienes o servicios tiene el

caracter de comparacion de propuestas y asignacion de puntaje, el Anexo correspondiente, se presentara
con la oferta y no seré susceptible de requerimiento por parte del Ministerio de Defensa Nacional.

El oferente seleccionado con productos de origen nacional o acreditado no podra cambiar el origen de los
bienes al momento de la ejecucién del contrato, salvo circunstancias de fuerza mayor o caso fortuito, &stos
ultimos debidamente acreditados.

En el caso de Consorcios o Uniones Temporales conformados por integrantes nacionales y extranjeros, el
puntaje se asignara en proporcién al porcentaje de participacién de cada integrante, segin sea su
condicién de nacional o extranjero.
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Para la verificacién de este aspecto, el oferente debera presentar carta de certificacion de componente
nacional.

En ningun caso podran acumularse puntajes en dos condiciones de este factor, salvo el establecido en el
siguiente parrafo.

En caso de consorcios 0 uniones temporales conformadas por integrantes nacionales y extranjeros
ubicados en distinta condicién, el puntaje de cada condicién se asignara al integrante correspondiente en
proporcién al porcentaje de participacion y la calificacién en el factor sera la sumatoria de ambos puntajes,
sin pasar de 60 puntos.

En cumplimiento de lo dispuesto en el articulo 13 de la Ley 1618 de 2013, el Decreto 0287 de 2026 y los
articulos 2.2.1.2.4.2.7 y siguientes del Decreto 1082 de 2015, la Entidad incorporara criterios de
accesibilidad universal, ajustes razonables y medidas afirmativas orientadas a promover la participacion de
personas con discapacidad, emprendimientos y empresas de personas con discapacidad dentro del
presente proceso contractual.

PUNTAJE ADICIONAL DEL 2%, regulado en el articulo 2.2.1.2.4.2.7 4.

La Entidad otorgara maximo dos por ciento (2%) al proponente que:
a) Acredite ser emprendimiento o empresa de personas con discapacidad;
b) Acredite vinculacion laboral de personas con discapacidad conforme el Decreto 0287 de 2026.

El puntaje seré unico y no acumulable

NOTA: En el evento de ser acreedor al Puntaje se incorporaran las siguientes obligaciones en el
Contrato:

Debera Presentar con cada solicitud de pago, la documentacién con la que acredite la permanencia de las
condiciones mediante las cuales se obtuvo el incentivo 0, en caso contrario, informar y sustentar las
razones de fuerza mayor o caso fortuito que hayan impedido su cumplimiento. La inobservancia de estas
medidas y el incumplimiento injustificado en la reduccion del numero de trabajadores con discapacidad de
la_planta de personal acreditado para obtener el puntaje adicional _podra constituir _causal de
incumplimiento contractual y se tramitara conforme a la norma vigente. (Decreto 287 de 2026).

En cumplimiento del Decreto 287 de 2026, numeral 2. y paragrafo 3 ARTICULO 2.2.1.2.4.2.7.4.

El supervisor debera verificar durante la_ejecucién contractual que las condiciones de inclusion laborales
con base en las cuales se otorgd el puntaje adicional se mantengan. Por lo que el contratista debera
presentar con cada solicitud de pago, la_documentacién con la que acredito la permanencia_de las
condiciones mediante las cuales se obtuvo el incentivo, 0 en caso contrario, informar y sustentar las
razones de fuerza mayor o caso fortuito que hayan impedido su cumplimiento. La inobservancia de estas
medidas y el incumplimiento injustificado en la reduccién del numero de trabajadores con discapacidad de
la_planta de personal acreditado para obtener el puntaje adicional podra constituir causal de
incumplimiento contractual y se tramitara conforme a la normatividad vigente.

PUNTAJE ADICIONAL EN FAVOR DE LOS EMPLEADORES DE PERSONAS CON DISCAPACIDAD Y
DE LOS EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS CON DISCAPACIDAD.

En cumplimiento de lo dispuesto en el articulo 13 de la Ley 1618 de 2013, el Decreto 0287 de 2026 y los
articulos 2.2.1.2.4.2.7 y siguientes del Decreto 1082 de 2015, la Entidad incorporara criterios de
accesibilidad universal, ajustes razonables y medidas afirmativas orientadas a promover la participacion de
personas con discapacidad, emprendimientos y empresas de personas con discapacidad dentro del
presente proceso contractual.

PUNTAJE ADICIONAL DEL 2%, regulado en el articulo 2.2.1.2.4.2.7.4.

La Entidad otorgara maximo dos por ciento (2%) al proponente que:
a) Acredite ser emprendimiento o empresa de personas con discapacidad,
b) Acredite vinculacién laboral de personas con discapacidad conforme el Decreto 0287 de 2026.

El puntaje sera Gnico y no acumulable
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NOTA: En el evento de ser acreedor al Puntaje se incorporaran las siguientes obligaciones en el
Contrato:

Debera Presentar con cada solicitud de pago. la documentacién con la que acredite la permanencia de las
condiciones mediante las cuales se obtuvo el incentivo o, en_caso contrario, informar y sustentar las
razones de fuerza_mayor o caso fortuito que hayan impedido su cumplimiento. La inobservancia de estas
medidas y el incumplimiento injustificado en la reduccién del numero de trabajadores con discapacidad de
la_planta de personal acreditado para obtener el puntaje adicional podra constituir causal de

incumplimiento contractual y se tramitara conforme a la norma vigente. (Decreto 287 de 2026).
En cumplimiento del Decreto 287 de 2026, numeral 2. y paragrafo 3 ARTICULO 2.2.1.2.4.2.7.4.

El supervisor debera verificar durante la ejecucién contractual gue las condiciones de inclusién laborales
con base en las cuales se otorgéd el puntaje adicional se mantengan. Por lo que el contratista debera
presentar con cada solicitud de pago, la documentacién con la_que_acredito la permanencia de las
condiciones_mediante las cuales se obtuvo el incentivo, 0 en caso contrario, informar y sustentar las
razones de fuerza mayor o caso fortuito que hayan impedido su cumplimiento. La inobservancia de estas
medidas y el incumplimiento injustificado en la reduccién del numero de trabajadores con discapacidad de
la_planta de personal acreditado para obtener el puntaje adicional podra constituir causal de
incumplimiento contractual y se tramitara conforme a la normatividad vigente.

INCENTIVOS PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL SISTEMA DE
COMPRAS PUBLICAS

Se otorgara el cero punto uno por ciento (0.1%) del valor total de los puntos establecidos en el Pliego de
Condiciones, a los proponentes que acrediten alguno de los supuestos consagrados en el articulo
2.2.1.2.4.2.14 del Decreto 1082 de 2015.

NOTA 1: El proponente que pretenda acogerse al criterio diferencial, debera aportar con la oferta
documento suscrito por el representante legal 0 quien haga sus veces o la persona natural segun
corresponda, manifestando su intencién de ser beneficiado de tal circunstancia, para lo cual debera
aportar la documentacién soporte de acuerdo con el Articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015. La
omision de la presentacion de la documentacién requerida no sera subsanable y por lo tanto no se dara
aplicacién al criterio diferencial.

NOTA 2: Teniendo en cuenta que es un factor de asignacion de puntaje, la documentacion que acredite tal
condicion, debe ser presentada con la oferta y no sera susceptible de requerimiento alguno por parte del
Ministerio de Defensa Nacional-COGFM-DIADF.

I INCENTIVOS PARA MIPYME EN EL SISTEMA DE COMPRAS PUBLICAS

Se otorgara el cero punto uno por ciento (0.1%) del valor total de los puntos establecidos en el Pliego de
Condiciones, a la oferta presentada por una Mipyme, lo cual se verificara en los términos del articulo

2.2.1.2.4.2.4 del Decreto 1082 de 2015, en concordancia con el articulo 2.2.1.13.2.4 del Decreto 1074 de
2015.

NOTA: Teniendo en cuenta que es un factor de asignacién de puntaje, la documentacién que acredite tal
condicion, debe ser presentada con la oferta y no sera susceptible de requerimiento alguno por parte del
Ministerio de Defensa Nacional-COGFM-DIADF.

FOMENTO A LA EJECUCION DE CONTRATOS ESTATALES POR PARTE DE POBLACION EN
POBREZA EXTREMA, DESPLAZADOS POR LA VIOLENCIA, PERSONAS EN PROCESO DE
REINTEGRACION O REINCORPORACION Y SUJETOS DE ESPECIAL PROTECCION
CONSTITUCIONAL.

Esta provision se establecerad en un porcentaje que no sera superior al diez por ciento (10%) ni inferior al
cinco por ciento (5%) de los bienes o servicios requeridos para la ejecucién del contrato, de manera que
no se ponga en riesgo su cumplimiento adecuado. Previo anélisis de oportunidad y conveniencia, la
Entidad Estatal incorporard esta obligaciéon en la minuta del contrato del pliego de condiciones o
“CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA"
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documento equivalente, precisando las sanciones pecuniarias producto del incumplimiento injustificado de
esta a través de las causales de multa que estime pertinentes.

NOTA: El proponente debera manifestar con la oferta, si para ejecucion del contrato destinaran para el
cumplimiento del objeto contractual la provision de bienes o servicios por parte de poblacion en pobreza
extrema, desplazados por la violencia, personas en proceso de reintegracion o reincorporacion y sujetos
de especial proteccion constitucional.

[ PUNTAJE FINAL DE LAS PROPUESTAS. |

El puntaje final de la(s) propuesta(s) sera la sumatoria del puntaje técnico, mas el puntaje econémico, mas
el puntaje por ley 816 de 2003, mas el puntaje por el Decreto 392 de 2018 y mas, en caso de que aplique,
el puntaje asignado correspondiente al articulo 3 del decreto 1860 de 2021, descritos anteriormente
asignado por el comité evaluador, constituyéndose en el determinante para el orden de elegibilidad.

; [DOCUMENTOS DE CONTENIDO JURIDICO OBJETO DE HABILITADO O NO
VERIFICACION , HABILITADO

, |DOCUMENTOS DE CONTENIDO FINANCIERO OBJETO DE HABILITADO O NO
VERIFICACION HABILITADO

5 |DOCUMENTOS DE CONTENIDO TECNICO OBJETO DE HABILITADO O NO
VERIFICACION HABILITADO

4 | PONDERACION TECNICA MAXIMO 100PUNTOS

5 | PONDERACION ECONOMICA MAXIMO 200 PUNTOS

6 |APLICACION LEY 816/ 03 MAXIMO 80 PUNTOS

7 | SUBTOTAL PUNTAJE Total de (4 + 5 + 6)
CRITERIOS DIFERENCIALES PARA EMPRENDIMIENTOS Y

8 | EMPRESAS DE MUJERES (1). 0.1% DEL NUMERAL 7

9 | CRITERIOS DIFERENCIALES PARA MIPYME (2). 0.1% DEL NUMERAL 7

10 | SUBTOTAL PUNTAJE CRITERIOS DIFERENCIALES Totalde 8 + 9

11 |PUNTAJE ADICIONAL POR INCLUSION DE ‘PERSONAS CON 2% (7 + 10)
DISCAPACIDAD °
REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE .

12 | CONTRATOS (3). 2% * (7+10)

TOTAL PUNTAJE 7+10-11

Nota (1): En cumplimiento de lo establecido en el articulo 3 del Decreto 1860 de 2021, el cual adicioné el
articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015, el comité juridico evaluador realizara la respectiva
verificacién de la informacion aportada por el proponente.

Nota (2): En cumplimiento de lo establecido en el articulo 3 del Decreto 1860 de 2021, el cual adiciond el
articulo 2.2.1.2.42.18 del Decreto 1082 de 2015, el comité juridico evaluador realizara la respectiva
verificacion de la informacion aportada por el proponente.

Nota (3): En cumplimiento de lo establecido en el articulo 58 de la Ley 2195 de 2022, que impone la
reduccion de puntaje por incumplimiento de contratos, se reducira durante la evaluacion de las ofertas el
dos por ciento (2%) del total de los puntos establecidos en el proceso a los proponentes que se les haya
impuesto una o mas multas o clausulas penales durante el Uitimo afio, contado a partir de la fecha prevista
para la presentacion de las ofertas; sin importar la cuantia y sin perjuicio de las demas consecuencias
derivadas del incumplimiento, por lo que el comité juridico evaluador realizara la respectiva verificacion.

ORDEN DE ELEGIBILIDAD

Se establecera el orden de elegibilidad de los proponentes, ordenando las propuestas segun el puntaje
total obtenido por las mismas, de mayor a menor y se asignara el primer puesto en el orden de elegibilidad
al mayor puntaje, el segundo al siguiente, y asi sucesivamente.

La valoracion de las propuestas surtida conforme con lo previsto en los numerales anteriores sera objeto
del informe de evaluacién, del cual se dara traslado a los diferentes proponentes.
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FACTORES DE DESEMPATE Y ACREDITACION

En caso de empate en el puntaje total de dos o mas ofertas, la Entidad Estatal aplicara las reglas
contenidas en el Articulo 2.2.1.2.4.2.17. Factores de desempate y acreditacién, del Decreto 1082 de 2015
o las normas que las modifiquen, adicionen, sustituyan o deroguen, asi:

LA OMISION DE LA INFORMACION REQUERIDA PARA APLICAR LOS CRITERIOS DE DESEMPATE
NO SERA SUBSANABLE POR SER CRITERIO DE DESEMPATE, EN TODO CASO, LA NO
PRESENTACION DE LA INFORMACION REQUERIDA NO RESTRINGE LA PARTICIPACION DEL
PROPONENTE, NI ES CAUSAL DE RECHAZO DE LA PROPUESTA.

Con fundamento en lo establecido en el articulo 35 de la ley 2069 de 2020, decreto 1860 de 2021, Por el
cual se modifica y adiciona el Decreto 1082 de 2015, articulo 2.2.1.2.4.2.17 Factores de Desempate y
Acreditacion, con el fin de dirimir un empate cuando respecto del puntaje total se llegue a presentar esta
situacion en la puntuacion de dos o mas ofertas de manera que una u otra queden ubicadas en el primer
orden de elegibilidad, se aplicaran las siguientes reglas: .

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros.

Para acreditar este factor de desempate se tendran en cuenta las definiciones de que trata el articulo
22.1.1.1.3.1., en concordancia con el articulo 2.2.1.2.4.2.9. del Decreto 1082 de 2015, Unico
Reglamentario del Sector Administrativo de Planeacién Nacional, que trata del puntaje para la
promocion de la industria nacional en los Procesos de Contratacion de servicios. Para estos efectos,
incluso se aplicara el inciso tercero de la definicion de Servicios Nacionales establecida en el articulo
2.2. 1. 1. 1.3. 1, citado anteriormente.

En este sentido, en los procesos en los que aplique el puntaje previsto en el inciso 1 del articulo 2 de
la Ley 816 de 2003, el requisito se cumplira en los mismos términos establecidos en los articulos
indicados en el inciso anterior. Por tanto, este criterio de desempate se acreditara con los mismos
documentos que se presenten para obtener dicho puntaje.

Son bienes nacionales los bienes inscritos en el Registro de Productores de Bienes Nacionales -
RPBN- No aplica por cuanto no existe registro de producto nacional

2. Preferir la propuesta de la mujer cabeza de familia.

Su acreditacion se realizara en los términos del paragrafo del articulo 2 de la Ley 82 de 1993,
modificado por el articulo 1 de la Ley 1232 de 2008, o la norma que lo modifique, aclare, adicione o
sustituya. Es decir, la condicion de mujer cabeza de familia y la cesacion de esta se otorqaré
desde el momento en que ocurra_el respectivo evento y se declare ante un notario. Esta
declaracién debe tener una fecha de expedicion no mayor a treinta (30) dias calendarios
anteriores a la fecha del cierre del proceso.

a. Igualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual
acreditara dicha condicién de conformidad con el articulo 21 de la Ley 1257 de 2008, esto es,
cuando se profiera una medida de proteccion expedida por la autoridad competente, En virtud del
articulo 16 de la Ley 1257 de 2008, se acreditara asi: la_ medida de proteccién la debe impartir

el comisario de familia del lugar donde ocurrieron los hechos y, a falta de este, del juez civil
municipal o promiscuo municipal, o la_autoridad indigena en los casos de violencia

intrafamiliar en las comunidades de esta naturaleza.

b. En el caso de las personas juridicas se preferira a aquellas en_las gque_participen

mayoritariamente mujeres cabeza de familia y/o mujeres victimas de violencia intrafamiliar
para lo cual el representante legal o el revisor fiscal, seqlin corresponda, presentard un
certificado, mediante el cual acredita, bajo la gravedad de juramento, que mas del cincuenta
por ciento (50 %) de la composicién accionaria o cuota parte de la _persona juridica esta
constituida por mujeres cabeza de familia y/o muijeres victimas de violencia intrafamiliar,

Ademas, debera acreditar la condicién indicada de cada una de las mujeres gue participen
en_la sociedad, aportando los documentos de cada una de ellas, de acuerdo con los dos

incisos anteriores.

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada uno de los
integrantes acredite alguna de las condiciones sefaladas en los incisos anteriores de este

numeral.
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De acuerdo con el articulo 5 de la Ley 1581 de 2012, el titular de la informacién de estos datos sensibles,
como es el caso de las mujeres victimas de violencia intrafamiliar, debera autorizar de manera previa y
expresa el tratamiento de esta informacion, en los términos del literal a) del articulo 6 de la precitada Ley,
como requisito para el otorgamiento del criterio de desempate. En el evento de acreditar para el
desempate cualquiera de los requisitos del presente numeral, de debera indicar en la Plataforma del
SECOP II, como “CONFIDENCIALIDAD”.

3.

Preferir la propuesta presentada por el proponente que acredite en las condiciones establecidas en la
ley que por lo menos el diez por ciento (10%) de su némina esta en condicion de discapacidad, de
acuerdo con el articulo 24 de la Ley 361 de 1997, debidamente certificadas por la oficina del
Ministerio del Trabajo de la respectiva zona, que hayan sido contratados con por lo menos un (1)
afio de anterioridad a la fecha de cierre del Proceso de Contratacion o desde el momento de la
constitucién de la persona juridica cuando esta es inferior a un (1) afio y que manifieste
adicionalmente que mantendra dicho personal por un lapso igual al término de ejecucion del contrato.
Si la oferta es presentada por un proponente plural, el integrante que acredite que el diez por ciento
(10%) de su ndémina esta en condicion de discapacidad, en los términos del presente numeral, debe
tener una participacién de por lo menos el veinticinco por ciento (25%) en la estructura plural y aportar
como minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

El tiempo de vinculacién en la planta referida de gue trata este numeral se acreditara con el
certificado_de aportes a sequridad social del ultimo afio o del tiempo de su constitucion
cuando su conformacién es inferior a un (1) afio, en el que se demuestren los paqgos realizados

por el empleador.

Preferir la propuesta presentada por el oferente que acredite la vinculacion en mayor proporcion de
personas mayores que no sean beneficiarias de la pension de vejez, familiar o de sobrevivencia y que
hayan cumplido el requisito de edad de pensi6n establecido en la ley, para ello, la persona natural,
el representante legal de la persona juridica o el revisor fiscal, sequn corresponda, entregara
un certificado, en el que se acredite, bajo la gravedad de juramento, las personas vinculadas
en su_némina_y el numero de trabajadores gue no son beneficiarios de la pensién de vejez,
familiar o de sobrevivencia y que cumplieron el requisito de edad de pensién. Solo se tendra en
cuenta la vinculacién de aquellas personas que se encuentren en las condiciones descritas y que
hayan estado vinculadas con una anterioridad igual o mayor a un (1) afio contado a partir de la fecha
del cierre del proceso. Para los casos de constitucion inferior a un (1) afo, se tendra en cuenta a
aquellos que hayan estado vinculados desde el momento de la constitucion de la persona juridica.

El tiempo de vinculacién en la planta referida, de que trata el inciso anterior, se acreditara con el
certificado de aportes a_sequridad social del ditimo afio o del tiempo de constitucién de la
persona juridica, cuando su conformacién es inferior a un (1) ario, en el gue se demuestren los
pagos realizados por el empleador.

En el caso_de los proponentes plurales, su representante legal acreditara el numero de
trabajadores vinculados que son personas mayores no beneficiarias de la pensién de vejez,
familiar o de sobre vivencia, y que cumplieron el requisito de edad de pension establecido en
la_ley, de todos los integrantes del proponente. Las personas enunciadas anteriormente podran
estar vinculadas a cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate,
cada uno de los trabajadores que cumpla las condiciones previstas por la ley, allegarad un

certificado, mediante el cual acredita, bajo la gravedad de juramento, gue no es beneficiario de
pensién de vejez, familiar o sobre vivencia, y cumple la_edad de pensién; ademas, se debera

allegar el documento de_identificacién del trabajador que lo firma. La mayor proporcion se

definira en relacion con el numero total de trabajadores vinculados en la planta de personal, por lo
que se preferira al oferente que acredite un porcentaje mayor. En el caso de proponentes plurales, la
mayor proporcion se definira con la sumatoria de trabajadores vinculados en la planta de personal de
cada uno de sus integrantes.

Preferir la propuesta presentada por el oferente que acredite que por lo menos el diez por ciento
(10%) de su némina pertenece a poblacion indigena, negra, afrocolombiana, raizal, palanquera, Rrom
o gitana, para lo cual, la persona natural, el representante legal o el revisor fiscal, segin corresponda,

bajo la gravedad de juramento sefialara las personas vinculadas a su némina,_y el nimero de

identificacion_y_nombre de las personas que pertenecen a la poblacion indigena, negra,
afrocolombiana, raizal, palanquera, Rrom o gitana. Solo se tendra en cuenta la vinculacién de
aquellas personas que hayan estado vinculadas con una anterioridad iqual o mayor a un (1)

afio contado a partir de la fecha del cierre del proceso. Para los casos de constitucién inferior
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a un_(1) aho, se tendrd en cuenta a aquellos que hayan estado vinculados desde el momento de
constitucién de la persona juridica.

El tiempo de vinculacién en la planta referida, de que trata el inciso anterior, se acreditaré con el
certificado de aportes a sequridad social del ultimo afio o del tiempo de su “de_su_constitucién
cuando su conformacién es inferior a un (1) ano, en el que se demuestren los pagos realizados
por el empleador.

Ademas, deberd aportar la copia de la certificacién expedida por el Ministerio del Interior, en la
cual_acredite que el trabajador perfenece a la poblacién indigena, negra, afrocolombiana,
raizal, palenquera, Rrom o gitana, en los términos del Decreto Ley 2893 de 2011, o la norma que lo
modifique, sustituya o complemente.

En el caso de los proponentes plurales, su_ representante legal presentara un_certificado,
mediante el cual acredita que por lo menos diez por ciento (10%) del total de la némina de sus
integrantes pertenece a poblacién indigena, negra, afrocolombiana, reuzalI palanquera, Rrom o
gitana. Este porcentaje se definira de acuerdo con la sumatoria de la némina de cada uno de los
integrantes del proponente plural. Las personas enunciadas anteriormente podran estar vinculadas a

cualquiera de sus integrantes. En todo caso, debera aportar la copia de la certificacién expedida
por_el Ministerio del Interior, en la cual acredite que el trabajador pertenece a la poblacién

indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana en los términos del Decreto
Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que
contienen datos sensibles, de acuerdo con el articulo 5 de la Ley 15681 de 2012, se requiere que el
titular de la informacion de estos, como es el caso de las personas que pertenece a la poblacion
indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana autoricen de manera previa y
expresa el tratamiento de la informacién, en los términos del literal a) del articulo 6 de la Ley 1581 de
2012, como requisito para el otorgamiento del criterio de desempate. En el evento de acreditar para el
desempate cualquiera de los requisitos del presente numeral, de debera indicar en la Plataforma del
SECORP I, como "CONFIDENCIALIDAD".

6. Preferir la propuesta de personas naturales en proceso de reintegracién o reincorporaciéon, para

cual presentard copia de alguno de los siquientes documentos: i) la certificacion en las Ias
desmovilizaciones colectivas que expida la Oficina_de Alto Comisionado para ara_la_Paz, ii) el Paz, ii) el

certificado gque emita el Comité Operativo para la Dejacién de las Armas respecto de las
personas desmovilizadas en forma _individual, iii) el certificado que emita la Agencia para la
Reincorporacién y la Normalizacién que acredite que la persona se encuentra en proceso de
reincorporacion o reintegracién o iv) cualquier otro certificado que para el efecto determine la
Ley. Ademds, se entregard copia del documento de identificacién de la persona en proceso de
reintegracién o reincorporacioén.
En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan obligados a
tenerlo, entregara un certificado, mediante el cual acredite bajo la gravedad de juramento que
mas del cincuenta por ciento (50 %) de la composicién accionaria 0 cuotas partes de la
persona juridica esta constituida por personas en proceso de reintegracién o reincorporacién.
Ademds, deberd aportar alquno de los certificados del inciso anterior, junto con los

documentos de identificacién de cada una de las personas que estd en proceso de
reincorporacién o reintegracién.

Tratandose de proponentes plurales, se preferird la oferta cuando todos los integrantes sean
personas en proceso de reincorporacion, para lo cual se entregard alguno de los certificados del

inciso primero de este numeral, y/o personas juridicas donde méds del cincuenta por ciento (50
%) de la composicién accionaria o cuotas parte esté constituida por personas en proceso de
reincorporacién, para lo cual el representante leqal, o el revisor fiscal, si estd obligado a
tenerlo, acreditar4 tal situacion aportando los documentos de identificacién de cada una de las

personas en proceso de reincorporacién.
Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que

contienen datos sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el
titular de la informacion de estos, como son las personas en proceso de reincorporacién o
reintegracion, autoricen a la entidad de manera previa y expresa el manejo de esta informacién, en
los terminos del literal a) del articulo 6 de la Ley 1581 de 2012 como requisito para el otorgamiento de
este criterio de desempate.

En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de
deber3 indicar en la Plataforma del SECOP !I, como “CONFIDENCIALIDAD”.
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7. Preferir la oferta presentada por un proponente plural siempre que se cumplan las condiciones de los
siguientes numerales:

7.1 Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de
reincorporacion o reintegracion, para lo cual se acreditarén estas condiciones de acuerdo con lo
previsto en el inciso 1 del numeral 2 y/o el inciso 1 del numeral 6 del presente articulo; o por
una_persona juridica en la cual participe o participen mayoritariamente madres cabeza de
familia_y/o personas en proceso de_reincorporacién o reintegracién, para lo cual el
representante legal o el revisor fiscal, si estan obligados a tenerlo, presentaran un certificado,

mediante el cual acrediten, bajo la gravedad de juramento, que més del cincuenta por ciento
(50 %) de la composicion accionaria o cuota parte de la persona juridica esta constituida por madres

cabeza de familia y/o personas en proceso de reincorporacién o reintegracion. Ademas, debera
acreditar la condicion indicada de cada una de las personas que participen en la sociedad que sean
mujeres cabeza de familia y/o personas en proceso de reincorporacion o reintegracion, aportando los
documentos de cada uno de elios, de acuerdo con lo previsto en este numeral. Este integrante debe
tener una participacion de por lo menos el veinticinco por ciento (25 %) en el proponente plural.

7.2. El integrante del proponente plural de que trata el anterior numeral debe aportar minimo el
veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

7.3. En relacién con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona en proceso
de reincorporacién o reintegracion, ni la persona juridica, ni sus accionistas, socios o representantes
legales podran ser empleados, socios o accionistas de otro de los integrantes del proponente plural,
para lo cual el integrante del que trata el numeral 7.1. lo manifestara en un certificado suscrito por
la_persona natural o el representante leqal de la persona juridica. Debido a que para el
otorgamiento de este criterio de desempate se entregan certificados que contienen datos sensibles,
de acuerdo el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacion de estos,
como es el caso de las personas en proceso de reincorporacién y/o reintegracion autoricen de
manera previa y expresa el tratamiento de esta informacion, en los términos del literal a) del articulo 6
de la Ley 1581 de 2012, como requisito para el otorgamiento del criterio de desempate.

En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de
debera indicar en la Plataforma del SECOP II, como “CONFIDENCIALIDAD”.

8. Preferir la oferta presentada por una Mipyme, lo cual se verificara en los términos del articulo
2.2.1.2.4.2.4 del presente Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del
Decreto 1074 de 2015.

Asimismo, se preferira la oferta presentada por una cooperativa o asociaciones mutuales, para lo cual
se aportara el certificado_de existencia y representacion legal expedido por la Camara de
Comercio o la_autoridad respectiva. En el caso especifico en que el empate se presente entre
cooperativas 0 asociaciones mutuales que tengan el tamafio empresarial de grandes empresas junto
con micro, pequefias o medianas, se preferira la oferta las cooperativas o asociaciones mutuales que
cumplan con los criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que
sean micro, pequefias o medianas.

Tratandose de proponentes plurales, se preferird la oferta cuando cada uno de los integrantes
acredite alguna de las condiciones sefialadas en los incisos anteriores de este numeral. En el evento
en que el empate se presente entre proponentes pluraies cuyos integrantes estén conformados
Unicamente por cooperativas y asociaciones mutuales que tengan la calidad de grandes empresas
junto con otras en las que los integrantes tengan la calidad de micro, pequefias 0 medianas, se
preferira la oferta de aquellos proponentes plurales en los cuales al menos uno de sus integrantes
sea una cooperativa o asociacion mutual que cumpla con los criterios de clasificacion empresarial
definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

9. Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro ylo

pequefias empresas, cooperativas 0 asociaciones mutuales. La condicién de micro o pequefia
empresa se verificara en los términos del articulo 2.2.1.2.4.2.4 del presente Decreto, en concordancia
con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.
La condicion de cooperativa 0 asociacién mutual se acreditara con el certificado de existencia y
representacién legal expedido por la Camara de Comercio o la autoridad respectiva. En el
evento en que el empate se presente entre proponentes plurales cuyos integrantes estén
conformados Gnicamente por cooperativas y asociaciones mutua/es que tengan la calidad de grandes
empresas junto con otras en las que los integrantes tengan la calidad de micro, pequefias o
medianas, se preferira la oferta de aquellos proponentes plurales en los cudles al menos uno de sus
integrantes sea una cooperativa o asociacion mutual que cumpla con los criterios de clasificacion
empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefas 0 medianas.
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10. Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados financieros o
informacién contable con corte al 31 de diciembre del afio anterior, que por lo menos el veinticinco por
ciento (25 %) del total de sus pagos fueron realizados a Mipyme, cooperativas o asociaciones
mutuales por concepto de proveeduria del oferente, efectuados durante el afio anterior, para lo cual el
proponente persona natural y contador publico; o el representante legal de la persona juridica y
revisor fiscal para las personas obligadas por ley; o del representante legal de la persona juridica y
contador publico, segun corresponda, entregara un certificado expedido bajo la gravedad de
juramento, en el que conste que por lo menos el veinticinco por ciento (25%) del total de pagos
fueron realizados a Mipyme, cooperativas o asociaciones mutuales.

Igualmente, cuando la oferta es presentada por un proponente plural se preferira a este siempre que:

10.1. Esté conformado por al menos una Mipyme, cooperativa o asociacion mutual que tenga una
participacién de por lo menos el veinticinco por ciento (25%) en el proponente plural, para lo cual se
presentara el documento de conformacién del proponente plural y, ademéas, ese_integrante

acredite la condicién de Mipyme, cooperativa o asociacién mutual en los términos del numeral

8 del presente articulo;
10.2. La Mipyme, cooperativa o asociacion mutual aporte minimo el veinticinco por ciento (25 %) de la

experiencia acreditada en la oferta; y

10.3. Ni la Mipyme, cooperativa o asociacién mutual ni sus accionistas, socios o representantes legales
sean empleados, socios o accionistas de los otros integrantes del proponente plural, para lo cual el
integrante respectivo lo manifestard mediante un_certificado suscrito por la persona natural o el

representante legal de la persona juridica.
En el evento en que el empate se presente entre proponentes plurales, que cumplan con los

requisitos de los incisos anteriores, cuyos integrantes estén conformados Unicamente por
cooperativas y asociaciones mutuales que tengan la calidad de grandes empresas junto con otras en
las que los integrantes tengan la calidad de micro, pequefias o medianas, se preferira la oferta de
aquellos proponentes plurales en los cuales al menos uno de sus integrantes sea una cooperativa o
asociacion mutual que cumpla con los criterios de clasificacion empresarial definidos por el Decreto
1074 de 2015, que sean micro, pequefas o medianas.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o
Sociedad BIC, del segmento Mipymes, para lo cual se presentara el certificado de existencia y
representacién legal en el que conste el cumplimiento a los requisitos del articulo 2 de la Ley
1901 de 2018, o la norma que la modifique o la sustituya. Asimismo, acreditara la condicion de
Mipyme en los términos del numeral 8 del presente articulo. Tratandose de proponentes plurales, se
preferira la oferta cuando cada uno de los integrantes acredite las condiciones sefialadas en el inciso
anterior de este numeral.

12. Numeral adicionado por el articulo 22 de la Ley 2479 de 2025. El nuevo texto es el siguiente:> Preferir
la propuesta presentada por personas que acrediten: (a) ser jovenes Egresados del Sistema de
Proteccion del ICBF en las condiciones establecidas en la presente ley; o (b) de la persona juridica en
la cual participe o participen mayoritariamente, es decir, que mas del cincuenta por ciento (50%) de la
composicién accionaria o cuota parte de la persona juridica esta constituida por jévenes egresados
del Sistema de Proteccion del ICBF; o, (c) la oferta presentada por de un proponente plural con una
participacion de al menos un veinticinco por ciento (25%) de una persona que acredite ser Egresado
del Sistema de Proteccion del ICBF o una persona juridica en las cuales se acredite participacion
mayoritaria de jovenes egresados del Sistema de Proteccién del ICBF.

13. Utilizar un método aleatorio para seleccionar al oferente, el cual debera estar establecido previamente
en los documentos del proceso. Si agotada la aplicacién de los antedichos criterios el empate
persiste, Colombia Compra Eficiente establecié en la minuta del acuerdo el siguiente mecanismo:

a. La Entidad Compradora ordenara a los Proveedores empatados en orden alfabético segun el
nombre registrado en la Plataforma del SECOP Il. Una vez ordenados, la Entidad Compradora le
asigna un nimero entero a cada uno de estos de forma ascendente, de tal manera que al
primero de la lista le corresponde el nimero 1.

b. Seguidamente, la Entidad Compradora debe tomar la parte entera (numeros a la izquierda de la
coma decimal de la TRM del dia del cierre y presentacion de Ofertas. La Entidad Compradora
debe dividir esta parte entera entre el nuimero total de Proveedores en empate, para
posteriormente tomar su residuo y utilizarlo en la seleccién final.

a. Realizados estos calculos, la Entidad Compradora seleccionara a aquel Proveedor que presente
coincidencia entre el numero asignado y el residuo encontrado. En caso de que el residuo sea
cero (0), la Entidad Compradora seleccionara al Proveedor con el mayor nimero asignado. La
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Entidad Compradora podra citar a los Proveedores para que asistan al desempate, en todo caso
se debera contar con la presencia del Jefe de Control Interno o quien haga sus veces.
Paragrafo: Los factores de desempate deberan aplicarse en armonia con los Acuerdos Comerciales
vigentes suscritos por Colombia. De esta manera, en el evento en que el empate se presente entre ofertas
cubiertas por un Acuerdo Comercial, se aplicaran los factores de desempate que sean compatibles con los
mencionados Acuerdos.

14. En cumplimiento al Decreto 0287 de 2026, articulo 2.2.1.2.4.2.7.4, numeral 2 que establece: “2) En
cumplimiento de lo previsto en el numeral 7 del articulo 13 de la Ley 1618 de 2013, relativo a la
preferencia en la adjudicacion y celebracion del contrato para empleadores de personas con discapacidad,
las Entidades Estatales deberan aplicar los criterios de desempate establecidos en este Decreto, cuando
se configuren los supuestos correspondientes.”, por lo anterior para acceder a este beneficio los
proponentes deberan acreditar que dentro de su planta de personal la vinculacién de personas con
discapacidad, con sujecion a todas las exigencias y garantias legaimente establecidas, mediante contrato
laboral con dedicacion exclusiva:

Numero total de Namero minimo de
trabajadores de la trabajadores con
planta de personal del discapacidad
proponente requerido
Entre 1y 30 2
Entre 31y 100 3 i
Entre 101 y 150 4 |
Entre 151 y 200 .5
Entre 201 y 300 7
Entre 301 y 400 10
Entre 401 y 500 12
Entre 501 y 600 14
Entre 601y 700 16
En adelante, por cada
100 trabajadores
Mas de 700 deberd contarse dos
(2) con discapacidad
adicionales

Para lo cual debera allegar

- Certificacién expedida con una antelacién no mayor a treinta (30) dias calendario respecto a la fecha de
presentacion de la oferta, suscrita por el representante legal del proponente y el revisor fiscal, cuando
exista de acuerdo con los requerimientos de ley, o el contador, en la que conste el nimero de personas
con discapacidad que conforman su planta de personal. La certificacion debera relacionar el nombre
completo y el numero de documento de identidad de cada una de las personas con discapacidad. Como
soporte, se anexara copia de los respectivos documentos de identidad, copia de los contratos de trabajo o
certificacién laboral con las funciones, sin que se puedan relacionar contratos de prestacion de servicios.

- Certificado de aportes a seguridad social de los Ultimas tres (3) meses en el que se demuestren

los pagos realizados por el empleador,
- Certificado de discapacidad expedido conforme a la normativa vigente del Ministerio de Salud y

Proteccién Social.
- Cuando se trate de un proponente plural (consorcio o unién temporal), se tomara en cuenta

unicamente la planta de personal del integrante con mayor participacién porcentual.

Nota: Para hacerse acreedor a los factores de desempate deben aportarse los
documentos con la oferta.

CONCLUSION:

De acuerdo con lo anterior y con el objeto contractual del presente proceso, se trata de mantenimiento; es
decir: servicios; sin embargo, se establece que, no existen bienes relevantes aplicables; razén por la cual
no se identifican bienes relevantes; por lo que el puntaje se asignara de la siguiente manera:

Se asignara el puntaje de que trata el inciso primero del articulo 2° de la Ley 816 de 2003 al proponente
que vincule el porcentaje minimo de empleados o contratistas por prestacion de servicios colombianos,
que no podra ser inferior al 40% del total de perfiles asociados al cumplimiento del contrato, de
conformidad con el numeral 4.3. PERFIL PROFESIONAL REQUERIDO EN LA EJECUCION DEL
CONTRATO del Pliego de Condiciones, es decir que el tnico perfile requerido, debera ser colombiano.
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Para el caso de servicios de origen nacional debera manifestarlo en su oferta bajo la gravedad del
juramento. Dicha manifestacion debe presentarse con la oferta, so pena de no otorgarse el respectivo
puntaje por este aspecto.

NOTA: Considerando que el porcentaje asignado por la acreditacion de los bienes o servicios tiene el
caracter de comparacion de propuestas y asignacién de puntaje, el Anexo correspondiente, se presentara
con la oferta y no sera susceptible de requerimiento por parte del Ministerio de Defensa Nacional.

El oferente seleccionado con productos de origen nacional o acreditado no podra cambiar el origen de los
bienes al momento de la ejecucién del contrato, salvo circunstancias de fuerza mayor o caso fortuito, éstos
tltimos debidamente acreditados.

v Puntaje final de las propuestas.

El puntaje final de la(s) propuesta(s) sera la sumatoria del puntaje técnico y el puntaje obtenido por
aplicacion de la Ley 816 de 2003 y el Decreto 392 de 2018, descritos anteriormente asignado por el comité
evaluador, constituyéndose en el determinante para el orden de elegibilidad:

ORDEN DE ELEGIBILIDAD
Aplica de manera independiente para cada uno de los LOTES.

Por ofertas habiles, entiéndase, como aquellas ofertas que han cumplido en su totalidad con los requisitos
juridicos, financieros, econémicos, de experiencia y técnicos exigidos en el pliego de condiciones.

A las ofertas conceptuadas como habiles se les asignara el puntaje de que trata el presente pliego de
condiciones.

Se establecera el orden de elegibilidad de los proponentes, ordenando las propuestas segin el puntaje
total obtenido por las mismas, de mayor a menor y se asignara el primer puesto en el orden de elegibilidad
al mayor puntaje, el segundo al siguiente, y asi sucesivamente.

La valoracion de las propuestas surtida conforme con lo previsto en los numerales anteriores sera objeto
del informe de evaluacion, del cual se dara traslado a los diferentes proponentes.

*NOTA 1: Lo anterior sin perjuicio de ordenado en el articulo 58 de la Ley 2195 de 2022, por lo que el
comité juridico evaluador realizara la respectiva verificacion.

Aplicacion decreto 1860 de 2021 que de conformidad con lo establecido en el Art 2.2.1.2.4.2.15 Criterios
diferenciales para emprendimientos y empresas de mujeres en el sistema de compras publicas; en el cual
se indica que “las Entidades también otorgardn un puntaje adicional de hasta el cero punto
veinticinco por_ciento (0.25%) del valor total de los puntos establecidos en los pliegos de
condiciones o documentos equivalentes, a los proponentes qgue acrediten alguno de los supuestos

del articulo 2.2.1.2.4.2.14 del presente Decreto”.
ORDEN DE ELEGIBILIDAD.

Se establecera el orden de elegibilidad de los proponentes, ordenando las propuestas segun el puntaje
total obtenido por las mismas, de mayor a menor y se asignaré el primer puesto en el orden de elegibilidad
al mayor puntaje, el segundo al siguiente, y asl sucesivamente.

La valoracion de las propuestas surtida conforme con lo previsto en los numerales anteriores sera objeto
del informe de evaluacion, del cual se dara traslado a los diferentes proponentes.

v" FACTORES DE DESEMPATE.

Con fundamento en lo establecido en el articulo 35 de la ley 2069 de 2020, decreto 1860 de 2021, Por el
cual se modifica y adiciona el Decreto 1082 de 2015, articulo 2.2.1.2.4.2.17 Factores de Desempate y
Acreditacion, con el fin de dirimir un empate cuando respecto del puntaje total se llegue a presentar esta
situacion en la puntuacién de dos o mas ofertas de manera que una u otra queden ubicadas en el primer
orden de elegibilidad, se aplicaran las siguientes reglas:
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12. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios

extranjeros.

Para acreditar este factor de desempate se tendran en cuenta las definiciones de que trata el articulo
2.2.1.1.1.3.1., en concordancia con el articulo 2.2.1.2.4.2.9. del Decreto 1082 de 2015, Unico
Reglamentario del Sector Administrativo de Planeacion Nacional, que trata del puntaje para la promocion
de la industria nacional en los Procesos de Contratacién de servicios. Para estos efectos, incluso se
aplicara el inciso tercero de la definicion de Servicios Nacionales establecida en el articulo 2.2. 1. 1. 1.3.
1., citado anteriormente.

En este sentido, en los procesos en los que aplique el puntaje previsto en el inciso 1 del articulo 2 de la Ley
816 de 2003, el requisito se cumplira en los mismos términos establecidos en los articulos indicados en el
inciso anterior. Por tanto, este criterio de desempate se acreditara con los mismos documentos que se
presenten para obtener dicho puntaje.

(a) Un servicio es nacional si es prestado por una persona natural colombiana o residente en
Colombia.

La Cédula de Ciudadania certifica la nacionalidad. La visa de residencia certifica la residencia. Cuando un
servicio prestado por una persona juridica nacional si es prestado por una persona juridica constituida en
el pals; lo cual es verificado con el certificado de existencia y representacion legal, si el domicilio de Ia
persona juridica esta dentro del territorio nacional.

13. Preferir la propuesta de la mujer cabeza de familia.

Su acreditacion se realizara en los términos del paragrafo del articulo 2 de la Ley 82 de 1993, modificado
por el articulo 1 de la Ley 1232 de 2008, o la norma que lo modifique, aclare, adicione o sustituya. Es

decir, la condicién de mujer cabeza de familia y la cesacién de esta se otorgara desde el momento
en que ocurra el respectivo evento y se declare ante un notario. Esta declaracion debe tener una

fecha de expedicién no mayor a treinta (30) dias calendarios anteriores a la fecha del cierre del
proceso.

Igualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual acreditara dicha
condicién de conformidad con el articulo 21 de la Ley 1257 de 2008, esto es, cuando se profiera una
medida de proteccién expedida por la autoridad competente, En virtud del articulo 16 de la Ley 1257 de
2008, se acreditara asi: la_medida de proteccién la debe impartir el comisario de familia del lugar
donde ocurrieron los hechos v, a falta de este, del juez civil municipal o promiscuo municipal, o la

autoridad indigena en los casos de violencia intrafamiliar en las comunidades de esta naturaleza.

En el caso de las personas juridicas se preferira a aquellas en las que participen mayoritariamente
mujeres _cabeza de familia y/o mujeres victimas de violencia intrafamiliar, para lo cual el
representante legal o el revisor fiscal, seqgiin corresponda, presentara un certificado, mediante el
cual acredita, bajo la gravedad de juramento, que més del cincuenta por ciento (50%) de la
composicién accionaria o cuota parte de la persona juridica esta constituida por mujeres cabeza de
familia_y/o_mujeres victimas de violencia intrafamiliar, Ademas, debera acreditar la condicién

indicada de cada una de las mujeres que participen en la sociedad, aportando los documentos de

cada una de ellas, de acuerdo con los dos incisos anteriores.

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada uno de los

integrantes acredite alguna de las condiciones sefialadas en los incisos anteriores de este
numeral.

De acuerdo con el articulo 5 de la Ley 1581 de 2012, el titular de la informacion de estos datos sensibles,
como es el caso de las mujeres victimas de violencia intrafamiliar, debera autorizar de manera previa y
expresa el tratamiento de esta informacion, en los términos del literal a) del articulo 6 de la precitada Ley,
como requisito para el otorgamiento del criterio de desempate. En el evento de acreditar para el
desempate cualquiera de los requisitos del presente numeral, de deberé indicar en la Plataforma del
SECOP Il, como “CONFIDENCIALIDAD".

14. Preferir la propuesta presentada por el proponente que acredite en las condiciones establecidas
en la ley que por lo menos el diez por ciento (10%) de su némina esta en condicién de discapacidad, de
acuerdo con el articulo 24 de la Ley 361 de 1997, debidamente certificadas por la oficina del Ministerio
“CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA”
Avenida el Dorado CAN Carrera 54 No 26-25

Conmutador: (57-1) 3150111
www.cgfm.mil.co

Internal Use - Confidential




ELABORAC'ON Pég!na: 95 de 150
DE ESTUDIOS Y Cédigo: MDN-COGFM--
DOCUMENTOS PREVIOS PROGESAD-DIADF-FU.95.1-6
vy ) V.18
o SGi Vigente a partir de: 20-04-2026

del Trabajo de la respectiva zona, que hayan sido contratados con por lo menos un (1) afio de
anterioridad a la fecha de cierre del Proceso de Contratacion o desde el momento de la constitucion de la
persona juridica cuando esta es inferior a un (1) afio y que manifieste adicionalmente que mantendra dicho
personal por un lapso igual al término de ejecucién del contrato. Si la oferta es presentada por un
proponente plural, el integrante que acredite que el diez por ciento (10%) de su ndmina esta en condicion
de discapacidad, en los términos del presente numeral, debe tener una participacion de por lo menos el
veinticinco por ciento (25%) en la estructura plural y aportar como minimo el veinticinco por ciento (25%)
de la experiencia acreditada en la oferta.

El tiempo de vinculacién en la planta referida de que trata este numeral se acreditard con_ el
certificado de aportes a sequridad social del ultimo afio o del tiempo de su constitucion cuando su

conformacion _es_inferior a un (1) afio, en el que se demuestren los pagos realizados por el
empleador.

15. Preferir la propuesta presentada por el oferente que acredite la vinculacién en mayor proporcién
de personas mayores que no sean beneficiarias de la pensién de vejez, familiar o de sobrevivencia y que
hayan cumplido el requisito de edad de pensién establecido en la ley, para ello, la persona natural, el
‘representante legal de la persona juridica o el revisor fiscal, sequn corresponda, entreqgard un
certificado, en el gque se acredite, bajo la gravedad de juramento, las personas vinculadas en su
némina y el numero de trabajadores que no son beneficiarios de la pensién de vejez, familiar o de
sobrevivencia y que cumplieron el requisito de edad de pensién. Solo se tendra en cuenta la
vinculaciéon de aquellas personas que se encuentren en las condiciones descritas y que hayan estado
vinculadas con una anterioridad igual o mayor a un (1) afio contado a partir de la fecha del cierre del
proceso. Para los casos de constitucion inferior a un (1) afio, se tendra en cuenta a aquellos que hayan
estado vinculados desde el momento de la constitucién de la persona juridica.

El tiempo de vinculacién en la planta referida, de que trata el inciso anterior, se acredifard con el
certificado de aportes a sequridad social del dltimo afo o del tiempo de constitucién de la persona

juridica, cuando su conformacién es inferior a_un (1) afio, en el que se demuestren los pagos
realizados por el empleador.

En el caso de los proponentes plurales, su representante legal acreditard el numero de trabajadores
vinculados que son personas mayores no beneficiarias de la pensién de vejez, familiar o de sobre

vivencia, y que cumplieron el requisito de edad de pensién establecido en la ley, de todos los
integrantes del proponente. Las personas enunciadas anteriormente podran estar vinculadas a

cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate, cada
uno de los trabajadores que cumpla las condiciones previstas por la ley, allegara un certificado,
mediante el cual acredita, bajo la gravedad de juramento, que no es beneficiario de pensién de
vejez, familiar o sobre vivencia, y cumple la edad de pensién; ademas, se debers allegar el

documento de identificacién del trabajador que lo firma. La mayor proporcion se definira en relacién
con el nimero total de trabajadores vinculados en la planta de personal, por lo que se preferira al oferente

que acredite un porcentaje mayor. En el caso de proponentes plurales, la mayor proporcion se definira con
la sumatoria de trabajadores vinculados en la planta de personal de cada uno de sus integrantes.

16. Preferir la propuesta presentada por el oferente que acredite que por lo menos el diez por ciento
(10%) de su noémina pertenece a poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o
gitana, para lo cual, la persona natural, el representante legal o el revisor fiscal, seguin corresponda, bajo

la_gravedad de juramento sefialaré las personas vinculadas a su némina, y el numero de
identificacién y nombre de las personas que pertenecen a la_ poblacién indigena, negra,

afrocolombiana, raizal, palanquera, Rrom o_gitana. Solo se tendrs en cuenta la vinculacién de
aquellas personas que hayan estado vinculadas con una_anterioridad iqual o mayor a un (1) afio

contado a partir de la fecha del cierre del proceso. Para los casos de constitucién inferior a un (1)

afio, se tendra en cuenta a aquellos que hayan estado vinculados desde el momento de constitucion de la
persona juridica.

El tiempo de vinculacién en la planta referida, de que trata el inciso anterior, se acreditard con el

certificado de aportes a sequridad social del dltimo afio o del tiempo de su constitucién cuando su

conformacién es_inferior a_un (1) afio, en el que se demuestren los pagos realizados por el
empleador.
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Ademas, deber4 aportar la copia de la certificacién expedida por el Ministerio del Interior, en la cual

acredite _que el trabajador pertenece a la poblacién _indigena, negra, afrocolombiana, raizal,
palenguera, Rrom o gitana, en los términos del Decreto Ley 2893 de 2011, o la norma que lo modifique,

sustituya 0 complemente.

En el caso de los proponentes plurales, su representante legal presentard un certificado, mediante el
cual _acredita que por lo menos diez por ciento (10%) del total de la némina de sus integrantes

pertenece a poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Este
porcentaje se definira de acuerdo con la sumatoria de la némina de cada uno de los integrantes del

proponente plural. Las personas enunciadas anteriormente podran estar vinculadas a cualquiera de sus
integrantes. En_todo caso, deberd aportar la copia de la certificacién expedida por el Ministerio del
Interior, _en la cual acredite que el trabajador pertenece a la poblacion indigena, negra,
afrocolombiana, raizal, palenquera, Rrom o gitana en los términos del Decreto Ley 2893 de 2011, o Ia
norma que lo modifique, sustituya o complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen
datos sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la
informacién de estos, como es el caso de las personas que pertenece a la poblacion indigena, negra,
afrocolombiana, raizal, palenquera, Rrom o gitana autoricen de manera previa y expresa el tratamiento de
la informacién, en los términos del literal a) del articulo 6 de la Ley 1581 de 2012, como requisito para el
otorgamiento del criterio de desempate. En el evento de acreditar para el desempate cualquiera de los

requisitos del presente numeral, de deberé indicar en la Plataforma del SECOP II, como
“CONFIDENCIALIDAD".
17. Preferir la propuesta de personas naturales en proceso de reintegracion o reincorporacién, para lo

cual_presentard copia de alguno_de los_siquientes documentos: i) la certificacion en las

desmovilizaciones colectivas que expida la Oficina de Alto Comisionado para la_Paz, ii) el
certificado_que emita el Comité Operativo para la Dejacién de las Armas respecto de las personas

desmovilizadas en forma individual, iii) el certificado que emita la Agencia para la Reincorporacion
y_la_Normalizacion que acredite que la persona se encuentra en proceso de reincorporacién o

reintegracién o _iv) cualquier otro certificado que para el efecto_determine la Ley. Ademads, se
entregard copia del documento de identificacién _de la_persona en proceso de reintegracion o

reincorporacion.

En el caso de ias personas juridicas, el representante legal o el revisor fiscal, si estan obligados a tenerlo,

entregara un certificado, mediante el cual acredite bajo la gravedad de juramento que mas del
cincuenta por ciento (50 %) de la composicién accionaria o cuotas partes de la persona juridica

esta _constituida por personas en proceso de reintegraciéon o reincorporacién. Ademas, debera
aportar alguno de los certificados del inciso anterior, junto con los documentos de identificacién

de cada una de las personas que esté en proceso de reincorporacién o reintegracion.

Tratandose de proponentes plurales, se preferira la oferta cuando todos los integrantes sean personas en
proceso de reincorporacion, para lo cual se entregaré alguno de los certificados del inciso primero de

este numeral, y/o personas juridicas donde més del cincuenta por ciento (50 %) de la composicién
accionaria o cuotas _parte esté constituida por personas en proceso de reincorporacién, para lo
cual el representante legal, o el revisor fiscal, si esta obligado a tenerlo, acreditara tal situacién
aportando los documentos de _identificacién de cada una de las personas en proceso_de

reincorporacién.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen
datos sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la
informacion de estos, como son las personas en proceso de reincorporacion o reintegracion, autoricen a la
entidad de manera previa y expresa el manejo de esta informacion, en los términos del literal a) del
articulo 6 de la Ley 1581 de 2012 como requisito para el otorgamiento de este criterio de desempate.

En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de debera
indicar en la Plataforma del SECOP I, como “CONFIDENCIALIDAD".

18. Preferir la oferta presentada por un proponente plural siempre que se cumplan las condiciones de
los siguientes numerales:
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7.2 Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de
reincorporacion o reintegracion, para lo cual se acreditaran estas condiciones de acuerdo con lo
previsto en el inciso 1 del numeral 2 y/o el inciso 1 del numeral 6 del presente articulo; o por una
persona juridica en la cual participe o participen mayoritariamente madres cabeza de familia y/o
personas en proceso de reincorporacién o reintegracién, para lo_cual el representante legal o el
revisor fiscal, si estan obligados a tenerlo, presentardn un certificado, mediante el cual acrediten,
bajo la gravedad de juramento, que maés del cincuenta por ciento (50 %) de la composicion accionaria

o cuota parte de la persona juridica esta constituida por madres cabeza de familia y/o personas en
proceso de reincorporacion o reintegracion. Ademas, debera acreditar la condicion indicada de cada una
de las personas que participen en la sociedad que sean mujeres cabeza de familia y/o personas en
proceso de reincorporacion o reintegracién, aportando los documentos de cada uno de ellos, de acuerdo
con lo previsto en este numeral. Este integrante debe tener una participacién de por lo menos el
veinticinco por ciento (25 %) en el proponente plural.

7.2. El integrante del proponente plural de que trata el anterior numeral debe aportar minimo el
veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

7.3. En relacién con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona en proceso
de reincorporacién o reintegracion, ni la persona juridica, ni sus accionistas, socios o representantes
legales podran ser empleados, socios o accionistas de otro de los integrantes del proponente plural, para
lo cual el integrante del que trata el numeral 7.1. lo_manifestard en un_certificado suscrito por la
persona natural o el representante leqal de la persona juridica. Debido a que para el otorgamiento de
este criterio de desempate se entregan certificados que contienen datos sensibles, de acuerdo el articulo 5
de la Ley 15681 de 2012, se requiere que el titular de la informacién de estos, como es el caso de las
personas en proceso de reincorporacion y/o reintegracion autoricen de manera previa y expresa el
tratamiento de esta informacion, en los términos del literal a) del articulo 6 de la Ley 1581 de 2012, como
requisito para el otorgamiento del criterio de desempate.

En el evento de acreditar para el desempate cualquiera de los requisitos del presente numeral, de debera
indicar en la Plataforma del SECOP I, como “CONFIDENCIALIDAD".

19. Preferir la oferta presentada por una Mipyme, lo cual se verificara en los términos del articulo
2.2.1.2.4,2.4 del presente Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto
1074 de 2015.

Asimismo, se preferira la oferta presentada por una cooperativa o asociaciones mutuales, para lo cual se

~ aportara el certificado de existencia y representacién legal expedido por la Camara de Comercio o
la_autoridad respectiva. En el caso especifico en que el empate se presente entre cooperativas o
asociaciones mutuales que tengan el tamafio empresarial de grandes empresas junto con micro,
pequefias 0 medianas, se preferira la oferta las cooperativas o asociaciones mutuales que cumplan con
los criterios de clasificacién empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias
o medianas.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite
alguna de las condiciones sefialadas en los incisos anteriores de este numeral. En el evento en que el
empate se presente entre proponentes plurales cuyos integrantes estén conformados unicamente por
cooperativas y asociaciones mutuales que tengan la calidad de grandes empresas junto con otras en las
que los integrantes tengan la calidad de micro, pequefias o medianas, se preferira la oferta de aquellos
proponentes plurales en los cuales al menos uno de sus integrantes sea una cooperativa o asociacién
mutual que cumpla con los criterios de clasificacién empresarial definidos por el Decreto 1074 de 2015,
que sean micro, pequefias o medianas.

20. Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro y/o
pequefias empresas, cooperativas o asociaciones mutuales. La condicion de micro o pequefia empresa se
verificara en los términos del articulo 2.2.1.2.4.2.4 del presente Decreto, en concordancia con el paragrafo
del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

La condicién de cooperativa o asociacién mutual se acreditara con el certificado de existencia y
representacién legal expedido por la Camara de Comercio o la autoridad respectiva. En el evento en

que el empate se presente entre proponentes plurales cuyos integrantes estén conformados Gnicamente
por cooperativas y asociaciones mutua/es que tengan la calidad de grandes empresas junto con otras en
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las que los integrantes tengan la calidad de micro, pequefias o0 medianas, se preferira la oferta de aquellos
proponentes plurales en los cuéles al menos uno de sus integrantes sea una cooperativa o asociacion
mutual que cumpla con los criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015,
que sean micro, pequefias 0 medianas.

21. Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados financieros
o informacién contable con corte al 31 de diciembre del afio anterior, que por lo menos el veinticinco por
ciento (25 %) del total de sus pagos fueron realizados a Mipyme, cooperativas o asociaciones mutuales
por concepto de proveeduria del oferente, efectuados durante el afio anterior, para lo cual el proponente
persona natural y contador publico; o el representante legal de la persona juridica y revisor fiscal para las
personas obligadas por ley; o del representante legal de la persona juridica y contador publico, segun

corresponda, entregara un certificado expedido bajo la gravedad de juramento, en el que conste que
por lo menos el veinticinco por_ciento (25%) del total de pagos fueron realizados a Mipyme,

cooperativas 0 asociaciones mutuales.

Igualmente, cuando la oferta es presentada por un proponente plural se preferira a este siempre que:

10.1. Esté conformado por al menos una Mipyme, cooperativa o asociacion mutual que tenga una
participacion de por lo menos el veinticinco por ciento (25%) en el proponente plural, para lo cual se
presentara el documento de conformacién del proponente plural y, ademas, ese integrante acredite
la_condicién_de Mipyme, cooperativa o asociacién_mutual en los términos del numeral 8 del

presente articulo;

10.2. La Mipyme, cooperativa 0 asociacion mutual aporte minimo el veinticinco por ciento (25 %) de la
experiencia acreditada en la oferta; y

10.3. Ni la Mipyme, cooperativa o asociacion mutual ni sus accionistas, socios o representantes legales
sean empleados, socios o accionistas de los otros integrantes del proponente plural, para lo cual el

integrante respectivo lo manifestara mediante un_certificado_suscrito por la_persona natural o el
representante legal de la persona juridica.

En el evento en que el empate se presente entre proponentes plurales, que cumplan con los requisitos de
los incisos anteriores, cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones
mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la
calidad de micro, pequefias 0 medianas, se preferira la oferta de aquelios proponentes plurales en los
cuales al menos uno de sus integrantes sea una cooperativa o asociaciéon mutual que cumpla con los
criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias o
medianas.

11. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o

Sociedad BIC, del segmento Mipymes, para lo cual se presentara el certificado de existencia y
representacion legal en el gue conste el cumplimiento a los requisitos del articulo 2 de la Ley 1901
de 2018, o la_ norma gque la modifique o la sustituya. Asimismo, acreditara la condicion de Mipyme en

los términos del numeral 8 del presente articulo. Tratandose de proponentes plurales, se preferira la oferta
cuando cada uno de los integrantes acredite las condiciones sefialadas en el inciso anterior de este
numeral.

12. Utilizar un método aleatorio para seleccionar al oferente, el cual debera estar establecido previamente
en los documentos del proceso. Si agotada la aplicacién de los antedichos criterios el empate persiste,
Colombia Compra Eficiente estableci6 en la minuta del acuerdo el siguiente mecanismo:

a. La Entidad Compradora ordenara a los Proveedores empatados en orden alfabético segin el nombre
registrado en la Plataforma del SECOP Il. Una vez ordenados, la Entidad Compradora le asigna un
namero entero a cada uno de estos de forma ascendente, de tal manera que al primero de la lista le
corresponde el numero 1.

b. Seguidamente, la Entidad Compradora debe tomar la parte entera (numeros a la izquierda de la coma
decimal de la TRM del dia del cierre y presentacién de Ofertas. La Entidad Compradora debe dividir esta
parte entera entre el numero total de Proveedores en empate, para posteriormente tomar su residuo y
utilizarlo en la seleccion final.
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c. Realizados estos calculos, la Entidad Compradora seleccionarda a aquel Proveedor que presente
coincidencia entre el niimero asignado y el residuo encontrado. En caso de que el residuo sea cero (0), la
Entidad Compradora seleccionara al Proveedor con el mayor nimero asignado. La Entidad Compradora
podra citar a los Proveedores para que asistan al desempate, en todo caso se debera contar con la
presencia del Jefe de Control Interno o quien haga sus veces.

Paragrafo 1. Los factores de desempate deberan aplicarse en armonia con los Acuerdos Comerciales
vigentes suscritos por Colombia. De esta manera, en el evento en que el empate se presente entre ofertas
cubiertas por un Acuerdo Comercial, se aplicaran los factores de desempate que sean compatibles con los
mencionados Acuerdos.

H. Causales de rechazo.
Aplica de manera independiente para cada uno de los LOTES.

Sin perjuicio de lo establecido por la ley aplicable, seran rechazadas las propuestas en general cuando por
su contenido, impidan la seleccién objetiva, especialmente en los siguientes casos:

1. Cuando la actividad de la persona natural o el objeto de la persona juridica del oferente no esté
relacionada con el objeto del presente proceso.

2. Lano entrega de la garantia de seriedad junto con la propuesta. (Ley 1882/2018)

3. Cuando se compruebe que un proponente ha interferido, influenciado, u obtenida correspondencia
interna, proyectos de concepto de evaluaciébn o de respuesta a observaciones, no enviados
oficialmente a los proponentes.

4. Cuando se compru-ebe confabulacién entre los proponentes que altere la aplicacién del principio de
seleccion objetiva.

5. Cuando el proponente se encuentre incurso en las causales de inhabilidades o incompatibilidades
fijadas por la constitucion y la ley.

6. Cuando el proponente una vez requerido por la entidad no allegue las aclaraciones y/o
explicaciones solicitadas o cuando no cumpla con lo solicitado en dicho requerimiento; o cuando
allegue la respuesta a los requerimientos fuera del término establecido en la ley, impidiendo evaluar
con precision los términos de la oferta.

7. Cuando en la propuesta se encuentre informacién o documentos que contengan datos
tergiversados, alterados o tendientes a inducir a error al Ministerio de Defensa Nacional — Comando
General — Direccién Administrativa y Financiera.

8. Cuando las ofertas estén incompletas en cuanto omitan la inclusién de informacion o de alguno de
los documentos necesarios para la comparacion objetiva de las propuestas, o solicitada su
aclaracion, éstos no cumplan los requisitos establecidos en el pliego de condiciones, salvo cuando
el evaluador pueda inferir o deducir la informacién necesaria para la comparacién de los demas
documentos que conforman la propuesta.

9. Cuando la propuesta se presente en forma subordinada al cumplimiento de cualquier condicién o
modalidad.

10. Cuando no presente o presente en forma incompleta, extemporanea o insuficiente las aclaraciones
solicitadas dentro del término establecido por el Ministerio de Defensa Nacional — Comando General
- Direccién Administrativa y Financiera.

11. Cuando el proponente no cumpla con todos y cada uno de los indicadores financieros establecidos
en el presente pliego de condiciones.

12. Cuando la capacidad organizacional que se acredite para el proceso de contratacién sea menor a la
requerida.

13. Cuando la propuesta econémica supere el presupuesto oficial de precio unitario por item sin IVA o
IVA incluido segun aplique de los precios de mercado estimados para este proceso y/o efectuada la
correccion aritmética por el comité econdmico evaluador lo supere.

14. Cuando el proponente no cumpla con el compromiso de cumplimiento de las especificaciones
técnicas exigidas en el presente proceso de seleccion.

15. Cuando se ofrezcan menores cantidades a las requeridas.

16. Cuando el proponente deje de ofertar al menos uno de los items requeridos.

17.  Cuando el precio ofertado en alguno de los items sea igual a cero pesos ($0,00), vacio o espacio en
blanco.

18. Cuando el Registro Unico de Proponentes (RUP) no esté en firme hasta el termino de traslado de
los informes de evaluacién.
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19. Cuando el oferente no acredite la experiencia en los codigos UNSPSC en el porcentaje de SMMLV
y la cantidad de c6digos requeridos.

20. La presentacion de varias propuestas por el mismo proponente, por si o por interpuesta persona.

21. Cuando el proponente haya sido objeto de imposicién de cinco (5) o mas multas durante la
ejecucion de uno o varios contratos, con una o varias entidades estatales, durante los ltimos
tres (3) anos. (articulo 43 Ley 1955 de 2019).

22. Cuando el proponente haya sido objeto de declaratorias de incumplimiento contractual en por  lo
menos dos (2) contratos, con una o varias entidades estatales, durante los ultimos tres (3) afios.
(articulo 43 Ley 1955 de 2019).

23. Cuando el proponente no haya solicitado y obtenido la informacion confidencial diligenciando para
ello el formato de ANEXO UNICO DE CONFIDENCIALIDAD.

24. Cuando la oferta sea enviada en fisico, por correo electrénico, fax o medios magnéticos. Se
exceptua lo previsto en la Guia para actuar ante una indisponibilidad del SECOP II.

25. Cuando el proponente haya sido objeto de imposicion de dos (02) multas y un incumplimiento
durante una misma vigencia fiscal, con una o varias entidades estatales. (articulo 43 Ley 1955 de
2019).

26. Cuando la garantia de seriedad de la oferta no haya sido aportada por todos los integrantes del
proponente plural, para el caso de Unién Temporal, Consorcio o promesa de sociedad futura, tal
como lo establece el articulo 2.2.1.2.3.1.4 del Decreto 1082 de 2015.

27. Cuando el oferente no conteste o conteste parcialmente, o no allegue las aclaraciones y/o
solicitudes y/o requerimientos efectuados por el comité econémico respecto de los precios
artificialmente bajos.

28. Seran rechazadas las ofertas de aquellos proponentes que no suministren la informacion y la
documentacién requerida por la entidad estatal hasta el término de traslado del informe de
evaluacién, de acuerdo a lo preceptuado en la ley 1882 de 2018.

29. Toda otra causa contemplada en las normas legales vigentes.

1. CRITERIOS DE ADJUDICACION.
Criterio de adjudicacién por LOTE
El proceso se adjudicara de FORMA PARCIAL; es decir, por LOTE, al proponente que, habiendo

presentado una propuesta habil, obtenga el primer orden de elegibilidad, de acuerdo con lo establecido en
el presente pliego de condiciones para el respectivo LOTE.

La adjudicacién se hard de FORMA PARCIAL; es decir, de acuerdo con los precios presentados en la
propuesta teniendo en cuenta el MAYOR PUNTAJE OBTENIDO, PRIMER ORDEN DE ELEGIBILIDAD,
registrado entre las ofertas del respectivo LOTE. El ministerio de Defensa Nacional — Comando General de
las Fuerzas Militares se reserva la facultad de adjudicar mayores cantidades hasta completar el 100% del
valor del CDP por cada LOTE y de acuerdo con las necesidades establecidas por la administracion,
evidenciadas en el Estudio Previo.

XVl. SOPORTE QUE PERMITA EL ANALISIS DEL RIESGO Y LA FORMA DE MITIGACION.

De acuerdo a lo estipulado en el numeral 6 del Articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, se
deberan prever todos los riegos involucrados en la contratacion, es decir todas aquellas circunstancias
que, de presentarse durante el desarrollo del proceso de contratacion y ejecucion del contrato, que puedan
generar efectos adversos y de distinta magnitud en el logro de los objetivos del proceso.
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XVII. ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS.

Se debera realizar un analisis de los riesgos previsibles que deben cubrir las garantias en la contratacion,
con el fin de determinar el Amparo y Valor a asegurar lo cual debe estar en concordancia con lo
establecido en el Decreto No. 1082 de 2015; con el fin de garantizar el cumplimiento de las obligaciones
surgidas con ocasion al desarrollo de los procesos contractuales en sus diferentes etapas, amparando de
esta manera los perjuicios de naturaleza contractual o extracontractual, derivados del incumplimiento del
ofrecimiento o del contrato segun el caso, asi como la pertinencia de la divisién de aquellas, de acuerdo
con la reglamentacion sobre el particular

o Garantia en la etapa precontractual:

GARANTIA DE SERIEDAD DE LA PROPUESTA (APLICA PARA CADA UNO DE LOS LOTES):

El proponente deberé constituir a su costa, a favor del MINISTERIO DE DEFENSA NACIONAL -
COMANDO GENERAL -DIRECCION ADMINISTRATIVA Y FINANCIERA, NIT: 800.230.729-9. y presentar
con su propuesta, una garantia de seriedad utilizando cualquiera de las garantias establecidas en el
DECRETO 1082 de 2015 legalmente establecida en Colombia o por una Entidad Bancaria, autorizada
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para expedir la péliza de cumplimiento y seriedad de la oferta, por un valor equivalente al diez por ciento
(10%) del valor de la propuesta presentada, con una vigencia de noventa (90) dias calendario contados a
partir de la fecha y hora de cierre del proceso de seleccion.

El pago de la garantia, cuando ésta se haga exigible, tiene el caracter de indemnizatoria por la no firma del
contrato o por incumplimiento de la propuesta presentada por el adjudicatario y se entiende sin perjuicio
del derecho que le asiste al MINISTERIO de exigir, por los medios reconocidos en Colombia, la
indemnizacién de los perjuicios que con dicho incumplimiento se le hayan causado o se le llegaren a
causar.

CONTENIDO MINIMO DE LA POLIZA

La garantia de seriedad de la oferta debera incluir en su texto el contenido que a continuacion se requiere,
en los términos y con los alcances que se indican, mediante constancias o clausulas adicionales o
complementarias a las de la péliza de seguro, de manera expresa y escrita, y cuyos alcances no podran
ser limitados por otras clausulas, constancias o documentos privados:

La identificacion del amparo de la poliza debe estar expresado en los siguientes términos:

La garantfa de seriedad de la oferta cubrira la sancion derivada del incumplimiento del ofrecimiento, en los
siguientes eventos (Articulo 2.2.1.2.3.1.6. Decreto 1082 de 2015):

1. La no ampliacién de la vigencia de la garantia de seriedad de la oferta cuando el plazo para la
adjudicacién o para suscribir el contrato es prorrogado, siempre que tal prérroga sea inferior a tres (3)
meses.

2. El retiro de la oferta después de vencido el plazo fijado para la presentacion de las ofertas.

3. La no suscripcion del contrato sin justa causa por parte del adjudicatario.

4. La falta de otorgamiento por parte del proponente seleccionado de la garantia de cumplimiento del
contrato.

En el evento en que, para el presente proceso contractual, se llegare a presentar oferta por parte de
alguna Entidad Estatal, de las citadas en el articulo 2 de la Ley 80/93, ésta no estara obligada a constituir
garantia de seriedad de la oferta. No obstante, en el caso en que la entidad estatal se presente en union
temporal 0 consorcio con una entidad de naturaleza juridica privada, ésta debera prestar la garantia a que
se refiere el presente numeral.

Para las Uniones Temporales o consorcios, la péliza debera ser expedida a nombre de los integrantes de
la unién temporal o de los consorciados y en el porcentaje de participacion de cada uno.

a. Garantia en la etapa contractual:

Para la ejecucién del contrato EL MINISTERIO DE DEFENSA NACIONAL — COMANDO GENERAL-
DIRECCION ADMINISTRATIVA Y FINANCIERA, exigird al contratista la constitucion de una pdliza de
garantia, de conformidad con el Decreto No. 1082 de 2015, que ampare:

1.CUMPLIMIENTO (APLICA PARA CADA UNO DE LOS LOTES)

‘Tipo de Riesgo Garantfa Exigibles :
N Por el VEINTE POR CIENTO (20%) del valor total del contrato, cuya
CUMICDBWI_II_ERI\A'_I['% DEL vigencia sera igual al plazo de duracién del contrato y de las
prorrogas si las hubiere.
Por el TREINTA POR CIENTO (30%) del valor total del contrato, la
CALIDAD DEL SERVICIO: cual permanecera vigente durante el plazo de duracion del contrato
y seis (6) meses mas y de las prérrogas si las hubiere.

PAGO DE SALARIOS,
PRESTACIONES SOCIALES | Por el CINCO POR CIENTO (5%) del valor del contrato, con una
LEGALES E vigencia igual a la ejecucion del contrato y tres (3) afios mas y de
INDEMNIZACIONES las prérrogas si las hubiere.
LABORALES.

En la péliza debera constar que la aseguradora renuncia al beneficio de excusién, asi mismo que ampara
las multas y clausula penal convenida. '
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Exclusiones. En la poliza unica de cumplimiento expedida en favor de entidades publicas solamente se
admitiran las siguientes exclusiones:

Causa extrafia, esto es la fuerza mayor o caso fortuito, el hecho de un tercero o la culpa exclusiva de la
victima.

Darios causados por el contratista a los bienes de la entidad no destinados al contrato, durante la
ejecucion de este.

Cualquier otra estipulacién contractual que introduzca expresa o tacitamente exclusiones distintas a las
anteriores no producira efecto alguno.

Asf mismo en cumplimiento a lo previsto en el inciso 2° del articulo 7° de la Ley 1150 de 2007, en el
cuerpo de la pdliza se debera incorporar las condiciones generales que garanticen el cumplimiento de las
obligaciones aplicables segun el objeto del contrato amparado y el riesgo cubierto:

Amparos. El objeto de cada uno de los amparos debera corresponder a aquel definido en el Decreto 1082
de 2015.

Los amparos de la pdliza seran independientes unos de otros respecto de sus riesgos y de sus valores
asegurados. La entidad estatal contratante asegurada no podra reclamar o tomar el valor de un amparo
para cubrir o indemnizar el valor de otros. Estos no son acumulables y son excluyentes entre sl.

Inaplicabilidad de la clausula de proporcionalidad. En la garantia unica de cumplimiento no podra incluirse
la “Clausula de Proporcionalidad” u otra similar, conforme a la cual el valor asegurado ‘ampara los
perjuicios derivados del incumplimiento total del contrato garantizado y de presentarse incumplimiento
parcial del mismo, la indemnizacion de perjuicios a cargo del asegurador no excedera de la proporcion del
valor asegurado equivalente al porcentaje incumplido de la obligacién garantizada. La inclusién de una
clausula de ese tenor no producira efecto alguno.

Cesion del contrato. Las condiciones generales de la garantia Ginica de cumplimiento deberan sefialar que
en el evento en que por incumplimiento del contratista garantizado el asegurador resolviera continuar,
como cesionario, con la ejecuciéon del contrato y la entidad estatal contratante estuviese de acuerdo con
ello, el contratista garantizado aceptarad desde el momento de la contratacién de la péliza la cesion del
contrato a favor del asegurador.

En este caso, el asegurador cesionario debera constituir una nueva garantia para amparar el cumplimiento
de las obligaciones que ha asumido por virtud de la cesion.

Improcedencia de terminacion automatica del seguro de cumplimiento expedido a favor de una entidad |
estatal por falta de pago de la prima e improcedencia de la facultad de revocacién de ese seguro. La |
garantia Unica de cumplimiento expedida a favor de entidades publicas no expirara por falta de pago de la

prima ni podra ser revocada unilateraimente.

Imposibilidad de excepciones a la entidad asegurada. A la entidad estatal no le seran oponibles por parte
del asegurador las excepciones o defensas provenientes de la conducta del tomador del seguro, en
especial las derivadas de las inexactitudes o reticencias en que este hubiere incurrido con ocasion de la
contratacion del seguro ni en general, cualesquiera otras excepciones que posea el asegurador en contra
del contratista.

NOTA: Todos los costos en que deba incurrir el oferente en el cumplimiento de su deber de garantia
estaran a su cargo.

Teniendo en cuenta que la nueva versién del Sistema Electronico de Contratacién Publica (SECOP), que
le permite a la administracion y proveedores hacer todo el Proceso de Contratacién en linea. EI SECOP i
funciona como una plataforma transaccional, por medio de la cual el proceso ocurre en linea y en tiempo
real, para mayor informacion y apoyo de las herramientas ingrese al siguiente link:

hitps://www.colombiacompra.qgov.co/secop/que-es-el-secop-ii/manuales-y-quias-de-uso-del- SECOP-II
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XVIIl. INDICACION DE SI LA CONTRATACION ESTA COBIJADA POR UN ACUERDO INTERNACIONAL
O UN TRATADO DE LIBRE COMERCIO VIGENTE.

De conformidad con el inciso final del Decreto 1082 de 2015, en su articulo 2.2.1.1.2.1.1, indica lo

siguiente:

Al revisar los tres parametros contenidos en el manual explicativo para el Manejo de los Acuerdos
Comerciales en Procesos de Contratacion emitido por Colombia Compra Eficiente, se evidencia lo

siguiente:

PLAZOS PREVISTOS PARA ACUERDOS COMERCIALES

Plazo Bienes y Servicios | PLAZO CUANDO HAY
ACUERDO PLAZO de PUBLICIDAD EN EL
COMERCIAL GENERAL Caracteristicas Técnicas PLAN ANUAL DE
Uniformes ADQUISICIONES
ALIANZA PACIFICO 30 DIAS 10 DIAS 10 DIAS
CANADA 30 DIAS 10 DIAS 10 DIAS
CHILE 10 DIAS 10 DIAS 10 DIAS
COREA 30 DIAS 13 DIAS 10 DIAS
COSTARICA 30 DIAS 10 DIAS 10 DIAS
ESTADOS AELC 10 DIAS 10 DIAS 10 DIAS
ESTADOS UNIDOS 30 DIAS 10 DIAS 10 D[AS
UNION EUROPEA 30 DIAS 10 DIAS 10 DIAS
ISRAEL 40 DIAS 10 DIAS 10 DIAS
MEXICO 40 DIAS N/A 25 DIAS
REINO UNIDO E
IRLANDA DEL 30 DIAS 10 DIAS 10 DIAS
NORTE
NO HAY
TRIANGULO NORTE PLAZO MINIMO NO HAY PLAZO MINIMO | NO HAY PLAZO MINIMO
NO HAY
CAN PLAZO MINIMO NO HAY PLAZO MINIMO | NO HAY PLAZO MINIMO
ENEDA ' PROCES
EXCEPCION APLICABLE ODE
ESTATA | PRESUPUESTO DEL PROCESO DE CONTRATACION SUPERIOR AL
s VALOR DEL ACUERDO COMERCIAL o CONTRAT
'NS,L\U' CUBIERT
OPOREL
Regla 1 Regla 2 Regla 3 ACUERD
o
APLICA | DESCRIPCION A Kt CUANTIADEL | APLICA | EXCEPCIONES APLIC COMERCI
ol e e e e 012,03, 4,5, 6, 7
‘BIENES'Y [ e e T U ae AR 47
CHILE Sl X SERVICIOS ° .50.000 DEG : ;938.76}2:408».09, E . ;’ 132 :13;: ;gl ;1;(75_ lgi S o
St , |41, 42, 44, 46, 54,
o o ol | 55 58. 61
sl CONSTRUCCION 5.000.000 DEG NA NO
ALIANZ el ' (L  r2saser
A . ‘BIENESY. . | ) e e 112, 14, 15, 16, 17,
sl : | 257.081.877, .938.762.408,00 | o
Mo | Mexico SERVICIOS” 1 T RRERSl a | s
; o ; = 44, 46, 54, 55, 56,
sl CONSTRUCCION | 12.001.460 USD NA NO 58, 61
 BENESY | sesarrsesce. | 6367 | B IR AKE
— SERVICIOS: | 408417600 . e M e 2s | s st
sl CONSTRUCCION 25'7066375670'“ NA NO Q: g_g_:é?' 4. 54
S : Lot T i 3 ” 1 o iz 1,2,3,45,6, 7,
cwank | s | SEESY | snsseo |[merszasm| o |ZAEET o | s
s ; o ol | 35,36, 37, 40, 41,
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ENEDA : ‘ ' ’ 'EXCEPCION APLICABLE PROCES
ESTATA |. PRESUPUESTO DEL PROCESO DE CONTRATACION SUPERIORAL | “"“0\ " CR0CESODE | comgRAT
L - VALOR DEL ACUERDO COMERCIAL s CONTRATACION GONTRA
INCLUI ,
DA CUBIERT
OPOREL
Regla1: Regla 2 Regla3 ACUERD
0
e CUANTIADEL | CUANTIADEL | - ; : 1:APLIC | COMERCI
APLICA |  DESCRIPCION "ACUERDO PROCES | APLICA | EXCEPCIONES | ™) AL
S| | CONSTRUCCION | 25.344.513.162,00 NA NO | 42434546
sl
CHILE si )
S| 25.545.923.858,00
S|
COREA 17,19,32,34.35, | S sl
. | 37, 40, 41, 42, 45,
S| CONSTRUCCION | 25.700.000.000,00 NA NO 54,57,58
1,3,4,5,6,7,9,
sl 112, 14,15, 18, 17,
COSTARICA 19,32, 35.37.40, | SI sl
| 41, 42, 43, 44, s,
57, 58, 58, 61
sl
| 1,458,710,
sl 111, 12, 14, 15, 18,
ESTADOS AELC {17, 19,32,33,34, | NO S|
35, 36, 37, 40, 41,
42, 43, 45, 46
S|
sl 1,2,3,4,5,6,7,
12, 14, 15, 16, 17,
IV 19,32,33.34, 35, | NO sl
- 36, 37, 40, 41, 42,
sl CONSTRUCCION | 25.725.714.885,00 NA NO 43,45, 46
11.3.45.6,7,89.10,
| 11,12,13.14,15,16
| 18,19,20,26.28,2
ISRAEL st |9,32,34,35,37.40, | S St
| 41,42,43,
| 44.45.54.61.
st
1, 4, 5, 6, 7, 10,
Eunog:;?'raemo S| 11,12,13,14, 15,
J 16, 17, 19, 23, 32,
UNIDO E NO st
IRLANDA 35, 37, 40, 41, 42,
43, 44, 46, 57, 58
DEL NORTE 43,44, 46, 57, 55
sl
si 11,2, 4,6 14, 17,
MEXICO 1 18, 24, 25, 26, 27, sl sl
S| 39
EL 11,2,3,4.5,6, 7,
SALVAD | s {9, 14, 20, 38,48, | NO sl
OR | 49, 59
TRIAN 1,2,3,4,5,6,7,
GULO ‘:m_f st 19, 14, 20, 21, 50, | NO sl
NORTE | 51, 52, 53, 59
1,2,3,4,5,6,7,
”gﬂg” N/A N/A N/A N/A NA |9 14, 20, 22, 48, NA NA
49, 59, 60
COMUNIDAD TODOS LOS TODAS LAS SIN
ANDINA (CAN) st PROCESOS CUANTIAS 938.762.408,00 Sl EXCEPCIONES | NO St
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ENTIDA -
D , PROCES
ESTATA | PRESUPUESTO DEL PROCESO DE CONTRATACION SUPERIOR AL EXCEE gfo"c‘ég‘g%’gam O DE
L VALOR DEL ACUERDO COMERCIAL CONTRATACION CONTRAT
INCLUI ACION
DA CUBIERT
O POREL
Regla 1 Regla 2 Regla 3 ACUERD
o)
CUANTIADEL | CUANTIA DEL APLIC | COMERCI
APLICA | DESCRIPCION ACUERDO PROCESO APLICA | EXCEPCIONES A AL
(Colombia,
Bolivia, Ecuador y
Perti)

*Estados AELC incluye Islandia, Liechtenstein, Noruega y Suiza
CONCLUSIONES:

De conformidad con lo sefialado en el Manual para el manejo de los Acuerdos comerciales en procesos de
contratacién, el presente proceso aplica para los Acuerdos con los paises de: Canada, Estados AELC,
Estados Unidos, Triangulo Norte, y la CAN.

La cuantia del proceso excede los umbrales establecidos en los acuerdos publicados con ios paises:
Alianza Pacifico, Canada, Chile, Corea, Costa Rica, Estados AELC, Estados Unidos, México, Triangulo
Norte, Unién Europea y CAN.

El Comando General de las Fuerzas Militares se encuentra incluido en los listados de entidades cubiertas
de los acuerdos.

Los bienes y/o servicios a contratar se encuentran bajo la exclusién No. 18 con los paises de: Chile y
México; exclusién No. 55 con los paises de: Alianza Pacifico; y exclusién No. 58 con los paises de: Alianza
Pacifico, Corea, Costa Rica y la Unién Europea.

Teniendo en cuenta que la informacién del presente proceso se encuentra incluida en el Plan Anual de
Adquisiciones y el cual se encuentra publicado desde el 31 de enero de 2022, de conformidad con lo
sefialado en el manual para el manejo de los acuerdos comerciales, se toma el plazo de 10 dias contados
a partir de la Publicacién del Aviso de Convocatoria.

CONTRATAR LOS SERVICIOS DE MANTENIMIENTO Y SOPORTE TECNICO DE LAS PLATAFORMAS
TECNOLOGICAS DEL COMANDO CONJUNTO CIBERNETICO (CCOCI), DE ACUERDO CON LAS
ESPECIFICACIONES TECNICAS RESERVADAS DEL ANEXO, ASI:

1. ESPECIFICACIONES TECNICAS RESERVADAS
Las especificaciones técnicas deberan ser verificadas, solicitandolas mediante mensaje via SECOP II;

previo cumplimiento del “Perfil_requerido para la consulta de las Especificaciones Técnicas y demas
Informacion Reservada’ y previa suscripcion de compromiso de confidencialidad.

Lo anterior por cuanto a que esta informacion es de caracter de reserva, de acuerdo al numeral 2°, articulo
24, de la Ley 1437 de 2011, por el cual se expide el Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo, al articulo 19, de la Ley 1712 de 2014, “Por Medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Pubica Nacional y se dictan otras disposiciones”,
y el articulo 27 del Decreto 0103 de 2015, “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones”.

Por lo anterior, se deberan tomar las medidas tendientes y necesarias para conservar su caracter; las

observaciones al mismo deberan tramitarse por MENSAJE y dando aplicacién a las Guias de Colombia
Compra para la informacién CONFIDENCIAL.

(NOTA: En caso de que el oferente interesado, finalmente presente una propuesta, por favor, al momento
de diligenciar y subir este anexo No. 5 al SECOP Il DEBE SENALAR Y MARCAR EL ICONO DE

CONFIDENCIAL).

“CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA”
Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111

www.cgfm.mil.co

Internal Use - Confidential




Péagina: 111 de 150
ELABORACION
DE ESTUDIOS Y Cédigo: MDN-COGFM-
DOCUMENTOS PREVIOS PROGESAD-DIADF-FU.85.1-6
V.18
SGI Vigente a partir de: 20-04-2026

LOTE N° 1 RENOVACION LICENCIAMIENTO PLATAFORMA DE SEGURIDAD PERIMETRAL
POR VALOR DE $177.000.000.

LOTE N° 2 MANTENIMIENTO Y SOPORTE A LA LICENCIA DE LA PLATAFORMA DE
ENTRENAMIENTO CTF QMISSION. 100.000.000

LOTE N° 3 RENOVACION LICENCIAMIENTO SUSCRIPCION FIRST. 18.000.000

LOTE N° 4 MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR
POLITICAS SEGURIDAD. 120.000.000

LOTE N° 5§ RENOVACION SUSCRIPCION LICENCIAMIENTO END POINT EPP-EDR 85.000.000

LOTE N° 6 MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA TECNOLOGICA HELP
DESK —~ MESA DE AYUDA. 90.000.000

LOTE N° 7 MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A LA PLATAFORMA WEB DE ANALISIS DE CONTENIDO
MALICIOSO. 215.000.000

LOTE N° 8 SISTEMA MOVIL FORENSE 100.000.000

LOTE N° 9 SISTEMA DE INTELIGENCIA DE AMENAZAS 95.000.000

ANEXO ESPECIFICACIONES TECNICAS

LOTE 1: Renovacion licenciamiento plataforma de seguridad perimetral.

';rE;“ DESCRIPCION DEL BIEN O SERVICIO UNIDAD DE MEDIDA| CANTIDAD
K FIREWALL DE NUEVA GENERACION UNIDAD 1
172 |CONSOLA DE GESTION DE LOGS, REPORTES, UNIDAD .
ANALITICA E INDICADORES DE COMPROMISO

ESPECIFICACIONES TECNICAS MINIMAS DE OBLIGATORIO CUMPLIMIENTO

11

ADQUISICION DE RENOVACION E INSTALACION DE LICENCIAMIENTO Y FIREWALL DE
NUEVA GENERACION FORTINET UTP (IPS, ADVANCE MALWARE PROTECCION,
APLICTION CONTROL, URL, DNS Y VIDEO FILTERING, ANTISPAM SERVICE AND

FORTICARE PREMIUM)

* Actualmente el Comando Conjunto Cibernético cuenta con un cluster de seguridad perimetral
de alta disponibilidad (HA) conformado por dos (2) equipos Firewall de Nueva Generacion
Fortinet modelo 900G, con los numeros de serie FGIHOGTB24901711
FGOHOGTB2590114. Se requiere la adquisicion de la renovacién del licenciamiento de|
servicios de seguridad, soporte técnico especializado y los servicios profesionales para su
instalacién, actualizacion y optimizacion.

* EI objetivo de esta renovacién es garantizar la continuidad del servicio, la proteccion
perimetral avanzada, el soporte técnico del fabricante y la actualizacion de firmas e
inteligencia de amenazas en tiempo real para la totalidad de la infraestructura de seguridad
perimetral de la entidad. N

* Por medio de esta Adquisicién de Renovacion se requiere contar con minimo las siguientes|
capacidades: 31 Gbps DE NGFW, 16 Gbps DE INSPECCION SSL, Y 16 MILLONES DE
SESIONES CONCURRENTES.
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Especificaciones del Licenciamiento y Servicios FortiGuard UTP (Por cada equipo -
Cantidad 2):

Se requiere la renovacion de la suscripcion Fortinet Unified Threat Protection (UTP) o
superior por el periodo contratado, que incluya de manera activa como minimo:

FortiCare Premium Support: Soporte técnico global del fabricante 24x7x365, reemplazo
avanzado de hardware (RMA), acceso a parches de firmware, actualizaciones del sistema
operativo FortiOS y asistencia técnica prioritaria.

Sistema de Prevencién de Intrusiones (IPS): Firmas e inteligencia de amenazas en tiempo
real contra vulnerabilidades y exploits.

Proteccion Avanzada contra Malware (AMP / Antivirus): Motores de deteccion de
malware, prevencion de amenazas de dia cero e integracion con sandboxing.

Control de Aplicaciones (Application Control): Visibilidad y control granular de
aplicaciones capa 7.

Filtrado Web y de URL (Web & URL Filtering): Categorizacion y bloqueo dinamico de sitios
web maliciosos o no autorizados.

Filtrado DNS (DNS Filtering): Proteccion contra ataques basados en DNS, tuneles vy
dominios maliciosos/botnets.

Filtrado de Video (Video Filtering): Control y gestién de ancho de banda para plataformas
de streaming.

Servicios profesionales de Instalacion, configuracién y puesta en marcha:

E! contratista/proveedor debera incluir los servicios para:

Actualizacién de firmware: Ejecucién de plan de actualizacién de version de FortiOS en
ambos nodos bajo esquema Rolling Upgrade asegurando cero pérdidas de paquetes y cero
interrupciones de servicio.

Auditoria y Afinamiento: Revision y optimizacion de las politicas de seguridad existentes,
perfiles de inspeccién profunda SSL/TLS, rutas y alta disponibilidad.

Integracioén al Security Fabric: Verificacion y sincronizacion de la telemetria, envio de logs y|
gestién de eventos con la plataforma centralizada FortiAnalyzer.
Cantidad Equipos: 2

1.2

ADQUISICION DE LICENCIAMIENTO, SOPORTE Y CENTRALIZADOR DE LOG Y
ANALISIS DE FIREWALL - FORTIANALYZER _

Actualmente, el Comando Conjunto Cibernético cuenta con una plataforma appliance de
Centralizacién de Logs, Gestion y Andlisis de Firewall FortiAnalyzer modelo 300G (FAZ
300G) con numero de serie FAZ3HGTA25000356. Esta plataforma es el nuacleo para
mantener la retencién de logs destinados al analisis histérico, auditoria forense, generacion
de reportes automaticos o bajo demanda, analitica avanzada de informacion e identificacion
de Indicadores de Compromiso (loC).

Se requiere la adquisicion de la renovacion integral del licenciamiento bajo la modalidad
FortiAnalyzer Enterprise Bundle (o suscripcion equivalente de nivel Enterprise del
fabricante) y soporte técnico avanzado para garantizar la continuidad operativa,
administracion centralizada, gestién de politicas, automatizacion de respuesta (SOC
Automation), despliegue masivo (Fabric Management) y monitoreo en tiempo real de toda la
infraestructura de seguridad perimetral integrada a esta plataforma.

Especificaciones Técnicas Minimas y Licenciamiento Requerido (Enterprise Bundle):
La renovacion y/o extension de la plataforma debe incluir y asegurar activamente la
suscripcién FortiAnalyzer Enterprise Bundle ajustada a las capacidades del hardware
instalado, garantizando los siguientes componentes y servicios:

Capacidad de Procesamiento y Almacenamiento (Licenciamiento Base): Licenciamiento
habilitado para soportar la tasa de ingesta méxima del equipo de 100 GB de Logs por dia
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(GB/Day) y garantizar la gestién operativa sobre los 8 TB de capacidad de almacenamiento
bruto en disco para la retencion y consulta de datos histéricos (Logs analiticos y de archivo).

* Soporte Técnico Especializado: Suscripcion FortiCare Premium Support (24x7x365) que
garantice soporte técnico global del fabricante, reemplazo avanzado de hardware (RMA),
parches de firmware, actualizaciones del sistema operativo y acceso a la base de|
conocimiento y asistencia prioritaria.

= Servicios de Inteligencia y Analitica de Amenazas (FortiGuard):

= Servicio de Deteccién de Indicadores de Compromiso (FortiGuard l1oC Service) para
la correlacion automatica de logs con la base global de amenazas.

= Servicio de Deteccion de Brotes de Malware (FortiGuard Outbreak Detection
Service) con alertas e informes de emergencia ante brotes globales.

= Automatizacion y Orquestacion de Seguridad (SOC / Security Automation):

= Habilitacién de flujos de trabajo automatizados (Playbooks/Event Handlers) para
respuesta rapida y mitigacion de incidentes.

=  Mapeo y correlacién de eventos de seguridad contra la matriz de tacticas y técnicas
de MITRE ATT&CK.

= Capacidades de Gestion y Orquestacion (Security Fabric): Funcionalidad nativa de
administracién centralizada (Fabric Management), permitiendo el aprovisionamiento masivo
de firewalls (FortiGate), gestion de objetos/politicas e integracién nativa con el ecosistema
Fortinet Security Fabric de la entidad. _

= Cantidad; 01

. OBLIGACIONES DEL CONTRATISTA

= Incluir el Hardware o Software requerido para cumplir las especificaciones minimas requeridas.
= Las herramientas de seguridad perimetral y centralizador de logs se deberan relacionar mediante un
acta al supervisor del contrato, donde se identifique de manera clara lo adquirido.
= El contratista debera cumplir a cabalidad, para el desarrollo de las actividades que se deriven de I
ejecucién del presente proceso, con todas y cada una de las politicas, normas y procedimientos
fijados por el Comando Conjunto Cibernético para garantizar el correcto funcionamiento, continuidad
de los servicios y operaciones; asi como con los niveles de servicio, cronogramas y horarios
previamente aprobados por el Supervisor del contrato.
» Se requiere que, por parte del contratista se incluya una instruccién en el funcionamiento de la
herramientas, y licenciamientos adquiridos tanto para la plataforma de Seguridad Perimetral en alt:l
disponibilidad como el Centralizador de Logs, por minimo 16 horas directamente por el fabricante o
por un partner del fabricante con el nivel mas alto de membresfa.
= Se debe entregar junto con la propuesta certificacion emitida directamente de los fabricantes de las|
soluciones ofertadas donde se evidencie que son distribuidores autorizados y se encuentran en una
de las dos categorias mas altas del programa de canales del fabricante con minimo 4 especialidades
especialidad. Estas cartas deben ser dirigidas a la Entidad con vigencia no mayor a 30 dias.

. EQUIPO DE TRABAJO

= El oferente debe contar con un equipo de trabajo para la ejecucién del proyecto, el cual debe estar
conformado como minimo por:

El proponente debe adjuntar con su propuesta, los soportes que acrediten el cumplimiento del
personal.

= Gerente de Proyecto:

e Profesional Ingeniero de Sistemas y/o Telecomunicaciones con Posgrado en Gerencia de
Proyectos y certificacion PMP vigente. Experiencia minima de cinco (5) afios en proyectos de
tecnologia a partir de la tarjeta profesional.

e Se debe anexar a la propuesta copia de los siguientes documentos:

¢ Cédula de Ciudadania

o Tarjeta Profesional

s Certificados de estudio
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¢ Certificaciones de experiencia minima especifica

¢ Certificado de Especializacion en Gerencia de proyectos y PMP
o Certificacion Itil Expert o superior vigente

¢ Hoja de Vida.

= Ingeniero de Soporte Seguridad

e Profesional Ingeniero de Sistemas, Telecomunicaciones y/o profesiones afines, con minimo seis
(10) aflos de experiencia a partir de la tarjeta profesional, debe encontrarse certificado por el
fabricante como Fortinet Certified Solution Specialist Network Security. Se debe anexar a la
propuesta copia de los siguientes documentos:

o Cédula de Ciudadania

e Tarjeta Profesional

e Certificacion del fabricante como Certified Solution Specialist Network Security

¢ Certificaciones de experiencia

o Hoja de vida

= [ngeniero Analista de Seguridad

o Profesional Ingeniero de Sistemas, Telecomunicaciones y/o profesiones afines, con minimo dos
(2) afios de experiencia a partir de la tarjeta profesional, debe encontrarse certificado por el
fabricante como Fortinet Certified Solution Specialist Network Security. Se debe anexar a la
propuesta copia de los siguientes documentos:

e Cédula de Ciudadania

e Tarjeta Profesional

¢ Certificacion del fabricante como Certified Solution Specialist Network Security

¢ Certificaciones de experiencia

¢ Hoja de vida

Soporte y Garantia

Debe contar con soporte y mantenimiento directo con fabrica en la modalidad 7X24 con cambio de partes

por un (1) afio.

Los componentes ofertados deben ser nuevos de fabrica, no remanufacturados, ni reparados, ni

reacondicionados en hinguna de sus partes.

£1 soporte debe ser en un esquema 7x24 incluyendo actualizaciones de firmware, acceso al portal de

oporte y recursos técnicos.

El proponente debera atender y resolver cualquier problema técnico de la solucion, en un esquema de

tencion 5x8 (telefénico, e-mail, acceso remoto o presencial en caso de que asl se requiera), este soporte

debera ser suministrado por personal especializado en las tecnologias ofertadas.

El servicio de soporte debe incluir atencion de incidentes y consultas a través de llamadas telefénicas,

correo electronico, sesiones remotas y atencion en sitio en horario Habil y No Habil. Para ello debe contar

con un centro de servicio que cumpla con minimo:

¢ El Contratista debera contar con una mesa de servicio para apoyo a las solicitudes de soporte
realizadas a fabrica con software certificado ITIL, deberd suministrar certificacion del software
utilizado en la presentacién de la propuesta

e Nivel de soporte 1 para atencion remota, 2 para atencion en sitio y 3 para soporte de especialista
y escalamiento a fabrica.

Al finalizar cada visita correctiva el proponente generara un informe de servicio con las evidencias de

estas actividades. De igual forma quedara constancia en la misma acta o informe de servicio si hubo

cambio de software y/o en alguna configuracion.

El proponente debe realizar 1 mantenimiento preventivo légico por afio sobre cada una de las tecnologias

ofertadas

El contratista debera allegar la garantia del fabricante donde se especifique el periodo de cobertura de la
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misma. La garantia del Hardware y Software comenzar4 a contar a partir del recibo a satisfaccion de la
solucion por parte de la CCOCI. Se debera agendar la visita con un dia de antelacién en caso de ser
necesaria la verificacién de los equipos y contar con la documentacion requerida por la Entidad para el
ingreso, la cual sera informada al momento de realizar el agendamiento.

Cuando se presente fallas generales o particulares en los equipos, el proveedor deberé dar soporte en
sitio con personal certificado y experimentado segun los ANS que se definan en el contrato. Ademas, el
tiempo de soporte debera ser de 7X24

Servicios de Profesionales

Se debe realizar la instalacion, configuracién, actualizacion y puesta en marcha de las soluciones
ofertadas.
El contratista debera realizar y ejecutar un protocolo de pruebas para la entrega a satisfaccion de la
isolucién, el cual sera aprobado por el Supervisor del contrato. Se deben realizar las respectivas pruebas
de funcionalidad y operatividad de todos y cada uno de los elementos, con el propésito de comprobar la
calidad y cumplimiento de los requerimientos solicitados.
Presentar plan de trabajo y cronograma de trabajo dentro de los cinco (5) dias siguientes a la suscripcion
del acta de inicio, para aprobacién del supervisor y realizar los ajustes a que haya lugar.
La implementacion debera comprender los siguientes puntos:
¢ Disefio y planeacién de cada una de las actividades minimizando la afectacion del servicio.
¢ Instalacion de equipos
o Configuracion y alistamiento de la plataforma a la Ultima versién estable aprobada por el
fabricante.
¢ Implementacién de la solucién de acuerdo con las mejores practicas del fabricante, teniendo,
en cuenta una arquitectura de red segura.
¢ Pruebas de Servicio.
¢ Puesta en Produccion.
o Estabilizacién de la plataforma.
Plan de mantenimientos preventivos

DOCUMENTACION REQUERIDA PREVIO RECIBO A SATISFACCION

La siguiente documentacién debera ser entregada al supervisor del contrato en medio impreso y digital
(formato editable en espafiol), antes de la firma del acta de recibo a satisfaccién y previa aprobacion del
supervisor del contrato:

1. Documento que acredite |la garantia legal y técnica por parte del fabricante, conforme al esquema 3-
3-3 establecido.

2. Documento que acredite el soporte ofrecido por el contratista, incluyendo condiciones, alcance y
canales de atencion.

3. Documentacion del estado final y configuraciones pertinentes:

a. Registro de la configuracion final de cada equipo (hardware y software).

b. Inventario detallado de los equipos instalados (modelo, serial, sistema operativo).

c. Documentacion técnica oficial del fabricante correspondiente a los equipos suministrados.
d. Informe de instalacién y configuracion realizada, incluyendo validacién de funcionamiento.

4. Documento de especificaciones técnicas de los equipos y/o software suministrados, donde se
evidencie el cumplimiento de las caracteristicas exigidas en el anexo técnico. Este documento deber
incluir detalles técnicos y demas componentes requeridos.

5. Documentacion clara y detallada sobre la instalacion, configuracion y puesta en funcionamiento, que

permita futuras consuitas técnicas y facilite la gestion de soporte y
mantenimiento.

. SEGURIDAD
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ACUERDO DE CONFIDENCIALIDAD: Se debera comprometer a garantizar la reserva de la informacion a
la que de forma directa o indirecta acceda durante la ejecucion del contrato, para lo cual se debera firmar un
acuerdo de confidencialidad con el Comando Conjunto Cibernético, este se reserva el derecho de admision
del personal que haré del desarrollo del proyecto por parte de la empresa contratista seleccionada, lo cual
sera verificado por el supervisor del contrato.

. El Contratista se compromete a cumplir lo expuesto en las politicas y directivas de Ciberdefensa y seguridad

de la informacion del Ministerio de Defensa - Comando General de las Fuerzas Militares, durante el tiempo
de ejecucidn, garantia y soporte que brindara.

ESTUDIO DE SEGURIDAD PERSONAL: El oferente debe aceptar y permitir que el COGFM efectue un
Estudio de Seguridad Personal (ESP) a los funcionarios designados para el desarrollo del proyecto, a fin de
comprobar datos y establecer antecedentes disciplinarios; que garanticen la seguridad de la informacion.

Una vez firmado el contrato y dentro de los cinco (05) dias calendario siguientes, el contratista entregara al
supervisor del contrato los formatos de Estudio de Seguridad Personal debidamente diligenciados junto con
los soportes requeridos, para realizar los respectivos estudios de seguridad del personal contratista que va
a realizar los trabajos.

En el evento en que el resultado del Estudio de Seguridad sea negativo el contratista se obliga a reemplazar
al personal allegando copia de la hoja de vida y de todos los documentos exigidos en el proceso, del nuevo
personal, para aprobacion por parte de la Entidad; éste debera tener un perfil igual o superior al que va a
ser reemplazado.

POLITICAS DE SEGURIDAD INFORMATICA: El contratista debe comprometerse a conocer, aceptar y
ajustarse a las politicas de seguridad de la Directiva de Seguridad Informatica de las Fuerzas Militares.

PERSONAL

El contratista debera garantizar el personal suficiente, idéneo con profesionales calificados necesarios
para la completa ejecucion y cumplimiento del contrato, sin que esto genere costo adicional para el
Comando General de las Fuerzas Militares, de igual manera disponga de instalaciones y equipos de
coémputo propias para la ejecucion del proyecto.

Es importante aclarar que tanto el personal, como las dedicaciones minimas del mismo, son de
referencia. En todo caso el proponente debera efectuar el respectivo analisis del pliego de condiciones
del presente proceso y demas documentos que lo componen, y basado en su experiencia debera
determinar el equipo y personal necesario con sus respectivas dedicaciones y cantidades para cada
una de las actividades, con el fin asegurar el cumplimiento de los objetivos del contrato derivado del
presente proceso. Con la presentacion de la propuesta, el proponente acepta la informacion y el alcance
del contrato contenido en los documentos mencionados anteriormente, lo que no dara lugar a
reclamaciones por parte del contratista durante el desarrollo y ejecucion del contrato por tiempos
adicionales del personal 0 equipos.

El Comando General de las Fuerzas Militares no asumird ninguna responsabilidad contractual ni
laboral con los funcionarios que la empresa oferente asigne para el cumplimiento del contrato.

E! personal técnico debe cumplir con todas las normas de seguridad industrial para la ejecucion del
contrato. Asi mismo, el Contratista debe contar con las herramientas y elementos necesarios que le
permitan

realizar la correcta instalacion.

INSTALACION, CONFIGURACION, IMPLEMENTACION, PUESTA EN FUNCIONAMIENTO
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Se debera garantizar el suministro, instalacion, configuracion, implementacion y puesta en
funcionamiento integral objeto del contrato.

Se debe asegurar la instalacion y puesta en funcionamiento de los equipos. Para llevar a cabo estas
actividades, se deberan planificar tanto en horario habil como fuera del horario habitual, con el objetivo
de evitar interrupciones en el funcionamiento normal del COGFM-CCOCI y garantizar su continuidad
operativa sin contratiempos.

Se deberan entregar al supervisor del contrato los equipos en funcionamiento, 100% operativos, con
todos los componentes que hacen parte integral de la infraestructura tecnolégica del COGFM-CCOCI.

E! contratista debera contemplar todos los costos o gastos asociados a la logistica (desplazamiento,
transporte, parqueaderos, equipos y herramientas de trabajo, entre otros) requeridos para que el
personal asignado al proyecto pueda cumplir con el objeto del proceso.

Deberan inciuirse todos los elementos necesarios que permitan implementar la solucién ofrecida al
100%. En caso de faltar elementos, estos deberan ser suministrados por el contratista seleccionado, sin
gue elio genere costo adicional para el COGFM.

Los equipos deberan ser entregados con todos sus accesorios conforme a su naturaleza y a las
especificaciones técnicas de cada uno de elios.

El contratista asumira bajo su responsabilidad el manejo de los equipos, materiales y elementos,
incluyendo cargue, transporte y descargue.

La instalacién, configuracién y puesta en funcionamiento de los equipos en el sitio debera realizarse con
el acompafiamiento del supervisor y del personal técnico del COGFM-CCOCI, quienes verificaran las
actividades realizadas para garantizar que los equipos instalados queden en perfecto funcionamiento y
correctamente integrados a la infraestructura institucional.

LOTE N° 2 MANTENIMIENTO Y SOPORTE A LA LICENCIA DE LA PLATAFORMA DE
ENTRENAMIENTO CTF QMISSION.

~ RENOVACION DE SOPORTE TECNICO Y MANTENIMIENTO

OBJETO: el CCOCI-COGFM requiere contratar la renovacién del servicio de soporte técnico y
mantenimiento de la Plataforma de Entrenamiento de Ciberseguridad y Ciberdefensa Q-MISSION® UCP
instalada en el Comando Conjunto Cibernético del Comando General de las Fuerzas Militares (CCOCI-
COGFM), de acuerdo a las especificaciones técnicas reservadas.

ESPECIFICACIONES TECNICAS MINIMOS DE ESTRICTO CUMPLIMIENTO

Renovacion del soporte técnico y mantenimiento 12 meses

Renovacion del soporte y mantenimiento de la plataforma de entrenamiento de Ciberseguridad y
Ciberdefensa Q-MISSION®UCP con la cual cuenta el Comando Conjunto Cibernético del COGFM de
acuerdo a los siguiente ltems:

1.1. Plataforma de entrenamiento de ciberseguridad y ciberdefensa Q-MISSION®UCP

1.2. Licencia modulo Q-CAMP

1.3. Licencia submédulo Q-ARSENAL

1.4.Licencia submoédulo 1-LABS

Nota: El presente proceso contractual comprende Unicamente la renovacién del soporte técnico y
mantenimiento de la version actualmente instalada (On-Premise Legacy), este no incluye actualizacién
de version (Upgrade) ni migracion tecnolégica, debido a que el fabricante no dispone de nuevas
versiones compatibles con el licenciamiento perpetuo actualmente adquirido por el CCOCI.
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El contratista debera prestar soporte técnico especializado en una jornada 5x8 durante toda la vigencia
contractual, incluyendo como minimo:

Atencién remota.

Atencién presencial cuando sea requerida por el supervisor.
Diagnéstico y solucion de incidentes.

Correccion de errores de funcionamiento.

Restauracién de servicios.

Asistencia para administracién de la plataforma.

Soporte sobre todos los médulos licenciados.

Tiempo de respuesta:
+ Criticidad Alta: maximo 4 horas
* Media: 8 horas
+ Baja: 24 horas

Tiempo maximo de solucién:
+ Alta: 24 horas
* Media: 72 horas

El soporte debera contemplar atencion para incidentes, consultas funcionales, configuracion de la
plataforma y recuperacion del servicio asi como la reconfiguracion de cada uno de los sistemas que
componen la plataforma de entrenamiento del dominio gm-ccoc.tech a ccoci.mil.co con los respectivos
subdominios que conforman cada sistema..

El soporte debera incluir el disefio y desarrollo en la plataforma de veinte (20) ejercicios practicos de tal
manera que la resolucion de un reto constituya un prerrequisito para el siguiente, permitiendo
desarrollar una linea de aprendizaje progresiva.

Cuadro de cantidades

A continuacién, se relaciona el listado de los cursos y las cantidades requeridas

ITEM DETALLE UNIDAD DE MEDIDA | CANTIDAD

RENOVACION DEL SERVICIO DE SOPORTE TECNICO Y|
MANTENIMIENTO DE LA  PLATAFORMA DE CANTIDAD
1 |[ENTRENAMIENTO DE CIBERSEGURIDAD Y| 01
CIBERDEFENSA DE ACUERDO A LAS
ESPECIFICACIONES TECNICAS RESERVADAS.

LOTE N° 3 RENOVACION LICENCIAMIENTO SUSCRIPCION FIRST.

ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

'ACCESO A CONTENIDO EN LINEA DE LA PLATAFORMA FIRST (https://www.first.org) PARA USO DEL
CCOoCl.

DESCRIPCION DEL SERVICIO

« El acceso a esta plataforma debera ser 24/7 por el término del servicio
« El acceso debera quedar a nombre Team SOC-CCOCI

+ El acceso prestarad minimo los siguientes servicios:

. Servicios reactivos disponibles.

. Alertas y avisos.

. Manejo de incidentes.

. Andlisis de incidentes.

. Soporte de respuesta a incidentes.

. Coordinacién de incidentes.
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. Manejo de la vulnerabilidad.
. Andlisis de vulnerabilidad.

LOTE N° 4 MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR POLITICAS
SEGURIDAD.

: DESCRIPCION DEL BIEN /
ITEM No. SERVICIO UNIDAD DE MEDIDA - CANTIDAD
' (1)

MANTENIMIENTO Y SOPORTE
PLATAFORMA TECNOLOGICA
1 VALIDADOR DE POLITICAS UNIDAD 1

SEGURIDAD Y SOPORTE TECNICO
Y SERVICIO (BOLSA DE 30 HORAS)

ESPECIFICACIONES TECNICAS MINIMAS DE OBLIGATORIO CUMPL!MIENTO

1 RENOVACION DE SOPORTE CON FABRICA PARA LA SOLUCION ACTUAL DEL
FABRICANTE FIREMON. 5

El contratista seleccionado debe proveer el soporte con fabrica para garantlzar ¢l correcto funcionamiento

de la solucién actual del fabricante Firemon, conformada por:

e (01 BASE para Software (Consola)

s 03 médulos de Firewall Principal

¢ 01 Consola o Management (aplica para ambientes Check Point y/o Juniper)
Condiciones de la Renovacién y Continuidad del Servicio:

Vigencia y Sincronizacioén de Periodos: La renovacion de todo el licenciamiento y soporte técnico de
fabrica sera por un afio. Para el efecto, se tienen los siguientes hitos de vencimiento vigentes:

o Dos (02) médulos de Firewall: renovacién de suscripcién por un afo (vence 9 de Junio de 2026
(dos moédulos de Firewall)

¢ Base, un (01) médulo de Firewall y un (01) médulo para la consola Management: Licencia Vence
el 26 de noviembre de 2026.

Empalme de Licenciamiento: Se debera efectuar la activacion de la licencia por renovacion de
funcionamiento a partir del dia siguiente al vencimiento de la licencia actual, con el fin de garantizar un
empalme exacto y asegurar que la herramienta permanezca licenciada sin generar traumatismos
administrativos.

Garantia de Origen y Soporte de Fabrica (MAF): Para asegurar la continuidad operativa y la legitimidad del
licenciamiento de funcionamiento, el contratista seleccionado debera adjuntar con su propuesta (o dentro
de los cinco (15) dias habiles posteriores a la firma del acta de inicio) una Certificacion de Autorizacién del
Fabricante (MAF - Manufacturer's Authorization Form) o documento equivalente expedido directamente
por FIREMON. En esta se debe convalidar que el oferente cuenta con el aval de la marca para
comercializar sus soluciones y que el soporte quedara oficialmente registrado a nombre del CCOCI-
COGFM ante el fabricante, habilitando el escalamiento a Nivel 3 para la resolucion de fallas de codigo y la
descarga de actualizaciones de software.

- SERVICIO (BOLSA DE HORAS)

El contratlsta seleccionado debe garantlzar una bolsa de treinta (30) horas, la cual, a pedldo del CCOCI-
COGFM podra usarse en casos relacionados con la plataforma, administracion, implementacién de
auditorfas en diferentes firewalls en un horario 5X8. De igual manera ia bolsa de horas se podra utilizar
para labores especificas de transferencia de conocimiento especializado en alguna tema adicional que se
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requiera por parte del servisor y personal técnico administrador de la plataforma y que se iran descontando

a medida que se consuman.
: ' SOPORTE TECNICO

. Tipo de soporte.
El contratista seleccionado debe garantizar un soporte en atencién ilimitada y mantenimiento técnico
directamente con fabrica por un afo, el cual incluira las siguientes caracteristicas:
- Tiempos de respuesta:
» Tiempo de respuesta para atencién de casos criticos: Maximo un (1) dia habil.
« Tiempo maximo de escalamiento a nivel tres (3) para casos criticos: Maximo dos (2) dias habiles.
+ La atencién debera ser por ingenieros certificados.
+ Se deber4 tener acceso en linea al software actualizaciones y descargas para los productos adquiridos.
+ Horario de apoyo completo de atencion: Lunes a Viernes de 8am a 6pm por teléfono y/o correo
electronico y deberé garantizar el soporte remoto hasta solucionar el evento.
. La vigencia de la garantia sera por un afio.
. Durante el periodo de soporte, se deben entregar todas las actualizaciones y nuevas versiones del
software con sus respectivas licencias.

. Se debera brindar soporte técnico directo con fabrica durante el periodo establecido de garantia para
todos los sistemas y subsistemas que componen la solucion (software), consistente en resolver los errores
y/o problemas de la Plataforma tecnolégica.

TRANSFERENCIA DE CONOCIMIENTO

Se debera reallzar transferencia de conocimiento para minimo dos (2) funcionarios del CCOCI- COGFM
con una intensidad horaria minima de dieciséis (16) horas en horario laboral del CCOCI-COGFM, con los
temas que se describen a continuacion:

Funcionamiento de los firewalls

Instalacion de la solucion.

Configuracion de la solucion.

Configuracion para la gestion de los dispositivos tipo firewall.
Administracién y gestién de la solucion.

Automatizacion y generacion de reportes.

Tareas de mantenimiento y funcionamiento.

Implementacion de auditorias en diferentes firewalls.
Metodologia y Recursos:

La transferencia de conocimiento debera hacerse de forma presencial en la ciudad de Bogota D.C., en las
instalaciones indicadas por el contratista seleccionado, previa coordinacion y aprobacion por parte del
supervisor del contrato.

El contratista debe garantizar un ambiente de laboratorio (fisico o virtual) con equipos de computo de
iguales o similares caracteristicas a los de la solucién actual, asegurando que el 80% de la capacitacion
sea de caracter préactico (Hands-on).

Perfil del Instructor: La capacitacién debera ser impartida por un ingeniero instructor que cuente con
certificacion vigente del fabricante en la herramienta objeto del contrato (FireMon Certified Professional -
FCP o superior), lo cual debera ser acreditado ante la supervision antes del inicio de las jornadas.

Entregables de la Transferencia: El contratista seleccionado debera entregar al supervisor del contrato,
como requisito de cumplimiento para esta actividad, lo siguiente:

Grabacion digital de la totalidad de las sesiones de capacitacion en formato comudn (MP4 o similar) para
uso exclusivo de consulta interna del CCOCI-COGFM.

Copia digital de las ayudas de instruccion, memorias, diapositivas, manuales de usuario y guias de
configuracién utilizadas, completamente en idioma espafiol.

Certificado de asistencia y aprobacién emitido por el contratista (o el partner autorizado) para cada uno de
los dos(2) funcionarios participantes.

Listados de asistencia debidamente firmados por los funcionarios y el instructor.

RECURSO HUMANO

Con la propuesta el oferente debera adjuntar las hojas de vida y sus respectivos soportes de los
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ingenieros que desempefiaran los siguientes roles:

1. Un Ingeniero con certificados en Check Point cuyo nucleo basico de conocimiento sea:

Ingenieria Electronica, telecomunicaciones y afines y que cuente con los certificados indicados a
continuacion:

+Check Point Certified Security Master Elite - CCSM Elite
oCheck Point Certified Troubleshooting Expert - CCTE
oCheck Point Certified Troubleshooting Administrator- CCTA

Experiencia minima certificada de 10 afios en implementacién o soporte 0 mantenimiento o instalacién o
administracion de soluciones de firewall, contados a partir de la expedicion de la tarjeta profesional.

2. Un Ingeniero con certificados en Fortinet cuyo nucleo basico de conocimiento sea:

Ingenieria Electrénica, telecomunicaciones y afines y que cuente con los certificados indicados a
continuacion:

s Fortinet Certified Professional Network Security.
+ Fortinet Certified Solution Specialist Network Security.
e Certificaciones vigentes del fabricante FireMon

Experiencia minima certificada de 5 aflos en implementacidn o soporte 0 mantenimiento o instalacion o
administracion de soluciones de firewall, contados a partir de la expedicion de la tarjeta profesional.

El proponente debera presentar con la oferta las hojas de vida del recurso humano requerido con los
soportes referidos en el presente numeral:

e Hoja de vida con sus respectivos soportes de experiencia y académicos.
o Certificado de vigencia del COPNIA o la Entidad que regule la profesion.

*Hoja de vida: La experiencia relacionada en la hoja de vida, debe estar sustentada y coincidir con los
certificados expedidos por la entidad contratante correspondiente. El proponente debera presentar la Hoja
de Vida del Recurso Humano ofrecido, las cuales deberan contener como minimo la siguiente informacion:

Datos Personales

¢ Formacién Académica: Relacion de la formacién Académica indicando el titulo obtenido.

e Experiencia profesional: Relacién de la experiencia en estricto orden cronolégico comenzando por el
actual o dltimo empleo o servicio prestado.

b) Copia de la cédula de ciudadania

c) Copia del titulo académico y/o Acta de Grado. Los titulos provenientes del exterior deberan
presentarse debidamente convalidados segun la normatividad vigente.

d) Copia de la matricula o tarjeta profesional respectiva, en caso de que aplique y certificacién de
vigencia de esta, expedida por la Entidad que regule el ejercicio de su profesion.

e) Copia de las Certificaciones técnicas solicitadas de acuerdo con cada perfil.

Durante la ejecucion del servicio es posible realizar el cambio de alguno(s) del (los) integrante(s) del
equipo, siempre y cuando se mantengan las competencias anteriores y no se genere afectacioén en el
desarrollo del contrato, no obstante, en caso de requerirse algun reemplazo, el mismo debera cumplir con
los requisitos exigidos y ser aprobado por la Entidad a través de la supervision contractual.
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LOTE N° 5 RENOVACION SUSCRIPCION LICENCIAMIENTO END POINT EPP-EDR

DESCRIPCION DEL BIEN / SERVICIO

A) UNIDAD DE MEDIDA CANTIDAD

{TEM No.

RENOVACION, SUSCRIPCION Y
1 SOPORTE LICENCIAMIENTO END UNIDAD 60
PONT EPP-EDR- SENTINEL ONE

ESPECIFICACIONES TECNICAS MINIMAS DE OBLIGATORIO CUMPLIMIENTO

ASPECTOS GENERALES

. Se requiere renovar la suscripcion de la solucion SENTINEL ONE EDR (Endpoint Detection and
Response) que permita detectar, contener y responder ante amenazas avanzadas en dispositivos finales
(Servidores y PC).

. Realizar la instalacion y configuracion necesaria correspondiente a los servicios que prestan las licencias
de agentes Endpoint sobre los equipos informaticos que posee el CCOCI. A su vez realizar el
enrolamiento Cliente-servidor o equipo-servidor verificando la operatividad de cada uno de los agentes
Endpoints instalados en cada uno de los equipos informaticos con que cuenta el CCOCI; esto con el fin de
garantizar la proteccion de la informacion que se genera mediante el trafico de los datos en la red LAN y
WAN en los diferentes dispositivos de ciberseguridad.

. Un EPP se centra Gnicamente en la prevencién en el perimetro. Tiene como objetivo evitar que las
amenazas ingresen en la red.

. El EDR esta enfocado en amenazas avanzadas disefiadas para evadir la primera capa de defensa y que
logran penetrar en la red. Detecta esa actividad y contiene al adversario antes de que pueda moverse
lateralmente en la red.

ALCANCE

Se requiere activacién o renovacion de la solucion SENTINEL ONE EDR (Endpoint Detection and
Response) que permita detectar, contener y responder ante amenazas avanzadas en dispositivos finales
(Servidores y PC).

OBJETIVOS ,

. Renovar la suscripcién de la solucion SENTINEL ONE EDR que permita detectar, contener, dar
respuesta y cazar amenazas teniendo visibilidad de ataques de dia cero en forma automatizada con
deteccion local en el dispositivo, sin enviar informacién a la nube.

. La Renovacion la suscripcién de la solucion SENTINEL ONE EDR debe ofrecer deteccion y respuesta en
tiempo real a eventos maliciosos que ocurren en puntos finales, incluidos scripts maliciosos, ejecucion PE
anormal, malware sin archivos (fileless), exploits de aplicaciones y sistemas operativos, actividades de
proceso anormales, scrapes de memoria y credenciales, shells inversos, exploits de dia cero, ataques solo
de memoria

. La Renovacién la suscripcion de la solucion SENTINEL ONE EDR debe detectar acciones maliciosas en
un equipo mediante técnicas de comportamiento (no basadas en firmas), y algoritmos de inteligencia
artificial.

ASPECTOS ESPECIFICOS

. LICENCIAS

. Caracteristicas:

. EPP + EDR (Plataformas de Proteccion Endpoint + Endpoint Detection and Response) con Storyline
Hunting y datos de 14 dias retencion.

. Cobertura MITRE ATT&CK (tacticas, técnicas y conocimiento comun de adversarios).

. Reversion con 1 clic, Shell remoto y la capacidad de habilitar hasta 100 reglas concurrentes.

. Capacidades de uso completas para doce (12) meses de licencia a partir de la fecha de renovacion o
actualizacion (30 de noviembre del 2025).

. Debe incluir actualizaciones

REQUERIMIENTOS MINIMOS

. Automatizacion de proteccion y respuesta sin depender de los datos historicos y debe proteger durante
todo el ciclo de vida de la amenaza (pre-ejecucion, ejecucion, post-ejecucion).

. Debe ser una solucion de agente Unico, sin médulos adicionales, que se instalara en equipos, portatiles,
servidores 0 maquinas virtuales, en sistemas operativos Windows, Linux y MacOS.

. El agente instalado en los dispositivos no debe depender de la nube para la funcion de deteccion y
respuesta ante amenazas (autbnomo). Debe ser capaz de operar eficazmente tanto en linea como fuera
de linea.

. Debe ofrecer deteccion y respuesta en tiempo real a eventos maliciosos que ocurren en puntos finales,
incluidos scripts maliciosos, ejecucion PE anormal, malware sin archivos (fileless), exploits de aplicaciones
y sistemas operativos, actividades de proceso anormales, scrapes de memoria y credenciales, shells
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inversos, exploits de dia cero, ataques solo de memoria.
. Detectar y contener la ejecucion de malware avanzado y/o malware de dia 0 en el dispositivo final (PC y
Serwdores) el cual tipicamente no es detectado por las soluciones de seguridad tradicionales.
. La solucion debe tener la capacidad de deteccion y respuesta de actividades de explotacion de
vulnerabilidades de dia cero.
. Permite buscar desde la consola indicadores de compromiso (loC) como (procesos, comandos,
powershell, CMD, hash, extension de archivos).
. La soluci6n debe proveer retencién de logs de EDR por 14 dias como minimo sin costo adicional, con de
retencién de logs hasta un (1) afio.
. Debe incluir la capacidad de revertir las maquinas Windows de forma remota desde la consola.
. Debe permitir la deteccién, remediacion y respuesta automatica ante amenazas avanzadas.
. Debe tener la capacidad de deteccién de amenazas avanzadas basado en Inteligencia artificial.
. Capacidad de deteccion de amenazas avanzadas basado en comportamiento de amenazas.
. Deteccién de malware fileless (sin archivo).
. Deteccién de malware en reposo.
. Permitir crear una conexion desde la consola de administracion hacia los equipos y ejecutar comandos
aun cuando el equipo se encuentra en cuarentena.
. Debe permitir la creacién de consultas personalizadas para caceria de amenazas (threat hunting).
. Debe permitir realizar consultas de IOC de manera masiva.
. Debe permitir la creacién de reportes que se puedan exportar desde la consola administrativa.
. Debe permitir la visualizacion de todos los procesos/eventos que generaron la deteccion.
. La solucién debe permitir construir reglas de deteccion por parte del administrador.
. Debe contar con las funcionalidades de control dispositivo (USB, Bluetooth).
. La solucién ofertada debera quedar integrada con el correlacionador de eventos del Comando Conjunto
Clbernétnco (CCOCI).

CONSOLA DE ADMINISTRACION

. La Renovacién la suscnpmén de la solucién SENTINEL ONE EDR debe ofrecer una unica consola de
admmlstramén en la nube.
. Debe ser una consola multiusuario y multisitio, es decir, permitir la creacién de varios usuarios para la
administracién, asi como la creacion de sitios, o términos equivalentes para indicar ubicaciones, para la
separacién de cada configuracion regional.

. La consola de administraciéon debe implementar la APl RESTful o equivalente para fines de integracion
con herramientas de cualquier sistema que admita la integracion de APL.

INSTALACION

El contratista debera realazar todas las instalaciones de las licencias en cada uno de los dispositivos
(Ilémese computador o servidor) con personal certificado por el fabricante en la solucién ofertada, que aslf
lo requiera.

DOCUMENTACION

. Se deberé entregar la documentacion indicando los cédigos de activacion o renovacién; previo al recibo a
satisfaccion del contrato, en medio digital a la cuenta de correo: registro@ccoc.mil.co. La documentacion
debe incluir versiones y tiempos de activaciones de licencias.

. Tramite de soporte técnico con fabricante. El contratista seleccionado debera suministrar el soporte nivel
1y 2, y si se requiere, escalara el caso al fabricante.

. Documentacion que describa las actividades y acciones llevadas a cabo con soporte técnico, sea esta
por partner o por el fabricante. El soporte debe ser en sitio o remoto segun corresponda. Ei oferente se
compromete a documentar los soportes de activacién tanto a nivel local como con fébrlca

SOPORTE y GARANTIA TECNICA

. El cubrimiento de la garantia sera ofrecido por fabrica a partlr del dia 30 de noviembre del 2025, por doce
(12) meses, es decir hasta la fecha del vencimiento de la vigencia de las licencias.
. El Contratista debera realizar todas las actualizaciones de las licencias y coordinar el nivel de garantia
con el fabricante cuando este lo requiera y que no pueda ser solucionado por el partner con el fin de
garantizar el funcionamiento e instalacién de las mismas.
. El contratista garantizara que el fabricante preste el servicio de soporte remoto en horario 9x5 para ser
utilizado por la Entidad durante la duracién del contrato.
. Los ANS que debe cumplir el contratista deben ser los siguientes:
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IMPACTO ALTO {1* RESPUESTA — 1 HORA)

La pueracion Lula o una de las luncionatidades aitivas del si
producedn ser aterrumpicas. B resgo para ia gperation

Env\;e_lve una pérdida parsial o limitada de funcionaiidades no critcas o
sanvicios compiementarios que afeclan de maners sceptabie (a
aperacion,

. Durante el periodo de garantia se debera cumplir con los siguientes requisitos:

- Aspectos incluidos en la garantia legal. Corresponden a la garantia legal las siguientes obligaciones:
Como regla general, reparacion totaimente gratuita de los defectos del y el software, de ser necesario, y el
suministro oportuno del mismo. Si los bienes no admiten reparacioén, se procedera a su reposicion.

En caso de repetirse la falla y atendiendo a la naturaleza de los bienes y a las caracteristicas del defecto,
a eleccion del COGFM, se procedera a una nueva reparacién o al cambio parcial o total del software por
otros de la misma especie, caracteristicas o especificaciones técnicas, las cuales en ningtin caso podran
ser inferiores a las requeridas en las especificaciones técnicas exigidas.

- Asi mismo, se debera proceder a reparar o reemplazar, sin costo adicional para el Ministerio de Defensa
Comando General, el software que resulten de mala calidad, con defectos de fabricacion o que fallen
durante la operacion, estos elementos deberan ser remplazados por el contratista en el sitio donde se
encuentra instalado.

- En los casos de servicios, cuando haya incumplimiento se procedera, a eleccion del COGFM, a la
prestacién del servicio en las condiciones en que fue contratado, sin perjuicio de las sanciones por
incumplimiento a que haya lugar.

- Disponer de asistencia o soporte técnico para la instalacién, mantenimiento de los bienes y su utilizacion,
de acuerdo con la naturaleza de estos y las especificaciones técnicas exigidas.

- Los tiempos de respuesta de la garantia seran maximo 8 dias calendario para reparacion.

- Se debe garantizar la calidad y correcta instalacién de cada uno de los servicios a suministrar.

DOCUMENTACION SOPORTE

. El contratista debera entregar comprobante de la entrega la renovacién de la suscripcién por parte del
fabricante.

TRANSFERENCIA DE CONOCIMIENTO

. Se debera hacer la transferencia tecnolégica de conocimiento dictada por personal del partner autorizado
para tres (3) funcionarios del CCOCI, en: La administracion, configuracién e instalacion de la solucion
SENTINEL ONE EDR. La intensidad horaria sera de veinte (20) horas. Debera generarse y entregarse
certificado de asistencia. Esta transferencia de conocimiento podra ser virtual o presencial. En caso de ser
presencial, debera darse en la ciudad de Bogota DC y el contratista asumira los costos o gastos logisticos
que correspondan. El representante del contratista y el supervisor del contrato coordinaran la modalidad a
usar para esta transferencia de conocimiento.
SEGURIDAD

. ACUERDO DE CONFIDENCIALIDAD: Se debera comprometer a garantizar la reserva de la informacion
a la que de forma directa o indirecta acceda durante la ejecucion del contrato, para lo cual se debera firmar
un acuerdo de confidencialidad con el Comando General, este se reserva el derecho de admision del
personal que hara del desarrollo del proyecto por parte del contratista.

. Politicas de seguridad informatica: El contratista debe comprometerse a conocer, aceptar y ajustarse a
las politicas de seguridad de la directiva de seguridad informatica de las Fuerzas Militares.

. El Contratista se compromete a cumplir lo expuesto en las politicas y directivas de Ciberdefensa y
seguridad de la informacion del Ministerio de Defensa — Comando General de las Fuerzas Militares,
durante el tiempo de ejecucion, garantia y soporte que brindara.

. El contratista seleccionado debera aceptar y permitir que el Comando General de las Fuerzas Militares
efecttie los estudios de seguridad al personal que considere necesario, para garantizar la seguridad de su
infraestructura computacional e informacion.

. ESTUDIO DE SEGURIDAD PERSONAL: El contratista seleccionado debe aceptar y permitir que el
CGFM efectue un Estudio de Seguridad Personal (ESP) a los funcionarios designados para el desarrollo
del proyecto, a fin de comprobar datos y establecer antecedentes disciplinarios; que garanticen la
seguridad de la informacion. Los formatos de seguridad personal (ESP), deberan ser entregados al
supervisor del contrato, debidamente diligenciados a mas tardar pasados 15 dias calendario de la firma y
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perfeccionamiento del contrato, cuando ello hubiere lugar.

En el evento en que el resultado del Estudio de Seguridad sea negativo el contratista se obliga a
reemplazar al personal allegando copia de la hoja de vida y de todos los documentos exigidos en el
proceso, del nuevo personal, para aprobacién por parte de la Entidad; éste debera tener un perfil igual o
superior al que va a ser reemplazado.

. El contratista se comprometera a no hacer uso indebido de las herramientas utilizadas en desarrollo del
objeto contractual, ni duplicar, ni sustraer, divulgar o alterar informacion a la cual pueda tener acceso a
través de ellas.

OTRAS CONDICIONES DE OBLIGATORIO CUMPLIMIENTO

. El contrato debe ejecutarse a todo costo, el contratista se compromete a prestar el servicio con
instalacién, configuracion, implementacion y realizar pruebas exitosas de funcionalidad.

. Es importante aclarar que tanto el personal, como las dedicaciones minimas del mismo, son de
referencia. en todo caso el contratista debera efectuar el respectivo andlisis del pliego de condiciones del
proceso y demas documentos que lo componen, y basado en su experiencia deberé determinar el equipo
y personal necesario con sus respectivas dedicaciones y cantidades para cada una de las actividades, con
el fin asegurar el cumplimiento de los objetivos de los requerimientos de este proceso contractual. Con la
presentacion de la propuesta, el proponente acepta la informacion y el alcance del contrato contenido en
los documentos mencionados anteriormente, lo que no dara lugar a reclamaciones por parte del contratista
durante el desarrollo y ejecucién del contrato por tiempos adicionales del personal o equipos.

. Cumplir con el protocolo de bioseguridad MDN-COGFMPROGESHU-DIPEC.GI.95.1-2 V. 04 de fecha 19
de enero de 2022, expedido por el Comando General de las Fuerzas Militares y aquel que lo modifique o
derogue.

CRONOGRAMA

Dentro de los primeros cinco (05) primeros dias calendario del plazo de ejecucion, el contratista
seleccionado debera presentar el cronograma para la ejecucién del objeto del futuro contrato, para
aprobacion del supervisor del contrato.

LOTE N° 6 MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA TECNOLOGICA HELP DESK -

MESA DE AYUDA.
e G RAEaT | UNIDAD DE
o DESCRIPCION DEL BIEN / SERVICIO CANTIDAD "MEDIDA

MANTENIMIENTO.Y SOPORTE DE LA PLATAFORMA TECNOLOGICA HELP DESK (MESA DE
AYUDA); DE ACUERDO CON LAS ESPECIFICACIONES TECNICAS DEL ANEXO.
ManageEngine SupportCenter Plus Multi-Language
1 Enterprise Edition - AMS Model - Annual Maintenance 1 UND
and Support fee for 25 Support Representatives
ManageEngine Analytics Plus Professional Edition - AMS
2 Model - Annual Maintenance and Support fee for Base 1 UND
Pack (2 users included)
Paquete de soporte técnico a incidentes relacionados con
SupportCenter Plus & Analytics plus de
3 MANAGEENGINE, en un horario 8x5, limite de maximo 60 HORA
60 Horas validas por el tiempo del AMS, con el grupo de
ingenieria especializado.
NOTA 1: La licencia a mantener y soportar técnicamente pueden ser sensibles a cambios en la TRM
(COP por USD). Los precios de referencia incluyen todos los gravamenes y gastos relacionados con
los posibles cambios que puedan presentarse; y por lo tanto en caso de darse, no generaran costo
adicional para el COGFM. Los precios deberan ser ofertados en pesos colombianos. Para lo anterior,
el oferente deberd hacer el andlisis necesario en lo que respecta a la TRM a usar, para el respectivo
calculo en pesos colombianos ;
ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO
ITEM No. 1 MANAGEENGINE SUPPORTCENTER PLUS MULTI-LANGUAGE ENTERPRISE - .
EDITION - AMS MODEL - ANNUAL MAINTENANCE AND SUPPORT FEE FOR 15 SUPPORT
~ REPRESENTATIVES FEE.FOR 25 SUPPORT REPRESENTATIVES - o
Renovaciéon de MANAGEENGINE SUPPORTCENTER PLUS MULTI-LANGUAGE ENTERPRISE
EDITION - AMS MODEL - ANNUAL MAINTENANCE AND SUPPORT FEE FOR 15 SUPPORT
REPRESENTATIVES FEE FOR 25 SUPPORT REPRESENTATIVES, se tendra derecho a la descarga
e instalacién de actualizaciones update upgrade y nuevas versiones del producto liberadas por el
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fabricante, como también se habilitara el soporte con el fabricante para la correcciones de problemas a
nivel de programa de la herramienta en caso de requerirse, como el apoyo técnico que se canalizara
por medio del partner autorizado en el pais por el fabricante y su cuerpo de ingenieria.

Se debera tener en cuenta que el tiempo de [a renovacion sera por un afo, la instalacién,
configuracion y puesta en funcionamiento.

Se debera entregar la renovacion del Annual Maintenance and Support para ManageEngine
SupportCenter Plus Multi-Language Enterprise Edition - AMS Model, en espafiol para 25
representantes de asistencia técnica con 03 tres unidades de negocio y todo lo que incluye el AMS.

Instalacién de actualizaciones update upgrade y nuevas versiones de la herramienta.

Backup de bases de configuraciones.
Limpieza de datos y optimizacién de BD de registros.
Instalacién de nuevos Plug-Ins sobre la herramienta.

Se debera realizar un plan de mejoras en las configuraciones actuales, de la herramienta.

Combinar las interacciones con los clientes de miltiples fuentes para obtener una vista unificada de la
mesa de ayuda.

Portal de clientes: Permitir que los usuarios formulen solicitudes instantaneamente como correos
electrénicos desde el portal de clientes.

Enviar automaticamente informes de KPI programados a los directivos o personal que toma decisiones
en la organizacion.

EL servicio no presentara limites en la cantidad de incidentes o tickets de soporte solicitados.

El servicio incluye acompariamiento en transferencia de informacion para la mejor utilizacion del
producto; asi mismo, asesoria continlia en la presentacién y uso de otros productos asociados.

Se debera brindar soporte técnico de forma remota durante el periodo establecido de garantia 24
meses, para la renovacién del soporte update upgrade de la herramienta support center plus
(software), consistente en resolver los errores y/o problemas de la misma

El servicio se presta en horario de oficina (8:00 AM a 7:00 PM) lunes a viernes. 7x24x365

Las consultas se podran realizar via telefonica o email, acceso remoto, o presencial en caso de ser
requerido, o reportando por medio de tickets a una mesa de servicio dispuesta para lo mismo.

La bolsa de horas que seran utilizadas para labores especificas de configuracion, soporte técnico y
transferencia de conocimiento que se iran descontando a medida que se requieran.

El oferente se compromete a informar via telefénica o correo cada vez que se encuentre una nueva
actualizacién para la solucion.

El soporte se debe hacer con los siguientes tiempos de respuesta:

Criticidad de soporte técnico: Los requerimientos seran atendidos en un tiempo determinado por su
criticidad. Esta sera determinada a partir de la siguiente clasificacion:

Critica: Cuando se presente la caida del servicio o producto (No se pueda utilizar en su totalidad)

Alta: Cuando se presenta mal funcionamiento del servicio o producto sin que constituya dejar de
utilizar la herramienta.
Media: Cuando se soliciten reportes, creacién o modificacion de usuarios.
Baja: Cuando se soliciten nuevas funcionalidades o cambios de configuracion.
Con base en ello, se requieren los siguientes niveles de servicio:
Criticidad baja con tiempo de respuesta maxima de 24 horas.
Criticidad media con tiempo maxima de 8 horas.
Criticidad alta se hara con un tiempo de respuesta maxima de 3 horas.
Criticidad critica se hara con un tiempo de respuesta maxima de 1 hora.
Durante el periodo de soporte técnico, podra realizar actualizaciones de productos.

ITEM NO. 2 MANAGEENGINE ANALYTICS PLUS PROFESSIONAL EDITION - AMS MODEL -

ANNUAL MAINTENANCE AND SUPPORT FEE FOR BASE PACK ( 2 USERS INCLUDED)

Renovacién de ManageEngine Analytics Plus Professional Edition - AMS Model - Annual Maintenance
and Support fee for Base Pack ( 2 users included), se tendra derecho a la descarga e instalacion de
actualizaciones update upgrade y nuevas versiones del producto liberadas por el fabricante, como
también se habilitara el soporte con el fabricante para la correcciones de problemas a nivel de
programa de la herramienta en caso de requerirse, como el apoyo técnico que se canalizara por medio
del partner autorizado en el pais por el fabricante y su cuerpo de ingenieria.
Instalacién de actualizaciones update upgrade y nuevas versiones de la herramienta.
Backup de bases de configuraciones.
Limpieza de datos y optimizacién de BD de registros.
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Instalacién de nuevos Plug-Ins sobre la herramienta.
Se debera realizar un plan de mejoras en las configuraciones actuales, de la herramienta.

El servicio no presentar4 limites en la cantidad de incidentes o tickets de soporte solicitados.

El servicio incluye acomparamiento en transferencia de informacion para la mejor utilizacién del
producto; asi mismo, asesoria contintia en la presentacién y uso de otros productos asociados.

Se deber4 brindar soporte técnico durante el periodo establecido de garantia 24 meses, para la
renovacién del soporte update upgrade de la herramienta support center plus (software), consistente
en resolver los errores y/o problemas de la misma.

El servicio se prestara en horario de oficina (8:00 AM a 7:00 PM) lunes a viernes.

Las consultas se podran realizar via telefénica o email, acceso remoto, o presencial en caso de ser
requerido, o reportando por medio de tickets a una mesa de servicio dispuesta para lo mismo.
La bolsa de horas, seran utilizadas para labores especificas de configuracion, soporte técnico y
transferencia de conocimiento que se irdn descontando a medida que se requieran.
El oferente se compromete a informar via telefénica o correo cada vez que se encuentre una nueva
actualizacion para la solucion.

ITEM No. 3 PAQUETE DE SOPORTE TECNICO A INCIDENTES RELACIONADOS CON

SUPPORTCENTER PLUS & ANALYTICS PLUS DE MANAGEENGINE, EN UN HORARIO 8X5,
LIMITE DE 60 HORAS VALIDAS POR EL TIEMPO DEL AMS, CON NUESTRO CUERPO DE
' - INGENIERIA ESPECIALIZADO.
Se debe dar soporte técnico a mmdentes relacionados con SupportCenter Plus & Analytics plus de
ManageEngine, en un horario 8x5, limite de 60 Horas validas por el tiempo del AMS, con su cuerpo de
| ingenierfa especializado.
ESPECIFICAC!ONES DE OBLIGATORIO CUMPLIMIENTO
; CRONOGRAMA

Dentro de los primeros cinco (05) dias habiles al inicio del plazo de ejecucion, el contratista debera
presentar el cronograma para la ejecucion del objeto del contrato, para aprobacién del supervisor del
contrato donde minimo debera contener las siguientes fases:

Disefio de la arquitectura del software

instalacion, configuracién, conexién y afinamiento

Pruebas de aceptacién

Transferencia de conocimiento

Seguimiento y acompafiamiento
Una vez realizada la actualizacion del software se procedera a efectuar la transferencia de
conocimiento

PROTOCOLO DE PRUEBAS
Se deberan efectuar pruebas de operacnén y funcionamiento de cada uno de los componentes que
conformen el software.
Pruebas de Servicio del software ofrecido, tanto en la funcionalidad de conexiones con los clientes
actuales y futuros (durante la ejecucién del contrato) del CCOC! y demas activos o herramientas que
requieran ser conectadas al software. Asi mismas pruebas técnicas de funcionalidad de la arquitectura
dispuesta al analisis en conjunto con todos los elementos de conexién. Entregando la aplicacion
ofertada y la funcionalidad de los activos integrados a entera satisfaccidn del supervisor del contrato.
La satisfaccion total de los protocolos de pruebas es condicién obligatoria para la recepcion del objeto
contractual
Se debera entregar dentro de los protocolos de pruebas una copia de seguridad o backup en medio
magnétlco de la conflguramén final de la software.

“ARQUITECTURA

La solucuén actualmente esta implementada en maquina virtual On-Premise (EI Comando Conjunto
Cibernético cuenta con capacidad suficiente en cuanto a almacenamiento y procesamiento sobre
software todo el sistema que integra el (todo lo requerido en esta contratacién) en modo stand alone.
Cada uno de los componentes que conforme el software ofertada debera ser entregada a la Ultima
version estable aprobada por el fabricante.

ACTIVIDADES
Revision de los diferentes roles por usuarios administradores, analistas, operadores y mantenimiento
entre otros.

Revisidn de usuarios con privilegios a en los sitios remotos de los clientes.

Se debe realizar afinamiento de la solucién con que cuenta el CCOCI.
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Revision y mantenimiento de la programacion de los Backups periédicos de cada uno de los
elementos del sistema que integra el aplicativo junto con las configuraciones del software que utilice
para su completo funcionamiento

Afinamiento y estabilizacién de la solucién con que cuenta el CCOCI.

Revision y aplicar las recomendaciones que surjan de los dashboard, widgets, reportes y demas
configuraciones.

Configurar widgets en los dashboard, en caso de ser requerido para monitorear la informacion
relacionada con la suscripcion de indicadores de compromisos a contratar en el presente proceso

PARTNER AUTORIZADO

El oferente debera presentar un certificado dirigido a la entidad, emitido por el fabricante de la solucién
ofertada, que acredite su calidad de partner autorizado para presentar oferta al presente proceso. Esta
certificacion debera ser dirigida a la entidad y debe indicar expresamente el nimero del proceso e
indicar que el proponente esta autorizado y vigente para la comercializacion de la solucion requerida
en el presente proceso.

PERSONAL PARA SOPORTE Y MANTENIMIENTO

1.

2
3.
4
5

El oferente debera presentar con la oferta los siguientes documentos respecto de experiencia del
personal:

Debera designar una persona quien sera el gerente del proyecto y adjuntar la siguiente
documentacion.

Debera designar una persona quien sera el ingeniero de implementacion y adjuntar la siguiente

documentacion.
1. Hoja de vida
2. Diploma de Ingeniero en sistemas, telecomunicaciones, electrénica o afines.
3. Tarjeta profesional vigente (minimo dos afios de experiencia).
4. Certificado de experiencia en la implementacion en un proyecto igual o similar al del presente

El oferente debera presentar certificado dirigido a la entidad, que acredite que es partners autorizado
por el fabricante de la solucion ofertada, para el afio de la presente contratacion, para ello, debera
anexar carta o certificacion oficial emitida por el fabricante, en la cual se indique expresamente que el
proponente cuenta con la calidad de partner autorizado y vigente para la comercializacion,
implementacion y/o soporte de la solucién ofrecida para el presente proceso.

Hoja de vida.

Diploma de Ingeniero en sistemas, telecomunicaciones, electronica o afines.

Tarjeta profesional vigente (minimo tres afios de experiencia).

Certificado de scrum master vigente

Especializacién en gerencia de proyectos o en sistemas gerenciales de ingenieria o en
direccion de proyectos o gerencia de proyectos, para lo cual debera adjuntar copia del acta de
grado o diploma que acredite la especializacion.

Certificado de experiencia en la implementacion en un proyecto igual o similar al del presente
objeto, el certificado debe ser expedido por Ia casa matriz de la solucion ofertada.

objeto, el certificado debe ser expedido por la casa matriz de la solucion ofertada.

TRANSFERENCIA DE CONOCIMIENTO Y CAPACITACION

El oferente debe contemplar dos (02) transferencias de conocimientos, debe incluir certificado de
asistencia para minimo dos (02) personas con en support center y analytics, Debe incluir temas de
administracion, configuracién y afinamiento del software y sus componentes de integracion y conexion,
Para garantizar que el personal del COGFM-CCOCI tenga el conocimiento necesario para la
administracion del software ofertado.

GARANTIA TECNICA, SOPORTE Y MANTENIMIENTO

El término de la garantia técnica (o garantia legal de conformidad para el software suministrado sera
por un afo, hasta el 13 diciembre del 2027, por parte del fabricante.

Es la obligacion, en los términos de la ley 1480 de 2011 de todo productor y/o proveedor de responder
por la calidad, idoneidad, seguridad y el buen estado y funcionamiento de los productos.

Aspectos incluidos en la garantia legal. Corresponden a la garantia legal las siguientes obligaciones:
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En los casos de servicios, cuando haya incumplimiento se procedera, a eleccion del COGFM, a la
prestacion del servicio en las condiciones en que fue contratado, sin perjuicio de las sanciones por
incumplimiento a que haya lugar.
Suministrar las instrucciones para la instalacion, mantenimiento y utilizacién de los productos de
acuerdo con la naturaleza de estos.
Disponer de asistencia o soporte técnico para la instalaciéon, mantenimiento de los bienes y su
utilizacion, de acuerdo con la naturaleza de estos y las especificaciones técnicas exigidas.
La entrega material de los bienes y servicios objeto del contrato y, de ser el caso, el registro
correspondiente en forma oportuna.
Los tiempos de respuesta de la garantia seran maximo 8 dias calendario para reparacion o cambio de
partes y elementos.
Los gastos de transporte, exportacion, importacion, impuestos y demas, a que haya lugar durante el
proceso de reparacién y cambio de los equipos y partes por garantia, seran asumidos por el proveedor
de la solucion.
Durante el periodo de garantfa técnica se deberan realizar las actualizaciones del software en todos
sus componentes liberados por la casa matriz para todos los equipos que componen la solucién sin
costo adicional para el Comando general donde como minimo deber incluir sin costo adicional:

Derecho a todas las actualizaciones del software

Nuevas versiones de software de servidor lanzados de fabrica

Nuevas versiones de software cliente lanzado de fabrica

Documentacién del software

Correos electrénicos perlédlcos boletines relacionados del software

SOPORTE
E! contratista debera contemplar soporte y garantia tanto de fabrica como del contratista para cada
uno de los componentes contratados en un esquema 8x5 Durante el periodo de garantia técnica.
El servicio de soporte debe incluir atencién de incidentes a través de llamadas telefénicas, correo
electrénico, sesiones remotas y/o atencién en sitio por parte del contratista segun indicaciones del
supervisor.
El soporte debera contemplar:
El servicio de soporte debe incluir atencion de incidentes sobre el software ofertado.
Sesiones remotas y atencién en sitio (En caso de requerirse) o remota en horario 7x24, Todo con
respecto al software ofertado y objeto de la presente.
PRIORIDAD DESCRIPCION
La produccién esta parada o severamente impactada
de manera que no se puede continuar trabajando. La
operacion es de mision critica para la entidad y/o
esta en situacién de emergencia.
Atencion (2) horas autorizadas por el lider técnico de
seguridad
Experimenta perdida del servicio, algunas
caracteristicas importantes no pueden ser utilizadas,
5 ALTA sin embargo, la operacién continua de manera
restringida.

Atencibn (4) horas autorizadas por el lider técnico de
seguridad
Experimenta una pérdida de servicio menor, el
impacto es un inconveniente.
Atencién (8) horas autorizadas por el lider técnico de
seguridad
No impacta la operacion del programa, no se
experimenta perdida del servicio y no se impide la
4 BAJA operacion de los sistemas.
Atencién (12) horas autorizadas por el lider técnico
de seguridad
Creacion durante el periodo de garantia de desarrollos relacionados con generacién de reportes
customizados.

1 CRITICA

3 MEDIA

: ~MANTENIMIENTO
Al finalizar cada visita correctlva y/o preventlva el contratista debera:
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Generar un informe de servicio en el que se realice un resumen de las actividades realizadas
(actualizacién, soporte y mantenimiento), problemas presentados, soluciones utilizadas y
recomendaciones.

El oferente debera consignar en la misma acta o informe de servicio si hubo cambio de software y/o en
la configuracion.

MANTENIMIENTO PREVENTIVO

Se deben incluir en la oferta dos actividades de mantenimiento preventivo y afinamiento anuales
durante la vigencia de la garantia de todos los elementos contratados con el fin de minimizar
problemas y mantener los sistemas actualizados, estas actividades deberan ser con previa aprobacion
del supervisor del contrato o del responsable del software en su momento en las cuales se debera
incluir:
Actualizacion, verificacion y/o depuracion del software.
Mantener actualizados los niveles de los componentes ofertados de acuerdo con las Gltimas versiones
estables liberadas y recomendadas por el fabricante

DOCUMENTACION REQUERIDA PREVIO RECIBO A SATISFACCION

Manuales generales en medio digital (formato editable en espafiol) del software, donde entregue

a. Manual de Administrador del fabricante
Manual del usuario de fabricante

b.

c. Guia de parametrizacion del software

d. Documentacién en medio digital (formato editable en espafiol) del estado final de

configuracién y su arquitectura interna de integracion del software.

Protocolos de pruebas de funcionalidad que incluyan la comprobacién de las funcionalidades a

nivel l6gico en condiciones normales de operacion, de tal forma que este documento sirva

como una guia para comprobar el funcionamiento de cada una de las funcionalidades.

f. Procedimiento de apagado y encendido.

g. Documento en medio digital donde se relacionen las recomendaciones de Operacion,
administracion.

h. Guia para realizar el procedimiento de hardening (Endurecimiento) establecidas por los
fabricantes o que obedezca a estandares o mejores practicas, para cada uno de los
elementos y/o equipos que hacen parte del software.

i. Documento oficial del fabricante donde se estipule los términos de garantia para los productos
suministrados

j. Documento oficial donde se estipule los términos de soporte técnico y mantenimiento para los
productos suministrados.

REQUISITOS ADICIONALES PARA LA EJECUCION DEL CONTRATO

SEGURIDAD DEL PERSONAL: Se debera cumplir con las normas de seguridad industrial para
salvaguardar la integridad de sus empleados, al igual que respetar las normas de seguridad del
personal establecidas internamente por el Comando General.

POLITICAS DE SEGURIDAD INFORMATICA: El oferente debe comprometerse a conocer, aceptar y
ajustarse a las politicas de seguridad de la Directiva de Seguridad Informatica de las Fuerzas Militares.
ESTUDIO DE SEGURIDAD PERSONAL.: El oferente debe aceptar y permitir que el COGFM efectue
un Estudio de Seguridad Personal (ESP) a los funcionarios designados para el desarrollo del proyecto,
a fin de comprobar datos y establecer antecedentes disciplinarios; que garanticen la seguridad de la
informacion. Los formatos de seguridad personal (ESP), deberan ser entregados al supervisor del
contrato, debidamente diligenciados a mas tardar pasados 08 dias calendario de la firma y
perfeccionamiento del contrato.

ACUERDO DE CONFIDENCIALIDAD: Se debera comprometer a garantizar la reserva de la
informacion a la que de forma directa o indirecta acceda durante la ejecucion del contrato, para lo cual
se debera firmar un acuerdo de confidencialidad con el Comando General, este se reserva el derecho
de admisién del personal que hara del desarrollo del proyecto por parte de la empresa contratista.

El contratista debera aceptar ajustarse a las politicas de seguridad de acceso a las instalaciones del
Comando General de las Fuerzas militares.

Es importante aclarar que tanto el personal, como las dedicaciones minimas del mismo, son de
referencia. En todo caso el contratista debera efectuar el respectivo analisis del pliego de condiciones
del proceso y demas documentos que lo componen, y basado en su experiencia debera determinar el
equipo y personal necesario con sus respectivas dedicaciones y cantidades para cada una de las
actividades, con el fin asegurar el cumplimiento de los objetivos de los requerimientos de este proceso
contractual.

®
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La supervision podra solicitar al contratista en cualquier momento, informacion sobre la némina del
personal y cumplimiento de aportes al sistema de seguridad social del personal contratado por
prestacién de servicios. El contratista atender4 esta solicitud con el detalle requerido y en el plazo
razonable que la supervisién haya fijado.

En el evento que el contratista requiera cambiar el personal propuesto, deberé tramitar a través del
supervisor y allegar copia de la hoja de vida y de todos los documentos exigidos en el proceso,
experiencia del nuevo personal, para aprobacion por parte de la Entidad; éste debera tener un perfil
profesional igual o superior al que va a ser reemplazado y cumplir con los requerimientos estipulados
en esta ficha técnica. Se debera reemplazar en un periodo maximo de 5 dias calendario.

El supervisor evaluara el desempefio laboral del profesional asignado y estara en facultad de solicitar
su remplazo si lo considera necesario, en dado caso el contratista debera reemplazarlo en un tiempo
no mayor a cinco (5) dias luego de la solicitud formal por parte del supervisor del contrato.

La Entidad se reserva el derecho de exigir al contratista, previo escrito emitido por el competente
contractual y el supervisor designado, el reemplazo de cualquier persona vinculada al proyecto, previa
notificacion escrita al Contratista, esta exigencia no dara derecho al contratista para elevar ningain
reclamo contra la Entidad Contratante.

'REQUISITOS ADICIONALES

El Oferente debera presentar certificacion por parte del fabricante como un socio autorizado para
comercializar las herramientas en Colombia.

El Oferente debera contar en el RUP como minimo con 2 contratos con el cédigo de CLASIFICACION
UNSPSC43233203, cuyo sumatoria de los valores de los contratos sea igual al 100% del presupuesto
oficial.

LOTE N° 7 MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A LA PLATAFORMA WEB DE ANALISIS DE CONTENIDO
MALICIOSO.

UNIDAD DE
'MEDIDA

MANTENIMIENTO Y SOPORTE DE LAS PLATAFORMAS TECNOLOGICAS DE ACCESO A LA
PLATAFORMA WEB DE ANALISIS DE CONTENIDO MALICIOSO - SOFTWARE PARA ANALISIS DE
VULNERABILIDADES EN APLICACIONES WEB Y APIS, ORIENTADO AL ESCANEO DINAMICO DE
APLICACIONES WEB MODERNAS, CON ADMINISTRACION CENTRALIZADA, GENERACION DE
REPORTES, PRIORIZACION DE HALLAZGOS Y CAPACIDAD DE OPERACION SOBRE
APLICACIONES INTERNAS Y EXTERNAS PARA MINIMO 20 DOMINIOS REUSABLES, DE ACUERDO
CON LAS ESPECIFICACIONES TECNICAS RESERVADAS DEL ANEXO.

SOFTWARE

ITEMNro. | DESCRIPCION DEL BIEN/SERVICIO | CANTIDAD

Software para Analisis de v .
1 | vulnerabilidades en aplicativos webs 1 .| UNIDAD
para minimo'30 dominios reusables ’ '

La solucién debera permitir el escaneo unificado de aplicaciones web y APls, con capacidades
1 automatizadas para la identificacién de vulnerabilidades de seguridad en aplicaciones web
modernas.

La solucién debera permitir la configuraciéon y administracion de analisis con minima necesidad
de ajuste manual, orientada a una operacién simple, escalable y automatizada, incluyendo

2 como minimo la definicion de objetivos de seguridad, prioridades de escaneo, cobertura de
activos web y requisitos de reporte.
3 La solucion debera estar disponible en modalidad SaaS u on-premise, permitiendo su adopcién

conforme a las necesidades operativas de la Entidad.
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La solucién debera permitir el analisis de aplicaciones web modernas con cobertura precisa de
vulnerabilidades, minimizando la ocurrencia de falsos positivos y falsos negativos.

La solucién debera permitir el andlisis de aplicaciones construidas con frameworks web
modernos, incluyendo como minimo JavaScript, HTML5, AJAX y aplicaciones de una sola
pagina.

La solucion debera permitir evaluaciones de seguridad sobre aplicaciones web, incluyendo
como minimo pruebas rapidas de superficie y modalidades de escaneo detallado sin ajuste
previo, con autenticacién y con ajuste posterior para optimizacion del analisis.

La solucién debera permitir analisis seguros y escalables sobre el portafolio de aplicaciones
web, incluyendo como minimo preparacion, instalacién, configuracion de escaneos,
configuracion adicional y ampliacion de capacidades, para la evaluacion rapida y eficiente de
aplicaciones web.

La solucién debera permitir visibilidad sobre la estructura de navegacion y el alcance de las
aplicaciones web analizadas, incluyendo como minimo el mapa del sitio y las URL criticas.

La solucién debera permitir definir exclusiones de analisis sobre partes especificas de
aplicaciones web criticas, mediante URL o extensiones de archivo, con el fin de realizar
escaneos no intrusivos y evitar latencia o interrupciones en el rendimiento.

10

La solucion debera contar con dashboards para la visualizacion general de las aplicaciones
web analizadas, permitiendo consultar la exposicion a vulnerabilidades con base en indicadores
de priorizacién y criticidad, incluyendo Clasificacion de Prioridad de Vulnerabilidad (VPR),
Clasificacién de Criticidad de Activos (ACR) y Puntuacién de Exposicion de Activos (AES), asi
como identificar problemas de seguridad asociados a OWASP Top 10, vulnerabilidades criticas,
acciones de remediacién, aplicaciones web no analizadas e investigacion de hallazgos para la
adopcion de medidas preventivas.

11

La solucion debera permitir un proceso de escaneo no intrusivo sobre aplicaciones web criticas,
incluyendo como minimo plantillas de escaneo simplificadas o de menor impacto para atender
las necesidades de cada sitio.

12

La solucién debera soportar el analisis de aplicaciones web tradicionales y de aplicaciones web
dinamicas modernas, permitiendo ampliar la cobertura de evaluacién sobre distintos tipos de
arquitectura web.

13

La solucion debera incluir plantillas de escaneo predefinidas para la deteccion de errores de
configuracién comunes en aplicaciones web, incluyendo como minimo verificacion del estado
del certificado y de la configuracion de cifrado del servidor web, asi como deteccién de
configuraciones del servidor web visibles externamente.

14

La solucién debera contemplar aplicaciones web con bibliotecas de terceros, componentes y
cbdigo personalizado durante el ajuste del analisis.

15

La solucion deberé permitir el analisis integral de vulnerabilidades asociadas a componentes de
terceros en aplicaciones web. :

16

La solucién debera permitir reducir puntos ciegos de seguridad mediante el analisis de
aplicaciones construidas con frameworks web modernos, incluyendo como minimo JavaScript,
HTML 5, AJAX y aplicaciones de una sola pagina.

17

La solucién debera permitir el uso de escaneos automatizados de baja intervencion para reducir
el esfuerzo manual y acelerar la comprension de los riesgos de seguridad de las aplicaciones
web.

18

La solucion debera permitir mejorar la confianza en los resultados del analisis mediante alta
precision y baja ocurrencia de errores de clasificacion.
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La solucién debera estar disponible como aplicacion independiente o0 como componente
integrado dentro de una plataforma de gestion de exposicion, permitiendo unificar la visibilidad,
el andlisis y la priorizacién de exposiciones de seguridad sobre la superficie de ataque de la
Entidad.

La solucién debera permitir analizar los resultados de escaneo, incluyendo hallazgos, el mapa
20 | del sitio rastreado y las notas de escaneo, para apoyar el ajuste y la optimizacion de los
analisis.

GENERACION DE REPORTES

21 El sistema debera permitir la generacion de reportes en formato PDF.

El sistema debera permitir definir requisitos de reporte, incluyendo destinatarios, nivel de detalle

22 y frecuencia de distribucion.

23 El sistema debera permitir la ejecucion de escaneos de remediacion para validar si las acciones
de remediacion han sido exitosas.

04 El sistema debera permitir la programacion de reportes con fecha de inicio, zona horaria y

frecuencia de distribucion.

~ LICENCIAMIENTO

La herramienta debera suministrarse bajo licenciamiento por suscripcion anual.

La herramienta debera permitir el analisis de minimo (30) dominios reusables durante la vigencia del
licenciamiento.

El contratista debera entregar al supervisor del contrato documento emitido por el fabricante o canal
autorizado, en el que conste la vigencia del licenciamiento suministrado.

* | Suscripcién una (1) ‘
licencia del software - « B
METASPLOIT PRO de 1 UNIDAD
RAPID7

Adquisicién suscripcion y actualizacién 01 licencia software Metasploit pro de rapid7, con vigencia ‘de un
(01) afio a nombre del Comando Conjunto Cibernético.

. Se debera efectuar la activacion de la licencia por suscripcién y actualizacion de funcionamiento
a partir del dia siguiente al vencimiento de la licencia actual, con el fin de garantizar un empalme exacto y
asegurar que la herramienta permanezca licenciada sin generar traumatismos administrativos.

. La vigencia de la renovacién debe activarse desde el dia siguiente la fecha en que caduca la
licencia actualmente vigente (26 de octubre de 2026).

. Detalles de la Licencia:
e Edicién del Producto: Metasploit Pro (1 usuario).

* Actualizaciones: 26 de octubre de 2026 activacion o documento de fabrica o evidencia en
la plataforma.

INSTALACION, CONFIGURACION, IMPLEMENTACION, PUESTA EN FUNCIONAMIENTO

Se debera garantizar la instalacion, configuracién y puesta en funcionamiento del software ofertado, para
la cual se debera prever realizar en horario habil, con el fin de no causar traumatismo en el normal
funcionamiento del COGFM-CCOCI.

Se debera entregar al supervisor del contrato el software en funcionamiento 100% operativo, con todbs
los componentes que hacen parte integral de la solucién al COGFM - CCOCI.
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El software debe estar en su ultima version estable existente en el mercado.

La planeacién de cada una de las actividades de configuracion, parametrizacion y actualizacion deberan
ser validadas y coordinadas en conjunto con el supervisor del contrato.

ESPECIFICACIONES DE OBLIGATORIO CUMPLIMIENTO

PROTOCOLO DE PRUEBAS

Se deberan efectuar pruebas de operacion y funcionamiento del software.

Pruebas de servicio del software ofrecido, tanto en la funcionalidad de los analisis configurados,
autenticacién, generacién de reportes, exportacion de resultados y demas capacidades habilitadas de la
herramienta, entregando la solucion ofertada a entera satisfaccion del supervisor del contrato.

La satisfaccion total de los protocolos de pruebas es condicién obligatoria para la recepcion del objeto
contractual.

Se debera entregar dentro de los protocolos de pruebas una copia de seguridad o backup en medio
magnético de la configuracion final del software, si aplica conforme a la arquitectura implementada.

INSTALACION

Crear una cuenta de usuario con privilegios suficientes para instalar, administrar y configurar el software.

CONFIGURACION

Se requiere la creacion y perfilamiento de diferentes roles por usuarios administradores, analistas,
operadores y mantenimiento entre otros.

Deberan quedar configurados todos los dashboard, widgets, reportes y demas configuraciones que
vienen por defecto en el software y aquellas necesarias para su correcta operacion.

El contratista garantizara la correcta configuracion de integraciones soportadas por la herramienta,
cuando estas hagan parte del alcance contratado.

TRANSFERENCIA DE CONOCIMIENTO Y CAPACITACION

En el primeros cinco (05) dias habiles de la ejecucion, el contratista debera presentar el cronograma para
la instalacién y configuracion del software, para aprobacion del supervisor.

Una vez realizada la adquisicién configuracion y puesta en funcionamiento del software se efectuar la
transferencia de conocimiento del manejo del software, la cual se realizara en la ciudad de Bogota en las
instalaciones del oferente.

El oferente debera garantizar la realizacion de transferencia de conocimientos constituida en dos (02)
etapas:

Etapa 1:

Dirigida a tres (3) funcionarios del CCOCI. Esta transferencia debera ser impartida de manera presencial
por parte del oferente y tendra una duracién minima de 20 horas, en la ciudad de Bogota en sus
instalaciones '

El contenido de la transferencia de conocimientos debera incluir, como minimo, los siguientes temas:

e Administracion del software.
e Configuracion y afinamiento del sistema.

¢ Gestién de méduios y/o herramientas
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¢ La funcionalidad a nivel operativo del software.

Etapa 2:

Se Dirigira en una segunda etapa una trasferencia como minimo de tres (3) funcionarios y tendra una
duracién minima de cuarenta (20) horas y Debe ser dictada por un instructor certificado en Ethical
Hacking.

La transferencia debera desarrollarse de forma interactiva y practica (laboratorios, ejercicios),
enfocandose en temas de hacking ético y pentesting. Como minimo, debera incluir los siguientes
contenidos:

—

Introduccién al hacking ético

Ultimos procedimientos a emplear en el pentesting.

Técnicas y herramientas de hacking ético e intrusién hackers.

Huella y reconocimiento

Técnicas de exploracién de redes y contramedidas.

Andlisis de vulnerabilidad redes, aplicaciones y sistemas de informacion
Hacking de sistemas

Metodologias de hacking

© ® N O o A~ W DN

Amenazas de malware

—_
o

. Olfateo - Sniffing

=N
-_—

. Ingenieria social

-
N

. Denegacion de servicio

-
w

. Secuestro de sesiones — Evadir IDS, cortafuegos y honeypots

-
H

. Hacking de servidores web

-
[$)}

. hacking de aplicaciones web

-
[0)]

. SQL Injection

-
-~

. Hacking de redes inalambricas

-
(o

. Hacking de plataformas moéviles

-
©

. Criptografia

N
o

. Seguridad de Aplicaciones Web

N
-

. Introduccion a las pruebas de penetracion y metodologias

[\
N

. pruebas de penetracién de red, internas y Externas, dispositivos perimetrales, aplicaciones web

N
w

. Test de intrusion y Pentesting.

24. Elaboracion y presentacion de informes de pentesting.

Nota: Se debera entregar el material didactico de la transferencia fisico de conocimiento y certificacion de
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asistencia.

Al finalizar la transferencia de conocimiento deberan entregar a los participantes la respectiva
certificacion de asistencia.

RECURSOS HUMANOS

El oferente o proponente junto con su oferta, debera aportar la documentacion relacionada con los
recursos humanos descritos a continuacion:

1. GERENTE DE PROYECTO
Perfil:

Profesional titulado en Ingenieria Telematica, Ingenieria de Sistemas, Ingenieria Electronica o Ingenieria
de Telecomunicaciones, o afines de acuerdo con el SNIES, con Maestria en Gerencia de Proyectos.

Experiencia minima:

Experiencia profesional minima de cinco (5) afios, contados a partir de la expedicion de la tarjeta
profesional.

Certificaciones minimas requeridas:
Certificacion PMP vigente, como minimo.
Rol dentro del proyecto:

Sera el responsable de la direccion integral del proyecto, la coordinacion general de actividades, la
articulacién entre la Entidad y el contratista, y el seguimiento al cumplimiento del alcance, cronograma,
entregables y compromisos contractuales.

2. ARQUITECTO EN CIBERSEGURIDAD
Perfil:

Profesional titulado en Ingenieria de Sistemas, Ingenieria de Telecomunicaciones, Ingenieria Eléctrica,
Ingenieria Electronica o afines de acuerdo con el SNIES, con Especializacion en Seguridad Informatica.

Experiencia minima:

Experiencia profesional minima de cuatro (4) afios, contados a partir de la expedicion de la tarjeta
profesional.

Certificaciones minimas requeridas:

Certified Information Security Manager (CISM).
Certified Ethical Hacker (CEH) — EC-Council.

Rol dentro del proyecto:

Ser4 el responsable de definir, validar y orientar la arquitectura de seguridad de la solucion, garantizando
que su disefio, configuracion e implementacion respondan a los requerimientos técnicos y a las

necesidades de seguridad de la Entidad.

3. INGENIERO IMPLEMENTADOR
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Perfil:

Profesional titulado en Ingenieria de Sistemas, Ingenieria de Telecomunicaciones, Ingenierfa Eléctrica,
Ingenieria Electrénica o afines de acuerdo con el SNIES, con Especializacion en Seguridad Informatica o

Seguridad de Red.
Experiencia minima:

Experiencia profesional minima de dos (2) afios, contados a partir de la expedicion de la tarjeta
profesional.

Certificaciones minimas requeridas:

Certificacion CompTIA Security+.

Rol dentro del proyecto:

Sera el responsable de ejecutar las actividades técnicas de instalacion, configuracion, puesta en
funcionamiento, validacién y soporte inicial de la solucién, conforme a los lineamientos definidos para el

proyecto.

LOTE N° 8 SISTEMA MOVIL FORENSE

1 SISTEMA MOVIL FORENSE 1 B
ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

El software debe ser una aplicacién nativa de Windows de 64 bits

Debe tener Guia del usuario completa y de facil acceso

Debe ser Formacion en linea y offline disponible si es necesario

Debe tener capacidad para ser utilizado en un ordenador conectado en red con acceso a Internet o en
un ordenador independiente aislado de cualquier red.

Debe tener capacidad para realizar extraccién fisica, l6gica y de sistema de archivos en dispositivos
maoviles como teléfonos y tabletas

Debe permitir la extraccion de datos de identificacion del dlspOSItIVO moévil, IMEI, SIM, detalles del
dispositivo y del software, incluidas las versiones del sistema operativo, el kernel y el nivel de parches
de seguridad

Debe disponer de un gestor de archivos de dos paneles capaz de copiar o analizar archivos de
teléfonos conectados directamente

Debe ser capaz de generar MD5 y SHA-256 Hash de la imagen del dispositivo, asf como para cada
archivo de pruebas

Debe permitir capturas de pantalla de iOS directamente desde el software

Debe permitir captura de pantalla semiautomatica para dispositivos Android

Debe permitir previsualizador de datos del teléfono que permite ver los datos esenciales incluso antes
de que comience la extraccion
Debe permitir compatibilidad con notificaciones de Windows 10

Debe permitir filtrado de archivos basado en la base de datos de archivos comunes de la Biblioteca
Nacional de Referencia de Software que reduce el nimero de archivos exportados
Debe permitir el resaltado de archivos basado en una lista hash proporcionada por el usuario

Debe ser capaz de extraer informacion realizando capturas de pantalla sin interaccion del usuario en los
dispositivos Android
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Debe permitir la captura de imagenes externas desde camaras USB, tanto frontales como traseras

Debe permitir capturar pantallas de los teléfonos y presentarlas en una seccion especial

Debe permitir extraccidn y andlisis de registros de diagndstico de iOS
Debe tener la capacidad para realizar la clonacién de tarjetas SIM protegidas por PIN

El producto no debe requerir ningdn tipo de hardware especial para la comunicacion, los teléfonos
deben conectarse a los ordenadores directamente a través del puerto USB utilizando cables USB
estandar de terceros.

Debe ofrecer motor de aprendizaje automatico para reconocimiento de objetos en fotos y video.

Debe tener capacidad para categorizar automaticamente las imagenes que contienen al menos las
siguientes categorias: Drogas, Armas, Documentos, Dinero, Desnudos

Debe contar con un motor de aprendizaje automatico para el reconocimiento de rostros especificos en
fotos y videos

Debe contar con deteccion de malware

Debe ser capaz de analizar los datos de un Apple Watch desde la copia de seguridad de iTunes

Debe soportar la decodificacion y el andlisis de imagenes generadas a través de métodos de extraccion
JTAG
Debe permitir exportaciéon de datos a RSMF (Relativity Short Message Format) para eDiscovery

Debe permitir anélisis de mensajes de comunicacion RTT (Real-Time Text) en llamadas de voz
(Android)

Debe permitir métodos avanzados para extraer una gama mas amplia de datos de aplicaciones
sandboxed de dispositivos Android 9-14 no rooteados.

Debe poder extraer aplicaciones ocultas o protegidas por contrasefia en iOS

Debe tener la capacidad para activar el software en linea sin necesidad de ningun hardware de
activacion

Debe disponer de actualizaciones en linea del producto para poder analizar las aplicaciones moviles
nuevas y actualizadas sin necesidad de reinstalar el producto.

Las actualizaciones también deben ser facilmente accesibles y transferibles para ser instaladas en
cualquier ordenador auténomo que utilice el software

Las actualizaciones en vivo no deben instalarse automaticamente y el usuario debe poder instalarlas
manualmente en el momento que elija.

El producto debe ser completamente autosuficiente con las actualizaciones: notificar la existencia de
una nueva actualizacién, proporcionar informacién detallada, garantizar la descarga de la actualizacion
sin necesidad de visitar el sitio web del fabricante e instalar la actualizacion.

Actualizaciones en linea para las marcas y modelos de teléfonos afadidos recientemente para bypass
de seguridad ‘

Debe permitir deteccion automatica rapida y fiable de dispositivos conectados mediante cable USB

Debe tener opciones Wi-Fi y Bluetooth para conectar dispositivos
Debe permitir compatibilidad con Android - todas las versiones, incluida la ultima

Debe tener la capacidad para conectar, adquirir y analizar simultaneamente un namero ilimitado de
teléfonos
Debe tener la compatibilidad con iOS - desde la version 4.0 hasta la Gitima

Debe permitir la adquisicion de iOS y iPad sin necesidad de iTunes
Debe permitir la compatibilidad con analisis fisico de dispositivos KaiOS
Debe permitir la compatibilidad con dispositivos con Symbian OS

Debe permitir la compatibilidad con dispositivos con Windows CE

Debe permitir la compatibilidad con dispositivos con Windows Phone

Debe permitir la compatibilidad con feature phones de Samsung, Nokia, Motorola, Sagem, Siemens,
Sony, Sony-Ericsson
Debe ser capaz de extraer y analizar datos de ordenadores de buceo
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Debe ser capaz de extraer datos de smartwatches via Bluetooth
Debe ser capaz de analizar multiples aplicaciones WearOS.

Debe admitir la extraccion de datos de servicios en la nube populares para redes sociales y
almacenamiento de datos (Facebook, Messenger, Google, Dropbox, etc.)

Debe permitir la adquisicion automatica y simultanea de datos de servicios en la nube desde un
dispositivo conectado (teléfono, tablet, smartwatch, etc.)

Debe permitir la adquisicion de datos de cuentas de correo electronico basadas en la nube (POP3,
IMAP)

Debe poder extraer datos de servicios en la nube de redes sociales, servicios en la nube de
almacenamiento y correo electronico

Las nubes nuevas o las actualizaciones de Clouds deben publicarse mediante actualizaciones en
directo.

Debe permitir la importacién de archivos UFD, UFDR y UFDX que contengan el sistema de archivos
completo

Debe poder importar registros de sysdignose de iOS generados manualmente para su analisis

Debe poder importar una carpeta o un archivo zip que contenga la extraccion del sistema de archivos
completo de dispositivos Android o0 iOS
Debe tener la facilidad para crear y exportar una copia de seguridad XML para su posterior reexamen

Debe disponer de formatos de exportacién en UFDR, CLBX & ADB backup

Debe ser capaz de importar y analizar la copia de seguridad de telefonos Huawei
Debe ser capaz de importar y analizar la copia de seguridad de telefonos Samsung
Debe ser capaz de importar y analizar la copia de seguridad de telefonos Xiaomi
Debe ser capaz de analizar los datos proporcionados desde una carpeta en el disco

Debe ser capaz de analizar los datos proporcionados desde un archivo ZIP

Debe permitir la generacion de informes al menos en formato PDF, HTML, XML y Microsoft Excel

Debe permitir la generacién de cualquier combinacion de informes en un lote (a la vez)

Debe ser capaz de exportar en formato CLBX

Debe tener la capacidad para generar informes con el seguimiento cronolégico de eventos
Debe tener la capacidad para informar con ICCID e IMSI de Ia tarjeta SIM bajo extraccion

Debe tener la capacidad para extraer datos del dispositivo como gulas telefonicas, llamadas, fotos,
mensajes de texto, notas, calendarios, videos, audios, mensajeria instantanea, multimedia, redes
sociales, datos de correo electrénico (email), geoetiquetas de Google, datos de ubicacién y detalles del
teléfono, entre otros

Debe tener la capacidad para procesar y reportar informes de llamadas, calendarios, notas y artefactos
de Internet de copia de seguridad de iOS

Debe tener la capacidad para procesar y mostrar informes de mensajes de texto, nhavegadores de
Internet, mapas, fotos, llamadas, mensajeria instantanea, redes sociales y chat equipos portatiles y de
telefonia

Debe permitir la presentacién de pruebas en informes PDF con formato enriquecido, fotos ordenadas
por fecha real de creacién

Debe tener la capacidad de generar archivos PDF independientes para cada seccion de datos con
datos interrelacionados

Debe permitir Informes personalizables con capacidad de afiadir detalles del investigador e informacion
del caso

Debe permitir extraccién y analisis de mensajes especificos de Samsung

Debe tener soporte para la recuperaciéon de datos borrados de aplicaciones méviles iOS y Android

Debe tener la capacidad para analizar un minimo de 1100 aplicaciones méviles Unicas, optimizadas
para estas aplicaciones

Debe tener base de datos publica en linea de aplicaciones moéviles soportadas con la posibilidad de
solicitar que se aflada una nueva aplicacién
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Debe tener la capacidad para procesar e informar sobre registros de Google Maps

Debe tener soporte para aplicaciones nativas iOS y Android, registros, propiedades del dispositivo y
actividad del hardware.

Debe ser capaz de probar si una foto fue tomada por el teléfono investigado por el método de balistica
de la camara

Debe permitir soporte de iOS método de lockdown de bloqueo

Debe permitir soporte de rooting por medio de Dirty Cow

Debe permitir soporte de métodos de rooting temporales para Android

Debe ofrecer el método App downgrade para obtener datos de aplicaciones especificas.

Debe contener un conjunto de cables, conexiones y adaptadores, con organizador, para la extraccion
de datos de dispositivos

Contiene un dispositivo para la clonaciéon de SIM

Contiene tarjetas de clonacién SIM regrabables del tamafio de una Nano SIM

Debe ser capaz de hacer bypass de seguridad y descifrar datos en dispositivos Samsung con chipsets
Exynos

Debe ser capaz hacer bypass de seguridad y llevar a cabo un descifrado offline en dispositivos con
chipsets MTK

Debe ser capaz de hacer bypass de seguridad y descifrar datos en dispositivos con chipsets Kirin 650,
655, 658, 659, 710, 710F, 810, 970 y 980

Debe ser capaz de extraer una imagen fisica y las claves de cifrado HW en dispositivos con chipsets
Kirin para el descifrado offline

Debe ser capaz de hacer bypass de seguridad y llevar a cabo el descifrado offline en dispositivos con
chipsets Unisoc/Spreadtrum

Debe ser capaz de forzar el PIN del dispositivo, patrones y contraserias usando CPU / GPU para
screenlocks de dispositivos, copias de seguridad de Android, Copias de seguridad de iTunes y otros

Detecci6n automatica del tipo y complejidad de bloqueo de pantalia

Debe ser capaz de descifrar imagenes fisicas con cifrado de disco completo (FDE), cifrado basado en
archivos (FBE) y cifrado basado en archivos (FBE) con cifrado de metadatos

Debe ser capaz de hacer flash a la raiz de ingenieria de Samsung

Debe tener soporte de ataque EDL a dispositivos Qualcomm con seleccion automatica de
programadores
Debe tener soporte de ataque exploit MTK a dispositivos Mediatek

Debe tener la posibilidad de elegir varios programadores para ejecutar al mismo tiempo como EDL,
MTK y otros
Debe tener soporte de MTPwn seguridad eludiendo para los teléfonos Samsung

La licencia debe permitir la continuidad operativa del actual acceso, una vez finalice la actual, debe

entrar en vigencia con su nueva fecha de vencimiento.
Ty = i TRANSFERENCIA DE CONOCIMIENTO ‘

El contratista debera hacer la transferencia de conocimiento en informatica forense y el empleo y uso de
los elementos adquiridos, para minimo 03 personas y el tiempo no debe ser inferior a 30 horas
incluyendo teorfa y practica, proporcionando conocimientos tedricos y practicos sobre informatica
forense. La formacién sera presencial o virtual, asegurando una transferencia efectiva del conocimiento.

SOPORTE TECNICO Y GARANTIA

El término de la garantia técnica o garantia legal de conformidad con el art. 6, 7, 8, 9y 11 de la Ley
1480 de 2011, sera el siguiente:

1. De un (01) aflo para los servicios tanto de fabrica como de partner en un esquema 7x24. El anterior
plazo sera contado a partir de la suscripcion del acta de recibo a satisfaccion, firmada por parte del
representante del contratista y el supervisor del contrato.

El servicio de soporte debe incluir atencion de incidentes a través de llamadas telefonicas, correo
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electronico, sesiones remotas y atencion en sitio.

El soporte debera contemplar:
OEI servicio de soporte debe incluir atencién de incidentes sobre las plataformas ofertadas.

OSesiones remotas y atencién en sitio (En caso de requerirse) en horario 7x24. Todo con respecto a la
plataforma ofertada y objeto de la presente.
OEI servicio de soporte deber incluir la adaptacién y compresion técnica de actualizaciones anuales.

DEFINICION DE CRITICIDAD:

TIEMPO MAXIMO PARA
ATENDER EL INCIDENTE,

PRIORIDAD DESCRIPCION SEGUN LA PRIORIDAD
PRESENTADA
1 La produccién esta parada o severamente De manera remota (2) horas
impactada de manera que no se puede autorizadas por el lider técnico de
CRITICA | continuar trabajando. La operacion es de seguridad

misién critica para la entidad y/o esta en
situacion de emergencia.

2 Experimenta perdida del servicio, algunas De manera remota (4) horas
ALTA caracteristicas importantes no pueden ser autorizadas por el lider técnico de
utilizadas, sin embargo, la operacién continua | seguridad

de manera restringida.

3 Experimenta una pérdida de servicio menor, | De manera remota (8) horas
MEDIA | el impacto es un inconveniente. autorizadas por el lider técnico de
seguridad
4 No impacta la operacién del programa, no se | De manera remota (12) horas
BAJA | experimenta perdida del servicio y no se autorizadas por el lider técnico de
impide la operacion de los sistemas. seguridad

Nota: Si el soporte no es solucionado en los tiempos establecidos se debera escalar al fabricante
y/o con solucién presencial en sitio.

El contratista debera suministrar datos de contacto para soporte técnico de como generar el caso,
debera contar con un sistema de mesa de ayuda y soporte telefénico, asi como una matriz de
escalamiento de eventos y casos

. Dé igual ma:nera se debe llegar al Comand6 Conjunfo Czlbér'nétlco:
- Tramite de garantia del producto.
- Activacién del licenciamiento del producto.

El contrato debe ejecutarse a todo costo, el contratista se compromete con la instalacién, configuracion,
implementacion y realizar pruebas exitosas de funcionalidad.

El contratista debe de contar con un laboratorio de informatica forense y recuperacién de informacion
debidamente dotado con toda la herramienta necesaria para esto, para realizar adquisiciéon de
informacion forense, andlisis, preservacion y recuperacion de informacién de cualquier tipo de
dispositivos o equipos de cémputo (el laboratorio debe contar con un espacio de cuarto limpio que
garantice el manejo y extraccion de informacion en dispositivos fisicos) en la ciudad de Bogota D.C, en
la propuesta debe adjuntar direccion y fotografias del taller, esta sujeto a visita por parte del personal
del CCOCI.
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El contratista debe de tener experiencia en el suministro de elementos de laboratorio de informatica
forense y recuperacion de informacién especializados y certificados., en la propuesta debe adjuntar las
certificaciones de este tipo.

Se establecera un cronograma entre el supervisor y el contratista dentro de los primeros cinco (05) dias
habiles al inicio del plazo de ejecucion, para el desarrollo y cumplimiento del objeto del contrato, donde
incluya los recursos necesarios para la ejecucion e implementacion.

Es importante aclarar que tanto el personal, como las dedicaciones minimas del mismo, son de
referencia. en todo caso el contratista debera efectuar el respectivo analisis del pliego de condiciones
del proceso y demas documentos que lo componen, y basado en su experiencia debera determinar el
equipo y personal necesario con sus respectivas dedicaciones y cantidades para cada una de las
actividades, con el fin asegurar el cumplimiento de los objetivos de los requerimientos de este proceso
contractual. Con la presentacion de la propuesta, el proponente acepta la informacion y el alcance del
contrato contenido en los documentos mencionados anteriormente, lo que no dara lugar a
reclamaciones por parte del contratista durante el desarrollo y ejecucion del contrato por tiempos
adicionales del personal 0 equipos.

LOTE N° 9 SISTEMA DE INTELIGENCIA DE AMENAZAS

[:;:EOM DESCRIPCION DEL BIEN O SERVICIO UNIDAD DE MEDIDA CANTIDAD
1 | SISTEMA DE INTELIGENCIA DE AMENAZAS SERVICIO 1

ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO
DESCRIPCION DEL SERVICIO

El contrato debe ejecutarse a todo costo, donde el contratista se compromete a entregar el acceso a la
plataforma de inteligencia cibernética y recoleccion de informacion digital, con instalacion y configuracién y
pruebas exitosas de funcionalidad, brindar soporte y garantia de la adquisicion de acuerdo con el objeto y
especificaciones técnicas de contrato durante un (01) afio.

La herramienta se adapta a las necesidades especificas de la organizacién, considerando los desafios
particulares de seguridad en la regién (Colombia) y la naturaleza de las amenazas cibernéticas locales.

La herramienta debe ser una solucion Saa$S (Software as a Service), accesible de forma remota desde cualquier
dispositivo con conexion a Internet, y debe permitir autenticacion segura mediante autenticacion multifactor
(MFA).

La herramienta es capaz de escalar y adaptarse rapidamente a nuevas amenazas a medida que la tecnologia y
las tacticas de los atacantes evolucionan. Su arquitectura flexible permite actualizaciones rapidas en funcion de
los nuevos desarrollos en ciberseguridad, sin necesidad de largas interrupciones del servicio.

La herramienta debe permitir autenticacion segura (MFA).

La herramienta debe permitir el monitoreo en tiempo real de amenazas provenientes de la dark web,
comunidades ilicitas, foros de hacking y mercados ilegales, con un enfoque especial en la region de Colombia y
en amenazas globales que puedan impactar la seguridad nacional.

la herramienta incorpora un sistema de alertas especificas para Colombia, considerando las amenazas mas
relevantes a nivel local, como ataques a infraestructuras criticas

La herramienta debe ser capaz de obtener datos de fuentes abiertas de inteligencia (Open Source Intelligence,
OSINT), incluyendo foros, redes sociales, blogs, sitios web oficiales, y publicaciones en linea de diversas
naciones.

La herramienta no debe participar en actividades ilicitas o delitos informéticos en ninguna circunstancia. Debe
cumplir con las regulaciones legales locales e internacionales relacionadas con la seguridad informatica.

La herramienta debe ser capaz de obtener datos de fuentes abiertas (Open Source Intelligence) como foros,
redes sociales, blogs, sitios web oficiales, y publicaciones en linea de diferentes naciones en Latinoamérica.
La herramienta debe ser con interfaz adaptable a las necesidades especificas de la fuerza.

La herramienta debe permitir enviar alertas tempranas personalizables segun el tipo de amenaza, su nivel de
riesgo, y la gravedad de la situacion. Ademds, estas alertas deben ser notificadas a través de correo electrénico
a los usuarios pertinentes.
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El servicio de la herramienta sera proporcionado por un periodo de un (01) afio, e incluira soporte técnico,
actualizaciones periédicas, y mantenimiento continuo para garantizar su operatividad.

La licencia debe permitir la continuidad operativa del actual acceso, una vez finalice la actual, debe entrar en
vigencia con su nueva fecha de vencimiento.

La plataforma debe proveer a la Entidad:

. Punto de contacto a los analistas, asociados a cada reporte de interés de la entidad.
. Disponibilidad de contacto 7x24x365. Email y teléfono.
REPORTES

La herramienta debe permitir alertas automaticas descargables.

IMPLEMENTACION

Se debe entregar como minimo 2 usuarios de acceso simultaneo a la plataforma de inteligencia de amenazas
avanzadas, los 2 accesos deben tener los mismos privilegios y que puedan explorar y utilizar el acceso a la
plataforma incluyendo los reportes.

Se debe poder acceder a la plataforma desde diferentes sitios geograficamente distribuidos.

~ SOPORTE TECNICO Y GARANTIA.

. El término de la garantia técnica o garantia legal de conformidad con el art. 6, 7, 8, 9 y 11 de la Ley 1480 de
2011, sera el siguiente:

1. De un (01) afio para los servicios tanto de fabrica como de partner en un esquema 7x24. El anterior plazo sera
contado a partir de la suscripcion del acta de recibo a satisfaccion, firmada por parte del representante del
contratista y el supervisor del contrato.

El servicio de soporte debe incluir atencion de incidentes a través de llamadas telefénicas, correo electronico,

sesiones remotas y atencion en sitio.
El soporte debera contemplar:

DEl servicio de soporte debe incluir atencién de incidentes sobre las plataformas ofertadas.

OSesiones remotas y atencion en sitio (En caso de requerirse) en horario 7x24. Todo con respecto a la
plataforma ofertada y objeto de la presente.
OEl servicio de soporte debe incluir la adaptacion y compresion técnica de actualizaciones anuales.

DEFINICION DE CRITICIDAD:

TIEMPO MAXIMO PARA
ATENDER EL INCIDENTE,
PRIORIDAD DESCRIPCION SEGUN LA PRIORIDAD
PRESENTADA
1 La produccion esta parada o severamente De manera remota (2) horas
impactada de manera que no se puede autorizadas por el lider técnico de
CRITICA | continuar trabajando. La operacién es de seguridad
misién critica para la entidad y/o esta en
situacion de emergencia.
2 Experimenta perdida del servicio, algunas De manera remota (4) horas
ALTA caracteristicas importantes no pueden ser autorizadas por el lider técnico de
utilizadas, sin embargo, la operacién continua | seguridad
de manera restringida.
3 Experimenta una pérdida de servicio menor, | De manera remota (8) horas
MEDIA | el impacto es un inconveniente. autorizadas por el lider técnico de
seguridad
4 No impacta la operacion del programa, no se | De manera remota (12) horas
BAJA | experimenta perdida del servicio y no se autorizadas por el lider técnico de
impide la operacion de los sistemas. seguridad
Nota: Si el soporte no es solucionado en los tiempos establecidos se debera escalar al fabricante
y/o con solucién presencial en sitio.
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El contratista debera suministrar datos de contacto para soporte técnico de coémo generar el caso, debera contar
con un sistema de mesa de ayuda y soporte telefénico, asi como una matriz de escalamiento de eventos y
casos.

SEGURIDAD

POLITICAS DE SEGURIDAD INFORMATICA: El contratista debe comprometerse a conocer, aceptar y ajustarse

a las politicas de seguridad de la Directiva de Seguridad Informatica de las Fuerzas Militares.
DOCUMENTACION TECNICA :

J De igual manera se debe llegar al Comando Conjunto Cibernético:
- Tramite de garantia del producto.
- Activacion del licenciamiento del producto.

OTRAS ESPECIFICACIONES DE OBLIGATORIO CUMPLIMIENTO

El contrato debe ejecutarse a todo costo, el contratista se compromete con la instalacion, configuracion,
implementacion y realizar pruebas exitosas de funcionalidad.

Se establecera un cronograma entre el supervisor y el contratista dentro de los primeros cinco (05) dias habiles
al inicio del plazo de ejecucién, para el desarrollo y cumplimiento del objeto del contrato, donde incluya los
recursos necesarios para la ejecucion e implementacion.

Es importante aclarar que tanto el personal, como las dedicaciones minimas del mismo, son de referencia. en
todo caso el contratista debera efectuar el respectivo andlisis del pliego de condiciones del proceso y demas
documentos que lo componen, y basado en su experiencia debera determinar el equipo y personal necesario
con sus respectivas dedicaciones y cantidades para cada una de las actividades, con el fin asegurar el
cumplimiento de los objetivos de los requerimientos de este proceso contractual. Con la presentacion de la
propuesta, el proponente acepta la informacion y el alcance del contrato contenido en los documentos
mencionados anteriormente, lo que no dara lugar a reclamaciones por parte del contratista durante el desarrolio
y ejecucion del contrato por tiempos adicionales del personal o equipos.

NOTA 1: Los ftems a adquirir pueden ser objeto de importacion y trémites de nacionalizacion. Los precios de
referencia incluyen todos los gravamenes y gastos relacionados con las posibles actividades y gestiones
mencionadas, y por lo tanto en caso de darse, no generaran costo adicional para el COGFM. Los precios
deberan ser ofertados en pesos colombianos, para lo anterior, el oferente debera hacer el anélisis necesario en
lo que respecta a la TRM a usar, para el respectivo calculo en pesos colombianos.

Las Especificaciones técnicas, son consideradas de caracter reservado como quiera que garantiza la
defensa y seguridad Nacional teniendo en cuenta lo establecido en el numeral 1°, articulo 24, de la Ley
1437 de 2011, por el cual se expide el Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo, al articulo 19, de la Ley 1712 de 2014, “Por Medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacién Pabica Nacional y se dictan otras disposiciones”,
y el articulo 27 del Decreto 0103 de 2015, “Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y
se dictan otras disposiciones”.

LOTE N° 1 RENOVACION LICENCIAMIENTO PLATAFORMA DE SEGURIDAD PERIMETRAL.
LOTE N° 2 MANTENIMIENTO Y SOPORTE A LA LICENCIA DE LA PLATAFORMA DE
ENTRENAMIENTO CTF QMISSION.

LOTE N° 3 RENOVACION LICENCIAMIENTO SUSCRIPCIOJN FIRST.

LOTE N° 4 MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR
POLITICAS SEGURIDAD.

LOTE N° 5 RENOVACION SUSCRIPCION LICENCIAMIENTO END POINT EPP-EDR

LOTE N° 6 MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA TECNOLOGICA HELP
DESK - MESA DE AYUDA.

e LOTE N° 7 MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A LA PLATAFORMA WEB DE ANALISIS DE CONTENIDO
MALICIOSO.

e LOTE N° 8 SISTEMA MOVIL FORENSE

e LOTE N° 9 SISTEMA DE INTELIGENCIA DE AMENAZAS

Art. 476. Servicios excluidos del impuesto sobre las ventas
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Numeral 20. Adquisici6n de licencias de software para el desarrollo comercial de contenidos
digitales, de acuerdo con la reqlamentacién expedida por el Ministerio de Tecnologias de la

Informacién y Comunicaciones.

Numeral 21. Suministro de p&qginas web, servidores (hosting), computacién en la nube (cloud computing).

Que teniendo en cuenta la procedencia de los bienes se dara el siguiente trato tributario:
Art. 477. Bienes que se encuentran exentos del impuesto.

...3. Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes
elementos pertenecientes a las Fuerzas Militares y la Policfa Nacional:

n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas
Militares y la Policia Nacional.

(o)

NOTA 2: Los proponentes interesados en presentar propuesta para el presente proceso deberan tener en
cuenta lo siguiente:

a. En el cuestionario econémico del SECOP Il, PROPUESTA ECONOMICA DE PRECIOS
UNITARIOS, debera incluir el valor (precio) unitario exento o excluido IVA segtn aplique de los
items requeridos POR LOTE. El oferente que en su propuesta econdémica de precios unitarios
sobrepase cualquiera de los valores (precios) unitarios de referencia excluido IVA segun aplique,
de cualquiera de los items requeridos POR LOTE, incurrira en causal de rechazo.

b. En la pregunta No. 4.1 del cuestionario econémico del SECOP I, PROPUESTA ECONOMICA DE
PRECIOS UNITARIOS debera incluirse el valor (precio) unitario exento o excluido IVA segun
aplique de todos los items requeridos POR LOTE. Cuenta para evaluacion.

c. Los valores unitarios ofertados por item deberan contener maximo dos (2) decimales. En caso
necesario, la entidad procedera a hacer correccion aritmética partiendo del precio unitario sin IVA
del respectivo item y usara la funcién de Excel “=redondear (valor unitario sin IVA;2”).

d. Cuando la propuesta econdémica sobrepase el precio de referencia unitario por item IVA exento o
excluido, y/o efectuada la correccién aritmética por el comité econémico evaluador lo supere
estara incurso en causal de rechazo.

e. Ninguno de los valores (precios) unitarios ofrecidos IVA excluido segGn aplique por item, podra ser
igual cero (0), estar vacio o estar en blanco.

Nota 3: El Comando General de las Fuerzas Militares, no asumira costos de ningun tipo, que no contemple
el proponente dentro de su analisis de precios para presentar la oferta econémica que permita la ejecucion
idéonea del contrato resultante del presente proceso de contrataciéon. Por lo tanto, el oferente debe
contemplar todos los costos o gastos en que deba o pueda incurrir, para llevar a cabo la ejecucion del
proceso.

XIXl. COMITES.
a. Comité técnico estructurador
LOTE 1: RENOVACION LICENCIAMIENTO PLATAFORMA DE SEGURIDAD PERIMETRAL.

TC RUBEN DARIO RIANO LEMUS
CC 80.009.200
Mail ruben.riano@ccoc.mil.co

“CONSTRUIMOS PATRIA EN DEFENSA DE LA VIDA”
Avenida el Dorado CAN Carrera 54 No 26-25
Conmutador: (57-1) 3150111

www.cgfm.mil.co

Internal Use - Confidential




ELABORACION Péagina: 146 de 150
DE ESTUDIOS Y Cédigo: MDN-COGFM-
s DOCUMENTOS PREVIOS PROGESAD-DIADF-FU.95.1-6
i lm;’:wm:l :giﬂﬁ'n" V.18
AT YR SGl Vigente a partir de: 20-04-2026

CARGO: jefe departamento de Comunicaciones CCOCI

LOTE 2: MANTENIMIENTO Y SOPORTE A LA LICENCIA DE LA PLATAFORMA DE
ENTRENAMIENTO CTF QMISSION.

SV ESQUIVWL MINAN JOSE

CC 14137685

Mail jose.esquivel@ccoc.mil.co

Cargo: Gesto Planes de Entrenamiento y Reetrenamiento

LOTE 3: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR POLITICAS
SEGURIDAD.

SS URREGO DIAZ JHAMES FELIPE

CC 1136885237

Mail: jhames.urrego@ccoc.mil.co

Cargo: Analista de Inteligencia Amenazas Directas

LOTE 4: RENOVACION SUSCRIPCION LICENCIAMIENTO END POINT EPP.

SV. PALOMO MONTES JORGE LUIS

CC 1075538641

Mail Jorge.palomo@ccoc.mil.co

Cargo: Suboficial area soporte infraestructura

LOTE 5: MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA TECNOLOGICA HELP DESK ~ MESA
DE AYUDA Y RENOVACION LICENCIAMIENTO SUSCRIPCION FIRST.

SS URREGO DIAZ JHAMES FELIPE

CC 1136885237

Mail: jhames.urrego@ccoc.mil.co

Cargo: Analista de Inteligencia Amenazas Directas

LOTE 6: MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A LA PLATAFORMA WEB DE ANALISIS DE CONTENIDO
MALICIOSO.

SS PALACIO PEREZ CARLOS FERNANDO

CC 1152683885

Mail. Carlos.palacio@ccoc.mil.co

Cargo: Analista de Arquitectura de incidentes Cibernéticos

LOTE 7: SISTEMA MOVIL FORENSE.

T3. PEDRAZA ROJAS HENRY ALONSO
CC 10737044775

Mail. Henry.pedraza@ccoc.mil.co

Cargo: Analista de Evidencia de informacién Digital

LOTE 8: SISTEMA DE INTELIGENCIA DE AMENAZAS.

T3. PEDRAZA ROJAS HENRY ALONSO
CC 10737044775

Mail. Henry.pedraza@ccoc.mil.co
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Cargo: Analista de Evidencia de Informacion Digital

b. Comité técnico Evaluador

LOTE 1: RENOVACION LICENCIAMIENTO PLATAFORMA DE SEGURIDAD PERIMETRAL.

SS CASTANO VILLADA YESICA VIVIANA
CC 1112768869

Mail. Yesica.castano@ccoc.mil.co

Cargo: Administrador Plataforma Incidentes

LOTE 2: MANTENIMIENTO Y SOPORTE A LA LICENCIA DE LA PLATAFORMA DE
ENTRENAMIENTO CTF QMISSION.

MY VALENCIA VELEZ KATHERINE
CC1088294762

Mail. Katherine.valencia@ccoc.mil.co
Cargo: Jefe Departamento CIBC5

LOTE 3: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR POLITICAS
SEGURIDAD.

CTF. DIANA PERDOMO MARIN
CC. 3050914

Mail. Diana.perdomo@ccoc.mil.co
Cargo. Jefe Unidad Movil de Ciberdefensa.

LOTE 4: RENOVACION SUSCRIPCION LICENCIAMIENTO END POINT EPP.

SV. SUSA CIFUENTES LUIS REYES

CC. 79217593 ‘

Mail. Luis.susa@ccoc.mil.co

Cargo: Administrador de talento humano CCOCI.

LOTE 5: MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA TECNOLOGICA HELP DESK - MESA
DE AYUDA Y RENOVACION LICENCIAMIENTO SUSCRIPCION FIRST.

SS. PERDOMO MONTIEL FABER ANDREY

CC. 1110175710

Mail. Faber.perdomo@ccoc.mil.co

Cargo. Analista de procesos y servicios de gestion de incidentes.

LOTE 6: MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A LA PLATAFORMA WEB DE ANALISIS DE CONTENIDO
MALICIOSO.

TE. CONDE MEDINA JULIAN DAVID

CC. 1075294799

Mail. julian.conde@ccoc.mil.co

Cargo. Analista de Infraestructura critica cibernética.

LOTE 7: SISTEMA MOVIL FORENSE.
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TE. ORTIZ BELTRAN WILLIAM STIVEN
CC.1073131778

Mail. William.ortiz@ccoc.mil.co

Cargo. Oficial Area de Contrainteligencia

LOTE 8: SISTEMA DE INTELIGENCIA DE AMENAZAS.

T1. GALLEGO ORTIZ CRISTIAN DAVID

CC.9774717

Cristian.gallego@coc.mil.co

Analista de Seguridad Fisica e Informacion Cibernética

b. tructurador

PS. A X ARDILA SUAREZ
C.C.

Email:Jandrea.ardila@cgfm.mil.co

Cargol PS. Asesora Juridica Arcon

c Co onormico Estructurador:
PS. ELB ESPITIA HERNANDEZ
CC. 797857.239

Correo Electfonico: elbeesp@cgfm.mil.co
Cargo: PS. Asesor Econémico Arcon

d. Supervisor del contrato:
LOTE 1: RENOVACION LICENCIAMIENTO PLATAFORMA DE SEGURIDAD PERIMETRAL.

MY. MAJE MENESES ALEX FERNEY
CC. 1075216952
Alex.maje@ccoc.mil.co

Comandante Unidad mévil cibernética

LOTE 2: MANTENIMIENTO Y SOPORTE A LA LICENCIA DE LA PLATAFORMA DE
ENTRENAMIENTO CTF QMISSION.

TC. RAMIREZ ROJAS ALVARO ENRIQUE

CC. 11221486

Alvaro.ramirez@ccoc.mil.co

Jefe del Departamento de Educacion y Doctrina

LOTE 3: MANTENIMIENTO Y SOPORTE PLATAFORMA TECNOLOGICA VALIDADOR POLITICAS
SEGURIDAD. :

TC. GARCIA DIAZ CARLOS ANDRES
CC. 16185465
Andres.garcia@ccoc.mil.co

Director Centro Cibernético Conjunto.

LOTE 4: RENOVACION SUSCRIPCION LICENCIAMIENTO END POINT EPP.

TC. MAHECHA ARDILA EDSON JAMASAIT
CC. 94536433
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Edson.mahecha@ccoc.mil.co
Jefe departamento de estrategias, planes y proyectos

LOTE 5: MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA TECNOLOGICA HELP DESK - MESA
DE AYUDA Y RENOVACION LICENCIAMIENTO SUSCRIPCION FIRST.

MY. MAJE MENESES ALEX FERNEY
CC. 1075216952
Alex.maje@ccoc.mil.co

Comandante Unidad mévil cibernética

LOTE 6: MANTENIMIENTO Y SOPORTE A LAS LICENCIAS DE LAS PLATAFORMAS
TECNOLOGICAS DE ACCESO A LA PLATAFORMA WEB DE ANALISIS DE CONTENIDO
MALICIOSO.

TC. GARCIA DIAZ CARLOS ANDRES
CC. 16185465
Andres.garcia@ccoc.mil.co

Director Centro Cibernético Conjunto.

LOTE 7: SISTEMA MOVIL FORENSE.

CT. GIRALDO RIOS JULIAN ANDRES
CC. 75107360
Julian.giraldo@ccoc.mil.co

Jefe Departamento de Inteligencia

LOTE 8: SISTEMA DE INTELIGENCIA DE AMENAZAS.

CT. GIRALDO RIOS JULIAN ANDRES
CC. 75107360
Julian.giraldo@ccoc.mil.co

Jefe Departamento de Inteligencia

e. Gerente del proyecto:

CR. OSCAR GREGORIO VANEGAS POLO

CC 71217551

CARGO: JEFE DE ESTADO MAYOR y SEGUNDO COMANDANTE CCOCI
EMAIL: Oscar.vanegas@ccoc.mil.co
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C. 14137685

Gestor planes de entrenamlento y reentrenamiento

SS. Urrego mes Felipe CC. 1136885237
Jhames.urreg c.mil.co
Analista de Inte |a de Amenazas Directas.

r O
SV. Palorrio es Jorge Lms C 1075538641

Jorge. palomo Pccoc.mil.co
Suboficial area porte de infraestructura.

$8S. Urrego Di es Felipe CC. 1136885237
Jhames.urrego@ckot.mil.co
Analista de Inteligelpcia de Amenazas Directas.

=

SS. Palacio Pére os Fernando CC. 1152683885
carlos. palacio Xnil.co
Analista de arquitecMra de incidentes cibernéticos.

T3. Pedraza 25@3 Henry Alonso CC. 1073704775

Henry.pedraza@ccoc.mil.co
Analista de Evidencia de informacion digital.

T3. Pedraza Rdjas Henry Alonso CC. 1073704775
Henry.pedraza@ccoc.mil.co
Analista de Evidencia de informacion digital.
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