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Direccion General Administrativa

Especificaciones Técnicas Minimas del Bien o Servicio a Contratar

Objeto: Adquisicion de Certificados de Funcién Publica con su Dispositivo Criptografico digital para el Senado de la
Republica.

Clasificacion UNSPSC: El objeto de la presente contratacion se encuentra incluido en la clasificacion UNSPSC, de la
siguiente forma:

Codigo Nombre Codigo Nombre Cadigo Nombre
a3 Difusién de Tecnologiz.as dfe Informacion y 23 Software 32 Software de SegHridad
Telecomunicaciones y Proteccion

El proponente manifestara de manera expresa en la carta de presentacién de la oferta que dard cumplimiento a los
requisitos minimos, el cumplimiento de estos se calificard con la denominacién cumple/ no cumple, por lo tanto, no
otorgan puntaje.

Para el desarrollo y ejecucién del objeto aludido, corresponde al contratista entregar los elementos con las siguientes
caracteristicas:

Se solicita la adquisicion de 45 certificados digitales (en HSM token centralizado) relacionados a continuacion:

1- 38 certificados de funcién publica con una vigencia de 1 afio
2- 2 Certificado Representante Persona Juridica (Facturacidon Electrénica) 1 afio.
3- 5 Certificacién Electrénica de Tiempos Laborados-CETIL 1 afio

Cantidad Minima: 45
Iltem N°1:
e Certificados digitales e 38: funcidén Publica a un 1 afio
funcion publica (SIIF
Nacion) e 5 Certificacion Electronica de
e Certificados digitales CETIL Tiempos Laborados-CETIL, 1 afio
Requisitos especificos Descripcién del requerimiento minimo y/o tipo
caracteristicas tecnologia
Equipo con procesador de 2.90 GHz o superior
Sistema operativo Memoria RAM 16 GB
Windows 10, 64 BITS.
Firma Digital ( en HSM
token centralizado)




Aplicacién

Los Certificados digitales debe cumplir lo siguiente:

« Debe ser compatible 100% con los aplicativos SIIF-Nacién, CETIL del
Ministerio de Hacienda y demads que tenga el Senado de la Republica.

« El proveedor debera facilitar, sin costo adicional para el Senado de la
Republica, una aplicacién que permita realizar la firma de
documentos.

« Posibiliten de manera automatica los atributos de seguridad juridica de
Autenticidad, Integridad, dentro de las comunicaciones electrdnicas en
las que se incorporen.

+ Las firmas digitales deberan cumplir con los parametros establecidos en
la circular externa No 004 de 2017, la circular externa 002 del 25 de
enero de 2021, (Sistema Integrado de Informacion Financiera SIIF
Nacidn) del Ministerio de Hacienda.

« Se deben poder utilizar en el SIIF Nacién y CETILpara:

i. Autenticacidn, utilizando un terminador de VPN para acceso al SIIF
Nacidén y CETIL, el cual verifica la informacidn del certificado y la
autorizacién del SIIF Nacién de la entidad de certificacion.

ii. Firmar digitalmente transacciones.

iii. Firmar digitalmente archivos para ser utilizados en cargas
masivas en el SIIF Nacion.

« certificacion por parte de la ONAC y del SIIF de estar autorizado para
emitir el respectivo certificado.

Navegadores

Compatible con la dltima version de Microsoft Edge, Google Chrome,
Mozilla Firefox, opera y Safari

Certificados emitidos

Los 45 certificados emitidos deben permitir firmar digitalmente a los
usuarios designados por el Senado de la Republica todas las transacciones
requeridas en los aplicativos SIIF Nacion Y CETIL.

Almacenamiento

Entregar al Senado de la Republica a través del Usuario (creado para el
efecto)

del Supervisor del contrato los 45 certificados digitales e ir activando por el
término de un afio, a medida que sean solicitados.




Soporte con el que debe contar
el contratista

+ Un procedimiento para la atencidn de peticiones y soporte técnico a través

de los servicios WEB, telefdénicos, correo electrénico, entre otras, de la
herramienta ofertada el cual debe indicarse a la Entidad previa suscripcion
del Acta de Inicio.

« Garantizar que cuenta con un documento de acuerdo de niveles de

servicio— AMS -y soporte a través de diferentes canales como plataforma
WEB, telefdnica, correo electrénico, entre otras

«” Un sistema web administrador de cupos de firmas digitales que permita a

Iv.

V.

viii.

la Entidad:

Radicar los documentos en linea evitando el envio de documentos
fisicos.

Administrar los cupos (firmas digitales) adquiridos por la Entidad, para
controlar el consumo y disponibilidad, facilitando el inventario
electrénico de los certificados solicitados, asi como administrar y
controlar los cupos en todos los procesos desde la emision,
renovacion, reposicion, consulta de tiempo de ejecucidn, trazabilidad
de entrega.

Capacitar en linea a los usuarios en el uso y administracién del
aplicativo para la solicitud, renovacidén y revocacion de los Certificados
de Firma Digital.

Generar reportes en linea en los que se visualicen los datos del
usuario, la fecha de vencimiento y el estado actual de los certificados
de firma digital, facilitando la consulta e integridad de los datos y
control de estos.

Notificar automdticamente a los correos electronicos de los
suscriptores el estado de su tramite y entrega del certificado de firma
digital.

Administrar y controlar cupos de reposicion.

Condiciones adicionales

«” El contratista se compromete a prestar el servicio para dar pleno

cumplimiento del objeto contractual.

«” El contratista debe entregar los certificados de firma digital adquiridos al

usuario.

«” El contratista reemplazari el certificado de firma digital que presente

fallas en su funcionamiento, con soporte técnico .

Duracion de la licencia

Un (1) afios a partir de la emisién o activacidn del certificado para usuarios




Caracteristicas técnicas

Internet de 100 MG minimo

ELogic Monitor

Equipo con procesador de 2.90 GHz o superior

Memoria RAM 32 GB

Windows 10, 64 BITS.

Firma digital

“Estos elementos se informan con el fin de que el proponente verifique
compatibilidad con los bienes que se pretenden adquirir”

Item N°2: Certificados digitales para realizar el proceso de facturacion electrénica Cantidad Minima:2

persona Juridica

Requisitos especificos caracteristicas

Descripcion del requerimiento minimo y/o tipo tecnologia

Sistema operativo

Equipo con procesador de 2.90 GHz o superior
Memoria RAM 16 GB

Windows 10, 64 BITS.

Firma Digital( en

HSM token

centralizado)

Navegadores

Compatible con la dltima versién de Microsoft Edge, Google Chrome, Mozilla
Firefox, opera y Safari

Certificados emitidos

2 (dos) Certificados en HSM token centralizado

Almacenamiento

Entregar al Senado de la Republica a través del Usuario (creado para el
efecto) del Supervisor del contrato, 2 certificados digitales para el proceso
de facturacion electrdnica persona Juridica e ir activando por el término
de

un ano, a medida que sean solicitados.




Soporte con el que debe contar el

contratista

+« Un procedimiento para la atencion de peticiones y soporte técnico a través

de los servicios WEB, telefénicos, correo electrdnico, entre otras, de la
herramienta ofertada el cual debe indicarse a la Entidad previa suscripcion
del Acta de Inicio.

« Garantizar que cuenta con un documento de acuerdo de niveles de

servicio— AMS -y soporte a través de diferentes canales como plataforma

WEB, telefdnica, correo electrénico, entre otras.

«” Un sistema web administrador de cupos de firmas digitales que permita a

iv.

V.

Vi.

vii.

viii.

la Entidad:

Radicar los documentos en linea evitando el envio de documentos
fisicos.

Administrar los cupos (firmas digitales) adquiridos por la Entidad, para
controlar el consumo y disponibilidad, facilitando el inventario
electrénico de los certificados solicitados, asi como administrar y
controlar los cupos en todos los procesos desde la emision,
renovacion, reposicion, consulta de tiempo de ejecucion, trazabilidad
de entrega.

Capacitar en linea a los usuarios en el uso y administracién del
aplicativo para la solicitud, renovacidn y revocacién de los Certificados
de Firma Digital.

Generar reportes en linea en los que se visualicen los datos del
usuario, la fecha de vencimiento y el estado actual de los certificados
de firma digital, facilitando la consulta e integridad de los datos y
control de estos.

Notificar automaticamente a los correos electrénicos de los
suscriptores el estado de su tramite y entrega del certificado de firma
digital.

Administrar y controlar cupos de reposicion.

Duracion de la licencia

Un afio a partir de la activacidn del certificado digital

Caracteristicas técnicas

Internet de 100 MG minimo

ELogic Monitor

Equipo con procesador de 2.90 GHz o superior

Memoria RAM 16 GB

Windows 10, 64 BITS.

Firma digital

“Estos elementos se mencionan con el fin de que el proponente verifique la
compatibilidad con los equipos que se pretenden adquirir”

Aplicacidn

Facturacion electrdnica

Navegadores

Compatible con la ultima versién de Microsoft Edge, Google Chrome, Mozilla
Firefox, opera y Safari

Certificados emitidos

Dos certificados
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