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ANEXO No. 6: ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

El oferente deberá comprometerse con el cumplimiento de las especificaciones técnicas de obligatorio cumplimiento, así como las especificaciones técnicas adicionales, que a continuación se relacionan:
	CLASIFICADOR POR OBJETO DEL GASTO
	NOMBRE CUENTA

	A-02-02-02-008-003
	OTROS SERVICIOS PROFESIONALES, CIENTÍFICOS Y TÉCNICOS

	CONTRATAR MANTENIMIENTO Y SOPORTE DEL SISTEMA DE INFORMACIÓN DEL DEPARTAMENTO DE COMERCIO Y CONTROL DE ARMAS, MUNICIONES Y EXPLOSIVOS (SIAEM) DE ACUERDO CON LAS ESPECIFICACIONES DEL ANEXO TÉCNICO.

	1. MANTENIMIENTO Y SOPORTE DEL SISTEMA DE INFORMACIÓN PARA EL CONTROL DE ARMAS, EXPLOSIVOS Y MUNICIONES SIAEM

	1.1 REQUISITOS GENERALES
	El contratista deberá asumir todos los costos asociados a los servicios de mantenimiento y soporte integral del Sistema de Información SIAEM, adicionalmente actividades de análisis y especificación de requerimiento que incluye el diseño, desarrollo, prueba   s e implementación, documentación y transferencias de conocimiento para los requerimientos priorizados en la aplicación web de funcionarios (siaem.cgfm.mil.co) y ciudadanos (dccae.cgfm.mil.co) y servicios web de interoperabilidad con todos sus componentes e integraciones existentes con otros sistemas.

	
	El contratista debe ejecutar y cumplir el cronograma de actividades que genere la entidad a través del supervisor asignado y de acuerdo al diagnóstico que sea generado por parte del contratista, donde se indiquen las actividades   del diagnóstico, mantenimiento preventivo, mantenimiento correctivo, mantenimiento evolutivo, soporte técnico, plan de iteraciones y lanzamientos necesarios para los nuevos desarrollos priorizados en una herramienta de gestión de proyectos.

	
	Las actividades para desarrollar por el contratista deben ser realizadas preferiblemente remoto y en caso de ser necesario en sitio en cumplimiento a los SLA solicitados.   según el nivel de criticidad que es definido por el supervisor del contrato en horario de 5x8 lunes a viernes de 08:00 AM a 05:00 PM durante el periodo de ejecución del contrato.

	
	El contratista debe disponer a petición del supervisor en las instalaciones del DCCAE, el personal necesario para realizar los levantamientos de requerimientos funcionales y técnicos, diseño de prototipos y estimaciones de esfuerzo necesarias para cada actividad de desarrollo. Estas actividades no consumirán recursos de la bolsa de horas adicionales para este proyecto.

	
	El oferente debe contar con una mesa de servicios y/o mesa de ayuda que esté certificada bajo la norma internacional vigente del Sistema de Gestión de Servicios ISO/IEC 20000-1:2018 (es el estándar internacional que dicta los requisitos para que una organización planee, diseñe, realice y entregue los mejores servicios, asegurando que aporten un valor real y óptimo para los clientes) en su versión más reciente, aplicable a los procesos de seguridad y soporte de servicios. Esta certificación asegurará la gestión y mejora continua de los servicios de TI. La cual debe adjuntar a la oferta una copia de la certificación emitida directamente al oferente por el ente certificador autorizado.

	
	El contratista asumirá todos los costos asociados con desplazamientos de su personal, transporte de equipos, seguros, alquiler, etc. En el evento de requerirse elementos adicionales no contemplados    en la oferta (elementos y/o expertise () de personal) y los cuales se requieren para el desarrollo del proyecto, el contratista debe proveerlos sin que esto genere costos adicionales para la entidad.

	
	El contratista debe asumir los costos de logística y equipos necesarios para el desarrollo del proyecto como: pantallas, equipos de cómputo, papelería y software para el desarrollo del proyecto, sin que esto genere costos adicionales durante la ejecución del contrato.

	
	El contratista debe garantizar que todos los mantenimientos, actualizaciones, nuevos desarrollos, e integraciones sean desplegados y puestos en producción siempre que cumplan con los criterios de aceptación definidos en los requerimientos técnicos, aceptación por parte del supervisor y diligenciamiento del formato de control de cambios establecido

	
	El contratista debe realizar las pruebas de calidad y aceptación de usuario a cada funcionalidad desarrollada, de tal manera que garantice el cumplimiento del alcance del contrato, corrigiendo todos los errores que se presenten posterior a su puesta en producción y hasta la finalización del periodo de garantía técnica (6 meses).

	
	El contratista deberá resolver todas las vulnerabilidades de seguridad, ciberseguridad y cualquier tipo de incidente reportado en contra de SIAEM y servicios web durante la ejecución del contrato y periodo de garantía técnica.

	
	El contratista debe garantizar que la aplicación SIAEM se ejecute correctamente en cualquier tipo de navegador (Chrome, Firefox, Edge o safari en las versiones estables más recientes).

	
	Es responsabilidad del contratista desde el inicio de la ejecución del contrato emplear y aplicar una metodología de desarrollo ágil (Scrum, Kanban o su equivalente) para estructurar, planificar y controlar el proceso del desarrollo teniendo en cuenta las mejores prácticas de la industria.

	
	El contratista está en la obligación de entregar al supervisor del contrato un informe detallado de todas las actividades desarrolladas el último día hábil de cada mes, durante el periodo de ejecución del contrato. Este informe debe relacionar y evidenciar el avance del proyecto, así mismo entregará un informe final al término de la ejecución del contrato, el cual contendrá todos los detalles técnicos de estado actual, actividades desarrolladas y la documentación del software según se indica.

	
	El contratista debe configurar y mantener actualizados los ambientes de desarrollo, pruebas y producción en la infraestructura suministrada por el DCCAE de acuerdo con las indicaciones del supervisor del contrato.

	
	El contratista deberá ofrecer mediante certificación suscrita por su representante legal, mínimo un (6) meses de garantía técnica   para las funcionalidades desarrolladas, la cual se contará a partir de la terminación del plazo de ejecución establecido en el contrato previa firma del acta de recibo a satisfacción.

	
	El contratista debe disponer de mínimo (01) funcionario en sitio o de forma remota par   a el soporte de lunes a viernes entre las 08:00 AM hasta las 05:00 PM    durante la ejecución del contrato y el periodo garantía técnica. previa coordinación con la entidad

	1.2 DIAGNOSTICO
	El contratista debe realizar un diagnóstico inicial integral del Sistema de Información    para el Control de Armas, Explosivos y Municiones (SIAEM), con el fin de evaluar su estado actual, identificar riesgos técnicos y operativos, y definir las necesidades de mejora que permitan garantizar su rendimiento, seguridad, escalabilidad, interoperabilidad y sostenibilidad, teniendo en cuenta como mínimo lo siguientes aspectos:

	
	Infraestructura: Estado de los recursos de hardware existentes en el entorno de desarrollo, pruebas y producción, incluyendo servidores, redes, sistemas operativos, herramientas de desarrollo, entre otros.

	
	Bases de datos: Estado de las bases de datos utilizadas en el proyecto, incluyendo su estructura, tecnologías utilizadas, actualización modelo entidad relación, diccionario de datos, entre otros.

	
	Arquitectura de software: Revisar la estructura general del sistema, incluyendo componentes, módulos y su interacción, así como también patrones de diseño, principios arquitectónicos, tecnologías, framework, librerías y estándares de codificación utilizados.

	
	Código fuente: Verificar el código existente del Frontend, Backend, Apis, Microservicios así como su versionamiento y documentación técnica existente.

	
	Control de versiones: Estado de las herramientas utilizadas para gestionar y controlar los cambios realizados en el código fuente y otros archivos del proyecto a lo largo del tiempo.

	
	Funcionalidades desarrolladas: Actualizar la lista de funcionalidades implementadas, detallando su propósito, comportamiento y relación con los requisitos de la entidad.

	
	Documentación técnica y de usuario: Verificar la calidad y completitud de la documentación sobre arquitectura, diseño, implementación y funcionamiento del sistema, así como también instrucciones para su instalación, configuración y uso por parte de los usuarios finales.

	
	Ambientes de desarrollo, pruebas y producción: Estado de los entornos de software específicos para la construcción de la aplicación con sus configuraciones y características.

	
	Calidad y pruebas de software: Diagnosticar los procesos y técnicas utilizadas para garantizar la calidad del software, incluyendo pruebas unitarias, de integración, funcionales, de rendimiento y de seguridad.

	
	Prácticas Devops: Verificar prácticas y herramientas utilizadas para integrar automáticamente los cambios de código en un repositorio compartido y desplegar nuevas versiones del software de manera rápida y frecuente. Además, se revisarán los archivos Dockerfile y estrategias de orquestación, documentando mejoras en configuración y escalabilidad.

	
	Copias de seguridad: Una vez finalizada la fase de diagnóstico el contratista debe realizar un respaldo total de la aplicación, con el propósito de mitigar riesgos frente a caídas o fallas de funcionamiento tras la intervención del nuevo equipo de desarrollo.

	
	Requisitos funcionales: El contratista deberá validar cada uno de los requerimientos funcionales establecidos por el supervisor y validar la necesidad técnica real junto con los jefes de área de cada proceso, generando un acta que será el insumo principal de cada una de las mejoras y/o desarrollos nuevos del sistema SIAEM.

	
	Verificación de conectividad a través de los webservices que se tienen con la (Registraduría, Superintendencia de vigilancia y seguridad privada, Cámara de Comercio y el SIATH).

	
	Se debe realizar el diagnostico de funcionamiento en el aplicativo SIAEM para cada una de las 34 seccionales del DCCAE que se encuentran en el país.

	
	El resultado del diagnóstico deberá generar un documento o informe del estado actual del sistema y su infraestructura y permitir establecer una hoja de ruta técnica clara para la evolución del sistema hacia una nueva versión, alineada con buenas prácticas, estándares de calidad y normatividad vigente. Así como su funcionamiento óptimo con la infraestructura actual.

	1.3 MANTENIMIENTO PREVENTIVO, CORRECTIVO Y EVOLUTIVO PRIORIZADO
	Mantenimiento Correctivo

Para garantizar el funcionamiento óptimo y la seguridad de la aplicación es fundamental que el contratista realice como mínimo las siguientes actividades de mantenimiento preventivo y correctivo:

⦁ Actualizar las librerías, framework y dependencias usadas para el desarrollo de la aplicación, asegurando la compatibilidad con el código fuente existente.
⦁ Realizar ajustes de rendimiento periódicos para optimizar las consultas y la estructura de la base de datos.
⦁ Implementar políticas de respaldo y recuperación de datos, asegurando la integridad y disponibilidad de la información.
⦁ Actualizar y optimizar las imágenes de Docker y sus configuraciones para mejorar la seguridad y el rendimiento.
⦁ Monitorear el uso de recursos y escalar los servicios según sea necesario para manejar la carga de usuario.
⦁ Implementar políticas de gestión de ramas y revisión de código para mantener la calidad y la coherencia del código.
⦁ Configurar y mantener integraciones y despliegues continuos para automatizar las pruebas y la distribución de actualizaciones.
⦁ Realizar mínimo (01) pruebas Ethical Hacking y pruebas de penetración durante la ejecución del contrato para identificar y mitigar posibles vulnerabilidades.
⦁ Implementar herramientas de monitoreo para supervisar el rendimiento y la salud del sistema en tiempo real.
⦁ Mantener y actualizar la documentación técnica y de usuario para reflejar cualquier cambio o mejora en la aplicación.
⦁ Atender todos los casos de soporte técnico cuando se presenten errores o fallas usando técnicas avanzadas de resolución de problemas.
⦁ Realizar refactorización de código fuente después de la solución de problemas para asegurar que la calidad se mantiene.
⦁ Crear procedimientos y hacer mínimo dos (02) pruebas de restauración de la aplicación y base de datos desde copias de seguridad como medida de mitigación en caso de mal funcionamiento o pérdida de datos.
⦁ Realizar la ampliación del espacio disponible en el servidor de aplicaciones mediante ajustes de configuración y gestión de particiones, teniendo en cuenta que actualmente el sistema opera sobre la partición raíz, con el fin de garantizar la estabilidad operativa y prevenir incidentes por saturación de disco.
⦁ Implementar un mecanismo de control de concurrencia y timeout a nivel de aplicación y base de datos en el trámite de adquisición de armas, que permita validar en tiempo real las transacciones y el inventario disponible, evitando la aprobación simultánea de un mismo ítem por múltiples usuarios y la generación de inventarios negativos.
⦁ Implementar e integrar un flujo de control de versiones mediante repositorios Git (GitLab o GitHub) que permita la publicación controlada de cambios en los ambientes de desarrollo, preproducción y producción, soportado en commits y pull requests, y entregar la documentación técnica detallada del procedimiento de despliegue.
⦁ Realizar la validación técnica de los servicios de interoperabilidad en el ambiente de desarrollo y  producción identificando y corrigiendo posibles restricciones a nivel de firewall u otros componentes de infraestructura que afecten su correcto funcionamiento.
⦁ Configurar alertas automáticas por correo electrónico que informen el resultado de la ejecución de los respaldos de la base de datos.
⦁ Definir e implementar una estrategia de recuperación que permita validar periódicamente la integridad y restauración efectiva de los backups.
⦁ Validar y/o ajustar en OCI los procesos de replicación para garantizar su actualización continua y notificar oportunamente cualquier falla.
⦁ Suministrar y configurar el certificado de seguridad de la aplicación, garantizando comunicaciones cifradas, cumplimiento de estándares de seguridad y continuidad del servicio sin interrupciones.
⦁ El contratista debe generar un informe mensual detallado describiendo las actividades de mantenimiento preventivo y correctivo realizadas, así como un consolidado de los casos de soporte más frecuentes y novedades presentadas.
⦁ Los servicios de mantenimiento preventivo y correctivo se suministrarán bajo la demanda que se presente en tiempo real y previa coordinación con el supervisor. 



	
	
	

	
	MANTENIMIENTO EVOLUTIVO

Las actividades de mantenimiento evolutivo comprenderán, el análisis funcional y técnico de los requerimientos, la evaluación de impacto sobre los componentes existentes, el diseño de los ajustes requeridos, la implementación de las modificaciones, la actualización de objetos de base de datos, componentes de negocio e interfaces existentes, la ejecución de pruebas unitarias, integrales y funcionales, la corrección de observaciones derivadas del proceso de validación, la actualización de la documentación técnica cuando aplique y el despliegue controlado de los cambios en el ambiente definido por la Entidad.

· Afinamiento del módulo de doble factor de autenticación para el sistema SIAEM en su módulo de ciudadanos, incluyendo el análisis de su comportamiento, optimización de procesos de autenticación, ajustes de configuración, validación funcional y estabilización operativa del componente.

· Afinamiento del módulo de compras para el área de explosivos, de acuerdo con la información obtenida con los funcionales del proceso. comprendiendo la revisión de reglas de negocio existentes, optimización de procesos, ajustes funcionales derivados de los requerimientos aprobados. 

· Implementar una funcionalidad de auditoría que permita verificar las transacciones realizadas dentro de la aplicación, asegurando la trazabilidad, integridad y cumplimiento normativo de los procesos y trámites institucionales. Previamente se realizará el análisis técnico para validar la existencia de componentes relacionados, determinar su estado actual. 

· Realizar ajustes específicos de acuerdo al criterio funcional y autorización del supervisor sobre los módulos existentes que permitan flexibilizar el sistema frente a cambios derivados de disposiciones normativas, legales, contables y jurídicas, incluyendo la adecuación de reglas de negocio, validaciones, formularios, consultas, reportes, procedimientos asociados, parametrizaciones y demás componentes existentes que resulten afectados por dichas disposiciones, sin modificar el alcance funcional del sistema.
Actividades Trasversales
· Análisis de impacto funcional y técnico previo a la implementación de cada ajuste 

· Diseño técnico de la solución y definición de la estrategia de implementación

· Adecuación de componentes existentes de aplicación y base de datos

· Optimización de consultas SQL, procedimientos almacenados y objetos de base de datos relacionados con los módulos intervenidos

· Actualización de parámetros de configuración requeridos por los ajustes implementados.

· Ejecucion de Pruebas unitarias, integrales y de aceptación funcional

· Soporte técnico posterior a la implementación para garantizar el correcto funcionamiento de los ajustes realizados
	

	1.4 BOLSA DE HORAS
	Durante la etapa de mantenimiento y soporte de SIAEM, el contratista suministrara una bolsa de 500 horas disponibles para desarrollos o mantenimientos fuera del alcance inicial, estas serán controladas por el supervisor del contrato haciendo uso de una herramienta (software, planilla, etc..) dispuesta por la entidad, teniendo en cuenta lo siguiente:

⦁ Con el fin de garantizar un uso eficiente de la bolsa de horas, el contratista deberá estimar el esfuerzo requerido en horas para cada requerimiento priorizado   , el cual deberá ser validado y aprobado previamente por el supervisor del contrato antes de iniciar su desarrollo.
⦁ El contratista debe enviar semanalmente al supervisor el informe de consumo de horas individual y global de cada uno de los requerimientos de desarrollo. Estos informes deben incluir el tiempo dedicado a cada tarea, el responsable de la tarea y el progreso alcanzado.
⦁ Ante ventanas de mantenimiento o actividades excepcionales de alto impacto para cualquiera de las aplicaciones intervenidas, el profesional inmerso en el desarrollo de estas podrá hacer uso de hora nocturnas, festivas o dominicales que no implican un cambio en el valor de las horas contratadas, considerándose esto como un riesgo previsible y cuantificable para la realización de la respectiva oferta.
⦁ Ante la presentación de fallas o errores en los componentes o funcionalidades desarrolladas o intervenidas, las horas dispuestas para la aplicación de las 

correcciones pertinentes, no estarán a cargo del paquete horas adquiridas, pues se consideran efectos de garantía sobre lo desarrollado por el componente técnico y profesional contratado.
⦁ Estas horas serán ejecutadas durante la vigencia del contrato de acuerdo con las necesidades y/o requerimientos realizados por el supervisor del contrato a partir de la suscripción del acta de Inicio previa aprobación de la garantía de cumplimiento y hasta 11-diciembre de 2026, o hasta el agotamiento de los recursos, lo que primero ocurra.
⦁ El contratista deberá prestar el servicio de soporte técnico integral y especializado al Sistema de Información para el Control de Armas, Explosivos y Municiones (SIAEM), con el fin de garantizar su correcta operación, continuidad del servicio, disponibilidad, estabilidad y seguridad durante la vigencia del contrato.
⦁ El soporte comprenderá la atención de incidentes, corrección de fallas, soporte funcional y técnico, atención de contingencias, acompañamiento en despliegues, monitoreo operativo    y soporte a los componentes de infraestructura, aplicación, bases de datos, integraciones e interoperabilidad, en los ambientes de desarrollo, pruebas y producción y validación y corrección de vulnerabilidades de seguridad.
	

	1.5 MESA DE SERVICIO
	El contratista deberá disponer de una mesa de servicio técnica como canal único y oficial para la gestión de solicitudes, incidentes y requerimientos asociados al SIAEM. que esté certificada bajo la norma internacional vigente del Sistema de Gestión de Servicios ISO/IEC 20000-1:2018   La mesa de servicio deberá contar con una herramienta que permita el registro, clasificación, seguimiento, control, escalamiento y cierre de los casos, garantizando la trazabilidad completa de la atención prestada. La operación de la mesa de servicio deberá coordinarse con el supervisor del contrato, quien definirá la prioridad de atención de los casos cuando sea requerido.
	

	
	El oferente debe contar con una mesa de servicios y/o mesa de ayuda que esté certificada bajo la norma internacional vigente del Sistema de Gestión de Servicios en su versión más reciente, aplicable a los procesos de seguridad y soporte de servicios. Esta certificación asegurará la calidad, gestión y mejora continua de los servicios de TI. Se deberá adjuntar a la oferta una copia de la certificación emitida directamente al oferente por el ente certificador autorizado.
	

	
	
Se deberá disponer de un servicio de Mesa de Servicio como punto centralizado de contacto para la recepción, registro, clasificación, gestión, seguimiento y cierre de los requerimientos relacionados con los servicios objeto del contrato.
La Mesa de Servicio tendrá como propósito facilitar la comunicación entre la Entidad y el equipo técnico especializado del contratista, permitiendo mantener trazabilidad sobre los incidentes, solicitudes, consultas y requerimientos asociados con la operación, soporte, mantenimiento y evolución de la plataforma SIAEM.

La Mesa de Servicio deberá permitir una gestión organizada de los casos reportados, manteniendo información relacionada con su fecha de apertura, usuario solicitante, descripción del requerimiento, categoría, prioridad, estado, responsable de atención, actividades realizadas y fecha de cierre, cuando corresponda.

Dentro del alcance de este componente se deberán contemplar, como mínimo, las siguientes actividades:

· Disponer de un punto de contacto para la recepción de incidentes, solicitudes de servicio, consultas y requerimientos relacionados con los componentes incluidos dentro del alcance contractual.

· Registrar cada solicitud o incidente recibido mediante una herramienta de gestión de casos, tickets o mecanismo equivalente que permita mantener la trazabilidad de la atención.

· Asignar un número único de identificación a cada caso registrado con el fin de facilitar su consulta, seguimiento y control.

· Realizar una clasificación inicial de los requerimientos de acuerdo con su naturaleza, impacto, prioridad y componente tecnológico relacionado.

· Categorizar los casos de acuerdo con las tipologías definidas para el servicio, tales como incidentes, solicitudes, consultas, requerimientos de soporte, mantenimiento, configuración o acompañamiento técnico.

· Realizar una valoración inicial del caso con el propósito de identificar la información requerida para su atención y determinar el grupo técnico responsable.

· Solicitar al usuario o responsable de la Entidad información complementaria cuando esta resulte necesaria para realizar el análisis o diagnóstico del requerimiento.

· Efectuar atención inicial sobre aquellos casos que puedan ser gestionados mediante procedimientos previamente definidos, documentación técnica disponible, recomendaciones de operación o actividades básicas de soporte.

· Deberá contar con especialista de segundo y tercer nivel con el fin de escalar los casos que requieran conocimiento especializado hacia los profesionales o grupos técnicos correspondientes, de acuerdo con la naturaleza del requerimiento.

· Coordinar la interacción entre la Mesa de Servicio, los equipos técnicos del contratista y los responsables designados por la Entidad cuando sea necesario para la atención de un caso.

· Mantener seguimiento sobre el estado de los requerimientos registrados durante su ciclo de atención.

· Documentar dentro de la herramienta de gestión las soluciones realizadas durante  cada caso con el fin de tener una base del conocimiento de posibles fallas y soluciones.

· Registrar las soluciones, recomendaciones, procedimientos o acciones ejecutadas cuando corresponda.

· Validar con el usuario solicitante o con el responsable designado por la Entidad la atención del requerimiento, previo al cierre del caso cuando resulte aplicable.

· Efectuar el cierre administrativo de los tickets una vez finalizada su atención o cuando se cuente con la validación correspondiente.

· Permitir la reapertura o revisión de casos cuando se evidencie que la situación reportada persiste y corresponda al mismo requerimiento inicialmente registrado.

· Mantener un historial de los casos gestionados que permita realizar consultas posteriores y conservar trazabilidad sobre las actividades de soporte desarrolladas.

· Identificar incidentes o solicitudes recurrentes que puedan requerir análisis por parte de los grupos técnicos especializados.

· Apoyar la elaboración y actualización de procedimientos de atención, guías de solución, preguntas frecuentes o documentación de conocimiento asociada con situaciones recurrentes.

· Generar información consolidada sobre los casos gestionados durante el periodo de prestación del servicio.

· Presentar, cuando sea requerido dentro de los informes de seguimiento contractual, información relacionada con cantidad de casos recibidos, casos atendidos, casos cerrados, casos en gestión y principales categorías de atención.

· La Mesa de Servicio deberá efectuar la gestión y seguimiento de los requerimientos dentro de los horarios, canales de atención y niveles de servicio establecidos para el contrato.
	

	
	SEGUIMIENTO, CONTROL Y REPORTES:

El contratista deberá presentar reportes mensuales de gestión del soporte técnico, que incluyan como mínimo el número de casos atendidos, clasificación de incidentes, tiempos de atención, cumplimiento de los SLA y acciones correctivas o preventivas implementadas. 
Los servicios de mesa de servicio se suministrarán bajo la demanda que se presente en tiempo real y previa coordinación con el supervisor.
	

	2.ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO
	

	2.1 INFORMES Y REPORTES
	Entregar un informe generado por una herramienta de analítica web de seguimiento    en tiempo real al número de visitantes y usuarios, así como al tráfico general de la aplicación, facilitando la recolección de datos para análisis y optimización continua.
	

	
	Implementar tres (03) tableros de control en Power Bi que permita filtrar por seccional y realizar monitoreo de los tramites de cada una, consolidado de trámites para la toma de decisiones estratégicas del DCCAE, utilizando herramientas de visualización de datos para presentar información relevante y actualizada sin que esto genere costos adicionales de licenciamiento para la entidad.
	

	
	En el ambiente productivo deberá implementarse un sistema de balanceo de cargas que garantice alta disponibilidad del aplicativo, mediante una arquitectura mínima de dos nodos, distribuyendo de forma equitativa las peticiones de los usuarios.
	

	2.2 DOCUMENTACION
	Para garantizar la continuidad operativa y el control total sobre la aplicación el contratista deberá entregar (15) días antes de la finalización del plazo de ejecución mediante acta y en repositorio en la nube y en disco duro la documentación técnica y de usuario completa y detallada.
    
Esta documentación debe cubrir todos los aspectos del sistema para facilitar tanto el mantenimiento futuro como las actualizaciones o modificaciones que sean necesarias.

DOCUMENTACIÓN TÉCNICA:

⦁ Código fuente adecuadamente comentado, siguiendo una guía de estilo consistente y documentando los patrones de diseño, framework y bibliotecas empleadas, para facilitar la comprensión y futuras modificaciones por parte de nuevos desarrolladores.
⦁ Diagramas actualizados de la arquitectura de la aplicación que muestren los componentes del sistema, sus interacciones y dependencias, así como una descripción completa de la infraestructura utilizada, incluyendo detalles sobre servidores, redes y servicios de almacenamiento.
⦁ Documentación de las APIs con especificaciones completas de endpoints, métodos, parámetros y formatos de respuesta, junto con ejemplos de llamadas y respuestas típicas para facilitar la integración y mantenimiento.
⦁ Esquemas de la base de datos que incluyan descripciones de tablas, relaciones, índices y restricciones, además de un diccionario de datos y scripts de configuración o migración necesarios para su gestión.
⦁ Procedimientos detallados para la configuración y despliegue de la aplicación, así como instrucciones específicas para configurar los entornos de desarrollo, prueba y producción.
⦁ Configuraciones de seguridad implementadas, políticas y procedimientos, así como guías para auditorías de seguridad y pruebas de penetración.
⦁ Procedimientos operativos diarios, gestión de servicios de la aplicación y métodos para la monitorización del sistema. 

DOCUMENTACIÓN DE USUARIO:

⦁ Manual del usuario actualizado con instrucciones paso a paso sobre cómo utilizar nuevas funcionalidades de la aplicación.
⦁ Actualización de preguntas frecuentes con sus respuestas y una guía para la solución de problemas comunes.
⦁ Políticas de uso y privacidad actualizada con los términos de uso de la aplicación, garantizando su conformidad con las normativas vigentes.
⦁ Guía de ayuda rápida interactiva que ofrezca consejos, accesos directos para la utilización efectiva de la aplicación y mejora de la experiencia del usuario.
	

	
	
	

	2.3 POLÍTICAS DE DESARROLLO DE SOFTWARE
	El contratista debe desarrollar un plan de lanzamientos para una implementación controlada y escalonada del software. Este plan establece hitos, cronogramas y entregables claros, con fechas específicas para la liberación de funcionalidades. Se deben documentar los criterios de aceptación para cada lanzamiento, asegurando que cumplan con los requisitos y expectativas de la entidad
	

	
	El contratista debe desarrollar una estrategia de pruebas manuales y automatizadas para este proyecto, abarcando diversas áreas para asegurar un software de alta calidad y confiable.
	

	
	Teniendo en cuenta la aplicación de la metodología ágil (scrum, Kanban o su equivalente)   en el proyecto, el contratista debe enviar al supervisor por cada Sprint informe mensual de métricas de rendimiento como las siguientes: Velocidad del Equipo,  Burndown Chart, Release Burndown.
	

	
	El contratista debe presentar para cada requerimiento de nuevo desarrollo la propuesta de prototipo buscando siempre mejorar la usabilidad y satisfacción del usuario. Se realizarán mockups, prototipos que abarcan desde baja hasta alta fidelidad según sea necesario utilizando herramientas como Figma o Adobe XD.
	

	
	La especificación de requerimientos se debe realizar mediante historias de usuario claras y detalladas cumpliendo con los criterios INVEST y aplicación de buenas prácticas para su creación.
	

	
	El contratista debe proponer un formato y facilitar una herramienta tecnológica durante la ejecución del proyecto para el seguimiento y control del backlog historias de usuario sin que esto represente costos adicionales de licenciamiento para la entidad.
	

	
	El contratista debe asegurar que la infraestructura y los ambientes de desarrollo estén configurados de manera adecuada y sean fácilmente accesibles para el equipo de desarrollo.
	

	
	El contratista debe recopilar todos los requerimientos en un producto backlog. Posteriormente, con apoyo del supervisor debe priorizarlos según su valor al proyecto en la herramienta de seguimiento dispuesta por el contratista.
	

	
	El contratista debe manejar ambiente de desarrollo y de pruebas por separado, contemplando datos ofuscados para cuando requiera replica de base de datos original, para los accesos a bases de datos se debe contemplar siempre el principio del mínimo privilegio (PoLP).
	

	
	Esta exigencia se fundamenta en las buenas prácticas recomendadas en el Marco de Referencia de Arquitectura Empresarial del Ministerio de Tecnologías de la Información y las Comunicaciones – MinTIC, que promueve la adopción de marcos de referencia internacionales para la gestión de continuidad del negocio y resiliencia organizacional.
	

	
	El oferente deberá adjuntar a la oferta una copia válida de la certificación bajo una norma internacional vigente para los sistemas de gestión de la continuidad del negocio expedida directamente por el organismo certificador, a nombre del oferente.
	

	
	Todo ajuste o mejora realizado sobre la aplicación de cara al usuario final, debe mantener siempre compatibilidad con los navegadores (Chrome, Firefox, Microsoft Edge) en sus versiones recientes y mantener un comportamiento responsive de acuerdo con los diferentes tipos de dispositivos móviles.
	

	
	Todos los desarrollos, actualizaciones, soportes, integraciones y salidas a producción serán desplegados, configurados y puestos en producción, llevando a cabo las pruebas unitarias, pruebas funcionales, no funcionales y estructurales, verificados por el contratista a través de pruebas integrales, y con revisión final por el supervisor del contrato. Dichas pruebas deben ser entregadas por el contratista debidamente documentadas.
	

	
	Los servicios prestados por el contratista, que no cumplan con el requerimiento contemplando en el levantamiento de información y/o historia de usuario, los componentes, configuraciones o funcionalidades adicionales que se generen para la solución de las inconsistencias no tendrán ningún costo para la entidad, así mismo el contratista está en la obligación de culminar el proceso de entrega definitiva con el acta de recibo a satisfacción del desarrollo de la aplicación en cumplimiento del cronograma de ejecución del mencionado proyecto; así mismo el contratista debe hacer un correcto levantamiento de la información ya que el personal de la institución conoce el proceso misional, los temas técnicos entre ellos atributos de calidad son responsabilidad del contratante y debe presentar durante el levantamiento del requerimiento sus recomendaciones, puntos de vista y asesoría.
	

	
	Previo a cualquier despliegue en producción se debe diligenciar el Formato Control de Cambios, y realizar una copia de seguridad que permita el rollback de la aplicación en caso de fallas.
	

	
	Solo se acordará como recibido un requerimiento de desarrollo una vez se apruebe lista de chequeo generada a partir de los criterios de aceptación generados en la historia de usuario con el aval de supervisor de contrato.
	

	
	El contratista debe generar versionamiento de todo el código afectado dentro de las actividades de ajustes o mejoras, utilizando la herramienta de control de versiones Git y aplicando para la gestión de los repositorios GitFlow, esto para el aplicativo intervenido en la realización de actividades de soporte, que impliquen la modificación del código fuente, al igual que todos los cambios deben ser almacenados en el repositorio remoto que la entidad determine.
	

	
	El contratista debe garantizar que las actividades que impliquen desarrollos implementen microservicios cuando sea posible de tal manera que, al presentarse cambios, estos puedan ser asumidos en tiempos aceptables sin afectar la disponibilidad del servicio que se encuentra en producción, para ello es necesario garantizar el control de cambios para cada uno de los ambientes de desarrollo, pruebas y producción. Todo lo anterior debe estar enmarcado por buenas prácticas de desarrollo y seguridad en procura de la integridad, disponibilidad y confidencialidad de la información y sus activos.
	

	
	El contratista debe realizar pruebas a los módulos y servicios construidos de tal manera que garantice el cumplimiento del alcance del contrato, corrigiendo los errores que se presenten hasta la puesta en producción.
	

	
	El contratista debe implementar practicas Devops para el desarrollo moderno de aplicaciones, configurando pipelines de integración continua, despliegue y monitoreo continuo que permitan automatizar tareas críticas a fin de mejorar la calidad del software entregado en producción.
	

	
	Al finalizar cada ciclo de desarrollo se deben hacer la correspondiente reunión (Review) con el personal que indique el supervisor del proyecto con el fin de validar las entregas del equipo de desarrollo.
	

	
	El contratista debe garantizar que el equipo de desarrollo realice la sesión de retrospectiva al finalizar cada ciclo de desarrollo, para mejorar continuamente la velocidad y calidad de los desarrollos entregados.
	

	2.4 SEGURIDAD DE LA INFORMACIÓN
	El Comando Conjunto Cibernético realizará análisis de vulnerabilidades y pruebas de “hacking ético” a la aplicación SIAEM funcionarios y ciudadanos. Por lo cual, una vez se tengan los resultados del análisis, el contratista deberá solucionar las fallas de seguridad y emitirá un informe de las correcciones realizadas frente a posibles vulnerabilidades encontradas a nivel aplicaciones y base de datos. Para tal efecto, se deberá realizar las coordinaciones pertinentes a través del supervisor del contrato.
	

	
	Todo el personal que disponga el contratista para la prestación del servicio dentro de las instalaciones de la entidad contratante deben realizar los trámites de estudio de seguridad personal así como la asignación del respectivo fichero de identificación personal, por tal motivo el contratista debe cancelar el valor del fichero del personal asignado para prestar el servicio, al igual que estos funcionarios están obligados a portarlo en todo momento dentro de las instalaciones, ahora bien el contratante no está obligado a aceptar personal que no cumpla los parámetros de seguridad establecidos por la Institución, esto como medida de seguridad por tratarse del manejo de información clasificada.
	

	
	El oferente deberá alinearse a las políticas de seguridad de la entidad, así como el modelo MSPI del Ministerio de las Telecomunicaciones de Colombia – Mintic, el prestador de servicio debe contar con certificación vigente en la norma de estándares internacionales del Sistema de Gestión de Seguridad de la Información en su versión más reciente para los procesos relacionados con seguridad y mesa de servicios, a fin de garantizar la calidad, gestión y mejora de los servicios de TI. Se deberá adjuntar a la oferta una copia de la certificación emitida por el ente certificador directamente al oferente.
	

	
	El contratista deberá firmar al inicio del proyecto una promesa de reserva donde garantiza la confidencialidad de la información institucional a la cual tenga acceso directamente o por intermedio de terceros, así como la que genere, como producto de la ejecución del presente proceso, y por tanto en ningún caso podrá divulgarla, copiarla, reproducirla o suministrarla a terceros.
	

	
	El contratista se comprometa a conocer, aceptar y ajustarse a las políticas de seguridad informática del CGFM
	

	
	El contratista adoptará todas las medidas necesarias para impedir la duplicación, sustracción, divulgación, alteración, ocultamiento o utilización indebida de información. En ninguna circunstancia dicha información y/o documentación podrá ser utilizada por el contratista para fines distintos al desarrollo del contrato respectivo.
	

	
	Una vez finalizado el contrato los equipos que sean utilizados tales como: portátiles, discos duros extraíbles, se les realizará un borrado seguro por parte de la entidad contratante, de manera que se garantice que no haya fuga de información.
	

	2.5 PROPIEDAD INTELECTUAL
	Todo el Software y documentación resultante es una obra protegida por Derechos de Autor, por tanto, los derechos patrimoniales deben ser transferidos al Comando General de las Fuerzas Militares. La titularidad de los derechos patrimoniales da la posibilidad de disponer por parte del Comando General de las Fuerzas Militares la explotación económica de la obra y de beneficiarse de la misma. El desarrollo de software o código fuente NO se podrá comercializar con otros clientes. No realizar adaptaciones o nuevas versiones de este, o reflejar esos derechos como un activo intangible de su patrimonio.
	

	
	Por lo anterior es indispensable que el contratista se comprometa a conocer, aceptar y ajustarse a las políticas de seguridad informática del Comando General de las Fuerzas Militares. En tal virtud, adoptará todas las medidas necesarias para impedir la duplicación, sustracción, divulgación, alteración, ocultamiento o utilización indebida de información. En ninguna circunstancia, dicha información y/o documentación podrá ser utilizada por el contratista para fines distintos al desarrollo del contrato respectivo. Al finalizar la ejecución del contrato toda la información y documentos entregados por el Comando General de las Fuerzas Militares y producidos por el contratista, deberán ser retornados.
	

	
	El personal dispuesto por el contratista deberá firmar al inicio del contrato la cesión de derechos al Comando General de las Fuerzas Militares, esto incluye cesión individual de cada integrante del presente proyecto contemplando los productos de innovación, así como, documento soporte de vinculación contractual de cada funcionario del contratista donde indique las funciones que cumplirá dentro del proyecto. Para el caso de nuevos miembros del equipo el contratista debe entregar al inicio de actividades los formatos de cesión del personal entrante.
	

	
	La integración de cualquier tipo de componente o librería al software, como framework, ya sea de terceros o propios del contratista debe:

A. Contar con la aprobación previa y expresa del supervisor del contrato.
B. Cuando el componente sea propiedad del contratista o de un tercero, deberá entregarse a la entidad el código fuente correspondiente. En el caso de librerías de tipo open source, estas deberán utilizarse únicamente bajo licencias permisivas, compatibles con el uso institucional y sin restricciones para su modificación, distribución o mantenimiento.
	

	
	EI costo de estas actividades debe ser prevista por el contratista desde la presentación de la propuesta. Por tanto, en la ejecución del contrato, el Comando General de las Fuerzas Militares no asumirá ningún costo adicional.
	

	2.6 SUSTITUCIÓN DE RECURSO HUMANO
	Si por circunstancias no previstas, después de iniciado el contrato, se requiere sustituir a un miembro del equipo de trabajo durante el tiempo de vigencia del contrato, EL CONTRATISTA deberá solicitar al supervisor del contrato el cambio y enviará las hojas de vida del personal seleccionado entrante para su estudio y aprobación por parte del Comando General de las Fuerzas Militares. Así mismo el CONTRATISTA se obliga a cubrir todos los gastos y costos del empalme entre el personal saliente y el personal entrante, requerido para la adquisición del conocimiento del nuevo miembro del equipo. El personal sustituto deberá poseer una cualificación y experiencia equivalente al de la persona sustituida y deberá ser acreditada por los mismos medios. Así mismo el personal inicial en el acta de inicio deberá adjuntar el Estudio de Seguridad, formato de confidencialidad de información de la Entidad y demás documentos de seguridad, y si existe cambio, la solicitud de reemplazo deberá venir con los mismos documentos y hasta que se reciba la respuesta de confiabilidad por parte de la sección J2, se podrá aceptar el cambio.
	

	2.7 GARANTÍA
	El oferente debe certificar en documento independiente que acepta los términos de garantía técnica solicitados para garantizar las actividades de mantenimiento y todos los desarrollos de software producto del objeto del contrato de acuerdo con los siguientes ítems:
	

	
	El oferente en su oferta deberá presentar, el procedimiento que se deberá seguir para solicitar el servicio de garantía y/o soporte técnico, tanto del Software como de los servicios implementados.
	

	
	Todos los servicios solicitados en la presente especificación técnica tendrán garantía de 6 meses a partir del recibido a satisfacción del objeto contrato por parte del Comando General - DCCAE.
	

	
	El contratista garantizará el servicio de soporte técnico y atención ilimitada de casos reportados ante cualquier evento relacionado con el funcionamiento del software objeto del presente contrato durante el periodo de vigencia de las garantías.
	

	
	El contratista debe ofrecer asistencia técnica, respuesta calificada a consultas, aclaración de dudas, sobre el conjunto de software y servicios integrales del desarrollo, para el personal que la entidad contratante haya destinado para este proyecto, para ello el contratista deberá contar con un medio de recepción de reportes e incidentes y solicitudes de asistencia técnica, el cual debe ser informado a la entidad, al inicio de la ejecución del contrato.
	

	
	En caso de presentarse fallas en cualquiera de los elementos que componen la solución se deberán aplicar las garantías todas las veces que se requiera durante el periodo de vigencia de esta el contratista garantizar el correcto funcionamiento de la aplicación SIAEM producto del objeto del contrato, esta garantía debe incluir como mínimo para los casos en que aplique lo siguiente: 
A. Instalaciones de software.
B. Configuraciones, integraciones, puesta en producción y funcionamiento.
C. Corrección de fallos, Bugs y gestión de incidentes. 

Cuando se aplique la garantía, el contratista debe hacer entrega de un informe técnico al finalizar la actividad que los motivo donde se indique:

D. Actividades realizadas.
E. Actualizaciones aplicadas.
F. Procedimientos preventivos y/o correctivos aplicados.
G. Recomendaciones.
	

	
	El contratista asume la responsabilidad respecto de las fallas ocasionadas a otros aplicativos producto del diseño, desarrollo, implementación y pruebas hechas al objeto del presente contrato.
	

	
	El contratista debe responder por cualquier daño producido a los aplicativos, objeto de intervención, como los daños generados a bienes puestos a su disposición para la ejecución del respectivo contrato
	

	
	El contratista deberá utilizar las horas que sean necesarias sin costo para la entidad, para estabilizar los componentes o funcionalidades que por efecto de sus intervenciones se vean afectados.
	

	
	El contratista garantizará el soporte corrección de fallas, bugs e imprevistos producto del mismo servicio, que surjan por las actividades desarrolladas durante la ejecución y vigencia del contrato, de lo cual la entidad solicitará a través del supervisor del contrato, previa comunicación escrita o verbal al contratista cuantas veces sea necesario durante el tiempo de la garantía.
	

	
	Una vez realizados los soportes técnicos (remotos o en sitio) se deberá hacer entrega o enviar un reporte técnico donde se indique las actividades realizadas, observaciones y pendientes.
	

	2.8 TÉRMINOS DE RESPUESTA DE LA GARANTÍA
	El oferente debe certificar en documento independiente que acepta los términos de respuesta de garantía técnica de acuerdo con los siguientes ítems:
	

	
	Para el reporte de fallas el contratista deberá contar con un sistema de mesa de ayuda que permita llevar gestión de los casos reportados.
	

	
	Si en un lapso de cuatro horas (04) a partir del reporte inicial del incidente no se da solución al mismo o el personal en sitio no ha podido solucionar la falla, el contratista deberá enviar personal técnico especializado de respaldo a sitio en un tiempo máximo de (06) horas. El tiempo máximo permitido para reestablecer el servicio es de doce horas (12) horas.
	

	
	El contratista debe ofrecer asistencia técnica, respuesta calificada a consultas, aclaración de dudas, sobre el conjunto de hardware, software y servicios integrales de la solución, para el personal que la entidad haya destinado para este proyecto, para ello el contratista deberá contar con un medio de recepción de reportes e incidentes y solicitudes de asistencia técnica, el cual debe ser informado a la entidad, al inicio de la ejecución del contrato.
	

	
	Se debe ofrecer el servicio de soporte técnico y atención ilimitada de casos reportados ante cualquier evento relacionado con el funcionamiento lógico del hardware, Software, así como los servicios integrales de la solución durante la vigencia de la garantía.
	

	3. LISTA DE PRECIOS
	

	ITEM
	UNSPSC (CCE)
	DESCRIPCION DEL BIEN O SERVICIO
	UNIDAD DE MEDIDA
	CANTIDAD
	

	1.2
	43232408
	DIAGNOSTICO (VER ESPECIFICACIONES TECNICAS DEL ANEXO)
	SERVICIO
	1
	

	1.3
	81112002
	MANTENIMIENTO PREVENTIVO, CORRECTIVO Y EVOLUTIVO PRIORIZADO (VER ESPECIFICACIONES TECNICAS DEL ANEXO)
	SERVICIO
	1
	

	1.4
	81111507
	BOLSA DE HORAS (VER ESPECIFICACIONES TECNICAS DEL ANEXO)
	HORA
	1294
	

	1.5
	81111508
	MESA DE SERVICIO (VER ESPECIFICACIONES TECNICAS DEL ANEXO)
	SERVICIO
	1
	


NOTA: Con relación al Item 1.2 DIAGNOSTICO (VER ESPECIFICACIONES TECNICAS DEL ANEXO), es un servicio que presta por única vez y se paga una vez, los servicios relacionados en los ítems 1.3 MANTENIMIENTO PREVENTIVO, CORRECTIVO Y EVOLUTIVO PRIORIZADO (VER ESPECIFICACIONES TECNICAS DEL ANEXO), 1.4 BOLSA DE HORAS (VER ESPECIFICACIONES TECNICAS DEL ANEXO) y 1.5 MESA DE SERVICIO (VER ESPECIFICACIONES TECNICAS DEL ANEXO) se prestaran de acuerdo con la demanda que se presente en tiempo real previa coordinación con el supervisor del contrato hasta finalizar la ejecución del contrato o hasta agotar los recursos asignados al proceso lo que primero ocurra.
Yo_____________________, identificado con cc No_______________________ Expedida en

_________________, actuando en calidad de representante legal de la firma (o persona natural), manifiesto que cumplo con todas las especificaciones técnicas contempladas en el anexo técnico del proceso de selección y me comprometo a suministrarlos los servicios bajo las condiciones técnicas requeridas por el COMANDO GENERAL DE LAS FUERZAS MILITARES, sin condición alguna.

Así mismo declaro bajo la gravedad del juramento, comprometiendo nuestra responsabilidad personal e institucional de las personas jurídicas que representamos, que la información antes consignada es totalmente cierta, corresponde única y exclusivamente a la entidad que representamos.

Para constancia firmo, en la ciudad de Bogotá a los ________________

NOMBRE Y FIRMA REPRESENTANTE LEGAL

CC.

Representante Legal

Empresa:

NIT.
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