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FORMATO DE ESTUDIOS PREVIOS
Decreto 1082 de 2015 Articulo 2.2.1 .2.,1 5.1 ,

DEPENDENCIA QUE PROYECTA SECRETARIA DE TRANSFORMACION DIGITAL
FECHA JULIO 2026

1. DESCRIPCION SUSCINTA DE LA NECESIDAD QUE SE PRETENDE
SATISFACER CON LA CONTRATACION

Que el Articulo 2.2.1.1.1.6.1. Del Decreto 1082 de 2015, dispone que es “Deber de
analisis de las Entidades Estatales. La Entidad Estatal debe hacer durante la etapa
de planeacion el analisis necesario para conocer el sector relativo al objeto del
Proceso de Contratacion desde la perspectiva legal, comercial, financiera,
organizacional, técnica, y de analisis de riesgo. La Entidad Estatal debe dejar
constancia de este analisis en los Documentos del Proceso.”

Que el articulo 2° de la Constitucién Politica de Colombia sefiala como fines
esenciales del Estado: “servir a la comunidad, promover la prosperidad general y
garantizar la efectividad de los principios, derechos y deberes consagrados en la
Constitucion (...)".

Que el articulo 113° de la Carta Politica preceptua que los diferentes 6rganos del
Estado tienen funciones separadas, pero colaboran armoénicamente. Que de
conformidad con lo establecido en el articulo 209° de la Constitucién Politica, “La
funcién administrativa esta al servicio de los intereses generales y se desarrolla con
fundamento en los principios de igualdad, moralidad, eficacia, economia, celeridad,
imparcialidad y publicidad, mediante la descentralizacién, la delegacion y la
desconcentracion de funciones. Las autoridades administrativas deben coordinar sus
actuaciones para el adecuado cumplimiento de los fines del Estado”.

Que el articulo 366° de la Constitucion Politica establece: “el bienestar general y el
mejoramiento de la calidad de vida de la poblaciéon son finalidades sociales del
Estado. Sera objetivo fundamental de su actividad la solucion de las necesidades
insatisfechas de salud, de educacion, de saneamiento ambiental y de agua potable”

Que la ley 80 de 1993 en los articulos 2, 13, 32 y 40, establece que las entidades
podran celebrar los contratos y acuerdos en ejercicio de la autonomia de la voluntad
y que se requieran para el cumplimiento de los fines estatales.

Que el Decreto Ordenanzal No 406 del 6 de noviembre de 2024 “POR EL CUAL SE
ESTABLECE LA ESTRUCTURA DE LA ADMINISTRACION PUBLICA
DEPARTAMENTAL, SE DEFINE LA ORGANIZACION INTERNA Y LAS
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FUNCIONES DE LAS DEPENDENCIAS DEL SECTOR CENTRAL DE LA
ADMINISTRACION PUBLICA DE CUNDINAMARCA Y SE DICTAN OTRAS
DISPOSICIONES”; en su articulo 232 “Mision de la Secretaria de Transformacion
Digital. Es mision de la Secretaria de Transformacion Digital crear, orientar e
implementar las politicas, planes, programas y proyectos relacionados con el uso,
apropiacién de las tecnologias de la informacion y las comunicaciones, asi como los
procesos de transformacion digital tanto en la administracion departamental como
territorial, con el objetivo de impulsar el desarrollo del ecosistema TIC, las ciudades y
territorios inteligentes para Cundinamarca contribuyendo a la competitividad, el
bienestar social y econdmico de sus habitantes y del Departamento.” Y en su
ARTICULO 233°. “Objetivos de la Secretaria de Transformacién Digital.” En el
numeral 1 se encuentra “Dirigir y orientar la adopcion y actualizacién de tecnologias
de informacion y comunicaciéon que contribuyan a la eficiencia y eficacia de la
gestion, mediante la formulacion, ejecucion y evaluacion de politicas, planes,
programas Yy proyectos que garanticen la adquisicion, adopcion y operacion de
tecnologias requeridas para desarrollar territorios inteligentes y promover la
competitividad del departamento.” y en su ARTICULO 234 “Funciones Esenciales de
la Secretaria de Transformacién Digital”. Se encuentran las siguientes funciones:

e “Elaborar y monitorear los planes, programas y proyectos necesarios para
promover la incorporacion, uso y acceso de las tecnologias de la Informacion
y las comunicaciones para el departamento de Cundinamarca.

e “Proponer y articular las estrategias Informaticas y de Comunicaciones entre la
administraciéon Departamental y otras instancias territoriales, nacionales e
internacionales, para promover el acceso a las tecnologias de la informacion a
la mayoria de los cundinamarqueses.”

e Definir y fijar los criterios minimos para que las tecnologias de informacién y
las comunicaciones que se adquieran implementen o contraten por servicio,
permitiendo ademas que se puedan integrar, con miras a lograr la
intercomunicacion de las dependencias del Departamento y los municipios,
teniendo en cuenta los sistemas de informacion, servicios digitales y las
politicas adoptadas por las entidades nacionales, con estandares de
seguridad que permitan proteger la integridad, confidencialidad, disponibilidad
y privacidad.

e Promover la transferencia, uso y apropiacion de las tecnologias de la
informacion y las Comunicaciones en el Departamento para mejorar la calidad
de vida de la comunidad cundinamarquesa.
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e Liderar la implementacion, administracion y uso de los sistemas de
informacion y servicios, cuando estos sean adquiridos o contratados por la
Secretaria de Transformacion Digital, garantizando su soporte y
mantenimiento.

e Disefar y dimensionar las capacidades y requerimientos de infraestructura
tecnologica del departamento, de acuerdo con las necesidades de los
procesos, los sistemas y servicios de las dependencias de la institucion.

e Establecer los lineamientos y metodologias para la gestiéon de proyectos de
tecnologias de la informacion en las entidades del departamento y emitir los
conceptos de viabilidad en los casos que aplique.”

e Liderar, definir e implementar el modelo de gestion de riesgos de seguridad
digital, lineamientos y estandares de seguridad y privacidad de la informacion,
identificando infraestructuras criticas sujetas a riesgos de seguridad junto con
las acciones orientadas a su proteccion.

Que la Secretaria de Transformacién Digital en el marco de la modernizacion
tecnoldgica y aplicacion de nuevas tecnologias ha venido ejecutando estrategias de
gran impacto en lo correspondiente a la centralizacion de toda su plataforma
computacional mediante la modernizacion de su Centro de Procesamiento de Datos -
CPD, migrando a un modelo convergente de Datacenter Nivel-Tier Il, reemplazando
con plataformas tecnolégicas modernas la infraestructura de TI tradicional que
operaba de manera aislada, en su propio entorno de Tl y con dispositivos de
diferentes fabricantes, que hacian compleja y costosa la administracién, y soporte de
las mismas. Ahora, gracias a la convergencia e hiperconvergencia, el Departamento
de Cundinamarca cuenta con un Datacenter eficiente, flexible y administrable que
garantiza una disponibilidad en sus servicios del 98%

Es asi que el Datacenter de la Gobernacion de Cundinamarca esta conformado por
infraestructura Hiperconvergente Nutanix de almacenamiento y plataforma de
backup, asi como infraestructura de procesamiento, almacenamiento y red activa de
fabricacion Hewlett Packard, donde se tienen ya implementada tecnologia de ultima
generacion denominada Datacenter definido por Software cuya caracteristica esta
dada por la combinacion de componentes de hardware para computo,
almacenamiento, respaldo y redes en un unico dispositivo, escalable, de gestidn
centralizada y de facil administracion asegurando un mayor control sobre los
elementos que conforman la plataforma computacional.

Actualmente la Secretaria de Transformacion Digital cuenta con una estrategia de
copias de seguridad a través de la herramienta Veeam Backup; por lo cual, se
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requiere renovar el licenciamiento, con el fin de suplir las necesidades de respaldo de
la informacién digital relevante para la Gobernacion de Cundinamarca y dar
cumplimiento a los procedimientos A-GT-PR036 “Solicitud de copias de seguridad y
restauracion de informacion de servidores “.

Este servicio corporativo es utilizado por sistemas de informacién de secretarias tales
como: Secretaria General, Secretaria de Gobierno, Secretaria de Educacion,
Secretaria de planeacién, Secretaria de Hacienda, entre otros y cualquier incidencia
sobre el sistema de Backup podria afectar las copias de seguridad, ocasionando
perdida de reputacion, sanciones legales, traumatismo en la prestacion de servicios
ofrecidos por la entidad, entre otros.

Que, durante los ultimos afios, la Secretaria de Transformacion Digital antes
denominada Secretaria TIC; ha venido adquiriendo la suscripcidon y renovaciéon del
licenciamiento Veeam Backup, a través de los siguientes contratos:

e oSTD-MC-CV-115-2025 cuyo objeto fue “RENOVACION  DEL
LICENCIAMIENTO DE LA HERRAMIENTA DE COPIAS DE SEGURIDAD
VEEAM BACKUP PARA LA GOBERNACION DE CUNDINAMARCA”

¢ STIC-CMC-094-2024 cuyo objeto fue “RENOVACION DEL LICENCIAMIENTO
DE LA HERRAMIENTA DE COPIAS DE SEGURIDAD VEEAM BACKUP
PARA LA GOBERNACION DE CUNDINAMARCA”

e STIC-CDCTI-252-2022 cuyo objeto fue “REALIZAR LA GERENCIA
INTEGRAL PARA LA IMPLEMENTACION, RENOVACION Y SOPORTE DE
LA INFRAESTRUCTURA TECNOLOGICA DEL DATACENTER DE LA
GOBERNACION DE CUNDINAMARCA”

Que en el Plan de Desarrollo 2024-2028 "GOBERNANDO: MAS QUE UN PLAN’
aprobado mediante Ordenanza No. 001- 2024, dentro de la estrategia Bien Gobernar
se plantea la importancia de realizar una activacion tecnoldgica en la region; ya que,
las tecnologias de la informacion y las comunicaciones han permitido conectar la
ruralidad, optimizar tramites, facilitar la gestion publica, mejorar el acceso a la
informacion, crear canales para conectar a la ciudadania y el Gobierno, y propulsar la
economia digital; por lo cual, se busca la modernizacién y sostenimiento de la
infraestructura institucional a partir del desarrollo tecnolégico que permitan un
gobierno mas cercano, cerrar brechas, aumentar oportunidades y mejorar el
bienestar de los ciudadanos de la region.

Dentro de los lineamientos del Ministerio de Tecnologias de la Informacion y las
Comunicaciones — MinTIC, el departamento de Cundinamarca avanza en la
implementacion de la Politica de Gobierno Digital, la cual busca “fortalecer la relacion
Ciudadano - Estado, mejorando la prestacion de servicios por parte de las entidades,
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y generando confianza en las instituciones que conforman la administracion publica y
el Estado en general’3 y por otra parte en la transformacion digital para que sus
ciudadanos apropien de manera efectiva la tecnologia para mejorar su calidad de
vida.

Teniendo en cuenta que la Gobernacién de Cundinamarca cuenta con la certificacion
ISO 27001 y en cumplimiento de la Ley Estatutaria 1581 del 17 octubre de 2012, “Por
la cual se dictan disposiciones generales para la proteccion de datos personales”,
Ley 1712 del 06 de marzo de 2014, “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan
otras disposiciones”. Decreto 767 de 2022 “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de
la Parte 2 del PROCESO: GESTION DE TIC Pagina: Pagina 8 de 19 POLITICA
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION, el Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién vy las
Comunicaciones", Resolucion 500 de 2021 “Por la cual se establecen los
lineamientos y estandares para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la politica de Gobierno Digital”;
es necesario la adopcién la adopcion de estrategias de modernizacién y soporte de
los servicios y la infraestructura Tl en la administracion central del Departamento; con
lo cual, se pretende garantizar la integridad, disponibilidad y confidencialidad de la
informacion digital de los diferentes aplicativos y sistemas de informacion que
prestan servicios a la ciudadania cundinamarquesa con el fin de generar valor;
ayudando a la poblacién en resolucion de problemas y generando confianza en las
instituciones publicas.

Que el Departamento de Cundinamarca — Secretaria de Transformacion Digital; por
su naturaleza, tiene dentro de sus responsabilidades la de proporcionar la prestacion
de los servicios basados en tecnologia para que estén siempre disponibles, brindar
mantenimiento, soporte y actualizacién a los recursos tecnolédgicos, dentro de su
periodo de vida util y suministrar la metodologia y las herramientas necesarias en
software, hardware y recurso humano certificado que aseguren el correcto
funcionamiento de estas plataformas tecnoldgicas y su gestion a través del Data
Center; para brindar con eficiencia y eficacia el normal desarrollo de las actividades
de los funcionarios como la oportunidad de que el usuario externo obtenga la
informacion que de dichos servicios se dispensen.

Con el propdsito de continuar con el proceso de transicion tecnoldgica, y cumplir con
los requerimientos de licenciamiento de la Gobernacién, es requerido hacer la
renovacion y actualizacion de estos paquetes de licenciamiento por un (01) afno. Los
items a adquirir son los siguientes:
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iTEM REQUERIMIENTO MINIMO SOLICITADO CANTIDAD

1

Renovacién de Veeam Data Platform Advance 130instancias
Universal Subscription - Cobertura para 130
servidores por 1 afo, incluye Veeam backup &
Replication, Veeam One y Veeam Enterprise
Manager y soporte 7x24 por 1 afio

Adquisicion de Veeam Data Platform Advance 50 instancias
Universal Subscription - Cobertura para 50 servidores
por 1 ano, incluye Veeam backup & Replication,
Veeam One y Veeam Enterprise Manager y soporte
7x24 por 1 aifo

Servicios profesionales de configuracion y 1
parametrizacion de Veeam Data Platform Advanced

Los beneficios que trae la renovacion de este licenciamiento son los siguientes:

Permite contar con una herramienta profesional para realizar copias de
seguridad de la informacion que se ajusta a las necesidades requeridas por la
Gobernacién de Cundinamarca.

Permite realizar copias de seguridad de manera granular; es decir, permite
realizar backups a rutas especificas de un servidor .

Permite realizar copias de seguridad a maquinas fisicas(Windows, Linux,
MacOS y Unix), maquinas virtuales(VMware, Hyper V, Nutanix y Red Hat) y
entornos cloud (AWS, Microsoft Azure y Google Cloud).

Permite realizar Backup de NAS

Permite mitigar las consecuencias de la materializacion de riesgos
informaticos asociados a los sistemas de informacién y aplicaciones que se
estén respaldando

Se puede aplicar técnicas de Inmutabilidad, cifrado, MFA (Autenticacion
Multifactor) a las copias de seguridad.

Permite realizar snapshots, replicacion y CDP (Proteccion continua de datos)
Se puede realizar recuperacion granular de informacion.

Se puede realizar integraciones de almacenamiento: Almacenamiento de
objetos, DAS, NAS, SAN, cinta y deduplicacion.

Permite realizar backups a la informacién de los diferentes sistemas de
informacion y aplicaciones alojados en el Datacenter de la Gobernacion de
Cundinamarca

Se puede realizar monitorizacion, informes, paneles de control, analisis y
alarmas en tiempo real
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Por lo anterior y con el fin de mitigar riesgos previsibles en la operacion, se hace
necesario suscribir el contrato de “RENOVACION Y ADQUISICION DEL
LICENCIAMIENTO VEEAM DATA PLATFORM ADVANCED POR UN (1) ANO CON
SOPORTE TECNICO DE FABRICA 7X24”, a fin de garantizar la disponibilidad,
integridad, confidencialidad de los sistemas corporativos y misionales en produccion
de la Gobernacion de Cundinamarca.

La necesidad plasmada en los presentes estudios previos se encuentra debidamente
establecida en el Plan Anual de Adquisiciones y Plan de Contratacién de la
Secretaria de Transformacion Digital para la vigencia 2026, de la siguiente manera:

Caodigo-Programa: 2301 — Facilitar el acceso y uso de las tecnologias de la
informacion y las comunicaciones (TIC) en el territorio Nacional.

Meta 6/351 Garantizar la operacion, soporte y actualizacion de 41 servicios digitales
del sector central.

N® Concepto 0000004798 Fecha Emision |24.07.2026
Entidad 1128 - SRIA DE TRANSF DIGIT Valor Total 180.000.000

Objeto Precontractual | RENOVACION Y ADQUSICION DEL LICENCJAMIENTO VEEAM DATA PLATFORM ADVANCED FOR
UN (1) ANO CON SOPORTE TECNICO DE FABRICA 7X24

Posicién 001 Vigencia 2026 Valor 180.000.000

Meta de Producto 6/351 Garantizar la operacion, soporte y actualizacion de 41 servicios digitales del sector central.

Cadigo - Sector 23 TECNOLOGIAS DE LA Cadigo - Programa 2301 - FACILITAR EL ACCESQO Y
RMACION Y LAS USO DE LAS TECNOLOGIAS DE LA

COMUNICACIDNES NFORMA
OMUNI ACIONES&TIC EN TODO
EL TERRITORIO NA

BPIN Proyecto 2024/004250126 - FORTALECIMIENTO DE SERVICIOS DIGITALES DEL SECTOR CENTRAL
DE GOBERNACION DE CUNDINAMARCA

Producto 2024/004250126/2301077 Servicio de informacion actualizado  (Producto principal del proyecto)

Centro Gestor 1128 Fondo 3-1500

Cadigo - CCPET 2320202008 Area Funcional 6/351/CC

Nombre CCPET Servicios prestados a las empresas y servicios deproduccion

Actividad Mantener disponibles los servicios de Soporte, mantenimiento, administracion, actualizacién y
ajuste de Servicios digitales

Insumos SERVICIOS PRESTADOS A LAS EMPRESAS Y SERVICIOS DE PRODUCCION

Proyecto especifico

Que se tiene contemplado dentro de los Planes de Adquisiciones y de Contratacion,
segun disponibilidad numero 7100081723 con <cargo al rubro 1128/3-
1500/2320202008/6/351/CC/ SECRETARIA DE TRANSFORMACION
DIGITAL/Tasa Vehiculos/Servicios prestados a las empresas y servicios de
produccion. Asi las cosas, para los efectos esbozados en los parrafos anteriores y a
la luz del ordenamiento juridico vigente, para satisfacer la necesidad es conveniente
y oportuno adelantar un Proceso Contractual para la “RENOVACION Y
ADQUISICION DEL LICENCIAMIENTO VEEAM DATA PLATFORM ADVANCED
POR UN (1) ANO CON SOPORTE TECNICO DE FABRICA 7X24”, por ende,
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garantizar la integridad y disponibilidad de la informacién de los sistemas de
informacion alojados en el Data center de la Gobernacion de Cundinamarca.

2. LA DESCRIPCION DEL OBJETO A CONTRATAR IDENTIFICADO CON EL
CUARTO NIVEL DEL CLASIFICADOR DE BIENES Y SERVICIOS.

2.1.0BJETO:

RENOVACION Y ADQUISICION DEL LICENCIAMIENTO VEEAM DATA
PLATFORM ADVANCED POR UN (1) ANO CON SOPORTE TECNICO DE
FABRICA 7X24

2.2.ALCANCE:

El Departamento de Cundinamarca — Secretaria de Transformacion Digital, por su
naturaleza, tiene dentro de sus responsabilidades la de proporcionar la prestacion de
los servicios basados en tecnologia para que estén siempre disponibles, brindar
mantenimiento, soporte y actualizacion a los recursos tecnoldgicos dentro de su
periodo de vida util, y suministrar la metodologia y las herramientas necesarias en
software, hardware y recurso humano certificado que aseguren el correcto
funcionamiento de estas plataformas tecnoldgicas y su gestion a través del Data
Center, para brindar con eficiencia y eficacia el normal desarrollo de las actividades
de los funcionarios, asi como la oportunidad de que el usuario externo obtenga la
informacion que de dichos servicios se dispensen.

En la actualidad, la Gobernacién de Cundinamarca — Secretaria de Transformacion
Digital cuenta con la herramienta de copias de seguridad VEEAM BACKUP; el
licenciamiento de la herramienta expira el 15 de octubre de 2026; por lo cual, se
requiere realizar la renovacién de Veeam Data Platform Advanced por Un (1) ano
con soporte técnico de fabrica 7x24 para 130 instancias; adicionalmente, se requiere
la adquisicion de cincuenta (50) instancias adicionales para garantizar la cobertura
de licenciamiento y gestién de los recursos tecnoldgicos de la Entidad; lo anterior
obedece a la incorporacion de treinta (30) nuevos servidores virtuales implementados
a la fecha, asi como a la necesidad de disponer de una capacidad proyectada de
veinte (20) instancias adicionales que permita atender el crecimiento esperado de la
infraestructura tecnoldgica y los nuevos requerimientos institucionales. Por lo tanto,
se hace necesario contratar la renovacion y adquisicién del licenciamiento de
VeeamData Platform Advanced por Un (1) afo; con el fin, de mitigar los riesgos
asociados a la disponibilidad e integridad de la informacion alojada en la
infraestructura tecnolégica del Datacenter de la Gobernacién de Cundinamarca.
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Dentro del presupuesto para el afo 2026, se cuenta con la partida para contratar la
“RENOVACION Y ADQUISICION DEL LICENCIAMIENTO VEEAM DATA
PLATFORM ADVANCED POR UN (1) ANO CON SOPORTE TECNICO DE
FABRICA 7X24”; con el fin de garantizar la disponibilidad e integridad de los distintos
sistemas de informacion alojados en los servidores que se encuentran en el Data
Center de la Gobernacién de Cundinamarca; permitiendo a la entidad contar con una
estrategia de recuperacion en caso de presentarse un incidente de seguridad sobre
la infraestructura fisica y virtual de la entidad. Las adquisiciones y servicios que se
requieren para suplir la necesidad, de acuerdo con el objeto contractual, son los
siguientes.

e Renovacion de Veeam Data Platform Advance Universal Subscription -
Cobertura para 130 servidores por 1 afo, incluye Veeam backup & Replication,
Veeam One y Veeam Enterprise Manager y soporte 7x24 por 1 afio

e Adquisicion de Veeam Data Platform Advance Universal Subscription -
Cobertura para 50 servidores por 1 afo, incluye Veeam backup & Replication,
Veeam One y Veeam Enterprise Manager y soporte 7x24 por 1 afio

e Servicios profesionales de configuracion y parametrizacion de Veeam Data
Platform Advanced

2.3.Codificacion del bien, obra o servicio segun las Naciones Unidas -
UNSPSC

Una vez definidos claramente los bienes, obras y servicios a contratar, se deben
codificar de acuerdo con la Guia para la Codificacion de bienes y servicios de
Naciones Unidas, los cuales fueron previamente identificados en el Plan Anual de
Adquisiciones.

Clasificacion Segmento Familia Clase
UNSPSC
43232907 Difusion de tecnologias | Software Software para trabajo en
de informacion y redes
telecomunicaciones
43233203 Difusion de Tecnologias | Software Software de seguridad vy
de Informacién y proteccion
Telecomunicaciones
43201800 Difusion de tecnologias | Componentes para | Dispositivos de
de informacion y | tecnologia de la | almacenamiento
telecomunicaciones informacion, difusion
o telecomunicaciones
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43201900 Difusion de tecnologias | Componentes para | Accesorios de dispositivos
de informacion y | tecnologia de la | de almacenamiento
telecomunicaciones informacion, difusion

o telecomunicaciones

43212200 Difusion de tecnologias | Equipo informdtico y | Sistema de manejo de
de informacion y | accesorios almacenamiento de datos
telecomunicaciones computador

43231500 Difusion de Tecnologias | Software Software funcional
de Informacién y especifico de la empresa
Telecomunicaciones

43232300 Difusion de Tecnologias | Software Software de consultas vy
de Informacién y gestidn de datos
Telecomunicaciones

43233200 Difusion de Tecnologias | Software Software de seguridad vy
de Informacién y proteccién
Telecomunicaciones

43233400 Difusion de Tecnologias | Software Software de
de Informacién y controladores de
Telecomunicaciones dispositivos y utilidades

43233415 Difusion de tecnologias | Software Software de
de informacion y controladores de
telecomunicaciones dispositivos y utilidades

81111500 Servicios Basados en | Servicios Informaticos | Ingenieria de software o
Ingenieria, Investigacion y hardware
Tecnologia

81111800 Servicios Basados en | Servicios Informaticos | Servicios de sistemas vy
Ingenieria, Investigacion y administracion de
Tecnologia componentes de sistemas

81111900 Servicios Basados en | Servicios informaticos | Sistemas de recuperacién
Ingenieria, Investigacion y de informacion
Tecnologia

3. LAS CONDICIONES TECNICAS EXIGIDAS.

3.1. Plazo de Ejecucién:

El plazo de ejecucién del contrato sera de dos (02) meses, contados a partir de la
suscripcion del acta de inicio previa aprobacion de las garantias y expedicion del
Registro Presupuestal de Compromiso expedido por la Direccion de presupuesto de
la Secretaria de Hacienda Departamental, sin que supere el 31 de diciembre de 2026

3.2. Lugar de Ejecucién
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Las actividades generadas del contrato resultante del presente proceso de seleccion
se llevaran a cabo en la Sede Administrativa de la Gobernacion de Cundinamarca,
calle 26 # 51-53 Bogota D.C., Torre Central, Piso 3, Datacenter Principal - Secretaria
de Transformacion Digital.

3.3. Forma de pago:

El Departamento de Cundinamarca — Secretaria de Transformacion Digital pagara al
contratista el valor de las obligaciones que se deriven de este contrato de la siguiente
forma:

El Departamento de Cundinamarca — Secretaria de Transformacién Digital cancelara
en pesos colombianos con recursos de la vigencia 2026, en un (1) unico pago
equivalente al 100% del valor total del contrato a la terminacion con el recibo a
satisfaccion de los items adquiridos, previa certificacidon de cumplimiento emitida por
el supervisor del contrato.

NOTA 1: Todos los pagos se realizaran previa certificacion del cumplimiento y recibo
a satisfaccion expedido por el supervisor del contrato, con la presentacién de la
factura de cobro correspondiente y de la certificacion en los términos establecidos en
la Ley para cada caso, que acredite el pago al sistema Integral de Seguridad Social
(salud y pension), de Riesgos Laborales (Ley 1562/2012) y aportes a las cajas de
compensacion familiar, Instituto Colombiano de Bienestar Familiar y Servicio
Nacional de Aprendizaje de acuerdo con lo establecido en el Articulo 23 de la Ley
1150 de 2007. El contratista pagara todos impuestos, tasas y similares que se
deriven de la ejecucion del contrato, de conformidad con la ley colombiana y
Decretos Departamentales. En todo caso los pagos se sujetaran al Plan Anual
Mensualizado de Caja — PAC, el sistema de pago utilizado por el Departamento y
sera consignado a una cuenta corriente o de ahorros de las instituciones financieras
que el CONTRATISTA registre en el formato titulado "INFORMACION DE
PROVEEDORES", el cual debe ser diligenciado y entregado en la entidad.

NOTA 2: En caso de que el servicio se encuentre gravado con IVA, se debera
discriminar

NOTA 3: En caso de que el proponente favorecido con la adjudicacién sea un
consorcio 0 una unién temporal, para efectos de pago éste debe informar el numero
de cuenta a nombre del consorcio o union temporal, asi como efectuar la facturaciéon
en formato aprobado por la DIAN a nombre del respectivo consorcio o union
temporal.
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NOTA 4. EL DEPARTAMENTO DE CUNDINAMARCA - SECRETARIA DE
TRANSFORMACION DIGITAL hara las retenciones a que haya lugar sobre cada
pago, de acuerdo con las disposiciones legales vigentes

3.4.

Obligaciones del contratista.

Ademas de los derechos y deberes consagrados en el articulo 5° de la ley 80 de
1993, el CONTRATISTA, se obliga con el DEPARTAMENTO DE CUNDINAMARCA

a.

OBLIGACIONES GENERALES DEL CONTRATISTA: Las obligaciones generales a
desarrollar son las siguientes:

1.

Cumplir a cabalidad con lo establecido en el objeto descrito en el presente
documento, en los términos y condiciones aqui pactados y a lo establecido en
el pliego de condiciones, su propuesta, observando en todo momento el
Régimen de Contratacion Publica y por ningun motivo, suspendera o
abandonara el cumplimiento de este, sin perjuicio de la debida justificacion
aceptada por la Entidad.

Ejercer la direccion y el control propio de todas las actividades encomendadas,
en forma oportuna y dentro del término establecido, con el fin de obtener la
correcta realizacién del objeto contratado con altos niveles de eficiencia
técnica y profesional, para atender sus obligaciones.

Disponer para la ejecucion del presente contrato, personal calificado y
debidamente capacitado, de conformidad con lo indicado en su propuesta.
Responder por el cumplimiento y calidad de los servicios prestados, por el
término previsto en el presente contrato.

Responder ante terceros por los dafios que se ocasionen y que provengan de
causas que le sean imputables.

Salvaguardar la informacién confidencial que obtenga o conozca en el
desarrollo de sus actividades salvo requerimiento expreso de Autoridad
competente

Atender los requerimientos, instrucciones y/o recomendaciones que durante el
desarrollo del contrato le imparta el supervisor del contrato

Asumir la responsabilidad de todas las actividades relativas a la ejecucién de
las obligaciones establecidas en este contrato.

Asumir la responsabilidad civil contra todo reclamo, demanda, accion legal y
costos que puedan causarse o surgir por dafos o lesiones a personas o
bienes, ocasionados, durante la ejecucion del objeto contractual y
cumplimiento de las obligaciones pactadas

10.Participar y apoyar a la Secretaria en todas las reuniones a las que éste lo

convoque relacionadas con la ejecucion del contrato.
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11.Disponer de los medios necesarios para el mantenimiento, cuidado y custodia
de la documentacidn objeto del presente contrato.

12.Devolver a la secretaria, una vez finalizada la ejecucién del contrato los
documentos que en desarrollo del contrato se hayan producido, e igualmente
todos los archivos que se hayan generado en cumplimiento de sus
obligaciones

13.Colaborar con la Secretaria en el suministro y respuesta de la informacion
correspondiente, a los requerimientos efectuados por los organismos de
control del Estado Colombiano en relacion con la ejecucion, desarrollo o
implementacion del contrato objeto del presente documento

14.Mantener el equipo de trabajo presentado y evaluado en el proceso de
seleccién, cualquier modificacion debera ser aprobada por la supervision y
debera cumplir con los requisitos establecidos en el pliego de condiciones, si a
ello hubiere lugar

15.Aplicar todas las disposiciones en materia de Proteccion de Datos Personales
consagradas en la Ley 1581 de 2012.

16.Realizar los pagos al SISS (salud, pension y riesgos laborales) y aportes
parafiscales (Sena, ICBF y Cajas de Compensacion) de acuerdo con la
normatividad vigente y deberan ser validados por la Supervisién.

17.Asumir el pago de salarios, prestaciones e indemnizaciones de caracter
laboral del personal que contrate para la ejecucién del contrato, lo mismo que
el pago de honorarios, los impuestos, gravamenes, aportes y servicios de
cualquier género que establezcan las leyes colombianas y demas erogaciones
necesarias para la ejecuciéon del contrato. Es entendido que todos estos
gastos han sido estimados por el contratista al momento de la presentacion de
la propuesta, quedando claro que no existe ningun tipo de vinculo laboral del
personal con la secretaria general de Cundinamarca, situacion que debera ser
validada por la supervision.

18.. Mantener las garantias vigentes durante la ejecucién y liquidacién del
contrato en los montos y términos que la entidad solicite

19.. Establecer el impacto social, econdmico y ambiental, identificar los permisos,
autorizaciones y licencias requeridas para ejecucion del proyecto, si a ello
hubiere lugar.

20.Contar con personal capacitado y suficiente, dotado de los elementos de
seguridad necesarios para la realizacién de todas las actividades objeto del
contrato

21.Dar cumplimiento a la legislacion ambiental contenido en el Decreto unico
ambiental 1076 de 2015 y/o sus modificaciones, si a ello hubiere lugar,
teniendo en cuenta el objeto contractual.

22.Cumplir con lo previsto en el articulo 5 de la Ley 80 de 1993, relativo a los
derechos y deberes de los contratistas.
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23.Solicitar por lo menos con veinte (20) dias habiles de anticipacion a la
Supervision del contrato, cuando sea necesario adicion, prorroga yl/o
modificacion del contrato, la cual debera estar plenamente justificada. En todo
caso, cualquiera de estas figuras requerira para su ejecucion la aprobacion del
ordenador del gasto, previa suscripcidén de la minuta correspondiente

24 Presentar los informes y/o productos y/o actas y cuentas de cobro de
conformidad a las condiciones establecidas en el presente contrato, contando
previamente con la aprobacion y recibo a satisfaccion de la Supervision

25.Liquidar el contrato de acuerdo con las condiciones pactadas y la normativa
nacional vigente, que debera ser avalada por la Supervision.

26.Dar cumplimiento a los protocolos de bioseguridad para la prevencion del
COVID-19 en cada una de las actividades.

OBLIGACIONES ESPECIFICAS DEL CONTRATO: Las obligaciones y productos
especificos a desarrollar son las siguientes:

1. Presentar al supervisor del contrato el cronograma de actividades a desarrollar
durante la ejecucién del contrato.

2. Entregar el licenciamiento en las cantidades solicitadas y con las
especificaciones descritas en el anexo ficha de especificaciones técnicas
dentro del término y sitios sefalados.

3. Realizar la instalacion y configuracion del licenciamiento adquirido de acuerdo
con el anexo ficha de especificaciones técnicas dentro del término y sitios
sefalados.

4. Cumplir con los requerimientos detallados en el anexo ficha de
especificaciones técnicas.

5. Poner a disposicion un servicio de mesa de ayuda 7 x 24 para la atencion de
posibles incidentes e inquietudes relacionadas con el objeto contractual.

6. Reportar de manera inmediata cualquier novedad o anomalia que se presente
durante la ejecucién del contrato.

7. Las demas inherentes al objeto contractual.

OBLIGACIONES DEL DEPARTAMENTO:

Ejercer la supervision y seguimiento permanente a la ejecucion del contrato.
Proporcionar oficina dotada de los equipos de computo requeridos para la
ejecucion del contrato.

Expedir y tramitar los certificados de cumplimiento del objeto contractual.
Pagar el valor del contrato en los términos pactados.

Vigilar el cumplimiento de las diferentes etapas de la ejecucién del contrato.
Verificar el cumplimiento de las especificaciones técnicas establecidas en los
estudios previos y en el contrato.

N —

ook W
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Suscribir las actas necesarias durante la ejecucion del contrato.

Verificar la afiliacién, pago oportuno y completo de los aportes a los Sistemas
de Seguridad Social Integral en Salud, Pensién, Riesgos laborales y Aportes a
Parafiscales de conformidad con lo establecido en la normatividad vigente

9. Terminar y Liquidar el contrato

10.Las demas que se deriven de la naturaleza del contrato.

© N

4. EL VALOR ESTIMADO DEL CONTRATO Y LA JUSTIFICACION DEL MISMO

El presupuesto estimado para la presente contratacion, con base en la necesidad del
Departamento de Cundinamarca y los valores cotizados, se establece que el
presupuesto oficial para el presente proceso de seleccion es de CIENTO SETENTA
Y TRES MILLONES OCHOCIENTOS NUEVE MIL CUATROCIENTOS OCHENTA Y
SEIS PESOS M/CTE ($173.809.486), incluidos tributos y demas costos directos e
indirectos a que haya lugar y que se ocasionen con la celebracion del contrato.

Para el calculo del Presupuesto Oficial Estimado — POE con fines de realizar la
contratacion para la RENOVACION Y ADQUISICION DEL LICENCIAMIENTO
VEEAM DATA PLATFORM ADVANCED POR UN (1) ANO CON SOPORTE
TECNICO DE FABRICA 7X24, se adelant6 evento de estudio de mercado publicado
en SECOP Il bajo el No. STD-007-2026 en el que participaron tres (03) proveedores,
presentando cotizacion.

Empresas que cotizaron a través del SECOP I

Opciones v
Entidad Presentada Oferta
TI724 3/06/2026 11:20 AM 205.637.950
eycingenieros SAS 3/06/2026 10:00 AM 173.892.183,15
SUMINISTROS OBRAS Y SISTEMAS 2/06/2026 4:01 PM 172.962.900,25

Teniendo en cuenta que la Entidad ya habia realizado un proceso contractual con
iguales caracteristicas del proceso actual, la Entidad tomé como base para el analisis
del presupuesto las tres (03) cotizaciones de los tres (03) proveedores que
presentaron cotizacién y se incluyo el historico. A continuacién, se relacionan los
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precios ofertados por las empresas y el valor histérico teniendo en cuenta el
incremento del IPC:

Renovacidon de Vesam Data Platform

Advance Universal Subscription -
Cobertura para 130 servidores por 1
L afio, incluye Vesam backup £
: Replication, VWesam One vy Wesam
Enterprise Mamager y soporte 7x24 por
un {01) afic de acuerdo con el anexo
tEcnico

1 102 667.500,00 95 501.835,00 8B .590.680,00 BB_720.690,50

Adquisicion de Veeam Data Platform
Advance Universal Subscription -
Cobertura para 50 servidores por 1
afio, incluys Vesam backup 2
Replication, VWesam One vy Wesam
Enterprise Manager y soporte 7x24 por
un {01} afic de acuerdo con &l ansxo
tEcnico

1 35285 500,00 41 _376.050,00 465 736.295,00

Servicios profesionales para la
=] configuracidn de Weeam Backup de 1 33854 .000,00 9. 250,000, 00 S_ES0.000, 00 F.3T7E.020,00
acuerdo al anexe tEcnico.

Para mds informacion remitirse al Anexo2_POE_PRESUPUESTO_OFICIAL_2026

Para efectos de lo anterior, es necesario que se tengan en cuenta los impuestos, tasas y/o
contribuciones de caracter nacional, territorial y demas costos directos e indirectos, en
especial los siguientes:

TRIBUTOS DEPARTAMENTALES
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Descripcién Tributo Valor

Estampilla para el bienestar del Adulto mayor 2%

Estampilla Pro-Desarrollo Dptal. 2%

Estampilla Pro-Hospitales Univ. De Cundinamarca 2%

Estampilla Pro-Desarrollo Universidad de 1.5%

Cundinamarca

Estampilla Pro-Cultura 1%

Estampilla Pro-electrificacién Rural 0.2%

Tasa pro deporte (personas juridicas) 2.50%

RETE-ICA de acuerdo con el Estatuto Tributario 15%

Distrital

RETE-FUENTE de acuerdo con el Estatuto Tributario 15%

Nacional

RETE-IVA sobre el IVA facturado 15%

Nota 1: El porcentaje de descuento ofertado aplicara para todos los valores por item
(los cuales incluyen IVA, ademas de las retenciones, impuestos y tasas
departamentales), esto con el fin de garantizar homogeneidad y garantizar la
comparacion objetiva de las propuestas desde el punto de vista econémico

Nota 2: El proponente debe tener en cuenta todo lo relacionado con costos, gastos e
impuestos

ANALISIS DEL SECTOR:
Para el analisis del Sector remitirse al Anexo3_ANALISISDELSECTOR_VEEAM

ANALISIS DE LA DEMANDA:
Para el analisis de la Demanda remitirse al Anexo3_ANALISISDELSECTOR_VEEAM

CONCLUSIONES DEL HISTORICO DE COMPRAS:
Para el analisis del histérico de compras remitirse al Anexo3_ANALISISDELSECTOR_VEEAM

ANALISIS DE LA OFERTA
Para el analisis de la Oferta remitirse al ANEXO2_POE_VEEAM

ANALISIS DE OPORTUNIDAD Y CONVENIENCIA DECRETO 1860 DE 2021

De igual forma realizando un analisis del sector para concebir entre otros el
panorama de los requerimientos del Decreto 1860 de 2021, se realiza una busqueda
segun la Clasificacion UNSPSC establecida para este proceso, encontrando lo
siguiente:




GESTION CONTRACTUAL Y COMPRA
PUBLICA

Cédigo: E-GCCP-FR-015

. Version: 05
@ Gobernacion e
%y Cundinamarca | esrypios pREVIOS MINIMA CUANTIA | Fecha aprobacion:
17/07/2025

Clasificacién UNSPSC Segmento Familia Clase

43232907 Difusion de tecnologias | Software Software para trabajo
de informacién vy en redes
telecomunicaciones

43233203 Difusion de | Software Software de seguridad
Tecnologias de y proteccion
Informacion y
Telecomunicaciones

43201800 Difusién de tecnologias | Componentes para | Dispositivos de
de informacion y | tecnologia de la | almacenamiento
telecomunicaciones informacién, difusion o

telecomunicaciones

43201900 Difusién de tecnologias | Componentes para | Accesorios de
de informacion y | tecnologia de la | dispositivos de
telecomunicaciones informacién, difusiéon o | almacenamiento

telecomunicaciones

43212200 Difusién de tecnologias | Equipo informatico vy | Sistema de manejo de
de informacidn vy | accesorios almacenamiento de
telecomunicaciones datos computador

43231500 Difusion de | Software Software funcional
Tecnologias de especifico de la empres
Informacidn y
Telecomunicaciones

43232300 Difusion de | Software Software de consultas
Tecnologias de y gestion de datos
Informacion y
Telecomunicaciones

43233200 Difusion de | Software Software de seguridad
Tecnologias de y proteccion
Informacion y
Telecomunicaciones

43233400 Difusion de | Software Software de
Tecnologias de controladores de
Informacion y dispositivos y
Telecomunicaciones utilidades

43233415 Difusion de tecnologias | Software Software de
de informacién vy controladores de
telecomunicaciones dispositivos y

utilidades
81111500 Servicios Basados en | Servicios Informaticos | Ingenieria de software

Ingenieria,
Investigacion y

o hardware
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Tecnologia
81111800 Servicios Basados en | Servicios Informaticos | Servicios de sistemas y
Ingenieria, administracion de
Investigacion % componentes de
Tecnologia sistemas
81111900 Servicios Basados en | Servicios informaticos | Sistemas de
Ingenieria, recuperacion de
Investigacion y informacidn
Tecnologia
o) OO orive -
( Busc: 126418823 1 Recomendacidn (es)
\ Equipo informatico y accesorios
[reaine ] COLOMBLA, Medelin
Pais L84 4.8 4
¥ coLomBiA 138
Recomendar | Marcar como favorits |
A RECARGAR INK SAS ZOMAC 0 Recomendacidn (es)
Mmlﬂﬁ: COLOMBIA, Arauca
Fecomendar | Marcar como favarito |
AIOZ TECNOLOGIA SAS 0 Recomendaci ion fes)
% A COLOMBIA, Bogota
-
Recomendar | Marcar como favarita |
alonzo ALIANZA TIC 0 Recomendacién fes)
COLOMBIA, Ibagué
Recomy Mare ito |
ALL SMART 0 Recomendaci ion (es)
A P
P ey
~ 1]

Recomendar | Marcar como favarita |

Ver més

Como se puede observar, para este cédigo clasificador de bienes se encuentran 138

empresas que pueden cumplir con las obligaciones objeto de este contrato, entre

ellas se incluyen Mipymes.
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TIZBATEELS 1 Recomandacan (25 warCEROTE e g
Equipo informatico y accesorios

COLOMEIA, Medellin Nimerode o . ; .
5 p— o Clasificacicn: S 0 9 90 9 Como mejorar su clasificacion
2 e e A documento:1128418823

Recomendaciones 1

Visitas al perfi- B33
Proponentes plurales a los que pertenece \itimas sferias enviadas Sin datas

Ultima selecciénSin datos
Ultima actualizacion: 26/08/2026 5:05 FM
Ver mas

Identificacidn Entidad/Persona Natural (Si es Entidad Estatal el Tipo de Documento debe ser NIT)

Nombre de la Entidad: Realnet - 40, E'atOS_dell perfi
Nombre abreviado: 1128418823 _ 0 Cém incluir mas
Tipo de documento: Cédula de Ciudadania

Mimero de documento: 1128418823

Tipo Entidad Estatal / Proveedor: Persona Matural colombiana Recomendaciones principales

: COLOMBIA )

Ubicacién: CO-ANT-05001 - Medellin Departamento: Antioguia No hay recomendaciones

Municipio: Medellin

) i Ultimas noticias

*Representante Legal/Persona Natural/\Veeduria Ciudadana (Informacién obligatoria)
Na hay noticias

MNombre y apellido: Sergio Andres Maldonado Blandon Y
Identificacion: 1120413822
Nacionalidad: colombiano
Domicilio: cl 47 42 40
Tipo documento: Cédula de Ciudadania

Informacién General

MiPyme: Si

Tamafio Empresarial Paquefia

Régimen tributario: Persona natural

Emprendimiento ylo Empresas de Mujeres: Si ) No

A RECARGAR INK SAS 7ZOMAC 0 Recomendacién (es} Enllainrslanarocs
Niimero de
COLOMEIA, Arauca documento:001500525 Clasicacién: Jir iy 9 i W Como mejorar su clasificacién

= e ol i =

Recomendaciones(
yep—Y e —

Visitas al perfil- DT T
Proponentes plurales a los que pertenece Uitimas ofertas enviadas: 12/12/2025

CONSORCIO A SUMINSTRAR Uttima seleccién28/08/2025
Ultima sctuslizacicn:26/08/2026 5:08 PM
Ver mas

Identificacién Entidad/Persona Natural (Si es Entidad Estatal el Tipo de Documento debe ser NIT)

Nombre de la Entidad: A RECARGAR INK SAS ZOMAC oy Datos del perfil
Nombre abreviado: &RECARGAR INK SAS ZOMAC - 25% céma incluir mas
Tipo de documento: HIT datos

Nimero de documento: 801500535

Tipo Entidad Estatal { Proveedor: Sociedad por acciones simpiificada Recomendaciones principales
Pais: COLOMBIA )
Ubicacién: CO-ARA-81001 - Arauca Departamento: Arsuca Mo hay racomendacionas

Municipio: Arauca

] e o ) ) Ultimas noticias
*Representante Legal/Persona NaturalMeeduria Ciudadana (Informacion obligatoria)

No hay noticias
Nombre y apellido: RICARDO AUGUSTO ANAVE

ldentificacion: 17582720
i lidad: COLOMBIAND
lio: CARRERA20 15 41
: Cédula de Ciudad:

Informacion General

MiPyme: Si
Tamafio Empresarial Micro
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AIOZ TECNOLOGIA SAS
Comprasores
COLOMBIA, Bogota

LAY AW

Ver perfil Existencia y Representacian RUP

Proponentes plurales a los que pertenece

0 Recomendacion (es)

Nimero de

hd documento: 901545501

Identificacion Entidad/Persona Natural (Si es Entidad Estatal el Tipo de Documento debe ser NIT)

Nombre de la Entidad: AIQZ TECMOLOGIA SAS
Nombre abreviado: AIOZ TECHOLOGIA SAS
Tipo de documento: MNIT

Nimero de documento: 201645581

Tipo Entidad Estatal / Proveedor: Sociedad por acciones simplificada

Pais: COLOMBIA

Ubicacion: CO-DC-11001 - Bogota Departamento: Distrito Capital de Bogota

Municipio: Bogotd

*Representante Legal/Persona Natural/\Veeduria Ciudadana (Informacion obligatoria)

Nombre y apellido: Diego Paez Bello
Identificacion: 30547842
Nacionalidad: Colombiana

Domicilio: Calle 74 Mo 28 a 40

Tipo documento: Cédula de Ciudadania

Informacion General

MiPyme: Si
Tamario Empresarial Micro

En este sentido, y de conformidad con lo establecido en la “Guia para Promover la
Participacion de las MiPymes en los Procesos de Compra y Contratacion Publica”
expedida en 2024 por la Agencia Nacional de Contratacién Publica - Colombia
Compra Eficiente, , la informacion registrada en el SECOP Il evidencia que la
celebracion de contratos entre las Entidades Estatales y las MiPymes presento el
siguiente comportamiento durante el periodo comprendido entre los anos 2021 y

2023:

Indicadores de negocio

Clasificacion: W W W W W Como mejorar su clasificacion

Recomend 3cic-1550

Visitas al ;ar’ll:21 5

Ultimas ofertas enviadas: Sin datos

Ultima seleccionSin datos
Ultima actuslizacion: 26/06/2026 5:08 FM
Ver mas
Datos del perfil
. 15‘% Comao incluir mas

datos

Recomendaciones principales

Mo hay recomendaciones

Ultimas noticias

Mo hay noticias
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Grafica No. 1: Crecimiento de la contratacién entre Entidades Estatales y Mipymes
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Fuente: Subdirecciéon de Estudios de Mercado y Abastecimiento Estratégico

4.1.IDENTIFICACION DEL CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL

El Departamento de Cundinamarca — Secretaria de Transformacion Digital, cuenta
con la disponibilidad presupuestal 7100081723 del 28 de julio de 2026 por un valor
de CIENTO OCHENTA MILLONES DE PESOS MONEDA CORRIENTE
($180.000.000) M/CTE, Rubro: 1128/3-1500/2320202008/6/351/CC/ SECRETARIA
DE TRANSFORMACION DIGITAL/ Tasa vehiculos/ Servicios prestados a las
empresas Yy servicios de produccidn, que esta soportado en el Proyecto
2024/004250126/2301077 - Fortalecimiento de Servicios Digitales del Sector Central
de Gobernacion de Cundinamarca, expedida por el director de Presupuesto de la
Secretaria de Hacienda del Departamento para la vigencia fiscal 2026, con lo cual se
sufragara los gastos que ocasiones la celebracion del respectivo contrato.

El valor del CDP solo se afectara por el valor del presupuesto oficial el cual es de
CIENTO SETENTA Y TRES MILLONES OCHOCIENTOS NUEVE MIL
CUATROCIENTOS OCHENTA Y SEIS PESOS MONEDA CORRIENTE
($173.809.486) M/CTE.

5. ANALISIS DE RIESGO Y LA FORMA DE MITIGARLO

Los riesgos se identifican y clasificaran de acuerdo con su clase, su fuente, la etapa
del proceso de contratacion en la que se encuentra el Riesgo, y su tipo asi

CLASE:

e General: es un Riesgo de todos los Procesos de Contratacién adelantados por
el Departamento.
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Especifico: es un Riesgo propio del Proceso de Contrataciéon objeto de
analisis.

FUENTE:

Interno: es un Riesgo asociado a la operacién, capacidad, o situacidn
particular de Departamento (reputacional, tecnolégico).

Externo: es un Riesgo del sector del objeto del Proceso de Contratacion, o
asociado a asuntos no referidos a la Entidad Estatal (desastres econdémicos,
existencia de monopolios, circunstancias electorales).

ETAPA:

a.

b.

TIPO:

Planeacion: la etapa de planeacion estd comprendida entre la elaboracion del
Plan Anual de Adquisiciones y la fecha en la cual se decide continuar o no con
el Proceso de Contratacion. Durante esta etapa, el Departamento elabora los
estudios previos y el proyecto de pliegos de condiciones o sus equivalentes.

Seleccion: la etapa de seleccion esta comprendida entre el acto de Apertura
del Proceso de Contratacion y la Adjudicacion o la declaracion de desierto del
Proceso de Contratacion. En la etapa de seleccion el Departamento
selecciona al contratista.

Contratacién: Una vez adjudicado el contrato objeto del Proceso de
Contratacion, inicia la etapa de contratacion en la cual se debe cumplir con el
cronograma previsto para la celebracién del contrato, el registro presupuestal,
la publicacién en el SECOP y el cumplimiento de los requisitos para el
perfeccionamiento, ejecucién y pago.

Ejecuciéon: la etapa de ejecucion inicia una vez cumplidos los requisitos
previstos para iniciar la ejecucién del contrato respectivo y termina con el
vencimiento del plazo del contrato o la fecha de liquidacion si hay lugar a ella.
Esta etapa puede extenderse cuando hay lugar a garantias de calidad,
estabilidad y mantenimiento, o a condiciones de disposicién final o
recuperacion ambiental de las obras o bienes.
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1. Riesgos Economicos: son los derivados del comportamiento del mercado,
tales como la fluctuacién de los precios de los insumos, desabastecimiento y
especulacion de los mismos, entre otros.

2. Riesgos Sociales o Politicos: son los derivados de los cambios de las politicas
gubernamentales y de cambios en las condiciones sociales que tengan
impacto en la ejecucién del contrato.

3. Riesgos Operacionales: son los asociados a la operatividad del contrato, tales
como la suficiencia del presupuesto oficial, del plazo o los derivados de
procesos, procedimientos, parametros, sistemas de informacion y
tecnoldgicos, equipos humanos o técnicos inadecuados o insuficientes.

4. Riesgos Financieros: son (i) el riesgo de consecucién de financiacion o riesgo
de liquidez para obtener recursos para cumplir con el objeto del contrato, y (ii)
el riesgo de las condiciones financieras establecidas para la obtencién de los
recursos, tales como plazos, tasas, garantias, contragarantias, y
refinanciaciones, entre otros.

5. Riesgos Regulatorios: derivados de cambios regulatorios o reglamentarios que
afecten la ecuacion econdmica del contrato.

6. Riesgos de la Naturaleza: son los eventos naturales previsibles en los cuales
no hay intervencion humana que puedan tener impacto en la ejecucion del
contrato, por ejemplo, los temblores, inundaciones, lluvias, sequias, entre
otros.

7. Riesgos Ambientales: son los derivados de las obligaciones legales o
reglamentarias de caracter ambiental, asi como de las licencias, planes de
manejo o de permisos Yy autorizaciones ambientales, incluyendo tasas
retributivas y compensatorias, obligaciones de mitigacion, tareas de monitoreo
y control, entre otras.

8. Riesgos Tecnologicos: son los derivados de fallas en los sistemas de
comunicaciéon de voz y datos, suspension de servicios publicos, nuevos
desarrollos tecnoldgico o estandares que deben ser tenidos en cuenta para la
ejecucion del contrato, obsolescencia tecnoldgica.

5.1 EVALUACION Y CALIFICACION DE LOS RIESGOS:

Una vez clasificados los riesgos, el Departamento evaluara cada uno de los Riesgos
identificados, estableciendo el impacto de los mismos frente al logro de los objetivos
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del proceso de contratacion y su probabilidad de ocurrencia, asignandole asi a cada
Riesgo una calificacion en términos de impacto y de probabilidad, la cual permitira
establecer la valoracion de los Riesgos identificados y las acciones que se deben
efectuar.

5.2 ASIGNACION Y TRATAMIENTO DE LOS RIESGOS.

Una vez realizada por parte del Departamento la evaluacién y calificacion de cada
uno de los Riesgos asociados al Proceso de Contratacion, se establecera un orden
de prioridades para decidir

1.

Evitar el Riesgo, para lo cual el Departamento decidira el no proceder con la
actividad que causa el Riesgo o buscar alternativas para obtener el beneficio
del Proceso de Contratacion.

Transferir el Riesgo haciendo responsable a otra entidad quien asume las
consecuencias de la materializacién del Riesgo, tipicamente se transfiere el
Riesgo a través de las garantias previstas en el Proceso de Contratacion o en
las condiciones del contrato estableciendo con claridad quien es el
responsable. El principio general es que el Riesgo debe asumirlo la parte que
pueda enfrentarlo en mejor forma, bien sea por su experiencia, conocimiento o
papel dentro de la ecuacion contractual, entre otras.

Aceptar el Riesgo cuando no puede ser evitado ni ser transferido o el costo de
evitarlo o transferirlo es muy alto. En este caso se recomiendan medidas para
reducir el Riesgo o mitigar su impacto, asi como el monitoreo.

Reducir la probabilidad de la ocurrencia del evento, cuando el Riesgo debe ser
aceptado. Para el efecto el Departamento tomara medidas tales como: (i)
aclarar los requisitos, requerimientos y especificaciones y productos del
contrato; (ii) revisar procesos; (iii) establecer sistemas de aseguramiento de
calidad en los contratos; (iv) especificar estandares de los bienes y servicios;
(v) hacer pruebas e inspecciones de los bienes; (vi) establecer sistemas de
acreditacion profesional; (vii) incluir declaraciones y garantias del contratista;
(viil) administrar la relacion entre proveedores y compradores.

Reducir las consecuencias o el impacto del Riesgo a través de planes de
contingencia, en los términos y condiciones del contrato, inspecciones y
revisiones para revisar el cumplimiento del contrato y programas de apremio
para lograr el cumplimiento del contrato.

5.3 MONITOREO Y REVISION DE LA GESTION DE LOS RIESGOS
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El Departamento realizara un monitoreo constante a los Riesgos del Proceso de
Contratacion pues las circunstancias cambian rapidamente y los Riesgos no son
estaticos. La matriz y el plan de tratamiento seran revisadas constantemente y de ser
necesario se haran ajustes al plan de tratamiento de acuerdo con las circunstancias.

El monitoreo debe:

a. Garantizar que los controles son eficaces y eficientes en el disefio y en la
operacion

b. Obtener informacién adicional para mejorar la valoracién del Riesgo.

c. Analizar y aprender lecciones a partir de los eventos, los cambios, las
tendencias, los éxitos y los fracasos.

d. Detectar cambios en el contexto externo e interno que puedan exigir revision
de los tratamientos del Riesgo y establecer un orden de prioridades de
acciones para el tratamiento del Riesgo.

e. ldentificar nuevos Riesgos que pueden surgir. El riesgo sera previsible en la
medida que el mismo sea identificable y cuantificable en condiciones
normales. A continuacion, se describen los riesgos considerados para la
presente contratacion segun Decreto 1082 de 2015 — articulo 12.2.1.1.1.6.3:

El riesgo sera previsible en la medida que el mismo sea identificable y cuantificable
en condiciones normales. A continuacién, se describen los riesgos considerados para
la presente contratacion segun Decreto 1082 de 2015 — articulo 12.2.1.1.1.6.3:
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IMPACTO RIESGO

Impacto
Obstruye la Dificulta la Afecta la
ejecucion del ejecucion del ejecucion del
contrato de contrato de contrato sin
manera manera baja, | alterar el beneficio
Calificacion Cualitativa intrascendente. aplicando para las partes

medidas minimas
se pueden lograr
el objeto
contractual
Los sobrecostos Genera un
no representan | impacto sobre el
més del cinco por| valor del contrato
ciento (5%) del entre el cinco
valor del contrato.| (5%)y el quince
por ciento (15%).
Moderado

Los sobrecostos
no representan
maés del uno por
ciento (1%) del

valor del contrato.

Calificacién Monetaria

Insignificante ‘ Menor ‘

Categoria ‘ Valoracion

Raro (puede ocurrir
excepcionalmente)

Improbable (puede
ocurrir ocasionalmente)

Posible (puede ocurrir
en cualquier momento
futuro)

Probable
(probablemente va a
ocurrir)

Casi cierto (ocurre en la
mayoria de
circunstancias)

Probabilidad

Valoracioén del Riesgo Categoria

Riesgo extremo
Riesgo alto
Riesgo medio
Riesgo bajo

8,9y 10

Obstruye la Perturba la

ejecucion del ejecucion del
contrato contrato de
sustancialmente manera grave
pero aun asi imposibilitando la
permite la consecucion del
consecucion del objeto
objeto contractual contractual.

Incrementa el | Impacto sobre el
valor del contrato | valor del contrato

entre el quince en mas del treinta
(15%) y el treinta | por ciento (30%).
por ciento (30%).

‘ Mayor ‘ Catastrofico

NOTA: Los riesgos previsibles asignados al contratista, se deberan entender siempre incorporados en la propuesta del
mismo. Asi, en caso de que el riesgo que se materialice haya sido aceptado por el contratista, NO podra alegarse por parte
de este algun desequilibrio econdmico del contrato.

6. LAS GARANTIAS QUE LA ENTIDAD ESTATAL CONTEMPLA EXIGIR EN EL

PROCESO DE CONTRATACION.

Amparo Suficiencia

Vigencia

Cumplimiento Por un valor equivalente al 10
por ciento (10%) del valor total
del contrato, con una vigencia

igual al término de ejecucion del

contrato

Con una vigencia igual al
término de ejecucion del
contrato y seis (06) meses mas
en todo caso este amparo
debera permanecer vigente
hasta la liquidacién del contrato.

Calidad del Servicio Por un valor equivalente al diez
por ciento (10%) del valor total

del contrato.

Con una vigencia igual al
término de ejecucion del
contrato y seis (6) meses mas
en todo caso este amparo
debera permanecer vigente
hasta la liquidacion del contrato
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Calidad Y Correcto
Funcionamiento De Los Bienes

Por un valor equivalente al diez
por ciento (10%) del valor total
del contrato.

Con una vigencia igual al
término de vigencia igual al
término de la suscripcién
contratada (12 meses) mas en
todo caso este amparo debera
permanecer vigente hasta la
liquidacién del contrato

7. ANEXOS:

A continuacion, se presenta una lista enunciativa de soportes de los estudios previos:

. Ficha técnica.

NOoO O~ WN -

. Cotizaciones

8. RESPONSABLES

= e

Profesional Técnico
Carlos Andrés Barreto Guzman
Profesional Especializado

Secretaria de Transformacion Digital

. Estudio de mercado.

. Certificado de Disponibilidad Presupuestal — CDP.
. Concepto Precontractual.
. Concepto técnico TIC

. Invitacion a Cotizar

Profesional Juridico

Fabian Camilo Villamil Gomez

Abogado Contratista

Secretaria de Transformacion Digital




