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MODALIDAD DE

SELECCION MINIMA CUANTIA
ADQUISICION DE UNA (1) CERTIFICACION DE FIRMA DIGITAL REQUERIDA PARA
LA GESTION DE TRAMITES Y LA EXPEDICION DE CERTIFICACIONES A TRAVES DEL
OBJETO DE LA _ FORMULARIO UNICO ELECTRONICO DE CERTIFICACION DE TIEMPOS
CONTRATACION LABORADOS (CETIL}, ANTE LA OFICINA DE BONOS PENSIONALES DEL MINISTERIO
DE HACIENDA Y CREDITO PUBLICO, REQUERIDA POR EL MUNICIPIO DE CHIA —
CUNDINAMARCA

1. CONTEXTO, JUSTIFICACION Y ALINEACION ESTREGICA DE LA NECESIDAD

£l Municipio de Chia — Cundinamarca requiere adquirir una certificacion de firma digital que permita
adelantar de manera segura, vdlida y confiable la gestion de tramites vy la expedicidn de
certificaciones a través del Formulario Unico Electrénico de Cerfificacion de Tiempos Laborados ~
CETIL, ante la Oficina de Bonos Pensionales del Ministeric de Haclenda y Crédito Publico.

La certificacion de firma digital es necesaria para garantizar la autenticidad, integridad, frazabitidad y
ne repudio de los documentos electrdnicos suscritos por los funcionarios autorzados del Municipio, en
cumplimiento de los requisitos técnicos v juridicos exigidos para el uso de plataiormas institucionales
como CETIL. Esia herramienta permite gue las certificaciones de tiempos laborados expedidas por a
entidad tengan plena validez en medios electrénicos v puedan ser utilizadas dentro de los trdmites
relacionados con bonos pensionales, cuotas partes pensionales y demds gestiones asociadas al
reconocimiento de derechos pensionales.

La ausencia o vencimiento de dicha ceriificacidn puede generar retrasos en la afencién de
sclicitudes ciudadanas, dificultades en la gestion ante entidades del orden nacional y afectacicones
en la confinvidad administrativa de los framites pensionales. Por lo anferior, s& hace necesario
confratar con un proveedor auteorizade la adguisicidon de una ceriificacién de firma digital que
cumpla con los estdndares normativos, técnicos v de seguridad requeridos para su Uso en el sistema
CETIL y demds plataformas que exijan mecanismos de autenticacién y firma electrénica o digital con
validez juridica.

2. ESTUDIO DE LA DEMANDA.

El andlisis de demanda tiene como objetivo entender el comportamiento de compras de la entidad,
identificar las necesidades de compra futura y reconccer oportunidades de ohoro prefiminares con
visién estratégica.

B andlisis de demaonda se realiza a fravés del estudio de los comportamientos histdricos de compras de 1a
entidad pUblica frente a la necesidad a satfisfacer, es decir, andlizar como se han confratado los bienes,
obras o servicios previamente por el municipio y por ofras enfidades en el pais, conocer si existen
necesidades futuras y proyectaras, idenfificacién de categorias/ familias consideradas criticas ¥
esiratégicas, y conocer los costes asociados a la necesidad y la generacion de valor por dinero. El
desarrollo de los numerales posteriores permiten el desarrolle del perfil de compras y mejor conocimiento
de la demanda.

2.1.  ARBOL DE CATEGORIAS

El &rbol de categorias es un andilisis que permite desarrollor estrategias de adquisicion especifica de
forma que se puedan obtener mejores resultados en fos procesos de negociacion, enfender de manera
integral v con visién eshratégica el comportamiento de las compras de la enfidad e identificar
opcrtunidades de agregaciéon de demanda para obtener mejores condiciones econdmicas y técnicas
en los procesos de compra publica.

Para esta compra la enfidad identifica las siguientes categorias y subcategorias brindando una vision
completa del espectro de compras, ash:

1. Productos de uso final
1.1.1. Difusidn de tecnologias de la informacién vy telecomunicaciones - 43000000
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2.1.  ARBOL DE CATEGORIAS

1.1.2. Software — 43230000
1.1.3.  Software de seguridad y proteccion — 43233200
1.1.4. Software de servidor de autenticacion — 43233201
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De acuerdo con la revision redlizada mediante la herramienta de arbol de categorios, el objeto
contractual relacionado con la adquisicién de una certificacion de firma digital se clasifica dentro del
sector de tecnologias de la informacidén y telecomunicaciones, especificamente en la linec de
productos asociados a software, seguridad informdtica y mecanismos de autenticacion elecirdnica.

La clasificacién obtenida permite ubicar la necesidad en la categoria de Productos de uso final,
dentro del segmento de Difusién de tecnologios de la informacién y telecomunicaciones, identificado
con el codigo 43000000, A su vez, se relaciona con la familia de Software, cédigo 43230000, y con la
clase de Sofiware de seguridad y proteccién, cédigo 43233200, teniendo en cuenta que la firma
digital permite gaorantizar condiciones de seguridad como autenticidad, integridad, confiabiidad y no
repudio en los documenios electrénicas suscritos por la enfidad.

Fnaimenie, el cddigo mds especifico identificado comesponde o Scoftware de servidor de
autenticacion, cddigo 43233201, por cuanto la certificacidn de firma digital se encuenira asociada a
procesos de autenticacion digital, validaciéon de idenfidad y habilitacidon segura para la gestion de
framites electronicos. En este sentido, dicha clasificacidn resulta coherente con el objeto del proceso,
toda vez gue la certificacién serd utiizada por el Municipio de Chia para la gestion de tramites y la
expedicidén de cerfificaciones a fravés del Formulario Unico Electrénico de Certificacién de Tiempos

taborados — CETIL, ante la Oficina de Bonos Pensionales del Ministerio de Hacienda y Crédito Publico.

2.2. CUBO DEL GASTO

El cubo del gasto es una heramienta que permite redlizar el andlisis dindmico del comportamiente de
como las entidades han ejecufado los recursos, esta informacién puede ser recolectada de multiples
bases de datos, internas, publicas, entre otras.

Areas:

- Entfidad

Categorias:
- Productos o servicios

Proveedores:
- Proveedor
- Ubicacién
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22. CUBO DEL GASIO

Tiempo:
- Plazo de gjecucion

Contratacion:
-  Modalidad
- Objeto

De la revisidn del sisterna secop [l sobre adguisicicnes similares previas se obiuvo lo siguiente:

- Plazo

Enfidad | Objeto | T70°% | cuantia |Moddlid| de
_ o . ad | gjecudi

on

| Ubicacion
Proveedor: . defl
' proveedor_ j

- Cédigos
“UNSPSC

ADQUISICI
ON  DE
CERTIFICA
DO
DIGITAL
PARA LAS 43233201 -
DIFERENTE | MC- . Software de
) 010- 2763'76 ,(\:A:;;:% 1 mes ACAMERHRM Bogotd servidor de
DCEPENDE | 2024 : autenticacid
NCIAS DE n

LA
ADMINIST
RACION
MUNICIPA
L DE CHIA

Alcaldia
de Chia

Del proceso adelantado por la Alcaidia de Chia, se evidencia la existencia de un antecedente
contractual directamente relacionado con la necesidod actual, toda vez que su objeto fue
o adquisicion de certificade digital para los diferentes dependencias de la Administracidon Municipat
de Chia. Este proceso guarda comrespondencia con el objeto gque se pretende coniratar, en o
‘medida en que se refiere o certificados digitales regueridos para el desarrollo de trdmites
administrativos y el uso de mecanismos de auteniicacidn elecironica por parte de la entfidad.

El proceso fue adelantado baje la modalidad de minima cuantia, con un plazo de ejecucidn de un
mesy un vaior de $763.743, siendo adjudicado al proveedor CAMERFIRMA, ubicadc en Bogotd.
Adicionalmente, se encuentra clasificado boio el codigo UNSPSC 43233201 - Software de servidor de
autenticacién, ef cual coincide con el cédigo identificado para la presente necesidad, al frafarse de
una solucién asociada a auienticacion digital, seguridad informdatica y validacién de identidad en
enfornos electronicos.

Este antecedente permite concluir que el Municipio de Chia ha confratado previomente bienes o
servicios de naturaleza similar, lo cud! respaldo la viabilidad técnica y contraciual de adelantar un
nuevo proceso para la adguisicidn de ia cerificacion de firma digital requerida. Asimismeo, sirve como
referencia para identificar condiciones de mercado, moddlidad de contratacién, plozo de ejecucion
y tipo de proveedor, sin perjvicio de gue para la estructuracion del presupuesto oficial se deban:
revisar las caracteristicas especificas del cerfificado requerido, su vigencia, alcance, uso en la:
plataforma CETIL y cotizaciones actualizadas del mercado.

En consecuencia, el process MC-010-20246 constitfuye un antecedente pertinente v comparable para
el presente estudio del sector, dade gue comparte objeto. clasificacidn UNSPSC y naturaleza
tecnoldgica con la necesidad actual del Municipio.

Por otra parte, se revisd como otras entidades en el pals ha contratado ese tino de servicios previamente:

L R .. Plazo c el Ubicacion e |
Enfidad | Objeto | O | cuantia MO | ge” | Proveedor | el . SOTI9Os
_ 0 _ ad . ; - S “ L UNSPSC
: glecuci R oroveedor e
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2.2. CUBO DEL GASTO
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ADQUISICI
ON DE
CERTIFICA
DOS DE
FIRMA ALCAL
DIGITAL | DIA DEL
) PARA DISTRIT
ALCALDIA |IDENTIFHC 1O
DEL ACION Y |TURISTI
DISTRTO  |USO  DECO Y
TURISTICO |LOS CULTUR Gestion  de 43233200 -
Y FUNCION |AL DE. $4.474.9 IMinima 12 meses Seguridad Bogold Software de
CULTURAL | ARIOS CARTA 68 cuantia 24 dias | Eectrénica 9 seguridad v
DE ADSCRITO | GENA S.A.— GSESA proteccion
CARTAGE I8 AL|DE
NA DE{DEPARTA |INDIAS
INDIAS MENTO MC-
ADMINIST | DATT-
RATIVO 003~
DE 2024
TRANSITO
Y
TRANSPO
RTE DATT
1400064 -
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ON DE
CERTIFICA
DOS
DIGITALES 43233200
Software de
DE FiRMA .
seguridad vy
DIGITAL -
proteccidon
(TOKENS
: 43233201 -
FUNCION
- Software de
PUBLICA) .
coN  ELIFTIC servidor de
FONDO L . autenticacié
Gnico pe|IN - DEIMIC- g s0g.a | MINMA {5 o ces | CAMERARM 1o ote n
FORTALEC | 004~ cuantia A
TIC 42 43231512 -
ER LA | 2026
Software de
SEGURIDA -
manejo  de
O DIGITAL i d
icencias
DE LOS
PROCESO 43231513 -
S E Software
INICIATIV gg&%as
AS DE LAS
DIFERENTE
S AREAS
DEL
MINTIC.
COMPRA
Y
MUNICIPI | RENOVA ENV- Gestion  de 43233200 -
O DE|CION DE 11-32- $17.760, | Minima 135 dfics Seguridad Bocotd Software de
ENVIGAD | CERTIFICA 1245-26 P56 cuantia Hectronica d segundad vy
O* DOS Y S.A.— GSE SA proteccicn
FIRMAS
DIGITALES ]
Con lg revision de procesos adelantados por ofras enfidades publicas, se identifican antecedentes
contractuales directamente relacionados con la adguisicidon de certificades v firmas digitales, 1o cudl
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2.2.  CUBO DEL GASTO

permite evidenciar que existe un mercado activo para este fipo de bienes y servicios,”in’regrodo oor
proveedores especializados en seguridad digital, autenticacién electrénica y certificacion digital.

Los procesos revisados comesponden a enfidades como la Alcaldia del Distito Turistico y Cultural de
Cartagena de Indias, &l Fondo Unico de TIC y el Municipio de Envigado, cuyos objetos contractuales
se orientan a la adguisicién, compra o renovacién de certificados de firma digital para el uso de
funcionarios v dependencias institucionales. Estos procesos guardan relacidon con la necesidad del
Municipioc de Chia, toda vez que buscan habilitar mecanismos seguros de idenfificacion,
autenticaciéon y suscripcidn de documentos electrénicos en el marco de la gestidn administrativa
publica.

En cuanto a la modalidad de seleccidn, se observa que los procesos identificados fueron adelantados
bajo ia moddlidad de minima cuantia, lo cual resulta relevante para et andiisis, dadc que este tipo de
adquisiciones suelen corresponder @ bienes o servicios tecnoldgicos puntuadles, de cuantias
moderadas y con tiempos de ejecucién relativamente cortos. Los plazos encontrados oscilan entre
aproximadamente dos meses y 135 dias, dependiendo del nimero de certificados requeridos, la
vigencia, el alcance del soporte, la entrega de tokens u ofros elementos asociados a la solucion
coniratada. ‘

Respecto de las cuantics, se evidencia una variacién importante entre los procesos analizados, con
valores que van desde $4.474.948 hasta $49.708.442. Esta diferencia puede explicarse por factores
como la caniidad de certificados adquiridos, el fipo de cerfificado, la inclusion de dispositivos
criptograficos o tokens, la vigencia del servicio, el nimerc de usuarios beneficiarios y los servicios
complementarios de soporte o renovacion. Por lo tanto, si bien estos antecedentes sirven como
referencia de mercado, la estimacion del presupuesto para el Municipio de Chia debe gjustarse a la
necesidad especifica de adquirruna (1) certificacion de firma digital requerida para el uso en la
plataforma CETIL.

En relacién con los proveedores, se observa participaciéon de empresas especializadas como Gestién
de Seguridad Elecironica S.A. — GSE S.A.y CAMERFIRMA, ambas ubicadas en Bogotd. Esto permite
concluir aue el mercado cuenta con oferentes con experiencia en coniratacién pdblica vy en la
provision de ceriificados digitales para entidades estatales. Asimismo, la ubicacion del provesdor no
constituye una barrera significativa, teniendo en cuenta que este tipo de servicios puede ser
gestionado vy eniregado mediante canales digitales o remotos, sin perjuicio del cumplimiento de los
requisites técnicos y juridicos aplicables.

Finaimente, los cddigos UNSPSC utilizados en los procesos revisados coresponden principaimente
a 43233200 - Software de seguridad y proteccion y 43233201 — Software de servidor de autenticacién,
los cuales son coherentes con la naturaleza del objeto a contratar. Estos codigos reflejan gue la firma
digital se encuentra asociada a soluciones tecnoldgicas orientadas o la seguridad de la informacion,
autenticacién digital, validacion de identidad e integridad de documenios elecirénicos. En
consecuencia, los antecedentes de ofras entidades respaldan la clasificacion del presente proceso y
confirman la existencia de condicionss de mercado para atender la necesidad del Municipio de
Chia.

2.3.  PERFIL DE LA CATEGORIA =

B desarrollo del perfil de la categoria permite:

1. Identificar la importancia de la categoria y de los subcategorias con relacién al gasto, a las dreas
donde se compran vy las cantidades donde se adquieren.

2. Determinar el alcance de las compras y generar iniciativas de agregacion de demanda o de
desagregacion.

3. ldentificar proveedores criticos.
identificar necesidades de informacién adicional para lo foma de decisiones.

5. Identificar oportunidades preliminares de generacion de valor por dinero y oplimizacion del proceso
de compra.

>

Para el perfil de la categoria se requiere responder las siguientes preguntas:

sQuUé se compra? - La categoria coresponde a la adaquisicidon de una soluciéon tecnoldgica, tipo
software, orienfada a apoyar la confiabilidad, y seguridad de los procesos de la secrefaria general en
jo relacionado con el CETIL.

5Quién compra? - En el caso especifico del presente proceso, la enfidad compradora es el Municipio
de Chic — Secretaria General.




GESTION EN CONTRATACION

ESTUDIOS DEL SECTOR MODELO DE cODIGO| GEC-FT-22-V3
 ABASTECIMIENTO ESTRATEGICO - MAE
nongaguoen dacirsPilcas, Sosnes e oreunede Wios ANEXO N 1

e

2.3. PERFIL DE LA CATEGORIA

sDénde se compra? - La adguisicién de este tipo de soluciones se realiza principalimente en el
mercado nacional, a través de proveedores especializados en desarrollo, comercializacion,
implementacién, soporfe y mantenimiento de software,

>Cudnio se comprae - Para el presente proceso se proyecta adguirr una solucidon de software de firma
digital para la Secretaria de General, con un presupuesto aproximado de cuatrocientos cuatro mil
seiscientos pesos [$404.400).

sCudndo se compra® - Para el presente proceso, la adauisicidon del software de firmas se proyecta
para €l mes de sepliembre.

2.4, PATRONES DEL GASTO

Partiendo del entendimiento del comportamiento histérico de manera detallada, con el fin de poder
identificar tendencias, ciclos, datos afipicos, entre ofros. Esto permite identificar que variables vy
comporamiento se pueden incorporar en la proyeccion futura y cudles no.

De acuerdo con esto los patrones pueden ser:

- Variacién al ozar: Debido a que hay influencias gue hacen que la demanda sea al azar, el modelo de
prediccion debe incluir este azar entre maximos y minimos.

- Tendencia: Clard fendencia en incremento o decremento.

- Estacional: Variacién gue sucede vy se repite con cada pericdo de fiempo.

Con base en los procesos revisados, la tendencia identificada pora la adquisicién de certificados y
firmas digitales corresponde principdlmente o una variacién al azar, y no a una tendencia creciente,
decreciente o estacional claramente definida.

Esto se debe a gue los cuantias vy condiciones de los procesos analizados presentan diferencias
importantes entre entidades. Por ejlemplo, se observan vaoicres desde $763.763 en el antecedenie del
Municipio de Chia, hasta procesos por $4.474.968, $17.760.956 y $49.708.442 en ofras entfidades. Estas
variaciones no hecesariamenie reflejan un aumente o disminucién del precio unitario del certificado,
sine que dependen de factores como la cantidad de certificados adquiridos, la vigencia, ia inclusion
de tokens, el tipo de cerfificado, et nUmero de funcionarics beneficiarios, el soporte técnico reguerido
y las condiciones parficulares de cada enfidad,

Tampoco se evidencia un comportamiento estacional, pues la adquisicidon de certificados digitales no
parece responder a un periodo fio del afo, sino a necesidades puntudles de las enfidades, tales
como vencimiento de certificados, renovacion de usuarios, implementacion de tramites electréniceos
o requerimientos de piataformas institucionales como CETIL.

En ese sentido, para el presente proceso se considera que el comportamiento historico coresponde o
una demanda ocasional y especifica, con variaciones asociadas a Ias hecesidades particulares de
cada entidad. Por lo tanto, no resulia adecuado proyectar el presupuesto con base en una
tendencio generdl de incremento o disminucidn, sino tomando como referencia procesos similares,
especialmente aquellos que corespondan o la adguisicidén de certificades individuales, vy
complementando el andlisis con cotizaciones aciuales del mercado.

2.5. INICIATIVAS DE GENERACION DE VALCOR ‘ !

Las iniciativas identificadas para la generaciéon de valor usualmente no afectan al gasto total de una
categoria sino a una parte del gasto, a esta “parte” gue se ve afectada se ie conoce como “gasto
impactado”, otra forma de ver el gasto iImpactado puede ser removiendo el total de los conceptos gue
no se ven afectados por las iniciativas. Existen mditiples iniciativas de ahorro las cuales fienen mayor o
menor impacio dependiendo del contexto de la categoria/bien/servicio, a continuacion, se presenton
algunaos iniciativas generales teniendo en cuenta su nivel de agresividad y generacidn de ahorro.

Ejemplos de injclxtivas dv ahors
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2.5. INICIATIVAS DE GENERACION DE VALOR

Teniendo en cuenta que el presupuesto estimado para la presente confratacién asciende
a CUATROCIENTOS CUATRO MIL SEISCIENTOS PESOS M/CTE {$404.600}, no se considera procedenie
estructurar iniciativas adicionales de ahorro, dade que se trata de una adquisicidén punfual, de baja
cuantia y limitada a una (1) certificacion de firma digital, requerida para garantizar la continuidad en
la gestidn de trédmites ante la plataforma CETIL.

Adicionaimente, este fipo de bien o servicio coresponde a una solucién fecnoldgica especializada,
ofrecida por proveedores habilitados o con experiencia en cerlificacion digital y servicios de
confianza, cuyos valores de mercado suelen estar asociados a ceondiciones técnicas minimas,
vigencia del certificado, vdlidacion de identidad, soporte y cumpiimiento de estandares de
seguridad. Por io anterior, & margen para obtener ahorros significativos es reducido, especiaimente
cuando no existe volumen de compra gue permita generar economias de escala.

De igual manera, implementar estrategias de reduccién de costos en una contratacion de este valor
podria afectar la oportunidad de ia adquisicion o limitar ia participacién a soluciones gue no cumplan
plenamente con los requisitos técnicos, juridicos y de seguridad exigidos para el uso de la firma digital
en tradmites institucionales. En este caso, resulta prioritario garantfizar la validez, autenticidad,
integridad vy no repudio de los documentos electrdnicos que sean expedidos por ef Municipio de Chia.

En consecuencia, considerando la bgja cuantic del proceso, la naturaleza especifica de la
necesidad y la inexistencia de economias de escala por trafarse de un Unico certificado, no se
contempian iniciativas adicionales de aheorro. No obsiante, ia entidad deberd procurar que el valor
conhtratado se encuentre acorde con las condiciones del mercado y que el proveedor seleccionado
cumpla con los requisitos técnicos necesarios pora atender adecuadamente la necesidad
institucional. ]

24.  ARBROL DE HIPOTESIS

Es una herramienta Util para recoger y validar potenciales iniciativas de generacion de valor, entre las
cuales se resalta la concentracién de volumen, estandarizacion de procesos y reducgién de consumo.
Teniendo en cuenta que no se evidencian iniciativas de ahorro aplicables para la presenie categoria
de gastc, no hay lugar a desarrellar el drbol de hipdtesis previsto para el andlisis de oportunidades de
ahorro,

2.7. APLICATIVOS DE ANALISIS DE LA DEMANDA DE COLOMBIA COMPRA EFICIENT

Esta herramienta de visualizacion es un insume para la redlizacion de estudios de demanda, ayuda o la
enfidad a identificar informacién sobre sus gastos previos diversas dimensiones como plataforma
transaccional SECOP |, Il y Tienda Virtual del Estado Colombicno (TVEC), es dindmica, presentan facilidad
en la visuglizacidn de datos abiertos, permite filtros de bUsquedas para andfisis mas robustos y promueve
la transparencia. La informacion encontrada en la hemamienta puede ser de gran ayuda en la
construccion de los principales categorias descritas previomente que componen el estudio de
demanda.
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De la categoria identificada para el presente proceso se fiene lo siguiente:
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Con base en la informaciéon de Colombia Compra Eficiente para el cddigo UNSPSC 43233200 -
Software de seguridad y proteccién, se evidencia un mercado active, con un total aproximado
de $553.442 millones contratados y 3.825 coniratos regisirados, lo que demuestra una demanda
recurrente por parte de las entidades publicas.

Bl gasto anual muestra un aumento en los Ultimos afios, especiaimente enfre 2022 y 2025; sin embargo,
este comportamiento debe analizarse con precaucion, ya que el cédigo incluye diferentes soluciones
de seguridad informatica vy no Unicamente certificados de firma digital. En cuanio a lo cantidad de
contfratos, se observa una demanda constante, con mayor conceniracidn hacia los meses de
noviembre y diciembre, posiblemente asociada ol cierre de vigencia fiscal y renovaciones
tecnclégicos.

Valor Total Estimado por Entidad
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Se observa que algunas entidades concentran los mayores valores estimados, como el Fondo
Nacional del Ahorro S.A., IDU, Transmilenio S.A., |a Direccidn de Impuestos y Aduanas Nacionadles —
DIAN vy la fiscalio general de la Nacidn, con valores superiores frente al resto de entidades. Esto puede
obedecer a que dichas entfidades reguieren soluciones tecnoldégicas de mayor alcance, tales como
software de seguridad, licenciamientos, proteccion de informacién, autenticacion y otros servicios
asociados.
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3. ESTUDIOS DE OFERTA

B andiisis de mercado de ofera busca organizar, analizar y sintefizar informacion del grupoe de
compafias o proveedores que ofrecen productos o servicios que son sustituios cercanos entre si. Los
aspectos claves del entormo en el cual dichas compaiias operan estdn determinados por elfios
mercados(s) en el cualles) compite. Esto con el fin de desarollar un conocimiento bdsico sobre como
operan las variables econdmicas, técnicas, reguiatorias para ese grupoe de companias, cudles son las
dindmicas de captura de vaior, cudies son las fendencias de dichas dindmicas, que efectos tienen sobre
caftegoria a comprar, enire ofras.

En este aparte del documento procedemos a realizar una caracterizacién del mercado de fabricantes
y/o empresas gue pueden cumplir con los requisitos que [a entidad ha presentado en la convocaforia
del proceso, orientadas a gue suplan las necesidadss técnicas idenfificadas que van a satisfacer ia
necesidad de ka enfidad.

5 andlisis del mercado de oferta busca en términos generales organizar € identificar preguntas claves de
diagndstico, conocer procesos pasados relacionados, asi  como fuentes de informacion. Por ofra parie.,
fombién pretende analizar el perfil del mercado, segmentacidn del mercado, hacer andilisis de las S

3.1. [DENTIFICACION DE COMPETENCIA

La enfidad debe investigar sobre las empresas que se consideren potenciales proveedores del bien, obra
o servicio, con el fin de conocer actores principales, tendencias, datos histéricos y demds, para este fin ia
entidad puede usar aigunos de los siguientes cuestionamientos.

sQuiénes son los actuales competidores?

Hoclendo use de la hemamienta de Colombia Compra Eficiente se identificaron los siguientes
proveedores parc las categorias v subcategorias identificadas que particioan en el mercado de
compras publicas:

- 43233200
Nombre de Proveedor ' Nombre de Provesdor
2 guscar P Buscar .
!: Seleccionar todo % [ APPCODE SAS
1 DATA SAS [ APROVISIONAR SOLUCIONES SAS
[1 SOLUTIONS SERVICIOS INTEGRALES SAS [ ARAFIG LIMITADA %
[] 12 SISTEMAS Y SEGURIDAD INFORMATICA Ejj ARAFIG LTDA
T 1A INGENIERIA SAS (77 Arenda Software
Nombre de Proveedor Nombre de Proveedor
R Buscar , , B 2 Buscar e
[ ARUS SAS [ AVANCE CONSULTORES T SAS
[T} ASESORIAS ANALISIS DISENO DESARROLLO ¥ SIST.. [ AVANCES TECNOLOGICOS DE COLOMBIA SAS
1 ASESORIAS E INGENIERIA MP SAS % [} AVANTI CS
[Tl ASESORIAS SERVICIOS ¥ SUMINISTROS ASSE SAS 3 AaxisT %
[C1 ASESCRIAS Y SISTEMAS COMPUTARIZADOS SAS 1 AYDE SOTTO ARANDA

sPotenciales proveedores?

Para la identificacion de potenciaies proveedores se tomé como referencia la informacidn disponible en
la hemamienta de andlisis de oferta de Colombia Compra Eficiente, asi como los proveedores
identificados en procesos similares o relacionados adelantados por ofras entidades publicas del pafs.

s de resaltar gue se evidencian proveedores que resaltan dentro de la prestacién del servicio de firmas,
esto considerando que han sido proveedores para el municipio y otras entidades de forma constante.,

sExisten precedentes de colusiéng
No se evidencioron precedentes de colusicn en este sector.

La idenfificacion de proveedores no constituye direccionamiento del proceso y fiene fines
exclusivamente analificos.
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3.2. PERFIL DEL MERCADQO Y EXPERIENCIA.

Cesarrolior el perfil det mercado permite comprender el entorno competitivo y las tendencias que en él
se presentan, desde ko vision del entomo regulaicrio, indicadores de tamano y crecimiento, principales
competideres, enire otfros. Para la recoleccidn de informacién del mercado se pueden consultar paginas
web de industrias, sectores especiiicos. gubemamentales, de compafias, bolefines del Depariamento
Administrativo Nacional de Estadistica DANE, bases de datos empresas, datos abierios del gobierno,
SECOP Iy ll, Banco de la Repiblica, etc.

PANORAMA MACROECONOMICO

Bl panorama econdmico de Colombia para 2026 se caracieriza por un crecimiento moderado
acompanado de retos macroecondmicos importantes, Tras un periodo de desaceleracidn en anos
recientes, la economia muestra seficles de recuperacidn impulsadas principalmente por el consumo
interno y una gradual estabilizacién de variables como la inflacién y las tasas de interés. No obstanie,
el ritmo de crecimienio sigue siendo inferior al potencial histérico del pais, lo gque reflgja limitaciones
estructurales en materia de inversion y productividad.

En este contexfo, la inflacién continda siendo un factor relevonte en la dindmica econdmica, para &l
2026 hay mayores presiones inflacionarias ante el aumento del salario minimo legal vigente. Esta
situacion ha llevade a que la politica monetaria mantenga una postura prudente, con tasas de interés
aln relativamente elevadas, lo que incide en el costo del crédito vy en las decisiones de consumo e
inversion.

Por ofra parte, las finanzas publicas siguen enfrentando presiones asociadas al déficit fiscal v al nivel
de endeudamiento, lo que piantea desafios para la sostenibilidad fiscal vy la implementacion de
politicas de estimulo econdmico. A esto se suman factores exiernos como la volatilidad en los precios
de los commodities y el comportamiento de la tasa de cambio, variables que influyen directamente
en los ingresos fiscales y en el desempefio del secior externo.

En conjunto, el panorama econdmico del pais para 2026 evidencia un escenario de recuperacién
gradual, pero con desafios estructurales relacionados con lg inversion, la estabilidad fiscal, el
comporiamiento de los precios v la dindmica del mercade laboral, Estos elementos serdn
determinantes para la evolucién de la economia colombiana en el corto v mediano plazo, y
constituyen los principales ejes de andlisis que se desarrollardn a continuacion.

INDICE DE PRECIOS AL CONSUMIDOR

De acuerdo con el comportamiento del IPC presentado en la gréfica, se cbserva que para 2024 las
variaciones son superiores frente a los regisiradas en 2025 en los tres periodos analizados. La variacién
mensual pasé de 0,19% en 2025 a 0,39% en 2024; la variacion afio coride aumentd de 4,22% o 5,35%; vy
la variacidn anual pasd de 5,10% a 6,24%.

Este comportamiento evidencia un incremento general en los precios durante 20264, lo cual puede
incidir en los costos de adguisicion de bienes vy servicios, incluidos aguellos asociados a tecnologias de
la informacion, seguridad digital y cerificacian electrénica. Sin embarge, para el presente proceso,
cuyo objeto corresponde a la adguisicidon de una cerfificacion de firma digital, el impacto
inflacionario no resulia significativo, teniendo en cuenta que se trata de una compra puntual, de baja
cuantic y con un presupuesto estimado de $404.600.

En este sentido, el IPC sirve como referencia del contexto econdmico general, perc no constituye el
principal factor para deferminar el presupuesto del proceso. Lo estimacion debe basarse
orincipalmente en precios actuales del mercado, antecedentses contractuales similares y condiciones
especificas del cerfificado requerido, tales como vigencia, tipo de cerificadoe, soporte, validacion de
identidad y compatibilidad con la plataforma CETIL..
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3.2. PERFIL DEL MERCADQ Y EXPERIENCIA,

Grafico 1. IPC Variaciones
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PRODUCTO INTERNO BRUTO | TRIMESTRE 2026

De acuerdo con la informacidén del DANE sobre el Producio Internc Bruto def segundo frimestre de
2026, la economia colombiana presentd un crecimiento anual de 3,5% frente al mismo pericdo de
2025. Asi mismo, durante el primer semesire de 2026 el PIB registrd un crecimiento acumulado de 2,9%,
y frente al frimestre inmediatamente anterior crecié 1,3% en la serie ajustada por efecto estacional y
calendario. Lo anterior evidencia un comportamiento positivo de la economia en general.

Dentro de las actividades gue mds contribuyeron al crecimiento se destaca administracion piblica,
defensa, educacion y salud, con una variacién anual de 10,0%, lo cual refleja una dindmica
importante del sector publico en la economia nacional. Este aspecto resulta relevanie para el
presente estudio, teniendo en cuenta que la necesidad de adquirr una cerfificacion de firma digital
esta asociada ai forfalecimiento de la gestidn administrativa, la prestacién de servicios instifucionales y
el cumplimiento de trdmites anfe plataformas del Estado, como CETIL.

Por su parte, la actividad de informacién y comunicaciones, gue guarda relacion con bienes y
servicios fecnolégicos, presentd una variacion anuat de -0,1%, una variacion afie corrido de 0.7% y
una variacion rimestral de 0,3%. Esto indica un comportamiento estable, sin crecimientos significativos
ni confracciones fuertes en el corto plazo. En consecuencia, no se evidencian presiones relevantes

desde el PIB sectorici que puedan afectar de manera censiderable el valor de mercado de una
cerfificacion de firma digital.

En conclusion, el contexto macroecondmico muestra una economia en crecimiento moderado y una
actividad pUblica con comportamiento dindmico, lo cual respalda la confinuidad de procescs
crientados a la digitalizacidn y gestién electrdénica de trdmites. Sin embargo, para el caso especifico
del Municipio de Chiq, el impacto del comportamiento del PIB sobre el presupuesto del proceso es

limitado, dado que se trata de una adquisicidén puntual, de bdja cuaniia y corespondiente a una sola
certfificacion de firma digital.

Grafico 1. Producto Interno Brute
Tasa de crecimiento en volumen'
2023-1 f 2026711
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3.2. PERFIL DEL MERCADO Y EXPERIENCIA.
ENCUESTA MENSUAL DE SERVICIOS

De acuerdo con la Encuesta Mensual de Servicios del DANE, para junio de 20246 la mayoria de los
subsectores de servicios presentaron variaciones positivas en sus ingresos nominales, pues 16 de los 18
subsectores crecieron frente a junic de 2025. Esto evidencia un comportamiento favorable del sector
servicios en general. ‘

Para el presenie proceso resulta especialmente relevante el subsector “Desarrolic de sistemas
informdticos y procesamiento de datos”, asociado a las divisiones 62 y 63 de la ClIU, por su relacion
con actividades tecnoldgicas, software, seguridad digital, outenticacion y certificacion elecirdnica.
Este subsector presentd una variacion positiva de 4,0% en los ingresos nominales, o gque indica
estabilidad y crecimiento moderado en ia prestacion de servicios fecnolégicos.

En cuanto al personal ocupado, este mismo subsector registrd una variacion positiva de 1,9%, mientras
que la mayoria de ios subsectores analizados presentaron reducciones en empleo. Esto permite inferir
que las actividades relacionadas con tecnologias de la informaciéon mantienen una dindmica
relativamente favorable, tanto en ingresos como en ocupacion, lo cual respalda la existencia de
capacidad operativa en el mercado para atender necesidades como la expedicion de certificados
de firma gigital.

No obstante, el crecimiento chservadoe no representa una presidn significaiiva scbre el presupuesto
del presenie proceso, feniendo en cuenta que se frata de una adguisicion puntual, de baja cuantiay
limitada a una certificaciéon de firma digital. En consecuencia, la informacién de ia EMS sirve como
referencia del comportamiento sectorial, pero la esfimaciéon del valor debe basarse principalmente en
cotizaciones actuales y antecedentes contractuales especificos de certificados digitales.

Grafico 1. Variacién anual de los ingresos nominales, segin subsector de servidios
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33. SEGMENTACION DEL MERCADO

Para redlizar la segmeniacion de mercado se debe iniciaimente construir el perfil del mercado general
(tamano, geografia, competidores, tendencias), seguido de la ideniificacién de los criterios pertinentes vy
varables para segmentar el mercado teniendo en cuenta el objeto a comprar y el nivel de
diferenciacion enire proveedorss, finaimente eloborar una representacion gréfica que den cuenta visual
de manera clara de las distintas segmentaciones reclizadas del proceso de compra.

Para este fipo de contratacion, el mercado no deberia segmentarse por ubicacidn geogrdfica,
tamafio de empresa o cobertura tenitorial, debido a que la certificacion de firma digital puede ser
emitida y gestionada de manera remota por proveedores ubicados en diferentes ciudades del pdis.
Ademds, se frata de una adguisicidn puniual, de baja cuantia y corespondiente a una scla
cerfificacién, por lo que una segmentacion excesiva podria limitar innecesariomente ia pluralidad de
oferentes.

La segmentacion seria identificar como mercado objetivo a los proveedores especializados en
certificacion digital, firma digital, autenticacién electrdnica y servicios de seguridad de la informacion,
gue cuenten con la capacidad técnica y juridica para emitir cerfificados digitales vdlidos vy
compatibles con plataformas institucionales como CETIL. Denfre de este grupo se encuentran
empresds gue prestan servicios de confianza digital v soluciones asociadas a software de seguridad v
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33.  SEGMENTACION DEL MERCADO

proteccion.

No obstante, debido a que el producto requerido es estdndar y de bajo valor, no se considera
necesario dividir el mercado en subsegmentos adicionales, sino verificar que el proveedor cumpla
con los reguisitos técnicos, normativos y de soporte requer idos para la correcta expedicién y usc de la
certificacidn de firma digital.

3.4. FUERZA COMPETITIVAS

£l andlisis de las fuerzas competitivas se compone de [os siguientes aspectos:

1. Rivalidad de mercado - Dindmicas competitivas que rlgen el mercado de oferta donde las enfidades
estatdies compran.

2. Poder de proveedorss - Se refiere a los proveedores de las empresas que pueden proveer bienes y
servicios a las entidades estataies. '

3. Poder de compradores - Se refiere a quiénes compran los bienes y servicios en el mercado de
suministro; es decir, las entidades estatales y el sector privado.

4. Amenaza de sustitutos - Se refiere a todos los bienes y servicios que pueden satisfacer ia necesidad del
comprador con similar grado de satisfaccidn.

5. Amenazg de nuevos enfrantes - Se refiere o empresas que actualmenie no estdn participando en el
mercado de surministro, pero que guieren y buscan entrar a competir,

2Cudl es ia conclusion sobre cada fuerza competitivag

Rivalidad enire competidores existfentes

Para el servicio de certificacidn de firma digital eXIs%e una rivalidad moderada entre proveedores
especializados, teniendo en cuenta que en el mercade colombiano participan empresas con
experiencia en cerificacion digital, autenticacion electrénica v seguridad de la informacién, tales
como CAMERFIRMA, Gestidn de Seguridad Electrénica S.A. ~ GSE S.A., enfre ofros posibles prestadores
habilifados. Sin embargo, al fratarse de una adquisicidon puntual de una sola ceriificacion digital v de
baoja cuantia, o competencia puede ser limitada, ya que no todos los proveedores encuen’rron
afractivo pariicipar en procesos de menor valor. Aun asl, los antecedentes contfractuales revisados
evidencian ogue existen oferentes con capacidad para atender este fipo de necesidades en
entidades publicas.

Amenaza de entrada de nusvos competidores

La amenaza de entrada de nuevos competidores es baja o moederada, debido a que la prestacion
de servicios de certificacién digital requiere cumplir condiciones écnicas, juridicas y de seguridad
especificas. Los proveedores deben contar con infraestructura tecnolégica, mecanismos de
validacion de identfidad, estdndares de seguridad de la informacién y capacidad para emitir
cerfificados con validez juridica. Estas condiciones generan barreras de entrada para empresas que
no cuentan con experiencia o habilitacion en servicios de confianza digital. Por lo tanto, aungue &l
sector tfecnoldgico es amplio, el mercado especifico de certificacion digital estd concentrado en
proveedores especializados.

Poder de negociacién de los proveedores

Bl poder de negociacién de los proveedores es moderado, dado que el servicio requerido
corresponds a un producio especializado y debe cumplir condiciones técnicas deferminadas para su
uso en plataformas institucionales como CETIL. La enfidad requiere que el cerlificade garantice
autenticidad, infegridad, seguridad y no repudio, lo gue reduce la posibilidad de acudir a
proveedores no especializados. No obstante, la existencia de varios oferentes en el mercado permite
comparar precios y condiciones, evitando una dependencia absoluta frenie a un Unico proveedor.
En este caso, el bajo valor del proceso imita la capacidad de negociacién de la entidad, pues no
existen economias de escala al tratarse de una sola certificacién.

Poder de negociacidon del comprador

El poder de negociacion del Municipio de Chia es bajo o moderado. Aungue la entidad puede
solicitar cotizaciones v comparar condicionss de mercado, el reducido volumen de compra
disminuye su capoacidad para obtener descuentos o beneficios adicionales. Al fratarse de una
adquisicion de ung sola certificacion de firma digital, no se generan compras masivas gue permifan
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3.4. FUERZA COMPETITIVAS

negociar mejores precios. Sin embarge, la entidad conserva copacidad para exigir el cumplimiento
de requisitos minimos, tales como vigencia del certificado, soporte, validez juridica, compatibilidad
con CETIL y oporiunidad en la entregao.

Amenaza de productos o servicios sustitutos

La amenaza de sustitutos es bajo, teniendo en cuenta gue la necesidad especifica coresponde o
una certificaciéon de firma digital requerida para ia gestion de trémites y expedicién de cerfificaciones
o fravés del Formulario Unico Electrénico de Certificacién de Tiempos Laborados — CETIL. Aungue
existen otros mecanismos de aufenticacidn electréonica o firma electrénica, estos no necesariamente
cumplen los mismos requisitos técnices vy juridicos exigidos para determinados framites institucionales.
En consecuencia, s la plataforma o el irémite exige firma digital certificada, ias allermnatiivas sustitutas
son limitadas y podrian no ser aceptadas por la Oficinag de Bonos Pensionales del Ministerio de
Hacienda y Crédito PUbilico,

4, HERRAMIENTA DE ANALISIS DE OFERTA

El uso de ta hemamienta dispuesta por Colombia Compra Eficiente facilita o las enfidades la obtencidn
de informacién sobre los proveedores con mayor participacidn en el mercado de las categorias
identificadas en las compras pUblicas adelantadas por las demds enfidades estatales, asi como
ubicacidn de los proveedores, principales moddiidades empleadas, entre ofros.
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El numero de proveedores permite inferir que, a nivel general, no se trata de un mercado alfomente
concentrado, pues existen moltiples empresas gue han contratado con entidades estatales bajo este
cédige. Sin embarge, debe fenerse en cuenta gue el cddigo 43233200 agrupa diferentes soluciones
de seguridad informdtica, tales come licenciamiento, ciberseguridad, profeccién de datos.
autenticacién, certificados digitales y otros servicios fecncldgicos, por lo que no todos los proveedores
identificados necesariamente ofrecen ceriificados de firma digital.

La grédfica también muestro que dlgunos proveedores concentran mayores valores estimados de
contfratacidn, mientras que ofros registran un mayor nimero de contrates. Esto indica que existen
empresas gue atienden confratos de mayor alcance econdmico y oiras que parficipan en procesos
mads recurrentes o de menor cuantia.
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De acuerdo con las gréficas sobre el origen de los proveedores para el codigo UNSPSC 43233200 -
Software de seguridad vy proteccion, se evidencia una alta concentracion del valor contratado en
proveedores ubicados en el Distrito Capital de Bogotd. Esta ubicacidn representa aproximadamente
el 68,17% del valor fotal estimado, equivalente a cerca de $330,17 mil millones, y concentra también el
mayor nimero de proveedores, con 346 registros, equivaientes aif 37,65% del fotal.
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Después de Bogotd, se idenfiifican otros departamentos con participacidn relevante, como Antioguia,
Valle del Cauca y Cundinamarca, aungue con porcentajes considerablemente menores tanto en
valor como en numere de proveedores. Esto muestra que, si bien existe oferta en diferentes regiones
del pais, el mercado de soluciones de seguridad informdtica y autenticacion digital se encuentra
principalmente concentrado en Bogotd, posiblemente por la ubicacidén de empresas tecnoldgicas,
entidades cerlificadoras y sedes principales de proveedores especializados.

Para el presente proceso, esia conceniracién geogrdfica no representa una barrera para la
contratacion, dado que la adqguisicion de certificados de firma digital puede gestionarse de manerg
remota © elecirdnica. En consecuencia, no resulta necesario mitar Ia participacion o proveedores
ubicados en Chig o Cundinamarca, pues ello podria restringir ia pluralidad de oferentes.

En conciusidn, el andlisis del origen de provesdores permite identificor que Bogotd concentra la
mayer oferta y valor contratado en esta categoria, pero exisie participacion de proveedores de otros
departamentos. Por tanic, el mercado tiene dlcance nacional v la entidod puede acudir a
proveedores especializades sin que la ubicacidn geogrdfica constifuya un factor deferminante,
siempre que cumplan con los requisitos técnicos, juridicos v de seguridod exigidos para la emisidn de
la certificacién de firma digital.
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