PUBLICA

MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES
EJERCITO NACIONAL

DIRECCION DE PERSONAL

INFORME DE GESTION No. 07

Bogota (Cundinamarca), AGOSTO 2026

. No. DEL CONTRATO

396-CENACPERSONAL-2026

2. FECHA SUSCRIPCION

CONTRATO

29 DE ENERO DE 2026

. POLIZA DE SEGUROS

No. De la Pdliza No. 360-47-994000062377

Entidad que expide la podliza: Aseguradora Solidaria de Colombia
Fecha del certificado de aprobacion de la Péliza: 04-FEB-2026
Aprobado por: TC. LIBARDO CERQUERA PASTRANA

. CRP

No0.29726 de fecha 03 de febrero del 2026

Fecha expedicion: 03 de febrero del 2026
Unidas/Sub-unidad ejecutora CENAC-PERSONAL
Dependencia: DIPER

Posicién catalogo de gasto: (A-02.02.02.008.003-13) 10CSF
Fuente: NACION

Recurso 10

Valor: $56.700.000.00

. FECHA INICIO EJECUCION
CONTRACTUAL

5 DE FEBRERO DE 2026

. CONTRATISTA

Nombre completo: ERICK ENRIQUE SANCHEZ DIAZ
Identificacion1°023.886.053

Nacionalidad Colombiana

Direccion Carrera 7 #31-21 Sur Bogota

Teléfono de contacto 3163551894

E-mail de contacto: erick.eagle@gmail.com

. SUPERVISOR

Nombre completo: CT. DAVID RODRIGUEZ CABRERA

Cargo: Oficial Administrador Informatico

Resolucion de nombramiento: Resoluciéon No.00000412 fechada 19 de ENERO de 2026.
Teléfono de contacto 3128792902

E-mail de contacto: david.rodriguez@buzonejercito.mil.co

. OBJETO CONTRACTUAL

PRESTAR LOS SERVICIOS PROFESIONALES COMO INGENIERO DE SISTEMAS CON
EXPERIENCIA EN DESARROLLO DE SOFTWARE BAJO LA PLATAFORMA DE ORACLE
FORMS & REPORTS Y DESARROLLO EN PL/SQL ORACLE

. OBLIGACIONES

CONTRACTUALES

OBLIGACIONES ESPECIFICACIONES

1. Realizar levantamiento, andlisis y socializacién de los requerimientos y mejoras de los
sistemas de informacion bajo la tecnologia java.

2. Realizar verificacion y ajuste en los datos, los formularios, los reportes de los sistemas
de informacién bajo la tecnologia java.

3. Realizar propuestas de solucion de acuerdo a los requerimientos para ajustes de
presentacion de datos en los diferentes modulos reportes de los sistemas de informacion
bajo la tecnologia java.

4. Disefar o desarrollar formularios y reportes para el manejo de la informacion de acuerdo
a la verificacién de los requerimientos.
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5. Realizar todos los demas ajustes adicionales a los formularios, reportes, procesos y
procedimientos requeridos por el supervisor del contrato cuando se presente la necesidad
inmediata relacionada con el funcionamiento de los sistemas de informacion bajo la
tecnologia java.

OBLIGACIONES CONTRACTUALES GENERALES:

v' Observar durante el tiempo de ejecucion del contrato, buena disposicion y actitud
favorable hacia el trabajo, respeto hacia sus compafieros y miembros del Ejército
Nacional, al igual que la aplicacion permanente de principios y valores propios de
la institucion militar.

v' Dar estricto cumplimiento durante todas sus actuaciones, al marco normativo
correspondiente a la integridad, trasparencia y lucha contra la corrupcion.

v/ Guardar y mantener la debida reserva y confiabilidad frente a los temas y asuntos
tratados y conocidos dentro del desarrollo y ejecucion del presente contrato,
reserva que se hara extensiva a los derechos de autor que de los mismos se derive.

v' Aplicar medidas pasivas de seguridad con la documentacion segun clasificacion
con el fin de evitar la fuga de informacion de acuerdo con la normatividad vigente.

v" De conformidad con el articulo 3 del Decreto 2609 de 2012, el contratista sera
responsable por la gestion documental de las actividades realizadas durante la
ejecucion del Contrato, presentando en el cronograma de actividades y en su
informe de forma mensual el barrido de los documentos en fisico y el término del
almacenamiento del Orfeo hasta el archivo de los documentos.

v El contratista debe custodiar y a la terminacion del presente contrato devolver los
insumos, suministros, herramientas, dotaciéon, implementacién, inventarios y/o
materiales que sean puestos a su disposicién para la prestacion del servicio objeto
de este contrato.

v" Entregar al final de la prestacion del servicio, backup de la informacién producto
ejecucion del contrato.

v' El contratista autoriza al MDN — EJERCITO NACIONAL a realizar los estudios de
seguridad, comprobacién de lealtad, realizacion de los examenes de poligrafia y
pruebas sicométricas antes y durante la contratacion.

v/ Las demas obligaciones establecidas en el estudio previo, documento que el
contratista declara conocer, y que hace parte del presente contrato.

v' Las demas obligaciones que se deriven del objeto del contrato.

PARAGRAFO PRIMERO: Independencia del Contratista. EI Contratista es independiente
del Ministerio de Defensa — Ejército Nacional, y en consecuencia, el Contratista no es su
representante, agente o mandatario. El Contratista no tiene la facultad de hacer
declaraciones, representaciones o compromisos en nombre del Ministerio de Defensa —
Ejército Nacional, ni de tomar decisiones o iniciar acciones que generen obligaciones a su
cargo
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10. DOCUMENTOS QUE
SOPORTAN EL
CUMPLIMIENTO DE LAS
OBLIGACIONES
CONTRACTUALES

No. No.
Obligacion | Radicado

Descripcion

1 1,2,3,4,5 No
Aplica

1. Realizar levantamiento, analisis y socializacion de los
requerimientos y mejoras de los sistemas de informacion bajo
la tecnologia java.

INFORME TECNICO DE AJUSTES REALIZADOS EN ASTRA

1.1. MEJORA DE SEGURIDAD MEDIANTE EL CONSUMO DE
PARAMETROS CONFIGURABLES Y CIFRADOS EN BASE
DE DATOS PARA AUTENTICACION.

Se realizdé una mejora sobre la gestién de parametros sensibles
utilizados por ASTRA, especialmente aquellos relacionados con el
proceso de autenticacion e integracion con Zoho. El objetivo
principal fue evitar que datos como identificadores de cliente,
secretos, URLs de redireccion y endpoints de autenticacion
permanezcan almacenados en texto plano dentro de la base de
datos.

\
°
e © © 0 o;

Imagen 1.

Para este propdsito se ajusté el mecanismo de administracion de
parametros, permitiendo que los valores sensibles se guarden
cifrados en base de datos y sean consumidos descifrados
Unicamente en tiempo de ejecucion. Esto permite conservar la
flexibilidad funcional del sistema, ya que los parametros contindan
siendo configurables desde la aplicacion, pero con un mayor nivel
de proteccién frente a accesos directos a la base de datos,
respaldos, consultas administrativas o exposicion accidental.

La solucion permite diferenciar los parametros de los ambientes de
pruebas y produccion, de manera que el sistema pueda consumir
los valores adecuados segun el ambiente en ejecucion. Esto resulta
importante porque ASTRA mantiene flujos de autenticacion
diferenciados, donde las URLs, clientes OAuth, secretos y rutas de
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retorno pueden cambiar segun el entorno.
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Imagen 2

También se incorpord una identificacion clara de los valores
cifrados mediante un prefijo de control. De esta forma, el sistema
puede reconocer si un parametro ya se encuentra protegido o si
aun permanece en texto plano, evitando reprocesamientos
innecesarios y permitiendo una migracion gradual de los valores
existentes.

Con esta mejora, el comportamiento del sistema es mas seguro
porque los parametros criticos no quedan expuestos directamente
en base de datos. Al mismo tiempo, el consumo de los parametros
se mantiene transparente para los componentes que los necesitan,
como los procesos de login, redireccion a Zoho y callback de
autenticacion. Esto reduce el impacto sobre la légica existente y
evita modificaciones innecesarias en el flujo funcional de
autenticacion.

Adicionalmente, se reforzé la validacion de parametros invalidos,
vacios, mal configurados o que no puedan ser descifrados
correctamente. Esto permite que, ante una configuracion
incorrecta, el sistema pueda registrar el problema de forma mas
clara y evitar fallos silenciosos o comportamientos dificiles de
diagnosticar.
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1,2,3,4,5 No
Aplica

2. Realizar verificacion y ajuste en los datos, los formularios, los
reportes de los sistemas de informacion bajo la tecnologia
java.

2.1. MEJORA DE FUNCIONALIDAD Y VISUALIZACION DE
LOGS.

Se mejor6é el moédulo de consulta de logs de ASTRA, accesible
mediante la vista logMonitor.xhtml. Este médulo permite revisar los
registros generados por la aplicacion, especialmente los eventos
escritos en el archivo catalina.log, que se usa como referencia para
la trazabilidad técnica del sistema.

Se agreg6 una opcién en el menu para ingresar al monitor de logs
sin necesidad de escribir directamente la URL. Solo los usuarios
superusuarios tienen esta funcionalidad accesible y disponible.
Esto mejora la usabilidad del médulo y permite que el acceso quede
integrado de forma controlada dentro de la navegacion normal de
ASTRA.
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Imagen 3

También se modifico la forma de lectura del log. Anteriormente, el
modulo podia cargar el contenido completo del archivo, lo que
representaba un riesgo de sobrecarga para la interfaz y para el
servidor cuando el archivo crecia demasiado. La mejora consiste
en leer Unicamente las Ultimas lineas del log, usando un
comportamiento equivalente a tail -n en Linux.

Por defecto, el visor puede mostrar las ultimas 200 lineas,
permitiendo observar lo que sucede en tiempo reciente sin cargar
innecesariamente todo el archivo. Esta mejora hace que el médulo
sea mas eficiente, mas rapido y mas adecuado para labores de
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supervision en vivo.

Se agrego la posibilidad de seleccionar la cantidad de lineas
visibles, por ejemplo 100, 200, 500 o 1000, segun la necesidad del
usuario supervisor. También se incorporaron opciones para pausar
y reanudar la actualizacion automatica, lo cual permite analizar un
evento puntual sin que la pantalla cambie constantemente mientras
se revisa el contenido.

También se amplio la funcionalidad de descarga. El moédulo permite
descargar el log actual en curso y también consultar logs histéricos
por fecha, considerando que el sistema genera archivos derivados
con fecha cuando rota o conserva registros anteriores. Esto facilita
labores de auditoria, soporte y analisis posterior de incidentes.

El nuevo visor permite revisar eventos recientes sin afectar el
rendimiento, descargar evidencia cuando sea necesario, consultar
archivos historicos y limitar el acceso a personal autorizado. Esto
mejora la capacidad de diagndstico del sistema y reduce la
necesidad de acceder directamente al servidor para tareas basicas
de revision.

3 |1,234,5
No

Aplica

3. Realizar propuestas de solucion de acuerdo a los
requerimientos para ajustes de presentacion de datos en los
diferentes modulos reportes de los sistemas de informacion
bajo la tecnologia java.

3.1. CREACION DE UN MODULO DE NOTIFICACIONES PARA
DIFERENTES PROPOSITOS DENTRO DE LA APLICACION
Y PARA TODOS LOS USUARIOS.

Se cre6 un moédulo genérico de notificaciones internas para
ASTRA, disefiado para ser reutilizado por diferentes
funcionalidades del sistema. La finalidad de este médulo es permitir
que los usuarios reciban alertas internas asociadas a eventos
relevantes de la aplicacion, sin limitar la solucién a un unico proceso
funcional.

n
© ¥

Notiticaciones

I'magen 4
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La implementacion permite generar notificaciones dirigidas a
usuarios especificos o a usuarios relacionados con determinados
roles. Esto amplia la capacidad del sistema para informar, cambios
de estado, devoluciones, rechazos, asignaciones pendientes,
novedades administrativas o cualquier otro suceso que requiera
atencion del usuario.

El médulo incorpora una interfaz grafica donde cada usuario puede
consultar sus notificaciones. Estas se presentan en orden
descendente, mostrando primero las mas recientes. La interfaz
permite que el usuario marque cada notificacion segun su estado
de atencion: pendiente, en proceso o hecho.

Esta clasificacion por estado mejora el seguimiento operativo, ya
que el usuario puede diferenciar entre notificaciones que aun no ha
atendido, aquellas que se encuentran en revision y las que ya
fueron gestionadas. Con esto, el médulo no solo informa eventos,
sino que también sirve como una herramienta basica de control y
seguimiento de tareas internas.

La solucién se disefié de forma desacoplada, usando una tabla de
notificaciones independiente y referencias genéricas al origen del
evento. Esto permite que otros moédulos de ASTRA puedan usar el
mismo servicio sin tener que crear estructuras nuevas para cada
caso. Por ejemplo, una notificacion puede originarse en vistos
buenos, asignaciones, usuarios, roles, proyectos, auditorias o
futuros médulos funcionales.

Imagen 5

Con esta mejora, ASTRA obtiene una capacidad transversal para
informar eventos a los usuarios dentro de la misma aplicacién. Esto
disminuye la dependencia de comunicaciones externas, mejora la
trazabilidad funcional y permite construir progresivamente un

sistema de alertas internas mas robusto.
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4 | 1,234,5 No
Aplica

4. Disefiar o desarrollar formularios y reportes para el manejo
de la informacion de acuerdo a la verificacion de los
requerimientos.

4.1. ENLACE DEL MODULO DE VISTOS BUENOS CON EL
MODULO DE NOTIFICACIONES, CONSERVANDO LA
LOGICA ORIGINAL DEL PROCESO.

Se integro el mddulo de vistos buenos con el nuevo servicio de
notificaciones internas, manteniendo como prioridad que la légica
original del proceso no se vea afectada. El flujo de vistos buenos
en ASTRA opera de manera secuencial, pasando por los roles
JEFE_SECCION, SUBDIRECCION, DIRECCION,
SDO_COMANDANTE y COMANDANTE.

2| onired 2§ rieom o rsfoisentzpa +

Imagen 6

La légica funcional indica que cada rol debe dar visto bueno y
permitir el avance hacia el siguiente nivel. Sin embargo, si un
aprobador rechaza uno o varios candidatos, el flujo debe
devolverse al aprobador anterior para que se realice la revision
correspondiente, se ajuste la asignacion o se proponga una nueva
unidad, y posteriormente el candidato vuelva a pasar por el proceso
de aprobacion.

El ajuste realizado permite que, cuando se finaliza un visto bueno
y existen candidatos rechazados, el sistema genere notificaciones
para el usuario o rol que debe atender la devolucion. De esta
manera, el rechazo no queda unicamente reflejado en el cambio de
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estado interno del proceso, sino que ademas genera una alerta
visible para el usuario que debe intervenir nuevamente.

La integracion fue planteada de forma segura. La finalizacion del
visto bueno contintia dependiendo del procedimiento y de la logica
existente del sistema. La notificacion se ejecuta como una accion
complementaria, posterior o aislada, de modo que un error al
generar la notificacion no debe impedir que el proceso principal de
vistos buenos continte funcionando.

Este enfoque reduce el riesgo de afectar el comportamiento
historico del moédulo. Las consultas necesarias para construir la
notificacion se usan con fines informativos y no deben modificar
estados del proceso de vistos buenos. La operacion principal
conserva su responsabilidad original, mientras que el moédulo de
notificaciones actia como un mecanismo adicional de alerta y
seguimiento.

También se revisé que la notificacion no dependa exclusivamente
del rol en sesién, porque esto podria generar errores en escenarios
donde un usuario tenga varios roles, exista suplantacién o el rol
visible no represente exactamente el aprobador funcional del paso
actual. Por eso se considerd la informacion real del flujo de vistos
buenos, incluyendo el visto bueno activo, los candidatos
rechazados y la referencia al aprobador anterior.

o] [ et [ i 8 opkiimen B 5

Imagen 7

Con esta mejora, el sistema se comporta de forma mas clara para
los usuarios involucrados en el proceso. Cuando se presentan
rechazos, los responsables pueden ser alertados desde la
aplicacion, reduciendo la posibilidad de que una devolucién pase
desapercibida.
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51,2345 No 5. Realizar todos los demas ajustes adicionales a los formularios,
Aplica reportes, procesos Yy procedimientos requeridos por el
supervisor del contrato cuando se presente la necesidad
inmediata relacionada con el funcionamiento de los sistemas
de informacién bajo la tecnologia java.

En resumen, con esta mejora, ASTRA se obtiene una capacidad
transversal para informar eventos a los usuarios dentro de la misma
aplicacién. Esto disminuye la dependencia de comunicaciones
externas, mejora la trazabilidad funcional y permite construir
progresivamente un sistema de alertas internas mas robusto.

Al igual que las modificaciones y mejoras realizadas con el nuevo
visor permiten revisar eventos recientes sin afectar el rendimiento,
descargar evidencia cuando sea necesario, consultar archivos
histéricos y limitar el acceso a personal autorizado. Esto mejora la
capacidad de diagnéstico del sistema y reduce la necesidad de
acceder directamente al servidor para tareas basicas de revision.

Dejo constancia que, durante el plazo de ejecucion del contrato, no se han configurado los
presupuestos legales del contrato laboral y que he gozado de plena autonomia para ejecutar
las obligaciones contractuales relacionadas en el contrato.

11. CONSTANCIAS o ; . o ) .
Asi mismo, tanto el/lla suscrito/a y el Ministerio de Defensa — Ejército Nacional — Unidad
Ejecutora ha dado cumplimiento a las obligaciones legales y contractuales registradas en el
contrato.

Para constancia se firma en, (Bogota), en el mes de AGOSTO 2026

FIRMA CONTRATISTA

POST FIRMA: PS. ERICK ENRIQUE SANCHEZ DIAZ
CC.:1°023.886.053

Contrato No. 396-CENACPERSONAL-2026
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