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DIAGNOSTICO Y PROPUESTA DE MEJORA DE INFRAESTRUCTURA
TECNOLOGICA

La infraestructura tecnolégica constituye un componente estratégico para ei adecuado
funcionamiento de fa Administracién Municipal, en tanto proporciona el soporte necesario
para la operacién de los sistemas de informacion, las plataformas institucionales, los
servicios tecnoldgicos vy los procesos administrativos que permiten el cumplimiento de las
funciones y competencias a cargo del Municipio de Villavicencio.

En atencidn a la mesa de trabajo realizada el 9 de abril de 2026 con el equipo técnico de ia
Direccidén de Sistemas y Tecnologias de la Informacién, se efectud la revision de las
necesidades relacionadas con la infraestructura tecnolégica de la Administracién Municipat.
Como resultade de dicha jornada, el equipo técnico presentod un listado de equipos, partes
y componentes requeridos, de acuerdo con las necesidades identificadas y las condiciones
actuales de la infraestructura tecnolégica institucional.

Con base en la informacién suministrada y en el diagnéstico técnico realizado, se
identificaron  diversas necesidades orientadas al fortalecimiento, actualizacion vy
optimizacién de la infraestructura tecnolégica, con el propdsito de garantizar condiciones
adecuadas de funcionamiento, disponibilidad, seguridad y continuidad de los servicios
informaticos del Municipio de Villavicencio.

En este contexto, resulta necesario fortalecer y modemizar la infraestructura tecnoldgica
institucional, mediante la implementacién de una solucién integral que comprenda la
adquisicion, instalacion, configuracion, integracion y puesta en funcionamiento de los
equipos, dispositivos y componentes tecnoldgicos requeridos, de acuerdo con las
necesidades actuales de la Administracion Municipal v las condiciones técnicas de su
entorno informatico.

La evolucion permanente de las tecnologias de informacién y comunicacion, et incremento
de las amenazas y riesgos asociados a la ciberseguridad, la necesidad de garantizar la
disponibilidad de los sistemas y servicios informaticos v la creciente dependencia de los
procescs administrativos respecto de la infraestructura tecnolégica hacen indispensable
contar con capacidades técnicas y tecnoldgicas suficientes que permitan soportar de
manera eficiente, segura y continua ia operacién institucional.

De igual manera, la disponibilidad y confiabilidad de la infraestructura tecnoldgica resultan
fundamentales para garantizar [a continuidad de los servicios informaticos, la proteccion de
los activos de informacion, la integridad, disponibitidad y confidencialidad de los datos, asi

como ia adecuada prestacion de los servicios internos y externos asociados a la gestion
administrativa municipal.
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. mﬁm lo anterior, el Municipio de Villavicencio requiere contratar una solucion integral de
infraestructura tecnolégica que permita atender las necesidades identificadas, fortalecer la
capacidad de procesamiento, almacenamiento, conectividad, respaldo y seguridad de la
infotmacion, asi como reducir riesgos de indisponibilidad, fallas tecnoldgicas vy
vuinerabilidades que puedan afectar la operacion institucional.

La contratacion comprende no sclamente el suministro o adquisicién de los equipos y
componentes tecnoldgices, sino también las actividades técnicas necesarias para su
implementacion, instalacion, configuracion, integracién, puesta en funcionamiento vy
verificacion, con el proposito de garantizar que la solucién sea incorporada de manera
adecuada a la infraestructura existente y opere bajo condiciones Optimas de seguridad,
disponibilidad, rendimiento y confiabilidad.

En consecuencia, la ejecucion del objeto contractual contribuira al fortalecimiento de las
capacidades tecnoldgicas del Municipio de Villavicencio, a la optimizacion de los procesos
institucionales, a la gestion adecuada de los recursos tecnolégicos y a la consclidaciéon de
una infraestructura que permita responder de manera eficiente a las necesidades aciuales
y futuras de la Administracidon Municipal, en concordancia con las buenas practicas
aplicables a ia gestion de tecnologias de la informacion y la seguridad digital.

Antecedentes: e
1. Distribucion por sistema operativo

Se realiz6 validacion y agrupacion de los equipos por sistema operativo confirmado, segun
cargue de datos actual {agosto 10 de 2026) en la mesa de ayuda de la siguiente forma:

Sistema operativo Equipos Porcentaje

Windows 11 406 47,99 %

Windows 10 404 47,75 %

Windows 7 29 3,43 %

Windows 8 5] 0,71 %

Windows 8.1 1 0,12 % -
Total 846 100 %

Observaciones

La distribucion muestra que 810 equipos, equivalentes al 95,74 % del inventario, utilizan
Windows 10 u 11.

Sin embargo, todavia existen 36 equipos con versiones anteriores a Wmdows 10:
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» Windows 7: 28
+ Windows 8: 6
« Windows 8.1: 1
Esto representa el 4,26 % del inventario.

Hay un aspecto particularmente relevante para un informe institucional: Windows 7,
Windows 8 y Windows 8.1 son plataformas considerablemente antiguas, por o que
estos 36 equipos deberian identificarse como un grupo prioritario para renovacion,
actualizacion o sustitucion, dependiendo de las capacidades de hardware. {Estos serfanios
equipos priorizados para reemplazo completa).

Distribucion de sistemas operativos: Del total de 846 equipos registrados, 408 equipos
(47,99 %} cuentan con Windows 11 y 404 equipos (47,75 %) cuentan con Windows 10,
concentrandc ambas versiones el 95,74 % del inventario. Adicionalmente, se identificaron
29 equipos (3,43 %) con Windows 7, 6 equipos (0,71 %) con Windows 8 y 1 equipo (0,12
%) con Windows 8.1. En consecuencia, se identifican 36 equipos, equivalentes al 4,26 %
del inventario, gue utiizan versiones de Windows anteriores a Windows 10 y que

. constituyen un grupo susceptible de priorizacién dentro de las acciones de actualizacion o
renovacion tecnolégica.

2, Antigliedad de los procesadores

Mencion importante: la antigiledad se determina tomando como referencia la
generacion/modelo del procesador y su fecha de lanzamiento, no la fecha de compra
del equipo ya que no se cuenta con esta.

Esto es importante porque un equipo comprado en 2022, por ejemplo, puede incorporar un
procesador lanzado en 2017.

El inventario tiene 111 denominaciones diferentes de procesador, pero varias
corresponden al mismo modelo con pequefas diferencias de escritura.

Resultado general

- Antigtiedad del procesador Equipos Porcentaje
Mas de 7 afios 418 49,41 %
Mas de 5 y hasta 7 afios 81 9,57 %
Entre mas de 3 y hasta 5 afios 232 27,42 %
3 afios o menos 35 4,14 %
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Antigliedad del procesador Equipos Porcentaje
No determinable por modelo registrado 80 9,46 %
Total 846 100 %
Por tanto:
Procesadores con mas de 5 afios
499 equipos — 59,00 %
Esto resulia de:
+ 418 equipos con mas de 7 afos.
+ 81 equipos entre mas de 5 y hasta 7 afos.
Procesadores con maés de 7 afios
418 equipos — 49,41 %
Es decir, practicamente la mitad del parque tecnologico tiene procesadores cuya .

generacion supera los siete afios de antigiiedad.
Procesadores de 3 afios o menos
35 equipos — 4,14 %
Los principales procesadores de este grupo son:
» intel Core i5-14500: 22 equipos
» Intel Core Ultra 5 235: 9 equipos
» Intel Core Ultra 5 225: 4 equipos
Procesadores entre mas de 3y 5 afios
232 equipos — 27,42 %
Agqui predominan:
+ Intel Core i5-12500: 145
+ Intel Core i5-13500: 71
+ Intel Core i7-13620H: 5 aproximadamente considerando las variantes registradas

+ Oftros procesadores de 12.7 v 13.7 generacidn,
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La clasificacién de generaciones recientes es consistente con las fechas oficiales de Intel:
los Core de 12.% generacidn corresponden a finales de 2021, los de 13.2 generacién a 2022
y los de 14.% generacién a 2023/2024; por ejemplo, el i5-14500 figura oficialmente con
lanzamiento en Q1 de 2024,

Para los AMD también utilicé las fechas oficiales cuando el modelo estaba claramente
identificado. Por ejemplo, el Ryzen 5 5500U fue lanzado el 12 de enero de 2021 y el Ryzen

5 PRO 5850GE el 1 de junio de 2021, por lo que ambos superan actualmente los cinco
anos,

Un dato que considero especialmente importante
El inventario presenta esta situacion:

418 equipos tienen procesadores con mas de 7 anos
+ 81 equipos tienen entre mas de 5y 7 afios

Por tanto:

499 de los 846 equipos (59,00 %) tienen procesadores con mas de cinco afios de
antigliedad.

Y solamente;

35 equipos {4,14 %) tienen procesadores de tres afios o menos.

Esto evidencia una alta concentracién del inventario en plataformas antiguas, aun
cuando una proporcién muy importante de los equipos ya utiliza Windows 10 u 11,

Hay ademas 80 equipos (9,46 %) cuyo procesador no puede clasificarse con
seguridad, principalmente porque el inventario registra valores genéricos como Intel Core
15, Intel Core i7, intel Core i3, Intel Xeon o Intel Core Ultra 5, sin indicar el modelo concreto.
No los asigné arbitrariamente a una categoria, porque hacerlo distorsionaria el resultado.

Redaccién sugerida para el informe institucional

Antigliedad de los procesadores: Del andlisis de los 846 equipos regisirados, se
determind que 418 equipos (49,41 %) cuentan con procesadores cuya antigliedad supera
los siete afios, mientras que 81 equipos adicionales (9,57 %) cuentan con procesadores

— COon una antigUedad superior a cinco afios y hasta siete afios. En conjunto, 499 equipos,
equivalentes al §9,00 % del inventario, poseen procesadores con mas de cinco afios
de antigliedad.

Por otra parte, se identificaron 232 equipos (27,42 %) con procesadores de antigiiedad
superior a tres y hasta cinco afios, y Unicamente 35 equipos (4,14 %) cuentan con
procesadores de tres afios 0 menos, Para 80 equipos (9,46 %) no fue posible determinar
de manera confiable la antigliedad del procesador debido a que el registro de inventario no
contiene el modelo especifico del procesador.
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plataformas de procesamiento con mas de cinco afios de antigiiedad, situacion que
puede ser considerada como un factor para priorizar procesos de renovacion tecnolégica,
particularmente en los equipos cuyos precesadores superan los siete afios.
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Nota metodoldgica

Las fechas de lanzamiento de los procesadores se toman como referencia técnica para
estimar la antigliedad tecnolégica de los equipos; en ningln caso permiten establecer, por
si solas, ia fecha de adquisicion, instalacién o puesta en servicio de los mismos. Lo anterior,
teniendo en cuenta que no se dispone de informacion completa respecto de la fecha de
compra o incorporacidn de cada equipo al inventario institucional.

Para efectos del presente diagndstico, la antigliedad se determing a partir de la generacién
y modelo de! procesador identificado en el inventario tecnoldgico, utilizando como referencia
su fecha de lanzamiento comercial. En este sentido, un equipo adquiride en una fecha
determinada puede incorporar un procesador correspbndiente a una generacion anterior.

Como referencia, Intel registra el procesador Core i5-10500 como lanzado en el segundo
trimestre de 2020, mientras que los procesadores moviles Intel Core de 11.2 generacion
fueron introducidos a partir de septiembre de 2020. Estas referencias permiten establecer
una apreximacion respecto del ciclo tecnolégico de los equipos, sin que ello.implique afirmar

que los mismos hayan permanecido en operacién desde la fecha de lanzamiento del
o~ procesador.

Antigliedad de los procesadores

A partir del inventario suministrado por el equipo téenico de la Direccién de Sistemas y
Tecnologias de la Informacién, se identificaron 111 denominaciones diferentes de
procesadores. No cbstante, se evidencié que algunas corresponden al mismo modelo,
presentandose Unicamente diferencias menores en la forma de registro o denominacion,
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En consecuencia, para efectos del analisis se tomé como criterio principal la generacion y
modelo del procesador, con el proposito de establecer rangos aproximados de antigliedad
tecnologica de los equipos que hacen parte de la infraestructura informatica de la
Administracidn Municipal.

Es importante precisar que la antigliedad sefialada corresponde exclusivamente a la del
procesador identificado, y no a la antigliedad fisica o administrativa del equipo, toda vez
que no se cuenta con informacion consolidada sobre las fechas de adquisicion,
incorporacion al inventaric o puesta en funcionamiento de la totalidad de los equipos
analizados. :

Resultado general del diagnéstico

El anélisis realizado sobre un universo de 846 equipos permitio establecer ia siguiente
distribucién aproximada de acuerdo con la antigliedad de los procesadores:

Antigliedad del procesador Nimero de equipos Porcentaje
Mas de 7 afios 418 49,41 %
Mas de & y hasta 7 afios 81 957 % e
Mas de 3 y hasta 5 afios ‘ 232 27,42.%
3 afios 0 menocs _ 35 4,14 %
No determinable por modelo registrado 80 9,46 %
Total 846 100 %

Los resultados evidencian que 418 equipos, equivalentes al 49,41 9% del inventario
analizado, cuentan con procesadores cuya antiglledad supera los siete (7) afios,
circunstancia que constituye un indicador relevante frente al riesgo de obsolescencia
tecnologica y a la necesidad de adoptar medidas orientadas a prolongar, cuando técnica y
economicamente resulte conveniente, el ciclo de vida Util de los equipos.

En este contexto, y de acuerdo con el diagnéstico efectuade por el equipo técnico, se e
identificé la necesidad de implementar acciones de actualizacién y fortalecimiento de
determinados equipos, mediante {a adquisicion e instalacién de componentes tales coma

memorias RAM, unidades de almacenamiento y demas elementos requeridos, segin las
especificaciones y necesidades particulares identificadas en el inventario.

Estas acciones permitirdn aprovechar la infraestructura existente, mejorar las condiciones
de funcionamiento de los equipos que técnicamente sean susceptibles de actualizacién y
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mitigar e! riesgo de obsolescencia tecnologica, evitando que la totalidad de estos activos

deba ser sustituida de manera inmediata, siempre que su actualizacién resulte técnica y
econémicamente viabie,

Justificacidn técnica de la adquisicién de componentes

La infraestructura tecnologica constituye un elemento fundamental para el desarrolio de las
actividades administrativas del Municipic de Villavicencio, toda vez que sobre ella se
soportan los sistemas de informacion, las aplicaciones institucionales, la gestion
documental, los servicios informaticos v, en general, diversos procesos necesarios para el
cumplimiento de las funciones de la Administracion Municipal,

En este sentido, el fortalecimiento de la infraestructura no depende exclusivamente de la
adquisicion de equipos nuevos, sino también de la implementacion de estrategias de
actualizacién, mantenimiento y optimizacion de los activos tecnologicos existentes,
particularmente cuando estos cuentan con condiciones técnicas que permiten prolongar su
vida Gtil y mejorar su desempefio.

De acuerdo con las necesidades identificadas, la adquisicion de componentes de hardware
permitira atender, entre otros, los siguientes aspectos:

1. Fortalecimiento del rendimiento de los equipos

Unidades de almacenamiento $SD: La sustitucion de unidades de almacenamiento de
tecnologia convencional por unidades de estado solido, o la ampliacién de la capacidad de
almacenamiento cuando técnicamente corresponda, permitira mejorar los tiempos de inicio

de los sistemas operativos, la lectura y escritura de informacién y el desempefio general de
los equipos.

Memorias RAM: La ampliacién de la memoria RAM, en aquellos equipos que cuenten con
compatibilidad y capacidad técnica para ello, permitira incrementar la capacidad para
ejecutar tareas simultdneas, mejorar el desempefio de las aplicaciones institucionales y
reducir situaciones de bajo rendimiento asociadas a limitaciones de memoria.

Estas actualizaciones deberan realizarse atendiendo las especificaciones técnicas vy
condiciones particulares de cada equipo, con el fin de garantizar la compatibilidad de los
componentes y obtener un beneficio efectivo sobre su desempefio.

2. Mantenirniento preventivo y conservacién de los equipos

Adicionaimente, se contempla la adquisicién de elementos destinados al mantenimiento
preventive de Ios equipos de computo Y sus componentes internos, tales como pasta
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“térmica y productos especializados para la limpieza de componentes electronicos, de

acuerdo con las necesidades técnicas determinadas por el personal competente.

El mantenimiento preventivo contribuye a preservar las condiciones adecuadas de
funcionamiento de los equipos, favoreciendo la correcta disipacion férmica, reduciendo la
acumulacion de polvo y otfros factores que pueden afectar el desempefio de los
componentes internos y disminuyendo el riesgo de fallas prematuras.

3. Optimizacion de las condiciones de operacion

La disponibilidad de los componentes y elementos requeridos para la actualizacién y
mantenimiento de los equipos permitird atender de manera oportuna las necesidades
identificadas por el equipo técnico, optimizar el uso de los recursos tecnolégicos existentes
y reducir la ocurrencia de fallas asociadas al desgaste, las limitaciones de capacidad o la
obsolescencia de determinados componentes.

En consecuencia, la adquisicién de estos elementos se encuentra orientada a fortalecer la
infraestructura tecnolégica existenie, mejorar el rendimiento de los equipos técnicamente
susceptibles de actualizacion y contribuir a la continuidad y disponibilidad de los servicios
informaticos que soportan la operacion de la Administracién Municipal de Villavicencio.

Riesgos Tecnolégicos ldentificados

| Riesgo IProbabilidad|impacto]| Mitigacion Propuesta |
IPérdida de datos A= Automatizacién de backups|
|Caidas eléctricas [Media Implementacién de UPS |
ICiberataques____ HMedia Seguridad centralizada l
lObsolpstﬁn’cia tec Medio ||Renovacién gradual I
]Sl;ﬂﬁrl‘acién de red ||l\{jedia _|Medio  |Mejora de ancho de banda |

/

JUAN CARLOS AGUILAR VASQUEZ
SECRETARIS.DE LAS TECNOLOGIAS DE LA INFORMACIO ( NICACIONES ~TIC

Proyecto: R nald Fabian Enciso
Componente Técnico
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