MINISTERIO DE DEFENSA NACIONAL

HOSPITAL MILITAR CENTRAL
AREA GESTION CONTRATOS

FORMULARIO N°. 01 DE OBSERVACIONES Y RESPUESTAS PROCESO SA-021-
2026-HOMIL

OBJETO: “"ADQUISICION, CONFIGURACION Y PUESTA EN MARCHA DE UNA
PLATAFORMA INTEGRAL DE COMUNICACIONES UNIFICADAS BASADA EN
TELEFONIA IP (VoIP), INCLUYENDO TERMINALES SIP, TRONCALES SIP,
INFRAESTRUCTURA E INTERCOMUNICADORES PARA EL HOSPITAL MILITAR
CENTRAL".

El comité estructurador, procede a emitir respuesta oportuna a las observaciones
realizadas por los oferentes dentro del proceso de seleccion de la referencia de la
siguiente manera:

|OBSERVACIONES FORMULADAS POR WALTER BRIDGE Y CIA S.A.

OBSERVACION No. 1

4.1. ESPECIFICACIONES TECNICAS
1.1 CARACTERISTICAS GENERALES

Observacion: Se indica como Requerimiento Bdsico (Cumplimiento Obligatorio):
“Escalabilidad y Flexibilidad: La solucion propuesta debe ser un sistema de
comunicaciones IP completo, altamente flexible, disefiado para abordar las necesidades
de la entidad. Debe permitir la escalabilidad desde un nodo inicial de 50 usuarios hasta
una capacidad superior a 100,000 usuarios activos en una sola red/sistema logico
unificado, garantizando el procesamiento de trafico masivo del hospital”.

Observamos a la Entidad que la Unidad de Talento Humano de Hospital Militar Central
publica en su pagina web: https://www.hospitalmilitar.gov.co/la-
institucion/talento-humano/directorio-defuncionarios-y-contratistas-sigep
gue la Relacion de funcionarios de Planta a febrero 2026 la compone un total de 1092
funcionarios. Considerando que la dimensién de una plataforma de comunicaciones
unificadas debe definirse con base en la cantidad real de usuarios, extensiones,
dispositivos, trafico concurrente y proyecciones de crecimiento institucional, la exigencia
de una capacidad superior a 100.000 usuarios parece exceder ampliamente las
necesidades operativas previsibles de la Entidad

Solicitud 1: Solicitamos a la Entidad aclarar y justificar el Requerimiento Basico de
Cumplimiento Obligatorio de una escalabilidad superior a 100.000 usuarios activos, toda
vez que la informacién publica disponible del Hospital Militar Central evidencia una
relacion o listado de funcionarios de Planta a febrero 2026 es casi 100 (cien) veces
menor.

Respuesta Solicitud 1: La Entidad acoge parcialmente la observacion y procede a
aclarar y ajustar el requisito. Sin embargo queremos precisar: Se entiende por usuario
activo todo objeto de usuario con extensidon Unica registrada en el plan de numeracion
de la plataforma, independientemente de su naturaleza: terminal SIP de escritorio,
terminal DECT, softphone o cliente moavil, extensidon analdgica atendida mediante
gateway, intercomunicador de area asistencial, consola de operadora, buzén de voz
autonomo y dispositivo de comunicacién integrado a sistemas clinicos o técnicos. En
consecuencia, el numero de usuarios de una plataforma de comunicaciones no equivale
ni es comparable con la relaciéon de funcionarios de planta publicada en el SIGEP: el
Hospital Militar Central opera adicionalmente con personal militar en comisidn,
contratistas de prestacion de servicios, personal en formacion de posgrado en su
condiciéon de hospital universitario, y con un numero significativo de extensiones
asociadas a espacios fisicos y no a personas (quiréfanos, estaciones de enfermeria,
porterias y areas técnicas).
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Sin embargo, el Hospital Militar Central reconoce que la cifra de 100.000 usuarios
corresponde a la capacidad maxima tedrica de la arquitectura y no a una necesidad
operativa del Hospital. En consecuencia, se eliminara dicha exigencia y se sustituye por
un requisito de capacidad de crecimiento verificable, expresado en funcién de la
necesidad institucional real y de la condicion del Hospital Militar Central como
establecimiento de sanidad militar de mayor nivel de complejidad del Subsistema de
Salud de las Fuerzas Militares; de la siguiente manera:

"La solucidn debe ser un sistema de comunicaciones IP que opere como una unica red

Iégica unificada y que permita crecer, mediante la adicion de licencias y/o nodos de
servicio y sin sustitucion de la plataforma ni cambio de arquitectura, hasta un minimo
de cinco mil (5.000) usuarios activos en la misma red légica, conservando plan de
numeracion Unico, marcacion abreviada entre sedes, administracion centralizada y
perfiles de usuario homogéneos. El oferente debera acreditar esta capacidad mediante
documentacion técnica oficial del fabricante. La capacidad exigida corresponde a
capacidad técnica de escalabilidad y no a licenciamiento que deba adquirirse desde el
inicio”

Solicitud 2: Solicitamos a la Entidad informar el nimero actual de usuarios de telefonia
y de extensiones operativas y aclarar que entiende y define por “usuarios activos”.

Respuesta Solicitud 2: El comité técnico estructurador, se permite aclarar que
actualmente el Hospital Militar Central tiene:

- usuarios de telefonia: 450
- extensiones operativas: 353

Se entiende por “usuario activo” todo objeto de usuario con extension Unica registrada
en el plan de numeraciéon de la plataforma, independientemente de su naturaleza:
terminal SIP de escritorio, terminal DECT, softphone o cliente mévil, extensidon analdgica
atendida mediante gateway, intercomunicador de 4&rea asistencial, consola de
operadora, buzdén de voz auténomo y dispositivo de comunicacion integrado a sistemas
clinicos o técnicos. Contempla estos factores:

- la relacién entre extensiones y personal en entornos hospitalarios, donde las
extensiones asociadas a espacios fisicos e intercomunicadores superan
habitualmente a las asociadas a personas

- la incorporacién progresiva de dispositivos de comunicaciéon integrados a
sistemas asistenciales, que se registran en la plataforma como usuarios.

Solicitud 3: Solicitamos a la Entidad informar el nimero usuarios y de extensiones que
soportard la solucion de Comunicaciones Unificadas Basada en Telefonia IP (VoIP),
incluyendo Terminales SIP, Troncales SIP, Infraestructura e Intercomunicadores para el
Hospital Militar Central, incluyendo informar la proyeccidon de crecimiento estimada para
los proximos cinco (5) anos.

Respuesta Solicitud 3:

El comité técnico estructurador se permite informar que nUmero usuarios y de
extensiones que soportara la soluciéon de Comunicaciones Unificadas Basada en Telefonia
IP (VoIP), incluyendo Terminales SIP, Troncales SIP, Infraestructura e
Intercomunicadores para el Hospital Militar Central, es 450. Respecto al crecimiento
para los préximos 5 afos se aclara que no hay expectativa de crecimiento.

Solicitud 4: Solicitamos a la Entidad aclarar si la capacidad superior a 100.000 usuarios
corresponde a una necesidad real del Hospital Militar Central o si se trata de una
caracteristica deseable de la arquitectura y no se evaluard como Requerimiento Basico
de Cumplimiento Obligatorio, dado que relacidén o listado de funcionarios de Planta a
febrero 2026 es casi 100 (cien) veces menor.

Respuesta Solicitud 4: El comité técnico estructurador aclara que el niumero de
usuarios de una plataforma de comunicaciones no equivale ni es comparable con la
relacion de funcionarios de planta publicada en el SIGEP: el Hospital Militar Central opera
adicionalmente con personal militar en comision, contratistas de prestacion de servicios,
personal en formacién de posgrado en su condicién de hospital universitario, y con un
numero significativo de extensiones asociadas a espacios fisicos y no a personas
(quiréfanos, estaciones de enfermeria, porterias y areas técnicas).
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Sin embargo, como se menciona en la respuesta a la solicitud 1, el Hospital Militar
Central reconoce que la cifra de 100.000 usuarios corresponde a la capacidad maxima
tedrica de la arquitectura y no a una necesidad operativa del Hospital. En consecuencia,
se eliminara dicha exigencia y se sustituye por un requisito de capacidad de crecimiento
verificable, expresado en funcion de la necesidad institucional real y de la condicién del
Hospital Militar Central como establecimiento de sanidad militar de mayor nivel de
complejidad del Subsistema de Salud de las Fuerzas Militares; de la siguiente manera:

“La solucién debe ser un sistema de comunicaciones IP que opere como una Unica red
Iégica unificada y que permita crecer, mediante la adicion de licencias y/o nodos de
servicio y sin sustitucion de la plataforma ni cambio de arquitectura, hasta un minimo
de cinco mil (5.000) usuarios activos en la misma red légica, conservando plan de
numeracion Unico, marcacion abreviada entre sedes, administracion centralizada y
perfiles de usuario homogéneos. El oferente debera acreditar esta capacidad mediante
documentacion técnica oficial del fabricante. La capacidad exigida corresponde a
capacidad técnica de escalabilidad y no a licenciamiento que deba adquirirse desde el
inicio”

Solicitud 5: Solicitamos a la Entidad que en caso de no existir una necesidad operativa
que justifique una capacidad superior a 100.000 usuarios, ajustar el requerimiento a una
capacidad acorde con las necesidades reales actuales y proyectadas de la Entidad, por
ejemplo una solucidn escalable al doble o el triple de la Relacidon de funcionarios de
Planta a febrero 2026 (2.000 a 3.000 usuarios) que equivale a un crecimiento del 100%
al 200% de funcionarios en los proximos X afios. Lo anterior con el fin de dimensionar
adecuadamente la solucion requerida, presentar ofertas técnica y econdmicamente
ajustadas a las necesidades reales de la Entidad y preservar los principios de
proporcionalidad y eficiencia en los procesos de contratacién publica.

Adicionalmente, el propio estudio previo sélo dimensiona 352 terminales IP y una Unica
sede hospitalaria, por lo que los este tipo de requisitos parecen sobredimensionados
frente a la necesidad real descrita en el proceso.

Respuesta Solicitud 5: La Entidad acoge parcialmente la observacion y procede a
aclarar y ajustar el requisito. Sin embargo queremos precisar: Se entiende por usuario
activo todo objeto de usuario con extensién Unica registrada en el plan de numeracién
de la plataforma, independientemente de su naturaleza: terminal SIP de escritorio,
terminal DECT, softphone o cliente moavil, extension analdgica atendida mediante
gateway, intercomunicador de area asistencial, consola de operadora, buzén de voz
auténomo y dispositivo de comunicacidon integrado a sistemas clinicos o técnicos. En
consecuencia, el nimero de usuarios de una plataforma de comunicaciones no equivale
ni es comparable con la relacion de funcionarios de planta publicada en el SIGEP: el
Hospital Militar Central opera adicionalmente con personal militar en comision,
contratistas de prestacion de servicios, personal en formacion de posgrado en su
condiciéon de hospital universitario, y con un namero significativo de extensiones
asociadas a espacios fisicos y no a personas (habitaciones, quiréfanos, estaciones de
enfermeria, ascensores, porterias y areas técnicas).

Sin embargo, el Hospital Militar Central reconoce que la cifra de 100.000 usuarios
corresponde a la capacidad maxima tedrica de la arquitectura y no a una necesidad
operativa del Hospital. En consecuencia, se eliminara dicha exigencia y se sustituye por
un requisito de capacidad de crecimiento verificable, expresado en funcién de la
necesidad institucional real y de la condicion del Hospital Militar Central como
establecimiento de sanidad militar de mayor nivel de complejidad del Subsistema de
Salud de las Fuerzas Militares; de la siguiente manera:

"La solucién debe ser un sistema de comunicaciones IP que opere como una Unica red
Iégica unificada y que permita crecer, mediante la adicién de licencias y/o nodos de
servicio y sin sustitucion de la plataforma ni cambio de arquitectura, hasta un minimo
de cinco mil (5.000) usuarios activos en la misma red légica, conservando plan de
numeracion unico, marcacion abreviada entre sedes, administracion centralizada y
perfiles de usuario homogéneos. El oferente debera acreditar esta capacidad mediante
documentacion técnica oficial del fabricante. La capacidad exigida corresponde a
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capacidad técnica de escalabilidad y no a licenciamiento que deba adquirirse desde el
inicio”

OBSERVACION No. 2

Observacion: Sobre la seccion: Distribucion de Terminales y Componentes.

Solicitud 6: Solicitamos a la Entidad en los tipos de terminal solicitados, que las
caracteristicas de los terminales SIP se expresen mediante requisitos funcionales
minimos y no mediante combinaciones de dimensiones de pantalla, nimero exacto de
teclas u otras caracteristicas que correspondan a un fabricante y modelo especifico.
Observamos a la Entidad que para las terminales SIP se deberian evaluar entre otros,
lineas, teclas programables, PoE, Ethernet 10/100/100, cddecs, SIP, TLS/SRTP,
VLAN/QoS, directorio y conectividad requerida. Debe permitirse presentar ofertas con
equipos o terminales SIP que cumplan los requisitos funcionales minimos requeridos por
la Entidad, eliminando los requisitos de combinaciones de dimensiones de pantalla,
numero exacto de teclas u otras caracteristicas que corresponden a un fabricante y
modelo especifico.

Solicitud 7: item 5. Solucién de videoconferencia. Cantidad (1). Se indica: “Tecnologia
de audio Mitel Hi-Q con altavoz de alta potencia”. Observamos a la Entidad que el
requisito Mitel Hi-Q es propietario o exclusivo del fabricante indicado en el requisito.
Solicitamos eliminar la referencia especifica a “Mitel Hi-Q” y reemplazarla por requisitos
objetivos de desempefio de audio: audio HD/wideband, full duplex, cancelacién de eco,
reduccién de ruido, control automatico de ganancia, captacion adecuada vy
compatibilidad SIP y similares. Al igual que en la solicitud anterior, debe permitirse
presentar ofertas con un equipos o terminales SIP que cumplan los requisitos funcionales
minimos requeridos por la Entidad eliminando los requisitos de combinaciones de
dimensiones de pantalla, nimero exacto de teclas u otras caracteristicas que
corresponden a un fabricante y modelo especifico. La especificacién de una tecnologia
propietaria limita la participacion de oferentes interesados con soluciones equivalentes,
superiores o con una alta relacion costo / beneficio. Adicionalmente se solicita solo un
(1) Teléfono de conferencia y si para este solo terminal se exige cumplir requisito
propietario o exclusivo de un fabricante especifico, la Entidad con este solo terminal
limita la participacion plural de oferentes y posiblemente se esta autolimitando a una
posible mejora en los costos del proyecto y a posibles beneficios econdmicos para la
Entidad.

RESPUESTAS:

La Entidad acoge parcialmente la observacién.

Solicitud 6. Se acoge. Las caracteristicas de los terminales SIP se reformularan como
requisitos funcionales minimos por tipo de terminal, expresados en valores minimos y
no en valores exactos. Las dimensiones de pantalla se expresaran como magnitud
minima y el nimero de teclas programables como cantidad minima, dado que ambos
parametros inciden en la operacion asistencial en estaciones de enfermeria y nimero de
campos de ocupacién visibles en consolas de operadora pero no requieren un valor
exacto. Por lo anterior se modificara el requerimiento de la siguiente manera:

"Cada terminal SIP debera cumplir como minimo: soporte de protocolo SIP conforme a RFC 3261,
numero minimo de lineas o cuentas SIP segun tipo, teclas programables con funcion de campo de
ocupacion (BLF) en cantidad minima segun tipo,; alimentacién PoE conforme a IEEE 802.3af; dos
puertos Ethernet 10/100/1000 con switch integrado; cédecs G.711 a/u, G.722 u Opus para audio
de banda ancha; cifrado de sefalizacion TLS 1.2 o superior y de medios SRTP; etiquetado VLAN
IEEE 802.1Q, priorizacion 802.1p y marcacion DSCP configurable; directorio corporativo LDAP;
aprovisionamiento remoto seguro y actualizacion centralizada de firmware; y pantalla con las
magnitudes minimas indicadas por tipo de terminal.”

Solicitud 7. Se acoge de manera parcial y se elimina del pliego definitivo la referencia
a «Mitel Hi-Q», y se sustituyen por los requisitos objetivos de desempefio que dichas
denominaciones designan. Por lo anterior se modificara el requerimiento de la siguiente
manera:

"Caracteristicas del teléfono para conferencias:
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-Audio de banda ancha (HD) con soporte minimo de G.722 u Opus

-Operacion full duplex

-Cancelacién de eco acustico conforme a las Recomendaciones ITU-T G.167 y G.168

-Supresién de ruido de fondo

- Control automatico de ganancia (AGC)

-Cobertura de captacion microfénica de 360° con radio efectivo minimo declarado por el fabricante
- Posibilidad de emparejamiento con dispositivo mdvil mediante Bluetooth y conexién a
computador mediante USB

- Registro nativo SIP contra la plataforma ofertada.

El oferente debera entregar dentro de la solucién una pantalla disefiada para videoconferencia
instalada con las siguientes caracteristicas:

- Tamafio del panel: 75 pulgadas con tecnologia D-LED.
- Resolucion nativa: 4K UHD (3840 x 2160 pixeles).
- Precision de Color: Delta E menor o igual a 2 (calibracién de color profesional).
- Proteccién Ocular: Certificacién TUV Rheinland para baja emisién de luz azul y tecnologia
libre de parpadeo (Flicker-Free). Anti-reflejo integrado.
- Tecnologia Tactil: Infrarroja avanzada con una latencia de escritura ultra-baja de 16 ms.
- Precisidn tactil: £1 mm con soporte para deteccion inteligente de palma de mano (borrado
automatico) y conversion de texto manuscrito a digital por IA.
- Resolucion de Camara: Sensor dedicado con soporte para captura y codificacion en 4K a
30 fps.
- Angulo de Visién (FoV): Horizontal 80° / Vertical 50°.
- Funciones de Inteligencia Artificial (IA):
e Auto-Framing (Encuadre Automatico): Ajuste panoramico inteligente basado en la
cantidad de participantes en la sala.
e Speaker Tracking (Seguimiento de Voz): Enfoque automatico y primer plano en
tiempo real sobre la persona que toma la palabra de forma activa.
- Arreglo de Micréfonos: 8 micréfonos lineales integrados.
- Radio de Captacion: Hasta 12 metros con un angulo frontal de 180°.
- Tecnologias de Audio por IA:
e Acoustic Fence (Valla Acustica): Capacidad de definir un perimetro virtual para
bloguear el ruido exterior a la zona de reunidn.
e Cancelacion de Eco Acustico (AEC) y Supresion de Ruido de fondo adaptativa por
IA.

- Altavoces: Sistema de audio compuesto por 4 altavoces de alta fidelidad (2 de frecuencia
total + 2 de alta frecuencia) con una potencia combinada de 40W.

- Arquitectura de Hardware: Sistema de procesamiento de doble chip (Dual-Chip Engine)
de grado industrial.

- Memoria: Minimo 8 GB de RAM y 64 GB de almacenamiento interno eMMC.

- Funcién BYOM (Bring Your Own Meeting): Debe permitir transferir de forma inaldmbrica
los recursos fisicos de la pantalla (Camara 4K, los 8 micréfonos y los altavoces)
directamente hacia la laptop del usuario final para ejecutar plataformas externas
(Teams/Zoom).

- Proyeccion Inalambrica: Wi-Fi de doble banda (2.4 GHz / 5 GHz) que permita proyeccion
nativa P2P de baja latencia sin necesidad de que los dispositivos compartan la misma red
LAN corporativa.

- Entradas de Video: Minimo 2x HDMI (soporte 4K), 1x Puerto USB-C (con soporte completo
para carga, transferencia de datos y proyeccion de video).

- Salidas de Video: 1x HDMI (4K).

- Puertos de Datos: Minimo 2x USB Type-A 3.0, 1x puerto RJ45 (Ethernet Gigabit
10/100/1000 Mbps).

- Puertos de Audio: 1x Entrada de linea de 3.5 mm, 1x Salida de linea de 3.5 mm.

- Sistema Operativo Base: El recomendado por el fabricante con soporte y médulo OPS
Windows i5/i7.”

Adicionalmente, se precisa que G.722.1 es una Recomendacién de la Unién Internacional
de Telecomunicaciones (ITU-T), de especificacion publica y disponible para cualquier
fabricante, por lo que no constituye una tecnologia propietaria. De igual forma, el sello
Blue Angel (RAL-UZ) es una etiqueta ambiental otorgada por un organismo aleman
independiente y aplicable a productos de multiples fabricantes; sin embargo, en atencién
al principio de proporcionalidad, dicho sello se trasladard de requisito habilitante a
criterio de calificacién por sostenibilidad ambiental, en linea con la politica de compras
publicas sostenibles.
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OBSERVACION No. 3

Observacion: Alta disponibilidad VMware HA/FT. Se exige “VMware HA/FT".

Solicitud 8: Solicitamos a la Entidad permitir mecanismos de alta disponibilidad y/o
tolerancia a fallos oficialmente soportados por la arquitectura de cada fabricante,
garantizando el nivel de disponibilidad requerido, sin exigir FT cuando el fabricante no lo
soporte para un componente.

RESPUESTA:

La Entidad acoge la observacion. En consecuencia, el requisito se reformulard en
términos de resultado y no de mecanismo, de modo que cada oferente pueda proponer
la arquitectura de alta disponibilidad que su fabricante certifique oficialmente. Por lo
anterior se modificara el requerimiento de la siguiente manera:

"La solucidon debera garantizar la continuidad del servicio de comunicaciones ante la falla de un
nodo, mediante mecanismos de alta disponibilidad y/o tolerancia a fallos oficialmente soportados
y documentados por el fabricante de la plataforma ofertada, ya sea a nivel de aplicacion (cluster
nativo activo/pasivo, activo/activo o N+1), a nivel de hipervisor, o mediante la combinacion de
ambos. Como resultado minimo verificable, la solucion debera:

1. preservar las llamadas en curso ante la caida del nodo primario, sin desconexion de las
conversaciones establecidas.

2. re-registrar automaticamente la totalidad de los terminales en el nodo secundario.
3. alcanzar un tiempo de recuperacion del servicio no superior a 60 segundos.

4. conservar la totalidad de las funcionalidades de conmutacion durante la contingencia. No se
exigira el uso de VMware Fault Tolerance cuando el fabricante no lo certifique para el
componente correspondiente.”

OBSERVACION No. 4

Observacion: KVM / PROXMOX

Solicitud 9: Solicitamos a la Entidad que el requisito se formule como “VMware, KVM u
otro hipervisor oficialmente soportado por el fabricante”, en lugar de exigir
especificamente Proxmox. La equivalencia debe evaluarse por soporte oficial,
disponibilidad, redundancia, desempefio y mantenibilidad.

RESPUESTA:

La Entidad acoge la observacion. El hipervisor es una capa de infraestructura cuya
idoneidad debe acreditarse mediante el soporte oficial del fabricante de la plataforma.
Por lo anterior se modificara el requerimiento de la siguiente manera:

La plataforma deberd operar sobre VMware vSphere/ESXi, KVM u otro hipervisor expresamente
certificado por el fabricante de la solucién ofertada. El oferente deberd acreditar dicha
compatibilidad mediante la matriz de compatibilidad o documento técnico oficial y vigente del
fabricante, e indicar en su oferta los recursos de computo, memoria y almacenamiento requeridos
por cada mdaquina virtual de la solucién. Adicionalmente deberd tener en cuenta el valor del
licenciamiento y soporte a que haya a lugar.

OBSERVACION No. 5

Observacion: “SIP Digest Leak”

Solicitud 10: Solicitamos a la Entidad definir técnicamente qué comportamiento de
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seguridad pretende obtener el término “SIP Digest Leak”. Se recomienda expresar el
requisito en términos funcionales: deteccién y bloqueo de ataques SIP, abuso de
autenticacion, fraude telefénico y patrones andomalos, permitiendo mecanismos
equivalentes oficialmente soportados.

RESPUESTA:

La Entidad no acoge la eliminacion del requisito, pero acoge la solicitud de precisarlo y
reformularlo en términos funcionales. El «SIP Digest Leak» corresponde a una técnica
de ataque publicamente documentada mediante la cual un atacante origina una llamada
hacia un terminal SIP, la termina inmediatamente después de ser contestada mediante
un mensaje BYE y responde con un desafio de autenticacion (respuestas 401 o 407). El
terminal, siguiendo el comportamiento normal del protocolo, retransmite la solicitud
incluyendo la respuesta digest calculada con sus credenciales, la cual queda expuesta al
atacante y puede ser sometida a un ataque de diccionario fuera de linea para recuperar
la contrasefia de la extensién. Obtenida la credencial, el atacante puede registrar una
extension legitima y originar trafico fraudulento, escenario de particular gravedad en
una entidad del sector Defensa con interconexién hacia la red publica conmutada.

La Entidad requiere que la solucién mitigue este vector de ataque y, en general, los
ataques dirigidos contra la senalizacion SIP y el fraude telefénico. El requisito se
reformulara en términos del resultado de seguridad esperado, admitiéndose cualquier
mecanismo oficialmente soportado por el fabricante que lo produzca. Por lo anterior se
modificara el requerimiento de la siguiente manera:

La plataforma y/o el elemento de seguridad debera incorporar, como minimo: deteccion y blogueo
de desafios de autenticacion no solicitados dirigidos a los terminales; limitacion de tasa (rate
limiting) sobre mensajes REGISTER, INVITE y OPTIONS; bloqueo dindmico y temporal de
direcciones IP origen ante intentos fallidos de autenticacion o patrones de escaneo SIP; politicas
de complejidad y rotacion de credenciales de extension; cifrado de sefalizaciéon mediante TLS y
de medios mediante SRTP; ocultamiento de topologia; y control de fraude telefénico mediante
perfiles de marcacidon por usuario, restriccion de destinos, umbrales de duracién y costo, y
alertamiento ante trafico andmalo, en particular fuera del horario institucional. El oferente debera
describir los mecanismos con los que su solucidon da cumplimiento a cada uno de estos resultados

OBSERVACION No. 6

Observacion: Capacidad de respaldo de 15.000 terminales por nodo: Se exige: "Cada
servidor o nodo virtual del clister debe soportar hasta 15.000 terminales IP en modo de
respaldo”.

Solicitud 11: Solicitamos a la Entidad aclarar la necesidad funcional de exigir capacidad
de failover para 15.000 terminales IP por nodo, considerando que la solucién requerida
contempla Unicamente 352 terminales. Solicitamos aceptar arquitecturas de alta
disponibilidad dimensionadas conforme al ndmero real de usuarios y extensiones
previstos para el Hospital Militar Central. Como se indica en eta solicitud, el propio
estudio previo solo dimensiona 352 terminales IP y una Unica sede hospitalaria, por lo
que este tipo de requisitos parecen sobredimensionados frente a la necesidad real
descrita en el proceso.

RESPUESTA:

La Entidad acoge parcialmente la observacion. Se reconoce que la cifra de 15.000
terminales corresponde a la capacidad maxima de una arquitectura de referencia y no
al dimensionamiento requerido por el Hospital. Sin embargo, se conserva la exigencia
sustantiva que dicha cifra pretendia asegurar: que la caida de un nodo no implique
degradacion del servicio ni pérdida de capacidad, aspecto critico en una institucion donde
la comunicacion soporta la activacion de cdédigos de emergencia, la coordinacion de
urgencias, unidades de cuidado intensivo y salas de cirugia. Por tanto, el requisito se
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expresara en funcion del dimensionamiento real de la solucién. Por lo anterior se
modificara el requerimiento de la siguiente manera:

“"Cada nodo o servidor del cluster debera soportar, en condicion de respaldo, la totalidad (100 %)
de los terminales y usuarios contemplados en la solucion, con un margen adicional de crecimiento
no inferior al 100 % sobre dicha cantidad, sin degradacion de funcionalidades, sin reduccion de
sesiones concurrentes y sin pérdida de las llamadas en curso al momento de la conmutacion.”

OBSERVACION No. 7

Observacion: Cluster N+1 de hasta 10 servidores. Se exige: "arquitectura N+1
permitiendo agrupar hasta 10 servidores".

Solicitud 12: Solicitamos a la Entidad aclarar si esta caracteristica corresponde a una
necesidad operativa del Hospital Militar Central o a una condicion deseable.
Consideramos que exigir arquitecturas de hasta 10 servidores fisicos o virtuales resulta
desproporcionado para el tamafio del proyecto y limita injustificadamente Ia
participacion de plataformas empresariales ampliamente utilizadas en el sector salud.

RESPUESTA:

La Entidad acoge parcialmente la observacién. Se elimina la referencia al niumero
maximo de diez (10) servidores, por corresponder a la capacidad maxima de una
arquitectura y no a una necesidad de la Entidad. Sin embargo, se conserva la exigencia
de que la plataforma disponga de una arquitectura de clister nativa de tipo N+1 o
superior, entendida como la capacidad de incorporar nodos de servicio adicionales bajo
una misma administracion y un mismo plan de numeracion. Esta exigencia no obedece
al tamafio actual del proyecto sino al modelo de crecimiento previsto y al requisito de
continuidad del servicio en una institucion hospitalaria de alta complejidad. Por lo
anterior se modificara el requerimiento de la siguiente manera:

La plataforma deberd disponer de arquitectura de cluster nativa de tipo N+1 o superior,
administrada como un unico sistema Idgico, con capacidad de incorporar como minimo tres (3)
nodos de servicio adicionales a los desplegados inicialmente, sin sustitucién de la plataforma.

OBSERVACION No. 8

Observacion: Protocolo H.323 obligatorio. Se exige: "La plataforma debe soportar de
forma nativa e integrada el protocolo estandar H.323". También se exigen funciones de
redundancia H.323.

Solicitud 13: Solicitamos a la Entidad eliminar o convertir en opcional el requisito de
soporte nativo obligatorio de H.323. Actualmente la industria de comunicaciones
unificadas se encuentra ampliamente estandarizada sobre SIP como protocolo
predominante para terminales, troncales, comunicaciones unificadas, colaboracion vy
movilidad. Solicitamos permitir soluciones basadas integramente en SIP que cumplan la
funcionalidad requerida sin necesidad de incorporar soporte H.323. Esta observacion es
técnicamente viable ya que H.323 es una tecnologia heredada y el mismo documento
de estudios previos, define casi toda la arquitectura en SIP.

RESPUESTA:

Se acoge la observacién: el soporte nativo de H.323 se elimina. En este escenario, la
Entidad admitira soluciones basadas integramente en SIP que cumplan la totalidad de Ia
funcionalidad requerida.
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OBSERVACION No. 9

Observacion: Protocolo TR87 obligatorio. Se exige: CSTA III, TR87 y servicios Web.

Solicitud 14: Solicitamos a la Entidad aclarar cual es el caso de uso institucional que
requiere especificamente soporte TR87. De no existir una necesidad de integracion
documentada que dependa de dicho estandar, solicitamos aceptar mecanismos
equivalentes de integracion CTI basados en APIs REST, Web Services o CSTA. Por lo
anterior se modificara el requerimiento de la siguiente manera:

RESPUESTA:

La Entidad acoge parcialmente la observacién y se mantiene la exigencia de soporte del
estandar CSTA Phase III (ECMA-269) como mecanismo de integracidon de telefonia y
computacion, por cuanto la Entidad requiere disponer de una interfaz estandarizada,
documentada y soportada por el fabricante para la integracion de la plataforma de
comunicaciones con sus sistemas de informacién asistenciales y administrativos, sin
dependencia de desarrollos a la medida. Por lo anterior se modificara el requerimiento
de la siguiente manera:

La plataforma debera disponer de interfaces abiertas y documentadas de integracion de telefonia
y computacion (CTI), acreditando como minimo el soporte del estandar CSTA Phase III (ECMA-
269) y/o interfaces de programacion tipo API REST o Web Services documentadas oficialmente
por el fabricante, que permitan como minimo: originacion y control de llamadas desde aplicaciones
externas (click-to-call), consulta de estado y presencia de extensiones, entrega de eventos de
llamada a sistemas de terceros y aparicion emergente de informacion del interlocutor. El oferente
debera entregar la documentacion oficial de la interfaz ofertada.

OBSERVACION No. 10

Observacion: Motor de base de datos NoSQL embebido obligatorio. Se exige: "base de
datos integrada, embebida, no relacional tipo NoSQL".

Solicitud 15: Solicitamos a la Entidad eliminar la exigencia especifica sobre el tipo de
motor interno de base de datos. El resultado funcional requerido debe prevalecer sobre
la tecnologia interna utilizada por cada fabricante. Exigir especificamente bases de datos
NoSQL embebidas constituye una definicion de disefio interno propia de determinados
fabricantes y limita la libre concurrencia sin generar un beneficio funcional directo para
la Entidad.

RESPUESTA:

La Entidad acoge la observacién. No obstante, la Entidad precisa cuales eran los atributos
operativos que dicha exigencia buscaba asegurar y los conserva formulados como
resultado: ausencia de licenciamiento adicional a cargo de la Entidad, replicacion
automatica entre nodos e independencia de administracién especializada de bases de
datos. Por lo anterior se modificara el requerimiento de la siguiente manera:

La solucidén debera incorporar su propio repositorio de datos, integrado a la plataforma, que cumpla
las siguientes condiciones: (i) no requerir la adquisicion, por parte de la Entidad, de licencias de
motores de base de datos de terceros, ni durante la implementacion ni durante la vigencia del
soporte; (ii) mantener replicacion automatica y en tiempo real de la configuracion y de los datos
de usuario entre los nodos del cluster; (iii) disponer de mecanismos nativos de respaldo y
restauracion programables y verificables; y (iv) no requerir la intervenciéon de un administrador
de bases de datos externo para su operacion normal. El tipo de motor empleado internamente es
libre y no serd objeto de evaluacion.
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OBSERVACION No. 11

Observacion: Linux especifico obligatorio. Se exige: RHEL, Rocky Linux o SUSE.

Solicitud 16: Solicitamos a la Entidad permitir plataformas certificadas por su fabricante
independientemente del sistema operativo subyacente empleado por la solucion. La
seguridad, estabilidad y soporte del producto deben acreditarse mediante el soporte
oficial del fabricante y no mediante una tecnologia especifica de sistema operativo.

RESPUESTA:

La Entidad acoge la observacién. Se elimina la enumeracién de distribuciones (RHEL,
Rocky Linux o SUSE) y se sustituye por requisitos de seguridad y soporte verificables.
Por lo anterior se modificara el requerimiento de la siguiente manera:

“La plataforma debera operar sobre un sistema operativo endurecido (hardened) que cumpla
las siguientes condiciones:

1. contar con soporte oficial y vigente del fabricante de la solucién durante la totalidad
de la vigencia del contrato.

2. disponer de un ciclo publicado de liberacion de parches de seguridad y de un canal
oficial de notificacion de vulnerabilidades.

3. permitir la aplicacion de parches de seguridad sin pérdida de soporte del fabricante
de la plataforma

4. no encontrarse en estado de fin de soporte (EoS) durante la vigencia del contrato. E/
oferente debera declarar el sistema operativo sobre el que opera la solucién y
adjuntar la certificacion del fabricante que acredite su soporte.”

OBSERVACION No. 12

Observacion: SBC certificado obligatorio. Se exige: "SBC certificado".

Solicitud 17: Solicitamos a la Entidad aclarar si el Hospital requiere un Session Border
Controller independiente o si acepta mecanismos de seguridad SIP integrados en la
plataforma ofertada o en la infraestructura existente. Igualmente solicitamos indicar el
numero de sesiones concurrentes previstas para dimensionar adecuadamente este
componente.

RESPUESTA:

La Entidad no acoge la eliminacion del requisito y procede a aclararlo y dimensionarlo.
El Hospital Militar Central es una entidad del sector Defensa cuya plataforma de
comunicaciones se interconecta con la red publica conmutada a través de troncales SIP
y expone servicios de movilidad y teletrabajo hacia redes no confiables. En este
escenario, la Entidad requiere un elemento de borde funcionalmente diferenciado del
nucleo de conmutacion, desplegado en zona desmilitarizada, que concentre el control de
sesiones, el ocultamiento de topologia y la proteccidn frente a ataques dirigidos contra
la sefializacién, de modo que un compromiso del perimetro no alcance directamente al
servidor de procesamiento de llamadas. Esta exigencia responde a un criterio de
arquitectura de seguridad y no a una preferencia de marca. Por lo anterior se modificara
el requerimiento de la siguiente manera:

La solucidén debera incluir un Session Border Controller (SBC), en modalidad de appliance
fisico o virtual, funcionalmente independiente del niucleo de conmutacion y desplegable
en zona desmilitarizada, certificado por el fabricante de la plataforma ofertada e
interoperable con el proveedor de troncal SIP. El SBC debera proveer, como minimo:
control y limitacion de sesiones concurrentes; ocultamiento de topologia; travesia de
NAT; terminacion de TLS y SRTP; normalizacion e interworking de sefializacion SIP;
proteccion frente a ataques de denegacion de servicio dirigidos a SIP; anclaje de medios;
10

Transversal 3 Ne. 49 — 02 Bogotd D.C., Colombia - Cormutader (57 1) 3 486868
www.hospitalmilitar.gov.co

B8 Hospital Militar Central 3 @HOSMILC (Cadige: CA-CCREPR-01-F1-01_VOl |




. 20 Laseguridad | piodefens:
L es detados e

FORMULARIO DE OBSERVACIONES Y RESPUESTAS SA-021-2026-HOMIL

y registro de eventos exportable al sistema de gestion de seguridad de la Entidad. Se
aceptara un SBC integrado en la plataforma siempre que el fabricante lo certifique
expresamente como componente de seguridad perimetral con la totalidad de las
funciones sefialadas y permita su despliegue en un segmento de red diferenciado.

OBSERVACION No. 13

Observacion: Requerimiento de "mismo fabricante" para Contact Center. El documento
indica: "...integracién nativa, transparente y directa con el moédulo Contact Center
(mismo fabricante)".

Solicitud 18: Solicitamos a la Entidad permitir integraciones certificadas mediante
estandares abiertos SIP, CTI, REST API o Web Services, independientemente de que el
Contact Center sea del mismo fabricante. Lo anterior ampliaria la pluralidad de oferentes
sin afectar la funcionalidad requerida por la Entidad.

RESPUESTA:

La Entidad acoge parcialmente la observaciéon y elimina del pliego definitivo la expresiéon
“mismo fabricante”. Se precisa, sin embargo, que la finalidad de dicha expresién no era
restringir la marca del médulo de Contact Center, sino asegurar dos condiciones que la
Entidad considera indispensables y que conserva: primero, que la integracién se
encuentre certificada por el fabricante de la plataforma de conmutaciéon y no dependa
de desarrollos a la medida cuya continuidad quede sujeta al contratista; y segundo, que
la responsabilidad técnica y el soporte durante la vigencia del contrato se concentren en
un unico punto de contacto, evitando que ante un incidente que afecte la operacion
asistencial la Entidad deba gestionar el escalamiento entre varios fabricantes. Ambas
condiciones son neutrales frente a la marca y pueden ser satisfechas por cualquier
oferente que acredite la certificacién correspondiente. Por lo anterior se modificara el
requerimiento de la siguiente manera:

"El mdédulo de Contact Center debera integrarse con la plataforma de conmutacion mediante
estandares abiertos (SIP, CSTA, API REST o Web Services), y dicha integracion debera encontrarse
expresamente certificada por el fabricante de la plataforma de conmutacién ofertada, lo cual se
acreditard mediante documento oficial del fabricante o matriz de interoperabilidad vigente. No se
aceptaran integraciones basadas en desarrollos a la medida ni en middleware de terceros que no
cuente con soporte oficial de los fabricantes involucrados. El contratista debera constituirse en
punto unico de contacto (single point of contact) para la atencidn, gestion y escalamiento de
incidentes de la totalidad de los componentes de la solucion, incluido el Contact Center, durante
la vigencia del contrato”.

OBSERVACION No. 14
Observacion: Soporte concurrente SIP + H.323 + Analdgico + ISDN + QSIG

Solicitud 19: Solicitamos a la Entidad aclarar cudles de estas interfaces se encuentran
actualmente instaladas y operativas en el Hospital Militar Central. En caso de no existir
infraestructura H.323, ISDN o QSIG en produccion, solicitamos que dichos requisitos
sean considerados opcionales y no de obligatorio cumplimiento.

RESPUESTA:

La Entidad acoge la solicitud de precision y procede a ajustar el requerimiento de
conectividad externa. Teniendo en cuenta que el Hospital Militar Central opera
exclusivamente con dos (2) troncales SIP y requiere Unicamente compatibilidad con el
protocolo SIP para su conectividad externa, se eliminan los requerimientos de puertos
analdgicos FXO (para troncales de respaldo), troncales digitales ISDN y sefializaciéon
QSIG.

11

Transversal 3 Ne. 49 — 02 Bogotd D.C., Colombia - Cormutader (57 1) 3 486868
www.hospitalmilitar.gov.co

B8 Hospital Militar Central 3 @HOSMILC (Cadige: CA-CCREPR-01-F1-01_VOl |




. 20 Laseguridad | piodefens:
L es detados e

FORMULARIO DE OBSERVACIONES Y RESPUESTAS SA-021-2026-HOMIL

Por lo anterior se modificara el requerimiento de la siguiente manera:

"La solucion debera soportar de forma exclusiva la conectividad externa mediante dos (2) troncales
SIP basadas en el protocolo SIP, garantizando la compatibilidad total con dicho protocolo. Se
elimina cualquier requerimiento de soporte para interfaces analdgicas FXO, troncales digitales
ISDN o sefializacion QSIG para la conexion externa.”

OBSERVACION No. 15

Observacion General:

Solicitud 20: Solicitamos a la Entidad que la evaluacion técnica privilegie el
cumplimiento funcional de los requerimientos operativos de la Entidad, tales como
movilidad, telefonia IP, SIP trunks, colaboracion, alta disponibilidad e integracién, sobre
requisitos de escalabilidad extrema que no guardan proporcién con el tamano real de la
implementacion.

Las especificaciones de los teléfonos incluyen referencias muy especificas de un
fabricante, como: G.722.1 / Blue Angel /MobileLink / Mitel PCLink / Mitel Hi-Q Audio.
Estas son caracteristicas asociadas a equipos de un fabricante especifico.

Por otro lado, los requerimientos de 100.000 usuarios, H.323, nodos de 15.000 usuarios
y clisteres de 10 servidores son tipicos de plataformas de gran escala tipo operadores
de telefonia o grandes Call centers.

Solicitamos a la Entidad revisar y ajustar los requisitos indicados en nuestras anteriores
19 Solicitudes, y que buscan evitar que las Especificaciones Técnicas exijan y describan
arquitecturas especificas de determinados fabricantes, privilegiando requerimientos
funcionales y de desempefio sobre caracteristicas particulares de diseno interno, con el
fin de garantizar la pluralidad de oferentes prevista en la Ley 80 de 1993 y la Ley 1150
de 2007.

Frente al tamafio real del HOMIL (352 teléfonos y cerca de 1.100 funcionarios), se solicita
a la Entidad eliminar las exigencias de mas de 100.000 usuarios. La obligatoria de H.323.
Eliminar el requisito de 15.000 extensiones por servidor de respaldo. Eliminar la
exigencia de cliuster N+1 de hasta 10 servidores y que en los tipos de terminal solicitados
las caracteristicas de los terminales SIP se expresen mediante requisitos funcionales
minimos y no mediante combinaciones de dimensiones de pantalla, nUmero exacto de
teclas u otras caracteristicas que correspondan a un fabricante y modelo especifico.

RESPUESTA:

La Entidad acoge parcialmente la observacion general y reitera su compromiso con los
principios de seleccion objetiva, libre concurrencia y pluralidad de oferentes previstos en
la Ley 80 de 1993 y en la Ley 1150 de 2007.

En atencién a las solicitudes formuladas, el pliego definitivo incorporara los siguientes
ajustes: se elimina la exigencia de escalabilidad superior a 100.000 usuarios y se
sustituye por una capacidad de crecimiento proporcional a la necesidad institucional; se
elimina la cifra de 15.000 terminales por nodo en modo de respaldo y se sustituye por
el respaldo del 100 % de los terminales de la solucién con margen de crecimiento; se
elimina el tope de diez servidores en la arquitectura de clister; se eliminan las
denominaciones comerciales «Mitel Hi-Q», «MobileLink» y «Mitel PCLink», sustituidas
por requisitos objetivos de desempefo; se eliminan las exigencias sobre tipo de motor
de base de datos, distribucidon de sistema operativo e hipervisor especifico; se elimina la
expresién «mismo fabricante» respecto del Contact Center; y las caracteristicas de los
terminales se expresan como requisitos funcionales minimos.

La Entidad precisa, no obstante, que dos de las referencias sefialadas en la observacién
no corresponden a tecnologias de un fabricante determinado: G.722.1 es una
Recomendacién de la ITU-T de especificacién publica, y Blue Angel (RAL-UZ) es una
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etiqueta ambiental otorgada por un organismo independiente y aplicable a productos de
diversos fabricantes. Ambas se trasladaran, en todo caso, a criterios deseables o de
calificacion.

Finalmente, la Entidad reitera que la evaluacion técnica se realizard sobre el
cumplimiento funcional de los requerimientos operativos definidos en el Anexo Técnico
y que los requisitos conservados —alta disponibilidad con preservacion de llamadas,
seguridad perimetral mediante SBC, interfaces analdgicas, integracion CTI
estandarizada y responsabilidad Unica de soporte— responden a la criticidad del servicio
de comunicaciones en una institucion hospitalaria de alta complejidad, y no a la
arquitectura de un fabricante en particular.

|OBSERVACIONES FORMULADAS POR MEDIA COMMERCE SAS.

OBSERVACION No. 1

La presente solicitud se formula con fundamento en los principios que orientan la
contratacién estatal, particularmente los principios de transparencia, seleccion objetiva,
igualdad, libre concurrencia y pluralidad de oferentes, procurando que los requisitos
habilitantes sean proporcionales y guarden una relacion directa con la capacidad
necesaria para ejecutar adecuadamente el objeto contractual.

1. Sobre la proporcionalidad del indicador financiero

El indice de liquidez tiene como finalidad determinar la capacidad del proponente para
atender sus obligaciones de corto plazo, relacionando sus activos corrientes con sus
pasivos corrientes. No obstante, el establecimiento de un umbral de 1,40 debe
encontrarse debidamente soportado en un analisis que permita demostrar que dicho
nivel es estrictamente necesario para mitigar los riesgos asociados a la ejecucion del
contrato.

Un indicador de liquidez de 1,10 continda reflejando que el proponente cuenta con
activos corrientes superiores a sus obligaciones corrientes, manteniendo una posicion de
cobertura positiva frente a sus compromisos de corto plazo.

En consecuencia, considerar un umbral de = 1,10 permitiria evaluar razonablemente la capacidad
financiera de los oferentes, sin convertir el indicador en una barrera de acceso que excluya empresas
financieramente viables y con capacidad técnica, operativa y contractual para ejecutar el objeto del
proceso.

2. Pluralidad de oferentes y libre concurrencia

La exigencia de indicadores financieros debe propender por garantizar que exista un
equilibrio entre la mitigacién del riesgo financiero de la Entidad y la posibilidad efectiva
de participacidon de diferentes agentes del mercado.

En este sentido, mantener un indice de liquidez de = 1,40 puede limitar innecesariamente la
participacion de empresas que, aun cuando cuentan con experiencia, capacidad técnica,
infraestructura, respaldo operacional y capacidad contractual suficiente para prestar los servicios de
telefonia IP requeridos, presentan estructuras financieras diferentes y un indice de liquidez entre
1,10y 1,39.

La reduccion propuesta permitiria ampliar el universo potencial de participantes y, por
tanto, fortalecer la pluralidad de oferentes, generando mejores condiciones de
competencia y mayores posibilidades de obtener ofertas econémicas favorables para la
Entidad.

Lo anterior resulta especialmente relevante en procesos cuyo objeto corresponde a la
prestacion de servicios tecnoldgicos y de telecomunicaciones, en los cuales la capacidad
de ejecucion no depende exclusivamente del nivel de liquidez corriente, sino también de
factores como la infraestructura disponible, experiencia especifica, capacidad
operacional, respaldo tecnoldgico, recursos humanos y capacidad de cumplimiento.

3. Riesgo de establecer requisitos financieros excesivamente restrictivos
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Los indicadores financieros deben constituir mecanismos para verificar la capacidad real
de los proponentes y no convertirse en requisitos que restrinjan injustificadamente la
participacion.

Por ello, solicitamos que la Entidad evalle si la diferencia entre exigir una liquidez de
1,40 y una de 1,10 representa realmente una reduccion significativa en la capacidad de
cumplimiento del futuro contratista o, por el contrario, constituye una condiciéon que
puede excluir potenciales oferentes sin que exista una justificacion objetiva y suficiente
asociada al nivel de riesgo del contrato.

La fijaciéon del indicador en = 1,10 permitiria conservar un parametro financiero objetivo, pero bajo
un criterio de mayor proporcionalidad y razonabilidad frente a la realidad financiera de los posibles
participantes.

4. Solicitud

Por las razones anteriormente expuestas, respetuosamente solicitamos a la Entidad
modificar el requisito establecido en el numeral 8.3.2.5 - Indicadores Generales, literal
A. Indicadores de Capacidad Financiera, especificamente respecto del indice de Liquidez,
pasando de:

Indice de Liquidez: Mayor o igual a 1,40
a:
Indice de Liquidez: Mayor o igual a 1,10

Consideramos que esta modificacién permitird ampliar la participacion de potenciales
oferentes, fortalecer la pluralidad y libre concurrencia, promover una mayor competencia
econdmica y garantizar que el requisito financiero sea proporcional al objeto y riesgos
del proceso, sin comprometer la capacidad de ejecucion contractual.

Finalmente, solicitamos respetuosamente que, en caso de mantenerse el indicador de = 1,40, la
Entidad se sirva informar y sustentar técnicamente las razones financieras y de gestion del riesgo
que justifican dicho umbral, asi como el analisis realizado para determinar que este requisito no
genera una restriccion injustificada a la pluralidad de oferentes. Agradecemos a la Entidad estudiar
favorablemente la presente observacion y efectuar el ajuste correspondiente en los documentos
definitivos del proceso.

RESPUESTA:

El comité econdmico acepta la observacion, toda vez que la reducciéon del indicador
solicitado es minima y continua garantizando una solidez financiera, ya que al
encontrarse respaldado por los demas indicadores requeridos, no supone ningun riesgo
para la ejecucion del futuro contrato.

En ese sentido la Liquidez = 1,10 conserva un parametro financiero objetivo, bajo un
criterio de mayor proporcionalidad y razonabilidad frente a la realidad financiera de los
posibles participantes y permite ampliar el universo potencial de participantes y, por
tanto, fortalecer la pluralidad de oferentes, generando mejores condiciones de
competencia y mayores posibilidades de obtener ofertas econémicas favorables para la
Entidad.

Por lo anterior, se acepta la observacion y sera modificado en el pliego definitivo de
condiciones, quedando asi:

GENERAL DIFERENCIAL

INDICE DE
LIQUIDEZ

v

Mayor o igual 1.1 1.0
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|OBSERVACIONES FORMULADAS POR M@ICROTEL SAS.

OBSERVACION No. 1

1. Aclaracion sobre el dimensionamiento de las troncales SIP

Referencia en el Estudio Previo: Paginas 5, 6 y 11-12 - Requerimientos de troncales
SIP e interfaces de conectividad.

Situacion identificada: El Estudio Previo contempla dentro del objeto la adquisicion de
troncales SIP y establece requisitos de interoperabilidad para SIP Trunk, sin embargo,
no se identifica una cantidad de canales o sesiones concurrentes requerida.

Solicitud de aclaracion: Solicitamos respetuosamente a la Entidad indicar la cantidad
de canales o sesiones SIP concurrentes requeridas para la solucién y aclarar como seran
suministradas o entregadas las troncales SIP para su integracion con la plataforma
ofertada. Lo anterior permitira realizar el correcto dimensionamiento de la solucién y sus
componentes asociados.

RESPUESTA:

La Entidad precisa lo siguiente:

“La solucién debera soportar la integracién de dos (2) troncales SIP hacia la red publica
conmutada. Las troncales SIP seran entregadas por el operador mediante enlace
dedicado con demarcacion en el centro de datos principal del Hospital, con sefializacion
SIP sobre UDP, TCP o TLS y numeracién en formato E.164. La integracién, normalizacién
de sefalizacién, interoperabilidad con el operador y las pruebas de aceptacion estaran a
cargo del contratista, quien debera disponer para ello del Session Border Controller
sefialado en el Anexo Técnico. El plan de numeracién comprende 450 numeraciones
DDI.”

OBSERVACION No. 2

2. Aclaracion sobre el alcance y dimensionamiento de la grabacion VoIP
Referencia en el Estudio Previo: Pagina 10 - Numeral 1.9.4, “Grabacién VoIP Activa”.

Situacion identificada: El Estudio Previo exige mecanismos para grabacion bajo
demanda o permanente de terminales fisicos o de software seleccionados, pero no
establece el nUmero de extensiones a grabar, concurrencia ni retencion.

Solicitud de aclaracién: Solicitamos aclarar el nimero de extensiones o usuarios
sujetos a grabacion, si se requiere grabar la totalidad de las llamadas o Unicamente
determinadas extensiones, la cantidad de llamadas simultaneas a grabar, el periodo
minimo de conservacion y la capacidad de almacenamiento requerida.

RESPUESTA:

La Entidad precisa lo siguiente:

La solucion deberd permitir la grabacién de 10 extensiones, correspondientes al area de
atencion al usuario y relacionamiento publico, con capacidad de 10 grabaciones
simultaneas y periodo minimo de conservacion en linea de 3 meses. El sistema debera
permitir la configuracion de grabacion permanente, bajo demanda y por reglas, la
busqueda por extension, fecha, nimero y duracion, el cifrado de las grabaciones en
reposo y el control de acceso por perfil de usuario con registro de auditoria de las
consultas y descargas, en cumplimiento de la Ley 1581 de 2012 y de la politica de
tratamiento de datos personales del Hospital Militar Central. El
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OBSERVACION No. 3

3. Aclaracion sobre el dimensionamiento del Contact Center

Referencia en el Estudio Previo: Paginas 5y 9 - Mddulo de conmutacion e integracién
con Contact Center.

Situacion identificada: El Estudio Previo exige integracion nativa y transparente con
el mddulo de Contact Center del mismo fabricante y contempla funcionalidades
asociadas a colas y atencion, pero no establece el nUmero de agentes ni supervisores.

Solicitud de aclaracion: Solicitamos indicar el nimero de agentes y supervisores que
deberan contar con licenciamiento para la implementacién inicial del Contact Center vy,
en caso de existir otros perfiles que requieran licenciamiento, indicar su cantidad.
Adicionalmente requerimos validar si las llamadas del contact center deben ser grabadas
de ser asi indicar cantidades de extensiones a grabar.

RESPUESTA:

La Entidad precisa lo siguiente:

El modulo de Contact Center debera licenciarse para 10 posiciones de agente
concurrente y 1 posiciones de supervisor. La totalidad de las llamadas atendidas por las
posiciones de agente debera ser grabada, con el periodo de conservacion indicado en la
respuesta a la Observacidon No. 2. Los perfiles de administracion del médulo no
requeriran licenciamiento adicional de agente

OBSERVACION No. 4

4. Aclaracion sobre el dimensionamiento de licenciamiento PBX y UCC

Referencia en el Estudio Previo: Paginas 5 y 7 - Escalabilidad de la solucién y
caracteristicas de UCC.

Situacion identificada: El Estudio Previo establece una capacidad inicial de 50 usuarios
y escalabilidad superior a 100.000 usuarios activos adicionalmente, sefiala que las
funcionalidades UCC podran activarse mediante licencias y/o nodos virtuales. No se
precisa cuantos usuarios seran licenciados inicialmente para PBX y UCC.

Solicitud de aclaracion: Solicitamos aclarar el nUmero de usuarios que deberan contar
inicialmente con licenciamiento PBX y cuantos de ellos deberan contar adicionalmente
con licenciamiento o funcionalidades UCC. Asi mismo, solicitamos confirmar si la
capacidad superior a 100.000 usuarios corresponde a capacidad técnica de escalabilidad
o a licenciamiento que deba adquirirse desde el inicio.

RESPUESTA:

La Entidad precisa que la capacidad de escalabilidad corresponde a capacidad técnica de
la plataforma y no a licenciamiento que deba adquirirse desde el inicio del contrato. En
concordancia con la respuesta a la Observacion No. 1 de Walter Bridge y Cia S.A., dicha
capacidad se ajusta en el pliego definitivo.

“El licenciamiento inicial requerido corresponde a 450 usuarios con licencia de conmutacién (PBX),
de los cuales 10 deberan contar adicionalmente con licenciamiento de comunicaciones unificadas
y colaboraciéon (UCC), que comprende cliente de escritorio y mdvil, presencia, mensajeria
instantanea, buzon unificado y conferencia. La capacidad de escalabilidad exigida en el numeral
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de caracteristicas generales corresponde a capacidad técnica de la plataforma y no deberd ser
licenciada ni cotizada en la oferta.”

OBSERVACION No. 5

5. Aclaracion sobre la arquitectura de alta disponibilidad

Referencia en el Estudio Previo: Paginas 7 y 8 - Numeral 1.4, “Alta Disponibilidad y
Redundancia”.

Situacion identificada: El Estudio Previo contempla registro SIP redundante, esquema
Activo/Pasivo (1+1), soporte de hasta 15.000 terminales IP en modo de respaldo y
arquitectura N+1 de hasta 10 servidores.

Solicitamos aclarar cuantos nodos o servidores deberan ser implementados
inicialmente y cual sera la capacidad requerida en operacion normal y ante una condiciéon
de falla. Asi mismo, solicitamos indicar si la arquitectura N+1 de hasta 10 servidores
corresponde a una capacidad de crecimiento o si debera implementarse desde el inicio.

RESPUESTA:

La Entidad precisa lo siguiente:

La implementacion inicial comprende 2 nodos de servicio en esquema de alta
disponibilidad activo/pasivo (1+1). Cada nodo deberda soportar la totalidad de los
usuarios y terminales de la solucidn, tanto en operacion normal como en condicidon de
falla del nodo par, conforme a la respuesta dada a la Observacién No. 6 de Walter Bridge
y Cia S.A. La arquitectura de clister N+1 corresponde a capacidad de crecimiento de la
plataforma y no deberd implementarse ni cotizarse en su totalidad en la fase inicial. Los
nodos deberan desplegarse en centros de datos o segmentos de energia y red.

OBSERVACION No. 6

6. Aclaracion sobre la infraestructura de virtualizacion
Referencia en el Estudio Previo: Paginas 6 y 8 - Virtualizacién y alta disponibilidad.

Situacion identificada: El Estudio Previo exige operacion sobre VMware ESXi vy
compatibilidad con VMware HA y VMware FT, pero no se precisa qué infraestructura sera
proporcionada por la Entidad.

Solicitud de aclaracion: Solicitamos indicar si el Hospital Militar Central suministrara
la infraestructura de virtualizacién, cdmputo, memoria y almacenamiento necesaria para
la implementacién. En caso de que alguno de estos componentes deba ser suministrado
por el contratista, solicitamos indicar las capacidades requeridas.

RESPUESTA:

La Entidad precisa lo siguiente:

El Hospital Militar Central pondra a disposicién del contratista los recursos de computo,
memoria y almacenamiento sobre su plataforma de virtualizaciéon existente. El oferente
debera declarar en su propuesta los recursos requeridos por cada maquina virtual de la
solucion (vCPU, memoria RAM, almacenamiento y requisitos de red), asi como la version
minima de hipervisor soportada. El contratista sera responsable del despliegue,
configuracion y afinamiento de las maquinas virtuales; la administracion de la plataforma
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de virtualizacion permanecera a cargo de la Entidad. Sin embargo el interesado debera
tener en cuenta que si la solucion a ofertar no es compatible con Vmware este debera contemplarla.

OBSERVACION No. 7

7. Aclaracion sobre las interfaces e infraestructura existente a integrar

Referencia en el Estudio Previo: Pagina 6 - Interfaces de conectividad y protocolos;
pagina 8 - soporte SIP, H.323 y troncales.

Situacion identificada: El Estudio Previo contempla interfaces SIP, lineas analdgicas,
troncales digitales ISDN, protocolos SIP, analégico e ISDN/ QSIG, ademas de H.323 y
gateways para infraestructura heredada.

Solicitud de aclaracion: Solicitamos indicar cudles de estas interfaces, equipos o
sistemas actualmente se encuentran instalados y operativos y cuales deberan ser
integrados o migrados a la nueva solucion. Para cada interfaz que deba mantenerse,
solicitamos indicar la cantidad de puertos, canales o conexiones requeridas.

RESPUESTA:

La Entidad se permite aclarar que el Hospital Militar Central opera su conectividad
externa exclusivamente a través de dos (2) troncales SIP provistas por el operador de
telecomunicaciones publico. En consecuencia, y en concordancia con los ajustes
incorporados al pliego definitivo, se ha eliminado cualquier requerimiento de
compatibilidad, integracion o migracion de interfaces heredadas, incluyendo lineas
analdgicas, troncales digitales ISDN, sefializacion QSIG o el protocolo H.323. Por lo
tanto, el proponente no deberd contemplar el suministro de pasarelas (gateways),
tarjetas o puertos para dichas tecnologias. El alcance del contratista se limitara
exclusivamente a la integracion y puesta en marcha de las dos (2) troncales SIP
seflaladas, utilizando para ello el Session Border Controller (SBC) requerido.

OBSERVACION No. 8

8. El Estudio Previo establece diversos requerimientos técnicos
asociados a la Solucidon objeto del proceso, sin embargo, consideramos
necesario que la Entidad precise las certificaciones, acreditaciones y condiciones
de soporte técnico que deberan ser acreditadas por el proponente y/o por el
fabricante de la solucion ofertada.

Solicitud de aclaracién: Solicitamos respetuosamente a la Entidad aclarar si, para la
presentacién y evaluacion de la oferta, se requiere acreditar alguno de los siguientes
aspectos:

e Certificaciones oficiales emitidas por el fabricante de la solucién ofertada.

e Certificacion del proponente como canal, distribuidor o partner autorizado por el
fabricante.

e Certificaciones del personal técnico que estard a cargo de la implementacion,
administracion, operacion y/o soporte de la solucion.

e Certificaciones especificas relacionadas con la solucién, plataformas, equipos o
tecnologias ofertadas.

e Carta de autorizacion o respaldo del fabricante para la comercializacion,
implementacion y soporte de la solucion.

En caso de que alguna de estas certificaciones o acreditaciones sea exigible, solicitamos
a la Entidad indicar de manera expresa cudles seran obligatorias, quién debera
acreditarlas (proponente, fabricante o personal técnico) y en qué etapa del proceso
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deberan ser presentadas, ya sea con la oferta, durante la ejecucion contractual o previo
a la implementacion de la solucion. Condiciones de soporte.

Adicionalmente, solicitamos confirmar si la Entidad requiere que la solucién
cuente Con Un esquema de soporte técnico 7x24x365 no solamente por parte
del fabricante, Sino También directamente por parte del canal o proponente
adjudicatario, incluyendo atencidon, gestion y escalamiento de incidentes durante la
vigencia del contrato.

En caso afirmativo, agradecemos precisar si este soporte deberda ser prestado
directamente Por personal técnico certificado del proponente y cuéles seran los niveles
de servicio (SLA), Tiempos de respuesta y mecanismos de escalamiento requeridos.

Lo anterior, con el fin de garantizar que todos los oferentes estructuren sus propuestas
bajo Las mismas condiciones técnicas y de soporte, evitando interpretaciones diferentes
durante La evaluacién y ejecucién contractual.

RESPUESTA:

La Entidad confirma que si se exigiran acreditaciones del proponente, del fabricante y
del personal técnico, y las precisa a continuacion:

1. El oferente debera presentar dentro de su oferta por lo menos un Ingeniero de
Soporte, con titulo en Ingenieria de sistemas, electrénica o afines, debe contar
minimo con las siguientes certificaciones:

e Administracion de la solucidon ofrecida.
e Instalacidon de la solucién ofrecida.

2. El oferente deberd presentar con la oferta inicial carta original del fabricante
dirigida al Hospital Militar Central, relacionando el nimero de proceso, donde se
certifique que el oferente: (i) es Partner autorizado del fabricante o cuenta con
el soporte de un Partner Certificado en la plataforma; (ii) cuenta el o el partner
de soporte con personal certificado para instalar, configurar y dar soporte a la
solucién ofrecida.

3. El oferente debera presentar con la entrega de la oferta certificacion del
fabricante, no menor a 60 dias antes del cierre del proceso donde se evidencie
que se cuenta con capacidad técnica mediante personal certificado en
instalacion e implementacién de la plataforma ofrecida. Las certificaciones
deben dirigirse al Hospital Militar Central.

4. El personal propuesto para la ejecucion del proyecto debera adjuntar hoja de
vida, carta de compromiso en original indicando el nUmero de proceso,
certificaciones vigentes del fabricante y tarjeta profesional con no menos de
tres (3) afios de experiencia verificable en proyectos de Telefonia IP.

Soporte técnico. La Entidad confirma que requiere esquema de soporte 7x24x365 tanto del
fabricante como del contratista adjudicatario, prestado directamente por personal técnico certificado
de este ultimo, con mesa de ayuda en territorio nacional, canal Unico de radicacion de incidentes y
escalamiento documentado hasta el fabricante, con tiempos de respuesta: incidentes criticos (P1) <
30 minutos remoto, < 4 horas en sitio; incidentes altos (P2) < 2 horas remoto; requerimientos
normales (P3) < 8 horas habiles.
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OBSERVACION No. 9

9. Solicitud de aclaracion — Cantidad de usuarios a licenciar

Solicitamos respetuosamente a la Entidad aclarar de manera precisa la cantidad total de
usuarios que deberan ser objeto de licenciamiento, toda vez que, de acuerdo con la
informaciéon consignada en el documento, se podria interpretar que el nimero de
licencias requeridas corresponde a la cantidad de usuarios asociada a las terminales
contempladas.

En este sentido, entendemos que la cantidad total de usuarios a licenciar seria de 353
usuarios. Agradecemos a la Entidad confirmar si esta interpretacién es correcta o, en su
defecto, indicar expresamente la cantidad de usuarios que debera contemplarse para
efectos del licenciamiento y la presentacion de la oferta econdmica.

RESPUESTA:

La Entidad precisa la cantidad de licenciamiento requerido, la cual quedara consignada
de forma expresa en el Anexo Técnico del pliego definitivo para efectos de la elaboracion
de la oferta econdmica.

La cantidad total de usuarios a licenciar es de 450 usuarios, correspondientes a 353
terminales fisicos y 97 clientes de software. Esta cantidad constituye la base para la
elaboracién de la oferta econdmica. Cualquier crecimiento posterior se atendera
mediante la lista de precios unitarios que el oferente debera presentar con su propuesta
y cuyos valores permaneceran vigentes durante la ejecucion del contrato.

OBSERVACION No. 10

10.observacion - Aclaracion sobre licencias Windows

Referencia en el Estudio Previo: Requerimientos asociados a los servicios de
grabacién, tarificaciéon y Contact Center.

Situacion identificada: Se contemplan servicios de grabacion, tarificacion y Contact
Center que requieren infraestructura de software; sin embargo, solicitamos aclarar si las
licencias del sistema operativo Windows necesarias para la operacion de dichos servicios
hacen parte del alcance del contratista.

Solicitamos a la Entidad aclarar si las licencias de Windows requeridas para los servicios
de grabacion, tarificacién y Contact Center serdn suministradas por la Entidad o deberan
ser incluidas dentro de la oferta del contratista. En caso de ser responsabilidad del
contratista, solicitamos indicar cantidad, versién/edicién y modalidad de licenciamiento
requerida.

RESPUESTA:

La Entidad precisa lo siguiente:

Las licencias de sistema operativo requeridas para la operacion de los mddulos de
grabacion, tarificacion y Contact Center estaran a cargo del contratista. Deberan
incluirse en la oferta econédmica en la edicion y versidon que el fabricante de la solucién
certifigue como soportada, junto con las licencias de acceso de cliente (CAL) que resulten
necesarias, y deberan quedar registradas a nombre del Hospital Militar Central. El
oferente debera discriminar dicho licenciamiento en su oferta econdémica.
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Cristian Medina
Ramirez

Ramon Bueno
Gomez

CARGO Y
DEPENDENCIA FIRMAS
Jefe Unidad de ’
Informatica Q “%%
Unidad de

Informatica

PS. Abogado -
Area Gestion
Contratos

PD. Area Gestién
Contratos
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