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ANALISIS DE RIESGOS 

 

 

Dependencia solicitante: Oficina de Tecnologías de la Información y las Comunicaciones 
Fecha:    Julio de 2026. 
 

1. Objeto a contratar 
 
TIC-025 Adquisición de licenciamiento de la solución FIREWALL y servicios relacionados, para control de la 
seguridad informática perimetral y administración de la seguridad informática en los dispositivos de usuario 
final de la Unidad Administrativa Especial de Servicios Públicos -UAESP. 
 

2. Alcance del objeto 
 
El alcance del presente proceso de contratación comprende la renovación del licenciamiento de la plataforma 

institucional de ciberseguridad Fortinet de la Unidad Administrativa Especial de Servicios Públicos – UAESP, 

la adquisición e implementación de las plataformas FortiAnalyzer y FortiSIEM, y la prestación de los servicios 

profesionales especializados requeridos para su configuración, integración, optimización, soporte técnico y 

fortalecimiento de las capacidades técnicas institucionales mediante procesos de transferencia de 

conocimiento y capacitación oficial con voucher de certificación, con el propósito de garantizar la continuidad 

operativa, fortalecer las capacidades de monitoreo y gestión centralizada de eventos de seguridad y contribuir 

a la evolución tecnológica de la plataforma institucional de ciberseguridad. Lo anterior, de conformidad con las 

Especificaciones Técnicas establecidas. 

3. Análisis del Riesgo 
 

3.1. Escalas de medición 
 

Probabilidad del Riesgo 
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ANALISIS DE RIESGOS 

Impacto del Riesgo 

 

 

 

Valoración del Riesgo 

 

 

Categoría del Riesgo 
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ANALISIS DE RIESGOS 

Objeto Contractual
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de eventos que afecten la

plataforma tecnológica del

proveedor de la licencia de

software.

1. Declaratoria de Desierto del
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J. Hacer seguimiento constante a la

ejecución de las obligaciones a cargo

del contratista
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8. Desde la firma 

del acta de inicio

6. Durante la 

Ejecución del 

Contrato
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INTERVENTORIA

MES
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Variación en los precios  por 

aumento TRM por efectos del 

comportamiento del sector, 

tasas de cambio, que tenga 

algún efecto sobre estos. 

a) Mayores costos a los

previstos por el contratista

b) Pérdida de Tiempo

c) b) Necesidad de modificar el

proceso contractual

d) No se puede satisfacer la

necesidad de la Entidad
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Solicitar al proveedor mantener la TRM

entregada dentro de la oferta del peso

respecto al dólar.

a) Realizar seguimiento a las

variaciones de la TRM y/o tasas de

cambio, por parte de la Supervisión y

el Contratista en los periodos

indicados.
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presentación de 
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Firma del Acta de 

Inicio

OTROS SEMANAL
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Delitos informáticos (Todos

aquellos contemplados en la ley

1273 de 2009). En la ejecución

de las actividades se advierte el

desarrollo de actividades en

contra de las leyes de

protección de datos y la

preservación de los sistemas

informáticos y de

comunicaciones.

Acciones legales por violación

de leyes de protección de datos

y sistemas informáticos.

Suspensión de las actividades

contractuales.
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Reducir consecuencias y

probabilidades.

Aplicación de políticas de protección

de datos personales y sistemas

informáticos.
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del acta de inicio

5. Hasta la fecha de 

Finalizacion de 

Ejecución del 

Contrato

SEGUIMIENTO A 

INFORMES DE 
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CADA VEZ QUE SE 

NECESITE
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Demoras en el cobro y pago de

recursos programados para la

realización del contrato.

a) Pérdida de Tiempo 2 2 4
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le indican los procedimientos, formatos 

y/o procedimientos al contratista para

el tramite de cuentas de cobro y/o

facturas, incluidos los tiempos

establecidos para los tramites.

Presentar a tiempo los trámites y

documentos a que haya lugar y

realizar el pago oportunamente

teniendo en cuenta los procesos

internos contables y de cartera de la

UAESP.
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MES
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Falta de disponibilidad de

personal que realiza la

implemenetación, configuración,

parametrización y la

transferencia de conocimiento

para administración y gestión de

las herramientas, asesoría y

acompañamiento en cualquier

liberación de versionamiento o

soporte técnico requerido.

a) disminución en la calidad del

servicio prestado por el

contratista.

b) No se puede satisfacer la

necesidad de la Entidad
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Tener Planes de contingencia y

continuidad del negocio.

disponer del recurso humano

necesario ante cualquier eventualidad.
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Contrato
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MES
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Indisponibilidad o demora en la

atención de incidentes

relacionados con la solución

Firewall, debido a tiempos de

respuesta y solución que no

sean oportunos por parte del

contratista, lo que podría generar 

interrupciones en los servicios

de seguridad perimetral, afectar

la disponibilidad de los servicios

tecnológicos de la Entidad y

aumentar la exposición a

amenazas de seguridad 

a) disminución en la calidad del

servicio prestado por el

contratista.

b) No se puede satisfacer la

necesidad de la Entidad
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Establecer Acuerdos de Niveles de

Servicio (ANS) diferenciados según la

criticidad del incidente, definiendo

tiempos máximos de respuesta y

tiempos objetivo de solución

realizar seguimiento mensual al

cumplimiento de los ANS por parte del

supervisor del contrato, exigir al

contratista la disponibilidad de canales

de soporte técnico y escalar

oportunamente los incidentes críticos,

dejando evidencia de los tiempos de

reporte, atención, solución y cierre de

cada caso.
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RESPONSABLE 

POR 

IMPLEMENTAR 

TRATAMIENTO

FECHA 

ESTIMADA EN 

QUE INICIA EL 

TRATAMIENTO

FECHA ESTIMADA 

EN QUE SE 

COMPLETA EL 

TRATAMIENTO

MONITOREO Y REVISIÓN
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REALIZA EL 

MONITOREO?

IMPACTO DESPUÉS 

DEL TRATAMIENTO

Para el presente procedimiento contractual, en atención a la Ley 1150 de 2007 y los artículos 2.2.1.1.1.3.1 y 2.2.1.1.1.6.3. del Decreto 1082 de 2015, entiéndase por Riesgo la probabilidad de ocurrencia de eventos aleatorios que afecten el desarrollo del mismo, generando una variación sobre el resultado 

esperado, tanto en relación con los costos como con las actividades a desarrollar en la ejecución contractual.

Corresponderá al contratista seleccionado la asunción del Riesgo previsible propio de este tipo de contratación asumiendo su costo, siempre que el mismo no se encuentre expresamente a cargo de la entidad en el contrato. 

De acuerdo con procedimiento de la referencia, nos permitimos establecer la tipificación, estimación y asignación de los riesgos previsibles que puedan afectar el presente procedimiento
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TIC-025 Adquisición de licenciamiento de la solución FIREWALL y servicios relacionados, para control de la seguridad informática perimetral y administración de la seguridad informática en los dispositivos de usuario final de la Unidad 

Administrativa Especial de Servicios Públicos -UAESP.

SISTEMA DE ADMINISTRACIÓN DE RIESGOS EN LOS PROCESOS CONTRACTUALES 

UNIDAD ADMINISTRATIVA ESPECIAL DE SERVICIOS PÚBLICOS - UAESP 

TIPO DE PROCESO CONTRATO DE PRESTACIÓN DE SERVICIOS

MODALIDAD DE CONTRATACIÓN SELECCIÓN ABREVIADA POR SUBASTA INVERSA
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ANALISIS DE RIESGOS 

Referencias 
1. Manual para la Identificación y Cobertura del Riesgo en los Procesos de Contratación. Versión M-

ICR-01, www.colombiacompra.gov.co 
2. Guía de riesgos previsibles contractuales. Veeduría Distrital. 2017  
3. Circular 11-2019 Recomendaciones elaboración de Mapa de Riesgos de la Gestión Contractual. 

Veeduría Distrital. 
4. Metodología Identificación de Riesgos de Corrupción en la Gestión Contractual Pública 
5. Documento Conpes 3714 DEL RIESGO PREVISIBLE EN EL MARCO DE LA POLÍTICA DE 

CONTRATACIÓN PÚBLICA" 
 

 

Firma: 
 
 
 
_______________________________________ 

Firma: JORGE ALEXIS RODRIGUEZ MEZA  
Cargo: Jefe Oficina de Tecnologías de la Información y las Comunicaciones.  
Dependencia Solicitante: Oficina TIC. 
 
Elaboró: Carlos Cuartas – Profesional Universitario Oficina TIC 
Aprobó: Jorge Alexis Rodríguez Meza – Jefe Oficina TIC 

 


