ANALISIS DE RIESGOS

Dependencia solicitante: Oficina de Tecnologias de la Informacién y las Comunicaciones
Fecha: Julio de 2026.

1. Objeto a contratar

TIC-025 Adquisicién de licenciamiento de la solucion FIREWALL vy servicios relacionados, para control de la
seguridad informatica perimetral y administracion de la seguridad informatica en los dispositivos de usuario
final de la Unidad Administrativa Especial de Servicios Publicos -UAESP.

2. Alcance del objeto

El alcance del presente proceso de contratacion comprende la renovacion del licenciamiento de la plataforma
institucional de ciberseguridad Fortinet de la Unidad Administrativa Especial de Servicios Publicos - UAESP,
la adquisicidn e implementacion de las plataformas FortiAnalyzer y FortiSIEM, y la prestacion de los servicios
profesionales especializados requeridos para su configuracion, integracion, optimizacién, soporte técnico y
fortalecimiento de las capacidades técnicas institucionales mediante procesos de transferencia de
conocimiento y capacitacion oficial con voucher de certificacion, con el propésito de garantizar la continuidad
operativa, fortalecer las capacidades de monitoreo y gestion centralizada de eventos de seguridad y contribuir
a la evolucion tecnoldgica de la plataforma institucional de ciberseguridad. Lo anterior, de conformidad con las
Especificaciones Técnicas establecidas.

3. Analisis del Riesgo
3.1.Escalas de medicion
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ANALISIS DE RIESGOS

SISTEMA DE ADMINISTRACION DE RIESGOS EN LOS PROCESOS CONTRACTUALES
UNIDAD ADMINISTRATIVA ESPECIAL DE SERVICIOS PUBLICOS - UAESP

TIPO DE PROCESO

CONTRATO DE PRESTACION DE SERVICIOS

7

MODALIDAD DE CONTRATACION

SELECCION ABREVIADA POR SUBASTA INVERSA

Objeto Contractual

TIC-025 Adquisicion de licenciamiento de la solucion FIREWALL y servicios relacionados, para control de la seguridad informdtica perimetral y administracion de la seguridad informdtica en los dispositivos de usuario final de la Unidad
Administrativa Especial de Servicios Publicos -UAESP.

Para el presente procedimiento contractual, en atencion a la Ley 1150 de 2007 y los articulos 2.2.1.1.1.3.1 y 2.2.1.1.1.6.3. del Decreto 1082 de 2015, entiéndase por Riesgo la probabilidad de ocurrencia de eventos aleatorios que afecten el desarrollo del mismo, generando una variacién sobre el resultado
esperado, tanto en relacion con los costos como con las actividades a desarrollar en la ejecucion contractual.

Corresponderd al contratista seleccionado la asuncién del Riesgo previsible propio de este tipo de contratacién asumiendo su costo, siempre que el mismo no se encuentre expresamente a cargo de la entidad en el contrato.

De acuerdo con procedimiento de la referencia, nos permitimos establecer la tipificacion, estimacion y asignacion de los riesgos previsibles que puedan afectar el presente procedimiento
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