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1. MODALIDAD DEL PROCESO DE SELECCION SOLICITADO

N° MODALIDAD DEL PROCESO DE (indique con X el
SELECCION SOLICITADO proceso solicitado)
1 Licitacion Publica

Seleccioén abreviada de menor cuantia:

Adquisicién o suministro de bienes y servicios
de caracteristicas técnicas uniformes y de
2 comun utilizacion. (Por subasta inversa)

Contratacion de menor cuantia (<=280 SMMLV) | X

Contratacion cuyo proceso de licitacion haya
sido declarado desierto.

3 Concurso de Méritos

2. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON
EL PROCESO DE CONTRATACION.

La Federacion Colombiana de Municipios es una entidad de caracter privado, sin animo de lucro,
de naturaleza asociativa y de caracter gremial, que se rige por el derecho privado, organizada con
base en la libertad de asociacion prevista en el articulo 38 de la Constitucion Politica y que cumple
con los objetivos misionales, entre los que se puede sefialar: la promocién, la integracién y la
articulacién de acciones que apuntan al desarrollo y bienestar de los municipios en Colombia,
teniendo como finalidad la defensa de sus intereses. Su personeria juridica es propia y diferente
de la de sus asociados, con autonomia administrativa y patrimonio propio. Sus bienes no
pertenecen en forma individual a ninguno de sus asociados y los mismos deben destinarse al apoyo
de la labor que cumple a favor de sus asociados.

Por disposicion del articulo 10 de la Ley 769 de 2002, “Cédigo Nacional de Transito”, le ha sido
asignada una funcién publica a la Federacion Colombiana de Municipios, consistente en
implementar y mantener actualizado a nivel nacional, un Sistema Integrado de Informacion sobre
las Multas y Sanciones por Infracciones de Transito — Simit, en el cual se consolidan los registros
de infractores a nivel nacional para garantizar la no realizacion de tramites cuando el infractor no
se encuentre a paz y salvo por dicho concepto, con el propésito de contribuir al mejoramiento de
los ingresos de los municipios.

En el sefialado articulo 10 de la Ley 769 de 2002, el legislador asigné a la Federacién Colombiana
de Municipios, por concepto de la administracion del Sistema Integrado de Informacion sobre las
Multas y Sanciones por Infraccion de Transito — Simit, un porcentaje equivalente al 10%, una vez
se cancele por parte del infractor el valor adeudado, el cual en ningn caso podra ser inferior a
medio salario minimo diario legal vigente.
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Conforme a la anterior normatividad surge para las autoridades de transito territoriales la obligacion
legal no solo de reportar al Simit, toda la informacién relacionada con las multas y sanciones por
infracciones a las normas de transito que se imponen al interior de cada jurisdiccién, sino también
la obligacion legal de efectuar las transferencias del 10% sobre cada recaudo que realice por dicho
concepto’ a la Federacién Colombiana de Municipios.

En este orden de ideas, se tiene que el rol propio de la funcién publica que cumple la Federacién
Colombiana de Municipios y la gestion fiscal que debe realizar por administrar y manejar recursos
publicos con sujeciéon a los principios de legalidad, eficiencia, economia, eficacia, equidad,
imparcialidad, moralidad, transparencia y publicidad, lleva a que se encuentre sometida a la
constante vigilancia por parte de la Contraloria General de la Republica y los demas entes de
control.

Es asi, como para mantener en funcionamiento el sistema con una infraestructura y logistica de
calidad en el territorio nacional, la Federacion Colombiana de Municipios en cumplimiento de la
funcion publica asignada debe, y estd autorizada para desarrollar actividades de caracter
administrativo, gerencial y operativo que implican costos, gastos e inversiones permanentes. Estas
erogaciones deben ser cubiertas con el recaudo del 10% de los pagos que realicen los infractores.

Al respecto, la Corte Constitucional en sentencias C-385 y C-477 de 2003, al resolver la
exequibilidad de los articulos 10 y 11 de la Ley 769 de 2002 sobre los cuales se produjo la cosa
juzgada absoluta, sefialé:

“3.5. Conforme al Codigo Nacional de Transito Terrestre, expedido mediante Ley 769 de
2002, la Nacién para fortalecer los ingresos de los municipios les asigna los dineros
provenientes de multas por la comision de faltas de transito en los territorios respectivos
y, en el articulo 10 de ese Cédigo se establece que habra un “sistema integrado de
informacién sobre las multas y sanciones por infracciones de transito (simit)”, con lo cual
no solo puede registrarse el nombre y la identidad de quienes incurran en faltas a las
normas reguladoras del transito, sino, también, el monto de las multas y demas
sanciones que se les impongan, lo que permite, sin duda un mayor control por parte de
las autoridades y facilita el cobro de las sumas debidas por ese concepto en cualquier
parte del territorio colombiano.

3.6. La creacion de ese sistema de informacion sobre multas y sanciones por
infracciones de transito y el funcionamiento continuo y eficiente del mismo, trae como
consecuencia necesaria una mayor posibilidad de recaudo de las sumas de dinero
causadas por ese concepto a favor de las entidades territoriales municipales, es decir,
que es ese un mecanismo ideado por el legislador para contribuir de esa manera a
mejorar los ingresos municipales.

3.7. Como es obvio, el funcionamiento del sistema integrado de informacién sobre
multas y sanciones por infracciones de transito a que se ha hecho alusién, requiere de
una actividad de caracter administrativo y de una infraestructura para el efecto, que
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garanticen que el mecanismo ideado por el legislador tenga un adecuado y permanente
funcionamiento, susceptible de perfeccionamiento con el tiempo, para que se fortalezca,
cada vez mas el ingreso de los municipios por ese concepto.

3.8. Asi las cosas, el legislador conforme a lo dispuesto por el articulo 210 de la
Constitucion autorizé a la “Federacion Colombiana de Municipios para implementar y
mantener actualizado a nivel nacional” el sistema integrado de informacion sobre multas
y sanciones por infracciones a las normas de transito, lo que no resulta contrario a la
Carta Politica pues el inciso segundo del citado articulo 210 de la misma permite a los
particulares el cumplimiento de “funciones administrativas en las condiciones que sefiale
la ley”, es decir, que es ella una forma de descentralizacion por colaboracion de los
particulares con el Estado (...)

(...) Ello significa, entonces que la Federacién Colombiana de Municipios, persona
Juridica sin animo de lucro, creada por esos entes territoriales, si bien se rige por normas
del derecho privado para otros aspectos, en cuanto hace al ejercicio de la funcion publica
que le autoriza el articulo 10 de la Ley 769 de 2002 para la implementacion y
mantenimiento actualizado a nivel nacional del sistema integrado de informacién sobre
multas y sanciones por infracciones de transito, se_encuentra sometida a las_ normas
propias del derecho publico, como quiera que en la citada Sentencia C-671 de 1999, se
advirtio expresamente que en tales casos, se repite, el ejercicio de las prerrogativas y
potestades publicas, los regimenes de los actos unilaterales, de la contratacion, los
controles y la responsabilidad serén los propios de las entidades estatales segun lo
dispuesto en las leyes especiales sobre dichas materias..” (Subrayado por fuera del
texto).”

Adicionalmente la Sala de Consulta y Servicio Civil del Consejo de Estado en Concepto nimero
1589 de 5 de agosto de 2004, indicé:

“(...) La Sala comparte la posicion asumida por la Corte Constitucional en el sentido de
que es al legislador al que le compete establecer la distribucion de una renta que en
principio es de la Nacion, tal es el caso de los recursos derivados de la aplicacion
del régimen sancionatorio previsto en el Codigo Nacional de Transito.

En este contexto, es claro para la Sala que el legislador cedio a los entes territoriales el
90% de los recursos que ingresen por concepto de sanciones pecuniarias, destinando el
remanente para la implementacion y sostenimiento del sistema de informacion.

Entonces, no puede interpretarse juridicamente que el legislador le hubiere asignado o
cedido el 10% de los recursos provenientes de las multas y sanciones por infracciones
de transito a la Federacion Colombiana de Municipios; la asignacion de estos recursos
esta dada en funcion de la creacion y mantenimiento del sistema de informacion que el
legislador considero como necesario implementar. Es decir, deben utilizarse siempre en
implementar el sistema y en mantenerlo en adecuado funcionamiento, mejorando la
tecnologia aplicada al logro del fin persequido, estableciendo mejores métodos de
control, creando nuevas oficinas para facilitar su funcionamiento, prestando el mejor
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servicio a los municipios para realizar el mayor recaudo de tales recursos y realizando
las demas gestiones tendientes al loqro en mejores condiciones de la finalidad buscada
Por lo mismo, siempre debe estar en evolucion, actualizacion y mejoramiento y para ello
la ley autoriza la utilizacion de tales recursos(...)” Subrayado fuera de texto original.

De otra parte, dentro de las competencias otorgadas a las autoridades de transito territoriales, esta
la de adelantar las actuaciones administrativas necesarias para que se logre el recaudo de las
multas de transito, lo cual esta sujeto a un procedimiento, que de no llevarse de manera adecuada
puede llevar a errores y responsabilidades ante los entes de control, y a futuro, posibles nulidades,
que, entre otras cosas, van en detrimento de los recursos que por mandato legal se destinan a
planes de transito, transporte y movilidad, educacién, dotacién de equipos, combustible, seguridad
vial, operacion e infraestructura vial del servicio de transporte publico de pasajeros, transporte no
motorizado, y gestion del sistema de recaudo de las multas.

Que, en el marco del cumplimiento de la funcién publica, la Federacién Colombiana de Municipios,
en su calidad de administrador del Sistema Integrado de Multas y Sanciones por Infracciones a las
Normas de Transito —Simit, requiere: Prestacién de servicios especializados para la ejecucion de
pruebas de hacking ético y analisis de vulnerabilidades servicios internos y servicios publicados en
Internet, con el fin de fortalecer la postura de seguridad institucional de la Federacién Colombiana
de Municipios, en el marco de la funcién publica asignada.

Lo anterior, en consideracion a la necesidad de preservar la confidencialidad, integridad y
disponibilidad de la informacién asociada a los procesos institucionales y a los sistemas de
informacién que los soportan, mediante la ejecuciéon de pruebas controladas de intrusiéon sobre la
infraestructura tecnolégica de la Entidad. Estas actividades permitiran evaluar el nivel de seguridad
de los servicios internos y externos, identificar riesgos potenciales y establecer acciones de
mitigacién que fortalezcan los controles de seguridad existentes.

Las pruebas de seguridad tendran como finalidad identificar vulnerabilidades presentes en la
configuraciéon logica de los activos tecnoldgicos, plataformas, aplicaciones, servicios e
infraestructura que soportan la operacion institucional, generando recomendaciones y planes de
remediacién orientados a reducir la superficie de ataque y mejorar el nivel de protecciéon de los
recursos tecnologicos.

Lo anterior se plantea ejecutar a través de dos (2) ciclos completos de andlisis de vulnerabilidades
(test y retest) sobre un alcance total de 100 direcciones IP, distribuidas en 50 IP privadas y 50 IP
publicas. El primer ciclo tendra como objetivo identificar y documentar las vulnerabilidades
existentes, mientras que el segundo ciclo permitira verificar la efectividad de las acciones
correctivas implementadas por la Entidad, validando el cierre o mitigacion de los hallazgos
identificados durante la fase inicial.
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3. FUNDAMENTOS JURIDICOS QUE JUSTIFICAN LA MODALIDAD DE
CONTRATACION?

El proceso de seleccién y el contrato que de él se derive, se regira por los principios y normas de
la Constitucion Politica, la Ley 80 de 1993, la Ley 1150 de 2007, Ley 1474 de 2011, Decreto Ley
019 de 2012 y en especial el Decreto 1082 de 2015 y demas normas concordantes o
complementarias. Para aquellos aspectos no regulados en las normas anteriores, se aplicaran las
normas comerciales y civiles pertinentes, asi como las reglas previstas en el pliego de condiciones,
o en las adendas que se expidan durante el desarrollo de este proceso. También tendran aplicacion
las normas que se dicten sobre la materia durante el desarrollo de esta contratacion y que deban
empezar a regir durante la vigencia de esta, con las excepciones que al respecto se determinen y
las que se desprendan de las normas generales sobre vigencia de normas.

Seleccion Abreviada:

En el numeral 1 del citado articulo 2 de la Ley 1150 de 2007, se establece que por regla general
la escogencia del contratista se efectuara a través de licitacion publica, con las excepciones
que sefalan en los numerales 2, 3 y 4, es decir, selecciéon abreviada, concurso de méritos y
contratacioén directa.

El numeral 2 del articulo 2 de la Ley 1150 de 2007, sefala que la modalidad de seleccién
abreviada esta dada para aquellos casos en que, por las caracteristicas del objeto a contratar,
las circunstancias de la contratacion o la cuantia o destinacién del bien, obra o servicio puedan
adelantarse procesos simplificados para garantizar la eficiencia de la gestion contractual.

Asi mismo, en el literal a del numeral 2 del articulo 2 de la Ley 1150 de 2007, se establece que:

“2. Seleccién abreviada. La Seleccion abreviada corresponde a la modalidad de
seleccion objetiva prevista para aquellos casos en que por las caracteristicas del
objeto a contratar, las circunstancias de la contratacion o la cuantia o destinacion
del bien, obra o servicio, puedan adelantarse procesos simplificados para garantizar
la eficiencia de la gestion contractual.

El Gobierno Nacional reglamentara la materia.
Seran causales de seleccion abreviada las siguientes:

a) La adquisicion o suministro de bienes y servicios de caracteristicas técnicas
uniformes y de comun utilizacién por parte de las entidades, que corresponden a
aquellos que poseen las mismas especificaciones técnicas, con independencia de
su disefio o de sus caracteristicas descriptivas, y comparten patrones de
desemperio y calidad objetivamente definidos.

2 Por favor solo incluya los fundamentos segun la modalidad de seleccion.
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Para la adquisicion de estos bienes y servicios las entidades deberan, siempre que
el reglamento asi lo sefiale, hacer uso de procedimientos de subasta inversa o de
instrumentos de compra por catalogo derivados de la celebraciéon de acuerdos
marco de precios o de procedimientos de adquisicion en bolsas de productos;

b) La contratacion de menor cuantia. Se entendera por menor cuantia los valores
que a continuacion se relacionan, determinados en funcion de los presupuestos
anuales de las Entidades publicas expresados en salarios minimos legales
mensuales.

Para las Entidades que tengan un presupuesto anual superior o igual a 1.200.000
salarios minimos legales mensuales, la menor cuantia sera hasta 1.000 salarios
minimos legales mensuales.

Las que tengan un presupuesto anual superior o igual a 850.000 salarios minimos
legales mensuales e inferiores a 1.200.000 salarios minimos legales mensuales, la
menor cuantia sera hasta 850 salarios minimos legales mensuales.

Las que tengan un presupuesto anual superior o igual a 400.000 salarios minimos
legales mensuales e inferior a 850.000 salarios minimos legales mensuales, la
menor cuantia sera hasta 650 salarios minimos legales mensuales.

Las que tengan un presupuesto anual superior o igual a 120.000 salarios minimos
legales mensuales e inferior a 400.000 salarios minimos legales mensuales, la
menor cuantia sera hasta 450 salarios minimos legales mensuales.

Las que tengan un presupuesto anual inferior a 120.000 salarios minimos legales
mensuales, la menor cuantia sera hasta 280 salarios minimos legales
mensuales;(...)

d) La contratacion cuyo proceso de licitacion publica haya sido declarado desierto;
en cuyo caso la entidad debera iniciar la seleccion abreviada dentro de los cuatro
meses siguientes a la declaracion de desierta del proceso inicial;”

El objeto del presente proceso de seleccién que se adelantara es el siguiente:

“Prestacion de servicios especializados para la ejecucion de pruebas de hacking
ético y andlisis de vulnerabilidades servicios internos y servicios publicados en
Internet, con el fin de fortalecer la postura de seguridad institucional de la
Federacion Colombiana de Municipios, en el marco de la funcién publica asignada.

Fecha: 20/04/2026

Atendiendo el objeto del proceso, y que para el caso concreto de la Federacién Colombiana de
Municipios en cumplimiento de la funcién publica asignada y en relacién con su presupuesto, la
menor cuantia es hasta 280 salarios minimos legales mensuales vigentes, es decir, la suma de, es
decir, para el afio 2026 corresponde a la suma de la suma DE CUATROCIENTOS NOVENTA
MILLONES DOSCIENTOS CINCUENTA Y TRES MIL CUATROCIENTOS PESOS ($490.253.400)
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e incluye los impuestos y demas costos directos e indirectos a los que haya lugar, por tal motivo el
presente proceso de seleccion se adelantara bajo la modalidad de seleccion abreviada — menor
Cuantial.

4. CONDICIONES DEL CONTRATO A CELEBRAR

4.1 OBJETO

Prestacion de servicios especializados para la ejecucion de pruebas de hacking ético y
analisis de vulnerabilidades servicios internos y servicios publicados en Internet, con el fin
de fortalecer la postura de seguridad institucional de la Federacion Colombiana de
Municipios, en el marco de la funcion publica asignada.

4.2 CODIGO CLASIFICADOR DE UNSPC

De igual manera este objeto se encuentra enmarcado dentro del plan anual de adquisiciones
publicado en el Secop Il y en la pagina web de la entidad en la fila N° 28 del archivo PAA 2026
versién 27 del 9/07/2026:

COD. COD. COD. COD.
SEGMENTO FAMILIA CLASE PRODUCTO QRETRACONIRATAR

81 8111 811118 81111800 Zzg:::ss de sistemas y administracion de componentes de
Servicios de administracion y seguridad de sistemas de

81 8111 811118 81111801 informacién (incluye pruebas de vulnerabilidad y hacking
ético)
Servicios de soporte y mantenimiento de software de

81 8111 811122 81112208 seguridad informatica

81 8114 811418 81141801 Analisis de riesgo o seguridad

4.3 IDENTIFICACION DEL CONTRATO A CELEBRAR

El contrato que se suscriba sera de prestacion de servicios.

4.4 PLAZO DE EJECUCION

El plazo de ejecucion del contrato sera de dos meses contado a partir del cumplimiento de los
requisitos de ejecucion y hasta el 27 de diciembre de 2026.

4.5 OBLIGACIONES DE LAS PARTES?®

) OBLIGACIONES DEL CONTRATISTA

® Recuerde que las obligaciones descritas son una guia y corresponde al 4rea solicitante revisarlas y adecuarlas
cuando las considere necesario.
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a)
1.

2.

10.

11.

12.

13.

14.

15.

Obligaciones Generales

Cumplir con el objeto contratado de acuerdo con los requerimientos definidos por la
Entidad.

Cumplir oportunamente con todas las exigencias y procedimientos establecidos para la
firma electrénica de los contratos y sus modificaciones en la plataforma de SECOP II.
Publicar para cada pago en la plataforma del Sistema Electrénico de Contratacion Publica
SECORP Il los informes y/o productos de ejecucién contractual, con los soportes, si hubiere
lugar a ellos, de acuerdo con lo estipulado en la Ley 1712 de 2014, o en la plataforma que
corresponda.

Asistir a las reuniones programadas, relacionadas con la ejecucion del objeto contractual.
Presentar los informes que el supervisor del contrato solicite en desarrollo del objeto
contractual.

Acatar las directrices establecidas por la Federaciéon Colombiana de Municipios la Funcién
Publica en cuanto a los tramites para el cobro de los valores pactados en el presente
contrato, cumpliendo los requisitos y fechas definidas por la entidad.

Mantener al dia sus pagos en el Sistema General de Seguridad Social Integral y entregar
antes de cada pago, copia de la planilla correspondiente al supervisor del contrato, si se
trata de personas naturales, o entregar para cada pago, la certificaciéon suscrita por el
representante legal o revisor fiscal, que acredite el cumplimiento del pago de aportes al
Sistema de Seguridad Social Integral, parafiscales, ICBF, SENA y cajas de compensacion
familiar de los ultimos seis (6) meses.

Aplicar durante la ejecucién del contrato, los lineamientos establecidos en el Sistema de de
Calidad de la Entidad.

Reportar al supervisor del contrato, novedades o anomalias relacionadas con la ejecucién
contractual.

Responder por las actuaciones u omisiones derivadas de la celebracion del contrato y de
la ejecucién del mismo, de conformidad con lo establecido en la Ley 80 de 1993.

No acceder a peticiones 0 amenazas de quienes actuen por fuera de la Ley con el fin de
obligarlos a hacer u omitir cualquier acto o hecho.

Obrar con lealtad y buena fe en las distintas etapas contractuales, evitando dilaciones y
entrabamientos que puedan presentarse y, en general, cumplir con lo establecido en la Ley
80 de 1993, la Ley 1150 de 2007, Ley 1474 de 2011, sus reformas y decretos
reglamentarios.

EL CONTRATISTA autoriza a LA FEDERACION | tratamiento de datos personales para
dar cumplimiento con lo establecido en la Ley 1581 de 2012, reglamentada parcialmente
por los Decretos 1377 de 2013 y 1081 de 2015, y el Decreto 255 de 2022 y demas normas
que los modifiquen, complementen o sustituyan; en total conocimiento, entendimiento y
aceptacion de la politica de datos, disponible en https://www.fcm.org.co/politica-de-datos/
En consecuencia, autoriza de manera libre, expresa, voluntaria y debidamente informada
a LA FEDERACION para dar tratamiento a los datos que han sido suministrados y que se
han incorporado en las distintas bases de datos con el &nimo de garantizar la seguridad de
su informacién y el ejercicio de sus derechos y el desarrollo de su actividad.

Las demas que se deriven del articulo 5° de la Ley 80 de 1993, asi como todas aquellas
que sefalen la Constitucion y la Ley y que tengan relacion directa con el objeto del contrato.
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16.

1%

b)

El contratista se obliga a cumplir las disposiciones normativas de la politica de Tratamiento
de datos personales, Politicas de Operacion Institucionales, Politica de seguridad de la
informacion y Politicas técnicas de seguridad de la informacién adoptadas por la Entidad.
Debera guardar absoluta reserva sobre la informacién PUBLICA RESERVADA, PUBLICA
CLASIFICADA, DATOS SENSIBLES, DATOS PRIVADOS, DATOS SEMIPRIVADOS,
SECRETO EMPRESARIAL COMERCIAL, durante toda la vigencia del contrato y hasta 2
anos después de la liquidacion (si aplica) del mismo, so pena de las sanciones y
consecuencias tanto contractuales como penales, que fueren del caso.

Obligaciones Especificas
Suscripcién de un Acuerdo de Confidencialidad (NDA), previo al inicio de actividades.

Presentar para aprobacion del supervisor del contrato, antes del inicio de la ejecucion, el
Plan de Trabajo y el Plan de Pruebas, incluyendo como minimo el cronograma de
actividades, metodologia, alcance, herramientas a utilizar, recursos asignados,
procedimientos de ejecucion, criterios de evaluacion y plan de gestion de riesgos asociados
a las pruebas

Ejecutar la totalidad de las pruebas contratadas de conformidad con el alcance definido por
la Federacion Colombiana de Municipios, incluyendo analisis de vulnerabilidades, pruebas
de Ethical Hacking, Pen Testing e Ingenieria Social, sobre los activos, aplicaciones,
direcciones IP y usuarios establecidos en el contrato, garantizando el cumplimiento de las
metodologias técnicas reconocidas internacionalmente y dando cumplimiento al plan de
trabajo y cronograma aprobado por el supervisor del contrato.

Realizar la ejecucion de las pruebas sin afectar la disponibilidad, integridad ni continuidad
operativa de los servicios tecnolégicos de la Federaciéon Colombiana de Municipios,
coordinando previamente con el supervisor las fechas, horarios, ventanas de
mantenimiento y procedimientos de contingencia para la realizacién de cada actividad.

Realizar dos (2) ciclos completos de pruebas (test y retest) para los analisis de
vulnerabilidades y Ethical Hacking, con el propésito de validar la efectividad de las acciones
de remediacién implementadas por la Entidad y verificar el cierre de las vulnerabilidades
identificadas.

Entregar los informes ejecutivos y técnicos derivados de cada actividad realizada, dentro
de los plazos establecidos, incluyendo como minimo la metodologia aplicada, evidencias
técnicas, resultados obtenidos, analisis de riesgos, clasificacion de vulnerabilidades, plan
de mitigacion, recomendaciones técnicas, procedimiento de remediacion, plan de accion,
lecciones aprendidas y actas de socializacién con la Entidad, tanto en formato PDF como
en formato editable.

Mantener absoluta reserva, confidencialidad y custodia de toda la informacién conocida
durante la ejecucion del contrato, absteniéndose de almacenar, procesar, divulgar, copiar
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o analizar informacién de la Federaciéon Colombiana de Municipios fuera de la
infraestructura autorizada, salvo autorizacién expresa y escrita de la Entidad.

8. Ejecutar las pruebas de Ingenieria Social conforme al cronograma aprobado, sobre una
muestra representativa de hasta doscientos (200) usuarios, incluyendo campaiias de
phishing, llamadas telefénicas, mensajes SMS u otros vectores autorizados, sin generar
afectaciones a la operacién institucional ni costos adicionales para la Entidad.

9. Brindar acompafamiento técnico a la Federacién Colombiana de Municipios durante el
proceso de remediacion, realizando sesiones de socializaciéon de resultados, aclaraciéon de
hallazgos, asesoria técnica sobre las recomendaciones emitidas y validacion mediante
retest de las vulnerabilidades corregidas, hasta el cumplimiento del alcance contractual.

10. Certificar entrega y destruccion certificada de la informacién obtenida al finalizar el contrato.

11. El oferente se compromete al cumplimiento incondicional de la ficha técnica de los
requerimientos establecidos en la ficha técnica.

c) OBLIGACIONES DE LA FEDERACION:

1) Pagar a EL CONTRATISTA el valor convenido posterior a la presentaciéon de cada
entregable y cumplimiento de actividades, previa verificacion y certificacion por parte del
supervisor.

2) Entregar oportunamente o poner a disposicion de EL CONTRATISTA los elementos,
documentos, datos e informes necesarios para el eficiente y eficaz cumplimiento del
objeto contractual.

3) Exigir a EL CONTRATISTA la calidad en los servicios prestados objeto del contrato.

4) Exigir a EL CONTRATISTA la ejecucion idénea y oportuna del objeto del contrato.

5) Adelantar las gestiones necesarias para el reconocimiento y pago de las sanciones
pecuniarias y garantias a que hubiere lugar.

4.6 VALOR DE CONTRATO

El valor del contrato es hasta por la suma de CIENTO VEINTICUATRO MILLONES
OCHOCIENTOS CUARENTA Y SEIS MIL DOSCIENTOS CUARENTA Y TRES PESOS ($
124.846.243), e incluye los impuestos y demés costos directos e indirectos a los que haya lugar.

El presente proceso se encuentra amparado por el Certificado de Disponibilidad Presupuestal N°
CDP-2026-00147 del 10 de julio de 2026, expedido por la Secretaria General con cargo al rubro
2.3.2.02.02.008.03.01.03 Servicios Tl (Soporte), asignado a La Direccién De Tecnologia De La
Informacién, por valor de ($ 127.840.000) CIENTO VEINTISIETE MILLONES OCHOCIENTOS
CUARENTA MIL PESOS, incluido todos los impuestos y costos directos e indirectos a los que
haya lugar.
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Clasificacion Central de Productos (CPC)

Seccion: 8 SERVICIOS PRESTADOS A LAS EMPRESAS Y SERVICIOS DE PRODUCCION
Divisién: 85 SERVICIOS DE SOPORTE

Grupo: 852 Servicios de investigacion y seguridad

Clase: 8522 Servicios de consultoria en seguridad

Subclase: 85220 Servicios de consultoria en seguridad

4.7 FORMA DE PAGO*

La Federacion Colombiana de Municipios cancelara el valor total del contrato, asi:

El valor del contrato sera pagado por la Federaciéon Colombiana de Municipios al Contratista en
dos pagos, él primero una vez se hayan recibido el plan de trabajo en su totalidad de las pruebas
de hacking ético y el segundo una vez se hagan las entregas de los analisis de vulnerabilidades
sobre los servicios internos y servicios publicados en Internet definidos en el alcance contractual.

PARAGRAFO PRIMERO. Para efectuar cada uno de los pagos EL CONTRATISTA debera
presentar:

-—

Informe del cumplimiento del objeto del contrato;

2. Cuenta de cobro y/o factura de venta electronica de acuerdo con las responsabilidades
tributarias del contratista;

3. Planilla de pago del Sistema Seguridad Social Integral en Salud, pensiones y riesgos
laborales para personas naturales o Certificacion de paz y salvo de aportes a salud, pension
y parafiscales de los ultimos 6 meses, para las personas juridicas, debidamente firmado
por el Representante Legal o Revisor Fiscal, segun el caso;

4. Formato de deducible de intereses de vivienda;

5. Formato de ingresos y responsabilidad ante el IVA;

6. Para el ultimo pago informe final de la ejecucién del contrato;

7. RUT,

8. RIT;

9. Certificado de la cuenta bancaria.

10. Las demas que sean necesarias, dependiendo de la tipologia contractual.

PARAGRAFO SEGUNDO. Los pagos se consignaran en la cuenta de ahorros o corriente que por
escrito sefialo el contratista en la cuenta de cobro, en caso de que el beneficiario sea diferente al
titular, el contratista debera manifestarlo por escrito, anexando la certificacién bancaria.

PARAGRAFO TERCERO. El monto total pagado no podra exceder el valor total del contrato.
Todos los pagos estaran sujetos a la programacién y disponibilidad mensual del P.A.C.

“ Recuerde que la forma de pago debe ser coherente con el desarrollo del contrato y debe ser aprobada por el Grupo
Financiero.
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PARAGRAFO CUARTO. La Federacién concurrira al pago del valor del contrato, dentro de los
treinta (30) dias siguientes, previa presentacion de los documentos descritos en el paragrafo
primero.

PARAGRAFO QUINTO. El valor del contrato quedara suijeto a las correspondientes apropiaciones
presupuestales a que haya lugar de la vigencia fiscal del afio 2026.

PARAGRAFO SEXTO. Cuando se realicen contratos con auto retenedores, deberan informar en

la factura esta condicién a fin de no realizar retencién alguna y anexando la resolucion que les
otorga tal calidad.

4.8 LUGAR DE EJECUCION

El contratista realizara las actividades propias del objeto en la ciudad de Bogota D.C.

4.9 SUPERVISOR

De conformidad con lo establecido en los articulos 83 y 84 de la Ley 1474 de 2011, con el fin de
proteger la moralidad administrativa, de prevenir la ocurrencia de actos de corrupcién y de tutelar
la transparencia de la actividad contractual, se establece que el contrato que se derive del presente
proceso de seleccion sera vigilado a través de un supervisor.

La supervision consistira en el seguimiento técnico, administrativo, financiero, contable, y juridico
sobre el cumplimiento del objeto del contrato.

Por lo anterior, y atendiendo al objeto del contrato, la Federacién Colombiana de Municipios,
establece que el perfil del supervisor del presente proceso de seleccion, debe ser un funcionario
de planta, que cumpla con las calidades y conocimientos propios de la labor a desarrollar.

Por esta razén, la supervision del contrato sera ejercida por un Profesional de La Direccién De
Tecnologia De La Informacion de la Federaciéon Colombiana Municipios ingeniero Juan Carlos
Gamarra Anaya, o quien haga sus veces o quien designe el Director Ejecutivo, quien ejercera el
control y vigilancia de la ejecucién del contrato y tendra a su cargo entre otras funciones velar por
el cumplimiento del objeto y de las obligaciones de este.

Igualmente, el supervisor designado sera responsable de recibir los bienes, aceptar los servicios y
autorizar los pagos, y respondera por los hechos y omisiones que les fueren imputables en los
términos previstos en el articulo 84 de la Ley 1474 y de las demas normas legales y reglamentarias
que regulan el gjercicio de la supervision de los contratos.

Asi mismo, el supervisor del contrato en el cumplimiento de sus funciones atendera adicionalmente
lo dispuesto en el Manual de Supervisiéon e Interventoria de la Federacion Colombiana de
Municipios.
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5. ANALISIS DEL SECTOR®

De conformidad con lo dispuesto en el art. 2.2.1.1.1.6.1 del Decreto 1082 de 2015 y en aplicacion
de la guia expedida por Colombia Compra Eficiente para la elaboracién de los estudios del sector,
indica que la estructura del analisis del sector debe ser la siguiente: a) Aspectos generales del
mercado; b) Comportamiento de los gastos histéricos; c) Estudio de la Oferta; y d) Estudio del
mercado, los cuales son desarrollados a continuacion:

a) Aspectos generales del mercado

La Federacion Colombia de Municipios, requiere contratar “Prestacion de servicios
especializados para la ejecucion de pruebas de hacking ético y analisis de vulnerabilidades
servicios internos y servicios publicados en Internet, con el fin de fortalecer la postura de
seguridad institucional de la Federacion Colombiana de Municipios, en el marco de la
funcién publica asignada.” En este orden de ideas ha identificado lo siguiente:

1) Que los referidos los servicios son ofertados por:

_Nombredelaempresa _Direccién
PRICEWATERHOUSECOOPERS AG SAS CALLE 100 # 11A - 35, PISO 4 EN BOGOTA, D.C
MULTISOFT SAS AVENIDA 15 NO. 100 - 69, PISO 7 EN BOGOTA, D.C
INTELECTO SAS CR33 B NO 1 A- 07 BRR VILLA CAMPANELA

) CARRERA 72B 22A 85 TORRE 4 APTO 1104 - EN

ALEJANDRO BOLIVAR BOGOTA, D.C

CYBERIS SAS KR 49 # 124 - 64 AP 405 EN LA CIUDAD DE BOGOTA, D.C

B AR SEELRITY BAS EACRRERA 72B 22A 85 TORRE 4 APTO 1104 EN BOGOTA,

WEXLER SAS CALLE 24 C 44 A 26 ; CIUDAD: BOGOTA

STS SAS CALLE 126 # 7 - 26, OFICINA 503 CIUDAD: BOGOTA

ESOFT COLOMBIA CALLE 106 # 53 — 39, OFICINA 704 CIUDAD: BOGOTA

ACTIVOSTI CARRERA 54 # 106-18 OFICINA 512 CIUDAD: BOGOTA
AV. CALLE 127 # 14 - 54, OFICINA 201A CIUDAD:

ERC COLOMBIA SAS BEGTE

SOLUCIONES DE SOFTWARE INDTECH SAS CALLE 48 B 78 A 56 OF 101 - CIUDAD: MEDELLIN

Los servicios, requeridos por la Federacion Colombiana de Municipios, son adquiridos por actores
publicos y privados para para fortalecer la seguridad de su informacién y cumplir con sus
obligaciones legales y contractuales en materia de ciberseguridad y la mitigacion de riesgos que
se derivan de la perdida de informacién o indisponibilidad de los servicios. En especial se identifico
con base en los clasificadores de bienes servicios 81111800 que fueron consultados en la

® El texto que encuentra a continuacién es un modelo, no obstante, dependiendo de la complejidad del proceso,
pueden requerir un mayor grado de andlisis y debe ser desarrollado por el drea solicitante de la contratacion.
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herramienta de analisis de la demanda de Colombia Compra Eficiente®, que durante los afios
(2020-2026) las entidades publicas:

o ANALISIS DE LA DEMANDA

Agencia Nacional

de Contratacion Publica
Colombia Compra Eficiente —
= .
FILTROS:

Gasto Mensual $ 4244 287 017.820 i Gasto Anual
L

Seleccione el ano

~ Seleccione la Fecha

MMM PO IE NN IR $434n
I I I I I III I o
Afo

Vakr Total

[~ Nombre de Enbdad (agregade]
Afo ®2020 @201 §2002 @021 $2104 @202 4 Fuente @ .

Contratos Total ]
Cantidad de contratos - Anual =
18.678 N - 5y "

Platatorma S
Nombre de Entidad (plataforma) |
l ]

Afo

Ak @ L] % L] ® a fuente @ L]

Cantidad de contatos

Valor Total Estimado por Familia a " Seleccione una categona

] . |

De la referida informacién se concluye que las entidades publicas adquirieron durante los afios
(2020-2026), a través de las diferentes modalidades de contratacion:

Shttps://app.powerbi.com/view?r=eyJrljoiZGMONzAYYjAtNTFmMy00M;jYzLTg50 DAtZWUXNDYxMDIkZmzkliwidCl6lidi
MDkwNDFILTIONTEtNDIKMCO04Y2IxLTc5ZDVIM2Q4YzFiZSIsimMiOjR9&pageName=ReportSection17ad17361e56dd6a0
09c
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Origen de Proveedores - Nivel Internacional Valor Total Estimado por Modalidad de Seleccion
. .

dalidad de Seteccic

valkor
Valor Total Estimado

Contratacion directa 2.13 Bill, régimen espacial 0.77 billones y el testo de modalidades un 1.34
billones. Con un total estimado de nimero de contratos de 16678.

El costo de adquisicion de la prestaciéon de servicios especializados para la ejecuciéon de
pruebas de hacking ético y analisis de vulnerabilidades servicios internos y servicios
publicados en Internet, con el fin de fortalecer la postura de seguridad institucional de la
Federacion Colombiana de Municipios, en el marco de la Funcién Publica Asignada, se

puede impactar por la variacion en el tipo de cambio, la meta de inflacion y los incrementos
salariales.

De acuerdo con la Encuesta Mensual de Expectativas Econémicas (EME) realizado por el
Banco de la Republica del 08 al 10 de julio de 2026, se proyecta un valor promedio del
dolar de $ 3.311,98 y $3.476,41 a diciembre del presente afo. Por su parte, la Tasa
Representativa del Mercado (TRM) vigente al 17 de julio de 2026, fecha de elaboraciéon
del presente estudio, es de $3.221,41.

Tasa de cambio representativa del -
mercado (TRM). -

322141

17/07/2026

FUENTE: BANCO DE LA REPUBLICA
www.banrep.qov.co/es/glosario/tasa-cambio-trm
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Por su parte, respecto al salario minimo para el afio 2026 es de $1.750.905 que representa un
aumento frente al afio inmediatamente anterior de 23%; para el afio 2025 present6 un aumento del
9.53%. respecto al 2024

En la encuesta mensual de expectativas econémicas de analistas econémicos (EME) del Banco
de la republica del 08 al 10 de julio de 2026, indica un valor promedio de inflacion anual a
diciembre 2026 de 6.61%. Segun el reporte del Departamento Administrativo Nacional de
Estadistica (DANE), en el ultimo reporte de la inflacién con corte a junio del 2026 revelo que la
variacién mensual del IPC fue 0,39%, la variacién del afio corrido fue del 4,77% vy la variacién anual
fue 6,14%.

Informacién junio 2026

indice de Precios al Consumidor (IPC)

Variacion mensual, afio corrido y anual
Total nacional
2025 - 2026 (junio)

Variacién afio corrido Variacién anual

IPC total 0,10 0,39 3.74 477 482 6,14

Fuente: DANE, iPC

hitps://www .dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-ipc/ipc-informacion-tecnica

Informacion Financiera Utilizada

a) Se tomo como informacién valida y suficiente los indicadores financieros publicados
por la Superintendencia de Sociedades, disponibles en el portal:
https://siis.ia.supersociedades.gov.co/#/massivereports; para el presente analisis
se consideré la informacion reportada bajo los marcos normativos NIIF Plenas
Individuales y NIIF PYMES Individuales, con corte al 31 de diciembre de 2025.

b) Para el analisis financiero, se consideraron exclusivamente aquellas entidades que
reportan informacién a la Superintendencia de Sociedades y cuya actividad
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economica principal se encuentra relacionada con el objeto del contrato,

especificamente la siguiente:

Cadigo CIIU: J6202 - Actividades de consultoria informética y actividades de

administracion de instalaciones informaéticas.

Adicionalmente, se incluy6é en el analisis la informacion del Registro Unico de
Proponentes (RUP) correspondiente al corte del 31 de diciembre de 2025, tomando
como referencia cinco (5) entidades, cuya informacién financiera se presenta a

continuacion:

ANALISIS DEL SECTOR NIIF PLENAS ACTIVIDAD ECONOMICA

36202 - de y de de
08 SECURI INTELECTO SOLUCIONES,
CYBERIS SAS ESOFT COLOMBIA SAS - T:s i 'SOLUCIONES Y TECNOLOGIA Y
6202 TECNOLOGIA SAS _{ SERVICIOS SAS "STS |
NUMERAL 311222026 31122025 3111222026 31122026 311272025
Citras o . " "
poms v poscs pesos pesos pesos pesos

CAPACIDAD FINANCIERA 6202 6202 6202 6202 6202
indice de Liquidez = Activo corriente / Pasivo Corriente 159 158 187 2,30 121 146
En este indicador se observa que las entidades analizadas presentan un indice de liquidez supenor al de|
la actividad econdmica 6202, siendo este mayor a uno. lo cual indica que tenen la capacidad de ‘ ‘ Q ‘ ‘
responder & sus obligaciones en el corto plazo, dado que el valor de sus activos comentes supera el de
sus pasivos de corto plazo
Nivel de Endeudamiento = (Pasivo Total / Activo total) X 100 64,08% 56,06% 61,71% 42,26% 48,26% 64,46%|
En este indcador se observa que las entidades CYBERIS SAS, ESOFT COLOMBIA SAS,
(GLOBALTEK SECURITY SAS e INTELECTO SOLUCIONES Y TECNOLOGIA SAS fomadas como
referencia en ef andisis presentan un nvel de endaudamiento feror al de la actvidad econdmica 6202 | () @ [ é §
Lo anterior permite inferir que. para el periodo analizado, dichas entidades cuentan con la capacidad de|
hacer frente a sus obligaciones con terceros.
Capital de Trabajo = Activo corriente - Pasivo Corriente = Al 100% del valor del contrato Cumple Cumple Cumple Cumple Cumple
En este indicador se observa que las entidades analizadas cuentan con un capital de trabajo equivalente
al 100% del valor del contrato.
Patrimonio = Activo - Pasivo = Al 100% del valor del contrato Cumple Cumple Cumple Cumple Cumple
En este indicador se observa que las enfidades tomadas como referencia en el analisis cuentan con un|
|patrimonio superior al valor del contrato. lo que evidencia una adecuada capacidad financiera para
respakiar su eecucion
Rentabilidad del Activo = Utilidad Operacional/Activo Total I 0,08 027 014 0,03 0,01 0,07
En este indcador se observa que las entidades CYBERIS SAS y ESOFT COLOMBIA SAS, tomadas
como referencia en el analisis. presentan una renfabiidad del activo superior a la de la actividad| . ‘ ‘ ' '
economica 6202 Asi mismo, dichas entidades regstran una utiidad operacional positiva, lo que refieja
una adecuada eficiencia en la generacion de resultados a partir de sus activos.

del = Utilidad Of I 021 061 036 0,08 0,02 019
En este indicador se observa que las entidades CYBERIS SAS y ESOFT COLOMBIA SAS. tomadas
como referencia en el andlisis, presentan una rentabilidad del patnmonio superior a la de la actividad| 0 6 ‘ ‘ ‘
econémica 6202 No obstante, las cinco entdades analizadas registran una utiidad operacional positiva,
/0 que evidencia una adecuada capacidad para generar resultados en el desarrollo de sus actividades.

DATOS FUENTE DEL CALCULO
Activo Cornente 2.694.323.367 11.362.516.646 14.671.689.969 . 503.681.440 1.308.246.000 .562.368.000
Activo Total 3.570.671.877 13.107.757.887 16.076.637.904 .580.912.969 4.089.663.000 44.303.782.000
Pasivo Corriente 1.690.670.614 7.213.198. .366.028.494 .090.624.978 1.086.269.000 28.512.033.000
Pasivo Total 2.287.986.879 7.217.016.503 .920.711.698 .090.624.978 1.973.211.000 28.569.926.000
Patrimonio Total 1.282.686.098 5.890.741.384 .166.826.206 .490.287.991 2.116.362.000 5.743.856.000
Utikdad Operacional 273.357.255 3.600.061. 196.638.478 82.985.674 49.708.000 2.830.106.000
Presupuesto Proyectado (INCLUIDO IVA) $ 124.846.243 124.846.243 124.846.243 124846.243 | § 124.846.243 124.846.243
Se toma como informacidn vaiida y suficiente los indicadores financieros reportados en la pagina de la de a
las cifras del afo 2025,
Notas:
° La informacion financiera de CYBERIS SAS . ESOFT COLOMBIA SAS , GLOBALTEK SECURITY SAS , INTELECTO SOLUCIONES Y TECNOLOGIA
SAS y SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS" corresponde a la contenida en el Registro Unico de Proponentes, con corte al 31 de
diciembre de 2025

Realizado por: Lina Paola Cadena Moreno- Profesional Grupo Financiero
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Analizados los indicadores financieros de las entidades CYBERIS SAS , ESOFT
COLOMBIA SAS , GLOBALTEK SECURITY SAS , INTELECTO SOLUCIONES Y
TECNOLOGIA SAS y SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS" y
comparados con la informacién reportada por el Grupo 1 de preparadores de informacion
financiera bajo los requerimientos de las NIIF plenas, correspondiente a la actividad
econémica ClIU J6202 - Actividades de consultoria informatica y actividades de
administracién de instalaciones informaticas.

indice de Liquidez: Las entidades presentan un indice de liquidez superior a uno
(1), lo que indica que cuenta con la capacidad para cumplir con sus obligaciones de
corto plazo, dado que sus activos corrientes superan sus pasivos corrientes. Este
resultado se ubica por encima del promedio observado en las empresas de la
actividad econémica 6202.

Nivel de Endeudamiento: Las entidades CYBERIS SAS, ESOFT COLOMBIA
SAS, GLOBALTEK SECURITY SAS e INTELECTO SOLUCIONES Y
TECNOLOGIA SAS presentan un nivel de endeudamiento acorde con el promedio
del sector 6202, lo que permite concluir que poseen la capacidad de atender sus
obligaciones con terceros sin comprometer su estabilidad financiera.

Capital de Trabajo: Las entidades analizadas cuentan con un capital de trabajo
equivalente al 100% del presupuesto oficial asignado al proceso contractual, lo cual
refleja solvencia para respaldar los compromisos derivados del contrato.

Patrimonio: Se evidencia que las cinco (5) entidades evaluadas poseen un
patrimonio superior al valor del contrato, lo cual es indicativo de solidez financiera y
respaldo patrimonial suficiente.

Rentabilidad del Activo: Se observa que las entidades CYBERIS SAS y ESOFT
COLOMBIA SAS presentan una rentabilidad del activo con utilidad operacional
positiva, lo que indica que su actividad principal genera rendimientos favorables
sobre los activos, las demas entidades presentan indicadores positivos, aunque
inferiores al promedio sectorial, sin que ello afecte el cumplimiento de los requisitos
minimos definidos para el proceso.

Rentabilidad del Patrimonio: Se observa que las entidades CYBERIS SAS y
ESOFT COLOMBIA SAS presentan una rentabilidad del patrimonio superior al
promedio de la actividad econdémica 6202; con utilidad operacional positiva, las
demas entidades presentan indicadores positivos, aunque inferiores al promedio
sectorial, sin que ello afecte el cumplimiento de los requisitos minimos definidos
para el proceso.
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ANALISIS DEL SECTOR NIIF PYMES ACTIVIDAD ECONOMICA
16202 - Activi de e joayactivi de administracién de i
INTELECTO | SOLUCIONES, TECNOLOGIA
CYBERIS SAS ESOFT COLOMBIA SAS GLOBALTEK SECURITY SAS | SOLUCIONES Y | Y SERVICIOS SAS "STS
6202 TECNOLOGIA SAS SAS"
NUMERAL 31122025 31122025 31122025 31122025 311212025
Cilras e:::ada en Cifras enpesos | Cifr pesos | Cifras pesos cjh:::::m Cifras expresadas en pesos
CAPACIDAD FINANCIERA 6202 6202 6202 6202 6202
Indice de Liquidez = Activo corriente / Pasivo Corriente 176 1,58 1,57 230 121 146
En este indicador se observa que las entidades analizadas presentan un indice de liquidez
supenor al de la actividad economica 6201, siendo este mayor a uno, o cual indica que tienen la ‘
capacidad de responder a sus obligaciones en el corto plazo, dado que el valor de sus activos "' e ‘ ‘
cornentes supera el de sus pasivos de corto plazo.
Nivel de Endeudamiento = (Pasivo Total / Activo total) X 100 52,71%, 55,06%| 61,71% 42,26%| 48,25% 64,46%|
En este indicador se observa que las entidades GLOBALTEK SECURITY SAS e INTELECTO
SOLUCIONES Y TECNOLOGIA SAS tomadas como referencia en el andlisis presentan un
nivel de endeudamiento inferior al de Ja actividad econdmica 6202 Lo anterior permite inferir 3 p 2 e 0 3
que, para el periodo analizado, dichas entidades cuentan con la capacidad de hacer frente a sus
obligaciones con terceros
Capital de Trabajo = Activo corriente - Pasivo Corriente = Al 100% del valor del contrato Cumple Cumple Cumple Cumple Cumple
En este indicador se observa que las entidades analizadas cuentan con un capital de trabajo
equivalente al 100% del valor del contrato.
{Patrimonio = Activo - Pasivo = Al 100% del valor del contrato Cumple Cumple Cumple Cumple Cumple
En este indicador se observa que las entidades tomadas como referencia en el analisis cuentan
con un patnmonio superior al valor del contrato, o que evidencia una adecuada capacidad
financiera para respaldar su ejecucion.
del Activo = Utilidad Operacional/Activo Total I 0,12 027 0,14 0,03 0,01 0,07
En este indicador se observa que las entidades CYBERIS SAS y ESOFT COLOMBIA SAS,
tomadas como referencia en el analisis, presentan una rentabilidad del activo supenior a la de la
actividad economica 6202 Asi mismo, dichas entidades registran una utiidad operacionall e . $ k- §
positiva, lo que refleja una adecuada eficiencia en la generacion de resultados a partir de sus
activos
Rentabilidad del Patrimonio = Utilidad Operacional/Patrimonio 0,25 061 0,36 0,06 0,02 0,19
En este indicador se observa que las entidades CYBERIS SAS y ESOFT COLOMBIA SAS,
tomadas como referencia en el andlisis, presentan una rentabilidad de! patimonio superior a la
de Ia actividad economica 6202 No obstante, las cinco enfidades analizadas registran una 0 . 3 8 $
utiidad operacional positiva, fo que evidencia una adecuada capacidad para generar resultados
en el desarrollo de sus actividades
DATOS FUENTE DEL CALCULO
Activo Comiente 1.746.205.413 11.362.515.646 14.671.689.969 2.503.681.440 | § 1.309.245.000 | § 41.562.368.000
Activo Total 2.467.010.991 13.107.757.887 16.076.537.904 2.580.912.969 | § 4.089.563.000 44.303.782.000
Pasivo Cornente 994.166.733 7.213.198.573 9.3656.028.4%4 1.090.624.978 | § 1.086.269.000 28.512.033.000
}Easwo Total 1.300.292.770 7.217.016.503 9.920.711.698 1.090.624.978 | § 1.973.211.000 28.559.926.000
Patrmonio Total 1.166.718.221 5.890.741.384 6.155.826.206 1.490.287.991 | § 2.116.352.000 15.743.856.000
Utilidad Operacional 297.407.382 3.600.061.319 2.196.638.478 82.985.674 49.708.000 | § 2.930.106.000
Presup Proyectado (INCLUIDO IVA) $ 124.846.243 | § 124.846.243 | § 124.848.243 124846243 | § 124846243 | § 124.846.243
Se tomé como informacion vaiida y suficiente los indicadores financieros reportados en la pagina de la de alas cifras del
afio 2025.
Notas:
La informacion financiera de CYBERIS SAS , ESOFT COLOMBIA SAS , GLOBALTEK SECURITY SAS, INTELECTO SOLUCIONES Y TECNOLOGIA SAS y
SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS" corresponde a la contenida en el Registro Unico de Proponentes, con corte al 31 de diciembre de 2025
Realizado por: Lina Paola Cadena Moreno- Profesional Grupo Financiero

Analizados los indicadores financieros de las entidades CYBERIS SAS , ESOFT
COLOMBIA SAS , GLOBALTEK SECURITY SAS , INTELECTO SOLUCIONES Y
TECNOLOGIA SAS y SOLUCIONES, TECNOLOGIA Y SERVICIOS SAS "STS SAS", y
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comparados con la informacién reportada por el Grupo 2 de preparadores de informacién
financiera bajo los requerimientos de las NIIF para Pymes, correspondiente a la actividad
econémica ClIU J6202 - Actividades de consultoria informatica y actividades de
administracién de instalaciones informaticas, se puede inferir lo siguiente:

« indice de Liquidez: Las entidades presentan un indice de liquidez superior a uno
(1), lo que indica que cuentan con la capacidad para cumplir con sus obligaciones
de corto plazo, dado que sus activos corrientes superan sus pasivos corrientes. Este
resultado se ubica por encima del promedio observado en las empresas de la
actividad econdémica 6202.

* Nivel de Endeudamiento: Las entidades GLOBALTEK SECURITY SAS e
INTELECTO SOLUCIONES Y TECNOLOGIA SAS presentan un nivel de
endeudamiento acorde con el promedio del sector 6202, lo que permite concluir que
poseen la capacidad de atender sus obligaciones con terceros sin comprometer su
estabilidad financiera.

+ Capital de Trabajo: Las entidades analizadas cuentan con un capital de trabajo
equivalente al 100% del presupuesto oficial asignado al proceso contractual, lo cual
refleja solvencia para respaldar los compromisos derivados del contrato.

« Patrimonio: Se evidencia que las cinco (5) entidades evaluadas poseen un
patrimonio superior al valor del contrato, lo cual es indicativo de solidez financiera y
respaldo patrimonial suficiente.

* Rentabilidad del Activo: Se observa que las entidades CYBERIS SAS y ESOFT
COLOMBIA SAS presentan una rentabilidad del activo con utilidad operacional
positiva, lo que indica que su actividad principal genera rendimientos favorables
sobre los activos, las demas entidades presentan indicadores positivos, aunque
inferiores al promedio sectorial, sin que ello afecte el cumplimiento de los requisitos
minimos definidos para el proceso.

* Rentabilidad del Patrimonio: Se observa que las entidades CYBERIS SAS y
ESOFT COLOMBIA SAS presentan una rentabilidad del patrimonio superior al
promedio de la actividad econdmica 6202; con utilidad operacional positiva, las
demas entidades presentan indicadores positivos, aunque inferiores al promedio
sectorial, sin que ello afecte el cumplimiento de los requisitos minimos definidos
para el proceso.

Con base en la informacion financiera analizada de las cinco (5) entidades, se concluye
que, frente a los dos grupos de preparadores de informacion financiera (Grupo 1: NIIF
plenas y Grupo 2: NIIF para Pymes) que reportan en la actividad econémica ClIU 6202,
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las entidades CYBERIS SAS y ESOFT COLOMBIA SAS presentan indicadores
financieros acordes con los promedios del sector, lo que refleja una situacion financiera
estable y solvente.

Finalmente, se determinaron los indicadores de capacidad financiera y organizacional, tal
como se detalla a continuacién:

CAPACIDAD FINANCIERA

Conforme a lo establecido en el numeral 6.1, del articulo 6 de la Ley 1150 de 2007 la
verificacion de las condiciones del proponente se realizara a través del Registro Unico de
Proponentes (RUP), el cual constituye plena prueba de la informacion financiera reportada.

La informacion financiera valida para el proceso sera aquella suministrada por el
proponente a la Camara de Comercio con corte al 31 de diciembre del ultimo ano fiscal, y
actualizada segun lo dispuesto legalmente. La fecha de expedicion del certificado no debe
ser superior a treinta (30) dias anteriores a la fecha de presentacion de la oferta para la
recepcion de documentos nacionales y no mayor a sesenta (60) dias anteriores a la fecha
prevista para la recepcion de documentos extranjeros.

b) Comportamiento de los gastos histérico

La Federacion Colombiana de Municipios, no ha contratado en otras anualidades objetos iguales
o similares a los que se pretenden satisfacer con la presente contrataciéon como se puede observar
a continuacion: En relacién con el comportamiento histérico de los gastos, se precisa que no
existen antecedentes contractuales o adquisiciones previas de una solucion tecnoldgica con
caracteristicas equivalentes a las requeridas en el presente proceso, dado que es la primera vez
que la Federacion Colombiana de Municipios implementara una herramienta virtual que permita la
capacitacion en seguridad de la informacién de los colaboradores.

Por lo anterior, no se cuenta con registros histéricos de gasto especificos asociados a esta
categoria de solucion.

El gasto proyectado se encuentra debidamente soportado en el andlisis del mercado realizado.

c) Estudio de la Oferta

Los servicios, adquiridos por la Federacion Colombiana de Municipios, respecto de los
clasificadores de bienes y servicios 81111800 que fueron consultados en la herramienta de analisis
de la oferta de Colombia Compra Eficiente, concluyendo que durante los afios (2020-2026) lo
siguiente:
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Agencia Nacional
de Contratacion Publica
Colombia Compra Eficiente

Gasto Mensual

ANALISIS DE LA OFERTA © Atrss |
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De la grafica anterior se deduce que el valor de contratacion es de 4.24 bill con una participaciéon
de proveedores de 7594, y que el numero de contrato fue de 1668 mil aproximadamente.
Contratados por las diferentes modalidades de seleccion.
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d) Estudio del mercado

Se realizaron cotizaciones a través del SECOP Il, obteniéndose como resultado:

Solicitud de informacién a los Proveedores
COT-07-FCM-2026 [TETFTTS]  Pweeoe

Unidad de contratacion D'RECCION
Ve Erace

Fecha de presentacion de ofertas 404 3 - Fecha de publicacién 2%

LINEA DE TIEMPO

Fochs de potiicacion 9s concurse

Prazc pars soliciter actaraciones

Prosentscian oe ofe

LISTA DE OFERTAS

Referencia de oferta

Propussts PoC - FEDERACION COLOMBIANA DE MUNCIPIOS

aluacion de Segurided Infosmatica mediante Hacking E6ice y Anafisis de Vulnerabiidtades

Entidad

PRICEWATERHOUSECOOPERS AG 5 A

Mutsct SAS
NTELECTO 3AS
Aexander Bofivar
CYBER'S SAS

GLOBALTEK SECURITY SAS

Presentada Oferta
8042026 452 PV
8042026 427 PY
8042028 415 P

8042026 412 PW

8042028 348 PUt

WEXLERSAS 32
G EM-E189 COVT STSSAS /042026 110 PV 142828 01556
ESOFT COLOMBA 80472026 1238 P\ 134 813 750
AzavosT: 2042026 1102 AM 214.200.00C
anidlisis de vulnerabidades para fortalecer a seguridad institucional ERC COLOMBIA SAS Ty o
Esoitzses e Meri = Sio0esos de te Eoldad Estatsl — Eeszate ~ G@StION de mensajes
@vover Todos  Nuewo  En saicidn
Buscar mensajes
m ‘Dusoueda avanzeda
i
Desds. Jioo. Asuntc. ALhivas Eacha Estado.
Soluciones de Software Indtech s a s General  CO1MSG 923599  Cotizacion - INDTECH 6042026 54738 P Leidas
e PRICEWATERFOUSECOCPERS AG TEnea COTISE U2I55s0 - PIopUcsta PUC - T EUERACTON COLOMBINA DE BN 52T 02 P TR
SAS MUNICIPICS £ >
ALINATECHSAS General  CO1MSG9Y228748  Observaciones al proceso 1DY2026 21956 P Leidas
ActivosT) General  CO1MSG 9225872  Observaciones_Activos Tl SAS 31/03/2026 5 1052 Pt Leidas
WEXLERSAS General  CO1MSG 9225448  COT-O7-FCM-2026 31/03/2026 4 1838 PM Leigas
CYBERISSAS General  CO1MSG9225107  OBSERVACIONES 31/03/2026 34241 PM Leidas
Ver menos Laongr of e3Hi9 de CRCRA00N

En el marco del andlisis comparativo realizado sobre las cotizaciones recibidas en el proceso de
COT-07-FCM-2026, se evaluaron doce (12) ofertas validamente presentadas a través de la

plataforma SECOP II.

Esta andlisis de sector finalizo el 6 de abril del 2026, por tal motivo se envié correo solicitando a
los oferentes la conformacion si la cotizacion presentada seguia vigente, el 14 de julio del 2026

como se puede ver en la imagen adjunta:
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Una vez realizada la solicitud de confirmacién, se recibieron ocho (8) respuestas. De estas, siete
(7) empresas mantuvieron la oferta econémica presentada inicialimente, mientras que una (1),
correspondiente a Multisoft S.A.S., manifest6é haber ajustado su propuesta.

Al validar la nueva propuesta econémica presentada por Multisoft S.A.S., se evidenci6 una
diferencia de $700.000 respecto de la oferta inicial. No obstante, dicha variacién no afecta de
manera significativa el analisis de mercado ni el ejercicio realizado, por lo que los resultados
obtenidos se mantienen sin modificaciones sustanciales.

Por tanto, y en concordancia con las buenas practicas en la elaboracién de estudios de mercado y
definicién de presupuestos, se opté la media aritmética como medida de tendencia central que se
utiliza para calcular el valor promedio de un conjunto de numeros, y como referencia las doce (12)
cotizaciones, que de las cuales presentaron valores atipicos lo que implico realizar un Analisis de
valores atipicos bajo las férmulas mencionadas en la guia de Colombia compra version 3.

Para determinar el valor estimado se procede a realizar la férmula de Desviaciéon Estandar con el
fin de determinar la existencia de valores atipicos.

Desviacion Estandar (para detectar valores atipicos)
=DESVEST.M(valores1: valores12)

Identificaciéon de datos atipicos
=PROMEDIO(valores1: valores12)+2*DESVEST M(valores1: valores12)
=PROMEDIO(valores1: valores12)-2*DESVEST.M(valores1: valores12)

Una vez aplicada la formula esta arrija que los valores atipicos, son todos aquellos valores que
estan por encima de 408.738.318,04 y aquellos valores que estén por de bajo de -68.550.473,19 como se
puede observar en el cuadro.

408.738.318,04 Limite superior
-68.550.473,19 Limite inferior

Como conclusion:
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El valor 488.065.225,99 es un valor atipico porque esta por encima del limite superior, dicha
cotizacion llego por medio de mensaje en Secop |l

Por ende, se realiza la estimacion de valor de contrato con 11 de las 12 cotizaciones y con ello, se
determin6 que el presupuesto oficial para el presente proceso es de:
CIENTO VEINTICUATRO MILLONES OCHOCIENTOS CUARENTA Y SEIS MIL DOSCIENTOS
CUARENTA Y TRES PESOS ($ $ 124.846.243).

Lo anterior se justifica usando la guia Guia-para-la-Elaboracion-de-Estudios-del-Sector-V3,
compartida por Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente.”

6. VERIFICACION DE REQUISITOS HABILITANTES

Los factores habilitantes seran los siguientes:

. CAPACIDAD JURIDICA- DOCUMENTOS JURIDICOS
HABILITANTES
Il. CONDICIONES DE EXPERIENCIA / CAPACIDAD

HABILITADORES
: lll. CAPACIDAD FINANCIERA — DOCUMENTOS
‘ FINANCIEROS

IV. CAPACIDAD ORGANIZACIONAL

I CAPACIDAD JURIDICA- DOCUMENTOS JURIDICOS HABILITANTES

1. CARTA PRESENTACION DE LA PROPUESTA
Este documento debe venir firmado por el representante legal de la sociedad, si se trata de una
persona juridica o por el representante legal del consorcio o uniéon temporal, si la propuesta se
presenta bajo esta modalidad asociativa.

El proponente debera presentar este documento de acuerdo con el modelo suministrado por la
Entidad.

Quien suscriba la carta de presentacion de la propuesta debera:

a. Tener la calidad de representante legal o apoderado del proponente, con facultad
expresa de actuar en nombre y representacion del mismo. En este ultimo caso, la facultad
de representacion debe comprender las de presentar la propuesta, celebrar el contrato (en
caso de resultar adjudicatario) y liquidarlo. Si la presentacién de la propuesta implica la
transgresion del deber establecido en el numeral 7° del articulo 23 de la ley 222 de 1995,
el proponente individual o el integrante de la propuesta conjunta debera, ademas, allegar
autorizacion de la junta de socios o0 asamblea general de accionistas, segun corresponda.

7 https://www.colombiacompra.gov.co/wp-content/uploads/2025/09/Guia-para-la-Elaboracion-de-Estudios-del-
Sector-V3.pdf
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b. En caso de ser consorcio o unién temporal: Tener la calidad de representante del
consorcio o unién temporal, con facultad expresa de actuar en nombre y representacion del
mismo. Tal facultad de representacion debe comprender la de presentar la propuesta,
celebrar el contrato (en caso de resultar adjudicatarios) y liquidarlo.

Criterios Diferenciales de Experiencia del Proponente Relacionada en el RUP.

Con el fin de acogerse a la experiencia habilitante establecida como criterios diferenciales, los
proponentes interesados deben manifestarlo expresamente en el Anexo — Carta de Presentacion
de la Oferta-, sefialando si se constituyen como emprendimientos y empresas de mujeres con
domicilio en el territorio nacional o Mipymes domiciliadas en Colombia o emprendimientos y
empresas de personas con discapacidad.

Teniendo en cuenta lo analizado en el estudio del sector, y de acuerdo con lo consagrado en el
Decreto No. 1860 de 2021, con el fin de incentivar los emprendimientos y empresas de mujeres
con domicilio en el territorio nacional y de promover y facilitar la participacion en los procedimientos
de seleccién competitivos de las Mipyme domiciliadas en Colombia, y lo establecido en el Decreto
0287 de 2026 los emprendimientos y empresas de personas con discapacidad, estos actores
podran cumplir con la experiencia habilitante a través de la acreditacion de maximo (X) contratos
que cumplan con las condiciones antes sefialadas, cuya sumatoria sea igual o superior al cien por
ciento (100%) del presupuesto oficial, expresado en salarios minimos legales mensuales vigentes,
es decir, 212 SM.M.L.V.

Nota: Tratandose de proponentes plurales, los criterios diferenciales solo se aplicaran si por
lo menos uno de los integrantes acredita que es emprendimiento y empresa de mujeres bajo los
criterios dispuestos en el Decreto 1860 de 2021, o acredita la calidad de Mipyme, si es del caso, y
tiene una participacion igual o superior al diez por ciento (10%) en el consorcio o la unién temporal.

Nota: Tratandose de proponentes plurales, para el caso de emprendimientos y empresas de
personas con discapacidad, estas condiciones solo se aplicaran cuando al menos uno de los
integrantes cumpla con los criterios previstos en el articulo 2.2.1.2.4.2.6. del Decreto 0287 de 2026
y acredite una participacion no inferior al diez por ciento (10%) en el consorcio o la unién temporal,
aportando la experiencia requerida, como minimo, en una proporcion equivalente a su participacion
en la conformacién del proponente plural.

A. Emprendimientos y empresas de mujeres con domicilio en el territorio
nacional

El proponente que pretenda acreditar la experiencia como emprendimientos y empresas de
mujeres debera adjuntar los documentos que evidencien, que se encuentra en dicha situacion de
acuerdo con la definicién establecida en el Articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015
(Adicionado por el articulo 3 del Decreto 1860 del 24 de diciembre de 2021).



Cddigo: FOR-SG-GJ-02

B reommacon FORMATO DE ESTUDIOS PREVIOS PROCESOS DE SELECCION
@ COLOMBIANA LICITACION PUBLICA, SELECCION ABREVIADA, CONCURSO DE | Versién: 2
DE MUNICIPIOS MERITOS

Fecha: 20/04/2026

El proponente que desee aportar la experiencia como emprendimiento de mujeres con domicilio
en el territorio nacional debera identificar en cuales de las siguientes condiciones se encuentra y
de acuerdo con ello, debera aportar los documentos respectivos (ver ANEXO CERTIFICACION
EMPRENDIMIENTOS Y EMPRESAS DE MUJERES):

Condicién 1 Persona juridica

Cuando mas del cincuenta por ciento (50%) de las acciones, partes de interés o cuotas de
participacion de la persona juridica pertenezcan a mujeres y los derechos de propiedad hayan
pertenecido a estas durante al menos el ultimo afio anterior a la fecha de cierre del Proceso de
Seleccién.

Esta circunstancia se acreditard mediante certificacion expedida por el representante legal y el
revisor fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador, donde conste
la distribucién de los derechos en la sociedad y el tiempo en el que las mujeres han mantenido su
participacion.

Condicién 2 Persona juridica

Cuando por lo menos el cincuenta por ciento (50%) de los empleos del nivel directivo1 de la
persona juridica sean ejercidos por mujeres y éstas hayan estado vinculadas laboralmente a la
empresa durante al menos el ultimo afio anterior a la fecha de cierre del Proceso de Seleccion en
el mismo cargo u otro del mismo nivel.

Se entendera como empleos del nivel directivo aquellos cuyas funciones estan relacionadas con
la direccion de areas misionales de la empresa y la toma de decisiones a nivel estratégico. En este
sentido, seran cargos de nivel directivo los que dentro de la organizacion de la empresa se
encuentran ubicados en un nivel de mando o los que por su jerarquia desempefian
cargos encaminados al cumplimiento de funciones orientadas a representar al empleador.

Esta circunstancia se acreditara mediante certificacion expedida por el representante legal y el
revisor fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador, donde se
sefiale de manera detallada todas las personas que conforman los cargos de nivel directivo del
proponente, el nimero de mujeres y el tiempo de vinculacion. La certificacién debera relacionar el
nombre completo y el niumero de documento de identidad de cada una de las personas que
conforman el nivel directivo del proponente. Como soporte, se anexara copia de los respectivos
documentos de identidad, copia de los contratos de trabajo o certificacion laboral con las funciones,
asi como el certificado de aportes a seguridad social del ultimo afio en el que se demuestren los
pagos realizados por el empleador.

Nota 1: Esta informacién podra ser certificada de acuerdo con el anexo —CERTIFICACION
EMPRENDIMIENTOS Y EMPRESAS DE MUJERES- condicién 1. 2. 3. 4.y 5, dispuesto por el DNP
para tal efecto en el Pliego de Condiciones, no obstante, para que el requisito sea acreditado de la
certificacion debera evidenciarse claramente que el 50 % o mas de los empleos de nivel directivo
son ejercidos por mujeres y que el tiempo en que estas estan vinculadas laboralmente en dicho
cargo es minimo del ultimo afio anterior al cierre del proceso de seleccién.
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Nota 2: Los soportes deberan ser coherentes, con la informacion contenida en la certificacion.
Condicion 3 Persona natural.

Cuando la persona natural sea una mujer y haya ejercido actividades comerciales a través de un
establecimiento de comercio durante al menos el ultimo afo anterior a la fecha de cierre del
proceso de seleccidn. Esta circunstancia se acreditara mediante la copia de cédula de ciudadania,
la cédula de extranjeria o el pasaporte, asi como la copia del registro mercantil.

Condicion 4 Asociaciones y cooperativas

Para las asociaciones y cooperativas, cuando mas del cincuenta por ciento (50%) de los asociados
sean mujeres y la participaciéon haya correspondido a estas durante al menos el tltimo afio anterior
a la fecha de cierre del Proceso de Seleccion. Esta circunstancia se acreditara mediante
certificacion expedida por el representante legal.

Para todas las condiciones mencionadas:

Nota 1: las certificaciones de que trata el presente numeral deben expedirse bajo la gravedad de
juramento con una fecha de maximo treinta (30) dias calendario anteriores a la prevista para el
cierre del procedimiento de seleccion.

Nota 2: En caso de que la documentacion a que se refiere este numeral sea subsanada, tenga en
cuenta que esta no podra ser tenida en cuenta para acreditar puntaje

B. MIPYMES domiciliadas en Colombia

El proponente que pretenda acreditar experiencia como Mipyme debera adjuntar los documentos
que evidencien que se encuentra en dicha situacién, de acuerdo con la definicion establecida en
el Articulo 2.2.1.2.4.2.4 del Decreto 1082 de 2015, asi:

Las personas naturales mediante certificacion expedida por ellos y un contador publico,
adjuntando copia del registro mercantil.
- Las personas juridicas mediante certificacion expedida por el representante legal y el contador o
revisor fiscal, si estan obligados a tenerlo, adjuntando copia del certificado de existencia y
representacion legal expedido por la Camara de Comercio o por la autoridad competente para
expedir dicha certificacion.

- Las Mipyme también podran acreditar esta condiciéon con la copia del certificado del Registro
Unico de Proponentes, el cual debera encontrarse vigente y en firme al momento de su
presentacion.

Los documentos antes sefialados deberan haber sido expedidos maximo con treinta (30) dias
calendario anteriores a la fecha prevista en el cronograma del Proceso de Contratacion para la
presentacién de ofertas.
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Para la acreditaciéon se tendran en cuenta los rangos de clasificacion empresarial establecidos de
conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015, o las normas que lo modifiquen,
sustituyan o complementen.

De conformidad con lo establecido por los articulos 40 de la Ley 79 de 1988 y 60 de la Ley 454 de
1998, articulo 23 de la Ley 2069 de 2020, las cooperativas y demas entidades de la economia
solidarla son empresas, por lo tanto, las entidades de economia solidaria seran clasificadas
como Mipymes en los términos establecidos por el articulo 20 de la Ley 590 de 2000 y por el
Decreto 957 de 2019.

De la misma forma las asociaciones conformadas por sujetos de especial proteccién constitucional,
asociaciones de pequefios productores locales y productores locales agropecuarios cuyos
sistemas productivos pertenezcan a la agricultura campesina, familiar y comunitaria, podran ser
clasificados como Mipymes en los términos previstos en el art 23 de la ley 2069 de 2020, el art 2
de Ley 590 de 2000 y el Decreto 957 de 20219 y 143 de 2023 o las normas que los modifiquen.

C. Emprendimientos y empresas de personas con discapacidad

El proponente que pretenda acreditar experiencia como emprendimiento o empresa de personas
con discapacidad debera adjuntar los documentos que evidencien que se encuentra en dicha
situacion, de acuerdo con la definicién establecida en el Articulo 2.2.1.2.4.2.6. del Decreto 1082 de
2015, modificado por el articulo 1 del Decreto 287 de 2026.

Tratandose de proponentes plurales, estas condiciones solo se aplicaran cuando al menos uno de
los integrantes cumpla con los criterios previstos en el articulo 2.2.1.2.4.2.6. del Decreto 1082 de
2015, modificado por el articulo 1 del Decreto 287 de 2026, y acredite una participacion no inferior
al diez por ciento (10%) en el consorcio o la unién temporal, aportando la experiencia requerida,
como minimo, en una proporcién equivalente a su participacion en la conformacién del proponente
plural.

2. ACREDITACION DE LA EXISTENCIA Y LA REPRESENTACION LEGAL

Los proponentes deberan acreditar su existencia legal mediante los siguientes documentos:

El oferente debe aportar el certificado de existencia y representacion legal expedido por la Camara
de Comercio el cual debe tener una fecha de expedicion no mayor a treinta (30) dias calendario.
Si se trata de personas juridicas extranjeras, el documento debe ser expedido por la entidad
facultada para ello en su pais de origen, dentro de los sesenta (60) dias calendario anteriores a la
fecha prevista para el cierre del proceso.

Si el proponente no esta obligado a registrarse en la Camara de Comercio, debe allegar el
documento legal idéneo que acredite su existencia y representacion.

En el proceso pueden participar personas naturales o juridicas, nacionales o extranjeras,
consorcios o uniones temporales, cuya actividad u objeto social le permita cumplir con el objeto
contractual. Las personas juridicas, los consorcios o0 uniones temporales, y sus integrantes, deben
acreditar que su duracién es igual a la del contrato y treinta (30) meses mas, de acuerdo con la
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guia de asuntos corporativos en los procesos de contrataciéon G-ACPC-02, expedida por Colombia
Compra Eficiente.

Si el representante legal tuviese alguna limitacion para contratar a nombre de la sociedad, segun
los estatutos correspondientes, debera indicarlo expresamente en la carta de presentacién de la
propuesta y adjuntar copia del acta de autorizacion, de conformidad con los lineamientos sefialados
en el articulo 189 del Cédigo de Comercio, de la reunion del érgano social competente en la que
se autorice al representante legal para intervenir en este proceso de licitacion asi como para
suscribir el contrato. Ademas, se allegaré fotocopia de la cédula de ciudadania del representante
legal o del pasaporte o cédula de extranjeria, si se trata de personas juridicas extranjeras.

Las personas juridicas extranjeras deberan allegar los documentos que acrediten su existencia y
representacion legal y acreditar en el pais un apoderado domiciliado en Colombia debidamente
facultado para presentar la propuesta y celebrar el contrato, asi como para representarlas judicial
y extrajudicialmente. Si el proponente es un agente comercial de una sociedad extranjera, debera
tener domicilio en Colombia y presentar ademas un certificado expedido por la Camara de
Comercio respectiva en que conste que tiene facultades o poderes suficientes para ello, derivados
del contrato de agencia.

3. REGISTRO UNICO DE PROPONENTES

Para poder participar en el presente proceso de seleccion
las personas juridicas, deben aportar el certificado de inscripcién y clasificacién en el Registro
Unico de Proponentes (RUP) de conformidad con lo establecido en el articulo 8 del Decreto
1082 de 2015. Igualmente deberan aportarlo cada uno de los miembros del consorcio o union
temporal. Este certificado debera tener una fecha de expedicién no mayor a treinta (30) dias
calendario para nacionales y para extranjeros de sesenta (60)
dias calendarios anteriores a la fecha prevista para la recepcién de documentos. La Entidad no
evaluara las actualizaciones realizadas por los oferentes que no se encuentre en firme al momento
de presentacion de la oferta, esta evaluacién se realizara solo cuando aporte el documento en
firme antes de la adjudicacion.

4. GARANTIA DE SERIEDAD DE LA PROPUESTA

El proponente debera anexar a su propuesta, a favor de la FEDERACION COLOMBIANA DE
MUNICIPIOS con NIT. 800.082.665-0 una garantia que ampare la seriedad de su propuesta, en
los términos y condiciones estipulados en el presente documento, utilizando como mecanismo de
cobertura del riesgo, cualquiera de las garantias completadas en el articulo 2.2.1.2.3.1.2 del
Decreto 1082 de 2015 (Contrato de seguro contenido en una péliza, Patrimonio Auténomo y
Garantia Bancaria). En caso de requerirse la ampliacion de la vigencia de la propuesta, la vigencia
de esta garantia debera ser igualmente ampliada de conformidad con lo requerido por la
Federacion.

Para su constitucion debera tenerse en cuenta la siguiente informacion: Para su constitucion
debera tenerse en cuenta la siguiente informacion:
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FEDERACION COLOMBIANA DE MUNICIPIOS

BENEFICIARIO: NIT. 800.082.665-0

1. El proponente Persona Juridica (Razén Social que figura en el
Certificado de Existencia y Representacion Legal, expedido por la
Camara de Comercio o su equivalente, sin utilizar sigla, a no ser que
el Certificado de la Camara de Comercio o su equivalente establezca
que la firma podra identificarse con la sigla).

2. En el caso de consorcios 0 uniones temporales debera indicarse
AFIANZADO: como afianzado al proponente plural o conjunto y no el nombre de su
representante legal o de alguno de sus integrantes.

3. El /los nombre(s) debe(n) sefalarse de la misma forma como
figura(n) en el Certificado de Existencia y Representacién Legal,
expedido por la autoridad competente, y en el cuerpo de la péliza
debera indicarse el nombre o razén social, el documento de
identificacion o NIT y el porcentaje de participaciéon de cada uno de los
integrantes en caso deiser proponente plural.

Noventa (90) dias calendario contados a partir de la fecha de cierre|

VIGENCIA- del proceso de seleccién.
fr Por un valor equivalente minimo al diez por ciento (10%) del valor
CUANTIA: del presupuesto oficial.
. El texto de la garantia debera indicar textualmente el numero, afio y
AMPARO: objeto del proceso.
FIRMAS: Debera ser suscrita por quien la expide y por quien la presenta, es

decir, por el proponente.

La garantia de seriedad de oferta cubrira los perjuicios derivados del incumplimiento del
ofrecimiento y se hara efectiva en los eventos previstos por la norma.

En caso de siniestro la Federacion Colombiana de Municipios, hara efectiva la garantia de seriedad
de la propuesta, a titulo de SANCION, de acuerdo con lo establecido en el articulo 2.2.1.2.3.2.8
del Decreto 1082 de 2015. Lo anterior, sin perjuicio de las acciones legales conducentes al
reconocimiento de mayores perjuicios causados y no cubiertos por el valor de esta.

5. CERTIFICADO DE NO INHABILIDADES E INCOMPATIBILIDADES

Declaraciéon de la persona juridica, que se entendera bajo la gravedad de juramento, no estar
inmersa en las causales de inhabilidad e incompatibilidad establecidas en la Constitucion Politica,
el articulo 8 de la Ley 80 de 1993, adicionado por el articulo 18 de la Ley 1150 de 2007, la Ley
1474 de 2011 y demas normas complementarias. Cuando el proponente sea un consorcio o0 unién
temporal, esta manifestacién la debera hacer cada uno de sus integrantes, de conformidad con el
articulo 27 de la Ley 1121 de 2006. (Ver Formato No. 1: Carta presentacién de la propuesta).

En el caso de consorcios o uniones temporales, ninguno de los integrantes podra estar incurso en
las inhabilidades o incompatibilidades para contratar con la Entidad, ni estar registrados en el
boletin expedido por la Contraloria General de la Republica como responsables fiscales, so pena
de RECHAZO de la oferta.
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6. ANTECEDENTES DISCIPLINARIOS EXPEDIDO POR LA PROCURADURIA
GENERAL DE LA NACION.

Se requiere el certificado del proponente como persona natural, y si es una persona juridica,
allegara el de esta y de su representante legal, si se trata de consorcio o unién temporal, de cada
uno de los miembros (persona natural y/o persona juridica), asi como de sus representantes
legales Con el fin de acreditar el cumplimiento de la anterior obligacion, el oferente debera allegar
el certificado expedido a través de la pagina web de la Procuraduria General de la Nacién.
Documento que sera susceptible de validacion y confirmacion por parte de la Federacion
Colombiana de Municipios.

7. CERTIFICADO DE ANTECEDENTES FISCALES EXPEDIDO POR LA
CONTRALORIA GENERAL DE LA REPUBLICA

El articulo 60 de la Ley 610 de 2000, por medio del cual se establece el tramite de los procesos de
responsabilidad fiscal de competencia de las contralorias, exige como requisito indispensable para
nombrar, dar posesién o celebrar cualquier tipo de contrato con el Estado, verificar que la
correspondiente persona natural o juridica segun se trate, no se encuentra reportada en el boletin
de responsables fiscales que publica la Contraloria General de la Republica con periodicidad
trimestral.

8. VERIFICACION DE ANTECEDENTES JUDICIALES - POLICIA NACIONAL

Debera adjuntarse certificado de antecedentes judiciales del representante legal del proponente, o
de cada uno de los miembros del proponente plural, expedido por la pagina de la Policia Nacional
Documento que sera susceptible de validacién y confirmacion por parte de la Federacién
Colombiana de Municipios.

9. VERIFICACION DE SISTEMA DE REGISTRO NACIONAL DE MEDIDAS
CORRECTIVAS RNMC DE LA POLICIA NACIONAL

De conformidad con la Ley 1801 de 2016 Codigo Nacional de Policia y con el fin de verificar el
pago de multas del proponente (persona natural o representante legal de persona juridica o
consorcio o unién temporal), la entidad realizara la consulta correspondiente en el Sistema de
Registro Nacional de Medidas Correctivas RNMC de la Policia Nacional.

En caso de que el proponente persona natural o representante legal de la persona juridica o del
consorcio o union temporal, segun el caso, registre multas pendientes de pago, segun lo
establecido en el 183 de la Ley 1801 de 2016 Cdédigo Nacional de Policia, la propuesta sera
rechazada. (Ver Formato No. 1: Carta presentacion de la propuesta).

10. CERTIFICACION PAZ Y SALVO OBLIGACIONES ALIMENTARIAS - REDAM:

En virtud de lo establecido en el numeral 1 de articulo 6 de la Ley 2097 de 2021 “Por medio de la
cual se crea el Registro de Deudores Alimentarios Morosos (REDAM) y se dictan otras
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disposiciones”, el interesado persona natural, representante legal del interesado y/o de cada uno
de los miembros que componen el interesado plural, deberan acreditar que se encuentran a paz y
salvo con sus obligaciones alimentarias.

Para tal efecto, deberan aportar como parte de su propuesta, certificado expedido por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones MinTic, con fecha de expediciéon no
superior a treinta (30) dias calendario anteriores a la fecha de cierre del presente proceso de
seleccion, en el cual se evidencie que no se encuentra inscrito en el Registro de Deudores
Alimentarios Morosos.

11. DOCUMENTO DE IDENTIDAD

Se debera anexar copia de la cédula de ciudadania del representante legal y en caso de consorcio
0 unién temporal cada uno de sus integrantes anexara copia de su respectiva cédula de
ciudadania.

12. CERTIFICACION DE PAGOS AL SISTEMA GENERAL DE SEGURIDAD SOCIAL
Y APORTES PARAFISCALES

De conformidad con lo dispuesto en el inciso 2° del articulo 41 de la Ley 80 de 1993, que fuera
modificado por el articulo 23 de la Ley 1150 de 2007, en concordancia con lo sefialado en el articulo
50 de la Ley 789 de 2002, el proponente junto con la presentaciéon de su oferta debe acreditar que
se encuentra al dia en el pago de aportes parafiscales relativos al Sistema de Seguridad Social
Integral, asi como los propios del SENA, ICBF y Cajas de Compensacién Familiar, cuando
corresponda.

El proponente debe adjuntar con su propuesta, el formato respectivo que es una certificacién en la
cual se acredita el pago de los aportes realizados durante por lo menos los seis (6) meses
anteriores a la fecha definitiva de cierre del presente proceso de seleccién a los Sistemas de Salud,
Pensiones, Riesgos Laborales, Cajas de Compensacion Familiar, ICBF y SENA, de acuerdo con
lo establecido en el articulo 50 de la Ley 789 de 2002 y en el articulo 23 de la Ley 1150 de 2007.

Dicho documento debe certificar que, a la fecha prevista parala recepcién de documentos, ha
realizado el pago de los aportes correspondientes a la némina de los ultimos seis (6) meses,
contados a partir de la citada fecha, en los cuales se haya causado la obligacién de efectuar dichos
pagos. Cuando se trate de Consorcios, Uniones Temporales, cada uno de sus integrantes, debera
aportar la declaracién aqui exigida.

En caso de que el interesado, persona natural o juridica, no tenga personal a cargo y por ende no
esté obligado a efectuar el pago de aportes parafiscales y seguridad social debe, también bajo la
gravedad de juramento, indicar esta circunstancia en la mencionada certificacion.

El revisor fiscal debe figurar inscrito en el certificado de la Camara de Comercio. En todo caso, sea

el revisor fiscal inscrito o un contador quien expida el certificado, deberan aportarse los siguientes
documentos: copia de la cédula, de la tarjeta profesional y certificado expedido por la Junta Central
de Contadores.
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13. DOCUMENTO DE CONFORMACION DEL CONSORCIO O UNION TEMPORAL

Si la oferta es presentada por un Consorcio o una Unién Temporal, se debera aportar el documento
de constitucién suscrito por sus integrantes, el cual debera expresar claramente su conformacion,
las reglas basicas que regulan las relaciones entre ellos y su responsabilidad, de tal manera que
se demuestre el estricto cumplimiento a lo establecido en el articulo 70. de la ley 80 de 1993, segun
formato del pliego, donde se debe:

a. Indicar en forma expresa si su participacién es a titulo de consorcio o unién
temporal.

b. ldentificar a cada uno de sus integrantes: Nombre o razén social, tipo y nimero del
documento de identidad y domicilio.

c. Designar la persona que, para todos los efectos, representara el consorcio o la union
temporal. Deberan constar su identificaciéon y las facultades de representacion, entre
ellas, la de presentar la propuesta correspondiente al presente proceso de seleccién y
las de celebrar, modificar y liquidar el contrato en caso de resultar adjudicatario, asi
como la de suscribir la totalidad de los documentos contractuales que resulten
necesarios.

d. Sefalar las reglas basicas que regulen las relaciones entre los miembros del
consorcio o la unién temporal y sus respectivas responsabilidades, su participaciéon en
la propuesta y en la ejecucién del contrato de cada uno de los integrantes de la forma
asociativa.

e. Sefalar en forma clara y precisa, en el caso de la UNION TEMPORAL, los términos
y extension de la participacién en la propuesta y en su ejecucion y las obligaciones y
responsabilidades de cada uno en la ejecucion del contrato, los cuales no podran ser
modificados sin el consentimiento previo de la Entidad.

f. Sefalar la duracién del Consorcio o Unién Temporal, la cual no podra ser inferior a
la del plazo de ejecucion y liquidacion del contrato y CINCO (5) afios mas.

En caso de requerirse aclaraciones sobre los términos consignados en el documento de
conformacién del consorcio o unién temporal, la Entidad requerira al proponente y le fijara el plazo
dentro del cual deba presentarlas. En el caso de no entregar las aclaraciones dentro del plazo
establecido, la oferta sera rechazada’.

En atencién a lo dispuesto en el articulo 11 del Decreto 3050 de 1997, los integrantes del Consorcio
0 Union Temporal en el documento de constituciéon y para efectos del pago, en relacién con la
facturacién deben manifestar:

1. Sila va a efectuar en representacién del consorcio o la unién temporal uno de sus
integrantes, caso en el cual debe informar el numero del NIT de quien factura.
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2. Sila facturacion la van a presentar en forma separada cada uno de los integrantes
del consorcio o la unién temporal, caso en el cual deben informar el nimero de NIT de
cada uno de ellos y la participaciéon de cada uno en el valor del contrato.

3. Sila va realizar el consorcio o0 unién temporal con su propio NIT, caso en el cual se
debe indicar el numero. Ademas, se debe sefialar el porcentaje o valor del contrato que
corresponda a cada uno de los integrantes, el nombre o razén social y el NIT de cada
uno de ellos.

Celebrado el contrato, queda convenido que no podra haber cesiéon del mismo entre los miembros
que integren el consorcio. Cuando se trate de cesién a terceros, se requerird de la autorizacion
previa, expresa y escrita de la Entidad.

14. COMPROMISO DE TRANSPARENCIA

El proponente debera aportar con su propuesta, el formato respectivo (Compromiso de
Transparencia), debidamente diligenciado.

En caso de consorcio o union temporal esta declaracion debera ser, ademas, suscrita por cada
uno de los integrantes que lo conforman.

15. COPIA DEL REGISTRO UNICO TRIBUTARIO - RUT

El proponente deberd anexar copia del documento que acredite elrégimen tributario al que
pertenece con el R.U.T. Para las personas juridicas el R.U.T debe estar ajustado segun la
Resolucion N° 154 de 2012 y el Decreto 2460 de 2013, expedida por Direccién de Impuestos y
aduanas nacionales —DIAN, la cual exige actualizar dicho registro con la nueva denominacion de
actividades econémicas determinadas en la clasificacion industrial internacional uniforme (Cédigo
ClIU).

En caso de ser auto retenedores, deberan indicarlo y anexar copia del documento que acredite tal
condiciéon (Resolucién); expedido por la Direccion de Impuestos y Aduanas Nacionales (DIAN) El
proponente que se presente como Consorcio o unién temporal, el contratista debera tramitar y
obtener el numero de identificacién tributaria. El Contador Publico que certifique y dictamine los
estados financieros debe indicar en forma clara el nombre y niumero de Tarjeta Profesional, quienes
deben anexar copia de la cedula de ciudadania, tarjeta profesional y Certificado de antecedentes
expedido por la Junta Central de Contadores de Colombia, este certificado debe estar vigente para
la fecha de presentacion de la propuesta (no mayor a tres (3) meses de expedicién) y fotocopias
de las tarjetas profesionales.

16. CERTIFICACION BANCARIA

El proponente adjudicatario debera anexar la certificaciéon bancaria donde consta el nombre,
antigliedad y tipo de cuenta bancaria donde la Entidad hara los pagos.

En caso de ser proponente plural y que se alleguen diferentes certificaciones, debe sefialarse a
cual de ellas se realizaria el pago si resultaren adjudicatarios.
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17. REGISTRO DE INFORMACION TRIBUTARIA - RIT. (Si aplica)

Si aplica, el documento debera aportarse por parte del proponente y si este es plural, por cada uno
de sus miembros.

Nota: Cada uno de los proponentes de manera individual, y cada uno de los miembros de un
Consorcio o Union Temporal deberan presentar individualmente los documentos anteriormente
relacionados.

18. APODERADO PARA OFERENTES EXTRANJEROS. (S| APLICA)

Los oferentes extranjeros sin sucursal o domicilio en Colombia deberan presentar sus propuestas
a través de apoderado facultado para tal fin, con arreglo a las disposiciones legales que rigen la
materia.

La persona juridica de origen extranjero, que no sea residente en Colombia, podra presentar
propuesta, previo cumplimiento de los requisitos generales establecidos para tal fin, aplicables a
los oferentes nacionales con las excepciones del caso y especialmente cumpliendo los siguientes
requisitos:

i.Cuando se trate de personas juridicas privadas extranjeras que no tengan establecida
sucursal en Colombia, deberan acreditar la constitucién de un apoderado (Poder
Especial), domiciliado y residente en Colombia, debidamente facultado para presentar
la propuesta y celebrar el contrato, asi como para representarla administrativa, judicial
o extrajudicialmente.

ii.Debera adjuntar el certificado de existencia y representacion legal o el documento
equivalente del pais en que se haya constituido legalmente. Si el mismo se encuentra
en idioma distinto al espafiol o castellano oficial de la Republica de Colombia, debera
adjuntar el texto en el idioma original acompafado de la traduccion respectiva. En el
evento en que el oferente extranjero ostente limitacion en su capacidad de contratacion
o de oferta, debera adjuntar el documento mediante el cual se remueva dicha
limitacion. En lo no previsto aqui expresamente, se aplicara el régimen dispuesto para
los nacionales colombianos y que le sea aplicable a los extranjeros.

iii.En cumplimiento de lo ordenado por el Paragrafo 2° del Articulo 6 de la Ley 1150 de
2007, modificado por el articulo 221 del Decreto Ley 019 de 2012, el oferente extranjero,
persona juridica extranjera que no tenga establecida sucursal en el pais, NO se
encuentra obligado a inscribirse ni calificarse en el RUP.

iv.El oferente extranjero debera relacionar y certificar la experiencia exigida en este
proceso. En el evento en que dicha experiencia se haya obtenido en pais distinto a
Colombia, para efectos de certificarla debera adjuntar la certificaciéon respectiva que
debera cumplir con los requisitos establecidos en este documento. Adicionalmente, si
la certificacién se encuentra en idioma distinto al de la Republica de Colombia, debera
adjuntarse ademas del documento en idioma extranjero, la traduccién del documento,
tal y como lo establece el articulo 251 del Cédigo General del Proceso.
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En el evento de resultar favorecido con la adjudicacién un proponente extranjero sin domicilio ni
sucursal en Colombia, para efectos de poder ejecutar el contrato debera previamente constituir
una sucursal en Colombia en los términos del Cédigo de Comercio, de acuerdo con lo sefialado en
los Articulos 471 y 474 del citado Cédigo.

En cumplimiento de lo dispuesto en el Articulo 874 del Cédigo de Comercio, en concordancia con
el Articulo 28 de la Ley 9 de 1991, el Articulo 3 del Decreto 1735 de 1993 y la Resolucién No. 8 de
2000, modificada por la Resolucién 6 de 2006, emanada del Banco de la Republica, el valor en
pesos colombianos del contrato o contratos celebrados en moneda distinta sera el de la fecha de
su suscripcién o firma, de acuerdo con la tasa de cambio oficial que indique el Banco de la
Repubilica.

Il. CONDICIONES DE EXPERIENCIA / CAPACIDAD TECNICA

a) EXPERIENCIA MINIMA DEL PROPONENTE.

Para poder participar en el presente proceso de seleccién las personas juridicas o naturales, deben
aportar el certificado de inscripcion, calificacién y clasificacién en el Registro Unico de Proponentes
(RUP) de conformidad con lo establecido en los articulos 2.2.1.1.1.5.1 al 2.2.1.1.1.5.7 del Decreto
1082 de 2015. Igualmente deberan aportarlo cada uno de los miembros del consorcio o unién
temporal.

El proponente debe acreditar la experiencia con contratos celebrados e identificados con por lo
menos uno de los siguientes codigos, de acuerdo con el clasificador de Bienes y Servicios:

N° del cédigo hasta el 3 nivel Descripcion

Servicios de sistemas y administracion de
81111800 componentes de sistemas
Servicios de administracion y seguridad de sistemas
81111801 de informacién (incluye pruebas de vulnerabilidad y
hacking ético)
81112208 Servu;uos dg sopo’rt.e y mantenimiento de software de

seguridad informatica

81141801 Analisis de riesgo o seguridad

La experiencia del proponente se validara mediante minimo una (1) y maximo tres (3)
certificaciones o actas de liquidacion de contratos suscritos, terminados y ejecutados con
entidades publicas o privadas, cuyo objeto, obligaciones o anexos técnicos guarden relacién con
el objeto del presente proceso. En otras palabras, debera acreditarse que el contrato versa sobre
procesos de ética hacking y analisis de vulnerabilidades. La sumatoria de dichos contratos debera
ser igual o superiora 72 SM.M.L.V.

Criterios Diferenciales de Experiencia del Proponente Relacionada en el RUP



Cédigo: FOR-SG-GJ-02

B reommacon FORMATO DE ESTUDIOS PREVIOS PROCESOS DE SELECCION
\ 9' COLOMBIANA LICITACION PUBLICA, SELECCION ABREVIADA, CONCURSO DE | Version: 2
DE MUNICIPIOS MERITOS

Fecha: 20/04/2026

Con el fin de acogerse a la experiencia habilitante establecida como criterios diferenciales, los
proponentes interesados deben manifestarlo expresamente en el Anexo — Carta de Presentacion
de la Oferta-, sefialando si se constituyen como emprendimientos y empresas de mujeres con
domicilio en el territorio nacional o Mipymes domiciliadas en Colombia o emprendimientos y
empresas de personas con discapacidad.

Teniendo en cuenta lo analizado en el estudio del sector, y de acuerdo con lo consagrado en el
Decreto No. 1860 de 2021, con el fin de incentivar los emprendimientos y empresas de mujeres
con domicilio en el territorio nacional y de promover y facilitar la participacion en los procedimientos
de seleccién competitivos de las Mipyme domiciliadas en Colombia, y lo establecido en el Decreto
0287 de 2026 los emprendimientos y empresas de personas con discapacidad, estos actores
podran cumplir con la experiencia habilitante a través de la acreditacion de maximo (4) contratos
que cumplan con las condiciones antes sefialadas, cuya sumatoria sea igual o superior a (72)
S.MM.LV.

Nota: Tratandose de proponentes plurales, los criterios diferenciales solo se aplicaran si por lo
menos uno de los integrantes acredita que es emprendimiento y empresa de mujeres bajo los
criterios dispuestos en el Decreto 1860 de 2021, o acredita la calidad de Mipyme, si es del caso,
y tiene una participacion igual o superior al diez por ciento (10%) en el consorcio o la unién
temporal.

Nota: Tratandose de proponentes plurales, para el caso de emprendimientos y empresas de
personas con discapacidad, estas condiciones solo se aplicaran cuando al menos uno de los
integrantes cumpla con los criterios previstos en el articulo 2.2.1.2.4.2.6. del Decreto 0287 de 2026
y acredite una participacién no inferior al diez por ciento (10%) en el consorcio o la unién temporal,
aportando la experiencia requerida, como minimo, en una proporcién equivalente a su
participacion en la conformacion del proponente plural.

A. Emprendimientos y empresas de mujeres con domicilio en el territorio nacional

El proponente que pretenda acreditar la experiencia como emprendimientos y empresas de
mujeres debera adjuntar los documentos que evidencien, que se encuentra en dicha situacion de
acuerdo con la definicion establecida en el Articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015
(Adicionado por el articulo 3 del Decreto 1860 del 24 de diciembre de 2021).

El proponente que desee aportar la experiencia como emprendimiento de mujeres con domicilio
en el territorio nacional debera identificar en cuales de las siguientes condiciones se encuentra y
de acuerdo con ello, debera aportar los documentos respectivos (ver ANEXO CERTIFICACION
EMPRENDIMIENTOS Y EMPRESAS DE MUJERES):

Condicion 1 Persona juridica

Cuando mas del cincuenta por ciento (50%) de las acciones, partes de interés o cuotas de
participacion de la persona juridica pertenezcan a mujeres y los derechos de propiedad hayan
pertenecido a estas durante al menos el Ultimo afio anterior a la fecha de cierre del Proceso de
Seleccion.

Esta circunstancia se acreditara mediante certificacion expedida por el representante legal y el
revisor fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador, donde conste
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la distribucién de los derechos en la sociedad y el tiempo en el que las mujeres han mantenido su
participacion.

Condicién 2 Persona juridica

Cuando por lo menos el cincuenta por ciento (50%) de los empleos del nivel directivo® de la
persona juridica sean ejercidos por mujeres y éstas hayan estado vinculadas laboralmente a la
empresa durante al menos el ultimo afio anterior a la fecha de cierre del Proceso de Seleccién en
el mismo cargo u otro del mismo nivel.

Se entendera como empleos del nivel directivo aquellos cuyas funciones estan relacionadas con
la direccién de areas misionales de la empresa y la toma de decisiones a nivel estratégico. En este
sentido, seran cargos de nivel directivo los que dentro de la organizacién de la empresa se
encuentran ubicados en un nivel de mando o los que por su jerarquia desempefian cargos
encaminados al cumplimiento de funciones orientadas a representar al empleador.

Esta circunstancia se acreditara mediante certificacion expedida por el representante legal y el
revisor fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador, donde se
sefiale de manera detallada todas las personas que conforman los cargos de nivel directivo del
proponente, el nimero de mujeres y el tiempo de vinculacién. La certificacién debera relacionar el
nombre completo y el nimero de documento de identidad de cada una de las personas que
conforman el nivel directivo del proponente. Como soporte, se anexara copia de los respectivos
documentos de identidad, copia de los contratos de trabajo o certificacién laboral con las funciones,
asi como el certificado de aportes a seguridad social del ultimo afio en el que se demuestren los
pagos realizados por el empleador.

Nota 1: Esta informacion podra ser certificada de acuerdo con el anexo —CERTIFICACION
EMPRENDIMIENTOS Y EMPRESAS DE MUJERES- condicién 1. 2. 3. 4.y 5, dispuesto por el DNP
para tal efecto en el Pliego de Condiciones, no obstante, para que el requisito sea acreditado de
la certificacion debera evidenciarse claramente que el 50 % o mas de los empleos de nivel directivo
son ejercidos por mujeres y que el tiempo en que estas estan vinculadas laboralmente en dicho
cargo es minimo del ultimo afio anterior al cierre del proceso de seleccién.

Nota 2: Los soportes deberan ser coherentes, con la informacién contenida en la certificacion.
Condicion 3 Persona natural

Cuando la persona natural sea una mujer y haya ejercido actividades comerciales a través de un
establecimiento de comercio durante al menos el ultimo afo anterior a la fecha de cierre del

proceso de seleccién. Esta circunstancia se acreditara mediante la copia de cédula de ciudadania,
la cédula de extranjeria o el pasaporte, asi como la copia del registro mercantil.

8 Se entendera como empleos del nivel directivo aquellos cuyas funciones estan relacionadas con la direccion de areas
misionales de la empresa y la toma de decisiones a nivel estratégico. En este sentido, serdn cargos de nivel directivo
los que dentro de la organizacion de la empresa se encuentran ubicados en un nivel de mando o los que por su jerarquia
desempefian cargos encaminados al cumplimiento de funciones orientadas a representar al empleador
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Condicion 4 Asociaciones y cooperativas

Para las asociaciones y cooperativas, cuando mas del cincuenta por ciento (50%) de los asociados
sean mujeres y la participacion haya correspondido a estas durante al menos el Ultimo afio anterior
a la fecha de cierre del Proceso de Seleccion. Esta circunstancia se acreditara mediante
certificacion expedida por el representante legal.

Para todas las condiciones mencionadas:

Nota 1: las certificaciones de que trata el presente numeral deben expedirse bajo la gravedad de
juramento con una fecha de maximo treinta (30) dias calendario anteriores a la prevista para el
cierre del procedimiento de seleccion.

Nota 2: En caso de que la documentacion a que se refiere este numeral sea subsanada, tenga en
cuenta que esta no podra ser tenida en cuenta para acreditar puntaje

B. MIPYMES domiciliadas en Colombia

El proponente que pretenda acreditar experiencia como Mipyme debera adjuntar los documentos
que evidencien que se encuentra en dicha situacion, de acuerdo con la definicion establecida en
el Articulo 2.2.1.2.4.2.4 del Decreto 1082 de 2015, asi:

e Las personas naturales mediante certificacion expedida por ellos y un contador publico,
adjuntando copia del registro mercantil.

e Las personas juridicas mediante certificacion expedida por el representante legal y el
contador o revisor fiscal, si estan obligados a tenerlo, adjuntando copia del certificado de
existencia y representacion legal expedido por la Camara de Comercio o por la autoridad
competente para expedir dicha certificacion.

e Las Mipyme también podran acreditar esta condicién con la copia del certificado del
Registro Unico de Proponentes, el cual debera encontrarse vigente y en firme al momento
de su presentacion.

Los documentos antes sefialados deberan haber sido expedidos maximo con treinta (30) dias
calendario anteriores a la fecha prevista en el cronograma del Proceso de Contratacion para la
presentacién de ofertas.

Para la acreditacion se tendran en cuenta los rangos de clasificacion empresarial establecidos de
conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015, o las normas que lo modifiquen,
sustituyan o complementen.

De conformidad con lo establecido por los articulos 40 de la Ley 79 de 1988 y 60 de la Ley 454 de
1998, articulo 23 de la Ley 2069 de 2020, las cooperativas y demas entidades de la economia
solidarla son empresas, por lo tanto, las entidades de economia solidaria seran clasificadas como
Mipymes en los términos establecidos por el articulo 20 de la Ley 590 de 2000 y por el Decreto
957 de 2019.
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De la misma forma las asociaciones conformadas por sujetos de especial proteccion
constitucional, asociaciones de pequefios productores locales y productores locales agropecuarios
cuyos sistemas productivos pertenezcan a la agricultura campesina, familiar y comunitaria, podran
ser clasificados como Mipymes en los términos previstos en el art 23 de la ley 2069 de 2020, el art
2 de Ley 590 de 2000 y el Decreto 957 de 20219y 143 de 2023 o las normas que los modifiquen.

C. Emprendimientos y empresas de personas con discapacidad

El proponente que pretenda acreditar experiencia como emprendimiento 0 empresa de personas
con discapacidad debera adjuntar los documentos que evidencien que se encuentra en dicha
situacion, de acuerdo con la definicion establecida en el Articulo 2.2.1.2.4.2.6. del Decreto 1082
de 2015, modificado por el articulo 1 del Decreto 287 de 2026.

Tratandose de proponentes plurales, estas condiciones solo se aplicaran cuando al menos uno de
los integrantes cumpla con los criterios previstos en el articulo 2.2.1.2.4.2.6. del Decreto 1082 de
2015, modificado por el articulo 1 del Decreto 287 de 2026, y acredite una participacién no inferior
al diez por ciento (10%) en el consorcio o la unién temporal, aportando la experiencia requerida,
como minimo, en una proporcién equivalente a su participacion en la conformacién del proponente
plural.

Asi mismo, con el fin de dar cumplimiento con lo preceptuado en el Articulo 2.2.1.2.4.2.15. del
Decreto 1860 de 2021, modificatorio del Decreto 1082 de 2015, criterios diferenciales para
emprendimientos y empresas de mujeres en el sistema de compras publicas, la experiencia del
proponente se validara con minimo (1) y maximo cinco (5) certificaciones o actas de liquidacion
de contratos suscritos, terminados y ejecutados con entidades publicas o privadas y el objeto se
encuentre directamente relacionado con el contrato a celebrar y cuya sumatoria sea igual o
superior a 72 SMMLV. Para acreditar la validacién de experiencia en estas condiciones y en virtud
de la norma en comento se debera allegar lo contemplado en el Articulo 2.2.1.2.4.2.14. del Decreto
1860 de 2021, para su verificacion.

Las anteriores certificaciones o actas de liquidacién de los contratos deberan ser expedidas por la
entidad contratante, y deberan contener como minimo los siguientes datos:

¢ Nombre o razédn social de la entidad que certifica, direccién, teléfono, nombre y cargo de
quien expide la certificacién.

¢ Nombre o razén social del contratista. Si se ejecut6é en unién temporal o consorcio
identificar los integrantes y su porcentaje de participacion.

¢ Objeto del contrato (donde se evidencie la experiencia en los ramos descritos en el
presente numeral); o funciones u obligaciones desempefiadas.

¢ Fecha de suscripcion o iniciacién del contrato

e Plazo.

e Fecha de terminacion.

e Valor del contrato.
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Si el proponente es un Consorcio o una Unién Temporal para efectos de acreditar la experiencia
minima solicitada por la entidad, se realizara la sumatoria de la que se allegue por cada uno de
sus miembros, cabe resaltar que los miembros del consorcio o unién temporal deberan acreditar
la experiencia en forma proporcional a su participaciéon dentro de la figura asociativa.

NOTA: Cuando la experiencia corresponda a contratos realizados en consorcio o unién temporal,
la experiencia en valor sera tomada de acuerdo al porcentaje que le correspondié en dicha figura
asociativa, al integrante que pretenda hacerla valer en el presente proceso.

Los proponentes sean personas naturales, juridicas, consorcios o uniones temporales, deben
indicar en el “FORMATO RELACION DE EXPERIENCIA MINIMA POR EL PROPONENTE”,
cuales son los contratos registrados en el RUP que pretenden hacer valer para efectos de la
acreditacion de experiencia.

La verificacion de experiencia total se efectuara unicamente con la informacién que se encuentre
debidamente acreditada en el Certificado Registro unico de Proponentes (RUP), asi las cosas, si
el proponente o alguno de sus integrantes refiere en el “FORMATO RELACION DE
EXPERIENCIA MINIMA POR EL PROPONENTE”, algun contrato que no se encuentre incluido en
el certificado RUP, el mismo no sera tenido en cuenta de conformidad con lo sefialado en el articulo
6° de la Ley 1150 de 2007.

El “FORMATO RELACION DE EXPERIENCIA MINIMA POR EL PROPONENTE”, debera
entregarse firmado por el proponente bien sea persona natural; por el Representante Legal de la
empresa proponente si es persona juridica; y en el caso de Consorcios o Uniones Temporales,
debera ser firmado por el representante legal elegido por los integrantes.

Cuando se encuentren contratos en la misma u otras entidades o empresas, 0 en un mismo periodo
de tiempo, se tendra en cuenta para efectos de la evaluacion de la experiencia todo el valor
certificado, sin importar que se superpongan los periodos de tiempo.

Cuando exista diferencia entre la informacion relacionada en el “FORMATO RELACION DE
EXPERIENCIA MINIMA POR EL PROPONENTE” y la consagrada en el RUP, prevalecera la
informacién que conste en el Registro unico de proponentes.

La Federacion se reserva el derecho de verificar la informacién suministrada por el proponente y
de solicitar las aclaraciones que considere convenientes.

El'incumplimiento de la experiencia minima requerida generara el rechazo de la propuesta.

Reglas sobre la experiencia

Cuando los proponentes participantes en el presente proceso de seleccién hayan hecho parte de
algun consorcio o union temporal que haya ejecutado el contrato, la certificacién para acreditar la
experiencia obtenida en dicho contrato en términos de valor debe discriminar claramente el
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porcentaje de participacion en el mismo; de no hacerlo, se dividira el valor contratado por el nimero
de integrantes del respectivo consorcio o uniéon temporal que ejecuté el contrato.

En cuanto a personas juridicas extranjeras, la sumatoria de la experiencia especifica se contara a
partir de la fecha de constitucion de la empresa (esta informacién sera tomada del documento que
acredite la existencia y representacion legal de la empresa o del documento que permita corroborar
tal informacién, expedido por el organismo y/o autoridad competente del pais de origen de la
misma).

o Consideraciones en relacion con las certificaciones que acreditan la experiencia del
proponente.

En relacion con las certificaciones que acreditan la experiencia, el proponente debe tener en
cuenta los siguientes aspectos:

1. No se tendran en cuenta auto certificaciones, ni copias de minutas de contratos.

2. Las copias de contratos, referencias comerciales, etc., se aceptaran como documentos
aclaratorios de las certificaciones de experiencia presentadas y no como documentos
presentados para acreditar la informacién exigida en las mismas.

3. Todos los documentos otorgados en el exterior para acreditar lo dispuesto en este numeral,
deberan presentarse legalizados en la forma prevista en el articulo 251 del Cédigo General del
Proceso y el articulo 480 del Cédigo de Comercio. Si se tratare de documentos expedidos por
autoridades de paises miembros del Convenio de La Haya de 1961, se requerira Unicamente
de la Apostille.

4. Sera valida la acreditacion de la experiencia certificada a través de subcontratos, siempre y
cuando el oferente haya sido el subcontratista.

5. Para las certificaciones presentadas en moneda extranjera se calculara el valor a la Tasa
Representativa del Mercado (TMR) vigente a la fecha de suscripciéon del contrato que se
certifica.

6. El Comité evaluador designado se reserva el derecho de verificar la informacién que suministre
el proponente.

En el caso de requerirse aclaraciones sobre los datos contenidos en las certificaciones, la
Federacién podra solicitarlas al proponente por escrito.

b) DOCUMENTOS TECNICOS ADICIONALES.

Para el desarrollo del contrato, se requiere que el contratista cuente como minimo con el siguiente
personal:

CANTIDAD PERSONAS FORMACION ACADEMICA

Ingeniero con titulo profesional en Ingenieria de Sistemas, Ingenieria Electrénica, Ingenieria de

Software, Ingenieria de telecomunicaciones o profesiones afines.
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Los ingenieros con titulo profesional en Ingenieria de Sistemas, Ingenieria Electrénica, Ingenieria
de Software, Ingenieria de telecomunicaciones o profesiones afines. Debera contar con al menos
2 de las siguientes certificaciones:

- Certificacion a nivel profesional en seguridad de sistemas de informacion (CISSP)

- Certificacion en control de riesgos y sistemas de informacion (CRISC)

- Certificacion CCNP (Cisco Certified Network Professional)

- Certificacion en Web Application Scanner

- Certificaciéon en Vulnerability Management Deteccion and Response

- Certificacién en ejecucion y/o administracion de firewall en fabricas de ciberseguridad
- Certificacién como especialista de Cloud Security

- Formacion como Auditor ISO 27001:2022

El contratista cuenta con plena independencia y autonomia de definir el tiempo de dedicacién
necesaria de cada uno de los perfiles minimos requeridos para el cumplimiento de las obligaciones
y suministrar el personal adicional que considere necesario y pertinente para la ejecucién de las
actividades del contrato.

Con el fin de acreditar las calidades de idoneidad del personal el contratista allegara los
documentos que acrediten la experiencia.

PERSONAL TECNICO MINIMO REQUERIDO, deber4 allegar los siguientes documentos:

e Fotocopia de la cédula de ciudadania del profesional propuesto o documento de identificacion.

e Fotocopia del diploma de pregrado y/o posgrado o acta de grado, que debera ser expedido por una
universidad reconocida por el Ministerio de Educaciéon Nacional o si es un titulo extranjero, estar
debidamente convalidado en Colombia.

e Certificaciones que acrediten la idoneidad solicitada, es decir, aquellas enlistadas anteriormente.

e Tarjeta profesional

c) CUMPLIMIENTO DE FICHA TECNICA:
El proponente debera observar y cumplir cada una de las especificaciones técnicas contenidas en

la ficha técnica y debera presentar ficha técnica debidamente diligenciada, en la cual acepte el
cumplimiento de las condiciones técnicas referida en la misma.

lll.  CAPACIDAD FINANCIERA - DOCUMENTOS FINANCIEROS

En concordancia con el numeral 6.1, del articulo 6 “De la verificacion de las condiciones de los
proponentes” de la Ley 1150 de 2007, las Camaras de Comercio haran la verificacién documental
de la informacion presentada por los interesados al momento de inscribirse en el registro Unico de
proponentes - RUP, el cual sera plena prueba de las circunstancias que en él se hagan constar.
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Por lo tanto, la verificacién de las condiciones establecidas en el numeral 1 del articulo 5, de la Ley
1150 de 2007, se demostraran exclusivamente con el respectivo certificado del RUP. La
informacién financiera acreditada para el proceso correspondera a la suministrada a la Camara de
Comercio para el Registro unico de proponentes - RUP.

Por lo anterior, el proponente debera acreditar su capacidad financiera unicamente mediante la
presentacion del registro unico de proponentes expedido por la Camara de Comercio de su
domicilio social en original o copia legible, donde debe estar actualizada la informacién financiera.
La fecha de expedicion del certificado debe ser de treinta (30) dias calendario anteriores a la fecha
de presentacion de la oferta.

En cumplimiento de lo establecido en el Decreto 579 de 2021, la verificacion de los requisitos
financieros y organizaciones se realizara de manera integral con los indicadores del mejor afio que
se refleje en el RUP de cada proponente. De esta manera, los oferentes podran acreditar el
cumplimiento de estos requisitos habilitantes con los mejores indicadores de los ultimos tres (3)
anos.

La verificacién financiera y organizacional de las propuestas, se realiza como requisito habilitante
dentro del proceso contractual, para tal efecto, se examinara de manera integral la Capacidad
Financiera y la Capacidad Organizacional, con base en los porcentajes reflejados en el Registro
Unico de Proponentes RUP teniendo en cuenta el mejor afio fiscal que se refleje en el registro de
cada proponente, bajo los pardmetros contenidos en los numerales 3 y 4 del articulo 2.2.1.1.1.5.3.,
del Decreto 1082 de 2015.

a) Indicadores Financieros

- INDICE DE LIQUIDEZ: Se evaluara con la siguiente razén y debera ser igual o mayor

a 1,24 Asi:
_ Activo Corriente

" Pasivo Corriente
Doénde:

IL= indice de liquidez
AC= Activo Corriente
PC= Pasivo Corriente
IL= mayor o igual a 1,24

En el caso de Uniones Temporales o Consorcios, este indicador sera el resultado de la
suma de los activos corrientes de cada integrante multiplicado por su porcentaje de
participacion dividido entre la suma de los pasivos corrientes de cada integrante,
multiplicado por su porcentaje de participacion.

_ (AC1 * % de participacion) + (AC2 = % de participacion) ...
~ (PC1 * % de participacién) + (PC 2 * % de participacion) ...

IL
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IL= mayor o igual a 1,24

- INDICADOR DE ENDEUDAMIENTO

_ PASIVO TOTAL

= _ )
ACTIVO TOTAL X100 = Hasta el 65%

Donde:
ET= Endeudamiento Total

En el caso de Uniones Temporales o Consorcios, este indicador sera el resultado de la
suma de los pasivos de cada integrante multiplicado por su porcentaje de participacion
dividido entre la suma de los activos totales de cada integrante, multiplicado por su
porcentaje de participacion.

(PT1 * % de participacion * 100) + (PT2 * % de participacion * 100)
(AT1 * 9% de participacion) + (AT2 * % de participacion) ...

Endeudamiento =

Endeudamiento = hasta el 65%

- PATRIMONIO

Para los efectos aqui previstos se entiende por patrimonio neto la diferencia entre activos
y pasivos, entendiendo los primeros, como bienes y derechos ciertos en capacidad de
generar beneficios econémicos futuros, y los segundos, como las obligaciones reales
frente a terceros de conformidad con las normas de contabilidad generalmente aceptadas.

El oferente debera acreditar una capacidad patrimonial minima que compruebe su
posibilidad real de asumir el costo que le representa la ejecucion del contrato.

Patrimonio = (Activo total — Pasivo total) igual o mayor al 100% del presupuesto oficial
asignado al proceso.

Para el caso de las uniones temporales o consorcios, el indicador sera el resultado de la
sumatoria del patrimonio de cada integrante multiplicado por su porcentaje de
participacion.
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- CAPITAL DE TRABAJO

Capital de trabajo = Activo Corriente - Pasivo Corriente = igual o mayor al 100% del
presupuesto oficial asignado al proceso.

Para el caso de las uniones temporales o consorcios, el indicador sera el resultado de la

sumatoria del capital de trabajo de cada integrante multiplicado por su porcentaje de
participacion.

- RAZON DE COBERTURA DE INTERESES

_ UTILIDAD OPERACIONAL

GASTOS DE INTERESES
Dénde:

RCI= Cobertura de Intereses, mayor o igual a 1
UP= Utilidad Operacional
Gl= Gastos de Intereses

_ (UP1 = % de participacion) + (UP 2 x % de participacion) ...

IL =
(GF 1 * 9% de participacion) + (GF 2 * % de participacion) ...

RCI = mayor o igual a 1

Nota: Para los proponentes cuyo gasto de intereses sea igual a cero ($0), no sera
necesario calcular el indicador de razon de cobertura de intereses, ya que su resultado es
indeterminado. En este caso, la Entidad habilitara al proponente frente al indicador de
razén de cobertura de intereses, si su utilidad operacional es positiva, en caso contrario no
sera habilitado.

La FEDERACION COLOMBIANA DE MUNICIPIOS se reserva el derecho de solicitar
documentos aclaratorios a los solicitados y de verificar la informacién suministrada por el
proponente.

IV. CAPACIDAD ORGANIZACIONAL

Conforme a lo establecido en el articulo 2.2.1.1.1.5.3. del Decreto 1082 de 2015, los indicadores
que miden el rendimiento de las inversiones y la eficiencia en el uso de activos del interesado son
la rentabilidad del patrimonio y la rentabilidad del activo.
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La capacidad de organizaciéon del proponente nacional o extranjero con domicilio o sucursal en
Colombia debera ser:

Conforme a lo establecido en el articulo 2.2.1.1.1.5.3. del Decreto 1082 de 2015, los
indicadores que miden el rendimiento de las inversiones y la eficiencia en el uso de activos
del interesado son la rentabilidad del patrimonio y la rentabilidad del activo.

La capacidad de organizacion del proponente nacional o extranjero con domicilio o
sucursal en Colombia debera ser:

Rentabilidad del Patrimonio

RENTABILIDAD DEL PATRIMONIO = UTILIDAD OPERACIONAL / PATRIMONIO = igual
o superior a 0,08

Rentabilidad del Activo

RENTABILIDAD DEL ACTIVO = UTILIDAD OPERACIONAL / ACTIVO TOTAL = igual o
superior a 0,04

Las propuestas presentadas bajo la modalidad de consorcio o unién temporal deberan
anexar la documentacion solicitada para todos y cada uno de sus miembros, para el calculo
de indicadores de capacidad organizacional se tomara de la siguiente forma:

Indicador
_ (Componente 1 indicador * % de participacién) + (Componente 1 indicador * % de participacién) ...

~ (Componente 2 indicador * % de participacién) + (Componente 2 indicador * % de participacion) ...

El proponente extranjero debe adjuntar certificacion del revisor fiscal o contador publico,
segun corresponda, donde acrediten los indicadores financieros y organizacionales del
ultimo ano fiscal. Para la verificacion de esta documentacién se tendra en cuenta los
requisitos de validez de los documentos otorgados en el exterior.

En relacion con las personas juridicas privadas extranjeras que no tengan establecida
sucursal en Colombia para verificar la organizacion operacional exigida en el presente
numeral, el proponente extranjero debe adjuntar certificacion del revisor fiscal o contador
publico, segun corresponda, donde, acrediten los indicadores financieros y
organizacionales del ultimo afo fiscal. Para la verificacion de esta documentacion se
tendra en cuenta los requisitos de validez de los documentos otorgados en el exterior.
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La Federacion Colombiana de Municipios se reserva el derecho de solicitar documentos
aclaratorios a los solicitados y de verificar la informacién suministrada por el proponente.

PROGRAMA ANUAL MENSUALIZADO DE CAJA PAC

Al validar el Programa Anual Mensualizado de Caja (PAC), se verifica la existencia de
apropiacion presupuestal para el servicio denominado “Prestacién de servicios
especializados para la ejecucion de pruebas de hacking ético y analisis de vulnerabilidades
servicios internos y servicios publicados en Internet, con el fin de fortalecer la postura de
seguridad institucional de la Federaciéon Colombiana de Municipios, en el marco de la
funcién publica asignada”, el cual se encuentra programado de acuerdo con el cronograma
y el detalle presupuestal establecido:

CODIGO PRESUPUESTAL CONCEPTO PRESUPUESTAL FUENTE DE RECUROS MES DIRECCION CONCEPTO A EJECUTAR VALOR PROGRAMADO

Prestacion de senvicios especializados para la ejecucion de
pruebas de hacking ético y analisis de winerabilidades
servicios internos y senvicios publicados en Internet, con el
fin de fortalecer la postura de seguridad institucional de la
Federacion Colombiana de Municipios, en el marco de la
funcién publica asignada

TOTAL 83.840.000

Fondo de Renovacién

Tl
2320202.00803.01.03 Senvicios Tl (Soporte) Contingencias y Abril Direccion Tl
For

83.840.000)

Se recomienda al area lider validar los tiempos y el valor de la contratacion y, de ser
necesario, efectuar los ajustes correspondientes al Programa Anual Mensualizado de Caja
(PAC) asignado.

REGISTRO UNICO TRIBUTARIO

El proponente debera allegar copia del Registro Unico Tributario (RUT), en el cual se
indique el régimen al que pertenece y las responsabilidades tributarias que le han sido
asignadas.

En caso de consorcios y/o uniones temporales, cada uno de sus integrantes debera
presentar este documento.

ANALISIS TRIBUTARIO

1. Impuesto sobre las ventas

Para efectos del impuesto sobre las ventas (IVA), el servicio de Prestacion de servicios
especializados para la ejecucion de pruebas de hacking ético y analisis de vulnerabilidades
servicios internos y servicios publicados en Internet, con el fin de fortalecer la postura de
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seguridad institucional de la Federacién Colombiana de Municipios, en el marco de la
funcién publica asignada”, conforme al objeto contractual, se clasifica en la actividad
econoémica CllU J6202 - Actividades de consultoria informatica y actividades de
administracién de instalaciones informaticas.

En consecuencia, de acuerdo con lo establecido en el articulo 420 del Estatuto Tributario,
relativo a los hechos sobre los que recae el impuesto, dichos servicios se encuentran
gravados con la tarifa general del diecinueve por ciento (19%). En ese sentido, el
proponente debera contemplar la liquidacion del VA a la tarifa general vigente, sin perjuicio
de las obligaciones tributarias adicionales a que haya lugar, conforme a su calidad y
régimen tributario.

2. Impuesto de Industria y Comercio

El impuesto de Industria y Comercio es un tributo de caracter municipal que grava toda
actividad industrial, comercial o de servicios que se realiza en forma ocasional o
permanente con o sin establecimientos. Son responsables del impuesto de industria y
comercio la persona natural o juridica o la sociedad de hecho, que realice el hecho
generador de la obligacion tributaria, consistente en el ejercicio de actividades industriales,
comerciales o de servicios en la jurisdiccion del Distrito Capital.

Teniendo en cuenta la Resolucién No. SDH-000265 del 13 de abril de 2021, expedida por
el Secretario Distrital de Hacienda, el servicio descrito en el objeto se encuentra
enmarcado en las actividades econdmicas que se describe a continuacion:

Codigo de Actividad Descripcioén Tarifa por Mil
Econémica ClIU Actividad Econdmica Vigente
Actividades de
consultoria informatica

302 6202 y actividades de
administraciéon de
instalaciones
informaticas

Agrupacion de tarifa

6,9

VERIFICACION FORMA DE PAGO

La forma de pago fue verificada conforme a lo establecido en los estudios previos
presentados por el area lider del proceso, en los cuales se detalla y justifica la modalidad
adoptada para la ejecucion del contrato.
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CONCEPTO VALOR

CIENTO VEINTICUATRO MILLONES OCHOCIENTOS
VALOR DEL CUARENTA Y SEIS MIL DOSCIENTOS CUARENTA Y TRES
CONTRATO PESOS ($ 124.846.243) M/LEGAL, valor que incluye impuestos

y demés costos directos e indirectos a que haya lugar.

FORMA DE PAGO

La Federacion Colombiana de Municipios cancelara el
valor total del contrato, asi:

Dos (2) pagos, el primero una vez se haya recibido el plan
de trabajo en su totalidad de las pruebas de hacking ético
y el segundo una vez se hagan las entregas de los analisis
de vulnerabilidades sobre los servicios internos y servicios
publicados en Internet definidos en el alcance contractual.

RESPALDO
PRESUPUESTAL

Para efectos presupuestales, la Federacion Colombiana de
Municipios cuenta con disponibilidad para la vigencia 2026,
asi:

Rubro: 2.3.2.02.02.008.03.01.03.

Nombre: Servicios Tl (Soporte)

Recursos: Fondo de Renovacién, Contingencias vy
Fortalecimiento Institucional.

Tipo de Gasto: Adquisicion de bienes y servicio

CDP: CDP-2026-00147

CPC: 85220 Servicio de consultoria en seguridad.

7. FACTORES DE EVALUACION

Que en virtud del literal a) del articulo 2.2.1.1.2.2.2 del Decreto 1082 de 2015, el ofrecimiento
mas favorable para la entidad se determinara, por la aplicacién de la ponderacién de la mejor
relacion calidad y precio soportados en puntajes o formulas sefialadas en el presente
documento y en el pliego de condiciones definitivo. La mejor propuesta sera aquella que
logre obtener la calificacion mas alta.

CRITERIOS DE EVALUACION?®
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Las ofertas que cuenten con la habilitacion juridica, financiera, técnica, organizacional y de
especificaciones técnicas seran objeto de ponderacién. La metodologia que se utilizara para
calificar cada uno de los grupos, consiste en asignar a cada propuesta un puntaje maximo

de cien puntos (100) puntos con base en los siguientes criterios:

1. EVALUACION ECONOMICA 66,65

1. Menor precio ofertado con las mismas caracteristicas 66,65
técnicas, Costo Beneficio.

2. EVALUACION TECNICA - item de “calidad 20,00

2. Se otorga 10 puntos del total de los puntos establecidos en el 10,00
pliego de condiciones, al proponente que entregue
recomendaciones adicionales de hardening.
3. Se otorga 10 puntos del total de los puntos establecidos en el 10,00
pliego de condiciones, al oferente que ofrezca pruebas de ataque de
dirigidos de Phishing.
3. APOYO A LA INDUSTRIA NACIONAL 10,00
3.1. servicio origen nacional o con trato nacional 10,00
3.2. Incorporacién de servicios colombianos 05,00

4. PUNTAJE ADICIONAL 03,35

1. Se otorga el uno por ciento (1%) del total de los puntos
establecidos en el pliego de condiciones, a los proponentes 01.00
que acrediten la vinculacion de trabajadores con ’
discapacidad en su planta de personal.

2. Emprendimiento y empresas de mujeres. 00,25
Fomento a la ejecucion de contratos estatales por parte de 02,00
poblacién en pobreza extrema, desplazados por la violencia,
personas en proceso de reintegracion o reincorporacion y
sujetos de especial proteccion constitucional.

Obtenida la calificacion de los factores, se efectuara la sumatoria de los puntajes
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obtenidos, adjudicandose al oferente que haya obtenido el mayor puntaje, sobre CIEN
100) puntos.

1. EVALUACION ECONOMICA (Maximo 66,65 puntos)

La evaluacion se realizard unicamente sobre las propuestas habiles con base en el siguiente
procedimiento:

Se verificara que el valor de la propuesta presentado en la plataforma SECOP no supere el
valor del presupuesto oficial estimado y el valor establecido por cada item, y que cumpla con las
especificaciones técnicas establecidas en el Anexo Técnico. Las propuestas que no cumplan con
estos requisitos seran rechazadas.

Se verificaran aritméticamente las propuestas. Se corregiran los errores aritméticos que se
presenten en las sumatorias del valor por item propuesto. El valor total verificado por item (valor
unitario incluido IVA) se ajustara al peso y sera el utilizado para la comparacién con los
correspondientes items de las otras propuestas.

Para la formulacién de la propuesta econémica el proponente debe tener en cuenta los siguientes
aspectos:

e El proponente para la formulacién de la propuesta econémica debe tener en cuenta las
variables econémicas que estime pertinentes, considerando la totalidad de las condiciones
previstas en este proceso y el plazo de ejecuciéon del contrato. Las variables para
considerar, asi como las proyecciones que de ellas se realicen para efectos de la
formulacién de la propuesta econémica, son de responsabilidad exclusiva del proponente
y, por tanto, seran por su cuenta y riesgo las diferencias que pueda presentarse entre
dichas proyecciones y el comportamiento real de las variables durante la ejecucion del
contrato.

e Al formular la oferta econémica el proponente debera tener en cuenta las condiciones y
especificaciones de los elementos vender y las propias del sitio y la regién donde el mismo
se desarrollara, y todos los costos directos e indirectos que se requieran para la correcta
ejecucioén del objeto del contrato derivado del presente proceso. Cualquier error u omision
no dard lugar a modificar el valor propuesto y el proponente favorecido debera asumir los
sobrecostos que esto le ocasione.

e Al formular la oferta econémica el proponente debera considerar la totalidad de los
impuestos, tasas y contribuciones nacionales, que se causen por la celebracién, ejecucién
y liquidacion del presente contrato.

e En general, el proponente debera considerar al momento de formular su propuesta
econdémica la totalidad de las condiciones contractuales previstas en el estudio previo y en
el pliego de condiciones.

e Los precios contenidos en la propuesta NO ESTAN SUJETOS A REAJUSTE ALGUNO,
por tal razon, el proponente debera tener en cuenta en el momento de la elaboraciéon de
los mismos los posibles incrementos que se llegaren a presentar.

e El Contratista al presentar su oferta no debera superar el valor de cada uno de los items y
ni debera superar el valor total del presupuesto.
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e Los costos de adquisicidn, instalacion, produccion, transporte, manejo, almacenamiento,
desperdicio y elaboracién deberan ser incluidos dentro de los precios estipulados para el
desarrollo del contrato.

e El ajuste al peso ya sea por exceso o por defecto de los precios unitarios y totales
contenidos en la propuesta econémica de las operaciones aritméticas a que haya lugar y
del valor del IVA, asi: cuando la fraccién decimal del peso sea igual o superior a punto cinco
(0.5) se aproximara por exceso al numero entero siguiente del peso y cuando la fraccion
decimal del peso sea inferior a punto cinco (0.5) se aproximara por defecto al numero
entero.

OFERTA CON VALOR ARTIFICIALMENTE BAJO: Se dara aplicacion al articulo 2.2.1.1.2.2.4 del
Decreto 1082 de 2015, el cual reza: “Oferta con valor artificialmente bajo. Si de acuerdo con la
informacion obtenida por la Entidad Estatal en su deber de analisis de que trata el articulo 15 del
presente decreto, el valor de una oferta parece artificialmente bajo, la Entidad Estatal debe requerir
al oferente para que explique las razones que sustentan el valor ofrecido. Analizadas las
explicaciones, el comité evaluador de que trata el articulo anterior, o quien haga la evaluacion de
las ofertas, debe recomendar rechazar la oferta o continuar con el analisis de la misma en la
evaluacion de las ofertas. Cuando el valor de la oferta sobre la cual la Entidad Estatal tuvo dudas
sobre su valor, responde a circunstancias objetivas del oferente y de su oferta que no ponen en
riesgo el cumplimiento del contrato si este es adjudicado a tal oferta, la Entidad Estatal debe
continuar con su analisis en el proceso de evaluacion de ofertas. En la subasta inversa esta
disposicion es aplicable sobre el precio obtenido al final de la misma”.

La no presentacién de la propuesta econdémica o la omisién un item en la cotizacién sera motivo
para que la propuesta sea evaluada como NO CUMPLE y en consecuencia no sera admitida para
la etapa de calificacion.

DETERMINACION DEL METODO PARA LA PONDERACION DEL FACTOR
ECONOMICO.

El area solicitante bebera seleccionar cual sera el método de evaluacion. Existen varias
metodologias de ponderacion de la Propuesta econémica, también pueden ser seleccionadas de
forma aleatoria, como lo recomienda Colombia compra, segun la cual para la determinacion del
metodo se toma los primeros dos decimales de la TRM que rija el dia habil anterior a la fecha
prevista para la publicacion del informe de evaluacion.

METODO - MENOR VALOR

Consiste en establecer la Oferta de menor valor y la asignacién de puntos en funcion de la
proximidad de las Ofertas a dicha Oferta de menor valor, como resultado de aplicar las férmulas
que se indican en seguida. Para la aplicacion de este método el area técnica del comité evaluador
procedera a determinar el menor valor de las Ofertas vélidas y se procedera a la ponderacién, de
acuerdo con la siguiente férmula:
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L. {puntmax X (vmuv)}
Puntajei =

L7
Donde,

vmin=Menor valor de las Ofertas validas.

v;= Valor total sin decimales de cada una de las Ofertas i
i = Namero de oferta.

En este caso se tomara el valor absoluto de la diferencia entre el menor valory el valor de la Oferta,
como se observa en la formula de ponderacién.

Para todos los métodos descritos se tendra en cuenta hasta el séptimo (7°) decimal del valor
obtenido como puntaje.

2.EVALUACION TECNICA, maximo veinte (20) puntos —

2.1. item maximo de veinte (20) puntos.

Se asignara el puntaje relacionado con el componente técnico de calidad de conformidad con el
cuadro que se describe a continuacion:

2.1 EVALUACION TECNICA - item de “Recomendaciones

adicionales de hardening.” El puntaje maximo sera de diez (10) PUNTAJE

puntos.

211 El oferente que, como valor agregado, presente |10

recomendaciones técnicas detalladas de hardening vy

fortalecimiento de la postura de seguridad, orientadas a

mitigar y corregir los hallazgos identificados durante la

ejecucion del servicio, para subsanar o mitigar los riesgos
identificados.

Forma de acreditar:

El proponente debera aportar una carta en la que certifique que entregara el documento, de
acuerdo con las especificaciones previamente detalladas, junto con los documentos de la oferta.

La carta debera venir suscrita por el representante legal y se convertird automaticamente en una
obligacion especifica del contrato, si se llegare a ofertar.
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2.2 EVALUACION TECNICA - item de “Pruebas de ataque de
dirigidos de Phishing” El puntaje maximo sera de diez (10) puntos.
2.2.1 El oferente que ofrezca, cincuenta (50) pruebas adicionales de | 10
ataques dirigidos de phishing a funcionarios especificos de la Entidad,
adicionales a las cantidades minimas solicitadas en el presente proceso.
2.2.2 El oferente que ofrezca, treinta (30) pruebas adicionales de ataques | 8
dirigidos de phishing a funcionarios especificos de la Entidad, adicionales
a las cantidades minimas solicitadas en el presente proceso.

2.2.3 El oferente que ofrezca, veinte (20) pruebas adicionales de ataques | 5
dirigidos de phishing a funcionarios especificos de la Entidad, adicionales
a las cantidades minimas solicitadas en el presente proceso.

PUNTAJE

Forma de acreditar:

El proponente debera aportar una carta en la que certifique la cantidad de pruebas adicionales que
realizara, de acuerdo con las especificaciones previamente detalladas, junto con los documentos
de la oferta.

La carta debera venir suscrita por el representante legal y se convertira automaticamente en una
obligacién especifica del contrato, si se llegare a ofertar.

Nota: Los ofrecimientos adicionales, se deberan cumplir bajo los mismos parametros establecidos
en el anexo técnico.

3. APOYO A LA INDUSTRIA NACIONAL - MAXIMO 10 PUNTOS

i. SERVICIO ORIGEN NACIONAL O CONTRATO NACIONAL

De conformidad con lo dispuesto en el Articulo 2.2.1.2.4.2.9. del decreto 1082 de 2015, adicionado
por el art. 1, Decreto Nacional 680 de 2021. sobre “puntaje para la promocién de la industria
nacional en los Procesos de Contratacion de servicios.”, se asignara 10 puntos a la Oferta de
servicios nacionales o servicios extranjeros con trato nacional.

Para otorgar el puntaje asignara hasta diez (10) puntos a la oferta de: (i) Servicios Nacionales o (ii)
con trato nacional. Para que el proponente obtenga puntaje por Servicios Nacionales debe
presentar:

e Persona natural colombiana: la cédula de ciudadania del proponente.

e Persona natural extranjera residente en Colombia: la visa de residencia que le permita
la ejecucion del objeto contractual de conformidad con la ley.

e Persona juridica constituida en Colombia: el Certificado de Existencia y Representacion
Legal emitido por la Camara de Comercio.

Para que el proponente extranjero obtenga puntaje por trato nacional debe acreditar que los
servicios son originarios de los Estados mencionados en los Acuerdos Comerciales aplicables al
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proceso de contratacién, informacion que se acreditara con los documentos que aporte el
proponente extranjero para acreditar su domicilio.

Para asignar el puntaje por Servicios Nacionales o por trato nacional, el proponente nacional o
extranjero, unicamente debera allegar los documentos sefialados en esta seccién. El proponente
podra subsanar la falta de presentacién de la cédula de ciudadania, la falta de certificado de
existencia y representacion legal o su presentacion con fecha de expedicién mayor a treinta (30)
dias calendario anteriores a la fecha de cierre del proceso de contratacion para acreditar el requisito
habilitante de capacidad juridica; no obstante, no podra subsanar estas circunstancias para la
asignacion del puntaje por Servicios Nacionales o con trato nacional.

Se le asignara diez (10) puntos a un Proponente Plural cuando todos sus integrantes cumplan con
las anteriores condiciones. Cuando uno de sus integrantes no cumpla con las condiciones
descritas, no obtendra puntaje por Servicios Nacionales o trato nacional.

ii. INCORPORACION DE SERVICIOS COLOMBIANOS

Si el Proponente no es origen nacional ni con trato nacional, segun el punto anterior, se asignara
cinco (5) puntos a los Proponentes extranjeros que incorporen por lo menos el 90% de personal
colombiano en la prestacion del servicio. En caso de recibir estos cinco (5) puntos, el Proponente
debe garantizar que no disminuira dicho porcentaje durante la ejecucion del Contrato.

PORCENTAJE DE PERSONAL CALIFICADO DEL CONTRATO PUNTAJE

Del 1 % al 80 % del personal calificado incorporado al Contrato es colombiano | 2

Mas del 80% hasta el 85 % del personal calificado incorporado al Contrato es | 3
colombiano.
Mas el 85% hasta el 90 % del personal calificado incorporado al Contrato es | 4
colombiano.

Mas del 90 % del personal calificado incorporado al Contrato es colombiano. | 5

Por personal calificado se entiende aquel que requiere de un titulo universitario otorgado por una
institucién de educacion superior, conforme con la Ley 749 de 2002 para ejercer determinada
profesiéon. Para recibir el puntaje por incorporacién de componente colombiano, el representante
legal o apoderado del proponente debe diligenciar el Formato Proteccién a la Industria Nacional —
Puntaje de Industria Nacional, en el cual manifieste bajo la gravedad de juramento el porcentaje
de personal ofrecido y su compromiso de vincularlo en caso de resultar adjudicatario.

Unicamente otorgaré el puntaje por promocidn de la incorporacién de componente nacional cuando
el proponente que presente el Formato Proteccién a la Industria Nacional — Puntaje de Industria
Nacional no haya recibido puntaje alguno por promocién de Servicios Nacionales o con Trato
Nacional.

El Formato Proteccién a la Industria Nacional — Puntaje de Industria Nacional unicamente debe ser
aportado por los proponentes extranjeros sin derecho a trato nacional que opten por incorporar
personal calificado.
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En el evento que un proponente nacional o extranjero con trato nacional lo presente, no sera una
razén para no otorgar el puntaje de promocion de Servicios Nacionales o con trato nacional.

Los proponentes plurales conformados por integrantes nacionales o extranjeros con derecho a
trato nacional e integrantes extranjeros sin derecho a trato nacional podran optar por la
incorporacion de componente nacional en servicios extranjeros de acuerdo con las reglas definidas
en este numeral.

En caso de no efectuar ningun ofrecimiento, el puntaje por este factor sera de cero (0).

4.Puntaje adicional

4.1 la vinculacion de trabajadores con discapacidad.

La entidad asignara un (1) punto al proponente que acredite el numero minimo de personas con
discapacidad de acuerdo con el nimero total de trabajadores de la planta de su personal en los
términos sefialados en el articulo 2.2.1.2.4.2.6. del Decreto 1082 de 2015 (adicionado por el
Decreto 392 de 2018).

Para esto debe presentar: i) el Formato — Vinculacion de personas con discapacidad — suscrito por
la persona natural, el representante legal o el revisor fiscal, segun corresponda en el cual certifique
el numero total de trabajadores vinculados a la planta de personal del proponente o sus integrantes
a la fecha de cierre del proceso de seleccion-, ii) acreditar el numero minimo de personas con
discapacidad en su planta de personal, de conformidad con lo sefialado en el certificado expedido
por el Ministerio de Trabajo, el cual debera estar vigente a la fecha de cierre del proceso de
seleccion.

Para los proponentes plurales, la entidad tendra en cuenta la planta de personal del integrante del
proponente plural que aporte como minimo el cuarenta por ciento (40%) de la experiencia requerida
para el proceso de contratacién. Este porcentaje de experiencia se tomara sobre el “Valor minimo
a certificar (como % del valor de las inversiones a cargo del futuro concesionario expresado en
SMMLV)", sin importar si la experiencia es general o especifica.

El Formato en el caso de los proponentes plurales, debe suscribirse por la persona natural o el
representante legal de la persona juridica que aporte como minimo el cuarenta por ciento (40%)
de la experiencia requerida para el proceso de contratacion.

a. Emprendimiento y empresas de mujeres.

La Entidad asignaréa un puntaje de cero punto veinticinco (0.25) puntos al Proponente que acredite
la calidad de emprendimientos y empresas de mujeres con domicilio en el territorio nacional de
conformidad con lo previsto en el articulo 2.2.1.2.4.2.14. del Decreto 1082 de 2015 o la norma que
lo modifique, sustituya o complemente.

Para que el Proponente obtenga este puntaje debe diligenciar el Formato de Acreditaciéon de
emprendimientos y empresas de mujeres y aportar la documentacion requerida. Si el Proponente
debi6é subsanar la entrega de dicho formato y/o los documentos exigidos para probar esta
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condiciéon sera valido para el criterio diferencial en cuanto al requisito habilitante relacionado con
el numero de contratos aportados para demostrar la experiencia solicitada. Sin embargo, no se
tendran en cuenta para la asignacion de puntaje, por lo que obtendra cero (0) puntos por este
factor de evaluacién.

Tratandose de Proponentes Plurales este puntaje solo se otorgara si por lo menos uno de los
integrantes acredita la calidad de emprendimientos y empresas de mujeres y tiene una
participacion igual o superior al diez por ciento (10 %) en el Consorcio o en la Unién Temporal.
La asignacion de este puntaje no excluye la aplicaciéon del puntaje para MiPyme.

4.3 Fomento a la ejecucion de contratos estatales por parte de poblacion en pobreza
extrema, desplazados por la violencia, personas en proceso de reintegracion o
reincorporacion y sujetos de especial protecciéon constitucional.

Se otorgaran dos (2) puntos al proponente que allegue certificaciéon suscrita por el representante
legal, mediante la cual se obligue a destinar para el cumplimiento del objeto contractual la provision
de servicios por parte de poblaciéon en pobreza extrema, desplazados por la violencia, personas en
proceso de reintegracion o reincorporacion y sujetos de especial proteccién constitucional,
garantizando las condiciones de calidad y sin perjuicio de los Acuerdos Comerciales vigentes, esta
provisién deberd ofertarse en un porcentaje que no podra ser superior al diez por ciento (10%) ni
inferior al cinco por ciento (5%) de los servicios requeridos para la ejecucién del contrato, de
manera que no se ponga en riesgo su cumplimiento adecuado.

4.4 Participacion de MiPyme

La Entidad otorgara un puntaje de cero punto un puntos (0.1) al Proponente que acredite la calidad
de MiPyme domiciliada en Colombia de conformidad con articulo 2.2.1.2.4.2.4 del Decreto 1082
de 2015, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015, o
la norma que lo modifique, complemente o sustituya.

Asi las cosas, para obtener el puntaje, el Proponente entregara copia del certificado del Registro
Unico de Proponentes, el cual deberd encontrarse vigente y en firme al momento de su
presentaciéon. Si el Proponente debié subsanar la entrega del RUP, éste sera valido para los
criterios diferenciales en cuanto a los requisitos habilitantes relacionados con el numero de
contratos allegados para demostrar la experiencia solicitada y los indices de la Capacidad
Financiera y Organizacional. Sin embargo, el certificado no se tendra en cuenta para la asignacién
del puntaje adicional, por lo que obtendra cero (0) puntos por este factor de evaluacién.

Tratandose de Proponentes Plurales este puntaje se otorgara si por lo menos uno de los

integrantes acredita la calidad de MiPyme y tiene una participacién igual o superior al diez por
ciento (10 %) en el Consorcio o en la Unién Temporal.

5. REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE CONTRATOS

Las Entidades deberan reducir durante la evaluacion de las ofertas dos (2) puntos a los
Proponentes que se les haya impuesto una o mas multas o clausulas penales durante el ultimo
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ano, contado a partir de la fecha prevista para el cierre del proceso, sin importar la cuantia y sin
perjuicio de las demas consecuencias derivadas del incumplimiento. Esta reduccién también
afectara a los Consorcios y a las Uniones Temporales si alguno de sus integrantes se encuentra
en la situacion anterior.

La reduccion del puntaje antes sefialada no se materializara en caso de que los actos
administrativos que hayan impuesto las multas sean objeto de medios de control jurisdiccional
previstos en la Ley 1437 de 2011 o las normas que la modifiquen, adicionen o sustituyan. Ademas,
se aplicara sin perjuicio de lo contenido en el articulo 6 de la Ley 2020 de 2020. Lo anterior de
conformidad con el articulo 58 de la Ley 2195 de 2022 y las normas que lo modifiquen, sustituyan
o reglamenten.

8. CRITERIOS DE DESEMPATE

Si como resultado de la calificacién, dos o0 mas proponentes obtuvieren igual puntaje total se
aplicaran las reglas previstas en el articulo 35 de la Ley 2069 de 2020, asi:

 Criterio de Dm'_ mpﬂg i Mead \f;l“fv':i*‘r‘,i??”,g ;Mm ,’ ) "ﬁ;,',;;’,ij;;,-',;; ‘Egzy : ' x-m,. ac iéﬂ, AL ‘
1. Preferir la oferta de bienes o servicios = Persona Natural: Documento de Se preferira la oferta de bienes o
nacionales frente a la oferta de bienes o identificacion y registro mercantil en caso  servicios nacionales frente a la oferta de
servicios extranjeros. de que aplique. ) bienes o servicios extranjeros; lo cual
Persona Juridica: Certificado de debera ser demostrado a través del

existencia y representacion legal de
conformidad con la definicion del articulo
2.2.1.1.1.3.1 del Decreto 1082 de 2015.
Proponentes Plurales: Acta de
constitucion en que se constante
participacion junto con el certificado de

certificado de existencia y
representacion, o para el caso de
personas plurales mediante acta de
constitucion en que se constate la
participacion. Se consideraran bienes o

existencia y representacion legal de sus servicios nacionales aquellos que se
miembros persona juridica o documento enmarquen en lo estipulado en el
de identificaciéon en caso de persona articulo 1 de la Ley 816 de 2003.
natural y registro mercantil en caso de que

aplique

(Ley 816 de 2003, Articulo 1 Paragrafo:
Se otorgara tratamiento de bienes y
servicios nacionales a aquellos bienes y
servicios originarios de los paises con los
que Colombia ha negociado trato nacional
en materia de compras estatales y de
aquellos paises en los

Criteriode Desempate  Acreditacion

Situacion
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1. Preferir la oferta de bienes o servicios = Persona Natural: Documento de Se preferira la oferta de bienes o

nacionales frente a la oferta de bienes o = identificaciéon y registro mercantil en caso servicios nacionales frente a la oferta de

servicios extranjeros. de que aplique. _ bienes o servicios extranjeros; lo cual
Persona Juridica: Certificado de debera ser demostrado a través del

existencia y representacion legal de
conformidad con la definicién del articulo
2.2.1.1.1.3.1 del Decreto 1082 de 2015.
Proponentes Plurales: Acta de
constitucion en que se constante

certificado de existenciay
representacion, o para el caso de
personas plurales mediante acta de
constitucion en que se constate la

participacion junto con el certificado de participacion. Se consideraran bienes o
existencia y representacion legal de sus servicios nacionales aquellos que se
miembros persona juridica o documento enmarquen en lo estipulado en el

de identificacién en caso de persona articulo 1 de la Ley 816 de 2003.
natural y registro mercantil en caso de que

aplique

(Ley 816 de 2003, Articulo 1 Paragrafo:
Se otorgara tratamiento de bienes y
servicios nacionales a aquellos bienes y
servicios originarios de los paises con los
que Colombia ha negociado trato nacional
en materia de compras estatales y de
aquellos paises en los

El proponente debera diligenciar el formato identificado como ANEXO “Factores de desempate” y
allegar los documentos que alli se establecen, con el fin de aplicar los criterios, si hay lugar.

9. ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS?

El contratista debe constituir, dentro de los cinco (5) dias habiles siguientes a la fecha de la firma
del contrato, a favor de la FEDERACION COLOMBIANA DE MUNICIPIOS, NIT. 800.082.665-0,
alguna de las siguientes garantias de conformidad con el articulo 2.2.1.2.3.1.2 del Decreto 1082
de 2015 asi: 1. Contrato de seguro contenido en péliza. 2. Patrimonio auténomo. 3. Garantia
bancaria, que ampare los siguientes riesgos:

e Cumplimiento del contrato: Equivalente al diez por ciento (10%) del valor total del contrato
del contrato, por un término igual al plazo del contrato y seis (6) meses mas.

eCalidad del servicio: Equivalente al diez por ciento (10%) del valor total del contrato del
contrato, por un término igual al plazo del contrato y seis (6) meses mas.

ePago de salarios, prestaciones sociales e indemnizaciones laborales: Equivalente al
cinco por ciento (5%) del valor total del contrato del contrato, por un término igual al plazo
del mismo y tres (3) afios mas.

9 Solo seleccione las que le apliquen en concordancia con el analisis del riesgo.
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Nota: Cuando haya lugar a la modificacion del plazo o valor consignado en el contrato LA
CONTRATISTA debera constituir los correspondientes certificados o anexos de modificacién de
las garantias, sin perjuicio de la obligacién que le asiste al tomador de mantener informada a la
aseguradora de cualquier modificaciéon del estado de riesgo amparado. Asi mismo, sera de cargo
de LA CONTRATISTA el pago de todas las primas y demas erogaciones de constitucion,
mantenimiento y restablecimiento inmediato de su monto, cada vez que se disminuya o agote por
razén de las sanciones que se impongan, por sus prorrogas o suspensiones.

10. INDICACION DE SI LA CONTRATACION ESTA COBIJADA POR UN
ACUERDO INTERNACIONAL O UN TRATADO DE LIBRE COMERCIO
VIGENTE PARA EL ESTADO COLOMBIANO"

PRESUPUESTO OFICIAL: $ 124.846.243

10 Diligencie conforme al” MANUAL PARA EL MANEJO DE LOS ACUERDOS COMERCIALES EN PROCESOS DE CONTRATACION” Publicado por
Colombia Compra y que se encuentre vigente para el momento en que realice la contratacion.
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MERITOS
Fecha: 20/04/2026
REGLA N° 111 : REGLAN°2:El | REGLAN°3 Conclusién
La Federacién presupuesto excepcion el proceso de
cq”:mblm e del proceso de aplicable al contratacion esta
_de Municipios SRR ' Al contratacién proceso de o no cubierto por
~estdincluida | SALEWES A PARTIR OF L0 debe ser contratacién el acuerdo
ACUERDO COMERCIAL : - CUALES SON APLICABLES LOS
en el acuerdo | ACUERDOS COMERCIALES ™2 superior al (SUNO/ NIA)™ comercial
* ‘comercial. | T 3 | valordel
comercial (Si/
Sl o | NO®
BIENES Y  SERVICIOS  § | NO NIA NO
: 435580321 COP.
CANADA NO SERVICIOS DE CONSTRUCCION
$28.620.713.796
BIENES Y SERVICIOS $436.349.451 | NO N/A NO
cop
ESTADOS UNIDOS NO SERVICIOS DE CONSTRUCCION $
28.617.834.543 COP
BIENES Y SERVICIOS § COP | NO N/A NO
401.000.000
COREA NO SERVICIOS DE CONSTRUCCION $
28.670.000.000 COP
BIENES Y  SERVICIOS _§ | NO N/A NO
436.349 451 COP
COSTA RICA NO SERVICIOS DE CONSTRUCCION $
28.617.834.543 COP
BIENES Y  SERVICIOS _§ | NO N/A NO
287.055.445 COP
CHILE NO SERVICIOS DE CONSTRUCCION $
28.705.544.496

" La Federacion Colombiana de Municipios esta incluida en el acuerdo comercial.
2 https://www colombiacompra.gov.co/sites/cce_publicfiles/files_2020/acutalizacion_umbrales_cce_2024 pdf Deregerido documento se transcriben las
siguientes notas:

Nota 1: La informacién contenida en este documento fue elaborada por el Ministerio de Comercio Industria y Turismo — MINCIT y la Agencia Nacional de
Contratacién Publica — Colombia Compra Eficiente la publica por su importancia para las entidades publicas y los participantes en la contratacion.

Nota 2: Segun el Ministerio de Comercio Industria y Turismo — MINCIT el valor de los umbrales tendra vigencia del 1 de enero del 2024 hasta el 31 de
diciembre de 2025, para los Acuerdos Comerciales suscritos con: (i) Canada, (ii) Reino Unido de Gran Bretafa e Ilanda del Norte, (iii) Estados Unidos, (iv)
Chile, (v) Costa Rica, (vi) Alianza del Pacifico y(vii) Corea.

Nota 3: Segulin el MINCIT el valor de los umbrales tendra vigencia del 1 de enero del 2023 hasta el 31 de diciembre de 2024, para los Acuerdos Comerciales
suscritos con: (i) México, (ii) paises EFTA, (iii) paises de la Unién Europea.

Nota 4: El Acuerdo Comercial entre Colombia y los paises del Triangulo Norte de Centroamérica (El Salvador, Guatemala y Honduras) no se incluye en el
presente documento dado que no se establecieron umbrales para su aplicabilidad.

Nota 5: En cuanto al acuerdo comercial vigente con Israel los umbrales establecidos en DEG se calcularan y convertiran a pesos colombianos utilizando
la Tasa Representativa del Mercado (TRM) del Banco de la Republica de Colombia del dia anterior a la fecha de publicacion del aviso de convocatoria del
respectivo proceso de compra.

Nota 6: En todo caso, se recuerda que las entidades estatales tienen la obligacion de identificar los Acuerdos Comerciales aplicables a sus Procesos de
Contratacion, aplicando el estandar previsto en el Manual para el manejo de los acuerdos comerciales que puede consultar en el siguiente link:
https://www.colombiacompra.gov.co/compradores/acuerdoscomerciales-y-trato-nacional-por-reciprocidad

Nota 7: Sin perjuicio de las particulares de la cobertura dispuesta por cada Acuerdo Comercial, por regla general, las entidades del nivel central
corresponden a las entidades del sector nacional y las entidades del nivel subcentral corresponden a las entidades del sector territorial. En todo caso, se
recuerda que las entidades estatales tienen la obligacion de identificar los Acuerdos Comerciales aplicables a sus procesos de contratacion.

Nota 8: De conformidad con lo previsto en el articulo 5 del Decreto 1860 de 2021, que modifica el articulo 2.2.1.2.4.2.2. del Decreto 1082 de 2015, y el
anexo 4 del manual para el manejo de los acuerdos comerciales en Procesos de Contratacion, las convocatorias limitadas a MiPymes se encuentran
excluidas de la aplicacion de los acuerdos comerciales. El umbral para la limitacion de MiPymes sera el previsto por la norma equivalente a ciento veinticinco
mil délares de los Estados Unidos de América (US$125.000).

Esta exclusion sélo es aplicable en los casos en que la Entidad Estatal verifica las condiciones previstas en el respectivo Acuerdo comercial y en el articulo
2.2.1.2.4.2.2. del Decreto 1082 de 2015, modificado por el articulo 5 del Decreto 1860 de 2021, para que una convocatoria sea limitada a Mipyme. Asi,
esta excepcion no puede ser utilizada para excluir la cobertura del Acuerdo Comercial en el aviso de convocatoria; los estudios y documentos previos o el
borrador del pliego de condiciones.

Acuerdo Comercial y el presupuesto oficial del Proceso de Contratacion es inferior al valor a partir del cual el Acuerdo Comercial es aplicable, el Proceso
de Contratacion no esta cubierto y, en consecuencia, no es necesario hacer analisis adicional alguno.”

"www .colombiacompra.gov.co/sites/cce_public/files/cce_documents/cce_manual_acuerdos_comerciales_web.pdf“Si la Entidad Estatal esta incluida en el
Acuerdo Comercial y el presupuesto oficial del Proceso de Contratacion es superior al valor a partir del cual el Acuerdo Comercial es aplicable, la Entidad
Estatal debe determinar si hay excepciones aplicables al Proceso de Contratacion. Si hay excepciones, el Acuerdo Comercial no es aplicable al Proceso

de Contratacion. Si no hay excepciones, el Acuerdo Comercial es aplicable al Proceso de Contratacion.”
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BIENES Y  SERVICIOS _ § | NO N/A NO
341.973 443 COP
MEXICO HO SERVICIOS DE CONSTRUCCION $
44.456.573.131 COP
BIENES Y SERVICIOS $ 130.000 | NO N/A NO
DEG
ISRAEL, NO SERVICIOS DE CONSTRUCCION $
5.000.000 DEG'™
BIENES Y  SERVICIOS  § | SI N/A NO
REINO UNIDO E IRLANDA | 746.344.157 COP ,
DEL NORTE SERVICIOS DE CONSTRUCCION $
28.705.544.495 COP
BIENES Y  SERVICIOS _§ | NO N/A NO
286.754.038 COP
CHILE NG SERVICIOS DE CONSTRUCCION $
28.675.403.847 COP
BIENES Y  SERVICIOS  § | NO NA NO
ALIANZA | oo o 544 832,673 COP ,
PACIFICO SERVICIOS DE CONSTRUCCION $
28.675.403.847 COP
BIENES Y  SERVICIOS _§ | NO NA NO
. 286.754.038 COP SERVICIOS DE
MEXICQ NG CONSTRUCCION $ 28.675.403.847
COoP.
ES APLICABLE A LOS PROCESOS | S NIA
DE CONTRATACION A PARTIR DEL
SALVADOR sl VALOR DE LA MENOR CUANTIA DE sI
LA ENTIDAD ESTATAL.
ES APLICABLE A LOS PROCESOS | Si NA
bl BWEeCatt, Vi I DE CONTRATACION A PARTIR DEL -
S i VALOR DE LA MENOR CUANTIA DE
LA ENTIDAD ESTATAL.
ES APLICABLE A LOS PROCESOS | NO N/A NO
DE CONTRATACION A PARTIR DEL
HONDURAS' | NO VALOR DE LA MENOR CUANTIA DE
LA ENTIDAD ESTATAL.
ACUERDO  DE  LIBRE BIENES Y  SERVICIOS § | NO NIA NO
COMERCIO ENTRE 735.297.922 COP (
COLOMBIA Y LOS ESTADOS | SERVICIOS DE CONSTRUCCION $
AELC (EFTASUIZA, 28.280.689.315 COP
NORUEGA, LIECHTENSTEIN
E
BIENES Y  SERVICIOS _§ | NO NIA NO
735.297.922 COP
UNION EUROPEA NG SERVICIOS DE CONSTRUCCION $
28.280.689.315 COP
ES APLICABLE A TODOS LOS | Si NIA si
PROCESOS DE CONTRATACION
COMUNIDAD ANDINA DE | ¢ DE LAS ENTIODADES ESTATALES
NACIONES DE NIVEL NACIONAL,
INDEPENDIENTE DEL VALOR DEL
PROCESO.

De conformidad Manual para el manejo de los Acuerdos Comerciales en procesos de Contratacion
M-MACPC-14 publicado por la Agencia Colombia Compra Eficiente, le aplican a la Federacién
Colombiana de Municipios esta incorporada en la lista de Entidades de los Acuerdos Comerciales
con Chile; el Triangulo Norte (unicamente con El Salvador y Guatemala), y por la Decision 439 de
1998 de la Comision de la CAN.

El presente proceso se encuentra publicado en el Plan Anual de Adquisiciones, y por el mismo, los
términos establecidos en los convenios para los cuales aplica se encuentran acordes a la

normatividad vigente.

15 se multiplica la DEG por la TRM del dia anterior a la fecha de publicacién del aviso de convocatoria.
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1. CONVOCATORIA LIMITADA A MIPYME

De acuerdo con lo establecido en el articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, modificado
por medio del articulo 5 del Decreto 1860 de 2022, las Entidades Estatales independientemente
de su régimen de contratacion, los patrimonios auténomos constituidos por Entidades Estatales y
los particulares que ejecuten recursos publicos, deben limitar la convocatoria de los Procesos de
Contratacion con pluralidad de oferentes a las MiPyme colombianas con minimo un (1) afio de
existencia, cuando concurran los siguientes requisitos:

1. El valor del Proceso de Contratacién sea menor a ciento veinticinco mil délares de los
Estados Unidos de América (US$125.000), liquidados con la tasa de cambio que para el
efecto determina cada dos afios el Ministerio de Comercio, Industria y Turismo™®.

2. Se hayan recibido solicitudes de por lo menos dos (2) MiPyme colombianas para limitar la
convocatoria a MiPyme colombianas. Las Entidades Estatales independientemente de su
régimen de contratacién, los patrimonios auténomos constituidos por Entidades Estatales
y los particulares que ejecuten recursos publicos, deben recibir estas solicitudes por lo
menos un (1) dia habil antes de la expedicién del acto administrativo de apertura, o el que
haga sus veces de acuerdo con la normativa aplicable a cada Proceso de Contratacion.

Tratdndose de personas juridicas, las solicitudes solo las podran realizar MiPyme, cuyo objeto
social les permita ejecutar el contrato relacionado con el proceso contractual.

Las cooperativas y demas entidades de economia solidaria, siempre que tengan la calidad de
MiPyme, podran solicitar y participar en las convocatorias limitadas en las mismas condiciones
dispuestas en el presente articulo.

De esta forma, teniendo en cuenta que el presente proceso de seleccidon cuenta con un
presupuesto inferior a 125.000 USD, sera posible limitar la convocatoria a MiPyme siempre y
cuando minimo dos (2) MiPyme colombianas, soliciten dicha limitacién, para este fin deberan
acreditar la condicién de MiPyme en los términos del articulo 2.2.1.2.4.2.4 del Decreto 1082,
modificado por el articulo 6 del Decreto 1860 de 2022, ademas de diligenciar el Anexo respectivo.

12. ANALISIS DEL RIESGO Y FORMA DE MITIGARLO"?

Con arreglo a lo establecido en el articulo 4° de la Ley 1150 de 2007, el articulo 2.2.1.1.1.6.3 del
Decreto 1082 de 2015 y en los lineamientos del Manual para la Identificaciéon y Cobertura del
Riesgo en los Procesos de Contratacion expedido por Colombia Compra Eficiente, respecto del
presente proceso de seleccion, la Federacion Colombiana de Municipios, ha estimado y asignado
los riesgos previsibles desde su planeacion hasta la liquidacion del contrato conforme al Manual
establecido por la Agencia Colombia Compra Eficiente para su analisis M-ICR-01.

16 UMBRAL DE MIPYMES 2024 -US$ 125.000 = COL $ 532.338.092

Tomado de:

https://www.colombiacompra.gov.co/sites/cce public/files/files 2020/acutalizacion umbrales cce 2024.pdf

17 La matriz que se presenta, es genérica y corresponde a la dependencia hacer los ajustes de acuerdo con los riesgos
propios de cada proceso de contratacion.
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1)

a)

b)

c)

d)

Identificacion y clasificacion de los Riesgos

Clase:

e General: es un Riesgo de todos los Procesos de Contratacién adelantados por la
Entidad Estatal, por lo cual esta presente en toda su actividad contractual.
» Especifico: es un Riesgo propio del Proceso de Contratacién objeto de analisis

Fuente:

* Interno: es un Riesgo asociado a la operacion, capacidad, o situacion particular de
la Entidad Estatal (reputacional, tecnolégico).

e Externo: es un Riesgo del sector del objeto del Proceso de Contratacién, o asociado
a asuntos no referidos a la Entidad Estatal (desastres econémicos, existencia de
monopolios, circunstancias electorales).

Etapa:

e Planeacion: la etapa de planeacién estd comprendida entre la elaboracion del Plan
Anual de Adquisiciones y la fecha en la cual se decide continuar o no con el Proceso
de Contratacion.

e Seleccion: la etapa de seleccién esta comprendida entre el acto de Apertura del
Proceso de Contratacion y la Adjudicacion o la declaraciéon de desierto del Proceso de
Contratacion.

o Contratacion: Una vez adjudicado el contrato objeto del Proceso de Contratacion, inicia
la etapa de contratacion en la cual se debe cumplir con el cronograma previsto para la
celebracion del contrato, el registro presupuestal, la publicacién en el SECOP vy el
cumplimiento de los requisitos para el perfeccionamiento, ejecucion y pago.

e Ejecucion: la etapa de ejecucion inicia una vez cumplidos los requisitos previstos para
iniciar la ejecucién del contrato respectivo y termina con el vencimiento del plazo del
contrato o la fecha de liquidacion si hay lugar a ella.

Tipo:
El Documento CONPES 3714 de 2011 clasifica los Riesgos de acuerdo con los siguientes
tipos.

e Riesgos Econdémicos: son los derivados del comportamiento del mercado, tales
como la fluctuacién de los precios de los insumos, desabastecimiento y
especulacion de los mismos, entre otros.

* Riesgos Sociales o Politicos: son los derivados de los cambios de las politicas
gubernamentales y de cambios en las condiciones sociales que tengan impacto en
la ejecucion del contrato.

* Riesgos Operacionales: son los asociados a la operatividad del contrato, tales
como la suficiencia del presupuesto oficial, del plazo o los derivados de procesos,
procedimientos, parametros, sistemas de informacién y tecnologicos, equipos
humanos o técnicos inadecuados o insuficientes.

* Riesgos Financieros: son (i) el riesgo de consecucion de financiacién o riesgo de
liquidez para obtener recursos para cumplir con el objeto del contrato, y (ii) el riesgo
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de las condiciones financieras establecidas para la obtencion de los recursos, tales
como plazos, tasas, garantias, contragarantias, y refinanciaciones, entre otros.
Riesgos Regulatorios: derivados de cambios regulatorios o reglamentarios que
afecten la ecuacién econémica del contrato. Riesgos de la Naturaleza: son los
eventos naturales previsibles en los cuales no hay intervencién humana que puedan
tener impacto en la ejecucion del contrato, por ejemplo los temblores, inundaciones,
lluvias, sequias, entre otros.

Riesgos Ambientales: son los derivados de las obligaciones legales o
reglamentarias de caracter ambiental, asi como de las licencias, planes de manejo
o de permisos y autorizaciones ambientales, incluyendo tasas retributivas y
compensatorias, obligaciones de mitigacion, tareas de monitoreo y control, entre
otras.

Riesgos Tecnoloégicos: son los derivados de fallas en los sistemas de
comunicacién de voz y de datos, suspension de servicios publicos, nuevos
desarrollos tecnolégicos o estdndares que deben ser tenidos en cuenta para la
ejecucion del contrato, obsolescencia tecnolégica.

Escala de Consecuencias probabilidad

CONSECUENCIAS PROBABILIDAD SUJETOS DE RIESGO
Catastrofico < 30% Casi cierto Cotratista »

Mayor 30% Probable Entidad Contratante
Moderado 15% Posible

Menor 5% Improbable

Insignificante - 1% Raro

Casi Cierto 6 7
5
Probable 5 6
4
Posible 5
3
Improbable 5 6 7
2
Raro 5 6
1
0 1 2 3 4 5
Insignificante Menor Moderado Mayor Catastrofico
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ejecucion del ejecucion del ejecucion del ejecucion del ejecucion del
contrato de manera contrato de contrato sin contrato contrato de manera
intrascendente. manera baja, alterar el sustancialmente grave

aplicando beneficio para pero aun asi imposibilitando la

medidas minimas las partes permite la consecucion del

se pueden lograr consecucion del objeto contractual.

el objeto objeto contractual
contractual
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Matriz de Riesgo

Clase

Fuente

Descripcion (Qué puede pasar y, como
puede ocurir)

Consecuencia de la ocurrencia del
evento

Probabilidad
Impacto
Valoracion del riesgo

¢A quién se le asigna?

Tratamiento/Controles a ser
implementados

Impacto después del
tratamiento

fecha estimada en que se inicia el
tratamiento

fecha estimada en que se completa el

I (Afecta el equilibrio economico del
contrato?

| Responsable por implementar e

§
;

tratamiento

. Como se realiza el monitoreo?

Periodicidad ;Cuando?

General

Externo e interno

Planeacion

Economicos y operacionales

Que no se haga un
adecuado estudio de
mercado

Se declare desierto el
proceso.

area solicitante de la contratacion

El analisis del sector que contiene el estudio de
mercado debe incluir un analisis suficiente que
permita determinar la pluralidad de oferentes y
debe incluir todos los items de los bienes y
servicios que requiere la entidad incluidos los
factores de calificacion.

Planeacion

(7]
area solicitante de la contratacion

Antes de la firma
del contrato

Durante la elaboracion de
los estudios previos.

Durante la
elaboracion
de los
estudios
previos.
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13. DOCUMENTOS Y ANEXOS"8

Solicitud dependencia competente — Memorando CEDO.

Certificado Disponibilidad Presupuestal (CDP).

Documento de aprobacién de vigencias futuras (si aplica).

Ficha del proyecto de inversion (si aplica).

Correo electrénico y el documento adjunto con la aprobacion de los indicadores
Financieros por parte del Grupo Financiero.

Cotizaciones que sustentan el estudio de mercado.

Los demas que sen necesarios.

aprON=

6.
7.

andro Murill//Pedroza 7 Diretor Tl

Elaboré: Ing Juan Carlos Gamarra Anaya — Profesional Oficial de seguridad de la Informacién/_- .
evis6 y Aprobo: Ing Alejandro Murillo Pedroza - Director Tl

echa de suscripcion del estudio previo

CONTROL DE CAMBIOS

FECHA DE EMISION ITEM DEL CAMBIO RAZONES DEL CAMBIO VERSION
20/01/2023 Creacion del formato. Cumplimiento de Constitucion Politica de 1
Colombia, Ley 80 de 1993, Ley 1150 de
2007, Ley 489 de 1998, Ley 1474 de
2011, Decreto Ley 019 de 2012, Decreto

1082 de 2015, Ley 1882 de 2018."
20/04/2026 Ajuste de formato y codificacion por sistema de | Actualizacion de estandares de Calidad 2
Gestion de la Calidad. para los formatos y documentos.

Elabor6 Revisé
Luis Alberto Bautista Pefia Luis Alberto Bautista Pefia Norman Julio Mufioz Mufioz
Coordinador (a) Coordinador (a) Secretario General
Grupo Juridico Grupo Juridico Secretaria General

18 Solo relacione los documentos que aplique.



