FORMATO 2 – FICHA TÉCNICA / ACEPTACIÓN DE LAS CONDICIONES TÉCNICAS
Las condiciones del servicio requerido para el presente proceso de selección están relacionadas con el cumplimiento del alcance descrito a continuación:

1. OBJETO. 

“Prestación de servicios especializados para la ejecución de pruebas de hacking ético y análisis de vulnerabilidades servicios internos y servicios publicados en Internet, con el fin de fortalecer la postura de seguridad institucional de la Federación Colombiana de Municipios, en el marco de la función pública asignada.”
2. DESCRIPCIÓN Y JUSTIFICACIÓN DE LA NECESIDAD

FEDERACION COLOMBIANA DE MUNICIPIOS requiere mantener la integridad, confidencialidad y disponibilidad de la información relacionada con los procesos operativos y sus sistemas de información, a través de pruebas de intrusión sobre la infraestructura tecnológica que soporta estos procesos, y de esta forma evaluar el estado de seguridad de su red interna y externa.
Requerimientos Técnicos del servicio:

	TEM
	DESCRIPCIÓN
	CANTIDAD

	1
	Pruebas de Ingeniería Social externas dirigidas al personal de la Federación Colombiana de Municipios en cumplimiento de la función pública asignada.
	200 usuarios

	2
	Análisis de seguridad informática
	Análisis	de
vulnerabilidades
	100 activos críticos

	
	
	Ethical Hacking
	100 activos críticos y dos dominios















FASE 1: PRUEBAS DE ANÁLISIS DE VULNERABILIDADES, ETHICAL HACKING Y PEN TESTING.
PRUEBAS DE ANÁLISIS DE VULNERABILIDADES

	PRUEBAS DE ANÁLISIS DE VULNERABILIDADES

	REQUERIMIENTOS TECNICOS
	ENTREGABLES

	Para la realización de esta prueba, se deben usar las herramientas pertinentes y usadas para el desarrollo de las pruebas de penetración, homologadas por el CVE (Common Vulnerabilities and Exposures), y www.mitre.org y deben estar actualizadas a la fecha de su utilización.  Para lo anterior, se deberá adjuntar en los informes presentados certificado de homologación de CVE, o ruta de la página de CVE donde se pueda evidenciar que la herramienta ofrecida está homologada por dicha entidad.
	Documentos a entregar: 

El contratista deberá entregar como producto de los análisis realizados, como mínimo lo siguientes documentos en archivo pdf y formato editable:

Un informe ejecutivo y otro técnico por cada Análisis de Vulnerabilidades donde se describa el trabajo realizado, los resultados, análisis de riesgos y plan de mitigación a las vulnerabilidades encontradas.

Así mismo, el plan de mitigación a las vulnerabilidades deberá contener:

· Documento que contenga la metodología utilizada, resumen de actividades, principales hallazgos, conclusiones y recomendaciones.
· Documento técnico de seguridad, que incluya como mínimo:
· Descripción de las pruebas
· Elemento evaluado
· Listado de vulnerabilidades encontradas
· Descripción de las vulnerabilidades y nivel de la criticidad.
· Acciones de mitigación de las vulnerabilidades detectadas
· Recomendaciones con el paso a paso para corregir cada vulnerabilidad, cuando aplique.
· Plan de acción para reducir las brechas encontradas.
· Lecciones aprendidas.
· Actas de reunión de socialización del informe ejecutivo.
· Actas de reunión de socialización del informe técnico.

	Para la generación de los informes solicitados se deberá tomar como referencia la lista de nombres de vulnerabilidades CVE publicada por la corporación Mitre (www.mitre.org). El proponente, debe demostrar la propiedad o autorización de uso explícita del fabricante, de las herramientas utilizadas en el desarrollo de este proyecto. Para lo cual deberá allegar certificación o documento que soporte el requisito.
	

	Elaborar y presentar a FEDERACION COLOMBIANA DE MUNICIPIOS, plan de pruebas y actividades a realizar, así como de las herramientas a utilizar, las cuales deben ser aprobadas.
	

	Desarrollar pruebas que permitan la identificación de vulnerabilidades, así como pruebas de Hacking Ético (pruebas de penetración) -Externo e Interno-, sobre firewalls, servidores, bases de datos y sistemas de información de FEDERACION COLOMBIANA DE MUNICIPIOS, para establecer el estado de la seguridad de la información que se almacena y procesa a través de la plataforma tecnológica (Hardware y Software) de la entidad, mediante el uso y aplicación de herramientas que permitan la revisión de vulnerabilidades para identificar oportunamente posibles fuentes de incidentes de seguridad. Dichas herramientas deben ser licenciadas o de propiedad del oferente y pueden ser complementadas con herramientas de uso libre o gratuito.

Dentro de los componentes seleccionados para ser sujetos de las pruebas, se incluyen sistemas de Información críticos y componentes de la infraestructura tecnológica así:

Lo anterior, se realizará a través de la aplicación de las siguientes plataformas:

Análisis de vulnerabilidades de las siguientes plataformas tecnológicas: Este tiene por objetivo evaluar las debilidades o brechas que puedan existir en un determinado servicio, software, aplicación o sistema informático o páginas web, que pudiese afectar el normal desarrollo de éste durante su vida útil. Se busca entre otros, la identificación de puertos abiertos, servicios, procesos, vulnerabilidades ya conocidas sobre sistemas operativos y diversas aplicaciones de la Entidad, con la finalidad de generar un reporte sobre las vulnerabilidades encontradas, este reporte debe ser lo más específico posible para poder mitigar lo descubierto de manera expedita.

Número de análisis: Se ejecutarán dos (2) ciclos completos de análisis de vulnerabilidades (test y retest) sobre un alcance total de 100 direcciones IP, distribuidas en 50 IP privadas y 50 IP públicas, con el fin de validar la identificación inicial de hallazgos y la efectividad de las acciones de remediación implementadas.

Condiciones técnicas para su realización:

•	El contratista deberá contar con todos los sistemas (software y hardware) necesarios para realizar las pruebas de Análisis de Vulnerabilidades tanto internas como externas.
•	Deberá garantizar que dichos análisis no afectarán el funcionamiento del Inventario tecnológico o plataformas tecnológicas. Y de la infraestructura tecnológica de la FEDERACION COLOMBIANA DE MUNICIPIOS.
•	Deberá contar con la aprobación del supervisor del contrato para la fecha y hora de realización de cada análisis de vulnerabilidades, conforme al cronograma establecido.
•	Realizar el análisis de vulnerabilidades para determinar las debilidades existentes de los servicios a nivel interno y externo, aplicando como mínimo las recomendaciones de la metodología OWASP TOP 10 2025.
•	Realizar la delimitación del perímetro y verificación de la red del Inventario tecnológico o plataformas tecnológicas.
•	Evaluar la configuración de los firewalls, tales como: Lista de acceso, análisis de los puertos y los servicios abiertos.
•	Realizar prueba de intrusión en la red de área local (LAN) tanto alámbrica como inalámbrica y con base en esta determinar el estado actual de la infraestructura tecnológica.
•	Realizar análisis de vulnerabilidades en los hosts del Inventario tecnológico o plataformas tecnológicas. Incluyendo como mínimo para establecer la cantidad aproximada de activos con que dispone la entidad:
· Pruebas de patchlevel, de sistemas operativos y aplicaciones.
· Pruebas de registro de Windows.
· Pruebas de IDS-IPS (Intrusion Detection System-Intrusion Prevention System), Routers, Switches.
· Pruebas de Hosts y redes VPN.
· Auditar el equipo de Red y todo servicio TCP-UDP.
· Escaneo de host virtuales.
· Análisis externo e interno de las direcciones IP.
	



SERVICIO DE PRUEBAS DE ETHICAL HACKING Y PEN TESTING:

PRUEBAS DE ANÁLISIS DE VULNERABILIDADES Y REQUERRIMIENTOS TECNICOS ENTREGABLES

Mediante estas pruebas se busca evidenciar las vulnerabilidades que existen dentro de la configuración lógica del Inventario o plataformas tecnológicos. y la infraestructura tecnológica que lo soporta, creando mecanismos de remediación que se deben aplicar a las vulnerabilidades encontradas.

Número de análisis: Se ejecutarán dos (2) ciclos completos de análisis de vulnerabilidades (test y retest) sobre un alcance total de 100 direcciones IP, distribuidas en 50 IP privadas y 50 IP públicas, con el fin de validar la identificación inicial de hallazgos y la efectividad de las acciones de remediación implementadas.

Condiciones técnicas para su realización:

· El contratista deberá contar con todos los sistemas (software y hardware) necesarios para realizar el Ethical Hacking.
· Deberá garantizar que el Ethical Hacking no afectará el funcionamiento del Inventario tecnológico o plataformas tecnológicas, ni de la infraestructura tecnológica que la soporta.
· Deberá contar con la aprobación del supervisor del contrato para la fecha y hora de realización de cada Ethical Hacking.
· Realizar pruebas de Ethical Hacking: Buffer-Overflows, descubrimiento de contraseñas a la fuerza, cracking de contraseñas sobre cuentas privilegiadas de Base de Datos, secuestro de sesiones, errores en aplicaciones o configuraciones débiles.
· Realizar pruebas de penetración en la IPs públicas y privadas con el fin de determinar el estado actual de la infraestructura tecnológica del Inventario o plataformas tecnológicos. y la seguridad de su interconexión, para ello el contratista podrá utilizar diferentes herramientas de ataque de todos los cargos públicos.

El Oferente debe simular todos los ataques que sean convenientes según el tipo de objetivo aprobar, en coordinación con el supervisor designado para el contrato. Entre ellos se mencionan algunos de los más importantes (lista de referencia, no limitativa):
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· 
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· Enumeración de la red
· Reconocimiento de la red
· Enumeración y Explotación de Wi-Fi
· Enumeración y Explotación de Bluetooth 
· Cross Site script
· Ataques al Browser
· Keylogger
· Cracking de contraseñas 
· Sniffing.
· Ataques de denegación de servicio.
· Identificación de vulnerabilidades de perímetro.
· Identificación de las debilidades de la arquitectura, revisión de las zonas de la red y criterios de conformación.
· Ataques man-in-the-middle
· Redireccionamiento IP
· Comprobación de la seguridad de los equipos de los proveedores de comunicaciones
· SQL Injection
· Ataque de fuerza bruta
· Buffer Overflow
· MAC Spoofing
· DNS Spoofing
· DHCP Spoofing
· VLAN Hopping
· Secuestro de sesiones


Documentos a entregar: 

El contratista deberá entregar como producto de los análisis realizados, como mínimo lo siguiente:

1.	Un informe ejecutivo y otro técnico por cada Ethical Hacking, donde se describa el trabajo realizado, los resultados, análisis de riesgos y plan de mitigación a las vulnerabilidades encontradas.

Así mismo, el plan de mitigación a las vulnerabilidades deberá contener:

Documento que contenga la metodología utilizada, resumen de actividades, principales hallazgos, conclusiones y recomendaciones.

Documento técnico de seguridad, que incluya como mínimo:

· Descripción de las pruebas
· Elemento evaluado
· Descripción de la post-explotación de vulnerabilidades.
· Acciones de mitigación de las vulnerabilidades detectadas
· Recomendaciones con el paso a paso para remediar cada vulnerabilidad.
· Retest o Plan de acción para reducir las brechas encontradas
· Lecciones aprendidas.
· Actas de reunión de socialización del informe ejecutivo.
· Actas de reunión de socialización del informe técnico.

Tiempo de entrega de los documentos: Los documentos que resulten de los ethical hacking, se entregarán dentro de los (10) días siguientes hábiles, una vez éstas se realicen de acuerdo con el cronograma aprobado por el supervisor del contrato; sin perjuicio de los informes mensuales que debe presentar.

El desarrollo de Pruebas de Hacking Ético a aplicar se hará sobre los componentes por la entidad y debe incluir como mínimo las siguientes actividades:

· Las modalidades deben ser del tipo Caja Gris, siguiendo una programación acordada con FEDERACION COLOMBIANA DE MUNICIPIOS.	Descubrimiento de contraseñas a Fuerza-Bruta directamente contra servicios y aplicaciones.

· Cracking de contraseñas sobre cuentas privilegiadas en bases de datos obtenidas por el oferente, directamente de los sistemas objetivo.

· Secuestro de sesiones.

· Detección y análisis de errores en aplicaciones o configuraciones débiles que permitan acciones no apropiadas

· Se deben realizar pruebas desde el exterior de la entidad, a la infraestructura de la red que brinda servicios al público. Debe realizarse al menos 2 prueba de intrusión (test y retest).

Así mismo, se debe realizar una prueba desde el interior de la entidad, para lo cual, el Oferente adjudicatario debe ser capaz de realizar pruebas de intrusión a la infraestructura tecnológica de FEDERACION COLOMBIANA DE MUNICIPIOS, desde distintos escenarios, hacia su sitio de procesamiento.  

El Oferente debe ser capaz de realizar pruebas de intrusión a las aplicaciones web de FEDERACION COLOMBIANA DE MUNICIPIOS, aplicando metodologías reconocidas internacionalmente, por ejemplo: OWASP. Para estos casos, FEDERACION COLOMBIANA DE MUNICIPIOS proveerá el entorno desde el cual se realizarán las pruebas. La modalidad debe ser del tipo caja gris.

· Los grupos de actividades a realizar con ocasión del contrato son independientes y pueden ser desarrolladas en forma paralela, utilizando herramientas o aplicaciones para pruebas de seguridad, que deben ser incluidas en el Plan de pruebas y actividades a realizar.

· La información recolectada para el desarrollo del servicio y con ocasión del mismo, no podrá ser almacenada, consultada, procesada ni analizada fuera de FEDERACION COLOMBIANA DE MUNICIPIOS, salvo excepciones que se acuerden.

· Todas las pruebas realizadas sobre los aspectos anteriormente mencionados deberán ceñirse estrictamente a un plan, alcance y período de ejecución, previamente acordados entre la Subdirección Técnica de Recursos Tecnológicos y/o el oferente adjudicatario.
 
FASE 2: PRUEBAS DE INGENIERÍA SOCIAL

Mediante estas pruebas se busca evidenciar las vulnerabilidades que existen dentro del sistema o cultura en seguridad de la información a nivel de los colaboradores y usuarios de la organización, buscando obtener información de personas y procesos claves, mediante acceso a la misma o con información de acceso facilitada por el supervisor del contrato, el cual ha sido objeto de engaño.

Número de pruebas a realizar: 3 pruebas de Ingeniería Social durante el plazo del contrato, para evaluar el comportamiento humano ante ataques específicamente diseñados de ingeniería social hacia el personal de la Federación Colombiana de Municipios en cumplimiento de la función pública asignada, logrando de esta forma identificar puntos fuertes y débiles sobre el cumplimiento de políticas de seguridad de la información.

Condiciones técnicas para el desarrollo de las pruebas de seguridad informática:

REQUERIMIENTOS TECNICOS Y ENTREGABLES

El contratista deberá presentar un plan de pruebas el cual debe incluir: objeto, alcance, público objetivo, fecha programada de ejecución, paso a paso de la prueba, indicador para medir el resultado, resultado esperado. 

· El contratista deberá contar con todos los sistemas (software y hardware) necesarios para realizar las pruebas de Ingeniería Social tanto internas como externas.
· Deberá garantizar que dichas pruebas no afectarán el funcionamiento del sistema ni de la infraestructura tecnológica de la FEDERACION NACIONAL DE MUNICIPIOS.
· Deberá contar con la autorización del supervisor del contrato para la fecha y hora de realización de cada prueba de Ingeniería Social.
· En caso de requerir logística o instalaciones externas, en ningún caso podrá trasmitir el costo de estas a la FEDERACION NACIONAL DE MUNICIPIOS.
· Las actividades que impliquen la asistencia de personal perteneciente a la FEDERACION NACIONAL DE MUNICIPIOS en cumplimiento de la función pública asignada, deberán llevar un control de asistencia.

El contratista deberá entregar como producto de las pruebas realizadas de Ingeniería Social, como mínimo los siguientes documentos en archivos pdf y en formato editable:

· Un informe ejecutivo y otro técnico, por cada prueba de Ingeniería Social donde se describa el trabajo realizado, los resultados, análisis de riesgos y plan de mitigación a los resultados encontrados.

Así mismo, el plan de mitigación debe contener:

· Documento que contenga la metodología utilizada, resumen de actividades, principales hallazgos, conclusiones y recomendaciones.
· Documento técnico de seguridad, que incluya como mínimo:
· Descripción de las pruebas de Ingeniería Social
· Elemento evaluado
· Listado de vulnerabilidades encontradas
· Acciones de mitigación de los resultados detectados
· Recomendaciones.
· Plan de acción para reducir las brechas encontradas
· Lecciones aprendidas.
· Actas de reunión de socialización ejecutiva, cuando aplique.
· Actas de reunión de socialización técnica, cuando aplique.


Tiempo de entrega de los documentos: 

Los documentos que resulten de las pruebas de ingeniería social, dentro de los 10 días siguientes hábiles, una vez éstas se realicen de acuerdo con el cronograma aprobado por el supervisor del contrato; sin perjuicio de los informes mensuales que debe presentar.

El desarrollo de las pruebas de ingeniería social será en las instalaciones de la   FEDERACION COLOMBIANA DE MUNICIPIOS en Bogotá o en su defecto de forma virtual.	
Se establecerá una muestra representativa de funcionarios (máximo 200 USUARIOS o colaboradores) sobre los que se aplicaran las pruebas, los cuales pertenecen a dependencias seguras del Instituto.
	
Temática a Revisar:

· Formación y Capacidad de funcionarios para reconocer y reaccionar frente a un ataque de Ingeniería Social.
· Validar si los funcionarios reconocen y desconfían de fuentes de datos desconocidas o sospechosas.
· Validar la credibilidad de los medios de comunicación de la Entidad y el nivel de confianza que generan en los usuarios.
· Medir el nivel de atención que prestan los usuarios ante las comunicaciones oficiales y si se hace alguna validación al respecto.
	
Pruebas Para Practicar:

●	Phishing Email Externo: envió de correos masivos con elementos de suplantación de correo, para validar el nivel de cultura de los funcionarios de la entidad, con el objetivo de validar si exponen o entregan información sensible y confidencial de la entidad a través de correos electrónicos.
●	Se podrá utilizar como vector de apoyo, técnica de persuasión a través de llamadas telefónicas o mensajes de texto SMS.	
Todas las pruebas realizadas sobre los aspectos anteriormente mencionados deberán ceñirse estrictamente a un plan, alcance y período de ejecución, previamente acordados entre FEDERACION COLOMBIANA DE MUNICIPIOS y/o el oferente adjudicatario.


Nota: Cuando haya lugar a la modificación del plazo o valor consignado en el contrato LA CONTRATISTA deberá constituir los correspondientes certificados o anexos de modificación de las garantías, sin perjuicio de la obligación que le asiste al tomador de mantener informada a la aseguradora de cualquier modificación del estado de riesgo amparado. Así mismo, será de cargo de LA CONTRATISTA el pago de todas las primas y demás erogaciones de constitución, mantenimiento y restablecimiento inmediato de su monto, cada vez que se disminuya o agote por razón de las sanciones que se impongan, por sus prórrogas o suspensiones.

En constancia, se firma en                    	, a los., ______ de ______. de 26.

Firma representante legal del Proponente: __________________________

Nombre del R.L. _______________________________________________
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Documento de Identidad:	  
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Nombre del Proponente: __

Dirección de correo electrónico: principal:
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