Bogota D.C., 16 de septiembre de 2026
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CROSSBORDER, GRIN, Limitacion a Mipymes, DATASECURITY, DINATEL GROUP,
FUNDACION PARQUE TECNOLOGICO DE SOFTWARE DE TULUA, IN TECH SAS,
Multisoftware Transaccional S.A.S, SOFTESTING, SSE S.A.S, Stratech, STS S.A.S,

2SECURE, INDTECH FCM & NEVITECH.
Referencia: Proceso No. SAMC-001-FCM-2026

Asunto: Respuestas a Observaciones

Federacién Colombiana de Municipios

A las observaciones:

Proponente

Observacion

Respuesta

CROSSBORDER

Solicitomos amablemente a la entidad incluir como otra de las
alternativas la certificacién Certified Ethical Hacker (CEH) del
EC-Council yfo Computer Hacking Forensic Investigator del EC-
Council, quedando el requisito de la siguiente manera:

Los ingenieros con titulo profesional en Ingenieria de Sistemas,
Ingenieria Electrénica, Ingenieria de Software, Ingenieria de
telecomunicaciones o profesiones afines. Deberd contar con al
menos 2 de las siguientes certificaciones:

Observacién

- Certificacion a nivel profesional en seguridad de
sistemas de informacién (CISSP)

- Certificacion en control de riesgos y sistemas de
informacién (CRISC)

Al validar la observacion, se
ACEPTA, y esta seran tenidas en
cuenta en el pliego de condiciones
definitivo, por lo tanto, el requisito
quedara asi:

Para el desarrollo del

contrato, se requiere que

el contratista cuente

como minimo con el

siguiente personal:

CANTIDAD FORMACION

PERSONAS ACADEMICA

Ingeniero con titulo
profesional en
Ingenieria de
Sistemas,
Ingenieria
Electrdnica,
Ingenieria de
Software,
Ingenieria de
telecomunicaciones
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o profesiones
afines.

Los ingenieros con titulo
profesional en Ingenieria
de Sistemas, Ingenieria
Electrénica, Ingenieria de
Software, Ingenieria de
telecomunicaciones o
profesiones afines.
Debera contar con al
menos 2 de las siguientes
certificaciones:

- Quedando asi:

Certificacion a nivel
profesional en seguridad
de sistemas de
informacion (CISSP)

Certificacion en
control de riesgos y
sistemas de informacion
(CRISC)

Certificacion en Web
Application Scanner

Certificacion en
Vulnerability
Management Deteccion
and Response
- - Certified
Ethical Hacker (CEH)
(Obligatoria)

- - Computer
Hacking Forensic
Investigator
Certificacion OSCP
Offensive Security
Certified Professional
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CROSSBORDER

Observacion No. 2

Documento Pliego de condiciones definitivo

Pagina / Hoja 54

2.2. Evaluacion técnica - item de “Pruebas de ataque de

dirigidos de phishing”

2.2 EVALUAI CNICA - item de “Pruebas de ataque de
de Phishi

Numeral

PUNTAJE
0

2.2.1 El oferente que ofrezca, cincuenta (50) pruebas adicionales de
ataques dirigidos de phishing a funcionarios especificos de la Entidad,
adicionales a las cantidades minimas solicitadas en el presente proceso
22 2l oferente que ofrezca, treinta (30) pruebas adicionales de ataques | 8
dirigidos de phishing a de a Entidad

a las cantidades minimas solicitadas en el presente proceso
223Elof que ofrezca, veinte (20) prueba:

Texto del requisito

Ge ataques
dirigidos de phishing a de la Entidad,
a IZE cantidades minimas solicitadas en el QSEHIE 0Ces0.

Solicitamos respetuosamente a la entidad aclarar si cuando se
refieren a la cantidad de pruebas quieren decir que es la
cantidad de funcionarios objetivo de las pruebas o la cantidad
de veces que hay que realizar pruebas.

Observacion

Al validar la observacién, se
ACLARA, que, los 50 corresponden
cantidad de funcionarios
adicionales a los solicitados en las
pruebas iniciales, que segun la
ficha corresponden a los 200
usuarios descritos en la
justificacion de la necesidad. item 1
Pruebas de Ingenieria Social
externas dirigidas al personal de la
Federacion Colombiana de
Municipios en cumplimiento de la
funcién publica asignada.

DATASECURITY

1. Observaciones al Aviso de Convocatoria

1. Discrepancia en la modalidad del proceso

Lo publicado. El Aviso de Convocatoria identifica el proceso como “Seleccion Abreviada por Subasta
Inversa”, mientras que en la plataforma SECOP Il el proceso se encuentra publicado bajo la modalidad
de Seleccion Abreviada de Menor Cuantia (SAMC-001-FCM-2026).

Observacién: Solicitamos a la entidad aclarar y, de ser el caso, corregir el Aviso de Convocatoria para
que la modalidad alli consignada coincida con la registrada en SECOP II, con el fin de evitar
interpretaciones que puedan inducir a error a los interesados sobre las reglas aplicables al proceso.

Remitirse al documento de
respuestas juridicas.

2. Discrepancia en el objeto del proceso

Lo publicado en el Aviso de Convocatoria. El objeto descrito corresponde a la adquisicion de una
plataforma tecnolégica bajo modelo Saas para la gestion de riesgos y el fortalecimiento de la postura de
seguridad, la deteccion temprana de exposiciones de informacion en entornos digitales, incluida Deep y
Dark Web, y la prevencién de suplantacion de marca y phishing.

Lo publicado en SECOP II. El objeto registrado corresponde a la prestacion de servicios especializados
para la ejecucion de pruebas de hacking ético y andlisis de vulnerabilidades en servicios internos y
servicios publicados en Internet.

Observacion: Es de nuestro entendimiento que la entidad requiere una plataforma tipo Saas
especializado de etical hacking automatizado, que esta permita integrarse con las herramientas que la
entidad ya cuenta actualmente. solicitamos aclarar si nuestro requerimiento es correcto.

Remitirse al documento de
respuestas juridica.

3. Certificado de homologacion CVE

Lo exigido por la ficha técnica. Se solicita adjuntar en los informes presentados un certificado de
homologacion de CVE (Common Vulnerabilities and Exposures) expedido por MITRE, o la ruta de la
pagina de CVE donde se evidencie que |a herramienta ofrecida esta homologada por dicha entidad.

Observacion: Los identificadores CVE son asignados a vulnerabilidades especificas y no constituyen una
homologacion o certificacion de herramientas; en consecuencia, no existe una entidad que expida el
certificado exigido. Con el fin de garantizar la pluralidad de oferentes y la neutralidad tecnoldgica,
solicitamos precisar que lo verificable es |a referenciacion de los hallazgos mediante identificadores CVE
vigentes, y no una certificacién de homologacion de la herramienta.

Al validar la observacion, se
ACEPTA, y esta seran tenidas en
cuenta y se veran reflejadas en la
ficha técnica y en los documentos
definitivos, asi:

Para la realizacion de esta prueba,
se deben usar las herramientas
pertinentes y usadas para el
desarrollo de las pruebas de
penetracion, que referencien los
hallazgos mediante identificadores
CVE (Common Vulnerabilities and
Exposures), conforme a
www.mitre.org, y deben estar
actualizadas a la fecha de su
utilizacion. Para lo anterior, se
debera adjuntar en los informes
presentados la referenciacion CVE
de cada hallazgo, o la ruta de la
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pagina de CVE donde se pueda
evidenciar el identificador
reportado por la herramienta
ofrecida.

4. Certificacion o documento de propiedad de las herramientas

Lo exigido por la ficha técnica. El proponente debe demostrar la propiedad o autorizacién de use
explicita del fabricante de las herramientas utilizadas, para lo cual deberd allegar certificacion o
documento que soporte el requisito.

Observacién: Solicitamos a la entidad modificar esta exigencia, dado que un requisito de certificacion de
propiedad expedida por el fabricante restringe la pluralidad de oferentes y puede favorecer a marcas
puntuales sobre otras igualmente idéneas, sin que ello se traduzca en una mejor prestacion del servicio.

Texto propuesto: “La herramienta deberd permitir la generacion de los informes y entregables
solicitados de manera automética, sin limite en el nimero de generaciones ni costo adicional durante el
plazo de ejecucién del contrato.”

Al validar la observacion, se
ACEPTA, en la medida en que el
futuro contratista podra utilizar
plataformas o herramienta
licenciadas u Open source. Por lo
tanto, esta modificacion se vera
reflejada en la ficha técnica y en
los documentos definitivos,
quedando de la siguiente manera:

La herramienta debera
permitir la generacioén de los
informes y entregables
solicitados de manera
automatica, sin limite en el
numero de generaciones ni
costo adicional durante el
plazo de ejecucion del
contrato. Sin importar si es
una plataforma licenciada o
de uso libre.

Lo exigido por la ficha técnica. Se ejecutaran dos (2) ciclos completos de analisis de vulnerabilidades
(test y retest) sobre un alcance de 100 direcciones IP, con el fin de validar la identificacion inicial de
hallazgos y la efectividad de las acciones de remediacion implementadas.

Observacién: Se sugiere a la entidad contemplar que la remediacion sea Ginicamente acompafiada por
parte del oferente, dado que este proceso requiere acceso a la infraestructura, redes y ciberseguridad
de la entidad para ejecutarse directamente, lo cual puede afectar la linea de produccién.

Texto propuesto: “Con el fin de validar la identificacion inicial de hallazgos y realizar el proceso de
remediacion Unicamente acompafiado por el oferente, para evitar posibles afectaciones a la linea de
produccion.”

SE ACLARA al observante que el
documento técnico es claro y mas
adelante se refiere, dentro de las
condiciones técnicas para su
realizacion, que esto esté a cargo
del contratista. Motivo por el cual,
no procederia ninguna precision
mayor en el texto. En otras
palabras, todo lo establecido en
los documentos técnicos, recae
exclusivamente entre el futuro
contratista y la Federacion
Colombiana de Municipios.

Por otro lado, es enfatica la
entidad al insistir en que ningun
proceso del futuro contrato podra
ser ejecutado por una persona
diferente al contratista.
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1. Recomendaciones técnicas a la Ficha Técnica

6. Documentacion centralizada

Se recomienda a la entidad que el numeral de entregables y documentacion del ethical hacking
solicitado para la duracion del contrato, se realice durante una plataforma que permita realizar de forma
automatica esta capacidad por lo tanto recomendamos incluir el siguiente numeral,

Numeral: Incluir plataforma Saas de ethical hacking automatizado en la que pueda tener acceso a el
proceso y hoja de ruta de pasa procedimiento de ethical hacking, resultados, entregables y
actualizaciones del servicio contratado en tiempo real, asi como contar con una cantidad ilimitada de
usuarios dentro de dicha plataforma.

Al validar la observacion
presentada NO SE ACEPTA, toda
vez que la consideracién de esta
plataforma no tiene incidencia
directa en la ejecucion del objeto
contractual. Entonces, requerirla
seria afecta la pluralidad de
oferentes.

No obstante, se aclara que, si el
proponente cuenta con una
plataforma centralizada que
permita consultar y visualizar los
entregables requeridos, se podra
aceptar dicho mecanismo como
medio de entreqga, siempre que
garantice su disponibilidad,
integridad y trazabilidad.

En este sentido, se precisa que la
disposicion de este mecanismo de
entrega no constituye una
condicion habilitante ni un requisito
que determine la participacién o no
de un proponente en el proceso.

PERO POR NINGUN MOTIVO LA
PLATAFORMA, HERRAMIENTA
O SOLUCION, REEMPLAZARA
LOS SERVICIOS REQUERIDOS
EN LA NECESIDAD DE LA
ENTIDAD. ES DECIR, EL
FUTURO CONTRATO SERA DE
UNA PRESTACION DE
SERVICIOS, Y NO LA
COMPRAVENTA DE UN
LICENCIAMIENTO PARA EL USO
DE ESTAS SOLUCIONES.
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7. Priorizacion de hallazgos por severidad y explotabilidad

Se recomienda contemplar una plataforma que priorice los hallazgos identificados considerando la
severidad CVSS y la existencia de explotacion conocida (EPSS), contrastando con catalogos publices de
vulnerabilidades, con el fin de orientar el plan de mitigacidn hacia las vulnerabilidades de mayor riesgo
real para la entidad.

Al validar la observacion
presentada NO SE ACEPTA, toda
vez que la consideracién de esta
plataforma no tiene incidencia
directa en la ejecucion del objeto
contractual. Entonces, requerirla
seria afecta la pluralidad de
oferentes. Sobre todo, teniendo en
cuenta que lo que se busca es la
prestacion de un servicio y no el
licenciamiento de uso de una
herramienta.

8. Consolidacion de hallazgos automaticos y manuales

Se recomienda que la herramienta designada permita la ejecucion de analisis auténomos sobre el
alcance autorizado, asi como el registro y la gestion de las pruebas ejecutadas manualmente por los
consultores, de manera que los hallazgos de ambos origenes queden consolidados en un tnico
repositorio, bajo el mismo esquema de clasificacion, severidad y estados.

Al validar la observacion
presentada NO SE ACEPTA, toda
vez que la consideracion de esta
plataforma no tiene incidencia
directa en la ejecucion del objeto
contractual. Entonces, requerirla
seria afecta la pluralidad de
oferentes.

Adicionalmente, se esta
pretendiendo con el proceso de
contratacion la prestacion de un
servicio y no el licenciamiento de
uso de una plataforma o solucion.

No obstante, se aclara que, si el
proponente cuenta con una
plataforma centralizada que
permita hacer las pruebas y
consultar y visualizar los
entregables requeridos, se podra
aceptar dicho mecanismo como
medio de entreqga, siempre que
garantice su disponibilidad,
integridad y trazabilidad.

PERO POR NINGUN MOTIVO LA

PLATAFORMA, HERRAMIENTA
O SOLUCION, REEMPLAZARA
LOS SERVICIOS REQUERIDOS
EN LA NECESIDAD DE LA
ENTIDAD. ES DECIR, EL
FUTURO CONTRATO SERA DE
UNA PRESTACION DE
SERVICIOS, Y NO LA
COMPRAVENTA DE UN
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LICENCIAMIENTO PARA EL USO
DE ESTAS SOLUCIONES.

9, Plataforma Saa$ para las pruebas de Ingenieria Social

Se recomienda a la entidad que las pruebas de Ingenieria Social se ejecuten y gestionen desde una
plataforma SaaS dispuesta para el servicio, que permita la construccion y programacion de las campafias
y el registro del resultado por usuario evaluado —incluyendo entrega efectiva, apertura, interaccién con
el vector y entrega de credenciales—, asi como la comparacién entre las pruebas ejecutadas durante el
plazo del contrato, con el fin de identificar la reincidencia de los usuarios evaluados.

Al validar la observacion
presentada NO SE ACEPTA, toda
vez que la consideracién de esta
plataforma no tiene incidencia
directa en la ejecucion del objeto
contractual. Entonces, requerirla
seria afecta la pluralidad de
oferentes

No obstante, se aclara que, si el
proponente cuenta con una
plataforma centralizada que
permita hacer las pruebas y
consultar y visualizar los
entregables requeridos, se podra
aceptar dicho mecanismo como
medio de entrega, siempre que
garantice su disponibilidad,
integridad y trazabilidad.

PERO POR NINGUN MOTIVO LA
PLATAFORMA, HERRAMIENTA
O SOLUCION, REEMPLAZARA
LOS SERVICIOS REQUERIDOS
EN LA NECESIDAD DE LA
ENTIDAD. ES DECIR, EL
FUTURO CONTRATO SERA DE
UNA PRESTACION DE
SERVICIOS, YNO LA
COMPRAVENTA DE UN
LICENCIAMIENTO PARA EL USO
DE ESTAS SOLUCIONES.

En este sentido, se precisa que la
disposicion de este mecanismo de
entrega no constituye una
condicién habilitante ni un requisito
que determine la participaciéon o no
de un proponente en el proceso.

IV. Solicitudes de aclaracion sobre el Pliego de Condiciones

10. Documentos técnicos adicionales — personal minimo requerido

El pliego sefiala que, para el desarrollo del contrato, se requiere que el contratista cuente como minimo
con determinado personal. Solicitamos aclarar si los perfiles de dicho personal deben adjuntarse con la

oferta como documento técnico habilitante, o si basta con el compromiso del contratista de disponerlo
durante la ejecucion contractual.

Al validar la observacioén
presentada, SE ACLARA, que los
perfiles de dicho personal deben
adjuntarse con la oferta.

- Certificacion a nivel profesional en seguridad de sistemas de
informacion (CISSP)

La entidad ACLARA que en el
Pliego de Condiciones se expresa
textualmente coémo debe
acreditarse cada uno de los
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-  Certificacion en control de riesgos y sistemas de informacion
(CRISC)

- Certificacion en Web Application Scanner

-  Certificacion en Vulnerability Management Deteccién and
Response

-  Certified Ethical Hacker (CEH) (Obligatoria)

- Computer Hacking Forensic Investigator

- Certificacién OSCP Offensive Security Certified Professional

requisitos de puntaje, es decir, a
través de una carta en que
certifique la cantidad de pruebas
adicionales que realizara, de
acuerdo con las especificaciones
previamente detalladas, junto con
los documentos de la ofertas.

Por favor remitirse directamente a
los factores de evaluacion
determinados en el pliego.

12. Pruebas adicionales ofertables

El pliego contempla la posibilidad de ofrecer cincuenta (50) pruebas adicionales a las cantidades
minimas solicitadas, sin especificar cuales son esas cantidades minimas de referencia por cada tipo de
prueba. Solicitamos que se precisen dichas cantidades minimas, de manera que los oferentes puedan
estructurar ofrecimientos adicionales comparables entre si y bajo los mismos pardmetros establecidos
en el anexo técnico.

Al validar la observacion
presentada, SE ACLARA que las
pruebas corresponden a las
actividades descritas en la
“Descripcion y Justificacion de la
Necesidad” de la Ficha técnica,
item 1, relacionadas con la
ejecucioén de pruebas de Ingenieria
Social externas dirigidas al
personal de la Federacién
Colombiana de Municipios, en el
marco de la funcién publica
asignada, detallandose que deben
ser correspondientes a 200
usuarios.

Asi las cosas, el criterio puntuable
se refiere a 50 pruebas adicionales
de Phishing.

13. Forma de pago y tipo de remuneracion

Solicitamos aclarar contra cuales entregables especificos se facturara cada pago, teniendo en cuenta
que el anexo técnico contempla multiples productos por fase y por tipo de prueba (informes ejecutivos,
informes técnicos, planes de mitigacidn y actas de socializacién, entre otros).

Al validar la observacion
presentada, SE ACLARA que el
valor del contrato seré pagado, de
acuerdo como se establece en el
estudio previo y en el pliego de
condiciones: el primer pago, contra
el recibido del plan de trabajo en
su totalidad de las pruebas de
hacking ético y; el segundo una
vez se hagan las entregas de los
analisis de vulnerabilidades sobre
los servicios internos y servicios
publicados en Internet definidos en
el alcance contractual.
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Con fundamento en lo expuesto, solicitamos respetuosamente al Comité Asesor y Evaluador:

Aclarary, de ser procedente, corregir el objeto y la modalidad del proceso consignados en el Aviso
de Convocatoria, de forma que coincidan con lo publicado en SECOP II.

Modificar los apartes de la Ficha Técnica sefialados en el numeral II, conforme a los textos
propuestos, con el fin de garantizar la pluralidad de oferentes y la neutralidad tecnolégica del
proceso.

« Evaluar la incorporacion de las recomendaciones técnicas descritas en el numeral 11,

+ Dar respuesta a las solicitudes de aclaracion del numeral IV, con la precision suficiente para que los
interesados puedan estructurar su oferta sobre reglas ciertas.

Agradecemos la atencién prestada a la presente observacion y quedamos atentos a la respuesta de la
entidad a través de la plataforma SECOP II.

Al validar sus peticiones se indica
que estas seran tenidas en cuenta
conforme a las respuestas dadas

en cada observacion.

DINATEL
GROUP

Observacion 1: Se solicita aclarar la forma de pago y establecer de manera expresa la
correspondencia entre cada pago previsto en el contrato y los entregables que deberan ser
presentados y recibidos a satisfaccion para habilitar su respectiva facturacion.

Al validar la observacion
presentada, SE ACLARA, que El
valor del contrato sera pagado en
dos pagos iguales, él primero una
vez se haya recibido el plan de
trabajo en su totalidad de las
pruebas de hacking ético y el
segundo una vez se hagan las
entregas de los analisis de
vulnerabilidades sobre los
servicios internos y servicios
publicados en Internet definidos en
el alcance contractual.

Observacion 2: solicitamos a la entidad aclarar sila acreditacion de los perfiles
correspondientes al personal minimo requerido constituye un requisito habilitante que deba ser
demostrado con la presentacion de la oferta, o si el requisito es unicamente para el futuro
contratista.

La entidad ACLARA que si es un
requisito habilitante, por tanto,
debera acreditarse al momento de
presentacion de la oferta.

Observacion 3: se solicita a la entidad indicar cuales son las cantidades minimas previstas para
cada modalidad de prueba requerida, ya que para la asignacion de puntaje podran ser ofrecidas
por los proponentes, hasta un maximo de cincuenta (50) pruebas adicionales. Lo anterior con el
propésito de garantizar que los ofrecimientos sean presentados y evaluados bajo condiciones
uniformes.

Al validar la observacion
presentada, SE ACLARA que las
pruebas corresponden a las
actividades descritas en la
“Descripcién y Justificacion de la
Necesidad” de la Ficha técnica,
item 1, relacionadas con la
ejecucién de pruebas de Ingenieria
Social externas dirigidas al
personal de la Federacion
Colombiana de Municipios, en el
marco de la funcion publica
asignada, detallandose que deben
ser correspondientes a 200
usuarios.

Asi las cosas, el criterio puntuable
se refiere a 50 pruebas adicionales
de Phishing.
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Observacion 4: Frente al requisito que establece la presentacion de un certificado de
homologacion CVE emitido por MITRE, consideramos necesario revisar la forma en que se
encuentra planteada esta exigencia. El estandar CVE tiene como finalidad proporcionar
identificadores unicos para vulnerabilidades de seguridad conocidas, por lo que su funcién esté
asociada a la identificacion y consulta de vulnerabilidades, y no a la certificacién o acreditacion de
las herramientas empleadas para efectuar pruebas de seguridad.

exigir un supuesto certificado de homologacion de la herramienta podria generar una condicion de
dificil cumplimiento y limitar innecesariamente la participacion de tecnologias que, aun siendo
técnicamente idoneas, utilizan y reportan identificadores CVE de manera valida.

solicitamos que el requisito sea ajustado para que la validacion se concentre en los resultados
obtenidos durante las pruebas y en la posibilidad de comprobar los identificadores CVE asociados
a los hallazgos, garantizando asi que la condicion sea objetiva, verificable y aplicable
independientemente del fabricante de la herramienta.

Al validar la observacion, se
ACEPTA, y esta seran tenidas en
cuenta y se veran reflejadas en la
ficha técnica y en los documentos
definitivo.

Asi: Para la realizacion de esta
prueba, se deben usar las
herramientas pertinentes y usadas
para el desarrollo de las pruebas
de penetracion, que referencien
los hallazgos mediante
identificadores CVE (Common
Vulnerabilities and Exposures),
conforme a www.mitre.org, y
deben estar actualizadas a la
fecha de su utilizacién. Para lo
anterior, se debera adjuntar en los
informes presentados la
referenciacion CVE de cada
hallazgo, o la ruta de la pagina de
CVE donde se pueda evidenciar el
identificador reportado por la
herramienta ofrecida.

La herramienta debera permitir la
generacion de los informes y
entregables solicitados de manera
automatica, sin limite en el numero
de generaciones ni costo adicional
durante el plazo de ejecucion del
contrato.

Retest atado a la remediacion de la Entidad. El 2° ciclo (retest) y por ende
el 2° pago dependen de que la FCM remedie entre test y retest. Si la
Entidad se demora en corregir, nos cuelgan la entrega y hay multas hasta
el 10%. Observacién: que el plazo de retest y su pago se cuenten a partir
de que la Entidad confirme por escrito la remediacién, para que no nos
sancionen por demoras que no controlamos.

Al validar la observacion
presentada, SE ACLARA, que El
valor del contrato seréa pagado en
dos pagos:

1. El primero una vez se hayan
recibido el plan de trabajo en su
totalidad de las pruebas de
hacking ético.

2. El segundo una vez se hagan
las entregas de los analisis de
vulnerabilidades sobre los
servicios internos y servicios
publicados en Internet definidos en
el alcance contractual.

Coherencia de modalidad. El pliego arrastra encabezados de "subasta
inversa" y referencias a "SaaS" que no corresponden a este objeto (menor
cuantia, ponderado). Observacion de forma para que el pliego definitivo
quede coherente y el fallo no sea impugnable después. Nos conviene un
proceso legalmente solido si ganamos.

Remitirse al documento de
respuestas juridicas.
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Infraestructura autorizada (clausula 7). Prohibe almacenar, procesar o
analizar la informacion "fuera de la infraestructura autorizada" salvo
autorizacion escrita. Nuestro modelo analiza y hashea evidencia en
laboratorio controlado propio. Observacion puntual: que se reconozca
expresamente que el analisis en un entorno controlado y autorizado del
contratista cumple la clausula, para no quedar obligados a trabajar solo en
sitio.

Al validar la observacion
presentada, SE ACLARA, que a lo
expuesto: en la Obligaciones
Especificas # 7 Mantener
absoluta reserva, confidencialidad
y custodia de toda la informacion
conocida durante la ejecucion del
contrato, absteniéndose de
almacenar, procesar, divulgar,
copiar o analizar informacién de la
Federacion Colombiana de
Municipios fuera de la
infraestructura autorizada, salvo
autorizacion expresa y escrita de
la Entidad.

En otras palabras, la obligacion se
refiere a que la infraestructura
autorizada sera la propia del
contratista. El caso contrario seria,
disponer de ella, en una
infraestructura ajena a la suya.

4. FUNDACION
PARQUE
TECNOLOGICO
DE SOFTWARE
DE TULUA

OBSERVACION No. 2 — ACLARACION SOBRE ACREDITACION DE
EXPERIENCIA ESPECIFICA Y CODIGOS UNSPSC

Asunto: Aclaracién sobre el alcance de la afinidad del objeto en la acreditacion de
la experiencia minima requerida.

El numeral I del pliego de condiciones sefiala que el proponente debe acreditar su
experiencia con contratos identificados con por lo menos uno de los codigos
UNSPSC clasificados (81111800, 81111801, 81112208, 81141801), pero reglon
seguido indica que: "debera acreditarse que el contrato versa sobre procesos de
ética hacking y analisis de vulnerabilidades".

Teniendo en cuenta que en la contratacion estatal colombiana la clasificacion RUP
mediante codigos UNSPSC constituye plena prueba de la experiencia segun el
articulo 6 de la Ley 1150 de 2007, y que la gestion de vulnerabilidades y seguridad
I6gica se encuentra incorporada intrinsecamente en servicios integrales de
administracion de componentes de sistemas (811118), soporte de seguridad
(811122) y analisis de riesgos (811418):

Solicitud: Aclarar expresamente si son validos para la habilitacion de la
experiencia aquellos contratos registrados en el RUP que contengan al menos uno
de los cadigos UNSPSC sefialados, y en cuyas obligaciones o actividades se
hayan contemplado componentes de administracion de seguridad informatica,
aseguramiento de servidores, analisis de riesgo o soporte de plataformas, sin
exigir que la denominacion textual del objeto del contrato deba rezar de manera
idéntica y restrictiva "ethical hacking".

Al validar la observacion
presentada, NO SE ACEPTA. Se
aclara que el cédigo UNSPSC
81111801 — Servicios de
administracion y seguridad de
sistemas de informacion (incluye
pruebas de vulnerabilidad y
hacking ético) guarda relacion
directa con las actividades y el
objeto del proceso a contratar,
particularmente en lo referente a
servicios especializados de
seguridad de la informacion y
pruebas de seguridad.

No obstante, con el propésito de
garantizar la pluralidad y
participacion de oferentes, la
Entidad ha contemplado cédigos
adicionales que permiten ampliar
el universo de posibles
proponentes que puedan acreditar
su experiencia relacionada con el
objeto contractual.

La inclusion de estos cadigos no
implica que se prescinda de la
verificacion de la experiencia
requerida. Por el contrario, los
proponentes deberan acreditar
mediante los contratos aportados
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la experiencia especifica y
relacionada con las actividades
objeto del proceso, de manera que
la Entidad pueda verificar que
cuentan con la capacidad técnica y
experiencia necesaria para
ejecutar las obligaciones
contractuales.

Es importante tener en cuenta que
basta la coincidencia a nivel de
clase (tercer nivel, es decir,
811118, 811122 0 811418)
respecto de los cuatro cédigos de
la tabla.

Como un contrato puede
registrarse con diferentes cadigos
en el RUP, independente de su
objeto, la entidad amplia la
cantidad de los mismos, asi como
que estos apunten a diferentes
denominaciones que pueden estar
relacionadas con el ramo de la
Cyberseguridad.

No obstante, si se precisa que,
como se menciona en el pliego, los
contratos aportados prueben, en
su objeto, obligaciones o anexos
técnicos, que en su ejecucion se
realizaron actividades de hacking
ético o analisis de
vulnerabilidades. Toda vez que
esto es lo propio del objeto a
contratar.

5. GRUPO
INTALEN

OBSERVACION 1 — Extender el criterio diferencial de niimero de contratos a las Mipyme en general

Numeral observado: Capitulo “Criterios Diferenciales de Experiencia del Proponente Relacionada en el RUP™,
en el cual se establece que los emprendimientos v empresas de mujeres, y las empresas de personas con
discapacidad. “podran cumplir con la experiencia habilitante a través de la acreditacion de maximo cuatro (4)
[0 cinco (5). segin el numeral] contratos... cuya sumatoria sea igual o superior a 72 SMMLV™, mientras que
el literal “B. MIPYMES domiciliadas en Colombia™ tnicamente regula la forma de acreditar la condicién de
Mipyme, sin extender este mismo niimero diferencial de contratos a este grupo.

Fundamento: el articulo 31 de la Ley 2069 de 2020 y el Decreto 1860 de 2021 facultan a las entidades estatales
para fijar requisitos habilitantes diferenciales a favor de las Mipyme. entre ellos un mayor niumero de contratos
permitidos para acreditar experiencia. sin que la norma reserve este beneficio exclusivamente a los subgrupos
de empresas de mujeres o de personas con discapacidad. Excluir de este beneficio a las Mipyme en general
restringe injustificadamente la pluralidad de oferentes.

Peticion concreta: modificar el pliego de condiciones para que el criterio diferencial de mimero de contratos
(hasta cuatro o cinco. en lugar de tres) se extienda también a los proponentes que acrediten tinicamente la
condicion de Mipyme domiciliada en Colombia, en las mismas condiciones de valor (72 SMMLYV).

Remitirse al documento de
respuestas juridicas.
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OBSERVACION 2 — Aclarar la referencia a “212 SMMLV* y la variable sin diligenciar en los
criterios diferenciales

Numeral observado: en el capitulo “IL. CAPACIDAD JURIDICA - DOCUMENTOS JURIDICOS
HABILITANTES”. numeral “Criterios Diferenciales de Experiencia del Proponente Relacionada en el RUP™,
se lee textualmente: *...estos actores podran cumplir con la experiencia habilitante a través de la acreditacion
de maximo (X) contratos que cumplan con las condiciones antes seflaladas, cuya sumatoria sea igual o superior
al cien por ciento (100%) del presupuesto oficial. expresado en salarios minimos legales mensuales vigentes.
esdecir, 212 SMML.V.”

Fundamento: esta cifra de 212 SMMLV no cormresponde al presupuesto oficial del presente proceso
($124.846.243, equivalente a aproximadamente 71.3 SMMLV 2026). y la variable “(X)" del numero de
contratos quedd sin diligenciar. Esta imprecision genera incertidumbre sobre cual es la regla realmente
aplicable —si esta, o la de 72 SMMLV establecida mas adelante en el capitule de “Condiciones de Experiencia
/ Capacidad Técnica™—, en detrimento de la transparencia y la seleccion objetiva.

Peticion concreta: aclarar o corregir esta seccion, confirmando expresamente que la sumatoria minima exigible
para los criterios diferenciales es de 72 SMMLYV, y precisar el mimero maximo de contratos aplicable a cada
categoria diferencial. eliminando la referencia a “212 SMMLV™ en caso de tratarse de un remanente de otro
proceso.

Remitirse al documento de
respuestas juridicas.

OBSERVACION 3 — Aclarar el nivel de exigencia de los cédigos UNSPSC (tercer nivel vs. nivel de
producto)

Numeral observado: la tabla de “Condiciones de Experiencia / Capacidad Técnica™ esta encabezada como “N°
del cédigo hasta el 3 nivel”. pero incluye los codigos 81111801 y 81141801, que corresponden en realidad al
cuarto nivel (producto) de la clasificacion UNSPSC. y no al tercer nivel (clase). como si ocurre con los codigos
81111800y 81112208 de la misma tabla.

Fundamento: el Registro Unico de Proponentes (RUP) certifica la experiencia Ginicamente a nivel de clase
(tercer nivel). Exigir de facto un nivel de producto en dos de los cuatro codigos habilitantes puede generar el
rechazo indebido de proponentes cuyo RUP no desagregue la informacion hasta ese nivel. en contravia de la
verificacion objetiva de requisitos habilitantes prevista en el articulo 6 de la Ley 1150 de 2007.

Peticion conereta: confirmar que, para efectos de este proceso, basta la coincidencia a nivel de clase (tercer
nivel, es decir, 811118, 811122 o 811418) respecto de los cuatro codigos de la tabla, ajustando la redaccion de
los codigos 81111801 v 81141801 a su nivel de clase correspondiente (811118 y 811418).

Agradecemos su atencion y quedamos pendientes de la respuesta a estas observaciones dentro del término
dispuesto en el cronograma del proceso.

Al validar la observacion
presentada, NO SE ACEPTA. Se
aclara que el cédigo UNSPSC
81111801 — Servicios de
administracion y seguridad de
sistemas de informacion (incluye
pruebas de vulnerabilidad y
hacking ético) guarda relacién
directa con las actividades y el
objeto del proceso a contratar,
particularmente en lo referente a
servicios especializados de
seguridad de la informacion y
pruebas de seguridad.

No obstante, con el propésito de
garantizar la pluralidad y
participacion de oferentes, la
Entidad ha contemplado cédigos
adicionales que permiten ampliar
el universo de posibles
proponentes que puedan acreditar
su experiencia relacionada con el
objeto contractual.

La inclusion de estos cadigos no
implica que se prescinda de la
verificacion de la experiencia
requerida. Por el contrario, los
proponentes deberan acreditar
mediante los contratos aportados
la experiencia especifica y
relacionada con las actividades
objeto del proceso, de manera que
la Entidad pueda verificar que
cuentan con la capacidad técnica y
experiencia necesaria para
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ejecutar las obligaciones
contractuales.

Es importante tener en cuenta que
basta la coincidencia a nivel de
clase (tercer nivel, es decir,
811118, 811122 0 811418)
respecto de los cuatro cédigos de
la tabla.

Como un contrato puede
registrarse con diferentes codigos
en el RUP, independente de su
objeto, la entidad amplia la
cantidad de los mismos, asi como
que estos apunten a diferentes
denominaciones que pueden estar
relacionadas con el ramo de la
Cyberseguridad.

No obstante, si se precisa que,
como se menciona en el pliego, los
contratos aportados prueben, en
su objeto, obligaciones o anexos
técnicos, que en su ejecucion se
realizaron actividades de hacking
ético o analisis de
vulnerabilidades. Toda vez que
esto es lo propio del objeto a
contratar.

IN TECH SAS

Observacion 1: Se solicita aclarar la forma de pago y establecer de manera expresa la
correspondencia entre cada pago previsto en el contrato y los entregables que deberan ser
presentados y recibidos a satisfaccion para habilitar su respectiva facturacion.

Al validar la observacion
presentada, SE ACLARA, que El
valor del contrato seréa pagado en
dos pagos iguales, él primero una
vez se haya recibido el plan de
trabajo en su totalidad de las
pruebas de hacking ético y el
segundo una vez se hagan las
entregas de los analisis de
vulnerabilidades sobre los
servicios internos y servicios
publicados en Internet definidos en
el alcance contractual.

Observacion 2: solicitamos a la entidad aclarar si la acreditacion de los perfiles
correspondientes al personal minimo requerido constituye un requisito habilitante que deba ser
demostrado con la presentacion de la oferta, o si el requisito es Unicamente para el futuro
contratista.

La entidad ACLARA que si es un
requisito habilitante, por tanto,
debera acreditarse al momento de
presentacion de la oferta.

Observacion 3: se solicita a la entidad indicar cuales son las cantidades minimas previstas para
cada modalidad de prueba requerida, ya que para la asignacion de puntaje podran ser ofrecidas
por los proponentes, hasta un maximo de cincuenta (50) pruebas adicionales. Lo anterior con el
propdsito de garantizar que los ofrecimientos sean presentados y evaluados bajo condiciones
uniformes.

Al validar la observacioén
presentada, SE ACLARA que las
pruebas corresponden a las
actividades descritas en la
“Descripcion y Justificacion de la
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Necesidad” de la Ficha técnica,
item 1, relacionadas con la
ejecucioén de pruebas de Ingenieria
Social externas dirigidas al
personal de la Federacion
Colombiana de Municipios, en el
marco de la funcién publica
asignada, detallandose que deben
ser correspondientes a 200
usuarios.

Asi las cosas, el criterio puntuable
se refiere a 50 pruebas adicionales
de Phishing.

Observacién 4: Frente al requisito que establece la presentacién de un certificado de Al validar la observacion, se
homologacion CVE emitido por MITRE, consideramos necesario revisar la forma en que se ACEPTA, y esta seran tenidas en
encuentra planteada esta exigencia. El estandar CVE tiene como finalidad proporcionar cuenta y se veran reflejadas enla

identificadores unicos para vulnerabilidades de seguridad conocidas, por lo que su funcion esta . L
. e - R - ficha técnica y en los documentos

asociada a la identificacidn y consulta de vulnerabilidades, y no a la certificacion o acreditacion de .

las herramientas empleadas para efectuar pruebas de seguridad. definitivo.

exigir un supuesto certificado de homologacion de la herramienta podria generar una condicion de .. . ..
dificil cumplimiento y limitar innecesariamente la participacion de tecnologias que, aun siendo Asi: Para la realizacion de esta
técnicamente idoneas, utilizan y reportan identificadores CVE de manera valida. prueba, se deben usar las
herramientas pertinentes y usadas

solicitamos que el requisiﬂo sea ajustado para que la validacién se concentre en los resultados para el desarrollo de las pruebas

obtenidos durante las pruebas y en la posibilidad de comprobar los identificadores CVE asociados de penetraCién, que referencien
a los hallazgos, garantizando asi que la condicién sea objetiva, verificable y aplicable los haIIazgos mediante
independientemente del fabricante de la herramienta. identificadores CVE (Common

Vulnerabilities and Exposures),
conforme a www.mitre.org, y
deben estar actualizadas a la
fecha de su utilizacién. Para lo
anterior, se debera adjuntar en los
informes presentados la
referenciacion CVE de cada
hallazgo, o la ruta de la pagina de
CVE donde se pueda evidenciar el
identificador reportado por la
herramienta ofrecida.

La herramienta debera permitir la
generacion de los informes y
entregables solicitados de manera
automatica, sin limite en el nimero
de generaciones ni costo adicional
durante el plazo de ejecucion del
contrato.
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Observacion 5: las actividades de remediacion pueden involucrar modificaciones sobre

servidores, aplicaciones, dispositivos de red, configuraciones de seguridad y demés componentes Al validar la observacion, NO SE
de la infraestructura tecnoldgica. La intervencion directa de terceros sobre estos elementos podria ACEPTA, toda vez que el presente
generar impactos no previstos sobre la disponibilidad o continuidad de los servicios que se proceso vy el futuro contrato

encuentren en operacién es por esto que solicitamos que las actividades de remediacion sean Corresponden ala prestacién de un

servicio, y no a un servicio de
consultoria.

solicitamos que se ajuste el alcance previsto para los ciclos de testy retest, y lego de los hallazgos La Entidad ag radece la
identifi‘cad’os F!urante el anélisis.de vulnerabilida(.ies, el propo.nente realicel !?l acompaﬁamiento y recomendacion orientada al
asesoria técnica a personal designado por la Entidad para la implementacion de las acciones de

ejecutadas por el personal autorizado de la Entidad, contando con el acompariamiento y la
orientacion técnica del contratista.

remediacion. fortalecimiento y seguimiento de las
Las modificaciones sobre la infraestructura tecnoldgica seran efectuadas por la Entidad, de actividades preViStaS en la ficha
acuerdo con sus procedimientos internos de gestién de cambios y control de ambientes técnica; sin embargc)’ dicha
productivos. Posteriormente, el proponente realizara el respectivo retest sobre las cien (100) actividad no se encuentra

direcciones IP objeto del alcance, con el propésito de verificar la efectividad de las medidas contemplada dentro del alcance del

presente requerimiento, por lo cual
no resulta procedente su
incorporacion al objeto y alcance

implementadas

contractual.
En consecuencia, se mantienen las
condiciones y actividades
establecidas en los documentos del
proceso.
Observacion 6: Respecto de la exigencia mediante la cual se solicita acreditar, a través de Al validar la observacion, se
certificacion o documento expedido por el fabricante, la propiedad o autorizacion expresa para ACEPTA, en la medida en que el

utilizar las herramientas destinadas a la ejecucion de las actividades, pedimos que sea exigible futuro contratista podré utilizar
unicamente, que las herramientas dispuestas por el proponente para la ejecucion de las .

actividades se encuentren disponibles durante el plazo de ejecucion del contrato y cuenten con pIataformas 0 herramienta

las funcionalidades necesarias para realizar las pruebas requeridas, asi como para generar de licenciadas u Open source. Por lo
manera automatica los informes y entregables establecidos por la Entidad, sin restricciones tanto, esta modificacion se vera
respecto del nimero de generaciones v sin aue se genere un costo adicional para el contrato. reflejada en la ficha técnica y en

los documentos definitivos,
quedando de la siguiente manera:

La herramienta debera
permitir la generacion de los
informes y entregables
solicitados de manera
automatica, sin limite en el
numero de generaciones ni
costo adicional durante el
plazo de ejecucion del
contrato. Sin importar si es
una plataforma licenciada o
de uso libre.

Observacion 7: Respecto de la exigencia mediante la cual se solicita acreditar, a través de Al validar la observa0|on, se
certificacién o documento expedido por el fabricante, la propiedad o autorizacién expresa para ACEPTA, en la medida en que el
utilizar las herramientas destinadas a la ejecucion de las actividades, pedimos que sea exigible futuro contratista podra utilizar
unicamente, que las herramientas dispuestas por el proponente para la ejecucion de las plataformas o herramienta

actividal_jes s.e encuentren di.sponibles du.rante el plazo de ejech:i(‘)n del‘cnntrato y cuenten con licenciadas u Open source. Por lo
las funcionalidades necesarias para realizar las pruebas requeridas, asi como para generar de ifi . . .
manera automatica los informes y entregables establecidos por la Entidad, sin restricciones tanto_’ esta mOd'I |caC|9n _Se vera
respecto del nimero de generaciones y sin que se genere un costo adicional para el contrato. reflejada en la ficha técnica y en
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los documentos definitivos,
quedando de la siguiente manera:

La herramienta debera
permitir la generacién de los
informes y entregables
solicitados de manera
automatica, sin limite en el
numero de generaciones ni
costo adicional durante el
plazo de ejecucion del
contrato. Sin importar si es
una plataforma licenciada o
de uso libre.

Observacion 8: Considerando que las actividades de ethical hacking generaran informacion
durante las diferentes etapas de ejecucion del contrato, se considera conveniente que la Entidad
cuente con un mecanismo que permita consolidar y consultar esta informacién de manera
organizada y permanente.

Por lo que se sugiere a la entidad solicitar a los oferentes que el servicio deba: disponer de una
plataforma SaaS especializada en Ethical hacking que permita centralizar y consultar la
informacion asociada a las actividades ejecutadas, metodologia, hoja de ruta del servicio, avance
de los procedimientos, resultados, vulnerabilidades identificadas, informes, entregables y
actualizaciones. La informacion deberé encontrarse disponible para consulta en linea durante la
ejecucion del contrato y la plataforma debera permitir el acceso de un numero ilimitado de
usuarios autorizados por la Entidad.”

Al validar la observacion
presentada NO SE ACEPTA, toda
vez que la consideracion de esta
plataforma no tiene incidencia
directa en la ejecucion del objeto
contractual. Entonces, requerirla
seria afecta la pluralidad de
oferentes.

No obstante, se aclara que, si el
proponente cuenta con una
plataforma centralizada que
permita consultar y visualizar los
entregables requeridos, se podra
aceptar dicho mecanismo como
medio de entreqga, siempre que
garantice su disponibilidad,
integridad y trazabilidad.

En este sentido, se precisa que la
disposicion de este mecanismo de
entrega no constituye una
condicién habilitante ni un requisito
que determine la participaciéon o no
de un proponente en el proceso.

PERO POR NINGUN MOTIVO LA
PLATAFORMA, HERRAMIENTA
O SOLUCION, REEMPLAZARA
LOS SERVICIOS REQUERIDOS
EN LA NECESIDAD DE LA
ENTIDAD. ES DECIR, EL
FUTURO CONTRATO SERA DE
UNA PRESTACION DE
SERVICIOS, Y NO LA
COMPRAVENTA DE UN
LICENCIAMIENTO PARA EL USO

DE ESTAS SOLUCIONES.
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Observacion 9: Respecto del factor de evaluacion mediante el cual se asignan diez (10) puntos
por las recomendaciones adicionales de hardening, solicitamos a la Entidad precisar cuél serg el
mecanismo utilizado para verificar el cumplimiento de este criterio y determinar la asignacidn del
puntaje. Esto es critico ya que solo existe la posibilidad de obtener el puntaje cumpliendo desde
la presentacion de la oferta ya que no es subsanable.

Al validar la observacion, se
ACLARA, que, los 50
corresponden cantidad de
funcionarios adicionales a los
solicitados en las pruebas iniciales,
que segun la ficha corresponden a
los 200 usuarios descritos en la
justificacion de la necesidad. item
1 Pruebas de Ingenieria Social
externas dirigidas al personal de la
Federacion Colombiana de
Municipios en cumplimiento de la
funcién publica asignada.

Observacion 10: se recomienda a la entidad incorporar el requisito para que las pruebas de
Ingenieria Social no se gestionen Unicamente mediante informes aislados si no que se pida a los
oferentes que el servicio cuente con una plataforma SaaS especializada para la ejecucion y
administracion de camparias de Ingenieria Social, que permita configurar, programar y realizar
seguimiento de las pruebas efectuadas. La solucion debera registrar, como minimo, los eventos
asociados a la entrega del ejercicio, apertura, interaccién con el contenido o vector utilizado y
eventual suministro de credenciales, cuando corresponda. Asimismo, deberd conservar el
histérico de las camparias realizadas y permitir comparar los resultados obtenidos por los
usuarios en las diferentes pruebas, con el propésito de identificar comportamientos recurrentes o
reincidencias durante la ejecucion del contrato.

Al validar la observacion
presentada NO SE ACEPTA, toda
vez que la consideracion de esta
plataforma no tiene incidencia
directa en la ejecucion del objeto
contractual. Entonces, requerirla
seria afecta la pluralidad de
oferentes.

No obstante, se aclara que, si el
proponente cuenta con una
plataforma centralizada que
permita consultar y visualizar los
entregables requeridos, se podra
aceptar dicho mecanismo como
medio de entrega, siempre que
garantice su disponibilidad,
integridad y trazabilidad.

En este sentido, se precisa que la
disposicion de este mecanismo de
entrega no constituye una
condicién habilitante ni un requisito
que determine la participaciéon o no
de un proponente en el proceso.

PERO POR NINGUN MOTIVO LA
PLATAFORMA, HERRAMIENTA
O SOLUCION, REEMPLAZARA
LOS SERVICIOS REQUERIDOS
EN LA NECESIDAD DE LA
ENTIDAD. ES DECIR, EL
FUTURO CONTRATO SERA DE
UNA PRESTACION DE
SERVICIOS, Y NO LA
COMPRAVENTA DE UN
LICENCIAMIENTO PARA EL USO
DE ESTAS SOLUCIONES.
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Observacion 11: Respecto del factor de evaluacion mediante el cual se asignan diez (10) puntos
por las recomendaciones adicionales de hardening, solicitamos a la Entidad precisar cuél sera el
mecanismo utilizado para verificar el cumplimiento de este criterio y determinar la asignacicn del
puntaje. Esto es critico ya que solo existe la posibilidad de obtener el puntaje cumpliendo desde
la presentacion de la oferta ya que no es subsanable.

con el objetivo de evitar que la informacidn quede separada y permitir una gestién uniforme de
severidad, clasificacidn y estado. Solicitamos a la entidad considerar incorporar el requisito que la
solucion debera permitir integrar en un repositorio centralizado los hallazgos obtenidos mediante
andlisis automatizados y aquellos identificados como resultado de pruebas manuales realizadas
por los consultores. Para ambos tipos de hallazgos debera ser posible utilizar criterios comunes
de clasificacion, valoracién de severidad, documentacion y gestion de estados, permitiendo
realizar su consulta y seguimiento desde un mismo entorno.

La entidad ACLARA que en el
Pliego de Condiciones se expresa
textualmente cémo debe
acreditarse cada uno de los
requisitos de puntaje, es decir, a
través de una carta en que
certifique la cantidad de pruebas
adicionales que realizara, de
acuerdo con las especificaciones
previamente detalladas, junto con
los documentos de la ofertas.

Por favor remitirse directamente a
los factores de evaluacion
determinados en el pliego.

Sin embargo, la entidad ENFATIZA
en que el presente proceso NO
busca el licenciamiento de uso de
una plataforma sino una prestacion
de servicios, de manera que no es
aceptable la presentacion de una
herramienta para satisfacer la
necesidad aca presentada.

Qbservacion 12: Con el propadsito de que los resultados obtenidos durante las actividades de
seguridad sean Utiles para la toma de decisiones y la definicion de las acciones corractivas,
solicitamos se exija a los oferentes contar con funcionalidades que permitan clasificar y priorizar
las vulnerabilidades identificadas a partir de criterios de riesgo, incluyendo como minimo la
valoracion de severidad mediante CVSS y la consideracion de indicadores de probabilidad de
explotacion, tales coma EPSS. La plataforma debera permitir complamentar o contrastar dicha
informacién con catdlogos y fuentes plblicas de vulnerabilidades, con el propdsito de facilitar la
identificacion de aguellos hallazgos gue requieran alencion prioritaria por parte de la Enlidad.

NO SE ACEPTA la observacion y
la entidad ENFATIZA en que el
presente proceso NO busca el
licenciamiento de uso de una
plataforma sino una prestacion de
servicios, de manera que no es
aceptable la presentacién de una
herramienta para satisfacer la
necesidad aca presentada.

Por ello, no puede exigirse ningun
tipo de funcionalidad ya que no se
esta solicitando una plataforma o
herramienta.

Multisoftware
Transaccional
S.AS

Observacion No. 1: Respetuosamente solicitamos a la entidad requerir los documentos para
la acreditacion de experiencia de los perfiles solicitados, unicamente al proponente
adjudicatorio. Lo anterior, teniendo en cuenta que dicha documentacidon contiene
informacion de caracter confidencial y datos personales del talento humano propuesto, cuya
divulgacién masiva no resulta necesaria para la evaluacion inicial de las ofertas. Esta medida
permite salvaguardar el derecho a la proteccidn de datos personales, evitar la circulacion
innecesaria de informacion sensible y mantener la reserva de la informacién laboral de los
profesionales.

Adicionalmente, la verificacion detallada de los perfiles puede realizarse de manera efectiva
en la etapa previa a la suscripcidén del contrato, sin afectar la idoneidad del contratista
seleccionado ni los principios de transparencia, seleccién objetiva y pluralidad de oferentes
que rigen la contratacion publica.

Al validar la observacion
presentada, NO SE ACEPTA. La
Entidad considera necesario que
los documentos requeridos para
acreditar la formacion académica,
experiencia y demas requisitos
establecidos para los perfiles
profesionales sean presentados
junto con la propuesta, toda vez
que estos constituyen elementos
necesarios para verificar desde la
etapa de evaluacion el
cumplimiento de las condiciones
técnicas exigidas en el proceso.
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La presentacién de dicha
documentacién permite a la
Entidad verificar oportunamente la
idoneidad, formacion, experiencia
y cumplimiento de los requisitos
minimos del equipo de trabajo
propuesto, garantizando que la
oferta evaluada cuente con el
recurso humano requerido para la
adecuada ejecucion del objeto

contractual.
Observacién No. 3: Se solicita amablemente a la entidad ampliar el criterio de acreditacién Al validar la observacion
de la formacion del personal requerido, permitiendo que los requisitos establecidos puedan presentada, NO SE ACEPTA. La
ser acreditados mediante certificaciones y/o cursos relacionados con las areas de Entidad mantiene los requisitos de
conocimiento indicadas en el pliego. formacién establecidos para los

perfiles profesionales, teniendo en
cuenta que estos fueron definidos
de acuerdo con la naturaleza,
complejidad y especialidad de las
actividades que seran
desarrolladas en el marco del
objeto contractual.

La exigencia de formacion
académica busca garantizar que
los profesionales asignados al
contrato cuenten con una base de
conocimientos integral y suficiente
para desarrollar las actividades
objeto del proceso, particularmente
aquellas relacionadas con
seguridad de la informacion,
evaluacion de vulnerabilidades,
pruebas de penetracion y demas
actividades especializadas
contempladas.

Adicionalmente, no se estan
pidiendo requisitos de formacion
desproporcionados y se esta
presentando un amplio espectro
académico y de formacién para su
cumplimiento.

Observacién No. 4: Se solicita amablemente a la entidad permitir que las certificaciones Al validar la observacion NO SE
exigidas puedan ser acreditadas por diferentes integrantes del equipo de trabajo, sin que ACEPTA, puesto que no se estan
necesariamente recaig|an en una sola persona, siempre que el equipo propuesto, en su pidiendo requisitos de formacion
conjunto, demuestre contar con las certificaciones, conocimientos y experiencia requeridos desproporcionados y se esta

para la correcta ejecucion del contrato. presentando un amplio espectro

académico y de formacién para su
cumplimiento.
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Observacién No. 5: Solicitamos amablemente a la entidad aclarar si los tres (3) ejercicios de
Ingenieria Social contemplados para| doscientos (200) usuarios corresponden a tres (3)
lanzamientos, cada uno dirigido a los 200 usuarios, o si los tres (3) lanzamientos en conjunto
deberan cubrir una poblacion total de 200 usuarios, distribuidos entre los diferentes
ejercicios.

Al validar la observacion, se
ACLARA que, los tres (3) ejercicios
de Ingenieria Social contemplados
para doscientos (200) usuarios
corresponden a tres (3)
lanzamientos, cada uno dirigido a
los 200 usuarios, los tres (3)
lanzamientos en conjunto deberan
cubrir una poblacién total de 200
usuarios, distribuidos entre los
diferentes ejercicios.

Entendiendo que Los ejercicios de
Ingenieria Social son pruebas
controladas que simulan técnicas
de manipulacién o engafio
dirigidas a las personas, con el fin
de evaluar su nivel de
concienciacién y capacidad para
identificar y responder ante
posibles amenazas de seguridad,
como phishing, smishing, vishing o
suplantacioén de identidad, es
necesarios hacer como minimo
dos de los 4 que entre en el
concepto.

Observacién No. 6: Establecer el valor o porcentaje de cada pago: Solicitamos indicar el
porcentaje o valor correspondiente a cada uno de los dos pagos, junto con sus entregables
y criterios de aprobacidn. La redaccidn actual no permite establecer cuanto se pagara por el
plan de trabajo y cuanto quedara condicionado a la entrega final.

Al validar la observacion
presentada, SE ACLARA, que El
valor del contrato sera pagado en
dos pagos iguales, él primero una
vez se haya recibido el plan de
trabajo en su totalidad de las
pruebas de hacking ético y el
segundo una vez se hagan las
entregas de los andlisis de
vulnerabilidades sobre los
servicios internos y servicios
publicados en Internet definidos en
el alcance contractual.

Observacién No. 7: Garantizar dos meses efectivos de ejecucion: Solicitamos confirmar que
el contratista dispondra de dos meses completos desde el cumplimiento de los requisitos de
ejecucion. La fecha limite del 27 de diciembre de 2026 podria reducir el plazo si existen
demoras en la firma, aprobacién de garantias, entrega de accesos o autorizacién de las
pruebas.

Remitirse al documento de
respuestas juridicas.

Observacién No. 8: Definir el plazo para aprobar los entregables: Solicitahos establecer un
plazo maximo para que el supervisor revise y apruebe cada entregable. Las demoras de la
Entidad en emitir observaciones o aprobaciones deberian ampliar proporcionalmente el
cronograma de ejecucion y pago.

Al validar la observacion, se
ACLARA que, plazo maximo para
que el supervisor revise y apruebe
cada entregable no debe sera
superior a 5 dias habiles.
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Observacién No. 9: Aclarar la base de comparacion econdmica: Solicitamos confirmar si las
ofertas se compararan sobre el valor total incluido IVA o sobre el valor antes de IVA. Esta

precision es necesaria para asegurar un tratamiento comparable entre oferentes con

diferentes responsabilidades tributarias.

SE ACLARA que, como dice
claramente el Pliego de
Condiciones, las ofertas deberan
ser presentadas incluyendo todos
los impuestos a que haya lugar y
sera sobre ese valor que se
comparen las ofertas econémicas.

En otras palabras, se entendera
que el valor presentado por el
proponente INCLUYE todos los
impuestos.

SOFTESTING

OBSERVACION No. 1 — Listado de precios de herramientas para anélisis de vulnerabilidades e

Ethical Hacking

De acuerdo con el alcance técnico establecido en el Proyecto de Pliego, el contratista deberd
ejecutar actividades de anadlisis de vulnerabilidades, Ethical Hacking, Pen Testing e Ingenieria Social,
sobre los activos, aplicaciones, direcciones IP y usuarios definidos por la Entidad. Adicionalmente,
dentro del Plan de Trabajo y Plan de Pruebas se exige especificar, entre otros aspectos, las
herramientas a utilizar.

Asi mismo, la Entidad establece la ejecucion de dos (2) ciclos completos de pruebas (test y retest)
para los analisis de vulnerabilidades y Ethical Hacking, sobre un alcance de 100 direcciones IP,
correspondientes a 50 IP privadas y 50 IP publicas.

En consideracién a que la ejecucion de estas actividades requiere herramientas y licenciamientos
especializados, resulta indispensable que los proponentes cuenten con informacién suficiente para

dimensionar objetivamente los costos asociados a dichas soluciones dentro de la oferta econémica.

Por lo anterior, solicitamos a la Entidad suministrar el listado detallado de las herramientas,
soluciones y/o licenciamientos contemplados para la ejecucidn de las actividades de andlisis de
vulnerabilidades y Ethical Hacking, incluyendo, de ser aplicable, las soluciones comercializadas por
WhIP Solutions, junto con sus respectivos precios o valores de referencia.

La informacidn debera permitir identificar, como minimeo, el nombre de la herramienta o solucidn,
alcance, modalidad de licenciamiento, cantidad requerida, vigencia y valor o presupuesto estimado,
asi como indicar expresamente si estos costos deben ser asumidos por el contratista e incluidos
dentro de su oferta econdmica.

Esta informacidn es necesaria para garantizar que todos los proponentes puedan estructurar sus
ofertas bajo condiciones econdmicas comparaples, objetivas y técnicamente dimensionadas,
evitando que la ausencia de informacion sobre los costos de herramientas y licenciamientos genere
diferencias significativas en la estructuracion de las propuestas o afecte la adecuada ejecucion del

objeto contractual.

Solicitud a la Entidad:

Solicitamos a la Entidad suministrar el listado y valores de referencia de las herramientas y
licenciamientos requeridos para la ejecucion de las pruebas objeto del proceso, indicando
expresamente cusles de estos costos deberan ser incluidos por los proponentes dentro de sus

ofertas econdmicas.

Al validar la observacion, se
ACEPTA, en la medida en que el
futuro contratista podra utilizar
plataformas o herramienta
licenciadas u Open source. Por lo
tanto, esta modificacién se vera
reflejada en la ficha técnica y en
los documentos definitivos,
quedando de la siguiente manera:

La herramienta debera
permitir la generacion de los
informes y entregables
solicitados de manera
automatica, sin limite en el
numero de generaciones ni
costo adicional durante el
plazo de ejecucion del
contrato. Sin importar si es
una plataforma licenciada o
de uso libre.
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OBSERVACION No. 2 - Inclusién de la Certificacién CEH — Certified Ethical Hacker

En el apartado correspondiente a Documentos Técnicos Adicionales, la Entidad establece que el
contratista deberd contar con al menos una persona con formacién profesional en areas
relacionadas coningenieriay que deberd acreditar como minimo dos (2) certificaciones de un listado
determinado. Dentro de las certificaciones contempladas se encuentran CISSP, CRISC, CCNP, Web
Application Scanner, Vulnerability Management Detection and Response, Cloud Security Specialist
y Auditor 1SO 27001:2022, entre otras.

No obstante, el objeto contractual esta orientado especificamente a la ejecucidn de pruebas de
hacking ético y analisis de vulnerabilidades, y dentro de las obligaciones especificas del contratista

se establece expresamente la ejecucidn de actividades de Ethical Hacking y Pen Testing.

Adicionalmente, la Entidad exige que la experiencia del proponente se encuentre relacionada
directamente con procesos de Ethical Hacking y analisis de vulnerabilidades, lo que evidencia que
estas competencias constituyen el niicleo técnico del objeto contractual.

En este sentido, resulta necesario que el requisito de certificaciones del personal mantenga una
relacion directa con las actividades técnicas que efectivamente seran ejecutadas durante el
contrato.

Por lo anterior, solicitamos a la Entidad incluir expresamente la certificacion CEH — Certified Ethical
Hacker dentro del listado de certificaciones vélidas para acreditar la idoneidad del profesional
requerido.

La inclusion de esta certificacion resulta técnicamente pertinente frente al objeto del proceso, toda
vez que permite acreditar conocimientos especializados directamente relacionados con actividades
de Ethical Hacking, identificacion y evaluacion de vulnerabilidades y pruebas de seguridad, que
hacen parte integral del alcance contractual.

Asimismo, su inclusién permitiria que el requisito de capacidad técnica se encuentre debidamente
alineado con el objeto, las obligaciones y las actividades que deberd desarrollar el contratista,
garantizando a su vez una mayor concurrencia de profesionales que cuentan con certificaciones

especializadas en seguridad ofensiva.

Solicitud a la Entidad:

La Entidad deberd modificar el apartado correspondiente a los Documentos Técnicos Adicionales e

incluir expresamente la certificacion CEH — Certified Ethical Hacker como certificacion valida para

acreditar la idoneidad del profesional requerido.

Al validar la observacion
presentada, SE ACEPTA. En
consecuencia, el ajuste
correspondiente sera incorporado
en los documentos definitivos del
proceso.

Se precisa que esta observacion
fue presentada por el proponente
CROSSBORDER observacion #1.
Para mayor claridad sobre el
alcance de la modificacion y su
aplicacion, se recomienda
remitirse a la respuesta emitida a
dicha observacion.

SSE S.A.S

1. Observacion sobre el perfil del personal requerido (Pagina 46 del
Proyecto de Pliego)

En el documento se establece como requisito que el profesional responsable
cuente con al menos dos (2) certificaciones entre las siguientes: CISSP,
CRISC, CCNP, certificaciones en Web Application Scanner, Vulnerability
Management Detection and Response, administracion de firewall, Cloud
Security y Auditor ISO/IEC 27001:2022.

Tratandose de un contrato cuyo objeto es la ejecucion de pruebas de hacking
ético y analisis de vulnerabilidades, respetuosamente solicito considerar la
inclusion de la certificacion:

CEH - Certified Ethical Hacker (EC-Council): Esta certificacion es
reconocida internacionalmente como estandar para profesionales en pruebas
de penetracion, y es requerida en multiples marcos de referencia globales,
incluyendo EC-Council, DoD 8570, y el NICE Cybersecurity Workforce
Framework. Su incorporacion resulta plenamente coherente con el alcance

Al validar la observacioén
presentada, SE ACEPTA
PARCIALMNETE. En
consecuencia, el ajuste
correspondiente sera incorporado
en los documentos definitivos del
proceso.

Se precisa que esta observacion
respecto a la solicitud de las
certificaciones remitase a las
respuesta CROSSBORDER
observacion #1 y SOFTESTING
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técnico del proceso y con las actividades de intrusion controlada previstas en
el pliego

Adicionalmente, sugiero considerar como validos posgrados directamente
relacionados con el objeto contractual, tales como:

1. Especializacion en Seguridad de la Informacion
2. Especializacion en Seguridad Informatica
3. Especializacion o Maestria en Ciberseguridad

Estos programas académicos aportan competencias avanzadas en gestion y
ejecucion de pruebas de seguridad, fortaleciendo la idoneidad del personal
técnico que participara en el proyecto.

observacion 2. Para mayor
claridad sobre el alcance de la
modificacién y su aplicacion, se
recomienda remitirse a la
respuesta emitida a dichas
observaciones.

con respecto a la solicitud de
considerar los titulos de posgrado
como equivalentes a las
certificaciones requeridas, NO SE
ACEPTA. lo anterior, teniendo en
cuenta que un posgrado
corresponde a una formacion
académica formal y de
profundizacion, mientras que las
certificaciones relacionadas con
estandares, metodologias o
competencias especificas
acreditan conocimientos y
habilidades particulares en un
ambito determinado requerido para
la ejecucioén de este contrato.

en consecuencia, los requisitos de
formacién académica y las
certificaciones profesionales se
consideran de naturaleza diferente
y, por tanto, no son equivalentes ni
sustituibles entre si, de acuerdo
con las necesidades técnicas y el
objeto del proceso.

2. Observacion sobre la formulacion de la propuesta economica
El pliego indica:

“Al formular la oferta econdmica el proponente deberé tener en cuenta
las condiciones y especificaciones de los elementos vender y las propias
del sitio y la region donde el mismo se desarrollara.”

Respetuosamente solicito aclarar el alcance de esta instruccion, en razén a
que el objeto del contrato corresponde a la ejecucién de pruebas de seguridad
sobre infraestructura tecnologica, actividades que —segun el mismo pliego—
se desarrollan de manera remota, sin requerir desplazamientos fisicos,
logistica regional o costos asociados a condiciones del sitio.

La aclaracion permitira garantizar uniformidad en la elaboraciéon de las
propuestas econémicas y evitar interpretaciones divergentes entre los
oferentes.

Agradezco la atencion prestada y quedo atenta a las aclaraciones que la
Entidad considere pertinentes.

Remitirse al documento de
respuestas juridicas.
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STRATECH

1. Consideracion técnica

Desde el punto de vista técnico, consideramos adecuado que los resultados del analisis de
vulnerabilidades tengan como referencia el estandar CVE (Commeon Vulnerabilities and Exposures)
administrado dentro del programa CVE, permitiendo una identificacion, clasificacion y trazabilidad
homogénea de las vulnerabilidades encontradas.

No obstante, consideramos que exigir que el proponente demuestre necesariamente la propiedad o
una autorizacion de uso explicita emitida por el fabricante de cada herramienta utilizada puede
resultar técnicamente restrictivo y no constituye, por si mismo, un elemento determinante para
demostrar la capacidad técnica del proponente para ejecutar correctamente un analisis de
vulnerabilidades.

El resultado de un ejercicio de analisis de vulnerabilidades depende principalmente de factores como:

1. La experiencia y competencias del equipo profesional que ejecutara las pruebas.

2. La metodologia utilizada para la identificacion, validacion, clasificacion y reporte de
vulnerabilidades.

La capacidad técnica para realizar analisis automatizados y manuales.

La utilizacion de herramientas especializadas, comerciales, libres, de cédigo abierto o
desarrolladas internamente, siempre que su uso sea legitimo.

La capacidad de correlacionar los hallazgos con identificadores CVE cuando estos existan.
La validacion técnica de falsos positivos y falsos negativos.

La capacidad para generar informes técnicos y ejecutivos trazables, reproducibles y
técnicamente sustentados.

o e

Noo»

En consecuencia, la herramienta constituye un medio para ejecutar el servicio, mientras que la
competencia técnica, metodologia, experiencia y capacidad del equipo constituyen elementos
esenciales para acreditar la idoneidad del proponente.

Adicionalmente, existen muiltiples herramientas de seguridad informatica que permiten realizar
andlisis de vulnerabilidades en modalidad caja blanca y caja negra y cuya informacién puede ser
correlacionada con CVE, incluyendo soluciones comerciales, herramientas de cédigo abierto y
herramientas desarrolladas o integradas por los propios proveedores de servicios de ciberseguridad.

Por lo anterior, condicionar la participacién a que el fabricante de la herramienta expida una
certificacion o autorizacion expresa puede generar una situacion en la cual el cumplimiento de un
requisito del proceso dependa de la decision comercial o administrativa de un tercero ajenc al
proponente.

Al validar la observacion, se
ACEPTA, y esta seran tenidas en
cuenta y se veran reflejadas en la
ficha técnica y en los documentos
definitivo.

Asi: Para la realizacion de esta
prueba, se deben usar las
herramientas pertinentes y usadas
para el desarrollo de las pruebas
de penetracion, que referencien
los hallazgos mediante
identificadores CVE (Common
Vulnerabilities and Exposures),
conforme a www.mitre.org, y
deben estar actualizadas a la
fecha de su utilizacién. Para lo
anterior, se debera adjuntar en los
informes presentados la
referenciacion CVE de cada
hallazgo, o la ruta de la pagina de
CVE donde se pueda evidenciar el
identificador reportado por la
herramienta ofrecida.

La herramienta debera permitir la
generacion de los informes y
entregables solicitados de manera
automatica, sin limite en el numero
de generaciones ni costo adicional
durante el plazo de ejecucion del
contrato.

2. Consideracion juridica

Al validar la observacion

presentada, SE ACEPTA
PARCIALMENTE, en la medida en
que el futuro contratista podra
utilizar plataformas o herramienta
licenciadas u Open source. Por lo

Desde la perspectiva de la contratacion estatal, consideramos importante que las condiciones
técnicas del proceso se encuentren orientadas a garantizar la pluralidad de oferentes, la libre
concurrencia, la seleccion objetiva, la igualdad de oportunidades y la participacion de empresas de
diferentes tamafios, evitando requisitos que puedan constituir barreras de acceso que no resulten
indispensables para satisfacer la necesidad que pretende contratar la entidad.

La exigencia de una autorizacion expresa del fabricante podria generar una restriccién indirecta de
la competencia, particularmente para pequefias y medianas empresas especializadas en H'A e A
ciberseguridad que cuentan con perscnal certificado, experiencia comprobable, metodologias tanto’ eSta mOdIflcaCI()n se vera
propias y capacidad técnica suficiente para ejecutar el servicio, pero que utilizan diferentes reﬂejada en la ficha técnica yen
herramientas tecnolégicas dependiendo de la naturaleza del activo, alcance y metodclogia de . g

evaluacion. los documentos definitivos,

quedando de la siguiente manera:

En este sentido, consideramos que la capacidad del proponente deberia poder acreditarse mediante
mecanismos objetivos y verificables, tales como:

La herramienta debera permitir la

1. Certificaciones y hojas de vida del personal especializado.

Experiencia especifica en analisis de vulnerabilidades, ethical hacking o pruebas de
seguridad.
Certificaciones profesionales en ciberseguridad.
Metodologia de analisis y evaluacién de vulnerabilidades.
Evidencia de |a capacidad técnica y operativa.
Descripcion de las herramientas que seran utilizadas.
Licenciamiento legitimo cuando la herramienta comercial asi lo requiera.
Informes o entregables de ejercicios anteriores, cuando juridicamente sea posible aportarlos.
Procedimientos para identificacién, validacion, clasificacion y tratamiento de
vulnerabilidades.

. Capacidad para identificar y reportar vulnerabilidades mediante identificadores CVE cuando
corresponda.

©OoNO O
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o

generacion de los informes y
entregables solicitados de manera
automatica, sin limite en el niumero
de generaciones ni costo adicional
durante el plazo de ejecucion del
contrato. Sin importar si es una
plataforma licenciada o de uso

libre.
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De esta manera, se garantizaria que la entidad pueda verificar efectivamente la idoneidad, capacidad
y legalidad del servicio, sin hacer depender la participacion de una certificacion expedida por un
fabricante especifico.

Por otra parte, los documentos y
requisitos relacionados con el
profesional que hara parte del
equipo de trabajo deberan ser
presentados y acreditados junto
con la propuesta, de acuerdo con
las condiciones establecidas en los
documentos del proceso.

Esto significa que, la entidad NO
ACEPTARA, homologaciones o
propuestas alternativas en este o
en ningun otro item.

OBSERVACION No. 2 AL ANEXO TECNICO - IDONEIDAD DEL PERSONAL TECNICO MIiNIMO
REQUERIDO

Web Site: www.stratech.com.co E-Mail: ventas@stratech.com.co
Visitenos: Carrera 100 # 23 H 22 Oficina 401 — Bogota Colombia

NIT 901.117.326-8
Régimen comiin. ‘TapcrEt:l—l

Asunto: Solicitud de inclusion de la certificacion Certified Ethical Hacker (CEH) dentro de las
opciones validas para el equipo de trabajo.

Consideracién técnica y solicitud: En el apartado correspondiente a Documentos Técnicos
Adicionales, la Entidad enlista una serie de certificaciones admitidas para acreditar la idoneidad del
ingeniero propuesto (tales como CISSP, CRISC, CCNP, entre otras).

Teniendo en cuenta que el objeto principal del presente proceso de seleccion es la "ejecucion de
pruebas de hacking ético y analisis de vulnerabilidades”, solicitamos a la Entidad modificar el pliego
de condiciones e incluir expresamente la certificacion CEH — Certified Ethical Hacker como
certificacion valida para acreditar la idoneidad del profesional requerido.

Esta credencial representa un estandar global de la industria, disefiado especifica y exclusivamente
para validar las competencias practicas y tedricas en la ejecucion de pruebas de intrusion y auditorias
de seguridad ofensiva, por lo cual guarda absoluta pertinencia y estricta proporcionalidad con las
actividades que el profesional debera desarrollar durante la ejecucion del contrato. Su inclusion
garantizara una mayor pluralidad de oferentes altamente calificados en la materia.

Al validar la observacion, se
ACEPTA, y esta seran tenidas en
cuenta y se veran reflejadas en la
ficha técnica y en los documentos
definitivo.
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STS S.A.S

OBSERVACION 1

El pliego de condiciones solicita el siguiente perfil,

Respetados sefiores:

Estructurar un equipo de trabajo idéneo y perfactamente alineado con el objeto del contrata resulta determinante para
contar con profesionales en ingenieria con la experiencia y especializacion técnica requeridas para garantizar el &xito
del prayecto.

En las especificaciones del personal minimo requerido se solicitan certificaciones de caracter general o administrativo
(como administracion de equipos de red, firewalls o auditoria de cumplimiento), las cuales no se comesponden de
forma directa con la naturaleza operativa y especializada de la pruebas de Ethical Hacking, analisis de vulnerabilidades
e ingenieria social requeridas por la Federacion.

Contar con personal con perfiles mas idéneos e idénticos al alcance real de las actividades evitara deficiencias en la
profundidad técnica de las evaluaciones y asequrara la entrega de hallazgos y remediaciones de alto valor para la
seguridad de la Entidad.

Por la anterior, solicitamos respetuosamente reestructurar y ajustar las exigencias de perfil y certificaciones
del personal minimo, crientandolas hacia certificaciones y competencias focalizadas estrictamente en ciberseguridad
ofensiva, pruebas de penefracion y evaluacion de vulnerabilidades. Esto permitira a la Entidad contar con el equipe
verdaderamente capacitado y adecuado para cumplir a cabalidad con los objetivos del confrato.

Al validar la observacion, se
ACEPTA, y esta seran tenidas en
cuenta y se veran reflejadas en la
ficha técnica y en los documentos
definitivo.

Donde se ajustara orientandolas
hacia certificaciones y
competencias focalizadas
estrictamente en ciberseguridad
ofensiva, eliminado:

1. Certificacion en ejecucion y/o
administracion de firewall en
fabricas de ciberseguridad.

2. Certificacion CCNP (Cisco
Certified Network Professional).

Quedando asi:

- Certificacion a nivel
profesional en seguridad de
sistemas de informacion (CISSP)
- Certificacion en control de
riesgos y sistemas de informacion
(CRISC)

- Certificacion en Web
Application Scanner

- Certificacion en
Vulnerability Management
Deteccion and Response

- Certified Ethical Hacker
(CEH) (Obligatoria)

- Computer Hacking
Forensic Investigator

- Certificacién OSCP
Offensive Security Certified
Professional

OBSERVACION 2
Requerimiento de certificacion solicitado por la entidad.
e Certificacion CONP (Cisco Certified Network Professional)

Solicitamos muy respetuosamente a la entidad eliminar las certificaciones de Certificacion CCNP (Cisco Certified
Network Professional) teniendo en cuenta que esta certificacion valida destrezas para disefiar, implementar, auditar
rutas BGP/OSPF, conmutacion (Switches), arquitectura de datos, SD-WAN vy resolver problemas de
conectividad/operatividad de redes corporativas. El contrato exige evaluar la seguridad légica, vulnerabilidades e
intrusién en sistemas, aplicaciones vy activos. Saber configurar enrutamiento dinamico o administradores de red no
prueba de ninguna manera que el profesional sepa ejecutar ataques de intrusién, evadir controles de ciberseguridad,
analizar cadigo o auditar vulnerabilidades logicas, esta no es una certificacion que apoye el objeto v las condiciones

de la ficha técnica publicada.

Al validar la observacion, se
ACEPTA, y esta seran tenidas en
cuenta y se veran reflejadas en la
ficha técnica y en los documentos
definitivo.

Donde se ajustara orientdndolas
hacia certificaciones y
competencias focalizadas
estrictamente en ciberseguridad
ofensiva, eliminado:

1. Certificacion CCNP (Cisco
Certified Network Professional).
Quedando asi:
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- Quedando asi:

- Certificacion a nivel
profesional en seguridad de
sistemas de informacion (CISSP)
- Certificacion en control de
riesgos y sistemas de informacién
(CRISC)

- Certificacion en Web
Application Scanner

- Certificacion en
Vulnerability Management
Deteccion and Response

- Certified Ethical Hacker
(CEH) (Obligatoria)

- Computer Hacking
Forensic Investigator

- Certificacion OSCP
Offensive Security Certified
Professional

OBSERVACION 3
Requerimiento de certificacién solicitado por la entidad.

e Certificacion en ejecucion y/o administracion de firewall en fabricas de ciberseguridad

Solicitamos muy respetuosamente a la entidad eliminar las certificaciones de Certificacion en ejecucion ylo
administracion de firewall en fabricas de ciberseguridad, teniendo en cuenta que esta no guarda relacion directa con
la ejecucion del objeto contractual, por las siguientes razones técnicas, administrar o configurar un firewall es una labor
de seguridad defensiva orientada a la operacion de la infraestructura tecnologica. Por el contrario, el objeto del presente
proceso exige la ejecucion de Ethical Hacking, analisis de vulnerabilidades y pruebas de penetracidn (Red Team).
Saber operar la consola de un firewall de un fabricante no acredita de ninguna manera que el profesional posea las
destrezas de hacking ético para identificar o explotar vulnerabilidades, evadir controles o auditar aplicaciones web.

En este sentido el contratista adjudicatario tendra la funcion de auditar y evaluar la seguridad de |a Entidad, mas no de
administrar, configurar o mantener sus dispositivos de red o firewalls. Por ende, exigir competencias de administracion

de equipos resulta inocuo para el desarrollo operativo del proyecto

Al validar la observacion, se
ACEPTA, y esta seran tenidas en
cuenta y se veran reflejadas en la
ficha técnica y en los documentos
definitivo.

Quedando asi:

- Certificacion a nivel
profesional en seguridad de
sistemas de informacion (CISSP)
- Certificacién en control de
riesgos y sistemas de informacién
(CRISC)

- Certificacion en Web
Application Scanner

- Certificacion en
Vulnerability Management
Deteccion and Response

- Certified Ethical Hacker
(CEH) (Obligatoria)

- Computer Hacking
Forensic Investigator

- Certificacion OSCP
Offensive Security Certified
Professional
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OBSERVACION 4
Requerimiento de certificacién sclicitado por la entidad.

e Certificacién como especialista de Cloud Security

Solicitamos muy respetuosamente a la entidad eliminar las certificaciones de Certificacion como especialista de Cloud
Security teniendo en cuenta que la especializacion en Cloud Security valida competencias en el disefio de arquitectura,
gobernanza y configuracién de controles de seguridad en plataformas de nube. No obstante, el objeto de esta seleccién
es la gjecucion de pruebas de hacking ético, analisis de vulnerabilidades e ingenieria social sobre 100 direcciones IP
(publicas y privadas), dominios y aplicaciones web. Las metodologias de prueba de penetracion (como OWASP u
OSSTMM) evaltian |a seguridad légica del servicio independientemente de su lugar de alojamiento. Contar con una
certificacion de arquitectura de nube no acredita la habilidad técnica ofensiva para descubrir fallas de seguridad o

realizar auditorias de intrusién en la plataforma de la Entidad.

Al validar la observacion, se
ACEPTA, y esta seran tenidas en
cuenta y se veran reflejadas en la
ficha técnica y en los documentos
definitivo.

Quedando asi:

- Certificacion a nivel
profesional en seguridad de
sistemas de informacion (CISSP)
- Certificacion en control de
riesgos y sistemas de informacion
(CRISC)

- Certificacion en Web
Application Scanner

- Certificacion en
Vulnerability Management
Deteccion and Response

- Certified Ethical Hacker
(CEH) (Obligatoria)

- Computer Hacking
Forensic Investigator

- Certificacion OSCP
Offensive Security Certified
Professional

OBSERVACION 5
Requerimiento de certificacion solicitado por la entidad.
e Formacion como Auditor SO 27001:2022

Solicitamos respetuosamente a la Entidad ajustar el requisito técnico del perfil solicitando que la Certificacion como
Auditor Lider ISO/IEC 27001:2022 emitida por un organismo de certificacion acreditado (ej. PECB, IRCA, BSI)
teniendo en cuenta que un certificado de formacion (como lo solicita el pliego) o asistencia Unicamente acredita que la
persena presenci6 una cantidad de horas lectivas, sin certificar el dominio ni la habilidad practica. Por el contrario, la
certificacion de Auditor Lider exige |a evaluacion rigurasa de competencias bajo el estandar ISO/IEC 17024, validando
no solo la absorcion de conocimientos, sino la capacidad de planear, ejecutar, liderar y emitir dictamenes de auditoria
alineados con los controles de la versién 2022 del estandar. De esta manera se eleva el estandar de aseguramiento
para la Entidad, garantizando un profesional capacitado para evaluar la eficacia de los Controles de Seguridad de la

Informacion frente al estado del arte actual.

Al validar la observacion, se
ACEPTA, y esta seran tenidas en
cuenta y se veran reflejadas en la
ficha técnica y en los documentos
definitivo.

Quedando asi:

- Certificacion a nivel
profesional en seguridad de
sistemas de informacion (CISSP)
- Certificacion en control de
riesgos y sistemas de informacion
(CRISC)

- Certificacion en Web
Application Scanner

- Certificacion en
Vulnerability Management
Deteccion and Response

- Certified Ethical Hacker
(CEH) (Obligatoria)

- Computer Hacking
Forensic Investigator

- Certificacion OSCP
Offensive Security Certified
Professional
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OBSERVACION 6

Se solicita a la entidad de manera muy respetuosa, tener en cuenta y requerir la cerfificacion CEH v12 (Certified
Ethical Hacker), expedida por EC-Council, ya que es el estandar internacional para profesionales en seguridad
ofensiva y pruebas de intrusion lo que garantiza:
1. Alineacion 100% con el Alcance: Evalua y capacita en los dominios de la seguridad ofensiva, incluyendo
hacking de aplicaciones web, andlisis de vulnerabilidades, prueba de redes inaléambricas, evasion de firewalls
y camparias de Ingenieria Social (Phishing), requeridas expresamente por la Federacion.
2. Adherencia a Metodologias Exigidas: La cerfificacién se fundamenta en marcos como OWASP Top 10,
OSSTMM y NIST 800-115, metodologias expresamente solicitadas en el pliego de condiciones del proceso.
3. Lacertificacion CEH v12 garantiza que el personal asignado cuente con la idoneidad técnica real para cumplir
el contrato, protegiendo el principio de libre concurrencia al no restringir el proceso por marcas de hardware

de red especificas.

Al validar la observacion, se
ACEPTA, y esta seran tenidas en
cuenta y se veran reflejadas en la
ficha técnica y en los documentos
definitivo.

Quedando asi:

- Certificacion a nivel
profesional en seguridad de
sistemas de informacion (CISSP)
- Certificacion en control de
riesgos y sistemas de informacion
(CRISC)

- Certificacion en Web
Application Scanner

- Certificacion en
Vulnerability Management
Deteccion and Response

- Certified Ethical Hacker
(CEH) (Obligatoria)

- Computer Hacking
Forensic Investigator

- Certificacion OSCP
Offensive Security Certified
Professional

OBSERVACION 7

Asi las cosas, solicitamos respetuosamente a la Entidad fortalecer los requisitos de idoneidad técnica del personal
minimo requerido en el numeral Il. CONDICIONES DE EXPERIENCIA / CAPACIDAD TECNICA - b) DOCUMENTOS
TECNICOS ADICIONALES, garantizando que la ingenieria asignada cuente con la especializacion real que demanda
el proyecto.

El objeto del presente proceso es la ejecucion practica de pruebas de hacking ético, analisis de vulnerabilidades e
ingenieria social. Por ende, resula indispensable que el profesional propuesto cuente, como requisito habilitante
obligatorio, con una acreditacion intemacional en ciberseguridad ofensiva. Las cerlificaciones exclusivamente
orientadas a |la administracion de infraestructura de red o productos comerciales no prueban las destrezas operativas

de infrusion y auditoria requeridas por la Federacion

En consecuencia, proponemos que se exija que el profesional de ingenieria cuente de forma OBLIGATORIA con la
Certificacion CEH v12 (Certified Ethical Hacker) —por guardar relacion directa e inequivoca con el alcance

contractual—y que, adicionalmente, acredite al menos dos (2) de las siguientes certificaciones complementarias:

¢ Certificacion CEH v12 (Certified Ethical Hacker) (Obligatoria)

« Certificacion a nivel profesional en segundad de sistemas de informacion (CISSP)
« Formacién o Certificacion como Auditor Lider ISO/IEC 27001:2022

e Certificacion en Vulnerability Management Detection and Response

¢ Cerlificacion en Web Application Scanner

Al validar la observacion, se
ACEPTA, y esta seran tenidas en
cuenta y se veran reflejadas en la
ficha técnica y en los documentos
definitivo.

Quedando asi:

- Certificacion a nivel
profesional en seguridad de
sistemas de informacion (CISSP)
- Certificacion en control de
riesgos y sistemas de informacion
(CRISC)

- Certificacién en Web
Application Scanner

- Certificacion en
Vulnerability Management
Deteccion and Response

- Certified Ethical Hacker
(CEH) (Obligatoria)

- Computer Hacking
Forensic Investigator
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- Certificacion OSCP
Offensive Security Certified
Professional

OBSERVACION 8 - EXPERIENCIA DEL PROPONENTE

Respetados sefiores,

De manera atenta solicitamos a la entidad aclarar y/o ajustar el requisito establecido para la acreditacion de
experiencia, especificamente en lo relacionado con la exigencia de que los confratos aportados versen
simultaneamente sobre procesos de Ethical Hacking y Analisis de Vulnerabilidades.

Actualmente se establece que:

“(...) debera acreditarse que el contrato versa sobre procesos de ética hacking y analisis de vulnerabilidades.”

Frente a lo anterior, solicitamos respetuosamente que la Entidad permita acreditar la experiencia requerida mediante

contratos cuyo objeto, obligaciones o anexos técnicos contemplen Ethical Hacking y/o Analisis de Vulnerabilidades,

siempre que, en conjunto, los coniratos ap acrediten

con el objeto del
proceso y cumplan con el valor minimo establecido de 72 SMMLV.
Lo anterior, teniendo en cuenta que la misma condicion establece la posibilidad de presentar enfre una (1) y maximo

tres (3) certificaci o actas de li

, por lo cual consideramos que la experiencia puede ser acreditada
mediante diferentes contratos que, de manera individual o conjunta, demuestren la experiencia especifica requerida
por la Entidad

En este sentido, por ejemplo, un proponente podria acreditar experiencia mediante un contrato cuyo alcance
corresponda a Ethical Hacking y ofro contrato cuyo alcance corresponda a Analisis de Vulnerabilidades, siempre
que la sumatoria de los contratos cumpla con el valor minimo requerido y que las actividades ejecutadas guarden
relacion directa con el objeto del proceso.

Esta aclaracidn permitiria garantizar una mayor pluralidad de oferentes, evitando restringir la participacion

a aquellos prop que hayan ejecutado ambos servicios dentro de un mismo contrafo, aun
cuando cuenten con experiencia comprobable y especifica en cada una de las actividades objeto del proceso.
Por lo anterior, sclicitamos a la Enfidad modificar la redaccion del requisito para que se establezca que la experiencia
podra acreditarse mediante contratos cuyo objeto, abligaciones o anexos técnicos contemplen Ethical Hacking y/o

Anélisis de Vul . pudiendo dit: ambas mediante unc o varios de los contratos

permitidos, cuya sumatoria sea igual o superior a 72 SMMLV.

Agradecemos a la Entidad aclarar este aspecto con el fin de garanfizar una interpretacion objetiva del requisito y

promover la participacion plural de oferentes con experi real y verif enlas

Al validar la observacion, se
ACEPTA que, y se corregira en el
Pliego, incluyendo “y/o0”.

Asi, la experiencia puede ser
acreditada de manera individual un
proponente podria acreditar
experiencia mediante un contrato
cuyo alcance corresponda a
Ethical Hacking y otro contrato
cuyo alcance corresponda a
Analisis de Vulnerabilidades,
siempre que la sumatoria de los
contratos cumpla con el valor
minimo requerido y que las
actividades ejecutadas guarden
relacion directa con el objeto del
proceso.

OBSERVACIONES EXTEMPORANEAS

2SECURE

1. Presupuesto oficial y disponibilidad presupuestal

1. El Certificado de Disponibilidad Presupuestal CDP-2026-00147 del 10 de julio de 2026 ampara la suma
de $127.840.000, mientras que el presupuesto oficial estimado del proceso, determinado a partir del
estudio de mercado, es de $124.846.243. Solicitamos confirmar si la diferencia entre ambos valores
($2.993.757) corresponde a un margen de contingencia presupuestal de la Entidad y precisar si dicho
excedente podra destinarse a cubrir eventuales adiciones, imprevistos o ajustes en la ejecucion del

contrato, o si por el contrario no tiene relacién con el presente proceso.

Al validar la observacion, SE
ACLARA que, el valor
correspondiente al Certificado de
Disponibilidad Presupuestal (CDP)

No. CDP-2026-00147 no
corresponde al valor estimado del
proceso.

El valor estimado del proceso es de
$124.846.243, determinado con
base en los resultados obtenidos
en el estudio de mercado realizado
para establecer el valor de los
servicios requeridos, que se
encuentra detallado dentro de los
estudios previos, publicados den la
plataforma SECOP Il. En este
sentido, dicho valor corresponde al
precio de referencia identificado a
partir del comportamiento y las
condiciones actuales del mercado
para la prestacion del servicio
objeto del proceso.
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Por lo anterior, el valor del CDP
constituye la disponibilidad
presupuestal destinada a respaldar
el proceso, pero no determina por
si mismo el valor estimado de la
contratacién, toda vez que este
ultimo se establece a partir del
analisis y estudio de mercado
efectuado por la Entidad.

2. Plazo de ejecucion del contrato
2. El pliego de condiciones y los estudios previos sefialan que “el plazo de ejecucion del contrato serd de
dos (2) meses contado a partir del cumplimiento de los requisitos de ejecucion y hasta el 27 de
diciembre de 2026". De acuerdo con el cronograma, la adjudicacion se realizaria el 5 de octubre de
2026, la suscripcién del contrato dentro de los dos (2) dias siguientes y el cumplimiento de los

requisitos de ejecucion dentro de los dos (2) dias siguientes a la suscripcidn, es decir, hacia el 9 de
octubre de 2026. Un plazo de dos (2) meses centado desde esa fecha venceria aproximadamente el 9
de diciembre de 2026, fecha anterior al 9 de diciembre de 2026, es decir, con antelacidn al 27 de
diciembre de 2026 mencionado en el mismo numeral. Solicitamos aclarar si el plazo de ejecucion es
efectivamente de dos (2) meses calendario, o si la fecha del 27 de diciembre de 2026 constituye el
plazo real de ejecucion (superior a dos meses), con el fin de dimensionar adecuadamente el
cronograma de actividades, el plan de pruebas y el equipo de trabajo a ofertar.

Remitir al documento de

respuestas juridico.

3. Alcance técnico — Ficha Técnica (Formato 2)

3. La tabla resumen de cantidades de la Ficha Técnica (Formato 2) sefiala “100 activos criticos” tanto
para el item de Andlisis de Vulnerabilidades como para el de Ethical Hacking (este (ltimo descrito come
“100 activos criticos y dos dominios”), mientras que en el desarrolle del alcance técnico (Fase 1) se
hace referencia reiterada a “100 direcciones IP, distribuidas en 50 IP privadas y 50 IP publicas”.
Solicitamos confirmar si “actives criticos” y “direcciones IP” corresponden al mismo universo de 100
elementos, o si se trata de universos distintos y, en consecuencia, el alcance real de las pruebas supera

las 100 IP inicialmente descritas.

Al validar la observacion, SE

ACLARA que, los “activos criticos”
y “direcciones IP” corresponden al
mismo universo de 100 elemento.

4. Sesolicita precisar el alcance y contenido del concepto “dos (2) dominios” incluido en el item de Ethical
Hacking de la tabla resumen de la Ficha Técnica, dado que dicho concepto no vuelve a desarrollarse

en el resto de la ficha técnica ni en los estudios previos (por ejemplo, si se trata de dominios de

Directorio Activa, dominios de correo/DNS, o dominios web).

Al validar la observacién, SE
ACLARA que, el alcance y
contenido del concepto DNS y
dominios web, (fcm.org.coy
simit.org.co).

5. Para las pruebas de intrusion a aplicaciones web bajo metodologia OWASP, el pliego indica que “la

Federacién Colombiana de Municipios proveerd el entorno desde el cual se realizaran las pruebas”. Se

solicita precisar el nimero de aplicaciones web objeto de esta prueba, su criticidad y tecnologia base,

y confirmar si dichas aplicaciones estdn incluidas dentro del universo de 100 IP/activos criticos del

alcance general o si constituyen un item adicional e independiente para efectos de dimensionamiento

del esfuerzo y del equipo de trabajo.

Al validar la observacion, SE
ACLARA que el alcance
corresponde directamente a las
aplicaciones expuestas a Internet,
considerando su huella digital y
superficie de exposicién externa.
En total, se contemplan diez (10)
aplicaciones, las cuales se
encuentran comprendidas dentro
del alcance definido en las cien
(100) direcciones IP. Por lo anterior,
el alcance establecido permite
realizar la evaluacion de seguridad
sobre las aplicaciones y los activos
asociados que se encuentran
expuestos desde Internet.

6. Se solicita indicar el numero exacto de servicios o aplicaciones
publicados en Internet a evaluar, asi como su criticidad, con el fin de
dimensionar adecuadamente el esfuerzo de las pruebas de intrusiéon

externas.

Al validar la observacion, SE
ACLARA que el alcance
corresponde directamente a las
aplicaciones expuestas a Internet,
considerando su huella digital y
superficie de exposicién externa.
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En total, se contemplan diez (10)
aplicaciones, las cuales se
encuentran comprendidas dentro
del alcance definido en las cien
(100) direcciones IP. Por lo
anterior, el alcance establecido
permite realizar la evaluacién de
seguridad sobre las aplicaciones y
los activos asociados que se
encuentran expuestos desde
Internet.

7. El pliego establece “3 pruebas de Ingenieria Social durante el plazo del
contrato” dirigidas a una muestra representativa de “maximo 200 usuarios”.
No es claro si las tres (3) pruebas deben aplicarse, cada una, sobre la
totalidad de los 200 usuarios (lo que implicaria hasta 600 interacciones
individuales), o si la muestra de 200 usuarios se distribuye entre las tres (3)
pruebas programadas durante la ejecucion del contrato. Se solicita aclarar
este punto para efectos de dimensionar adecuadamente el servicio y su
oferta econdmica.

Al validar la observacion, SE
ACLARA que el alcance establece
la realizacion de tres (3) pruebas
de Ingenieria Social durante el
plazo de ejecucioén del contrato,
orientadas a evaluar el
comportamiento y nivel de
respuesta del personal frente a
ataques especificamente
disefiados bajo técnicas de
ingenieria social.

Cada una de las tres (3) pruebas
debera aplicarse sobre la totalidad
de los doscientos (200) usuarios
definidos en el alcance, de manera
que cada ejercicio permita evaluar
el comportamiento de la poblacion
objetivo y obtener resultados
comparables para identificar
oportunidades de mejora en
materia de concientizacion y
prevencion.

8. El pliego exige que las herramientas utilizadas para las pruebas de
penetracibn se encuentren “homologadas por el CVE (Common
Vulnerabilities and Exposures) y www.mitre.org” y sean ‘licenciadas o de
propiedad del oferente”, permitiendo complementarlas con “herramientas
de uso libre o gratuito”. Solicitamos aclarar si el requisito de homologacién
CVE/MITRE aplica unicamente a las herramientas principales licenciadas,
0 si también resulta exigible para las herramientas de codigo abierto o
gratuitas de uso complementario (p. €j. Nmap, OWASP ZAP, Metasploit
Community), y precisar el mecanismo mediante el cual se acreditara dicha
homologacién para herramientas de este tipo.

Al validar la observacion, se
ACEPTA, y esta seran tenidas en
cuenta y se veran reflejadas en la
ficha técnica y en los documentos
definitivos, asi:

Para la realizacion de esta prueba,
se deben usar las herramientas
pertinentes y usadas para el
desarrollo de las pruebas de
penetracion, que referencien los
hallazgos mediante identificadores
CVE (Common Vulnerabilities and
Exposures), conforme a
www.mitre.org, y deben estar
actualizadas a la fecha de su
utilizacion. Para lo anterior, se
debera adjuntar en los informes
presentados la referenciacion CVE
de cada hallazgo, o la ruta de la
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pagina de CVE donde se pueda
evidenciar el identificador
reportado por la herramienta
ofrecida.

En la medida en que el futuro
contratista podra utilizar
plataformas o herramienta
licenciadas u Open source. Por lo
tanto, esta modificacion se vera
reflejada en la ficha técnica y en
los documentos definitivos,
quedando de la siguiente manera:

La herramienta debera
permitir la generacioén de los
informes y entregables
solicitados de manera
automatica, sin limite en el
numero de generaciones ni
costo adicional durante el
plazo de ejecucion del
contrato. Sin importar si es
una plataforma licenciada o
de uso libre.

9. El numeral de Experiencia Minima del Proponente exige acreditar,
mediante minimo una (1) y maximo tres (3) certificaciones o actas de
liquidacién, una sumatoria igual o superior a 72 SMMLV. Tomando el
salario minimo mensual legal vigente para 2026 ($1.750.905), dicho
umbral equivale a $126.065.160, cifra que supera el presupuesto oficial
del propio proceso ($124.846.243). Se solicita confirmar si este es el
umbral pretendido por la Entidad, dado que resulta superior al valor total
del contrato a suscribir, lo cual podria limitar innecesariamente la
pluralidad de oferentes.

La entidad ACLARA que el
presupuesto oficial, es decir, el
valor maximo del contrato es de
$124.846.243. No obstante, el
valor de los contratos para
acreditar la experiencia, debera
sumar minimo 72 salarios
minimos.

Esto, sin limitar la pluralidad de
oferentes, pues es un valor acorde
con el presupuesto oficial.

10. Se solicita aclarar si el Unico perfil de personal técnico minimo exigido
(un ingeniero con al menos dos (2) de las ocho (8) certificaciones
enunciadas) resulta suficiente, a juicio de la Entidad, para ejecutar la
totalidad del alcance contratado (analisis de vulnerabilidades sobre 100 IP,
ethical hacking interno, externo y de aplicaciones web, e ingenieria social
sobre hasta 200 usuarios) dentro del plazo de ejecucién, o si la Entidad
prevé o admite la vinculacién de personal adicional por parte del contratista
sin que ello sea objeto de puntaje adicional, conforme lo sefala el propio
pliego al indicar que “el contratista cuenta con plena independencia y
autonomia” para definir el personal adicional que considere necesario.

Al validar la observacion, SE
ACLARA que el presente proceso
esta orientado a la contratacion de
una empresa especializada que
cuente con la capacidad técnica y
operativa necesaria para ejecutar
la totalidad de las actividades
previstas en el alcance contractual.
En este sentido, el requisito
establecido en los documentos
definitivos respecto del personal
técnico minimo corresponde a la
exigencia minima que debera
acreditar el proponente para
efectos de participar en el proceso,
esto es, un (1) profesional que
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cumpla con las condiciones de
formacién, experiencia y
certificaciones establecidas por la
Entidad.

Lo anterior no limita ni restringe la
conformacién del equipo de trabajo
que el futuro contratista considere
necesario para garantizar la
adecuada, oportuna y efectiva
ejecucion de las actividades
contratadas, incluyendo el analisis
de vulnerabilidades, ethical
hacking interno, externo y de
aplicaciones web, asi como las
pruebas de ingenieria social.

Por tanto, el proponente podra
disponer de personal adicional, de
acuerdo con su capacidad técnica,
metodologia y estrategia de
ejecucion, sin que la vinculacién
de dicho personal adicional sea
objeto de puntaje adicional, en
concordancia con lo establecido en
los documentos del proceso
respecto de la autonomia e
independencia del contratista para
definir los recursos requeridos
para la ejecucién del contrato.

11. Se solicita confirmar si certificaciones vigentes equivalentes en la
industria (p. ej. OSCP, CEH, eJPT, CPTE) para el perfil técnico, distintas a
las ocho (8) enunciadas en el pliego, serdn aceptadas como equivalentes
para acreditar la idoneidad del personal minimo, o si el listado contenido en
el pliego es taxativo y excluyente.

Al validar la observacion, se
ACEPTA PARCIALMENTE la
observacion, y esta seran tenidas
en cuenta en el pliego de
condiciones definitivo, por lo tanto,
el requisito quedara asi:

Para el desarrollo del

contrato, se requiere que

el contratista cuente

como minimo con el

siguiente personal:

CANTIDAD
PERSONA
S

FORMACION

ACADEMICA

Ingeniero con titulo
profesional en
Ingenieria de
Sistemas, Ingenieria
Electrénica,
Ingenieria de
Software, Ingenieria
de
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Los ingenieros con titulo
profesional en Ingenieria
de Sistemas, Ingenieria
Electrénica, Ingenieria de
Software, Ingenieria de
telecomunicaciones o
profesiones afines.
Debera contar con al
menos 2 de las siguientes
certificaciones:

- Quedando asi:

Certificacion a nivel
profesional en seguridad
de sistemas de
informacion (CISSP)

Certificacion en
control de riesgos y
sistemas de informacion
(CRISC)

Certificacion en Web
Application Scanner

Certificacion en
Vulnerability
Management Deteccion
and Response
- - Certified
Ethical Hacker (CEH)
(Obligatoria)

- - Computer
Hacking Forensic
Investigator
Certificacion OSCP
Offensive Security
Certified Professional

12. Se solicita confirmar que la vigencia de noventa (90) dias calendario | Remitirse al documento de
exigida para la garantia de seriedad de la oferta, contada desde la fecha de | respuestas juridicas.

cierre del proceso (22 de septiembre de 2026), resulta suficiente frente a la
fecha de adjudicacion prevista (5 de octubre de 2026), y que no se requerira
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ampliacion adicional de dicha garantia salvo que se presenten prorrogas al
cronograma del proceso.

13. Frente al item 2.1 de la evaluacion técnica (10 recomendaciones
adicionales de hardening, hasta 10 puntos), se solicita precisar si dichas
recomendaciones deben referirse necesariamente a hallazgos identificados
durante la ejecucion del propio contrato —lo cual solo podria verificarse en
la etapa de ejecucion— o si, conforme lo sefiala el numeral “Forma de
acreditar”, basta con la carta de compromiso suscrita por el representante
legal en la que se comprometa a entregarlas como parte de los productos
del contrato. Por favor aclarar a que hace referencia el alcance solicitado.

Al validar la observacion, se
ACLARA que, recomendaciones
deben referirse a hallazgos
identificados durante la ejecucion
del propio contrato y como se
expres de manera clara en la
Forma de acreditar en el pliego
una carta que debe venir suscrita
por el representante legal y esta
convertira automaticamente en
una obligacién especifica del
contrato.

14. Frente al item 2.2 de la evaluacion técnica (pruebas adicionales de
ataques dirigidos de phishing, hasta 10 puntos), se solicita aclarar si las
pruebas adicionales ofertadas (20, 30 o 50, segun el tramo) se suman a la
muestra maxima de 200 usuarios definida en el alcance de ingenieria social,
0 si corresponden a un universo de usuarios o interacciones adicional e
independiente de dicha muestra.

Al validar la observacion
presentada, SE ACLARA que las
pruebas corresponden a las
actividades descritas en la
“Descripcion y Justificacion de la
Necesidad” de la Ficha técnica,
item 1, relacionadas con la
ejecucion de pruebas de Ingenieria
Social externas dirigidas al
personal de la Federacién
Colombiana de Municipios, en el
marco de la funcion publica
asignada, detallandose que deben
ser correspondientes a 200
usuarios.

Asi las cosas, el criterio puntuable
se refiere a 50 pruebas
adicionales de Phishing. Es decir,
que se suman a las 200 minimas
requeridas en el contrato.

INDTECH FCM

OBSERVACION No. 1

Solicitud de flexibilizacion de los requisitos financieros habilitantes
Respetados sefiores, analizado el numeral correspondiente a la Capacidad
Financiera y Organizacional, respetuosamente solicitamos a la Entidad
revisar y flexibilizar algunos de los requisitos financieros establecidos,
considerando la naturaleza del objeto contractual, correspondiente a un
servicio especializado de ciberseguridad y pruebas de seguridad ofensiva,
el cual depende principalmente del conocimiento especializado,
certificaciones del personal y metodologias técnicas, mas que de
inversiones significativas en infraestructura fisica o activos de capital. Si
bien observamos que el pliego permite acreditar los indicadores con el
mejor aio fiscal disponible en el RUP de los ultimos tres (3) afos, lo
cual resulta positivo para la pluralidad de oferentes, consideramos que
algunos indicadores continlan siendo restrictivos para empresas
especializadas del sector de ciberseguridad y servicios profesionales.

Remitirse al documento de
respuestas financieras.
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Solicitamos evaluar la posibilidad de ajustar los siguientes indicadores, y
proponemos considerar:

. Liquidez = 1,10.

. Endeudamiento < 75%.

. Patrimonio = 50% del presupuesto oficial.

. Capital de Trabajo = 50% del presupuesto oficial.

Lo anterior teniendo en cuenta que el objeto contractual corresponde a
servicios profesionales especializados de seguridad informatica y no implica
suministro de bienes, adquisicion de infraestructura o ejecuciéon de obras
que demanden elevados requerimientos financieros.

Adicionalmente, esta modificacion favoreceria los principios de pluralidad
de oferentes, libre concurrencia y seleccién objetiva sin comprometer la
capacidad financiera de los futuros contratistas.

OBSERVACION No. 2

Ampliacion de certificaciones aceptadas para el perfil técnico minimo
requerido

Respetados sefiores, solicitamos respetuosamente ampliar el conjunto de
certificaciones aceptadas para acreditar el perfil técnico minimo exigido
para el profesional requerido. El objeto del proceso contempla actividades
de:

. Andlisis de Vulnerabilidades.
. Ethical Hacking.

. Pen Testing.

. Ingenieria Social.

Sin embargo, las certificaciones actualmente exigidas incluyen:
. CISSP.

. CRISC.

. CCNP.

. Vulnerability Management.
. Web Application Scanner.
. Cloud Security.

. Firewall Security.

. ISO 27001 Auditor.

Observamos que algunas de estas certificaciones se encuentran orientadas
a:

. Gobierno de TI.

. Gestion de riesgos.
. Auditoria.

. Redes.

. Infraestructura.

y no necesariamente acreditan competencias especificas en actividades de
Pentesting, Ethical Hacking o Seguridad Ofensiva, que constituyen el

nucleo del objeto contractual. Por lo anterior solicitamos permitir
certificaciones equivalentes o superiores relacionadas con:

. Ethical Hacking.

. Penetration Testing.

. Vulnerability Assessment.

. Application Security.

. Offensive Security.

. Red Team.

Al validar la observacion, se
ACEPTA PARCIALMENTE la
observacion, y esta seran tenidas
en cuenta en el pliego de
condiciones definitivo, por lo tanto,
el requisito quedara asi:

Para el desarrollo del

contrato, se requiere que

el contratista cuente

como minimo con el

siguiente personal:

CANTIDAD
PERSONA
S

FORMACION

ACADEMICA

Ingeniero con titulo
profesional en
Ingenieria de
Sistemas, Ingenieria
Electronica,
Ingenieria de
Software, Ingenieria
de
telecomunicaciones
o profesiones afines.

Los ingenieros con titulo
profesional en Ingenieria
de Sistemas, Ingenieria
Electrénica, Ingenieria de
Software, Ingenieria de
telecomunicaciones o
profesiones afines.
Debera contar con al
menos 2 de las siguientes
certificaciones:

Somos REFERENTES DEL EMPODERAMIENTO Y DESARROLLO MUNICIPAL

L 57(1) 5934020 - Fax: 57 (1) 5934027
& fcm@fcm.org.co - contacto@fcm.org.co @ www.fcm.org.co
& Cra7. N° 74B-56 - Piso 18 Bogota D.C. Colombia - Suramérica

Federacion Colombiana de

Municipios @Fedemunicipios

Municipios

Federacion Colombiana de




DE MUNICIPIOS

[/ \ FEDERACION
\ g) 8 COLOMBIANA

Blue Team.
Purple Team.

Web Application Security.

Threat Intelligence.

Incluyendo entre otras:

CEH.
CPENT.
Pentest+.
Security+.
OSCP.
OSEP.
GPEN.
GXPN.
GCIH.
eWPT.

Burp Suite Certified Practitioner.

Certificaciones

equivalentes

emitidas

organizaciones internacionalmente reconocidas.

fabricantes u

Consideramos que estas certificaciones guardan una relacién mas directa
con el objeto contractual y permiten acreditar capacidades técnicas

especializadas para la ejecucion de las actividades requeridas.

- Quedando asi:

Certificacion a nivel
profesional en seguridad
de sistemas de
informacion (CISSP)

Certificacion en
control de riesgos y
sistemas de informacion
(CRISC)

Certificacion en Web
Application Scanner

Certificacion en
Vulnerability
Management Deteccion
and Response
- - Certified
Ethical Hacker (CEH)
(Obligatoria)
Hacking
Investigator

Computer
Forensic

Certificacion OSCP
Offensive Security
Certified Professional

Se incorporan dos (2) de las
certificaciones propuestas, para un
total de siete (7) certificaciones
entre las cuales el proponente

podra acreditar el requisito
habilitante.
Esta modificacion se realiza

teniendo en cuenta la pertinencia
de las certificaciones frente al
objeto y alcance del proceso, asi
como los diferentes niveles de
profundizacién y especializacion,
incluyendo certificaciones de nivel

avanzado, intermedio y
complementario, que en conjunto
permiten acreditar las

competencias requeridas para la
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adecuada ejecucién de las
actividades previstas en el contrato.
En consecuencia, el requisito
habilitante queda establecido con
un universo de siete (7)
certificaciones posibles, de las
cuales deberan acreditarse dos (2).

OBSERVACION No. 3

Reconocimiento de certificaciones de fabricantes especializados en
ciberseguridad

Respetados sefiores, solicitamos que la Entidad permita acreditar el perfil
técnico con certificaciones emitidas por fabricantes lideres en
ciberseguridad cuando estas demuestren competencias directamente
relacionadas con:

. Threat Intelligence.

. EDR/XDR.

. Seguridad ofensiva.

. Deteccion y respuesta.

. Seguridad de aplicaciones.

. Proteccion avanzada contra amenazas.

A manera de ejemplo, podrian ser admitidas certificaciones como:
. Kaspersky Anti Targeted Attack Administration.
. Kaspersky Threat Intelligence.

. Kaspersky Next EDR.

. Kaspersky Industrial Cybersecurity.

. Microsoft Defender XDR.

. CrowdStrike Falcon.

. SentinelOne.

. Fortinet Security Operations.

. Palo Alto Cortex.

Estas certificaciones acreditan conocimientos directamente asociados a la
identificacién, evaluacién y mitigacién de vulnerabilidades, asi como a la
investigacién y respuesta frente a amenazas avanzadas, aspectos
alineados con los objetivos del presente proceso.

Al validar la observacion, NO SE
ACEPTA, toda vez que Ilas
certificaciones propuestas
corresponden, en su mayoria, a
conocimientos 'y competencias
asociados a la administracion,
configuracién, operacion o uso de
plataformas y soluciones
especificas determinados
fabricantes.

Si bien dichas competencias son
relevantes dentro del ambito
general de la ciberseguridad, no
son equivalentes a las
competencias especificas
requeridas para la ejecucion de las
actividades objeto del presente
proceso y teniendo en cuenta las
observaciones realizados por los
proponentes de manera global se
ajustaron estas, particularmente las
relacionadas con analisis de
vulnerabilidades, ethical hacking
interno y externo, pruebas de
seguridad sobre aplicaciones web y
demas actividades de evaluacion

de

ofensiva contempladas en el
alcance contractual.

En este sentido, la Entidad
estableciéd  certificaciones que

guardan una relacion directa con
las actividades objeto del contrato,
entre ellas Certified Ethical Hacker
(CEH), Offensive Security Certified

Professional (OSCP),
certificaciones relacionadas con
Web  Application  Security vy

Vulnerability Management, entre
otras previstas en los documentos
del proceso.

Por lo anterior, la Entidad considera
que las certificaciones actualmente
establecidas permiten acreditar
conocimientos 'y competencias
directamente relacionados con el
alcance técnico requerido,
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manteniendo la correspondencia
entre los requisitos de formacién y
certificacion ~ exigidos 'y las
actividades que debera ejecutar el
futuro contratista.

Adicionalmente, se precisa que la
Entidad no desconoce la
experiencia, conocimientos o
certificaciones  adicionales que
pueda acreditar el proponente o el
personal que disponga para la
ejecucion del contrato; sin
embargo, para efectos de acreditar
el requisito minimo establecido en
el proceso, deberan cumplirse las
condiciones expresamente
definidas en los documentos
definitivos.

OBSERVACION No. 4

Definiciéon de certificaciones validas para la competencia en Firewalls
Respetados sefiores, el pliego establece como requisito: "Certificaciéon en
ejecucion y/o administracion de firewall en fabricas de ciberseguridad".

No obstante, el requisito no establece:

. Fabricantes validos.

. Nivel de certificacion requerido.
. Alcance técnico minimo.

. Equivalencias aceptadas.

Lo anterior puede generar interpretaciones subjetivas durante la evaluacién
de las ofertas.

Por tal motivo solicitamos respetuosamente definir expresamente cuales
certificaciones seran consideradas validas para acreditar esta competencia,
incluyendo fabricantes lideres del mercado tales como:

. Fortinet.

. Palo Alto Networks.
. Check Point.

. Kaspersky.

. Sophos.

. Cisco.

. WatchGuard.

. SonicWall.

. Stormshield.

. Forcepoint.

. Otros fabricantes equivalentes.

Igualmente solicitamos que se permita acreditar esta competencia mediante
certificaciones oficiales del fabricante, programas de entrenamiento
especializado o certificaciones equivalentes emitidas por entidades
reconocidas. Esta precision permitira garantizar objetividad, transparencia
y pluralidad de oferentes durante la etapa de evaluacion.

Al validar la observacién, se
ACEPTA  PARCIALMENTE Ia
observacion, y esta seran tenidas
en cuenta en el pliego de
condiciones definitivo, por lo tanto,
el requisito quedara asi:

Para el desarrollo del

contrato, se requiere que

el contratista cuente como

minimo con el siguiente

personal:

Se aclara que, teniendo en
cuenta las observaciones
recibidas y el alcance técnico del
presente  proceso, no se
considera  necesario  exigir
certificaciones especificas
emitidas por fabricantes, toda
vez que estas no corresponden
directamente a las competencias
técnicas que la Entidad requiere
acreditar para la ejecucion de las
actividades objeto del contrato.
En consecuencia, el requisito se
mantiene y queda establecido de
la siguiente manera:

CANTIDAD
PERSONA

FORMACION

S ACADEMICA

1 Ingeniero con titulo
profesional en
Somos REFERENTES DEL EMPODERAMIENTO Y DESARROLLO MUNICIPAL
. 57(1) 5934020 - Fax: 57 (1) 5934027
& fcm@fcm.org.co - contacto@fcm.org.co @ www.fcm.org.co
& Cra7. N° 74B-56 - Piso 18 Bogota D.C. Colombia - Suramérica
Federac}&r{wj&gl&r&b»ana de @Fedemunicipios n Federaclw\%ﬂrﬁgigrgsbiana de




FEDERACION

\ 9’ \ COLOMBIANA
DE MUNICIPIOS

Ingenieria de
Sistemas, Ingenieria
Electronica,
Ingenieria de
Software, Ingenieria
de
telecomunicaciones
o profesiones afines.

Los ingenieros con titulo
profesional en Ingenieria
de Sistemas, Ingenieria
Electrénica, Ingenieria de
Software, Ingenieria de
telecomunicaciones 0
profesiones afines.
Debera contar con al
menos 2 de las siguientes
certificaciones:

- Certificacion a nivel
profesional en seguridad
de sistemas de
informacion (CISSP)

- Certificacion en
control de riesgos y
sistemas de informacién
(CRISC)

- Certificacion en Web
Application Scanner

- Certificacion en
Vulnerability
Management Deteccion
and Response

- Certified Ethical
Hacker (CEH)
(Obligatoria)

- Computer Hacking

Forensic Investigator
- Certificacion OSCP
Offensive Security
Certified Professional

NEVITECH

Respetuosamente solicitamos a
certificaciones validas para acreditar el perfil profesional requerido la
certificaciéon CISM — Certified Information Security Manager, expedida por

ISACA.

La solicitud resulta técnica y directamente relacionada con el objeto
contractual, orientado a la ejecucion de pruebas de hacking ético y analisis

la Entidad

incluir

dentro de las

Respuesta a la observacion

del

Al validar la observacion, NO SE
ACEPTA, toda vez que el alcance
presente proceso
acreditar
directamente relacionadas con la
ejecucion de actividades de analisis

requiere
competencias técnicas
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de vulnerabilidades, cuyo propodsito final es fortalecer la postura de
seguridad institucional.

La certificacién CISM acredita conocimientos y competencias en gobierno
de seguridad de la informacion, gestién de riesgos de seguridad, desarrollo
y gestion de programas de seguridad y gestidon de incidentes, incluyendo
dentro de sus contenidos aspectos asociados al analisis de vulnerabilidades
y deficiencias de controles, asi como a la evaluacién y prueba de controles
de seguridad.

Adicionalmente, se observa que la Entidad actualmente admite CRISC,
también expedida por ISACA, por lo cual resulta razonable permitir CISM
como una alternativa adicional, considerando que ambas certificaciones
desarrollan competencias asociadas a la gestion de riesgos y controles de
seguridad, aunque desde enfoques distintos. ISACA describe CRISC como
una certificacion orientada al riesgo y controles de Tl, mientras que CISM
se concentra especificamente en la gestién de la seguridad de la
informacion.

En consecuencia, ampliar el requisito no disminuye la idoneidad técnica del
perfil ni modifica la necesidad de acreditar al menos dos (2) certificaciones;
por el contrario, permite reconocer una credencial internacional
directamente relacionada con la seguridad de la informacién y favorece una
mayor pluralidad de profesionales idéneos.

Solicitud: modificar el listado incluyendo:

— Certificacion CISM (Certified Information Security Manager) expedida por
ISACA.

De esta manera se conserva integramente la exigencia de acreditar minimo
dos (2) certificaciones, ampliando unicamente las alternativas técnicamente
validas.

de vulnerabilidades, ethical hacking
interno y externo, pruebas de
seguridad sobre aplicaciones web e
ingenieria social.

La certificacion CISM tiene un
enfoque principalmente orientado a
la gestion, gobierno, administracion
de riesgos y direcciéon de
programas de seguridad de la
informacioén, por lo cual, si bien sus
conocimientos son pertinentes para
la gestion integral de la seguridad,
no permite acreditar de manera
directa las competencias técnicas
especificas requeridas para la
ejecucion de pruebas de
penetracion y evaluacion ofensiva
de seguridad contempladas en el
objeto contractual.

En consecuencia, la Entidad
considera que las certificaciones
definidas en los documentos del
proceso presentan una relacion
mas directa con las actividades
técnicas que seran desarrolladas
durante la ejecucién contractual,
particularmente aquellas
relacionadas con ethical hacking,
penetration testing, andlisis de
vulnerabilidades y seguridad de
aplicaciones web.

Por lo anterior, no se acepta la
inclusién de la certificacion CISM
como equivalente para acreditar el
requisito de certificacion  del
personal técnico minimo, y se
mantiene lo establecido en los
documentos definitivos del
proceso.

Esta medida se adopta, en parte,
como resultado de las
observaciones presentadas por los
proponentes, las cuales fueron
analizadas y tenidas en cuenta por
la Entidad.

2) PRUEBAS DE ANALISIS DE VULNERABILIDADES: Requerimiento
Técnico

Al validar la observacién, se
ACEPTA, y esta seran tenidas en
cuenta y se veran reflejadas en la
ficha técnica y en los documentos
definitivo.
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Para la generacion de los informes solicitados
se debera tomar como referencia la lista de
nombres de vulnerabilidades CVE publicada por
la corporacion Mitre (www.mitre.org). El
proponente, debe demostrar la propiedad o
autorizacion de uso explicita del fabricante, de
las herramientas utilizadas en el desarrollo de
este proyecto. Para lo cual deberd allegar
certificacion o documento que soporte el
requisito.

Observacion: Solicitamos a la entidad que dicha exigencia sea requerida
Unicamente al proponente adjudicatario, previo al inicio de la ejecucion de
las pruebas que requieran dichas herramientas, y no como requisito que
deba acreditarse con la presentacién de la oferta.

Lo anterior teniendo en cuenta que la propiedad, licenciamiento o
autorizacion de uso de las herramientas constituye una condicién propia de
la ejecucion contractual y no una condicién necesaria para determinar la
capacidad técnica del oferente al momento de presentar su propuesta, es
decir, la actual condicién limita la pluralidad e igualdad de oferentes ya que
implica contar con herramientas costosas para presentar a un proceso
publico donde concurren diversas empresas y el resultado es variable.
Esta conclusion se refuerza con la propia estructuracion del Anexo Técnico,
en el cual se establece que el contratista debera elaborar y presentar a la
Federacion Colombiana de Municipios un plan de pruebas y actividades, asi
como las herramientas a utilizar, las cuales deberan ser aprobadas. En
consecuencia, es precisamente en dicha etapa cuando se concretaran las
herramientas que efectivamente serdn empleadas durante la ejecucién
contractual.

Adicionalmente, el mismo requerimiento permite que las herramientas sean
licenciadas, de propiedad del oferente o complementadas con herramientas
de uso libre o gratuito, por lo cual exigir desde la presentacién de la oferta
una autorizacion explicita de fabricante puede resultar innecesariamente
restrictivo frente a herramientas que eventualmente ni siquiera seran
utilizadas por un oferente que no resulte adjudicatario.

La modificaciéon solicitada no disminuye las condiciones técnicas ni de
seguridad exigidas por la Entidad, pues el adjudicatario debera demostrar,
antes de utilizar cada herramienta que asi lo requiera, que cuenta con las
correspondientes licencias, derechos de uso o autorizaciones, garantizando
la legalidad de los componentes empleados durante las pruebas de hacking
ético y andlisis de vulnerabilidades.

Asi: Para la realizacion de esta
prueba, se deben wusar las
herramientas pertinentes y usadas
para el desarrollo de las pruebas de
penetracion, que referencien los
hallazgos mediante identificadores
CVE (Common Vulnerabilities and
Exposures), conforme a
www.mitre.org, y deben estar
actualizadas a la fecha de su
utilizacion. Para lo anterior, se
debera adjuntar en los informes
presentados la referenciacion CVE
de cada hallazgo, o la ruta de la
pagina de CVE donde se pueda
evidenciar el identificador reportado
por la herramienta ofrecida.

La herramienta debera permitir la
generacion de los informes vy
entregables solicitados de manera
automatica, sin limite en el numero
de generaciones ni costo adicional
durante el plazo de ejecucién del
contrato.

Proyecto: Ing Juan Carlos Gamarra Anaya

Original Firmado

JUAN CARLOS GAMARRA ANAYA

Profesional Direccién Tecnologias de la Informacién
Miembro del Comité Evaluador
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