
 

 

Bogotá D.C., 16 de septiembre de 2026  

Señores  
 
CROSSBORDER, GRIN, Limitación a Mipymes, DATASECURITY, DINATEL GROUP, 
FUNDACIÓN PARQUE TECNOLÓGICO DE SOFTWARE DE TULUÁ, IN TECH SAS, 
Multisoftware Transaccional S.A.S, SOFTESTING, SSE S.A.S, Stratech, STS S.A.S, 
2SECURE, INDTECH FCM & NEVITECH. 

Referencia: Proceso No. SAMC-001-FCM-2026 

Asunto: Respuestas a Observaciones  
 
Federación Colombiana de Municipios 
 
A las observaciones: 

 

Proponente Observación  Respuesta  

CROSSBORDER 

 

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta en el pliego de condiciones 
definitivo, por lo tanto, el requisito 
quedará así:  

Para el desarrollo del 
contrato, se requiere que 
el contratista cuente 
como mínimo con el 
siguiente personal:  
  

CANTIDAD 

PERSONAS  

FORMACIÓN 

ACADÉMICA  

1  

Ingeniero con título 

profesional en 

Ingeniería de 

Sistemas, 

Ingeniería 

Electrónica, 

Ingeniería de 

Software, 

Ingeniería de 

telecomunicaciones 



 

 

o profesiones 

afines.  

  

Los ingenieros con título 
profesional en Ingeniería 
de Sistemas, Ingeniería 
Electrónica, Ingeniería de 
Software, Ingeniería de 
telecomunicaciones o 
profesiones afines. 
Deberá contar con al 
menos 2 de las siguientes 
certificaciones:   
  

- Quedando así: 

-  

- -

 Certificación a nivel 

profesional en seguridad 

de sistemas de 

información (CISSP)  

- -

 Certificación en 

control de riesgos y 

sistemas de información 

(CRISC)  

- -

 Certificación en Web 

Application Scanner  

- -

 Certificación en 

Vulnerability 

Management Detección 

and Response  

- - Certified 

Ethical Hacker (CEH) 

(Obligatoria)  

- - Computer 

Hacking Forensic 

Investigator  

- -

 Certificación OSCP 

Offensive Security 

Certified Professional 

 



 

 

CROSSBORDER 

 

Al validar la observación, se 
ACLARA, que, los 50 corresponden 
cantidad de funcionarios 
adicionales a los solicitados en las 
pruebas iniciales, que según la 
ficha corresponden a los 200 
usuarios descritos en la 
justificación de la necesidad. ítem 1 
Pruebas de Ingeniería Social 
externas dirigidas al personal de la 
Federación Colombiana de 
Municipios en cumplimiento de la 
función pública asignada. 
 

DATASECURITY 

 

Remitirse al documento de 
respuestas jurídicas.  
 

 

 

 

Remitirse al documento de 
respuestas jurídica.  

 

 

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta y se verán reflejadas en la 
ficha técnica y en los documentos 
definitivos, así:  
 
Para la realización de esta prueba, 
se deben usar las herramientas 
pertinentes y usadas para el 
desarrollo de las pruebas de 
penetración, que referencien los 
hallazgos mediante identificadores 
CVE (Common Vulnerabilities and 
Exposures), conforme a 
www.mitre.org, y deben estar 
actualizadas a la fecha de su 
utilización. Para lo anterior, se 
deberá adjuntar en los informes 
presentados la referenciación CVE 
de cada hallazgo, o la ruta de la 



 

 

página de CVE donde se pueda 
evidenciar el identificador 
reportado por la herramienta 
ofrecida. 

 

 

Al validar la observación, se 
ACEPTA, en la medida en que el 
futuro contratista podrá utilizar 
plataformas o herramienta 
licenciadas u Open source. Por lo 
tanto, esta modificación se verá 
reflejada en la ficha técnica y en 
los documentos definitivos, 
quedando de la siguiente manera:  
 

La herramienta deberá 
permitir la generación de los 
informes y entregables 
solicitados de manera 
automática, sin límite en el 
número de generaciones ni 
costo adicional durante el 
plazo de ejecución del 
contrato. Sin importar si es 
una plataforma licenciada o 
de uso libre.  

 
 

 

 

SE ACLARA al observante que el 
documento técnico es claro y más 
adelante se refiere, dentro de las 
condiciones técnicas para su 
realización, que esto está a cargo 
del contratista. Motivo por el cual, 
no procedería ninguna precisión 
mayor en el texto. En otras 
palabras, todo lo establecido en 
los documentos técnicos, recae 
exclusivamente entre el futuro 
contratista y la Federación 
Colombiana de Municipios. 
 
Por otro lado, es enfática la 
entidad al insistir en que ningún 
proceso del futuro contrato podrá 
ser ejecutado por una persona 
diferente al contratista.  
 



 

 

 

 

Al validar la observación 
presentada NO SE ACEPTA, toda 
vez que la consideración de esta 
plataforma no tiene incidencia 
directa en la ejecución del objeto 
contractual. Entonces, requerirla 
sería afecta la pluralidad de 
oferentes.  
 
No obstante, se aclara que, si el 
proponente cuenta con una 
plataforma centralizada que 
permita consultar y visualizar los 
entregables requeridos, se podrá 
aceptar dicho mecanismo como 
medio de entrega, siempre que 
garantice su disponibilidad, 
integridad y trazabilidad. 
 
En este sentido, se precisa que la 
disposición de este mecanismo de 
entrega no constituye una 
condición habilitante ni un requisito 
que determine la participación o no 
de un proponente en el proceso. 
 
PERO POR NINGÚN MOTIVO LA 
PLATAFORMA, HERRAMIENTA 
O SOLUCIÓN, REEMPLAZARÁ 
LOS SERVICIOS REQUERIDOS 
EN LA NECESIDAD DE LA 
ENTIDAD. ES DECIR, EL 
FUTURO CONTRATO SERÁ DE 
UNA PRESTACIÓN DE 
SERVICIOS, Y NO LA 
COMPRAVENTA DE UN 
LICENCIAMIENTO PARA EL USO 
DE ESTAS SOLUCIONES.  
 



 

 

 

 

 
Al validar la observación 
presentada NO SE ACEPTA, toda 
vez que la consideración de esta 
plataforma no tiene incidencia 
directa en la ejecución del objeto 
contractual. Entonces, requerirla 
sería afecta la pluralidad de 
oferentes. Sobre todo, teniendo en 
cuenta que lo que se busca es la 
prestación de un servicio y no el 
licenciamiento de uso de una 
herramienta.  
 
 
 

 

 

Al validar la observación 
presentada NO SE ACEPTA, toda 
vez que la consideración de esta 
plataforma no tiene incidencia 
directa en la ejecución del objeto 
contractual. Entonces, requerirla 
sería afecta la pluralidad de 
oferentes.  
 
Adicionalmente, se está 
pretendiendo con el proceso de 
contratación la prestación de un 
servicio y no el licenciamiento de 
uso de una plataforma o solución.  
 
No obstante, se aclara que, si el 
proponente cuenta con una 
plataforma centralizada que 
permita hacer las pruebas y 
consultar y visualizar los 
entregables requeridos, se podrá 
aceptar dicho mecanismo como 
medio de entrega, siempre que 
garantice su disponibilidad, 
integridad y trazabilidad.  
 
PERO POR NINGÚN MOTIVO LA 
PLATAFORMA, HERRAMIENTA 
O SOLUCIÓN, REEMPLAZARÁ 
LOS SERVICIOS REQUERIDOS 
EN LA NECESIDAD DE LA 
ENTIDAD. ES DECIR, EL 
FUTURO CONTRATO SERÁ DE 
UNA PRESTACIÓN DE 
SERVICIOS, Y NO LA 
COMPRAVENTA DE UN 



 

 

LICENCIAMIENTO PARA EL USO 
DE ESTAS SOLUCIONES.  
 

 

 

Al validar la observación 
presentada NO SE ACEPTA, toda 
vez que la consideración de esta 
plataforma no tiene incidencia 
directa en la ejecución del objeto 
contractual. Entonces, requerirla 
sería afecta la pluralidad de 
oferentes 
 
No obstante, se aclara que, si el 
proponente cuenta con una 
plataforma centralizada que 
permita hacer las pruebas y  
consultar y visualizar los 
entregables requeridos, se podrá 
aceptar dicho mecanismo como 
medio de entrega, siempre que 
garantice su disponibilidad, 
integridad y trazabilidad. 
 
PERO POR NINGÚN MOTIVO LA 
PLATAFORMA, HERRAMIENTA 
O SOLUCIÓN, REEMPLAZARÁ 
LOS SERVICIOS REQUERIDOS 
EN LA NECESIDAD DE LA 
ENTIDAD. ES DECIR, EL 
FUTURO CONTRATO SERÁ DE 
UNA PRESTACIÓN DE 
SERVICIOS, Y NO LA 
COMPRAVENTA DE UN 
LICENCIAMIENTO PARA EL USO 
DE ESTAS SOLUCIONES.  
En este sentido, se precisa que la 
disposición de este mecanismo de 
entrega no constituye una 
condición habilitante ni un requisito 
que determine la participación o no 
de un proponente en el proceso. 
 

 

 

Al validar la observación 
presentada, SE ACLARA, que los 
perfiles de dicho personal deben 
adjuntarse con la oferta. 
 

 - Certificación a nivel profesional en seguridad de sistemas de 

información (CISSP)  

La entidad ACLARA que en el 
Pliego de Condiciones se expresa 
textualmente cómo debe 
acreditarse cada uno de los 



 

 

- Certificación en control de riesgos y sistemas de información 

(CRISC)  

- Certificación en Web Application Scanner  

- Certificación en Vulnerability Management Detección and 

Response  

- Certified Ethical Hacker (CEH) (Obligatoria)  

- Computer Hacking Forensic Investigator  

- Certificación OSCP Offensive Security Certified Professional 

 

requisitos de puntaje, es decir, a 
través de una carta en que 
certifique la cantidad de pruebas 
adicionales que realizará, de 
acuerdo con las especificaciones 
previamente detalladas, junto con 
los documentos de la ofertas.  
Por favor remitirse directamente a 
los factores de evaluación 
determinados en el pliego.  

 

 

Al validar la observación 
presentada, SE ACLARA que las 
pruebas corresponden a las 
actividades descritas en la 
“Descripción y Justificación de la 
Necesidad” de la Ficha técnica, 
ítem 1, relacionadas con la 
ejecución de pruebas de Ingeniería 
Social externas dirigidas al 
personal de la Federación 
Colombiana de Municipios, en el 
marco de la función pública 
asignada, detallándose que deben 
ser correspondientes a 200 
usuarios.  
 
Así las cosas, el criterio puntuable 
se refiere a 50 pruebas adicionales 
de Phishing.  

 

 

Al validar la observación 
presentada, SE ACLARA que el 
valor del contrato será pagado, de 
acuerdo como se establece en el 
estudio previo y en el pliego de 
condiciones: el primer pago, contra 
el recibido del plan de trabajo en 
su totalidad de las pruebas de 
hacking ético y; el segundo una 
vez se hagan las entregas de los 
análisis de vulnerabilidades sobre 
los servicios internos y servicios 
publicados en Internet definidos en 
el alcance contractual. 



 

 

 

 

 

Al validar sus peticiones se indica 
que estas serán tenidas en cuenta 
conforme a las respuestas dadas 
en cada observación. 

DINATEL 
GROUP 

 

Al validar la observación 
presentada, SE ACLARA, que El 
valor del contrato será pagado en 
dos pagos iguales, él primero una 
vez se haya recibido el plan de 
trabajo en su totalidad de las 
pruebas de hacking ético y el 
segundo una vez se hagan las 
entregas de los análisis de 
vulnerabilidades sobre los 
servicios internos y servicios 
publicados en Internet definidos en 
el alcance contractual.  

 

 

La entidad ACLARA que sí es un 
requisito habilitante, por tanto, 
deberá acreditarse al momento de 
presentación de la oferta.  

 

 

Al validar la observación 
presentada, SE ACLARA que las 
pruebas corresponden a las 
actividades descritas en la 
“Descripción y Justificación de la 
Necesidad” de la Ficha técnica, 
ítem 1, relacionadas con la 
ejecución de pruebas de Ingeniería 
Social externas dirigidas al 
personal de la Federación 
Colombiana de Municipios, en el 
marco de la función pública 
asignada, detallándose que deben 
ser correspondientes a 200 
usuarios.  
 
Así las cosas, el criterio puntuable 
se refiere a 50 pruebas adicionales 
de Phishing. 



 

 

 

 

 

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta y se verán reflejadas en la 
ficha técnica y en los documentos 
definitivo. 
 
Así: Para la realización de esta 
prueba, se deben usar las 
herramientas pertinentes y usadas 
para el desarrollo de las pruebas 
de penetración, que referencien 
los hallazgos mediante 
identificadores CVE (Common 
Vulnerabilities and Exposures), 
conforme a www.mitre.org, y 
deben estar actualizadas a la 
fecha de su utilización. Para lo 
anterior, se deberá adjuntar en los 
informes presentados la 
referenciación CVE de cada 
hallazgo, o la ruta de la página de 
CVE donde se pueda evidenciar el 
identificador reportado por la 
herramienta ofrecida.  
 
La herramienta deberá permitir la 
generación de los informes y 
entregables solicitados de manera 
automática, sin límite en el número 
de generaciones ni costo adicional 
durante el plazo de ejecución del 
contrato. 

 Retest atado a la remediación de la Entidad. El 2° ciclo (retest) y por ende 
el 2° pago dependen de que la FCM remedie entre test y retest. Si la 
Entidad se demora en corregir, nos cuelgan la entrega y hay multas hasta 
el 10%. Observación: que el plazo de retest y su pago se cuenten a partir 
de que la Entidad confirme por escrito la remediación, para que no nos 
sancionen por demoras que no controlamos. 

Al validar la observación 
presentada, SE ACLARA, que El 
valor del contrato será pagado en 
dos pagos: 
1. Él primero una vez se hayan 
recibido el plan de trabajo en su 
totalidad de las pruebas de 
hacking ético. 
2. El segundo una vez se hagan 
las entregas de los análisis de 
vulnerabilidades sobre los 
servicios internos y servicios 
publicados en Internet definidos en 
el alcance contractual. 
 

 Coherencia de modalidad. El pliego arrastra encabezados de "subasta 
inversa" y referencias a "SaaS" que no corresponden a este objeto (menor 
cuantía, ponderado). Observación de forma para que el pliego definitivo 
quede coherente y el fallo no sea impugnable después. Nos conviene un 
proceso legalmente sólido si ganamos. 

Remitirse al documento de 
respuestas jurídicas.  



 

 

 Infraestructura autorizada (cláusula 7). Prohíbe almacenar, procesar o 
analizar la información "fuera de la infraestructura autorizada" salvo 
autorización escrita. Nuestro modelo analiza y hashea evidencia en 
laboratorio controlado propio. Observación puntual: que se reconozca 
expresamente que el análisis en un entorno controlado y autorizado del 
contratista cumple la cláusula, para no quedar obligados a trabajar solo en 
sitio. 

Al validar la observación 
presentada, SE ACLARA, que a lo 
expuesto: en la Obligaciones 
Especificas  # 7 Mantener 
absoluta reserva, confidencialidad 
y custodia de toda la información 
conocida durante la ejecución del 
contrato, absteniéndose de 
almacenar, procesar, divulgar, 
copiar o analizar información de la 
Federación Colombiana de 
Municipios fuera de la 
infraestructura autorizada, salvo 
autorización expresa y escrita de 
la Entidad.  
 
En otras palabras, la obligación se 
refiere a que la infraestructura 
autorizada será la propia del 
contratista. El caso contrario sería, 
disponer de ella, en una 
infraestructura ajena a la suya.  

4. FUNDACIÓN 
PARQUE 
TECNOLÓGICO 
DE SOFTWARE 
DE TULUÁ 

 

 

Al validar la observación 
presentada, NO SE ACEPTA. Se 
aclara que el código UNSPSC 
81111801 – Servicios de 
administración y seguridad de 
sistemas de información (incluye 
pruebas de vulnerabilidad y 
hacking ético) guarda relación 
directa con las actividades y el 
objeto del proceso a contratar, 
particularmente en lo referente a 
servicios especializados de 
seguridad de la información y 
pruebas de seguridad. 
 
No obstante, con el propósito de 
garantizar la pluralidad y 
participación de oferentes, la 
Entidad ha contemplado códigos 
adicionales que permiten ampliar 
el universo de posibles 
proponentes que puedan acreditar 
su experiencia relacionada con el 
objeto contractual. 
 
La inclusión de estos códigos no 
implica que se prescinda de la 
verificación de la experiencia 
requerida. Por el contrario, los 
proponentes deberán acreditar 
mediante los contratos aportados 



 

 

la experiencia específica y 
relacionada con las actividades 
objeto del proceso, de manera que 
la Entidad pueda verificar que 
cuentan con la capacidad técnica y 
experiencia necesaria para 
ejecutar las obligaciones 
contractuales. 
 
Es importante tener en cuenta que 
basta la coincidencia a nivel de 
clase (tercer nivel, es decir, 
811118, 811122 o 811418) 
respecto de los cuatro códigos de 
la tabla. 
 
Como un contrato puede 
registrarse con diferentes códigos 
en el RUP, independente de su 
objeto, la entidad amplía la 
cantidad de los mismos, así como 
que estos apunten a diferentes 
denominaciones que pueden estar 
relacionadas con el ramo de la 
Cyberseguridad.  
 
No obstante, sí se precisa que, 
como se menciona en el pliego, los 
contratos aportados prueben, en 
su objeto, obligaciones o anexos 
técnicos, que en su ejecución se 
realizaron actividades de hacking 
ético o análisis de 
vulnerabilidades. Toda vez que 
esto es lo propio del objeto a 
contratar.  

5. GRUPO 
INTALEN 

 

Remitirse al documento de 
respuestas jurídicas.  



 

 

 

 

 

Remitirse al documento de 
respuestas jurídicas. 

 

 

Al validar la observación 
presentada, NO SE ACEPTA. Se 
aclara que el código UNSPSC 
81111801 – Servicios de 
administración y seguridad de 
sistemas de información (incluye 
pruebas de vulnerabilidad y 
hacking ético) guarda relación 
directa con las actividades y el 
objeto del proceso a contratar, 
particularmente en lo referente a 
servicios especializados de 
seguridad de la información y 
pruebas de seguridad. 
 
No obstante, con el propósito de 
garantizar la pluralidad y 
participación de oferentes, la 
Entidad ha contemplado códigos 
adicionales que permiten ampliar 
el universo de posibles 
proponentes que puedan acreditar 
su experiencia relacionada con el 
objeto contractual. 
 
La inclusión de estos códigos no 
implica que se prescinda de la 
verificación de la experiencia 
requerida. Por el contrario, los 
proponentes deberán acreditar 
mediante los contratos aportados 
la experiencia específica y 
relacionada con las actividades 
objeto del proceso, de manera que 
la Entidad pueda verificar que 
cuentan con la capacidad técnica y 
experiencia necesaria para 



 

 

ejecutar las obligaciones 
contractuales. 
 
Es importante tener en cuenta que 
basta la coincidencia a nivel de 
clase (tercer nivel, es decir, 
811118, 811122 o 811418) 
respecto de los cuatro códigos de 
la tabla. 
 
Como un contrato puede 
registrarse con diferentes códigos 
en el RUP, independente de su 
objeto, la entidad amplía la 
cantidad de los mismos, así como 
que estos apunten a diferentes 
denominaciones que pueden estar 
relacionadas con el ramo de la 
Cyberseguridad.  
 
No obstante, sí se precisa que, 
como se menciona en el pliego, los 
contratos aportados prueben, en 
su objeto, obligaciones o anexos 
técnicos, que en su ejecución se 
realizaron actividades de hacking 
ético o análisis de 
vulnerabilidades. Toda vez que 
esto es lo propio del objeto a 
contratar. 

IN TECH SAS 

 

Al validar la observación 
presentada, SE ACLARA, que El 
valor del contrato será pagado en 
dos pagos iguales, él primero una 
vez se haya recibido el plan de 
trabajo en su totalidad de las 
pruebas de hacking ético y el 
segundo una vez se hagan las 
entregas de los análisis de 
vulnerabilidades sobre los 
servicios internos y servicios 
publicados en Internet definidos en 
el alcance contractual. 

 

 

La entidad ACLARA que sí es un 
requisito habilitante, por tanto, 
deberá acreditarse al momento de 
presentación de la oferta. 

 

 

Al validar la observación 
presentada, SE ACLARA que las 
pruebas corresponden a las 
actividades descritas en la 
“Descripción y Justificación de la 



 

 

Necesidad” de la Ficha técnica, 
ítem 1, relacionadas con la 
ejecución de pruebas de Ingeniería 
Social externas dirigidas al 
personal de la Federación 
Colombiana de Municipios, en el 
marco de la función pública 
asignada, detallándose que deben 
ser correspondientes a 200 
usuarios.  
 
Así las cosas, el criterio puntuable 
se refiere a 50 pruebas adicionales 
de Phishing. 

 

 

 

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta y se verán reflejadas en la 
ficha técnica y en los documentos 
definitivo. 
 
Así: Para la realización de esta 
prueba, se deben usar las 
herramientas pertinentes y usadas 
para el desarrollo de las pruebas 
de penetración, que referencien 
los hallazgos mediante 
identificadores CVE (Common 
Vulnerabilities and Exposures), 
conforme a www.mitre.org, y 
deben estar actualizadas a la 
fecha de su utilización. Para lo 
anterior, se deberá adjuntar en los 
informes presentados la 
referenciación CVE de cada 
hallazgo, o la ruta de la página de 
CVE donde se pueda evidenciar el 
identificador reportado por la 
herramienta ofrecida.  
 
La herramienta deberá permitir la 
generación de los informes y 
entregables solicitados de manera 
automática, sin límite en el número 
de generaciones ni costo adicional 
durante el plazo de ejecución del 
contrato. 



 

 

 

 

 
Al validar la observación, NO SE 
ACEPTA, toda vez que el presente 
proceso y el futuro contrato 
corresponden a la prestación de un 
servicio, y no a un servicio de 
consultoría. 
La Entidad agradece la 
recomendación orientada al 
fortalecimiento y seguimiento de las 
actividades previstas en la ficha 
técnica; sin embargo, dicha 
actividad no se encuentra 
contemplada dentro del alcance del 
presente requerimiento, por lo cual 
no resulta procedente su 
incorporación al objeto y alcance 
contractual. 
En consecuencia, se mantienen las 
condiciones y actividades 
establecidas en los documentos del 
proceso. 
 

 

 

Al validar la observación, se 
ACEPTA, en la medida en que el 
futuro contratista podrá utilizar 
plataformas o herramienta 
licenciadas u Open source. Por lo 
tanto, esta modificación se verá 
reflejada en la ficha técnica y en 
los documentos definitivos, 
quedando de la siguiente manera:  
 

La herramienta deberá 
permitir la generación de los 
informes y entregables 
solicitados de manera 
automática, sin límite en el 
número de generaciones ni 
costo adicional durante el 
plazo de ejecución del 
contrato. Sin importar si es 
una plataforma licenciada o 
de uso libre.  

 

 

 

Al validar la observación, se 
ACEPTA, en la medida en que el 
futuro contratista podrá utilizar 
plataformas o herramienta 
licenciadas u Open source. Por lo 
tanto, esta modificación se verá 
reflejada en la ficha técnica y en 



 

 

los documentos definitivos, 
quedando de la siguiente manera:  
 

La herramienta deberá 
permitir la generación de los 
informes y entregables 
solicitados de manera 
automática, sin límite en el 
número de generaciones ni 
costo adicional durante el 
plazo de ejecución del 
contrato. Sin importar si es 
una plataforma licenciada o 
de uso libre.  

 

 

 

Al validar la observación 
presentada NO SE ACEPTA, toda 
vez que la consideración de esta 
plataforma no tiene incidencia 
directa en la ejecución del objeto 
contractual. Entonces, requerirla 
sería afecta la pluralidad de 
oferentes.  
 
No obstante, se aclara que, si el 
proponente cuenta con una 
plataforma centralizada que 
permita consultar y visualizar los 
entregables requeridos, se podrá 
aceptar dicho mecanismo como 
medio de entrega, siempre que 
garantice su disponibilidad, 
integridad y trazabilidad. 
 
En este sentido, se precisa que la 
disposición de este mecanismo de 
entrega no constituye una 
condición habilitante ni un requisito 
que determine la participación o no 
de un proponente en el proceso. 
 
PERO POR NINGÚN MOTIVO LA 
PLATAFORMA, HERRAMIENTA 
O SOLUCIÓN, REEMPLAZARÁ 
LOS SERVICIOS REQUERIDOS 
EN LA NECESIDAD DE LA 
ENTIDAD. ES DECIR, EL 
FUTURO CONTRATO SERÁ DE 
UNA PRESTACIÓN DE 
SERVICIOS, Y NO LA 
COMPRAVENTA DE UN 
LICENCIAMIENTO PARA EL USO 
DE ESTAS SOLUCIONES.  



 

 

 

 

 

Al validar la observación, se 
ACLARA, que, los 50 
corresponden cantidad de 
funcionarios adicionales a los 
solicitados en las pruebas iniciales, 
que según la ficha corresponden a 
los 200 usuarios descritos en la 
justificación de la necesidad. ítem 
1 Pruebas de Ingeniería Social 
externas dirigidas al personal de la 
Federación Colombiana de 
Municipios en cumplimiento de la 
función pública asignada. 
 

 

 

Al validar la observación 
presentada NO SE ACEPTA, toda 
vez que la consideración de esta 
plataforma no tiene incidencia 
directa en la ejecución del objeto 
contractual. Entonces, requerirla 
sería afecta la pluralidad de 
oferentes.  
 
No obstante, se aclara que, si el 
proponente cuenta con una 
plataforma centralizada que 
permita consultar y visualizar los 
entregables requeridos, se podrá 
aceptar dicho mecanismo como 
medio de entrega, siempre que 
garantice su disponibilidad, 
integridad y trazabilidad. 
 
En este sentido, se precisa que la 
disposición de este mecanismo de 
entrega no constituye una 
condición habilitante ni un requisito 
que determine la participación o no 
de un proponente en el proceso. 
 
PERO POR NINGÚN MOTIVO LA 
PLATAFORMA, HERRAMIENTA 
O SOLUCIÓN, REEMPLAZARÁ 
LOS SERVICIOS REQUERIDOS 
EN LA NECESIDAD DE LA 
ENTIDAD. ES DECIR, EL 
FUTURO CONTRATO SERÁ DE 
UNA PRESTACIÓN DE 
SERVICIOS, Y NO LA 
COMPRAVENTA DE UN 
LICENCIAMIENTO PARA EL USO 
DE ESTAS SOLUCIONES.  



 

 

 

 

 

La entidad ACLARA que en el 
Pliego de Condiciones se expresa 
textualmente cómo debe 
acreditarse cada uno de los 
requisitos de puntaje, es decir, a 
través de una carta en que 
certifique la cantidad de pruebas 
adicionales que realizará, de 
acuerdo con las especificaciones 
previamente detalladas, junto con 
los documentos de la ofertas.  
Por favor remitirse directamente a 
los factores de evaluación 
determinados en el pliego. 
 
Sin embargo, la entidad ENFATIZA 
en que el presente proceso NO 
busca el licenciamiento de uso de 
una plataforma sino una prestación 
de servicios, de manera que no es 
aceptable la presentación de una 
herramienta para satisfacer la 
necesidad acá presentada.  

 

 

NO SE ACEPTA la observación y 
la entidad ENFATIZA en que el 
presente proceso NO busca el 
licenciamiento de uso de una 
plataforma sino una prestación de 
servicios, de manera que no es 
aceptable la presentación de una 
herramienta para satisfacer la 
necesidad acá presentada. 
 
Por ello, no puede exigirse ningún 
tipo de funcionalidad ya que no se 
está solicitando una plataforma o 
herramienta.  

Multisoftware 
Transaccional 
S.A.S 

 

Al validar la observación 
presentada, NO SE ACEPTA. La 
Entidad considera necesario que 
los documentos requeridos para 
acreditar la formación académica, 
experiencia y demás requisitos 
establecidos para los perfiles 
profesionales sean presentados 
junto con la propuesta, toda vez 
que estos constituyen elementos 
necesarios para verificar desde la 
etapa de evaluación el 
cumplimiento de las condiciones 
técnicas exigidas en el proceso. 



 

 

La presentación de dicha 
documentación permite a la 
Entidad verificar oportunamente la 
idoneidad, formación, experiencia 
y cumplimiento de los requisitos 
mínimos del equipo de trabajo 
propuesto, garantizando que la 
oferta evaluada cuente con el 
recurso humano requerido para la 
adecuada ejecución del objeto 
contractual. 

 

 

Al validar la observación 
presentada, NO SE ACEPTA. La 
Entidad mantiene los requisitos de 
formación establecidos para los 
perfiles profesionales, teniendo en 
cuenta que estos fueron definidos 
de acuerdo con la naturaleza, 
complejidad y especialidad de las 
actividades que serán 
desarrolladas en el marco del 
objeto contractual. 
 
La exigencia de formación 
académica busca garantizar que 
los profesionales asignados al 
contrato cuenten con una base de 
conocimientos integral y suficiente 
para desarrollar las actividades 
objeto del proceso, particularmente 
aquellas relacionadas con 
seguridad de la información, 
evaluación de vulnerabilidades, 
pruebas de penetración y demás 
actividades especializadas 
contempladas. 
 
Adicionalmente, no se están 
pidiendo requisitos de formación 
desproporcionados y se está 
presentando un amplio espectro 
académico y de formación para su 
cumplimiento.  

 

 

Al validar la observación NO SE 
ACEPTA, puesto que no se están 
pidiendo requisitos de formación 
desproporcionados y se está 
presentando un amplio espectro 
académico y de formación para su 
cumplimiento. 



 

 

 

 

Al validar la observación, se 
ACLARA que, los tres (3) ejercicios 
de Ingeniería Social contemplados 
para doscientos (200) usuarios 
corresponden a tres (3) 
lanzamientos, cada uno dirigido a 
los 200 usuarios, los tres (3) 
lanzamientos en conjunto deberán 
cubrir una población total de 200 
usuarios, distribuidos entre los 
diferentes ejercicios. 
 
Entendiendo que Los ejercicios de 
Ingeniería Social son pruebas 
controladas que simulan técnicas 
de manipulación o engaño 
dirigidas a las personas, con el fin 
de evaluar su nivel de 
concienciación y capacidad para 
identificar y responder ante 
posibles amenazas de seguridad, 
como phishing, smishing, vishing o 
suplantación de identidad, es 
necesarios hacer como mínimo 
dos de los 4 que entre en el 
concepto. 

 

 

Al validar la observación 
presentada, SE ACLARA, que El 
valor del contrato será pagado en 
dos pagos iguales, él primero una 
vez se haya recibido el plan de 
trabajo en su totalidad de las 
pruebas de hacking ético y el 
segundo una vez se hagan las 
entregas de los análisis de 
vulnerabilidades sobre los 
servicios internos y servicios 
publicados en Internet definidos en 
el alcance contractual. 

 

 

Remitirse al documento de 
respuestas jurídicas. 

 

 

Al validar la observación, se 
ACLARA que, plazo máximo para 
que el supervisor revise y apruebe 
cada entregable no debe será 
superior a 5 días hábiles. 



 

 

 

 

SE ACLARA que, como dice 
claramente el Pliego de 
Condiciones, las ofertas deberán 
ser presentadas incluyendo todos 
los impuestos a que haya lugar y 
será sobre ese valor que se 
comparen las ofertas económicas.  
 
En otras palabras, se entenderá 
que el valor presentado por el 
proponente INCLUYE todos los 
impuestos.  

SOFTESTING 

 

 

Al validar la observación, se 
ACEPTA, en la medida en que el 
futuro contratista podrá utilizar 
plataformas o herramienta 
licenciadas u Open source. Por lo 
tanto, esta modificación se verá 
reflejada en la ficha técnica y en 
los documentos definitivos, 
quedando de la siguiente manera:  
 

La herramienta deberá 
permitir la generación de los 
informes y entregables 
solicitados de manera 
automática, sin límite en el 
número de generaciones ni 
costo adicional durante el 
plazo de ejecución del 
contrato. Sin importar si es 
una plataforma licenciada o 
de uso libre.  

 



 

 

 

 

 

 

Al validar la observación 
presentada, SE ACEPTA. En 
consecuencia, el ajuste 
correspondiente será incorporado 
en los documentos definitivos del 
proceso. 
 
Se precisa que esta observación 
fue presentada por el proponente 
CROSSBORDER observación #1. 
Para mayor claridad sobre el 
alcance de la modificación y su 
aplicación, se recomienda 
remitirse a la respuesta emitida a 
dicha observación. 

SSE S.A.S 
 

 

Al validar la observación 
presentada, SE ACEPTA 
PARCIALMNETE. En 
consecuencia, el ajuste 
correspondiente será incorporado 
en los documentos definitivos del 
proceso. 
 
Se precisa que esta observación 
respecto a la solicitud de las 
certificaciones remítase a las 
respuesta CROSSBORDER 
observación #1 y SOFTESTING 



 

 

 

observación 2. Para mayor 
claridad sobre el alcance de la 
modificación y su aplicación, se 
recomienda remitirse a la 
respuesta emitida a dichas 
observaciones. 
 
con respecto a la solicitud de 
considerar los títulos de posgrado 
como equivalentes a las 
certificaciones requeridas, NO SE 
ACEPTA. lo anterior, teniendo en 
cuenta que un posgrado 
corresponde a una formación 
académica formal y de 
profundización, mientras que las 
certificaciones relacionadas con 
estándares, metodologías o 
competencias específicas 
acreditan conocimientos y 
habilidades particulares en un 
ámbito determinado requerido para 
la ejecución de este contrato. 
 
en consecuencia, los requisitos de 
formación académica y las 
certificaciones profesionales se 
consideran de naturaleza diferente 
y, por tanto, no son equivalentes ni 
sustituibles entre sí, de acuerdo 
con las necesidades técnicas y el 
objeto del proceso. 

 

 

Remitirse al documento de 
respuestas jurídicas. 



 

 

STRATECH 
 

 

 

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta y se verán reflejadas en la 
ficha técnica y en los documentos 
definitivo. 
 
Así: Para la realización de esta 
prueba, se deben usar las 
herramientas pertinentes y usadas 
para el desarrollo de las pruebas 
de penetración, que referencien 
los hallazgos mediante 
identificadores CVE (Common 
Vulnerabilities and Exposures), 
conforme a www.mitre.org, y 
deben estar actualizadas a la 
fecha de su utilización. Para lo 
anterior, se deberá adjuntar en los 
informes presentados la 
referenciación CVE de cada 
hallazgo, o la ruta de la página de 
CVE donde se pueda evidenciar el 
identificador reportado por la 
herramienta ofrecida.  
 
La herramienta deberá permitir la 
generación de los informes y 
entregables solicitados de manera 
automática, sin límite en el número 
de generaciones ni costo adicional 
durante el plazo de ejecución del 
contrato. 

 

 

Al validar la observación 
presentada, SE ACEPTA 
PARCIALMENTE, en la medida en 
que el futuro contratista podrá 
utilizar plataformas o herramienta 
licenciadas u Open source. Por lo 
tanto, esta modificación se verá 
reflejada en la ficha técnica y en 
los documentos definitivos, 
quedando de la siguiente manera:  
 
La herramienta deberá permitir la 
generación de los informes y 
entregables solicitados de manera 
automática, sin límite en el número 
de generaciones ni costo adicional 
durante el plazo de ejecución del 
contrato. Sin importar si es una 
plataforma licenciada o de uso 
libre.  
 



 

 

 

Por otra parte, los documentos y 
requisitos relacionados con el 
profesional que hará parte del 
equipo de trabajo deberán ser 
presentados y acreditados junto 
con la propuesta, de acuerdo con 
las condiciones establecidas en los 
documentos del proceso. 
 
Esto significa que, la entidad NO 
ACEPTARÁ, homologaciones o 
propuestas alternativas en este o 
en ningún otro ítem.  

 

 

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta y se verán reflejadas en la 
ficha técnica y en los documentos 
definitivo. 



 

 

STS S.A.S 
 

 

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta y se verán reflejadas en la 
ficha técnica y en los documentos 
definitivo. 
 
Donde se ajustará orientándolas 
hacia certificaciones y 
competencias focalizadas 
estrictamente en ciberseguridad 
ofensiva, eliminado: 
1. Certificación en ejecución y/o 
administración de firewall en 
fábricas de ciberseguridad. 
2. Certificación CCNP (Cisco 
Certified Network Professional). 
 
Quedando así: 
 
- Certificación a nivel 
profesional en seguridad de 
sistemas de información (CISSP)  
- Certificación en control de 
riesgos y sistemas de información 
(CRISC)  
- Certificación en Web 
Application Scanner  
- Certificación en 
Vulnerability Management 
Detección and Response  
- Certified Ethical Hacker 
(CEH) (Obligatoria)  
- Computer Hacking 
Forensic Investigator  
- Certificación OSCP 
Offensive Security Certified 
Professional 
 

 

 

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta y se verán reflejadas en la 
ficha técnica y en los documentos 
definitivo. 
 
Donde se ajustará orientándolas 
hacia certificaciones y 
competencias focalizadas 
estrictamente en ciberseguridad 
ofensiva, eliminado: 
 
1. Certificación CCNP (Cisco 
Certified Network Professional). 
Quedando así: 



 

 

 
- Quedando así: 
 
- Certificación a nivel 
profesional en seguridad de 
sistemas de información (CISSP)  
- Certificación en control de 
riesgos y sistemas de información 
(CRISC)  
- Certificación en Web 
Application Scanner  
- Certificación en 
Vulnerability Management 
Detección and Response  
- Certified Ethical Hacker 
(CEH) (Obligatoria)  
- Computer Hacking 
Forensic Investigator  
- Certificación OSCP 
Offensive Security Certified 
Professional 
 
 

 

 

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta y se verán reflejadas en la 
ficha técnica y en los documentos 
definitivo. 
 
Quedando así: 
 
- Certificación a nivel 
profesional en seguridad de 
sistemas de información (CISSP)  
- Certificación en control de 
riesgos y sistemas de información 
(CRISC)  
- Certificación en Web 
Application Scanner  
- Certificación en 
Vulnerability Management 
Detección and Response  
- Certified Ethical Hacker 
(CEH) (Obligatoria)  
- Computer Hacking 
Forensic Investigator  
- Certificación OSCP 
Offensive Security Certified 
Professional 
 



 

 

 

 

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta y se verán reflejadas en la 
ficha técnica y en los documentos 
definitivo. 
 
Quedando así: 
 
- Certificación a nivel 
profesional en seguridad de 
sistemas de información (CISSP)  
- Certificación en control de 
riesgos y sistemas de información 
(CRISC)  
- Certificación en Web 
Application Scanner  
- Certificación en 
Vulnerability Management 
Detección and Response  
- Certified Ethical Hacker 
(CEH) (Obligatoria)  
- Computer Hacking 
Forensic Investigator  
- Certificación OSCP 
Offensive Security Certified 
Professional 
 

 

 

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta y se verán reflejadas en la 
ficha técnica y en los documentos 
definitivo. 
 
Quedando así: 
 
- Certificación a nivel 
profesional en seguridad de 
sistemas de información (CISSP)  
- Certificación en control de 
riesgos y sistemas de información 
(CRISC)  
- Certificación en Web 
Application Scanner  
- Certificación en 
Vulnerability Management 
Detección and Response  
- Certified Ethical Hacker 
(CEH) (Obligatoria)  
- Computer Hacking 
Forensic Investigator  
- Certificación OSCP 
Offensive Security Certified 
Professional 



 

 

 

 

 

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta y se verán reflejadas en la 
ficha técnica y en los documentos 
definitivo. 
 
Quedando así: 
 
- Certificación a nivel 
profesional en seguridad de 
sistemas de información (CISSP)  
- Certificación en control de 
riesgos y sistemas de información 
(CRISC)  
- Certificación en Web 
Application Scanner  
- Certificación en 
Vulnerability Management 
Detección and Response  
- Certified Ethical Hacker 
(CEH) (Obligatoria)  
- Computer Hacking 
Forensic Investigator  
- Certificación OSCP 
Offensive Security Certified 
Professional 
 

 

 

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta y se verán reflejadas en la 
ficha técnica y en los documentos 
definitivo. 
 
Quedando así: 
 
- Certificación a nivel 
profesional en seguridad de 
sistemas de información (CISSP)  
- Certificación en control de 
riesgos y sistemas de información 
(CRISC)  
- Certificación en Web 
Application Scanner  
- Certificación en 
Vulnerability Management 
Detección and Response  
- Certified Ethical Hacker 
(CEH) (Obligatoria)  
- Computer Hacking 
Forensic Investigator  



 

 

- Certificación OSCP 
Offensive Security Certified 
Professional 
 

 

 

 
 

Al validar la observación, se 
ACEPTA que, y se corregirá en el 
Pliego, incluyendo “y/o”.  
Así, la experiencia puede ser 
acreditada de manera individual un 
proponente podría acreditar 
experiencia mediante un contrato 
cuyo alcance corresponda a 
Ethical Hacking y otro contrato 
cuyo alcance corresponda a 
Análisis de Vulnerabilidades, 
siempre que la sumatoria de los 
contratos cumpla con el valor 
mínimo requerido y que las 
actividades ejecutadas guarden 
relación directa con el objeto del 
proceso. 

OBSERVACIONES EXTEMPORÁNEAS 

2SECURE 

 

Al validar la observación, SE 
ACLARA que, el valor 
correspondiente al Certificado de 
Disponibilidad Presupuestal (CDP) 
No. CDP-2026-00147 no 
corresponde al valor estimado del 
proceso. 
El valor estimado del proceso es de 
$124.846.243, determinado con 
base en los resultados obtenidos 
en el estudio de mercado realizado 
para establecer el valor de los 
servicios requeridos, que se 
encuentra detallado dentro de los 
estudios previos, publicados den la 
plataforma SECOP II. En este 
sentido, dicho valor corresponde al 
precio de referencia identificado a 
partir del comportamiento y las 
condiciones actuales del mercado 
para la prestación del servicio 
objeto del proceso. 



 

 

Por lo anterior, el valor del CDP 
constituye la disponibilidad 
presupuestal destinada a respaldar 
el proceso, pero no determina por 
sí mismo el valor estimado de la 
contratación, toda vez que este 
último se establece a partir del 
análisis y estudio de mercado 
efectuado por la Entidad. 

 

 

 

Remitir al documento de 
respuestas jurídico.  

 

 

Al validar la observación, SE 
ACLARA que, los “activos críticos” 
y “direcciones IP” corresponden al 
mismo universo de 100 elemento. 

 

 

Al validar la observación, SE 
ACLARA que, el alcance y 
contenido del concepto DNS y 
dominios web, (fcm.org.co y 
simit.org.co). 

 

 

Al validar la observación, SE 
ACLARA que el alcance 
corresponde directamente a las 
aplicaciones expuestas a Internet, 
considerando su huella digital y 
superficie de exposición externa. 
En total, se contemplan diez (10) 
aplicaciones, las cuales se 
encuentran comprendidas dentro 
del alcance definido en las cien 
(100) direcciones IP. Por lo anterior, 
el alcance establecido permite 
realizar la evaluación de seguridad 
sobre las aplicaciones y los activos 
asociados que se encuentran 
expuestos desde Internet. 

 6. Se solicita indicar el número exacto de servicios o aplicaciones 
publicados en Internet a evaluar, así como su criticidad, con el fin de 
dimensionar adecuadamente el esfuerzo de las pruebas de intrusión 
externas. 

Al validar la observación, SE 
ACLARA que el alcance 
corresponde directamente a las 
aplicaciones expuestas a Internet, 
considerando su huella digital y 
superficie de exposición externa. 



 

 

En total, se contemplan diez (10) 
aplicaciones, las cuales se 
encuentran comprendidas dentro 
del alcance definido en las cien 
(100) direcciones IP. Por lo 
anterior, el alcance establecido 
permite realizar la evaluación de 
seguridad sobre las aplicaciones y 
los activos asociados que se 
encuentran expuestos desde 
Internet. 

 7. El pliego establece “3 pruebas de Ingeniería Social durante el plazo del 
contrato” dirigidas a una muestra representativa de “máximo 200 usuarios”. 
No es claro si las tres (3) pruebas deben aplicarse, cada una, sobre la 
totalidad de los 200 usuarios (lo que implicaría hasta 600 interacciones 
individuales), o si la muestra de 200 usuarios se distribuye entre las tres (3) 
pruebas programadas durante la ejecución del contrato. Se solicita aclarar 
este punto para efectos de dimensionar adecuadamente el servicio y su 
oferta económica. 

Al validar la observación, SE 
ACLARA que el alcance establece 
la realización de tres (3) pruebas 
de Ingeniería Social durante el 
plazo de ejecución del contrato, 
orientadas a evaluar el 
comportamiento y nivel de 
respuesta del personal frente a 
ataques específicamente 
diseñados bajo técnicas de 
ingeniería social. 
Cada una de las tres (3) pruebas 
deberá aplicarse sobre la totalidad 
de los doscientos (200) usuarios 
definidos en el alcance, de manera 
que cada ejercicio permita evaluar 
el comportamiento de la población 
objetivo y obtener resultados 
comparables para identificar 
oportunidades de mejora en 
materia de concientización y 
prevención. 

 8. El pliego exige que las herramientas utilizadas para las pruebas de 
penetración se encuentren “homologadas por el CVE (Common 
Vulnerabilities and Exposures) y www.mitre.org” y sean “licenciadas o de 
propiedad del oferente”, permitiendo complementarlas con “herramientas 
de uso libre o gratuito”. Solicitamos aclarar si el requisito de homologación 
CVE/MITRE aplica únicamente a las herramientas principales licenciadas, 
o si también resulta exigible para las herramientas de código abierto o 
gratuitas de uso complementario (p. ej. Nmap, OWASP ZAP, Metasploit 
Community), y precisar el mecanismo mediante el cual se acreditará dicha 
homologación para herramientas de este tipo. 

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta y se verán reflejadas en la 
ficha técnica y en los documentos 
definitivos, así:  
 
Para la realización de esta prueba, 
se deben usar las herramientas 
pertinentes y usadas para el 
desarrollo de las pruebas de 
penetración, que referencien los 
hallazgos mediante identificadores 
CVE (Common Vulnerabilities and 
Exposures), conforme a 
www.mitre.org, y deben estar 
actualizadas a la fecha de su 
utilización. Para lo anterior, se 
deberá adjuntar en los informes 
presentados la referenciación CVE 
de cada hallazgo, o la ruta de la 



 

 

página de CVE donde se pueda 
evidenciar el identificador 
reportado por la herramienta 
ofrecida. 
 
En la medida en que el futuro 
contratista podrá utilizar 
plataformas o herramienta 
licenciadas u Open source. Por lo 
tanto, esta modificación se verá 
reflejada en la ficha técnica y en 
los documentos definitivos, 
quedando de la siguiente manera:  
 

La herramienta deberá 
permitir la generación de los 
informes y entregables 
solicitados de manera 
automática, sin límite en el 
número de generaciones ni 
costo adicional durante el 
plazo de ejecución del 
contrato. Sin importar si es 
una plataforma licenciada o 
de uso libre.  

 

 9. El numeral de Experiencia Mínima del Proponente exige acreditar, 
mediante mínimo una (1) y máximo tres (3) certificaciones o actas de 
liquidación, una sumatoria igual o superior a 72 SMMLV. Tomando el 
salario mínimo mensual legal vigente para 2026 ($1.750.905), dicho 
umbral equivale a $126.065.160, cifra que supera el presupuesto oficial 
del propio proceso ($124.846.243). Se solicita confirmar si este es el 
umbral pretendido por la Entidad, dado que resulta superior al valor total 
del contrato a suscribir, lo cual podría limitar innecesariamente la 
pluralidad de oferentes. 

La entidad ACLARA que el 
presupuesto oficial, es decir, el 
valor máximo del contrato es de 
$124.846.243. No obstante, el 
valor de los contratos para 
acreditar la experiencia, deberá 
sumar mínimo 72 salarios 
mínimos.  
Esto, sin limitar la pluralidad de 
oferentes, pues es un valor acorde 
con el presupuesto oficial.  

 10. Se solicita aclarar si el único perfil de personal técnico mínimo exigido 
(un ingeniero con al menos dos (2) de las ocho (8) certificaciones 
enunciadas) resulta suficiente, a juicio de la Entidad, para ejecutar la 
totalidad del alcance contratado (análisis de vulnerabilidades sobre 100 IP, 
ethical hacking interno, externo y de aplicaciones web, e ingeniería social 
sobre hasta 200 usuarios) dentro del plazo de ejecución, o si la Entidad 
prevé o admite la vinculación de personal adicional por parte del contratista 
sin que ello sea objeto de puntaje adicional, conforme lo señala el propio 
pliego al indicar que “el contratista cuenta con plena independencia y 
autonomía” para definir el personal adicional que considere necesario. 

Al validar la observación, SE 
ACLARA que el presente proceso 
está orientado a la contratación de 
una empresa especializada que 
cuente con la capacidad técnica y 
operativa necesaria para ejecutar 
la totalidad de las actividades 
previstas en el alcance contractual. 
En este sentido, el requisito 
establecido en los documentos 
definitivos respecto del personal 
técnico mínimo corresponde a la 
exigencia mínima que deberá 
acreditar el proponente para 
efectos de participar en el proceso, 
esto es, un (1) profesional que 



 

 

cumpla con las condiciones de 
formación, experiencia y 
certificaciones establecidas por la 
Entidad. 
Lo anterior no limita ni restringe la 
conformación del equipo de trabajo 
que el futuro contratista considere 
necesario para garantizar la 
adecuada, oportuna y efectiva 
ejecución de las actividades 
contratadas, incluyendo el análisis 
de vulnerabilidades, ethical 
hacking interno, externo y de 
aplicaciones web, así como las 
pruebas de ingeniería social. 
Por tanto, el proponente podrá 
disponer de personal adicional, de 
acuerdo con su capacidad técnica, 
metodología y estrategia de 
ejecución, sin que la vinculación 
de dicho personal adicional sea 
objeto de puntaje adicional, en 
concordancia con lo establecido en 
los documentos del proceso 
respecto de la autonomía e 
independencia del contratista para 
definir los recursos requeridos 
para la ejecución del contrato. 

 11. Se solicita confirmar si certificaciones vigentes equivalentes en la 
industria (p. ej. OSCP, CEH, eJPT, CPTE) para el perfil técnico, distintas a 
las ocho (8) enunciadas en el pliego, serán aceptadas como equivalentes 
para acreditar la idoneidad del personal mínimo, o si el listado contenido en 
el pliego es taxativo y excluyente. 

Al validar la observación, se 
ACEPTA PARCIALMENTE la 
observación, y esta serán tenidas 
en cuenta en el pliego de 
condiciones definitivo, por lo tanto, 
el requisito quedará así:  

Para el desarrollo del 
contrato, se requiere que 
el contratista cuente 
como mínimo con el 
siguiente personal:  
  

CANTIDAD 

PERSONA

S  

FORMACIÓN 

ACADÉMICA  

1  

Ingeniero con título 

profesional en 

Ingeniería de 

Sistemas, Ingeniería 

Electrónica, 

Ingeniería de 

Software, Ingeniería 

de 



 

 

telecomunicaciones 

o profesiones afines.  

  

Los ingenieros con título 
profesional en Ingeniería 
de Sistemas, Ingeniería 
Electrónica, Ingeniería de 
Software, Ingeniería de 
telecomunicaciones o 
profesiones afines. 
Deberá contar con al 
menos 2 de las siguientes 
certificaciones:   
  

- Quedando así: 

-  

- -

 Certificación a nivel 

profesional en seguridad 

de sistemas de 

información (CISSP)  

- -

 Certificación en 

control de riesgos y 

sistemas de información 

(CRISC)  

- -

 Certificación en Web 

Application Scanner  

- -

 Certificación en 

Vulnerability 

Management Detección 

and Response  

- - Certified 

Ethical Hacker (CEH) 

(Obligatoria)  

- - Computer 

Hacking Forensic 

Investigator  

- -

 Certificación OSCP 

Offensive Security 

Certified Professional 

 

 12. Se solicita confirmar que la vigencia de noventa (90) días calendario 
exigida para la garantía de seriedad de la oferta, contada desde la fecha de 
cierre del proceso (22 de septiembre de 2026), resulta suficiente frente a la 
fecha de adjudicación prevista (5 de octubre de 2026), y que no se requerirá 

Remitirse al documento de 
respuestas jurídicas. 



 

 

ampliación adicional de dicha garantía salvo que se presenten prórrogas al 
cronograma del proceso. 

 13. Frente al ítem 2.1 de la evaluación técnica (10 recomendaciones 
adicionales de hardening, hasta 10 puntos), se solicita precisar si dichas 
recomendaciones deben referirse necesariamente a hallazgos identificados 
durante la ejecución del propio contrato —lo cual solo podría verificarse en 
la etapa de ejecución— o si, conforme lo señala el numeral “Forma de 
acreditar”, basta con la carta de compromiso suscrita por el representante 
legal en la que se comprometa a entregarlas como parte de los productos 
del contrato. Por favor aclarar a que hace referencia el alcance solicitado. 

Al validar la observación, se 
ACLARA que, recomendaciones 
deben referirse a hallazgos 
identificados durante la ejecución 
del propio contrato y como se 
expres de manera clara en la 
Forma de acreditar en el pliego 
una carta que debe venir suscrita 
por el representante legal y esta 
convertirá automáticamente en 
una obligación especifica del 
contrato. 

 14. Frente al ítem 2.2 de la evaluación técnica (pruebas adicionales de 
ataques dirigidos de phishing, hasta 10 puntos), se solicita aclarar si las 
pruebas adicionales ofertadas (20, 30 o 50, según el tramo) se suman a la 
muestra máxima de 200 usuarios definida en el alcance de ingeniería social, 
o si corresponden a un universo de usuarios o interacciones adicional e 
independiente de dicha muestra. 

Al validar la observación 
presentada, SE ACLARA que las 
pruebas corresponden a las 
actividades descritas en la 
“Descripción y Justificación de la 
Necesidad” de la Ficha técnica, 
ítem 1, relacionadas con la 
ejecución de pruebas de Ingeniería 
Social externas dirigidas al 
personal de la Federación 
Colombiana de Municipios, en el 
marco de la función pública 
asignada, detallándose que deben 
ser correspondientes a 200 
usuarios.  
 
Así las cosas, el criterio puntuable 
se refiere a 50 pruebas 
adicionales de Phishing. Es decir, 
que se suman a las 200 mínimas 
requeridas en el contrato.  

INDTECH FCM  
 OBSERVACIÓN No. 1  
Solicitud de flexibilización de los requisitos financieros habilitantes  
Respetados señores, analizado el numeral correspondiente a la Capacidad 
Financiera y Organizacional, respetuosamente solicitamos a la Entidad 
revisar y flexibilizar algunos de los requisitos financieros establecidos, 
considerando la naturaleza del objeto contractual, correspondiente a un 
servicio especializado de ciberseguridad y pruebas de seguridad ofensiva, 
el cual depende principalmente del conocimiento especializado, 
certificaciones del personal y metodologías técnicas, más que de 
inversiones significativas en infraestructura física o activos de capital. Si 
bien observamos que el pliego permite acreditar los indicadores con el 
mejor año fiscal disponible en el RUP de los últimos tres (3) años, lo 
cual resulta positivo para la pluralidad de oferentes, consideramos que 
algunos indicadores continúan siendo restrictivos para empresas 
especializadas del sector de ciberseguridad y servicios profesionales.  

Remitirse al documento de 
respuestas financieras. 



 

 

Solicitamos evaluar la posibilidad de ajustar los siguientes indicadores, y 
proponemos considerar:  
• Liquidez ≥ 1,10.  
• Endeudamiento ≤ 75%.  
• Patrimonio ≥ 50% del presupuesto oficial.  
• Capital de Trabajo ≥ 50% del presupuesto oficial.  
 
Lo anterior teniendo en cuenta que el objeto contractual corresponde a 
servicios profesionales especializados de seguridad informática y no implica 
suministro de bienes, adquisición de infraestructura o ejecución de obras 
que demanden elevados requerimientos financieros. 
Adicionalmente, esta modificación favorecería los principios de pluralidad 
de oferentes, libre concurrencia y selección objetiva sin comprometer la 
capacidad financiera de los futuros contratistas. 

 OBSERVACIÓN No. 2  
Ampliación de certificaciones aceptadas para el perfil técnico mínimo 
requerido  
Respetados señores, solicitamos respetuosamente ampliar el conjunto de 
certificaciones aceptadas para acreditar el perfil técnico mínimo exigido 
para el profesional requerido. El objeto del proceso contempla actividades 
de:  
• Análisis de Vulnerabilidades.  
• Ethical Hacking.  
• Pen Testing.  
• Ingeniería Social.  
 
Sin embargo, las certificaciones actualmente exigidas incluyen:  
• CISSP.  
• CRISC.  
• CCNP.  
• Vulnerability Management.  
• Web Application Scanner.  
• Cloud Security.  
• Firewall Security.  
• ISO 27001 Auditor.  
 
Observamos que algunas de estas certificaciones se encuentran orientadas 
a:  
• Gobierno de TI.  
• Gestión de riesgos.  
• Auditoría.  
• Redes.  
• Infraestructura.  
y no necesariamente acreditan competencias específicas en actividades de 
Pentesting, Ethical Hacking o Seguridad Ofensiva, que constituyen el 
núcleo del objeto contractual. Por lo anterior solicitamos permitir 
certificaciones equivalentes o superiores relacionadas con:  
• Ethical Hacking.  
• Penetration Testing.  
• Vulnerability Assessment.  
• Application Security.  
• Offensive Security.  
• Red Team.  

Al validar la observación, se 
ACEPTA PARCIALMENTE la 
observación, y esta serán tenidas 
en cuenta en el pliego de 
condiciones definitivo, por lo tanto, 
el requisito quedará así:  

Para el desarrollo del 
contrato, se requiere que 
el contratista cuente 
como mínimo con el 
siguiente personal:  
  

CANTIDAD 

PERSONA

S  

FORMACIÓN 

ACADÉMICA  

1  

Ingeniero con título 

profesional en 

Ingeniería de 

Sistemas, Ingeniería 

Electrónica, 

Ingeniería de 

Software, Ingeniería 

de 

telecomunicaciones 

o profesiones afines.  

  

Los ingenieros con título 
profesional en Ingeniería 
de Sistemas, Ingeniería 
Electrónica, Ingeniería de 
Software, Ingeniería de 
telecomunicaciones o 
profesiones afines. 
Deberá contar con al 
menos 2 de las siguientes 
certificaciones:   



 

 

• Blue Team.  
• Purple Team.  
• Web Application Security.  
• Threat Intelligence.  
Incluyendo entre otras:  
• CEH.  
• CPENT.  
• Pentest+.  
• Security+.  
• OSCP.  
• OSEP.  
• GPEN.  
• GXPN.  
• GCIH.  
• eWPT.  
• Burp Suite Certified Practitioner.  
• Certificaciones equivalentes emitidas por fabricantes u 
organizaciones internacionalmente reconocidas.  
 
Consideramos que estas certificaciones guardan una relación más directa 
con el objeto contractual y permiten acreditar capacidades técnicas 
especializadas para la ejecución de las actividades requeridas. 

  

- Quedando así: 

-  

- -

 Certificación a nivel 

profesional en seguridad 

de sistemas de 

información (CISSP)  

- -

 Certificación en 

control de riesgos y 

sistemas de información 

(CRISC)  

- -

 Certificación en Web 

Application Scanner  

- -

 Certificación en 

Vulnerability 

Management Detección 

and Response  

- - Certified 

Ethical Hacker (CEH) 

(Obligatoria)  

- - Computer 

Hacking Forensic 

Investigator  

- -

 Certificación OSCP 

Offensive Security 

Certified Professional 

 
Se incorporan dos (2) de las 
certificaciones propuestas, para un 
total de siete (7) certificaciones 
entre las cuales el proponente 
podrá acreditar el requisito 
habilitante. 
Esta modificación se realiza 
teniendo en cuenta la pertinencia 
de las certificaciones frente al 
objeto y alcance del proceso, así 
como los diferentes niveles de 
profundización y especialización, 
incluyendo certificaciones de nivel 
avanzado, intermedio y 
complementario, que en conjunto 
permiten acreditar las 
competencias requeridas para la 



 

 

adecuada ejecución de las 
actividades previstas en el contrato. 
En consecuencia, el requisito 
habilitante queda establecido con 
un universo de siete (7) 
certificaciones posibles, de las 
cuales deberán acreditarse dos (2). 

 OBSERVACIÓN No. 3  
Reconocimiento de certificaciones de fabricantes especializados en 
ciberseguridad  
Respetados señores, solicitamos que la Entidad permita acreditar el perfil 
técnico con certificaciones emitidas por fabricantes líderes en 
ciberseguridad cuando estas demuestren competencias directamente 
relacionadas con:  
• Threat Intelligence.  
• EDR/XDR.  
• Seguridad ofensiva.  
• Detección y respuesta.  
• Seguridad de aplicaciones.  
• Protección avanzada contra amenazas.  
A manera de ejemplo, podrían ser admitidas certificaciones como:  
• Kaspersky Anti Targeted Attack Administration.  
• Kaspersky Threat Intelligence.  
• Kaspersky Next EDR.  
• Kaspersky Industrial Cybersecurity.  
• Microsoft Defender XDR.  
• CrowdStrike Falcon.  
• SentinelOne.  
• Fortinet Security Operations.  
• Palo Alto Cortex.  
 
Estas certificaciones acreditan conocimientos directamente asociados a la 
identificación, evaluación y mitigación de vulnerabilidades, así como a la 
investigación y respuesta frente a amenazas avanzadas, aspectos 
alineados con los objetivos del presente proceso. 

Al validar la observación, NO SE 
ACEPTA, toda vez que las 
certificaciones propuestas 
corresponden, en su mayoría, a 
conocimientos y competencias 
asociados a la administración, 
configuración, operación o uso de 
plataformas y soluciones 
específicas de determinados 
fabricantes. 
Si bien dichas competencias son 
relevantes dentro del ámbito 
general de la ciberseguridad, no 
son equivalentes a las 
competencias específicas 
requeridas para la ejecución de las 
actividades objeto del presente 
proceso y teniendo en cuenta las 
observaciones realizados por los 
proponentes de manera global se 
ajustaron estás, particularmente las 
relacionadas con análisis de 
vulnerabilidades, ethical hacking 
interno y externo, pruebas de 
seguridad sobre aplicaciones web y 
demás actividades de evaluación 
ofensiva contempladas en el 
alcance contractual. 
En este sentido, la Entidad 
estableció certificaciones que 
guardan una relación directa con 
las actividades objeto del contrato, 
entre ellas Certified Ethical Hacker 
(CEH), Offensive Security Certified 
Professional (OSCP), 
certificaciones relacionadas con 
Web Application Security y 
Vulnerability Management, entre 
otras previstas en los documentos 
del proceso. 
Por lo anterior, la Entidad considera 
que las certificaciones actualmente 
establecidas permiten acreditar 
conocimientos y competencias 
directamente relacionados con el 
alcance técnico requerido, 



 

 

manteniendo la correspondencia 
entre los requisitos de formación y 
certificación exigidos y las 
actividades que deberá ejecutar el 
futuro contratista. 
Adicionalmente, se precisa que la 
Entidad no desconoce la 
experiencia, conocimientos o 
certificaciones adicionales que 
pueda acreditar el proponente o el 
personal que disponga para la 
ejecución del contrato; sin 
embargo, para efectos de acreditar 
el requisito mínimo establecido en 
el proceso, deberán cumplirse las 
condiciones expresamente 
definidas en los documentos 
definitivos. 

 OBSERVACIÓN No. 4  
Definición de certificaciones válidas para la competencia en Firewalls  
Respetados señores, el pliego establece como requisito: "Certificación en 
ejecución y/o administración de firewall en fábricas de ciberseguridad".  
No obstante, el requisito no establece:  
• Fabricantes válidos.  
• Nivel de certificación requerido.  
• Alcance técnico mínimo.  
• Equivalencias aceptadas.  
 
Lo anterior puede generar interpretaciones subjetivas durante la evaluación 
de las ofertas.  
Por tal motivo solicitamos respetuosamente definir expresamente cuáles 
certificaciones serán consideradas válidas para acreditar esta competencia, 
incluyendo fabricantes líderes del mercado tales como:  
• Fortinet.  
• Palo Alto Networks.  
• Check Point.  
• Kaspersky.  
• Sophos.  
• Cisco.  
• WatchGuard.  
• SonicWall.  
• Stormshield.  
• Forcepoint.  
• Otros fabricantes equivalentes.  
Igualmente solicitamos que se permita acreditar esta competencia mediante 
certificaciones oficiales del fabricante, programas de entrenamiento 
especializado o certificaciones equivalentes emitidas por entidades 
reconocidas. Esta precisión permitirá garantizar objetividad, transparencia 
y pluralidad de oferentes durante la etapa de evaluación. 

Al validar la observación, se 
ACEPTA PARCIALMENTE la 
observación, y esta serán tenidas 
en cuenta en el pliego de 
condiciones definitivo, por lo tanto, 
el requisito quedará así:  

Para el desarrollo del 
contrato, se requiere que 
el contratista cuente como 
mínimo con el siguiente 
personal:  
 
Se aclara que, teniendo en 
cuenta las observaciones 
recibidas y el alcance técnico del 
presente proceso, no se 
considera necesario exigir 
certificaciones específicas 
emitidas por fabricantes, toda 
vez que estas no corresponden 
directamente a las competencias 
técnicas que la Entidad requiere 
acreditar para la ejecución de las 
actividades objeto del contrato. 
En consecuencia, el requisito se 
mantiene y queda establecido de 
la siguiente manera: 
  

CANTIDAD 

PERSONA

S  

FORMACIÓN 

ACADÉMICA  

1  
Ingeniero con título 

profesional en 



 

 

Ingeniería de 

Sistemas, Ingeniería 

Electrónica, 

Ingeniería de 

Software, Ingeniería 

de 

telecomunicaciones 

o profesiones afines.  

  

Los ingenieros con título 
profesional en Ingeniería 
de Sistemas, Ingeniería 
Electrónica, Ingeniería de 
Software, Ingeniería de 
telecomunicaciones o 
profesiones afines. 
Deberá contar con al 
menos 2 de las siguientes 
certificaciones:   
  

- Certificación a nivel 

profesional en seguridad 

de sistemas de 

información (CISSP)  

- Certificación en 

control de riesgos y 

sistemas de información 

(CRISC)  

- Certificación en Web 

Application Scanner  

- Certificación en 

Vulnerability 

Management Detección 

and Response  

- Certified Ethical 

Hacker (CEH) 

(Obligatoria)  

- Computer Hacking 

Forensic Investigator  

- Certificación OSCP 

Offensive Security 

Certified Professional 

 

NEVITECH Respetuosamente solicitamos a la Entidad incluir dentro de las 
certificaciones válidas para acreditar el perfil profesional requerido la 
certificación CISM – Certified Information Security Manager, expedida por 
ISACA. 
La solicitud resulta técnica y directamente relacionada con el objeto 
contractual, orientado a la ejecución de pruebas de hacking ético y análisis 

Respuesta a la observación 
Al validar la observación, NO SE 
ACEPTA, toda vez que el alcance 
del presente proceso requiere 
acreditar competencias técnicas 
directamente relacionadas con la 
ejecución de actividades de análisis 



 

 

de vulnerabilidades, cuyo propósito final es fortalecer la postura de 
seguridad institucional. 
La certificación CISM acredita conocimientos y competencias en gobierno 
de seguridad de la información, gestión de riesgos de seguridad, desarrollo 
y gestión de programas de seguridad y gestión de incidentes, incluyendo 
dentro de sus contenidos aspectos asociados al análisis de vulnerabilidades 
y deficiencias de controles, así como a la evaluación y prueba de controles 
de seguridad. 
Adicionalmente, se observa que la Entidad actualmente admite CRISC, 
también expedida por ISACA, por lo cual resulta razonable permitir CISM 
como una alternativa adicional, considerando que ambas certificaciones 
desarrollan competencias asociadas a la gestión de riesgos y controles de 
seguridad, aunque desde enfoques distintos. ISACA describe CRISC como 
una certificación orientada al riesgo y controles de TI, mientras que CISM 
se concentra específicamente en la gestión de la seguridad de la 
información. 
En consecuencia, ampliar el requisito no disminuye la idoneidad técnica del 
perfil ni modifica la necesidad de acreditar al menos dos (2) certificaciones; 
por el contrario, permite reconocer una credencial internacional 
directamente relacionada con la seguridad de la información y favorece una 
mayor pluralidad de profesionales idóneos. 
Solicitud: modificar el listado incluyendo: 
– Certificación CISM (Certified Information Security Manager) expedida por 
ISACA. 
De esta manera se conserva íntegramente la exigencia de acreditar mínimo 
dos (2) certificaciones, ampliando únicamente las alternativas técnicamente 
válidas. 

de vulnerabilidades, ethical hacking 
interno y externo, pruebas de 
seguridad sobre aplicaciones web e 
ingeniería social. 
La certificación CISM tiene un 
enfoque principalmente orientado a 
la gestión, gobierno, administración 
de riesgos y dirección de 
programas de seguridad de la 
información, por lo cual, si bien sus 
conocimientos son pertinentes para 
la gestión integral de la seguridad, 
no permite acreditar de manera 
directa las competencias técnicas 
específicas requeridas para la 
ejecución de pruebas de 
penetración y evaluación ofensiva 
de seguridad contempladas en el 
objeto contractual. 
En consecuencia, la Entidad 
considera que las certificaciones 
definidas en los documentos del 
proceso presentan una relación 
más directa con las actividades 
técnicas que serán desarrolladas 
durante la ejecución contractual, 
particularmente aquellas 
relacionadas con ethical hacking, 
penetration testing, análisis de 
vulnerabilidades y seguridad de 
aplicaciones web. 
Por lo anterior, no se acepta la 
inclusión de la certificación CISM 
como equivalente para acreditar el 
requisito de certificación del 
personal técnico mínimo, y se 
mantiene lo establecido en los 
documentos definitivos del 
proceso. 
 
Esta medida se adopta, en parte, 
como resultado de las 
observaciones presentadas por los 
proponentes, las cuales fueron 
analizadas y tenidas en cuenta por 
la Entidad. 

  
 
2) PRUEBAS DE ANÁLISIS DE VULNERABILIDADES: Requerimiento 
Técnico  

Al validar la observación, se 
ACEPTA, y esta serán tenidas en 
cuenta y se verán reflejadas en la 
ficha técnica y en los documentos 
definitivo. 
 



 

 

 
Observación: Solicitamos a la entidad que dicha exigencia sea requerida 
únicamente al proponente adjudicatario, previo al inicio de la ejecución de 
las pruebas que requieran dichas herramientas, y no como requisito que 
deba acreditarse con la presentación de la oferta. 
 
Lo anterior teniendo en cuenta que la propiedad, licenciamiento o 
autorización de uso de las herramientas constituye una condición propia de 
la ejecución contractual y no una condición necesaria para determinar la 
capacidad técnica del oferente al momento de presentar su propuesta, es 
decir, la actual condición limita la pluralidad e igualdad de oferentes ya que 
implica contar con herramientas costosas para presentar a un proceso 
público donde concurren diversas empresas y el resultado es variable.  
Esta conclusión se refuerza con la propia estructuración del Anexo Técnico, 
en el cual se establece que el contratista deberá elaborar y presentar a la 
Federación Colombiana de Municipios un plan de pruebas y actividades, así 
como las herramientas a utilizar, las cuales deberán ser aprobadas. En 
consecuencia, es precisamente en dicha etapa cuando se concretarán las 
herramientas que efectivamente serán empleadas durante la ejecución 
contractual.  
Adicionalmente, el mismo requerimiento permite que las herramientas sean 
licenciadas, de propiedad del oferente o complementadas con herramientas 
de uso libre o gratuito, por lo cual exigir desde la presentación de la oferta 
una autorización explícita de fabricante puede resultar innecesariamente 
restrictivo frente a herramientas que eventualmente ni siquiera serán 
utilizadas por un oferente que no resulte adjudicatario.  
La modificación solicitada no disminuye las condiciones técnicas ni de 
seguridad exigidas por la Entidad, pues el adjudicatario deberá demostrar, 
antes de utilizar cada herramienta que así lo requiera, que cuenta con las 
correspondientes licencias, derechos de uso o autorizaciones, garantizando 
la legalidad de los componentes empleados durante las pruebas de hacking 
ético y análisis de vulnerabilidades. 

Así: Para la realización de esta 
prueba, se deben usar las 
herramientas pertinentes y usadas 
para el desarrollo de las pruebas de 
penetración, que referencien los 
hallazgos mediante identificadores 
CVE (Common Vulnerabilities and 
Exposures), conforme a 
www.mitre.org, y deben estar 
actualizadas a la fecha de su 
utilización. Para lo anterior, se 
deberá adjuntar en los informes 
presentados la referenciación CVE 
de cada hallazgo, o la ruta de la 
página de CVE donde se pueda 
evidenciar el identificador reportado 
por la herramienta ofrecida.  
 
La herramienta deberá permitir la 
generación de los informes y 
entregables solicitados de manera 
automática, sin límite en el número 
de generaciones ni costo adicional 
durante el plazo de ejecución del 
contrato. 
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