[image: ]
MANIFESTACIÓN DE CONOCIMIENTO DEL DOCUMENTO TÉCNICO Y ESPECIFICACIONES TÉCNICAS DEL PROCESO DE MC 014-2026
Con la suscripción del presente documento, el proponente declara conocer y aceptar el contenido del documento técnico y de las especificaciones técnicas establecidas por la entidad para el proceso de selección de Mínima Cuantía. 
ITEM 1.
	NOMBRE DEL PRODUCTO O DEL BIEN
	Certificado digital de sitio web SSL OV Wilcard con un número ilimitado de subdominios con un solo certificado por un tiempo de 2 años.

	Unidad de medida
	Certificado 

	Calidad mínima
	Los certificados Web SSL OV deben tener un cifrado desde 56bits hasta 256 Bits.

Los certificados Web SSL OV deben ser compatibles con algoritmos de cifrado RSA.

El proveedor debe garantizar la compatibilidad universal con navegadores.

Se contempla el certificado SSL Wilcard con un número ilimitado de subdominios con un solo certificado.

Activación de candado de seguridad en el
Navegador

Seguridad activa con protocolo https.
La adquisición de los certificados contempla la implementación y activación de los mismos hasta su entrada en operación.


El proveedor deberá suministrar los certificados SSL y realizar acompañamiento técnico cuando sea requerido por la Entidad durante las actividades de emisión, instalación, validación o diagnóstico relacionadas con los certificados; Dicho acompañamiento tendrá como finalidad brindar soporte técnico para identificar si un eventual incidente está asociado al certificado emitido o a la configuración de la infraestructura donde este se encuentra instalado. En ningún caso implica que el proveedor deba administrar, operar, monitorear o ejecutar actividades sobre la infraestructura tecnológica de la Entidad, las cuales son responsabilidad exclusiva del Archivo General de la Nación
El proveedor deberá como parte de la entrega, deberá proporcionar los archivos del certificado en los formatos estándar requeridos para su implementación, incluyendo certificado público, cadena de certificados intermedios (Intermediate CA) y certificado raíz, cuando aplique.


La entidad generará internamente la llave privada y la correspondiente CSR en sus propios servidores o infraestructura de nube. Únicamente la CSR será suministrada al proveedor o a la Autoridad Certificadora para la emisión del certificado. El proveedor deberá entregar el certificado digital emitido y la cadena completa de confianza (Full Chain o CA Bundle). En ningún momento el proveedor tendrá acceso, custodia o copia de la llave privada, la cual permanecerá bajo el control exclusivo de la entidad. Esto permitirá a la entidad administrar e instalar el certificado en cualquier plataforma, incluyendo Nginx, Apache, Microsoft IIS, balanceadores de carga, Kubernetes u otras infraestructuras.
El proveedor debe garantizar la confidencialidad de la información de la Entidad en cuanto a los certificados, los datos contenidos en el fichero y la protección de los datos de los usuarios cuanto estos hagan uso del sitio web.

La Entidad puede obtener el certificado SSL OV a manera de cupo y usarlo cuando efectivamente lo requiera.

El proveedor debe volver a generar un certificado (reemitir) en caso de que se presente una migración de servidores o daño de hardware.

El Proveedor debe garantizar que el servicio soporta la Autenticación comercial completa, 
verificación de la identidad comercial y la propiedad del dominio.

El Proveedor debe garantizar que el servicio es compatible con el sistema operativo Windows 10 y superiores y IOS (MAC) vigentes soportado por el fabricante. Para el sistema operativo IOS (MAC) el proveedor debe realizar las configuraciones que se requieran para la prestación del servicio.

El Proveedor debe garantizar que el servicio es compatible con el estándar de seguridad PKCS (Public Key Cryptography Standards).

	Patrones de desempeño mínimos
	Modalidad Virtual 

	Identificación adicional requerida
	2 años de vigencia del certificado 



ITEM 2.
	NOMBRE DEL PRODUCTO O DEL BIEN
	Soporte Técnico.

	Unidad de medida
	8 horas

	Calidad mínima
	El soporte técnico es un servicio por medio del cual se proporciona asistencia a la entidad para que realice un uso adecuado de los productos o servicios contratados.

El Proveedor debe atender incidentes y consultas relacionadas con los Productos adquiridos por la Entidad.

Las actividades de soporte técnico deben orientarse a solución de problemas, reconfiguración de las aplicaciones y a mantener la disponibilidad de los Productos adquiridos.

El soporte puede ser prestado de manera remota o en sitio.

En caso de que el soporte remoto no sea suficiente y adecuado para solucionar el problema, el Proveedor deberá desplazarse hasta las instalaciones de la Entidad para resolverlo.

El Proveedor pondrá a disposición en las instalaciones de la Entidad el personal requerido en el horario y los perfiles solicitados, para prestar el servicio de soporte técnico.

El Proveedor realizará la verificación de la configuración, activación y acceso a los servicios y /o productos contratados.


La Entidad a debe solicitar el servicio al Proveedor, a través de los canales que establezca la Entidad de común acuerdo con el Proveedor.

Soporte técnico asociado al certificado digital durante toda su vigencia, hasta agotar la bolsa de ocho (8) horas contratadas. Las horas podrán ser utilizadas de manera parcial y de acuerdo con las necesidades que presente la Entidad, para la atención de incidentes o requerimientos técnicos directamente relacionados con el certificado.

El soporte comprende, según la necesidad, asistencia relacionada con la emisión, validación, instalación, configuración, reinstalación, renovación, reemplazo, revocación y solución de incidentes asociados al certificado. El soporte podrá prestarse de manera remota y, cuando técnicamente se requiera y se encuentre dentro del alcance de las horas contratadas, podrá realizarse en sitio. El soporte no incluye la administración, configuración o mantenimiento de servidores, sistemas operativos, aplicaciones, redes, firewalls u otra infraestructura diferente al certificado objeto del contrato.

	Patrones de desempeño mínimos
	No aplica




	Nombre del Representante Legal:
	

	C.C. o NIT.
	

	Dirección
	

	Teléfono:
	

	CELULAR:
	

	E.MAIL:
	

	FIRMA:
	



NOTA: CADA PROPONENTE DEBERÁ PRESENTAR ESTE FORMATO FIRMADO POR EL REPRESENTANTE LEGAL/PERSONA NATURAL/APODERADO FACULTADO, MEDIANTE LA CUAL CERTIFICA QUE PUEDE CUMPLIR CON EL OBJETO DEL CONTRATO Y TIENE LA CAPACIDAD PARA REALIZARLO EN EL PLAZO DE EJECUCION.

Favor imprimir a doble cara
Este documento es fiel copia del original, su impresión se considera copia no controlada.
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