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El presente formato “No aplica para Contratacion Directa, Prestacion de Servicios Profesionales y de Apoyo a
la Gestion, Acuerdo Marco de Precios, Agregacion de Demanda y Compras por Grandes Superficies, toda vez
que cuentan con su propio formato.

1. | OBJETO DEL CONTRATO

CONTRATAR LA INTERVENTORIA PARA EL PROCESO CUYO OBJETO ES " PRESTAR LOS
SERVICIOS DE TELECOMUNICACIONES DE RED CORPORATIVA WAN-LAN, SEGURIDAD
INFORMATICA Y VIDEOCONFERENCIA PARA LA FISCALIA GENERAL DE LA NACION"

2. | NECESIDAD. PORQUE O PARA QUE SE REQUIERE EL BIEN, OBRA O SERVICIO.

La FISCALIA GENERAL DE LA NACION, como entidad de la Rama Judicial del poder publico tiene
la mision de garantizar el derecho al acceso a la justicia de los habitantes del territorio nacional y
sus funciones deben desarrollarse bajo los principios de eficiencia, eficacia, continuidad, celeridad
y acceso efectivo a la justicia, conforme a lo dispuesto en la Constitucién Politica de Colombia y a
la normativa vigente.

En cumplimiento de dicha mision institucional, la Subdireccion de Tecnologias de la Informacion y
las Comunicaciones tiene la responsabilidad de proporcionar la infraestructura tecnoldgica
requerida para soportar los procesos que adelanta la entidad en todo el territorio nacional, a través
de servicios de TI, que entre otras condiciones deben ser eficientes, accesibles, seguros y
confiables. En este sentido debe estructurar procesos de contratacion que cubran las necesidades
de la Entidad en materia tecnolégica y velar por la correcta ejecucion de los contratos que se
suscriban.

Teniendo en cuenta lo anterior, la presente contratacion se enmarca dentro de las funciones
asignadas a la Subdireccién de Tecnologias de la Informacion y las Comunicaciones de la Fiscalia
General de la Nacion (FGN), establecidas en el Articulo 39 del Decreto 16 de 2014, modificado por
el Decreto Ley 898 de 2017, que entre otras responsabilidades contempla la de liderar, coordinar
y monitorear las plataformas de tecnologias de la informacion y las comunicaciones de la Entidad
a nivel nacional; asi como, la de definir las politicas, planes, programas y procedimientos
relacionados con el uso de las tecnologias de la informacion y las comunicaciones que contribuyan
a incrementar la eficiencia y eficacia en las diferentes dependencias de la Fiscalia; la de garantizar
la calidad en la prestacion de los servicios tecnoldgicos; la de consolidar, desarrollar e implementar
las diferentes estrategias, estandares de datos e integracion de procesos y lineas de politicas
gubernamentales sobre el uso y alcance de las tecnologias de la informacion y las comunicaciones
y la de responder por la administracion, gestion, operacion y aseguramiento de los recursos
tecnoldgicos institucionales que permiten garantizar la continuidad y calidad de los servicios
soportados por las Tecnologias de la Informacién y las Comunicaciones.

En desarrollo del Plan Estratégico de Tecnologias de la Informacion — PETI FGN 2025-2028 y en
alineacion con el Direccionamiento Estratégico 2024-2028 “Experiencia e innovacion al servicio de
la justicia”, la entidad ha establecido la modernizacion tecnoldgica, la digitalizacion de procesos, el
fortalecimiento de la ciberseguridad, la interoperabilidad y la gestion eficiente de datos como ejes
estructurales para avanzar hacia una justicia mas eficiente, moderna y orientada al usuario final.
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En este instrumento se identifica la necesidad de fortalecer la operacién tecnoldgica institucional
mediante la centralizacion, estandarizacién y automatizacién de los servicios de soporte, asi como
la adopcion de practicas de gestion reconocidas internacionalmente.

En consecuencia, dada la magnitud de componentes y servicios que se requieren contratar en el
proyecto Arquitectura de Red Corporativa Avanzada, Nacional, Unificada y Segura (ARCANUS)
2026 para atender las necesidades en materia de infraestructura tecnolégica de la FGN, es
necesario contar con una Interventoria que se constituye en un mecanismo juridico, técnico y
estratégico indispensable para garantizar la adecuada ejecucién del contrato principal, dada su alta
complejidad tecnoldgica, su impacto transversal sobre la operacién misional de la Entidad y el nivel
de riesgo operativo, financiero y de seguridad asociado a la prestacion de los servicios requeridos.

La interventoria se justifica en los siguientes fundamentos:
1. Garantia de Continuidad Operativa y Proteccion de la Funciéon Misional
El * servicio publico y la prestacion de funciones esenciales.

Por lo anterior, la interventoria resulta indispensable como instancia técnica independiente
encargada de validar, autorizar y controlar las actividades criticas del contratista, especialmente
mediante la emisidn del correspondiente “Concepto de No Afectacion Operacional” previo a cada
ventana de intervencidon, migracién o cambio sobre la infraestructura tecnoldgica. Lo anterior
permite asegurar que ninguna actuacién del contratista genere impactos adversos sobre la
operacién institucional, la disponibilidad de los servicios o la integridad de la infraestructura
tecnoldgica de la Entidad.

2. Vigilancia Especializada de un Objeto Contractual de Alta Complejidad Tecnolégica

El objeto contractual involucra la implementacion, operacién e integracién simultanea de multiples
dominios tecnoldgicos altamente especializados, entre ellos: redes SD-WAN activo-activo,
servicios avanzados de ciberseguridad bajo esquemas SASE/SSE, operaciéon de un SOC 24x7,
plataformas masivas de videoconferencia, infraestructura de cableado estructurado categoria 6A 'y
adecuaciones eléctricas bajo normativa RETIE.

La naturaleza multidisciplinaria, distribuida y critica del proyecto exige un esquema de vigilancia
técnica permanente, especializado e independiente, que excede razonablemente las capacidades
ordinarias de supervision administrativa interna previstas en el articulo 83 de la Ley 1474 de 2011.

En consecuencia, la interventoria resulta necesaria para garantizar, entre otros aspectos:

e La verificacion técnica especializada de las capacidades de ingenieria, despliegue,
integracion y operacion en los 876 nodos distribuidos en las seis (6) macroregiones del pais.
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e La validacion independiente, objetiva y trazable de los Acuerdos de Niveles de Servicio
(ANS), incluyendo métricas de disponibilidad de hasta el 99.99%, tiempos de respuesta,
atencion de incidentes y continuidad operativa.

o El control técnico y la inspeccion en sitio de la infraestructura fisica asociada al proyecto,
incluyendo la instalacion de mas de seis mil (6.000) puntos de cableado estructurado y las
adecuaciones eléctricas requeridas conforme a la normativa RETIE y demas estandares
técnicos aplicables.

e La verificacion de cumplimiento de estandares de interoperabilidad, seguridad digital,
resiliencia, redundancia y calidad exigidos en la arquitectura tecnolégica contratada.

3. Cumplimiento del Marco Normativo de Contrataciéon Publica y Control Anticorrupcion

La interventoria encuentra sustento directo en el marco legal de la contratacion estatal,
particularmente en lo previsto en los articulos 83 y 84 de la Ley 1474 de 2011, que establecen el
deber de vigilancia y control permanente sobre la ejecucion contractual, especialmente en contratos
de alta complejidad técnica, financiera o especializada.

Asimismo, la Ley 2195 de 2022 fortaleci6 el régimen de transparencia y lucha contra la corrupcién,
imponiendo estandares reforzados de diligencia, trazabilidad y responsabilidad fiscal, disciplinaria
y penal para quienes ejercen funciones de supervision e interventoria.

En tal sentido, la contratacion de una interventoria especializada constituye un mecanismo de
control preventivo y concurrente orientado a:

e Salvaguardar los recursos publicos comprometidos en el proyecto.
e Garantizar la correcta ejecucion técnica, financiera, administrativa y juridica del contrato.

e Detectar oportunamente riesgos de incumplimiento, sobrecostos, fallas técnicas o
desviaciones contractuales.

e Asegurar la debida documentacion, trazabilidad y soporte probatorio de las actuaciones
contractuales.

o Fortalecer los principios de transparencia, responsabilidad, planeacion, eficiencia y
seleccion objetiva que rigen la contratacién estatal.

4. Coordinacion Técnica, Gestion de Transicion y Control de Simultaneidad Operativa

El proyecto contempla una fase de transicion tecnoldgica de diez (10) meses, durante la cual
coexistiran actividades ejecutadas por el proveedor saliente y el nuevo contratista. Esta situacion
genera riesgos significativos asociados a la interoperabilidad, continuidad del servicio,
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transferencia de conocimiento, duplicidad operativa y eventuales controversias sobre
responsabilidades técnicas o financieras.

En consecuencia, se requiere una interventoria con capacidad técnica, operativa y metodoldgica
para actuar como articulador neutral entre las partes involucradas, garantizando la correcta
ejecucion del modelo de transicion y simultaneidad.

Particularmente, la interventoria debera:
o Verificar el cumplimiento integral de los diez (10) hitos maestros del proyecto (M1 a M10).

o Validar los procesos de transferencia de conocimiento, entrega documental y apropiacion
tecnoldgica.

e Supervisar la correcta ejecucion del modelo de simultaneidad operacional.

o Mitigar riesgos de afectacién del servicio durante las actividades de migracion y
coexistencia tecnoldgica.

e Prevenir situaciones de doble facturacion, vacios de responsabilidad o superposicion de
actividades entre operadores.

5. Cobertura Territorial y Verificacion Material de la Prestacion del Servicio

La infraestructura objeto del proyecto se encuentra distribuida en multiples regiones del territorio
nacional, incluyendo sedes ubicadas en zonas apartadas, territorios de dificil acceso y areas con
limitaciones de conectividad tradicional, algunas de las cuales dependen de tecnologias satelitales
LEO para garantizar la prestacion del servicio.

En este contexto, la Entidad requiere una interventoria con capacidad de despliegue territorial
efectivo en las seis (6) macroregiones del pais, que permita realizar verificaciones presenciales,
inspecciones técnicas en sitio y validaciones materiales de la correcta prestacion de los servicios
contratados.

Lo anterior resulta indispensable para garantizar que las soluciones tecnolégicas implementadas
efectivamente cumplan su propdsito funcional y lleguen de manera adecuada a los servidores
publicos y ciudadanos, particularmente en territorios con mayores condiciones de vulnerabilidad o
complejidad operativa, por lo que la interventoria se constituye en un componente esencial de
gobernanza contractual, control especializado y aseguramiento integral del proyecto, indispensable
para proteger la continuidad de la operacion institucional, garantizar la adecuada inversion de los
recursos publicos y asegurar el cumplimiento de los objetivos estratégicos y misionales de la
Entidad.
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Aunado a lo anterior, la presente contratacién se encuentra alineada con el marco normativo y
estratégico que rige la gestion de tecnologias de la informacion en las entidades publicas del orden
nacional, en particular, el Decreto 767 de 2022 “Por el cual se establecen los lineamientos
generales de la Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del
Libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones”, que establece que las entidades deben garantizar el uso
estratégico, seguro y eficiente de las tecnologias de la informacion, fortaleciendo los habilitadores
de Arquitectura, Seguridad y Privacidad de la Informacién y Servicios Ciudadanos Digitales, de tal
suerte que, la Subdireccion de Tecnologias de la Informacion y las Comunicaciones lidera la
modernizacion tecnoldgica institucional y define politicas, procedimientos y estandares orientados
a optimizar el uso de las TIC, de tal forma que la contratacion proyectada constituye un instrumento
operativo indispensable para asegurar la implementacion, control y sostenibilidad de dichos
habilitadores, es asi, como esta politica establece los lineamientos generales donde la tecnologia
es fundamental para la Entidad toda vez que ésta impacta directamente la eficiencia, competitividad
y capacidad de adaptacién, fortaleciendo la relacién con los ciudadanos, mejorando la prestacion
del servicio y generando confianza institucional.

De acuerdo con lo establecido en el referido Decreto, la Politica de Gobierno Digital esta
estructurada en los siguientes elementos, mismos que contemplan lineamientos, buenas practicas,
procedimientos y otros instrumentos que inciden en la transformacién digital de las Entidades y en
la eficiencia,oportunidad, continuidad, transparencia, accesibilidad y seguridad en la prestaciéon de
servicios de TI:

—

Gobernanza
2. Innovacion Publica Digital
3. Habilitadores:
a) Arquitectura
b) Cultura y Apropiacion
c) Seguridad y Privacidad de la Informacion
d) Servicios Ciudadanos Digitales
4. Lineas de Accion:
a) Servicios y Procesos Inteligentes
b) Decisiones Basadas en Datos
c) Estado Abierto
5. Iniciativas Dinamizadoras
a) Proyectos de Transformacion Digital
b) Estrategias de Ciudades y Territorios Inteligentes
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POLITICA DE GOBIERNO DIGITAL
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Figura 1: Elementos que componen la estructura de la Politica de Gobierno Digital

Ahora bien, desde la perspectiva estratégica institucional, la Entidad ha formulado el Plan
Estratégico de Tecnologias PETI 2025-2028 en el cual se definen los programas y proyectos
orientados a alcanzar la visién TIC, alineada con el Direccionamiento Estratégico institucional. Este
plan se articula con el enfoque programatico institucional, compuesto por cinco (5) programas, bajo
los cuales se han categorizado y estimado en costo y tiempo los proyectos que se ejecutaran
durante la vigencia del PETI.

3. ENFOQUE PROGRAMATICO DE LA FGN

\
@ 1. Acceso a la Justicia
|

8% 3. Capacidades investigativas y analiticas
i .

/

g
257 4. Soluciones Tecnolégicas

4

(1]
/ 5. Capacidades de Tl adaptables

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.




PROCESO GESTION CONTRACTUAL Cédigo: FGN-AP07-F-32

FISCALIA
FORMATO ESTUDIO DEL SECTOR

Version: 05

Pagina: 7 de 90

El presente formato “No aplica para Contratacion Directa, Prestacion de Servicios Profesionales y de Apoyo a
la Gestion, Acuerdo Marco de Precios, Agregacion de Demanda y Compras por Grandes Superficies, toda vez
que cuentan con su propio formato.

Dentro de las iniciativas priorizadas del PETI 2025-2028, la reingenieria de la Infraestructura TIC
se orienta a optimizar de manera integral los activos tecnoldgicos existentes, por lo que este
proyecto implementa procesos de evaluacion y redisefio orientados a maximizar la disponibilidad,
la ciberseguridad y la agilidad operativa, asegurando una infraestructura resiliente que actiue como
motor para la continuidad del servicio judicial y responda eficazmente a las demandas de apoyo
administrativo de la Entidad.

La Fiscalia General de la Nacion (FGN) ha establecido en su Direccionamiento Estratégico 2024-
2028 “Experiencia e innovacion al servicio de la justicia” el compromiso de transformar el ejercicio
de la accién penal mediante un enfoque territorial centrado en las victimas, apoyado en el uso de
tecnologias avanzadas y un analisis criminal robusto. Bajo este marco, la Subdireccion de
Tecnologias de la Informacién y las Comunicaciones (SUBTIC) ha identificado que la
implementacién del modelo de servicios gestionados Arquitectura de Red Corporativa Avanzada,
Nacional, Unificada y Segura (ARCANUS) 2026, constituye el motor técnico para materializar los
programas transversales del Plan Estratégico de Tecnologias de la Informacién (PETI 2025-2028),
es asi como dada la complejidad tecnolégica de este motor técnico, que integra conectividad SD-
WAN, ciberseguridad SASE, SOC 24x7 y servicios de colaboracién en 876 sedes, la Entidad
requiere contratar una Interventoria Integral y Especializada. Esta contratacion no es una simple
formalidad, sino el mecanismo de aseguramiento de calidad y control indispensable para garantizar
que el proveedor de servicios gestionados cumpla con los hitos estratégicos del PETI, actuando el
interventor como el eje articulador que protege la continuidad operativa misional y la correcta
inversiéon de los recursos publicos, de tal suerte que, la interventoria tiene como propdsito
fundamental vigilar que el proyecto técnico avance hacia el cumplimiento de los siguientes hitos
estratégicos:

o Garantizar, mediante vigilancia técnica rigurosa, que la nueva red nacional sea robusta,
escalable y segura, soportando la migracidon critica de servicios y la continuidad
institucional.

o \Verificar que el ecosistema tecnolégico suministrado habilite efectivamente la
implementacion del Expediente Digital y el Gestor de Procesos, asegurando la
interoperabilidad con otras instituciones del sistema de justicia.

e Supervisar que la infraestructura de seguridad y conectividad facilite la consolidacion de
capacidades de analitica de datos e inteligencia artificial para el fortalecimiento de la
investigacion criminal en los territorios.

o Asegurar que los servicios gestionados incorporen estandares de vanguardia y controles
de ciberseguridad que permitan a la FGN mantenerse a la cabeza en la lucha contra el
crimen mediante una infraestructura resiliente.
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e Proveer una validacién independiente, objetiva y basada en evidencias del cumplimiento de
los Acuerdos de Niveles de Servicio (ANS), mitigando riesgos operativos y financieros
durante los 36 meses de ejecucion

En consecuencia, el aseguramiento y control de las capacidades y servicios TIC, bajo la vigilancia
de la Interventoria Integral, constituye una condicién sine qua non para reducir la brecha digital
territorial y garantizar una justicia mas eficiente, transparente y accesible para todos, permitiendo
que la FGN responda con efectividad a los desafios actuales, por lo que el objetivo de la presente
contratacion es contar con un mecanismo de seguimiento, verificacion y aseguramiento de la
calidad sobre el modelo de servicios gestionados integrales de TIC, garantizando que éstos sean
operados y administrados de extremo a extremo por el contratista principal.

La interventoria vigilara de forma exhaustiva la provisién, modernizacion y aseguramiento de la
infraestructura de conectividad WAN-LAN, seguridad digital, comunicaciones unificadas y cableado
estructurado a nivel nacional, actuando como el motor de control para la transformacién digital de
la Fiscalia General de la Nacién, de tal suerte que, en el marco de sus obligaciones, la interventoria
priorizara la continuidad y resiliencia de la operacion misional, supervisando que la red nacional
opere bajo una arquitectura SD-WAN de ultima generacion, para lo cual, validara técnicamente el
esquema activo-activo entre los nodos de Bogota y Cali, verificando que el balanceo geografico
automatico mantenga el servicio ininterrumpido ante fallas severas, asimismo, la interventoria
realizara verificaciones materiales en sitio para asegurar el acceso a la justicia en zonas remotas
a través de tecnologia satelital de orbita baja (LEO), garantizando una conectividad estable en todo
el territorio nacional.

En el ambito de la proteccion, la interventoria supervisara la implementacién de una estrategia de
seguridad proactiva basada en el modelo SASE/SSE, auditando que se apliquen politicas
uniformes para usuarios en sedes y remotos, ademas, ejercera una vigilancia permanente sobre la
operacion del Centro de Operaciones de Seguridad (SOC) 24x7, verificando la correcta integracién
y uso de herramientas de SIEM, SOAR y NDR para la mitigacion automatizada de incidentes,
también, validara la calidad de la plataforma UCaaS, asegurando que soporte audiencias virtuales
de mas de 2.000 participantes y garantizando la integridad y confidencialidad de las grabaciones
procesales conforme a la norma.

Finalmente, la interventoria fundamentara su gestion en la verificacion técnica independiente de
los Acuerdos de Niveles de Servicio (ANS), medidos objetivamente desde la perspectiva del
usuario final y operados por personal certificado en marcos como ITIL v4 e ISO 27001; esta
vigilancia se extendera a la inspeccidon en campo de la infraestructura fisica, certificando que el
suministro e instalacion de los 6.000 puntos de cableado estructurado categoria 6A y fibra dptica
OM4 garanticen el desempefio 6ptimo de la red local. De esta manera, la interventoria asegura el
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cumplimiento del objeto y obligaciones del contrato que soporta el proyecto Arquitectura de Red
Corporativa Avanzada, Nacional, Unificada y Segura (ARCANUS) 2026 de la FGN.

Actualmente, la FGN en Infraestructura y Conectividad opera una red que interconecta actualmente
876 sedes y atiende a mas de 24.000 servidores publicos en todo el pais, el nucleo de red en el
Datacenter de Bogota dispone actualmente de dos switches core de referencia HPE 7510X bajo
tecnologia IRF, no obstante, la infraestructura actual no soporta adecuadamente el procesamiento
masivo de datos ni la integracion eficiente de sistemas para analitica avanzada.

Aunado a lo anterior, la FGN cuenta con una soluciéon SIEM para la deteccion y mitigacion de
eventos, y una plataforma SOAR compuesta por instancias FortiSOAR en servidores Dell
PowerEdge en Bogota y Cali, asimismo, el servicio actual dispone de hardware especifico en
Bogota (FortiSIEM 3600G y 500F) y en Cali (FortiSIEM 2000F y 500F).

Es asi como, si bien la infraestructura actual de la Entidad cuenta con bases sélidas, los
requerimientos técnicos del Proyecto Arquitectura de Red Corporativa Avanzada, Nacional,
Unificada y Segura (ARCANUS) 2026 introducen un salto cualitativo hacia la modernizacion de la
conectividad y la ciberseguridad bajo un modelo de servicios gestionados operados de extremo a
extremo por el contratista, por lo que este nuevo esquema, que integra arquitecturas SD-WAN
activo-activo entre Bogotd y Cali y proteccion perimetral extendida mediante SASE/SSE,
representa un incremento sustancial en la complejidad operativa y técnica, por lo tanto, este
fortalecimiento tecnoldgico requiere de forma obligatoria el acompafamiento de una Interventoria
Integral que actue como garante del éxito de la transicion.

La labor de la interventoria no solo se centrara en verificar que la infraestructura sea robusta, sino
en asegurar, mediante vigilancia especializada, que la implementacién de estos servicios
gestionados se realice sin afectar la continuidad misional, validando técnicamente cada ventana
de migracion y certificando que los nuevos niveles de seguridad y conectividad cumplan
estrictamente con los altos estandares de calidad y disponibilidad exigidos por la FGN.

Ahora bien, la modalidad de seleccidén procedente para el presente proceso corresponde al
Concurso de Méritos Abierto, en atencion a la naturaleza juridica del objeto contractual, asi como

a la complejidad técnica y operativa del proyecto, conforme a los siguientes fundamentos:

De conformidad con el numeral 3 del articulo 2 de la Ley 1150 de 2007, el Concurso de Méritos es
la modalidad de seleccion prevista para la contratacion de consultores y proyectos.

A su vez, el numeral 2 del articulo 32 de la Ley 80 de 1993 establece que son contratos de
consultoria aquellos que tengan por objeto, entre otros, la interventoria, asesoria, gerencia de
proyectos y supervision técnica especializada, de tal suerte que, dado el objeto del presente
proceso que consiste en la prestacion de servicios especializados de interventoria integral,
incluyendo componentes técnicos, administrativos, financieros, juridicos y operacionales, sobre
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una infraestructura tecnolégica de alcance nacional, la modalidad de Concurso de Méritos
corresponde al mecanismo de seleccién previsto en el ordenamiento juridico para este tipo de
servicios.

En el mismo sentido, el articulo 2.2.1.2.1.3.1 del Decreto 1082 de 2015 dispone que las Entidades
Estatales deben adelantar mediante Concurso de Meéritos la seleccion de los servicios de
consultoria a que se refiere el numeral 2 del articulo 32 de la Ley 80 de 1993.

La citada disposicion resulta plenamente aplicable al presente proceso, toda vez que la
interventoria requerida implica actividades de vigilancia especializada, seguimiento técnico,
coordinacién operativa y validacién de cumplimiento contractual sobre infraestructura tecnolégica
critica para la operacion institucional, por lo que la modalidad de Concurso de Méritos constituye
la via legalmente procedente para garantizar la seleccidon objetiva de un consultor con la capacidad
técnica, metodolodgica y profesional requerida para ejercer el adecuado control y vigilancia del
proyecto.

Aunado a lo anteriormente expuesto, el objeto de la interventoria no corresponde a la adquisicién
de bienes ni a la prestacién de servicios de caracteristicas técnicas uniformes y de comun
utilizacion, sino a un servicio profesional e intelectual de alta especializacion, cuyo valor agregado
radica en la experiencia especifica, capacidad analitica y criterio técnico del equipo consultor.

La ejecucion del contrato requiere, entre otros aspectos:

e Conocimientos especializados en arquitecturas SD-WAN activo-activo y conectividad
satelital LEO empresarial.

o Experiencia en modelos avanzados de ciberseguridad SASE/SSE y operacion de Centros
de Operaciones de Seguridad (SOC) 24x7.

o Capacidad para validar Acuerdos de Niveles de Servicio (ANS) asociados a disponibilidad,
continuidad operativa y desempefo de infraestructura critica, con umbrales de hasta el
99.99%.

e Emision de conceptos técnicos especializados, incluyendo el “Concepto de No Afectacion
Operacional’, requerido para autorizar actividades de migraciéon o intervenciéon sobre la
infraestructura tecnoldgica institucional sin comprometer la continuidad de servicios criticos,
tales como el SPOA.

De tal manera que, la adecuada ejecucion del objeto contractual depende principalmente de las
capacidades intelectuales, técnicas y metodoldgicas del consultor y de su equipo interdisciplinario.

Ahora bien, de conformidad con el numeral 4 del articulo 5 de la Ley 1150 de 2007, en los procesos
de seleccion de consultores la Entidad debe emplear factores de evaluacién orientados a valorar
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aspectos de calidad y capacidad técnica, tales como la experiencia especifica, la formacion
académica, la organizacion técnica y la metodologia propuesta.

La normativa vigente excluye el precio como factor de ponderaciéon en esta modalidad, en
consideracion a que el interés publico asociado a los servicios de consultoria exige privilegiar la
calidad técnica, la capacidad profesional y la experiencia especializada del consultor.

Lo anterior adquiere especial relevancia en el presente proyecto, teniendo en cuenta que la
interventoria debera ejercer seguimiento y control sobre una infraestructura tecnolégica que
soporta la operacion institucional en 876 sedes a nivel nacional, garantizando la continuidad de
servicios criticos para la administracion de justicia, por lo que la complejidad técnica, cobertura
territorial y criticidad operacional del modelo de servicios gestionados requieren que el proceso de
seleccion permita verificar integralmente la capacidad organizacional y metodolégica de los
oferentes.

En particular, el Concurso de Méritos permite valorar:

e La experiencia especifica en proyectos de conectividad, ciberseguridad e infraestructura
tecnolégica de alta disponibilidad.

o Las metodologias propuestas para garantizar la continuidad operativa, la gestion del riesgo
y el control de la simultaneidad durante el periodo de coexistencia entre operadores.

e La capacidad de seguimiento y control sobre los diez (10) hitos maestros definidos en el
Protocolo de Transicion.

e La suficiencia y especializacion del equipo interdisciplinario requerido para la ejecucion de
la interventoria.

e La capacidad operativa para realizar supervision técnica y seguimiento en las seis (6)
macroregiones del pais.

o La gestion preventiva de riesgos asociados a ciberseguridad, continuidad del servicio e
infraestructura eléctrica bajo normativa RETIE.

Con fundamento en las consideraciones expuestas, se concluye que el Concurso de Méritos
Abierto constituye la modalidad de seleccion juridicamente procedente y técnicamente adecuada
para la contratacion de la interventoria integral del proyecto, toda vez que permite garantizar la
seleccidn objetiva de un consultor con las capacidades técnicas, metodoldgicas y profesionales
requeridas para ejercer el adecuado control y vigilancia sobre un proyecto estratégico de alcance
nacional.
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Lo anterior contribuye a asegurar la correcta ejecucion contractual, la adecuada proteccién de los
recursos publicos, la transparencia en la gestion contractual y la continuidad operativa de los
servicios soportados por la infraestructura tecnolégica institucional.

De no contar con una Interventoria Integral, la Fiscalia General de la Nacion asumiria riesgos
criticos que comprometerian la continuidad del servicio publico y la prestacion de funciones
esenciales para la administracién de justicia, debido a la alta complejidad tecnolédgica del Proyecto
ARCANUS (que integra redes SD-WAN activo-activo, ciberseguridad avanzada SASE/SSE y SOC
24x7) y su despliegue en 876 sedes, de tal manera que la vigilancia técnica requerida excede
razonablemente las capacidades ordinarias de supervision interna, de tal suerte que, la ausencia
de este personal especializado implicaria la falta de una instancia técnica independiente para emitir
el “Concepto de No Afectacion Operacional”’, lo que durante los diez (10) meses de transicion
podria derivar en indisponibilidad del SPOA, fallas masivas en la migracion de servicios criticos y
vacios de responsabilidad técnica entre el proveedor saliente y el entrante. Asimismo, la Entidad
requiere una validacion objetiva y basada en evidencias de los Acuerdos de Niveles de Servicio
(ANS) del 99.99%, para asegurar una adecuada inversion de los recursos publicos, contando con
un control financiero y técnico riguroso que detecte oportunamente incumplimientos, sobrecostos
o debilidades en la resiliencia de la infraestructura tecnoldgica institucional.

En conclusion, la interventoria no es una simple formalidad, sino una condicién sine qua non para
garantizar que el modelo de servicios gestionados se opere de extremo a extremo con los altos
estandares de seguridad y disponibilidad que la FGN demanda.

3. FICHA RESUMEN

Numero del Estudio del Sector 372

Dependencia solicitante Subdireccion de Tecnologias de la Informacion y las Comunicaciones

Fecha de Inicio del Estudio del Sector 2026 07 30

Fecha de finalizacion del Estudio del Sector 2026 08 06

Numero de modificacion \ \ Fecha entrega de la modificacion \ \
El valor del presupuesto
establecido segun el Estudio del
Sector es por la suma TREINTA
Y CINCO MIL QUINIENTOS
OCHENTA Y TRES MILLONES

Valor del Presupuesto Segun el Resultado del Estudio del Sector TRESCIENTOS QUINCE MIL
SEISCIENTOS NOVENTA Y
SEIS PESOS CON CUARENTA
Y CINCO CENTAVOS
($35.583.315.696,45) VA
incluido y todos los costos
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directos e indirectos a que haya
lugar.

Inicio Estimado de la Ejecucion 2026 | 12 | 01

Plazo de la Ejecucion 3 ANOS
4, FUENTES
4.1 COTIZACIONES (Descripcion de como se utiliz6).

De conformidad con lo establecido en el literal con1 del articulo 2.1.4.3.2.1. del Decreto 1600 de 2024, por medio del
cual se establecen las acciones para la prevencidn de corrupcion en la contratacidn publica, se cre6 evento de cotizacion
en el mddulo de solicitud de informacion a proveedores, con el fin de dar a conocer las condiciones del futuro proceso
de seleccion, asi como las especificaciones técnicas requeridas. Es asi, que durante el término de publicaciéon se
recibieron siete (7) cotizaciones a través de la plataforma SECOP II, lo anterior tal como consta en la siguiente imagen:

Asi las cosas, se evidencia que el mercado potencial esta conformado por 7639 empresas, como se muestra en la
siguiente imagen:

oceso : CONTRATAR LA INTERVENTORIA PARA EL PROCESO cuvo ogTe o 2 i

Solicitud de informacian a los Provesdores

LINEA DE TIEMPO

LISTA DE OFERTAS [rem——

Aeterensia oo ot

EVALUACION ECONOMICA @) marvo

El Equipo Estudio del Sector solicitd cotizaciones a través del SECOP asi:

SECOP:
e Elproceso se publicd el SECOP 10 al16 julio se recibieron seis 6 cotizaciones
o Luego Area técnica solicito el 21 julio ampliar plazo de presentar oferta en del SECOP y se ampli6 del 21 al 23
julio (1 ampliacion en SECOP) -sin observaciones
e Luego Area técnica solicito el 23 julio volver a ampliar plazo de presentar oferta en SECOP y se ampli¢ del 23
al 27 julio (2da ampliacién en SECOP) -sin observaciones (se recibi6 una (1) cotizacién mas.

Asi las cosas, para las ofertas obtenidas es de aclarar que se le adjunté la Ficha Técnica con las especificaciones
solicitadas para la presentacion de la oferta.
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Se recibieron un total de SIETE (7) cotizaciones para realizar el Estudio del Sector.

REDTIC INGENIERIA S.A.S. - BIC(16 julio SECOP)
SOFTSECURITY S.A.S (16 julio SECOP)

Business Support (16 julio SECOP)

KBT S.A.S. (16 julio SECOP)

IDOM (16 julio SECOP)

GINPROCOL SAS (16 julio SECOP)

AHV MCGREGOR S.A.S (27julio SECOP)

Noakhowd=

Para adelantar el proceso, se tienen SIETE (7) cotizaciones de empresa del sector que cuenta con la capacidad para la
prestacion de servicio del presente proceso. Se verificd que cumplen con las especificaciones solicitadas en la ficha
técnica remitida por la Entidad, informacion que al mismo tiempo fue avalada por el area respectiva.

HISTORICOS DE LA FISCALIA GENERAL DE LA NACION

w2 (Escoger con “X” una opcién)

Existen historicos, pero no seran tenidos en N/A

cuenta. '

No existen historicos. X No existen historicos
Existen histdricos, y seran tenidos en cuenta N/A

Tabla 1

(Si en el cuadro anterior la opcién escogida es No existen histéricos, el cuadro que sigue se debe diligenciar con N/A en
cada casilla).

Numero de Proceso N/A
Fecha de Inicio del Proceso N/A
Modalidad de Seleccion N/A
Objeto Contratado N/A
Cuantia del Contrato N/A
Nombre o Razén Social del Contratista N/A
Plazo de Ejecucion N/A
Plataforma de Publicacién N/A
Link de Publicacién N/A
Estado del Contrato N/A

Esta tabla numero 1, podra ser replicada tantas veces como procesos encontrados en los historicos, y que sean
necesarios para hacer el analisis del sector del presente proceso

43 HISTORICOS DE OTRAS ENTIDADES DEL ESTADO
) (Escoger con “X” una opcién)
Se realiz6 la busqueda en SECOP de procesos
Existen historicos, pero no seran tenidos en relacionados con el objeto del presente proceso, sin
cuenta. encontrar procesos con caracteristicas exactas al
proceso actual por lo que se deja sélo como referencia
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Existen historicos, y serén tenidos en cuenta. N/A
No existen histéricos N/A
Tabla 2

(Si en el cuadro anterior la opcion escogida es No existen historicos, el cuadro que sigue se debe diligenciar con N/A en
cada casilla)

Entidad Contratante UNIDAD ADMINISTRATIVA ESPECIAL DE LA JUSTICIA PENAL
MILITAR'Y POLICIAL
NUmero de Proceso UAEJPMP-SASI-010-2022
Fecha de Inicio del Proceso 29/12/2022
Modalidad de Seleccion Seleccién abreviada subasta inversa
Obieto Contratado Servicio de Red Corporativa Wan-Lan de Telecomunicaciones y
) Seguridad Informética (Presentacidn de oferta)
Cuantia del Contrato 8.490.534.386,94
Nombre o Razon Social del Contratista CIRION TECHNOLOGIES COLOMBIA S.A.S
Plazo de Ejecucion 15/12/2026
: o https://community.secop.gov.co/Public/Tendering/OpportunityDeta
Link de Publicacion iindex?noticeUID=CO1.NTC.3601005
Estado del Contrato Proceso adjudicado y celebrado

Esta tabla numero 2, podra ser replicada tantas veces como procesos encontrados en los historicos, y que sean
necesarios para hacer el anélisis del sector del presente proceso

4.4 VERIFICACION TIENDA VIRTUAL DEL ESTADO COLOMBIANO

¢ Existe Acuerdo Marco de Precios o Instrumento de Agregacion de Demanda

para este producto o servicio? ol e X

Si su respuesta es afirmativa y no se va a usar, explique la razén

N/A
5. ANALISIS DEL SECTOR
5.1 ASPECTOS GENERALES

(Escoger la o las opciones que apliquen y explicar, caso contrario colocar N/A)

511 Técnicos

Las especificaciones técnicas se encuentran en el numeral 4 del Formato solicitud elaboracion Estudio del Sector y
hacen parte integral del proceso

El proponente debera cumplir con las especificaciones técnicas minimas, de conformidad con la ficha técnica publicada
en el SECOP.

Factores Clave:
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Para garantizar el éxito en la contratacion y ejecucion de esta interventoria TIC, se deben evaluar y asegurar los
siguientes factores clave divididos en tres componentes esenciales:
1. Perfil del Equipo Técnico (Idoneidad)

Director de Interventoria: Ingeniero de Sistemas, Electronica o Telecomunicaciones con posgrado en
Gerencia de Proyectos y amplia experiencia liderando contratos TIC.

Especialista en Redes (WAN/LAN): Profesional certificado en arquitecturas de red (ej. CCNA/CCNP o
equivalentes) para auditar enlaces, ANS (Acuerdos de Niveles de Servicio) y enrutamiento.

Especialista en Ciberseguridad: Experto con certificaciones reconocidas (ej. CISSP, CEH, CISM) para
verificar la correcta implementacién de firewalls, politicas de acceso y gestion de vulnerabilidades.

Apoyo Juridico y Financiero: Profesionales para el control de actas, cobros, facturacion, amortizacion de
anticipos y penalidades por incumplimiento de ANS.

2. Factores de Evaluacion (Criterios de Seleccién)
Al ser un Concurso de Méritos, la ley colombiana prohibe usar el precio como factor de eleccion. Se debe calificar la
calidad:

Experiencia de la firma: NUmero de contratos anteriores ejecutados con objeto similar (interventoria o
supervisién de servicios WAN/LAN y seguridad informatica).

Calidad de la propuesta metodolégica: Plan de trabajo detallado, matrices de riesgo propuestas y
herramientas informaticas que usara la interventoria para monitorear el trafico y los incidentes.

Formacion y experiencia adicional: Puntos extra por titulos de posgrado o certificaciones internacionales
vigentes del equipo de trabajo propuesto.

3. Alcance del Control (Obligaciones Clave)

Monitoreo de ANS (SLA): Revision diaria de la disponibilidad de los enlaces WAN/LAN, tiempos de latencia y
tasas de pérdida de paquetes.

Auditoria de Ciberseguridad: Verificacion periddica de que las reglas de los firewalls estén actualizadas y los
sistemas de videoconferencia utilicen canales cifrados y seguros.

Control de Inventarios y Activos: Validar que los equipos instalados por el operador (routers, switches,
camaras, licencias) correspondan exactamente a lo ofertado en el contrato principal.

Tendencias del Mercado:

El mercado corporativo e institucional de telecomunicaciones y ciberseguridad se rige bajo fuertes demandas
de automatizacion, arquitecturas de conectividad avanzada y una alta exposicion a ciberamenazas en la region.
Al estructurar el proceso de interventoria, es fundamental exigir conocimientos en las siguientes tendencias
tecnolégicas y de mercado:

1. Conectividad WAN y Arquitecturas de Red

SD-WAN Avanzado y SASE: La migracion de redes WAN tradicionales hacia redes definidas por software (SD-
WAN) es el estandar de conectividad corporativa. Ademas, se integra el modelo SASE (Secure Access Service
Edge), que unifica la conectividad WAN con funciones de seguridad en la nube (como puertas de enlace web
seguras y agentes de acceso a la nube).
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Segmentacion de Red (Network Slicing) y 5G: Con el avance y despliegue de las redes 5G en el pais, el
mercado incorpora la segmentacion de red virtualizada para garantizar anchos de banda minimos y priorizacion
de trafico critico en entornos corporativos.

Conectividad Hibrida y de Alta Capacidad: Los operadores combinan de forma masiva redes de fibra dptica
terrestre de alta capacidad con soluciones no terrestres o backhaul satelital para asegurar la redundancia total
y la resiliencia en zonas geograficamente complejas.

2. Ciberseguridad Corporativa (El Foco Critico)

Arquitectura de Confianza Cero (Zero Trust): El principio de "nunca confiar, siempre verificar" es la base de
las nuevas infraestructuras corporativas. La interventoria debe auditar rigurosamente los controles de identidad,
los accesos condicionales y el cifrado de datos extremo a extremo

Operaciones Autéonomas con IA (XDR y SOAR): Las plataformas de deteccion y respuesta de amenazas ya
incorporan Inteligencia Artificial para mitigar incidentes de forma automatica y predictiva. La interventoria debe
certificar el correcto funcionamiento de estos sistemas de monitoreo continuo

Aumento de Ciberresiliencia ante Ransomware: Ante la persistencia de ataques sofisticados y dirigidos en
Colombia (como phishing hibrido o vulneraciones a la cadena de suministro), los términos contractuales exigen
planes estrictos de continuidad de negocio, copias de seguridad inmutables y tiempos de respuesta ultra-rapidos
ante incidentes

3. Videoconferencia y Colaboraciéon Remota

Salas Hibridas Inteligentes: Los sistemas de videoconferencia corporativos ya no solo ofrecen software;
integran hardware inteligente con funciones de cancelacién de ruido por IA, encuadre automético de camaras
y transcripcion o traduccidn simultanea en tiempo real.

Seguridad en Canales de Colaboracion: Al ser herramientas de uso masivo para la toma de decisiones
institucionales, el cifrado de extremo a extremo, las salas de espera seguras y las politicas de retencion de
datos en la nube son el foco principal de auditoria en telecomunicaciones.

4. Transformacién en la propia labor de Interventoria (IT Audit)

Herramientas de Auditoria Automatizadas: Las empresas de interventoria estan dejando atras los muestreos
manuales. El uso de tableros de analisis de datos (Data Analytics) y software de muestreo automatizado permite
evaluar la disponibilidad real de los enlaces corporativos y los reportes de incidentes en tiempo real. [1, 2, 3]
Cumplimiento de Estandares de la Nube: Debido a que gran parte de los servicios corporativos operan en
plataformas de nube hibridas o nativas, las firmas de auditoria técnica concentran sus métricas bajo estandares
y marcos internacionales de cumplimiento de seguridad (como SOC 2 o0 ISO 27001).

Caracteristicas Técnicas Clave que podrian tenerse en cuenta:

1. En el Componente de Red Corporativa WAN-LAN

Auditoria de Enlaces WAN (SD-WAN): Capacidad de verificar el enrutamiento dindmico basado en
aplicaciones, la conmutacion por error (failover) automatica en menos de 1 segundo y el balanceo de carga real
entre enlaces.

Métricas de Rendimiento (SLA): Herramientas para medir de forma independiente que los canales cumplan
con una disponibilidad \(\ge 99.8\%)\), latencia \(< 50\text{ ms}\), jitter \(< 10\text{ ms}\) y pérdida de paquetes
\(< 0.1\%)\).

Infraestructura LAN: Capacidad para auditar la configuracion de switches, redes virtuales (VLANS),
priorizacion de trafico (QoS) para voz/video y cobertura/seguridad de los puntos de acceso Wi-Fi corporativos.

2. En el Componente de Seguridad Informatica
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o Inspeccion de Firewalls de Préxima Generacion (NGFW): Verificacidn técnica de las politicas de filtrado web,
sistemas de prevencion de intrusos (IPS/IDS), descifrado SSL/TLS e inspeccion de trafico en tiempo real.

o Gestion de Identidades y Accesos (IAM): Auditoria de la correcta implementacién del protocolo de Confianza
Cero (Zero Trust), autenticacion de doble factor (MFA) y accesos condicionales para usuarios remotos y VPNs.

o Monitoreo de Incidentes (SIEM/XDR): Capacidad técnica para revisar los registros (logs) de seguridad
centralizados y constatar que las alertas tempranas y la mitigacion de vulnerabilidades se ejecuten dentro de
los tiempos pactados.

3. En el Componente de Videoconferencia

o Interoperabilidad y Calidad de Servicio: Control técnico sobre la tasa de compresion de video, uso de codecs
eficientes (ej. H.264/H.265) y que el tréfico de video esté priorizado sobre el resto de los datos en la red
corporativa.

o Cifrado de Sesiones: Validacion de que todas las transmisiones utilicen protocolos seguros de sefializacion y
transporte cifrado (ej. SRTP, TLS) para evitar interceptaciones.

o Gestion de Hardware de Sala: Auditoria del estado, firmware y mantenimiento de las camaras, micréfonos
ambientales, consolas tactiles y sistemas de automatizacion integrados en las salas fisicas de la entidad.

4. Requerimientos Tecnolégicos para la Firma de Interventoria

o Software de Monitoreo Propio (NMS): El interventor no debe depender Unicamente de los reportes del
operador; debe contar con plataformas (ej. PRTG, SolarWinds o similares) para recolectar datos de trafico por
SNMP/NetFlow de forma auténoma.

o Entregables Automatizados: Obligatoriedad de consolidar la informacién en tableros de control en tiempo real
(dashboards) interactivos para la supervision de la entidad.

Una red corporativa une sucursales y empleados mediante la integracion de redes locales (LAN) e infraestructura global
(WAN). La seguridad informatica protege estos datos, mientras que la videoconferencia facilita la comunicacion en
tiempo real.

1. Red Corporativa WAN-LAN
Es la columna vertebral de la infraestructura tecnoldgica de una empresa.

Red LAN (Local Area Network: Red de area local que conecta computadoras, impresoras y servidores dentro de un
mismo espacio fisico, como una oficina o edificio. Permite compartir archivos y recursos de forma répida y segura.]
e Red WAN (Wide Area Network): Red de &rea amplia que interconecta multiples redes LAN dispersas
geograficamente (sucursales, sedes, centros de datos) a través de ciudades o paises. Permite que toda la
corporacion opere como una sola red unificada. 2. Seguridad Informatica

Son las politicas, herramientas y procedimientos disefiados para proteger la red corporativa y sus datos contra accesos
no autorizados, robos o ciberataques. Herramientas clave: Incluye cortafuegos (firewalls), encriptacion de datos,
redes privadas virtuales (VPN) y sistemas de prevencion de intrusos.

o Importancia: Garantiza que la informacién confidencial de la empresa y sus clientes permanezca privada e
integra, especialmente al transmitir datos entre oficinas (red WAN) o permitir el teletrabajo.
3. Videoconferencia
Es el sistema de comunicacion que permite a personas ubicadas en distintas partes del mundo interactuar mediante
audio y video en tiempo real.]
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Requisitos: Depende totalmente de la red corporativa (WAN) para enviar y recibir datos audiovisuales sin
interrupciones, y de la seguridad informatica para proteger la privacidad de las reuniones.

Uso empresarial: Sustituye los viajes presenciales y mejora la colaboracién instantanea entre los empleados
remotos y las oficinas centrales.

Una red corporativa moderna depende de la integracion eficiente y protegida de sus infraestructuras locales (LAN), sus
enlaces geograficos (WAN), sus protocolos de seguridad informética y sus sistemas de colaboracion.

Las caracteristicas clave de cada uno de estos pilares incluyen:
1. Redes WAN (Wide Area Network) y LAN (Local Area Network)

Red LAN (Red de Area Local): Conecta dispositivos dentro de un area geografica limitada (oficina, piso o
edificio). Se caracteriza por su alta velocidad (basada en Ethernet cableado o Wi-Fi) y baja latencia, ideal para
compartir recursos pesados localmente

Red WAN (Red de Area Amplia): Interconecta diferentes redes LAN a través de distancias geograficas
significativas (ciudades, paises o continentes). Emplea tecnologias como SD-WAN, MPLS o VPNs para
garantizar la disponibilidad y el enrutamiento inteligente del trafico entre sucursales.

2. Seguridad Informatica

Arquitectura de Confianza Cero (Zero Trust): Ningin usuario o dispositivo recibe acceso automatico, sin
importar si esta dentro de la red local o remota.

Mecanismos de Defensa Integral: Incluye el uso de Firewalls de proxima generacién, cortafuegos de
aplicaciones web (WAF) y sistemas de prevencidn/deteccion de intrusos (IDS/IPS

Cifrado y Autenticacion: Exige el cifrado de datos (en transito y en reposo) y la Autenticacién Multifactor
(MFA) para validar constantemente la identidad de los usuarios.

Monitoreo Continuo: Implementacion de herramientas SIEM gestionadas por centros de operaciones de
seguridad (SOC) para correlacionar eventos y detectar anomalias en tiempo real.

3. Videoconferencia

Tréfico Priorizado: Requiere redes configuradas con Calidad de Servicio (QoS) para asignar mayor ancho
de banda y evitar la congestion, garantizando audio y video fluidos.

Seguridad en las Sesiones: Uso de cifrado de extremo a extremo, salas de espera, proteccion por
contrasefia, gestion estricta de permisos de presentador y bloqueo de participantes no autorizados.
Integracion con Directorios Corporativos: Las plataformas de reuniones virtuales deben sincronizarse con
los sistemas de identidad de la empresa (como Active Directory) para restringir el acceso solo a personal
autorizado.

La conectividad corporativa es el sistema nervioso del sector empresarial actual. Permite que la infraestructura de red
(WAN-LAN), la seguridad y los sistemas de videoconferencia funcionen como una sola pieza para garantizar la
continuidad del negocio.

Importancia Estratégica

Colaboracion global: Rompe barreras geogréficas uniendo equipos en tiempo real.

Continuidad del negocio: Evita pérdidas financieras mediante enlaces respaldados que previenen caidas del
sistema.

Adopcion de la nube: Es la base imprescindible para usar software, servidores y almacenamiento digital.
Toma de decisiones: Permite el flujo inmediato de datos para responder rapido al mercado.

Centralizacion operativa: Facilita el control de sucursales dispersas desde una sola matriz
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Beneficios Clave

e Mayor productividad: Automatiza procesos internos y reduce los tiempos de espera de los empleados.

e Reduccién de costos: Disminuye gastos de viaje mediante videoconferencias y optimiza el uso de hardware.

o Seguridad centralizada: Permite aplicar politicas de proteccién y parches de software a toda la empresa
simultaneamente.

o Escalabilidad agil: Facilita la apertura de nuevas sucursales o la adicion de usuarios sin cambiar la
infraestructura base.

o Mejor experiencia de cliente: Garantiza canales de atencion rapidos, estables y disponibles las 24 horas.

5.1.2 Econdmicos

Las diferentes actividades econémicas desarrolladas en la economia colombiana se desagregan en tres grandes
sectores economicos, los cuales a su vez agrupan actividades especializadas e independientes, donde se detalla i)
sector primario (actividades econémicas que se relacionan con la obtencién de bienes y productos que provienen
directamente de la naturaleza), i) sector secundario (industrial, forman parte todos aquellos procedimientos industriales
que tienen el objetivo de transformar las materias primas obtenidas del primer sector (agricola)) y iii) sector terciario (es
el de prestacion de servicios,).

SE ANALIZAN DIFERENTES INDICADORES ECONOMICOS QUE INFLUYEN EN LA ADQUISICION DE BIEN Y/O
SERVICIO:

Salario Minimo Legal Mensual Vigente (SMLMV) en Colombia para 2026 se fijo en $1.750.905 COP, tras un incremento
nominal del 23% decretado por el Gobierno. Junto con el auxilio de transporte de $249.095, el ingreso total mensual
asciende a $2.000.000 COP. Este aumento supera ampliamente la inflacion, representando una apuesta por el "salario
vital".

Puntos Clave del Analisis 2026:

= Aumento Histdrico: Es el mayor incremento real en cuatro décadas, superando la inflacion observada en
2025 (5,10%) por mas de 17 puntos porcentuales.

= Ingreso Total: El ingreso base con auxilio de transporte ($249.095) se situa en $2.000.000 COP.

= Salario Integral: El salario minimo integral para 2026 se estima en $22.761.765 COP.

= [mpacto Econdmico: Expertos advierten sobre el aumento en los costos laborales y el posible impacto en
la generacion de empleo formal.

= Fundamentacion: El Gobierno justifica el alza para reducir la brecha con el "salario vital" y mejorar la
productividad.

= Costos para Empleadores: El aumento eleva los costos en seguridad social, cesantias, primas y, en
general, la némina, con un alto impacto en el sector formal.

Este ajuste busca mejorar el poder adquisitivo de cerca de 2,4 millones de trabajadores que devengan el minimo, aunque
representa un desafio financiero para el sector empresarial

LA INFLACION
La inflacion es el incremento general en el nivel de precios de la economia, esta fuertemente relacionada con la cantidad
de dinero circulante, con la capacidad de produccién de la economia, el desempleo y las variaciones del tipo de cambio.
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Para medir la tasa de inflacién, los dos métodos mas utilizados son el deflactor del PIB y el indice de precios al consumo
(IPC). El objetivo del IPC es medir el coste de la vida y los efectos de la inflacion en los consumidores individuales.

La inflacion puede generar un aumento en los precios, lo que puede afectar la demanda. Sin embargo, la industria puede
mitigar este impacto a través de estrategias como la diversificacién de proveedores, la optimizacion de gastos operativos
y la adaptacién de precios.

La inflacién en Colombia para 2026 enfrenta una reaceleracion proyectada, con expectativas al alza que superan el 6%,
rompiendo la tendencia de reduccion anterior. Este comportamiento se explica por el impacto del aumento del salario
minimo y presiones en servicios, lo que obligaria al Banco de la Republica a mantener tasas de interés elevadas para
controlar la persistencia de los precios.

= Proyeccion 2026: Las proyecciones iniciales se han ajustado, situando la inflacion anual en torno al 6,4% - 6,7%
a cierre de 2026.

= |mpacto Salarial: El aumento del salario minimo de 2026 se considera un factor clave que presiona al alza los
costos, siendo percibido no como un choque transitorio, sino como un elemento de alto impacto en las
expectativas.

= Politica Monetaria (BanRep): La junta directiva del Banco de la Republica enfrenta el desafio de subir tasas de
interés, con proyecciones de tasa de intervencion acercandose al 11,25%.

= Factores Clave: Ademas del salario, los costos de energia, servicios publicos y el ajuste en el valor de la
gasolina (precios indexados) contribuyen a la presion inflacionaria.

= Contexto de la Meta: El pais completaria seis afios consecutivos por encima del rango meta del banco central
(que es del 3%), debilitando la credibilidad de la meta de inflacion objetivo.

El afio 2026 se presenta mas complejo para la inflacién, con una inflacién que se "para" o sube, contrarrestando la
reduccion observada a finales de 2025.

Escenario base de prondstico para los proximos meses

Para 2026, la inflacién en Colombia enfrenta presiones al alza, proyectandose un cierre entre el 5,0% y 6,5% (por encima
de la meta del Banco de la Republica). El aumento del 23% en el salario minimo y los servicios son motores principales,
obligando a tasas de interés altas que podrian subir al 10%—10.25%.

Para los proximos 3 afios en Colombia (2026-2028), se prevé un escenario macroecondmico desafiante. La inflacion
cerrara el 2026 alrededor de 6,9% debido al fuerte impacto del incremento salarial previo, y se espera una lenta
convergencia hacia la meta del 3% del Banco de la Republica recién hacia finales de 2027 o mediados de 2028

Inflacion e IPC
El costo de vida repuntd tras el fuerte aumento salarial de inicios de afio y factores climaticos:
Cierre 2026: Proyectado entre 6,7% y 6,9% anual.
o Cierre 2027: Estimado en un rango de moderacion entre 4,0% y 4,3%.
o Cierre 2028: Retorno gradual hacia el punto 6ptimo del 3%.]
Tasa Representativa del Mercado (TRM / Délar)
El tipo de cambio muestra episodios de volatilidad con tendencia a la estabilidad moderada:
e Promedio 2026: Calculado de manera conservadora en torno a los $3.620 - $3.650 pesos por dolar.
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e Perspectiva 2027-2028: Una leve depreciacion promedio hacia la franja de los $3.700 pesos, sujeta a la

cotizacion global de materias primas y condiciones fiscales locales]
Salario Minimo

e 2026: Fijado de manera histdrica en cerca de $2.000.000 COP (incluyendo auxilio de transporte), lo que
representd un incremento cercano al 23,7%.

o 2027-2028: Los préximos ajustes propuestos por las centrales y gremios buscaran reequilibrar la pérdida de
poder adquisitivo frente al piquete inflacionario de 2026, estimandose incrementos futuros mas moderados que
se acoplen de nuevo a la inflacion esperada mas un digito menor de productividad. Impacto de la inflacion en
las empresas

Las proyecciones oficiales y del mercado sittan la inflacién en Colombia para el periodo 2026-2028 en una senda de
descenso lento pero progresivo, afectada principalmente por presiones acumuladas en costos laborales, servicios
publicos e impactos climaticos. El Banco de la Republica y los principales analistas estiman que el retorno a la meta
oficial del 3% no se consolidara plenamente hasta finales del horizonte evaluado.

I Cierre 2026 (6,5% - 6,9%): Tras alcanzar maximos a mitad de afio por encima del 6,14% debido a choques de oferta
alimentaria y el aumento del salario minimo, el equipo técnico del Banco de la Republica elevd su pronéstico de cierre al
6,9%. Las encuestas de expectativas de analistas (como las de Davivienda y Valora Analitik) ubican el promedio del
mercado en 6,68%, con techos previstos de hasta el 7,2%.

0 Cierre 2027 (4,0% - 4,8%): Se espera una desaceleracion mas profunda conforme los efectos de la politica monetaria
restrictiva (con tasas de interés en torno al 12%) surtan efecto. EI Emisor proyecta que la inflacion total cedera hasta el
4,0%, mientras que entidades privadas como Citi estiman una resistencia mayor, promediando un 4,2% o 4,8% segin
las encuestas mas conservadoras. [

I Cierre 2028 (3,0% - 3,5%): Los modelos macroeconémicos indican que la inflacion colombiana finalmente convergera
al rango meta (3% +/- 1%) hacia finales de 2028. El cumplimiento estricto dependera de la estabilidad del dolar, la
reduccion del gasto publico y la ausencia de nuevos fenémenos climaticos severos

Principales impactos en las empresas (2026 al 2028):

Los principales impactos para las empresas colombianas entre 2026 y 2028 se concentraran en la presion sobre los
margenes operativos, el alto costo del financiamiento y la indexacion severa de costos fijos.

I Aumento en costos laborales: El incremento del salario minimo cercano al 23.7% implementado a inicios de 2026
index6 fuertemente las nominas, los aportes a seguridad social y los parafiscales, elevando de forma permanente la
base de gastos de personal.

I Financiamiento costoso: La resistencia de la inflacion obligara al Banco de la Republica a mantener tasas de interés
restrictivas (estimadas sobre el 12%), encareciendo el crédito corporativo, el capital de trabajo y limitando los planes de
inversion en infraestructura (Capex) hasta bien entrado el 2027.

I Indexacién de contratos: Los canones de arrendamiento comercial, las pélizas de seguros y los contratos de servicios
publicos e infraestructura firmados en 2026 se indexaron con la alta inflacion del cierre del afio anterior, lo que mantendra
los costos fijos elevados durante los préximos dos afios.

0 Ajuste de precios al consumidor: Las empresas enfrentaran dificultades para trasladar la totalidad de sus mayores
costos al precio final, debido a un consumo de los hogares moderado, lo que comprimira los margenes de rentabilidad
neta
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Estrategias de Adaptacién:

Las empresas buscan eficiencia a través de la adopcién de tecnologia, automatizacién de némina y optimizacion de
procesos para mitigar el impacto en los margenes

I Optimizacién de procesos: Automatizar tareas operativas para contrarrestar el encarecimiento de la mano de obra
directa.

0 Eficiencia de capital: Priorizar el flujo de caja propio sobre el endeudamiento bancario tradicional mientras las tasas
de interés inicien su descenso definitivo hacia 2028.

I Renegociacién de contratos: Revisar clausulas de indexacion (pasar contratos ligados a Salario Minimo o UVT hacia
indicadores como el IPC o el IPP cuando sea mas favorable).

En resumen, la persistencia inflacionaria en 2026 actuara como un freno, forzando al Banco de la Repiblica a equilibrar
la reactivacion con la estabilidad de precios

Desafios para las Empresas
Para las empresas en Colombia, el trienio 2026-2028 exige una reconfiguracion operativa profunda. Los desafios se
dividen en tres grandes frentes: estructurales, financieros y de mercado.

Desafios Estructurales y de Costos
e Indexacion y "Efecto Cascada": Los contratos de arriendo, seguros y servicios publicos se amarraron a la
inflacion del afio anterior, filando costos operativos altos que solo empezaran a ceder en 2027.
o Sobrecosto de Nomina: Absorber el incremento del salario minimo del 23,7% de inicios de 2026 sin poder
despedir personal clave ni congelar contrataciones estratégicas.
e Rigidez de Precios: Imposibilidad de trasladar el 100% de los costos al consumidor final debido a un mercado
con menor poder adquisitivo, lo que castiga directamente el margen EBITDA.
2. Desafios Financieros y de Capital
o Crédito Corporativo Restrictivo: Tasas de interés de intervencion sobre el 12% que encarecen el capital de
trabajo y congelan proyectos de expansion de largo plazo (Capex).
o Gestion del Flujo de Caja: Riesgo de iliquidez temporal por clientes que extienden sus plazos de pago (cartera
morosa) mientras los proveedores exigen pagos inmediatos.
o Volatilidad de la TRM: Incertidumbre cambiaria que dificulta la planeacion presupuestaria para empresas que
dependen de materias primas importadas 0 maquinaria pesada.
3. Desafios de Mercado y Consumo
o  Contraccion de la Demanda: Hogares priorizando bienes de primera necesidad (alimentos, salud) y postergando
el consumo de bienes durables (vehiculos, tecnologia, vivienda).
o Competencia por Eficiencia: Presion competitiva de empresas extranjeras o competidores locales
automatizados que logran operar con estructuras de costos mas livianas.

Efecto en finanzas publicas

El escenario macroecondmico proyectado para el trienio 2026-2028 generara una fuerte presién sobre las finanzas
publicas en Colombia, caracterizada por un aumento en el costo de la deuda y rigidez en el gasto social.
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o Mayor Costo de la Deuda Externa: La persistencia de tasas de interés internacionales elevadas y la volatilidad
de la TRM encarecen el servicio de la deuda externa del pais, obligando al Gobierno a destinar mas recursos
del presupuesto nacional al pago de intereses.

e Presion por Indexacion Salarial: El fuerte incremento del salario minimo a inicios de 2026 indexd
automaticamente los salarios del sector publico, las pensiones y las transferencias del Estado, elevando el
gasto corriente de funcionamiento de manera permanente para los préximos afios. [1]

e Menor Margen de Recaudo Tributario: La moderacion en el consumo de los hogares y la contraccién de los
margenes de ganancia de las empresas limitaran el crecimiento del recaudo por IVA e Impuesto a la Renta,
dificultando el cumplimiento de las metas de ingresos fiscales.

o Subsidios Indexados: Los subsidios a los servicios publicos, la energia y los programas de asistencia social
se encarecen al ritmo de la inflacion del IPC, lo que genera una alta rigidez presupuestaria para el Ministerio de
Hacienda en 2027 y 2028.

Efecto en mercado laboral

El escenario macroeconomico de alta inflacién acumulada, tasas de interés restrictivas y el fuerte incremento del salario
minimo a inicios de 2026 generara tres efectos principales en el mercado laboral colombiano entre 2026 y 2028

Principales Impactos en el Mercado Laboral

e Freno en la contratacion formal: El incremento del salario minimo cercano al 23.7% elevé sustancialmente
los costos no salariales (aportes a pension, salud, riesgos laborales y parafiscales). Esto llevara a las
empresas a congelar nuevas vacantes formales para proteger sus margenes financieros.

e Aumento de la informalidad laboral: Ante la imposibilidad de asumir los costos de la némina legalizada,
muchas micro, pequefias y medianas empresas (Mipymes) trasladarén puestos de trabajo hacia la
informalidad o recurriran a la contratacion por prestacion de servicios.

o Destruccion de empleo en sectores sensibles: Sectores altamente expuestos al salario minimo y con
margenes de ganancia estrechos —como el comercio al por menor, la agricultura, el servicio doméstico y
los restaurantes— registraran las mayores tasas de desvinculacion de personal.

e Presion al alza en la tasa de desempleo: Tras la moderacion econémica, se prevé que la tasa de
desocupacion nacional muestre una resistencia a bajar, ubicandose persistentemente en el doble digito
durante el cierre de 2026 y gran parte de 2027.

o Automatizacion acelerada: Las grandes empresas aceleraran sus inversiones en tecnologia, software y
automatizacion de procesos para sustituir mano de obra directa y mitigar los sobrecostos laborales
recurrentes hacia 2028

Tasa representativa del Mercado:

La TRM impacta en: todo lo relacionado con la fluctuacién cambiaria en los precios, tanto de importacién como de
exportacion y por otra parte tiene que ver con la planificacion empresarial.

En el primer caso la variacion de la tasa representativa del mercado puede ser determinante tanto en las ventas como
en las compras de la empresa. Esto influira en el flujo de caja de la empresa. Y puede ser determinante en la rentabilidad
de la misma.
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En relacion a la planificacién empresarial, la tasa es un indicador que muestra un comportamiento de la economia. Viene
a ser un dato importante para planificar distintos procesos de negocios de la empresa. Bien por un lado o por otro, saber
qué es la TRM y estar al dia con sus fluctuaciones, es muy, pero muy conveniente para cualquier empresa

Asi las cosas, es evidente que la tasa representativa del mercado (TRM) tiene un impacto especialmente en contextos
de depreciacién de la moneda local. Si se produce una depreciacién, los costos de importacién, que a menudo se
negocian en divisas extranjeras como el délar, aumentan considerablemente. Esto puede llevar a un incremento en los
precios finales de los productos, afectando tanto a las empresas distribuidoras como a los consumidores, y
potencialmente reduciendo la demanda debido al encarecimiento de los productos tecnoldgicos. Ademas, las empresas
del sector pueden enfrentar desafios en sus margenes de ganancia y en su capacidad para competir en el mercado.

El comportamiento de la Tasa Representativa del Mercado (TRM) en Colombia muestra una fuerte apreciacion en el
corto plazo, registrando minimos historicos de cerca de 7 afos (alrededor de los $3.053 - $3.120 pesos por délar).
Sin embargo, el consenso de analistas y el Banco de la Republica prevén que esta fortaleza del peso sea transitoria,
dando paso a una depreciacion gradual durante el trienio 2026-2028

Proyecciones de Cierre de la TRM (2026-2028)

e Cierre 2026 ($3.400 - $3.650 COP/USD): A pesar de la caida actual generada por un fuerte diferencial de tasas
de interés (Carry Trade) y flujos de remesas, firmas como Citi Group e instituciones locales proyectan un rebote
técnico hacia finales de afio. El promedio esperado del mercado se ubica firmemente sobre los $3.550.

o Cierre 2027 ($3.480 - $3.700 COP/USD): La TRM continuaré su correccion al alza. Entidades como el Banco
Santander prevén estabilidad relativa sobre los $3.480, mientras que otros modelos macroeconémicos empujan
el techo a los $3.700 ante la eventual reduccion de tasas del Emisor, lo que restara atractivo al peso.

o Cierre 2028 ($3.700 - $3.850 COP/USD): Se estima una convergencia a valores de equilibrio estructural de
largo plazo. La presion fiscal del pais y la normalizacion de la politica monetaria global estabilizarian la divisa
en la franja alta de los $3.700.

Factores Clave que Determinaran el Rumbo del Délar

e El"Colchdn" de Tasas de Interés: El Banco de la Republica ha mantenido su tasa de intervencién contractiva
en el 12,0% debido a la persistencia inflacionaria. Este alto interés frena la devaluacion del peso colombiano al
volverlo muy atractivo para inversionistas extranjeros frente al délar (Carry Trade).

o Intervencién del Emisor (Reservas): Ante la rdpida caida del dblar en el mercado local, el Banco Central
activé un programa de acumulacion de reservas internacionales de hasta USD 4.000 millones. Esto actta como
un "piso artificial” para que la TRM no colapse por debajo de los $3.000.

o Entorno Petrolero y Geopolitico: El precio del crudo Brent (columna de las exportaciones colombianas) se
mantiene volatil por las tensiones en Medio Oriente. Si el petrdleo supera los USD 83 por barril, el peso se
fortalecera; si cae, la TRM trepara con velocidad.

o Incertidumbre Fiscal Local: Los debates sobre el Presupuesto General de la Nacion y el cumplimiento de la
Regla Fiscal generan desconfianza moderada en los mercados de bonos (TES), presionando alzas en la tasa
de cambio en los horizontes de 2027 y 2028.

Precio del Délar
La TRM es calculada diariamente por la Superintendencia Financiera de Colombia con base en las operaciones del dia
anterior, reflejando la libre oferta y demanda del mercado.

Impacto del aumento del salario minimo en las empresas

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.




PROCESO GESTION CONTRACTUAL Cédigo: FGN-AP07-F-32

FISCALIA
FORMATO ESTUDIO DEL SECTOR

Version: 05

Pagina: 26 de 90

El presente formato “No aplica para Contratacion Directa, Prestacion de Servicios Profesionales y de Apoyo a
la Gestion, Acuerdo Marco de Precios, Agregacion de Demanda y Compras por Grandes Superficies, toda vez
que cuentan con su propio formato.

El aumento del salario minimo impacta estructuralmente a las empresas, elevando costos laborales y de produccion, lo
que obliga a revisar presupuestos. Principalmente, las mipymes enfrentan mayores presiones en sus margenes y flujo
de caja. Esto puede provocar aumentos en precios al consumidor (inflacidn), sustitucion de mano de obra por tecnologia
0, en casos criticos, reduccion del empleo formal y aumento de la informalidad.

Los impactos del incremento del salario minimo en Colombia para el periodo 2026-2028 se clasifican técnicamente en
cuatro grandes categorias segun su naturaleza econémica y operativa:

Impactos Microeconémicos (A Nivel de Empresa)
Afectan de forma directa la operacion interna y la rentabilidad de las organizaciones:
o Estructura de costos: Aumento inmediato en el gasto de némina, prestaciones sociales, primas, cesantias y
vacaciones.
o Costos no salariales: Incremento en el pago de aportes parafiscales (SENA, ICBF, Cajas de Compensacion)
y sequridad social (salud, pensién, ARL).
o Compresién de margenes: Reduccién del margen EBITDA en empresas que no pueden trasladar el 100% del
costo laboral al precio final del consumidor.
o Efecto escala salarial: Presion para aumentar los salarios de empleados que ganan mas del minimo para
mantener la equidad jerarquica interna.
2. Impactos Macroeconémicos (A Nivel de Pais)
Alteran los agregados econdmicos y los equilibrios del mercado nacional:
o Indexacién y espiral inflacionaria: Presion al alza en el IPC debido a que multiples tarifas, multas, servicios
y contratos legales se indexan con el salario minimo.
o Demanda agregada: Incremento temporal del poder adquisitivo y del consumo de los hogares de ingresos
bajos en el corto plazo.
o Competitividad internacional: Pérdida de atractivo del pais para la inversion extranjera directa (IED) en
sectores intensivos en mano de obra frente a economias de la region con costos laborales mas bajos.
3. Impactos en el Mercado Laboral
Transforman las dinamicas de empleo, contratacion y formalidad:
e Barrera a la formalizacion: Desincentivo para que las micro, pequefias y medianas empresas (Mipymes)
contraten trabajadores bajo la estructura legal formal.
o Destruccion de empleo formal: Despidos o congelamiento de vacantes en sectores altamente sensibles al
salario minimo (comercio, agricultura, restaurantes).
o Aceleracion tecnolégica: Sustitucion de mano de obra directa por inversiones en automatizacién de
procesos y software.
4. Impactos en las Finanzas Publicas
Inciden directamente en los ingresos y gastos del Estado colombiano:
o Gasto de funcionamiento: Incremento automatico en la némina del sector pablico, militares y empleados
estatales que devengan el salario minimo.
e Pasivo pensional: Elevacion del costo del régimen de prima media administrado por Colpensiones, cuyas
pensiones minimas equivalen por ley a un salario minimo legal vigente (SMLV).
e Recaudo fiscal: Impacto mixto; por un lado aumentan los recaudos por retencion o aportes de seguridad social,
pero cae el recaudo de renta corporativa debido a la menor utilidad de las empresas
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Los impactos detallados se clasifican en:

= «Efecto Domind»: El aumento presiona al alza no solo el salario minimo, sino los salarios superiores, generando
un efecto cascada en la némina general de la empresa.

= Ajustes Empresariales: Las empresas pueden reaccionar incrementando los precios de bienes y servicios
(inflacion) o buscando la automatizacion (reemplazo de personal por maquinaria).

= Impacto en la Empleo: Se pueden generar reducciones en la contratacién formal, particularmente en sectores
intensivos en mano de obra o en pequefias empresas.

= Estabilidad Laboral: Por el lado positivo, salarios mas altos pueden reducir la rotacién de personal, mejorando
la retencién de talento y reduciendo costos de entrenamiento.

Los impactos especificos incluyen:

Mayor carga en costos laborales: El aumento del salario minimo eleva los pagos de seguridad social, primas, vacaciones
y, en algunos casos, horas extras, elevando significativamente los costos operativos mensuales.

Ajustes de precios o reduccidn de personal: Para mantener la rentabilidad, estas empresas pueden verse obligadas a
incrementar los precios de sus productos o, en su defecto, reducir su equipo de trabajo.

Riesgo de informalidad: La incapacidad de cumplir con los nuevos costos de contratacion puede llevar a algunas
empresas a operar bajo la informalidad.

Menor margen fiscal: Las empresas, incluyendo las pequefias y medianas que venden productos especificos, pueden
enfrentar una reduccién de su margen de utilidad.

La situacion exige a las empresas optimizar su estructura de costos y buscar alternativas para no trasladar todo el
aumento de precio al consumidor final.

La inflacion
Lainflacién es el incremento general en el nivel de precios de la economia, esta fuertemente relacionada con la cantidad
de dinero circulante, con la capacidad de produccién de la economia, el desempleo y las variaciones del tipo de cambio.

Para medir la tasa de inflacién, los dos métodos mas utilizados son el deflactor del PIB y el indice de precios al consumo
(IPC). El objetivo del IPC es medir el coste de la vida y los efectos de la inflacién en los consumidores individuales.

La inflacion puede generar un aumento en los precios, lo que puede afectar la demanda. Sin embargo, la industria puede
mitigar este impacto a través de estrategias como la diversificacién de proveedores, la optimizacion de gastos operativos
y la adaptacidn de precios.

Una alta inflacién puede aumentar los costos de personal (salarios para atraer y retener talento tecnoldgico), servicios
(nube, infraestructura), y otros insumos, lo que podria reducir los margenes de beneficio si no puede trasladar estos
costos a sus clientes.

La inflacion en Colombia cerré 2025 en 5,10%, una moderacion respecto a 2024, pero aun lejos de la meta del 3% del
Banco de la Republica, con alivios en alimentos y servicios, pero presiones persistentes en educacién y regulados,
indicando que muchos hogares seguiran sintiendo un alto costo de vida debido a efectos de indexacién y variaciones en
rubros clave como el sector servicios.

Efectos en el Consumidor y la Demanda
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o Estratificacion del consumo: Los hogares de ingresos bajos concentran casi todo su presupuesto en bienes
de primera necesidad (alimentos basicos, servicios publicos y salud), castigando el gasto en entretenimiento,
vestuario o tecnologia.

e Migracion de marcas (Downtrading): Los consumidores sustituyen marcas premium por marcas propias de
canales de descuento (como D1, Ara o [simo) y buscan presentaciones més pequefias para proteger su liquidez
diaria.

o Destruccion del ahorro: El dinero en efectivo pierde valor de forma acelerada, lo que desincentiva el ahorro
tradicional en cuentas corrientes o de ahorros que no indexen sus tasas por encima de la inflacion real.]

2. Efectos en la Oferta y la Competencia

o Guerra de margenes comerciales: Al no poder trasladar todo el aumento de costos al consumidor final por
temor a perder ventas, las empresas absorben el diferencial, lo que genera una reduccion estructural de sus
margenes de ganancia.

o Incertidumbre en la fijacién de precios: La volatilidad de los costos de las materias primas dificulta la
planeacion presupuestaria, obligando a las empresas a realizar ajustes de precios mas frecuentes en lugar
de anuales.

o Acortamiento de plazos en la cadena de suministro: Los proveedores exigen pagos en plazos mas cortos
para evitar que la inflacion licde sus cuentas por cobrar, tensionando el capital de trabajo del comercio minorista.

3. Efectos Financieros y de Inversién

o Tasas de interés elevadas por mas tiempo: Para contener la inflacion, el Banco de la Republica se ve
obligado a mantener tasas de intervencion restrictivas, lo que encarece los créditos de consumo (tarjetas de
crédito, libre inversion) y frena las ventas a plazos.

o Parélisis del mercado inmobiliario y constructor: La indexacion de los costos de construccion (IPP) y de los
créditos hipotecarios (ligados a la UVT o tasas altas) frena la iniciacion de proyectos de vivienda y debilita la
compra de finca raiz

A la fecha de agosto de 2026, la inflacién en Colombia ha mostrado una moderacion inesperada en su indicador anual,
ubicandose en 6,03% al cierre de julio de 2026. Esta cifra, revelada por el DANE en su ultimo reporte del 10 de agosto,
quebré una tendencia de cuatro meses consecutivos de aceleracion que venia presionando el costo de vida desde
comienzos de afio.

Comportamiento Reciente del IPC
e Freno a las alzas (6,03% anual): El dato representd una reduccion de 0,11 puntos porcentuales frente al 6,14%
registrado en junio. Este descenso rompi6 las proyecciones de la encuesta de expectativas del Banco de la
Republica, cuyos analistas preveian un repunte de hasta el 6,18%.
o Variacion mensual minima (0,17%): La inflacion mensual de julio apenas subié un 0,17%, acumulando en lo
corrido del afio 2026 un incremento del 4,94%

Presiones y Alivios en el Mercado
o Alimentos a la baja: El principal motor de este respiro temporal fue el comportamiento de los alimentos y
bienes perecederos, los cuales registraron una caida mensual del 0,13% gracias a una mejor oferta en las
centrales de abastos. El transporte también dio un alivio con un descenso del -0,24% mensual.
o Costos fijos al alza: En contraste, la inflacion sin alimentos continu¢ al alza. Los rubros de Alojamiento,
arriendos y servicios publicos (0,55%) junto con Salud (0,38%) fueron las divisiones que mas presionaron el
bolsillo de los colombianos durante el dltimo mes.
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Inversion extranjera: Las fluctuaciones de la TRM pueden afectar la inversion extranjera. Una TRM alta puede hacer
que la inversion extranjera sea menos atractiva, mientras que una TRM baja puede incentivar la inversidn.

La TRM es un factor importante que puede afectar muchos sectores econémicos, especialmente en el sector financiero
y el comercio internacional. Las fluctuaciones de la TRM pueden afectar los costos de produccion, el margen de ganancia,
la competitividad de las empresas.

La TRM impacta en: todo lo relacionado con la fluctuacion cambiaria en los precios, tanto de importacion como de
exportacidn y por otra parte tiene que ver con la planificacién empresarial.

En el primer caso la variacion de la tasa representativa del mercado puede ser determinante tanto en las ventas como
en las compras de la empresa. Esto influira en el flujo de caja de la empresa. Y puede ser determinante en la rentabilidad
de la misma.

En relacion a la planificacién empresarial, la tasa es un indicador que muestra un comportamiento de la economia. Viene
a ser un dato importante para planificar distintos procesos de negocios de la empresa. Bien por un lado o por otro, saber
qué es la TRM y estar al dia con sus fluctuaciones, es muy, pero muy conveniente para cualquier empresa

Asi las cosas, en general se evidencia que la tasa representativa del mercado (TRM) tiene un impacto significativo en el
sector, especialmente en contextos de depreciacion de la moneda local. Si se produce una depreciacion, los costos de
importaciéon de estos equipos, que a menudo se negocian en divisas extranjeras como el délar, aumentan
considerablemente. Esto puede llevar a un incremento en los precios finales de los productos, afectando tanto a las
empresas distribuidoras como a los consumidores, y potencialmente reduciendo la demanda debido al encarecimiento
de los productos. Ademas, las empresas del sector pueden enfrentar desafios en sus margenes de ganancia y en su
capacidad para competir en el mercado, lo que podria ralentizar la innovacion y la adopcion de nuevas tecnologias.

Caracteristicas Clave del Mercado:
El mercado de adquisicion de servicios de conectividad, ciberseguridad y auditoria tecnoldgica en Colombia se
encuentra en una etapa de alta maduracion regulatoria y comercial. Al estructurar este proceso, se deben tener
en cuenta las siguientes caracteristicas clave del mercado de proveedores y firmas de ingenieria:
1. Dinamica de Proveedores y Ecosistema de Integradores

o Estructura Dual del Mercado: Coexisten los grandes operadores de telecomunicaciones (telcos) que ofrecen
servicios administrados "llave en mano" y los integradores tecnoldgicos especializados en nichos como
ciberseguridad o redes avanzadas.

o Consolidacion de Canales de Partner: La gran mayoria de firmas de interventoria y consultoria operan bajo
certificaciones de nivel Gold, Platinum o Expert de fabricantes lideres (como Cisco, Fortinet, Palo Alto, Microsoft
0 Zoom).

o Ofertas bajo Modelo As-a-Service (XaaS): El mercado migr6 definitivamente del esquema de compra de
hardware (CapEx) al esquema de pago por servicio mensualizado (OpEx), lo que obliga a la interventoria a
especializarse en auditar el cumplimiento del servicio continuo méas que el activo fijo.

2. Entorno Regulatorio y Normativa Técnica Obligatoria

o Gobernanza Digital y Guias de MinTIC: El proceso debe alinearse de forma estricta con los lineamientos de
la politica de Gobierno Digital en Colombia, especificamente en sus dimensiones de seguridad de la informacion
y arquitectura tecnoldgica.
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Cumplimiento de la Ley de Proteccion de Datos: Al intervenir redes corporativas y videoconferencias
institucionales, las firmas del mercado deben garantizar que el tratamiento de datos y el trafico auditado cumplan
rigurosamente con la Ley Estatutaria 1581 de 2012.

Marco de Ciberseguridad Nacional: El mercado se rige bajo los lineamientos y reportes del csirt de Gobierno
y las directrices presidenciales sobre ciberseguridad, lo que exige que los interventores conozcan los protocolos
de reporte de incidentes criticos del pais.

3. Condiciones Macroeconémicas y de Suministro

Impacto Tasa de Cambio (TRM): Al ser un sector altamente dependiente de la importacién de hardware,
renovacion de licenciamiento de software y exdmenes de certificacidn internacional, los costos del mercado
técnico estan directamente ligados a la volatilidad del délar.

Escasez y Retencion de Talento TIC: El mercado de la ingenieria de redes y ciberseguridad sufre de una alta
rotacion de personal calificado debido a la demanda internacional de perfiles bilingties. Esto obliga a exigir en
los pliegos clausulas de estabilidad y planes de contingencia para el equipo de trabajo propuesto.

Tiempos de Entrega de Equipamiento: Aunque la crisis global de semiconductores se ha estabilizado, el
mercado aln maneja tiempos de importacién de hardware especializado de red (switches o firewalls de alta
capacidad) que oscilan entre 30 y 90 dias, un factor clave que la interventoria debe controlar en el cronograma
de ejecucidn del contrato principal.

1. Tarifas de Mercado para Perfiles Profesionales (Base de Presupuesto)

El mercado laboral de ingenieria en Colombia para el afio 2026 presenta una alta demanda en ciberseguridad y
arquitecturas de nube. Los honorarios mensuales promedio estimados para el equipo de interventoria (asumiendo
dedicacion de tiempo completo y prestaciones de ley) se estructuran asi:

Director de Interventoria: Entre $12.000.000 y $16.000.000 COP (segun afios de experiencia en contratacion
publica).

Especialista en Ciberseguridad: Entre $9.500.000 y $13.500.000 COP (altamente variable segtin vigencia de
certificaciones como CISSP o CISM).

Especialista en Redes (WAN/LAN): Entre $8.000.000 y $11.000.000 COP (con certificaciones CCNP o
similares).

Profesional Junior / Residente Técnico: Entre $4.500.000 y $6.000.000 COP.

2. Tiempos de Implementacién y Despliegue del Mercado
El mercado de operadores e integradores en el pais maneja cronogramas estandar que la interventoria debe auditar con
rigurosidad desde el dia uno:

Fase de Alistamiento e Importacion: De 4 a 8 semanas para la llegada de hardware especializado (firewalls
de alta capacidad o switches modulares core).

Despliegue de Ultima Milla (Enlaces WAN): De 30 a 60 dias calendario para la instalacién de fibra dptica
fisica en sedes urbanas principales.

Instalacién y Pruebas de Software (Videoconferencia y Seguridad): De 2 a 3 semanas para la configuracion
de consolas, politicas Zero Trust y plataformas de colaboracion.

3. Acuerdos de Niveles de Servicio (ANS / SLA) Estandar en Colombia
Los pliegos de condiciones del mercado nacional exigen métricas de cumplimiento muy estrictas. La interventoria debe
estar capacitada para medir mensualmente:
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Disponibilidad del Servicio WAN (Sedes Principales): Minimo 99.8% (equivale a un méximo de 1 hora y 26
minutos de indisponibilidad al mes).

Disponibilidad del Servicio WAN (Sedes Alternas/Rurales): Entre 99.2% y 99.5%.

Tiempo de Solucién de Incidentes Criticos (Ciberseguridad/Caida de Red): Maximo 2 a 4 horas desde el
reporte en la mesa de ayuda (Help Desk).

Aspectos Claves
Los principales factores econoémicos y financieros que determinan el costo y viabilidad son;

En el mercado colombiano actual, la estructuracién econémica y financiera de una interventoria TIC esta
fuertemente influenciada por la volatilidad del sector tecnoldgico y las exigencias de la contratacién estatal.

Los principales factores econémicos y financieros que determinan el costo y la viabilidad de este proceso son:

1. Estructura de Costos de Personal Altamente Calificado
Impacto inflacionario y escasez: Los salarios de ingenieros especialistas en ciberseguridad (certificados en
CISSP, CISM) y redes avanzadas (CCNP) han subido por encima de la inflacién promedio nacional debido a la
alta demanda global y local [1].
Factor Prestacional y Costos Indirectos: Al calcular el presupuesto, se debe aplicar un factor multiplicador
real (que oscila entre 1.6 y 2.2 sobre el salario basico) para cubrir la carga prestacional, sequridad social, riesgos
profesionales (ARL) y los costos administrativos de la firma consultora.
2. Dependencia de la Tasa de Cambio (TRM) y Licenciamiento
Costos en ddlares indexados a pesos: Las herramientas que utilizara la interventoria para realizar el control
auténomo (software de monitoreo NMS como SolarWinds o PRTG, sniffers de tréfico, software de anélisis de
vulnerabilidades) cotizan sus licencias en dolares.
Riesgo cambiario: Las fluctuaciones de la TRM impactan directamente la viabilidad financiera del proponente.
Un aumento drastico del délar encarece la renovacion de las suscripciones tecnoldgicas necesarias para auditar
el contrato principal.
3. Modelo de Capacidad Financiera Exigido (Rup)
Indicadores de liquidez y endeudamiento: Para garantizar la viabilidad del proceso y evitar la desercion de
firmas, los pliegos deben exigir indicadores financieros financieros realistas y acordes al mercado de consultoria
en el Registro Unico de Proponentes (RUP):

o Indice de Liquidez: Generalmente exigido \(\ge 1.5\) para asegurar que la firma tiene caja operativa.

o Estructura de Capital / Endeudamiento: Normalmente requerido \(\le 70\%)).

o Razdn de Cobertura de Intereses: Que demuestre la capacidad de pagar obligaciones financieras

financieras con la utilidad operativa.

Caja minima para flujo de operaciones: Las entidades publicas suelen tardar entre 30 y 60 dias en tramitar
y pagar las actas mensuales de interventoria. La firma seleccionada debe demostrar el musculo financiero
suficiente para financiar la némina de su equipo experto sin depender exclusivamente del pago inmediato de la
entidad.
4. Costo de Garantias y Pélizas de Seguro
Carga de asegurabilidad: Las aseguradoras en Colombia evaltian con lupa los contratos TIC debido al alto
riesgo de siniestralidad por ciberataques o fallas criticas de conectividad. Las pdlizas obligatorias para el
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interventor (Cumplimiento, Buen manejo del anticipo si aplica, Salarios y prestaciones, y Responsabilidad Civil
Extracontractral) representan un porcentaje significativo del costo indirecto del contrato.
5. El Factor A.L.U. (Administracion, Imprevistos y Utilidad)
En los concursos de méritos, el presupuesto se desglosa estrictamente especificando el costo directo (personal
y herramientas) y el componente A.LU.:
o Administracion (A): Gastos de oficinas, soporte corporativo y operacion legal de la firma.
o Imprevistos (I): Margen para cubrir contingencias (ej. rotacion imprevista de personal experto que
exija sobrecostos de contratacion o viaticos adicionales no contemplados).
o Utilidad (U): EI margen de ganancia neto de la firma consultora, el cual debe ser atractivo para que
los grandes integradores y firmas de auditoria decidan participar en la licitacion.

Principales Factores Econémicos y Financieros

En Colombia, las condiciones macroeconomicas y sectoriales exigen una estructuracién financiera sumamente
estricta para proyectos tecnologicos y de auditoria de software/conectividad. Los principales factores
economicos y financieros que determinan el costo y la viabilidad de esta interventoria TIC son:

1. Entorno de Tasas de Interés y Liquidez Exigida

Postura Monetaria Restrictiva: El Banco de la Republica mantiene una tasa de interés de intervencion elevada,
proyectando un cierre en torno al 11.25%.

Costo del Capital Elevado: Conseguir financiacion en el sector bancario nacional s costoso para las firmas de
ingenieria. Los pliegos deben exigir indicadores de liquidez realistas (ej. indice de Liquidez \(\ge 1.5))) en el
RUP para asequrar que el contratista seleccionado cuenta con el misculo financiero necesario para cubrir la
némina experta sin depender de los flujos inmediatos de la entidad publica, los cuales suelen tardar entre 30 y
60 dias por tramite interno.

2. Presiones Inflacionarias y Costos de Némina Especializada

Efecto Indexacion y Salario Minimo: La inflacion nacional muestra persistencia en el sector de servicios,
situandose en rangos del 5.4% al 6.5%. El incremento en los costos salariales se ve directamente afectado por
la indexacion del salario minimo y el aumento generalizado de precios.

Disparidad de Salarios Técnicos: La escasez y alta demanda de ingenieros certificados en ciberseguridad y
arquitecturas de red avanzadas presiona las tarifas al alza. Un director de ciberseguridad corporativo (CISO) o
un consultor senior con certificaciones internacionales vigentes (ej. CISSP, CCNP) exige salarios altamente
competitivos para evitar la fuga de talento hacia empresas extranjeras de forma remota. El factor prestacional
e indirecto (salud, pensiones, ARL e impuestos) debe calcularse usando un multiplicador riguroso entre 1.6 y
2.2 para blindar la estabilidad del equipo de trabajo. 3. Exposicion Cambiaria (Délar vs. Peso Colombiano)
Indexacion de Herramientas TIC: Las licencias, soffware de monitoreo auténomo (NMS), firewalls virtuales y
herramientas de escaneo de vulnerabilidades que debe usar la interventoria estan tasadas directamente en
délares (USD).

Presion de la TRM: Un contexto de ddlar fuerte frente al peso colombiano y un riesgo pais moderado-alto
implican que cualquier devaluacion en la sequnda mitad del afio encarece los costos de operacion del
interventor. El presupuesto debe prever un rubro de "Imprevistos" dentro del componente A.L.U. suficiente para
absorber estas fluctuaciones sin desfinanciar el contrato.

4. Costo de Asegurabilidad y Pélizas de Riesgo
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Endurecimiento del Mercado de Seguros: Ante el incremento global y local de ataques dirigidos, ataques de
ransomware y fallas criticas en cadenas de suministro, las aseguradoras en Colombia evaltian con alta
severidad las pdlizas de cumplimiento y responsabilidad civil extracontractual para contratos de tecnologia. El
costo de constitucion de estas garantias impacta de forma directa el porcentaje de "Administracion” de las
propuestas.

Otras variables:

estas variables macroeconomicas influyen de manera directa y critica en el costo, la estructuracion presupuestal
y la viabilidad juridica de esta contratacién en Colombia. Al tratarse de un proyecto de tecnologia y consultoria
especializada, estos indicadores determinan desde cuanto costara el equipo humano hasta la estabilidad
financiera del contrato

Variables Generales que pueden influir:

1. TRM (Tasa Representativa del Mercado) e Importaciones en Délares

Costo de herramientas de auditoria: La interventoria no puede usar herramientas gratuitas. Licencias de
software especializado para el monitoreo de redes (NMS como SolarWinds, PRTG), escaneres de
vulnerabilidades de ciberseguridad (Tenable Nessus, Qualys) y plataformas de andlisis de trafico se cotizan y
facturan en délares (USD).

Presion presupuestal: Si la TRM sube drasticamente, los costos operativos del interventor se elevan
inmediatamente, reduciendo su margen de utilidad. Ademas, las demoras en la nacionalizacién de las
importaciones de hardware del contrato principal (switches, firewalls fisicos) obligan a la interventoria a extender
sus tiempos de operacion y redisefiar cronogramas.

2. Inflacién e IPC (indice de Precios al Consumidor)

Pérdida de poder adquisitivo del contrato: Si el contrato principal de telecomunicaciones y su interventoria
son plurianuales (duran mas de un afio), la inflacion acumulada y las variaciones del IPC determinan el
porcentaje de indexacion o actualizacion de precios para los afios siguientes.

Costos de operacién logistica: El IPC afecta directamente los costos indirectos de la firma de interventoria,
tales como papeleria, servicios publicos de sus oficinas, polizas de seguros y viaticos de transporte para los
ingenieros que deben realizar visitas técnicas presenciales a las sedes de la entidad.

3. Salario Minimo Legal Mensual Vigente (SMLMV)

Indexacion de la base salarial: Aunque los ingenieros especialistas ganan mucho mas que un salario minimo,
el incremento anual del SMLMV empuja al alza los salarios de todo el escalafon profesional del

Carga prestacional: Los costos de seguridad social (salud, pension, ARL), parafiscales y prestaciones sociales
de todo el equipo de soporte (técnicos junior, auxiliares administrativos, conductores) estan atados legalmente
al salario minimo

Impactos Econémicos

Optimizacion presupuestal: Control estricto de los pagos y consumos reales del operador de
telecomunicaciones.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.




PROCESO GESTION CONTRACTUAL Cédigo: FGN-AP07-F-32

FISCALIA
FORMATO ESTUDIO DEL SECTOR

Version: 05

Pagina: 34 de 90

El presente formato “No aplica para Contratacion Directa, Prestacion de Servicios Profesionales y de Apoyo a
la Gestion, Acuerdo Marco de Precios, Agregacion de Demanda y Compras por Grandes Superficies, toda vez
que cuentan con su propio formato.

Costos de supervision: Inversion de recursos financieros para el pago del equipo interventor.

Mitigacion de riesgos: Prevencion de multas, retrasos o sobrecostos por incumplimientos del contratista
principal.

Impactos Sociales

Garantia de servicio: Acceso continuo y estable a las redes de datos para los usuarios o ciudadanos.
Seguridad de la informacién: Proteccion de datos sensibles e institucionales frente a ataques informaticos.
Transparencia: Mayor confianza pablica en la gestion y ejecucion de los contratos estatales.

Impactos Ambientales

Eficiencia energética: Promocion de equipos tecnologicos con menor consumo de energia y mejor
desempefio.

Reduccion de huella de carbono: Uso optimizado de la videoconferencia para disminuir los desplazamientos
fisicos.

Gestion de residuos: Control en la adecuada disposicion final o reciclaje de equipos y cableado obsoleto.

La capacidad del mercado en Colombia para responder a una contratacion de interventoria de
telecomunicaciones es alta y altamente competitiva. El sector de tecnologias y telecomunicaciones en el pais
cuenta con un ecosistema robusto de proveedores calificados para vigilar proyectos de infraestructura de red
(WAN-LAN), ciberseguridad y videoconferencia.

1. Dimensién y Respaldo del Sector Tl

Mercado de telecomunicaciones: Moviliza mas de 6.700 millones de dblares anuales en el pais. Esto
garantiza la existencia de firmas consultoras con altisima experiencia técnica.

Hub digital regional: Colombia se consolida como el cuarto mercado de centros de datos mas grande de
Latinoamérica, atrayendo inversiones multimillonarias en infraestructura tecnologica.

Ecosistema de proveedores: El tejido empresarial cuenta con cientos de empresas de software, Tl y firmas
de ingenieria registradas ante ProColombia y agremiadas en federaciones como Fedesoft. Esto asegura
pluralidad de oferentes en las licitaciones publicas.

2. Tipos de Oferentes Disponibles en el Mercado

La capacidad instalada del mercado local se divide en tres grandes grupos de proponentes:

Grandes firmas de consultoria y auditoria: Empresas multinacionales (como las denominadas Big Four) o
grandes ingenierias locales especializadas en interventorias estatales integrales.

Firmas boutique de nicho tecnolégico: Empresas medianas y consorcios especializados exclusivamente en
sequridad informatica, redes WAN-LAN y auditorias de infraestructura digital.

Universidades e instituciones de educacion superior: Entidades publicas o privadas con facultades de
ingenieria de sistemas y telecomunicaciones, las cuales operan mediante centros de consultoria y proyectos.

3. Factores Clave que Miden la Capacidad de los Proponentes

Para seleccionar la firma interventora bajo la normativa de contratacién publica en Colombia, el mercado
demuestra su capacidad mediante cuatro factores esenciales:

Capacidad Juridica: Verificada mediante la constitucion legal en la Camara de Comercio y la habilitacion
explicita dentro de su objeto social para prestar servicios de consultoria, interventoria o auditoria de sistemas.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.




PROCESO GESTION CONTRACTUAL Cédigo: FGN-AP07-F-32

FISCALIA
FORMATO ESTUDIO DEL SECTOR

Version: 05

Pagina: 35 de 90

El presente formato “No aplica para Contratacion Directa, Prestacion de Servicios Profesionales y de Apoyo a
la Gestion, Acuerdo Marco de Precios, Agregacion de Demanda y Compras por Grandes Superficies, toda vez
que cuentan con su propio formato.

2. Experiencia Técnica: Acreditada mediante contratos previos (certificados mediante el RUP o actas de
liquidacion) en la supervision de redes corporativas complejas, conectividad de datos y protocolos de
ciberseguridad.

3. Capacidad Financiera y Organizacional: Evaluacion de indicadores financieros como el indice de liquidez,
nivel de endeudamiento y razén de cobertura de intereses, asegurando que la empresa puede financiar la
operacion del equipo humano.

4. Capacidad Residual de Contratacion: El calculo legal (K de contratacion) que demuestra la aptitud de la firma
para asumir un nuevo compromiso contractual sin arriesgar su salud operativa frente a otros contratos en
gjecucion.

5.1.3 | Regulatorios

ElI INTERVENTOR debera garantizar que todas sus actuaciones y la vigilancia ejercida sobre el contrato principal se
ajusten estrictamente al siguiente marco normativo:

1. Régimen de Contratacion Publica y Anticorrupcion

o Ley 80 de 1993: Estatuto General de Contrataciéon de la Administracion Publica, especificamente en lo
relacionado con la naturaleza del contrato de consultoria e interventoria y el principio de responsabilidad.

o Ley 1150 de 2007: Normas sobre eficiencia y transparencia en la contratacion publica y el uso de pliegos tipo.

o Ley 1474 de 2011 (Estatuto Anticorrupcién): Articulos 82, 83 y 84, que establecen la obligatoriedad de la
interventoria, sus facultades de solicitar informes y la responsabilidad de reportar posibles actos de corrupcién.

o Ley 2195 de 2022: Establece la responsabilidad fiscal del interventor a titulo de dolo o culpa grave por la omisidn
en el cumplimiento de sus obligaciones de control y vigilancia sobre el patrimonio publico .

o Decreto 1082 de 2015: Decreto Unico Reglamentario del Sector Administrativo de Planeacién Nacional, en lo
referente a las modalidades de seleccién y estudios previos.

2. Normativa Técnica de TIC y Gobierno Digital

o Ley 1341 de 2009 y Ley 1978 de 2019: Marco general del sector de Tecnologias de la Informacion y las
Comunicaciones en Colombia.

« Decreto 1078 de 2015: Decreto Unico Reglamentario del Sector TIC.

o Decreto 767 de 2022: Establece los lineamientos de la Politica de Gobierno Digital que el interventor debe
validar en la ejecucion del proyecto.

e Resolucion CRC 5050 de 2016: Compilacién de la regulacion de servicios de telecomunicaciones, base para la
verificacion de los ANS de conectividad.
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e Resolucion 1126 de 2021 (MinTIC): Lineamientos para la adopcién del protocolo IPv6, el cual es un requisito
técnico obligatorio de la solucion ARCANUS.

3. Normas de Seguridad de la Informacion y Privacidad

o Ley 1581 de 2012y Decreto 1377 de 2013: Régimen general de proteccion de datos personales. El interventor
debe velar por el cumplimiento de la privacidad por disefio en los servicios gestionados.

o CONPES 3995 de 2020: Politica Nacional de Confianza y Seguridad Digital.

o Estandares Internacionales: El interventor debe fiscalizar la adherencia a ISO/IEC 27001 (Seguridad), I1SO
22301 (Continuidad) y el NIST Cybersecurity Framework.

4. Normas de Infraestructura, Eléctricas y Multimedia

e Reglamento Técnico de Instalaciones Eléctricas (RETIE): Obligatorio para todas las adecuaciones eléctricas de
las 876 sedes-

o Cddigo Eléctrico Colombiano (NTC 2050): Norma técnica para las instalaciones eléctricas internas.

o Estandares de Cableado Estructurado: ANSI/TIA-568-E (Requerimientos generales), ANSI/TIA-569-E (Rutas y
espacios) y ANSI/TIA-942 (Centros de Datos).

o National Defense Authorization Act (NDAA) - Seccion 889: Garantizar que el hardware de videoconferencia y
seguridad no contenga componentes de fabricantes prohibidos por razones de ciberseguridad.

5. Normativa Ambiental y de Archivo

o Decreto 284 de 2018: Gestion de Residuos de Aparatos Eléctricos y Electronicos (RAEE). El interventor debe
supervisar que el proveedor saliente disponga adecuadamente de la tecnologia retirada.

Ley 594 de 2000 (Ley General de Archivos): Regula la gestién documental de los productos generados por la
interventoria y el expediente contractual

ANALISIS DE LA MODALIDAD

Para analizar la modalidad de contratacion utilizada para el presente proceso, se realizd la consulta en las bases de
datos abiertos de SECOP II, evidenciando las siguientes modalidades de contratacién utilizadas por las Entidades
Publicas, asi:
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SECRETARI | CONTRATAR LA Concur | 12/29/20 $ | ALIANZA Interventor | https://community.secop.gov.c
A INTERVENTORIA sode 25 1.226.812.3 | INTEGRALDE | ia o/Public/Tendering/Opportunit
DISTRITAL | ADMINISTRATIVA; méritos 03 | PROYECTOS yDetail/Index?noticeUID=CO1.
DE FINANCIERA; abierto SASBIC NTC.9236938
SEGURIDA | TECNICA; AMBIENTAL;
D, CONTABLE Y JURIDICA
CONVIVEN | PARA EL CONTRATO
CIAY CUYO OBJETOES:
JUSTICIA PRESTAR LOS

SERVICIOS DE

CONECTIVIDAD PARA

EL SISTEMA DE

VIDEOVIGILANCIA
SIC Disefar una propuesta | Concur | 10/21/20 $ | UTSIC 41- Consultori | https://community.secop.gov.c
SUPERINTE | metodolégica para sode 19 223.840.000 | 2019 a o/Public/Tendering/Opportunit
NDENCIA medir la méritos yDetail/Index?noticeUID=CO1.
DE implementacion del abierto NTC.934622
INDUSTRIA | Modelo de Vigilanciay
Y Control Preventivo de
COMERCIO | la Superintendencia

de Industriay

Comercio para la

proteccion de los

derechos de los

usuarios de los

servicios de

telecomunicacionesy

postales.
SECRETARI | REALIZAR LA Concur | 01/07/20 $ | CONSORCIO Interventor | https://community.secop.gov.c
ADE INTERVENTORIAA LOS | so de 25| 3.274.111.5 | CONECTIVIDA | ia o/Public/Tendering/Opportunit
EDUCACIO | CONTRATOS QUE SE méritos 79 | DINTEGRAL yDetail/Index?noticeUID=CO1.
N DEL DERIVEN DEL abierto SED-2024 NTC.7106980
DISTRITO PROCESO PRESTAR

LOS SERVICIOS DE

TELECOMUNICACION

ES A LA SECRETARIA

DE EDUCACION EN

LOS TRES NIVELES

INSTITUCIONALES DE

ACUERDO CON LA

ZONA ADJUDICADA
UNIDAD Servicio de Red Selecci | 12/28/20 $ | CIRION https://community.secop.gov.c
ADMINISTR | Corporativa Wan-Lan 6n 22 8.490.534.3 | TECHNOLOGI o/Public/Tendering/Opportunit
ATIVA de abrevia 86 | ES COLOMBIA yDetail/Index?noticeUID=CO1.
ESPECIAL | Telecomunicacionesy | da S.AS NTC.3601005
DE LA Seguridad Informatica | subasta
JUSTICIA (Presentacién de inversa
PENAL oferta)
MILITARY
POLICIAL
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v' DETERMINACION DE CRITERIOS POR POBLACION EN POBREZA EXTREMA, DESPLAZADOS POR LA
VIOLENCIA, PERSONAS EN PROCESO DE REINTEGRACION O REINCORPORACION, SUJETOS DE
ESPECIAL PROTECCION CONSTITUCIONAL (LEY 2069 DE 2020)

De conformidad con lo establecido en la Ley 2069 de 2020, orientada a promover el emprendimiento, el crecimiento
empresarial y la inclusion productiva de poblaciones vulnerables, la entidad tuvo en cuenta la informacion reportada por
el Registro Unico de Victimas (RUV) y el Departamento Administrativo Nacional de Estadistica (DANE).

Referente a las personas que han sido desplazadas de sus hogares debido a conflictos armados y de violencia y otros
grupos que constituyen sujetos de especial proteccion constitucional el RUV registra 10.303.346 de victimas, de las
cuales 7.881.134 corresponden a sujetos de atencion, es decir, victimas que cumplen los requisitos para acceder a las
medidas de atencién y reparacion establecidas en la ley:
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Segun el Departamento Administrativo Nacional de Estadistica (DANE), la distribucion del ingreso per cépita de las
unidades de gasto (UG) en Colombia evidencia la magnitud de la vulnerabilidad econémica en el pais. Para el afio 2025,
la linea de pobreza monetaria extrema se fijo en $236.580, situando al 9,6% de la poblacion en esta categoria (ingresos
mensuales de $0 a $236.580). Por su parte, la linea de pobreza monetaria general se establecié en $482.041, abarcando
al 28,0% de los colombianos (ingresos de $0 a $482.041). Estas métricas, detalladas en el siguiente grafico, delimitan
los segmentos de mercado de menores ingresos y alta vulnerabilidad socioecondmica:

Grafico 2. Distribucién del ingreso per capita de la unidad de gasto y lineas de pobreza monetaria y
pobreza monetaria extrema

Total nacional

Afio 2025

e

0 $ 1.000.000

Ingreso per capita de la unidad de gasto

Fuente: DANE, calculos con base en la Gran Encuesta Integrada de Hogares (2025).
V Nota: Match GEIH — RRAA. ayudas institucionales y PILA (Ministerio de Salud y Proteccicn Social)

Por otro lado, el analisis evolutivo de la pobreza monetaria en Colombia entre 2012 y 2025 revela una tendencia sostenida
de recuperacion en la capacidad de consumo de la poblacién tras la crisis de 2020. A nivel nacional, la incidencia se
contrajo significativamente del 41,0% en 2012 al 28,0% en 2025, abriendo oportunidades en mercados masivos. Esta
contraccién econdémica es heterogénea: las cabeceras municipales muestran una menor incidencia (24,6%),
consoliddndose como los centros urbanos con mayor dinamismo para la introduccion de bienes y servicios. Por el
contrario, el sector de centros poblados y rural disperso mantiene una tasa del 39,5%, perfilandose como un mercado
que requiere estrategias de penetracidn basadas en productos de bajo costo, empaques méas pequefios o soluciones de
alta eficiencia:
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Grafico 3. Incidencia de la pobreza monetaria (porcentaje)
Total nacional y grandes dominios
Anos 2012 a 2025

300

Incidencia (%)
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=== acional Cabeceras ==={_entros poblados y rural disperso

Fuente: DANE, calculos con base en la Gran Encuesta Integrada de Hogares (2012-2025)
Nota: Match GEIH — RR.AA. ayudas institucionales y PILA (Ministerio de Salud y Proteccion Social)
Nota 2012-2021: Empalme a marco 2018,

Con fundamento en los indicadores de pobreza monetaria expuestos, la entidad identifica la oportunidad de generar un
impacto social positivo mediante la ejecucién del contrato. En consecuencia, y dentro del marco legal vigente, se
promovera la incorporacion de mecanismos que incentiven a los proponentes a vincular formalmente a poblaciones en
condiciones de pobreza extrema y moderada a la cadena de valor del proyecto. Esta inclusion econémica actia como
un instrumento de politica publica para dinamizar los ingresos de las unidades de gasto en los territorios de influencia
directos de la contratacién. Los criterios o clausulas especificas que permitan materializar dicha promocion seran
definidas en la etapa correspondiente del proceso de seleccion, a través de los pliegos de condiciones!.

1) Del analisis de las respuestas recibidas se evidencio que TRES (3) proveedores de seis que dieron respuesta
manifestaron la posibilidad de vincular jovenes entre los 18 y 28 afios de edad, profesionales o tecnélogos, para
la ejecucidn del objeto contractual, indicando porcentaje estimado de participacion dentro de su equipo de
trabajo. Esta informacién permite establecer que en el mercado existe disponibilidad de proveedores que
pueden contribuir al cumplimiento de lo dispuesto en el articulo 8 de la Ley 2119 de 2021, razén por la cual, el
area requirente podra contemplar este aspecto dentro de las condiciones del proceso de seleccion, en
concordancia con las caracteristicas del objeto contractual y las dinédmicas del sector.

Por otra parte del analisis 3 de las respuestas recibidas se evidencié que los proveedores consultados manifestaron que,
dadas las caracteristicas técnicas y operativas requeridas para la ejecucion del objeto contractual, no contemplan la
vinculacion de jovenes entre los 18 y 28 afios de edad, profesionales o tecnélogos, dentro de los perfiles requeridos. En
este sentido, se observa que actualmente el mercado no prevé la participacion de este tipo de perfiles para la ejecucidn
del objeto contractual, situacion que debera ser considerada por el area requirente al momento de estructurar el proceso
de seleccion, atendiendo las condiciones reales del sector y las necesidades especificas del contrato.

! No obstante, al ser una futura obligacion contractual, su origen debe darse desde la confeccion del pliego de condiciones o la invitacion,
teniendo como fundamento los estudios previos, el andlisis del sector y la minuta del contrato. — Guia para la Elaboracién de Estudios
del Sector 2025.
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En ese contexto, y para efectos del presente Estudio del Sector, se reconoce la importancia de fomentar la generacién
de oportunidades economicas para estas poblaciones, promoviendo su vinculacién a las actividades derivadas de los
procesos de contratacion, en armonia con el marco normativo vigente?.

En consecuencia, los criterios y clausulas orientados a materializar dicho propésito deberan ser definidos en la etapa
correspondiente del proceso de seleccion e incorporados en los pliegos de condiciones, atendiendo la naturaleza del
objeto contractual y las disposiciones aplicabless.

Sin embargo, y de acuerdo con la norma se recomienda considerar que se evalue la procedencia de estructurar el
proceso de seleccion, de incluir en el presente proceso contractual la referida disposicion, ya que algunas empresas
dieron respuesta positiva y, teniendo en cuenta el objeto contractual, las obligaciones generales y especificas y las
especificaciones técnicas requeridas, podria ser posible establecer la obligacion de vincular personas en pobreza
extrema, desplazados por la violencia, personas en proceso de reintegracién o reincorporacion y sujetos de especial
proteccion constitucional. Debe ser evaluada esta recomendacion en las etapas subsiguientes.

v INCENTIVOS PARA LA INSERCION LABORAL DE LOS JOVENES ENTRE 18 Y 28 ANOS DE EDAD EN EL
SECTOR PRIVADO.#

En cumplimiento de lo dispuesto en el articulo 8 de la Ley 2119 de 2021, y en particular lo establecido en su paragrafo
1, las entidades publicas deberan adelantar estudios del sector que permitan identificar los perfiles de los jévenes que
podrian vincularse durante la ejecucién contractual, de conformidad con el objeto de la contratacion, incluyendo sus
requisitos minimos de formacion profesional o técnica.

En este sentido, y teniendo en cuenta que el objeto a contratar, el area técnica afirma:
“En cumplimiento de lo dispuesto en la Ley 2119 de 2021, y considerando que el futuro contrato requiere la disposicion

de personal para la ejecucion de actividades técnicas, operativas y especializadas, respetuosamente se solicita
incorporar dentro del analisis del sector la evaluacion de mecanismos dirigidos a promover la insercion laboral de jévenes
entre los dieciocho (18) y veintiocho (28) afios de edad, para lo cual, se sugiere analizar particularmente:

e La capacidad del mercado para vincular jovenes profesionales, tecnélogos o técnicos en areas afines a
tecnologias de la informacion, soporte técnico, operacion de servicios Tl y atencion de usuarios.

e Los cargos o perfiles en los cuales resulte viable su participacion, garantizando el cumplimiento de los niveles
de servicio, experiencia y capacidades requeridas para la adecuada ejecucion contractual.

2 No obstante, al ser una futura obligacion contractual, su origen debe darse desde la confeccion del pliego de condiciones
0 la invitacion, teniendo como fundamento los estudios previos, el andlisis del sector y la minuta del contrato. — Guia para
la Elaboracion de Estudios del Sector 2025.

3 No obstante, al ser una futura obligacién contractual, su origen debe darse desde la confeccion del pliego de condiciones o la invitacién, teniendo como
fundamento los estudios previos, el anélisis del sector y la minuta del contrato. — Guia para la Elaboracién de Estudios del Sector 2025.

4LEY 2119 DE 2021
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e La procedencia de establecer la obligacion contractual de vincular esta poblacién en un porcentaje no inferior
al ocho por ciento (8%) del personal requerido para la ejecucion del contrato, conforme a la normativa vigente.

Del analisis de las respuestas recibidas se evidenci6 que frente a las respuestas obtenidas en el estudio de mercado,
donde tres (3) operadores manifestaron la viabilidad de incorporar el incentivo de insercion laboral para jovenes entre 18
y 28 afos y tres (3) manifestaron no estar en la capacidad de cumplirlo, se recomienda estudiar la posibilidad que se
incluya el criterio en el presente proceso de seleccion, de igual forma debe ser evaluado en las etapas subsiguientes
esta recomendacion.

v CRITERIO DIFERENCIAL HABILITANTE PARA EMPRENDIMIENTOS Y EMPRESAS DE MUJERES

Las desigualdades del mercado laboral, la disparidad en puestos de liderazgo y las limitaciones financieras imponen
desafios especificos para el emprendimiento femenino, evidenciando una fuerte polarizacién de género segun los datos
del Registro Unico Empresarial y Social (RUES). Aunque las mujeres representan en promedio el 37% de la fuerza
laboral corporativa en Colombia, més del 50% de las empresas operan con una planta de personal femenino inferior al
10%, mientras que un 27% registra una ocupacion femenina superior al 90%, concentrada principalmente en los sectores
tradicionales de educacion, salud, asistencia social y trabajo doméstico:
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Proporcion de mujeres empleadas Fuente: RUES

Segun el informe del Global Entrepreneurship Monitor (GEM) 2023, existen marcadas brechas de género en el
emprendimiento colombiano, donde los hombres superan a las mujeres en autoconfianza para iniciar negocios (10
puntos porcentuales), menor temor al fracaso (4 puntos) y percepcion de oportunidades favorables (7 puntos). En el
ambito laboral, aunque el 50.67% de las empresas empleadoras vinculan al menos a una muijer, se evidencia una
disparidad estructural: el empleo femenino alcanza el 61.29% en las sociedades frente al 44.56% en las personas
naturales. Asimismo, el 45.6% de las sociedades con empleo del pais (170,464 empresas) cuentan con participacion
femenina en cargos directivos, lo que resalta el impacto potencial que tendria mitigar estas brechas en el segmento de
personas naturales, el cual representa la mayor proporcién del tejido empresarial:
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Figura 17. Proporcion de empresas
que emplean al menos una mujer:
0 20 40 60 80 100 persona natural vs sociedad
=No L] Fuente: RUES.

A nivel nacional, las mujeres son propietarias del 47.6% del total de las empresas. Al discriminar por su naturaleza
juridica, el liderazgo femenino asciende al 59% en el segmento de personas naturales, mientras que en las sociedades
comerciales se reduce al 13%, cifra que representa a las empresas con mas de la mitad de su capital social en manos
de mujeres 0 bajo una representacion legal femenina:

100%
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20% 476%
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Figura 18. Pertenencia de las empresas por
genero y organizacion |1mdxra

Fuente: RUES.

El analisis del capital social empresarial evidencia una baja representacion de las mujeres, quienes en promedio solo
poseen el 16% de las participaciones. Esta distribucién se encuentra altamente concentrada, dado que en méas del 75%
de las firmas la presencia femenina en el capital es inferior al 10%. Por el contrario, solo el 15% de las empresas registran
una participacion media (entre el 10% y el 80%) y apenas el 10% restante cuenta con una composicion accionaria o
social mayoritariamente femenina, superior al 80%.
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Fuente: RUES.

A pesar de que las mujeres ejercen mayoritariamente la representacion legal de las empresas, la propiedad del tejido
empresarial recae principalmente en los hombres, lo que posiciona la participacion femenina mas en roles de empleadas
o representantes formales que de empleadoras. Los datos demuestran una relacién directa entre el origen del capital y
la equidad laboral: en empresas con baja participacién femenina en el capital (menos del 10%), solo el 35% contrata al
menos a una mujer, mientras que en organizaciones con participacion de capital femenino media o alta (superior al 10%),
la tasa de vinculacién laboral de mujeres se duplica hasta alcanzar el 67%.
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Fuente: RUES.

Existe una correlacion directa entre la participacion de las mujeres en el capital social y su representacion en el empleo
por sector econdmico. Los datos demuestran que la presencia femenina es significativamente baja tanto en la propiedad
como en la contratacion dentro de los sectores de extraccidn, construccion y agricultura; por el contrario, la propiedad y
el empleo de las mujeres se concentran de manera similar en actividades como la administracién publica, defensa,
educacion, salud humana, asistencia social, trabajo doméstico y organizaciones extraterritoriales.
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Fuente: RUES.

Es por ello, que de acuerdo con la Guia para la Elaboracién de Estudios del Sector, el presente diagnéstico se ejecuta
dentro de la etapa de planeacion con un alcance estrictamente descriptivo e informativo. A través de este andlisis,
se identifican estadisticamente asimetrias estructurales en el mercado laboral y de capital, caracterizadas por una
marcada brecha de género que limita la participacion de la mujer en roles de propiedad, liderazgo corporativo y
contratacion en sectores de alta especializacion. Si bien estos datos permiten mapear las posibilidades teéricas para la
inclusién de medidas afirmativas, en observancia del marco normativo vigente, la determinacion definitiva sobre la
viabilidad, adopci6n o inaplicabilidad de criterios diferenciales corresponde a las fases subsiguientes del proceso, donde
se evaluara rigurosamente la proporcionalidad y el nexo de causalidad directa entre dichos incentivos y las necesidades
técnicas del objeto contractual.

Con el fin de promover el acceso de la mujer al mercado de la contratacion publica en proyectos de alta complejidad
tecnolégica, y reconociendo que persisten brechas de género en las estructuras societarias del sector de las tecnologias
de la informacion y la consultoria técnica, la Entidad recomienda incluir criterios diferenciales habilitantes y de
puntuacion para Emprendimientos y Empresas de Mujeres, de igual forma debe ser evaluado esta recomendacion en
las etapas subsiguientes

v ARTICULO 2.2.1.2.4.2.7. DEFINICION Y ALCANCE DEL SISTEMA DE PREFERENCIAS EN FAVOR DE LAS
PERSONAS CON DISCAPACIDAD - DECRETO 287 DE 2026.

Durante el trimestre mavil febrero — abril 2026, la tasa global de participacién (TGP) de la poblacion con discapacidad
fue de 22,5%, en comparacién con la TGP de la poblacién sin discapacidad de 67,2%, lo que significa una diferencia
negativa de 44,7 puntos porcentuales (p.p.) entre ambas poblaciones.? En cuanto a la tasa de ocupacion, se evidencia
que hay una diferencia negativa de 41,4 p.p. entre la poblacion con discapacidad y sin discapacidad, para la primera,
esta tasa fue de 19,8% y para la segunda de 61,2%.

5 hitps://www.dane.gov.colindex.php/estadisticas-por-tema/mercado-laboral/mercado-laboral-de-las-personas-con-discapacidad
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Por otro lado, al observar la tasa de desocupacion se evidencia que existe una diferencia de 3,0 p.p. dada por una tasa
de 11,9% para la poblacion con discapacidad y 8,9% para las personas sin discapacidad;

Total nacional

Poblacién con Poblacién sin Diferencia

discapacidad discapacidad p-p-
TGP 225 67,2 -44.7
TO 19,8 612 414
D 119 89 30

Para el trimestre movil febrero — abril 2026, las ramas de actividad donde mas se concentré la poblacién ocupada con
discapacidad fueron Comercio y reparacion de vehiculos (22,7%), seguida de Agricultura, ganaderia, caza, silvicultura y
pesca (17,4%).

Poblacion con discapacidad Poblacion sin discapacidad
Ramas de actividad Distribucién Distribucién
Total Total
(36) (3%)
Poblacion ocupada 429 100 23812 100
Comercio y reparacion de vehiculos 7 227 4.044 170
Agricultura, ganaderia, caza, silvicultura y pesca 75 174 341 132
Actividades artisticas, entretenimiento, recreacion y
a2 9.7 2007 8.4
otras actividades de servicios
Industria Manufacturera 41 96 2542 10,7
Alojamiento y servicios de comida 39 9.1 1.763 74
Construccian 30 71 1670 7.0
Administracion publica y defensa, educadony
. 28 6,6 3119 131
atencion de la salud humana
Otras ramas" 26 6,1 1.860 78
Actividades profesionales, cientificas, técnicas
P ¥ 26 6,0 1.889 79
servicios administrativos
Transporte y almacenamiento 25 58 1719 75

La informacion presentada evidencia que, aunque existe participacion de la poblacién con discapacidad en diversas
ramas de actividad, esta se concentra en sectores especificos como comercio (22,7%), agricultura (17,4%), mientras
que su presencia es menor en areas como actividades artisticas (9,7%), industria manufacturera (9,6%), alojamiento
(9,1%) en contraste con la poblacion sin discapacidad que muestra una distribucion menor en sectores como comercio
(17,0%), agricultura (13,2%) mientras muestra mayor participacion en administracion publica (13,1%) y en industria
manufacturera (10,7%). Esta diferencia refleja una limitada diversificacidn laboral para las personas con discapacidad y
sugiere la existencia de barreras que restringen su acceso a sectores mas técnicos o institucionales, concentrandolas
en actividades de menor especializacion. En consecuencia, esta estructura evidencia segmentacion en el mercado
laboral, lo que puede afectar tanto las oportunidades de desarrollo profesional como los niveles de ingreso de esta
poblacion, resaltando la necesidad de fortalecer estrategias de inclusién que promuevan una participacion mas equitativa
en todas las ramas economicas.

El andlisis de la participacion de la poblacion con discapacidad en las diferentes ramas de actividad econémica evidencia
una concentracion significativa en sectores como comercio y agricultura, asi como una menor presencia en actividades
de caracter técnico, industrial, institucional y especializado. En comparacidn con la poblacidn sin discapacidad, se
identifican diferencias en la distribuciéon ocupacional que sugieren la existencia de barreras de acceso, permanencia y
desarrollo laboral para esta poblacién.
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Esta situacién permite concluir que persisten condiciones de segmentacion en el mercado laboral que limitan la
diversificacion de oportunidades de empleo para las personas con discapacidad, afectando potencialmente sus
posibilidades de crecimiento profesional e ingresos. En consecuencia, se identifica la necesidad de promover estrategias
que fortalezcan la inclusién laboral, la igualdad de oportunidades y la participacion efectiva de esta poblacion en un
mayor nimero de sectores econdmicos, especialmente en aquellos que demandan mayores niveles de cualificacion
técnica o vinculacion institucional.

El presente diagnéstico se ejecuta dentro de la etapa de planeacion con un alcance estrictamente descriptivo e
informativo. A través de este analisis, se identifican estadisticamente asimetrias estructurales en el mercado laboral,
caracterizadas por una marcada brecha por las personas con discapacidad, quienes deben adaptarse a barreras
sociales, fisicas y de comunicacion. Si bien estos datos permiten mapear las posibilidades teéricas para la inclusion de
medidas afirmativas, en observancia del marco normativo vigente, la determinacion definitiva sobre la viabilidad,
adopcion o inaplicabilidad de criterios diferenciales corresponde a las fases subsiguientes del proceso, donde se evaluara
rigurosamente la proporcionalidad y el nexo de causalidad directa entre dichos incentivos y las necesidades técnicas del
objeto contractual.

En consecuencia, se sugiere la necesidad de fortalecer politicas y estrategias orientadas a promover la inclusién laboral
de personas con discapacidad en sectores profesionales y técnicos, fomentando condiciones de accesibilidad,
capacitacion y eliminacion de barreras que permitan incrementar su participacion en actividades econdémicas de mayor
valor agregado y estabilidad laboral.

Por lo anterior, se recomienda incluir criterios diferenciales habilitantes y de ponderacién que incentiven la participacién
de las personas con discapacidad.

51.4 Otros

v Registro de productores de bienes nacionales
VENTANILLA UNICA DE COMERCIO EXTERIOR

En observancia a lo establecido en la Ley 816 de 2003, “Por medio de la cual se apoya a la industria nacional a través
de la contratacion publica”, reglamentada por los Decreto 2473 de 2010 y el Decreto 019 de 2012, mediante los cuales
se establece la obligacion de incorporar criterios objetivos orientados a apoyar la industria nacional; se realizé consulta
de los bienes a adquirir en la Ventanilla Unica de Comercio Exterior (VUCE) del Ministerio de Comercio, Industria y
Turismo, con el fin de verificar la existencia de produccién nacional y garantizar el cumplimiento del mandato legal de
priorizar la industria nacional dentro de las compras publicas, como resultado, se evidencié que para el proceso objeto
de contratacion del presente Estudio del Sector no existen bienes de produccién nacional, tal como se muestra a
continuacién:

Una vez realizado el andlisis en el presente Estudio del Sector se pudo determinar qué NO se encontraron bienes
nacionales incluidos en el Registro de Productores de Bienes Nacionales, para el suministro de los bienes objeto del
presente proceso de contratacion, aplicando la nocién de bienes del articulo 1 del Decreto 2680 de 2009.

Como evidencia de lo anterior se presenta la siguiente informacién:

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.
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http://pbn.vuce.gov.co/consultas/index.php

Servicio de Interventoria Integral

Industria y Turismo

Productores de Bienes Nacionales

Razoén Social NIT y Subpartida Arancelaria Subpartida Arancelaria Registros PN Histdricos Descripcion del Producto

Registros PBN Vigentes

Nombre técnico: Nembre comercial:

Mostrar | 10 | entradas COPIAR EXCEL COLUMNAS VISIBLES

Nit 0 Radicado 1| RazbnSocisl |  Partidadancelaria || Tiodebien 1|  MNembreTécnico T|  NombreComercial T|  Ciudadplentas 1]

Servicio de Interventoria Integral

Fechade

i

Vencimiento

No se encentraron registros

Red Nacional SD-WAN

VUCE

Industria y Turismo

Productores de Bienes Nacionales

Razén Social NIT y Subpartida Arancelaria Subpartida Arancelaria Registros PN Histéricos Descripcion del Producto

Registros PBN Vigentes

Nombre técnico: Nombre comercial:

Red Nacional SD-WAN

Mostrar | 10 | entradas COPIAR EXCEL CCOLUMNAS VISIBLES

ria T] Tipodebien | NombreTécnico 1| Mombr Fechade

nie 1 Radicade ] RazénSocial | Partida A

il 1] Cudadplantas ] 1

Vencimiento

No se encontraron registros

Vigilancia de Servicios de Ciberseguridad

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.
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S
Comercio,
Industria y Turismo

Productores de Bienes Nacionales

Razén Social NIT y Subpartida Arancelaria Subpartida Arancelaria Registros PN Historicos Descripcion del Producto

Registros PBN Vigentes

Nombre técnico: Nombre comereial:

Vigilancia de Servicios de Giberseguridad

Mostrar | 10 /| entradas COPIAR EXCEL COLUMNAS VISIBLES

e 1 radicado 1] RaznSocisl | aridaamnceloia 1| Tpodeblen 7| Mombretécnico |  NombreComercial T|  Cludadplancas ]

No se encontraron registros

Supervision del SOC 24x7

Fechade

Comercio, VL‘!CE d

Industria y Turismo

Productores de Bienes Nacionales

Razén Social NIT y Subpartida Arancelaria Subpartida Arancelaria Registros PN Historicos Descripcion del Producto

Registros PBN Vigentes

Nombre técnico: Nombre comercial:

Supervision del SOC 24x7

Mostrar | 10 v/ entradas COPIAR EXCEL COLUMNAS VISIBLES

it i radicado T Rozénsocial ]| pemidadencelaria ]  Tpodebien |  Nombretécnico ]|  Nombrecomercial 1| Ciudadplantas 1]

No se encontraron registros

Control de Soluciones de Videoconferencia,

Fechade

vencimiento

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.
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égf

Comercio, V.L‘!CE J

Industria y Turismo

Productores de Bienes Nacionales

Razén Social NIT y Subpartida Arancelaria Subpartida Arancelaria Registros PN Histdricos Descripcion del Producto

Registros PBN Vigentes

Nombre técnico: Nombre comercial:

Mostrar | 10 | entradas COPIAR EXCEL COLUMNAS VISIBLES

it i Radicade ] RazénSociel 1| Patidadncearia T]  Tiodebien ||  NombreTémmico 1|  MombreComewidl | Ciuckdplantas |

Control de Soluciones de Videoconferencia,

No se encontraron registros

Interventoria de Obra para Cableado Estructurado,

{%}

Comercio, VUCE J

Industria y Turismo

Productores de Bienes Nacionales

Razén Social NIT y Subpartida Arancelaria Subpartida Arancelaria Registros PN Historicos Descripcion del Producto

Registros PBN Vigentes

Nombre técnico: Nombre comercial:

Mostrar | 10 /| entradas COPIAR EXCEL COLUMNAS VISIBLES

1 radicado 1 Rozmsocil 1| peridasncelria 1| Tiodebien {|  Nombretécnico 1|  Nombrecomercial | Ciuca  plantas 1

Interventoria de Obra para Cableado Estructurado,

No se encontraron registros

Cabe resaltar, que la implementacién de este procedimiento contribuye a la transparencia y seguridad juridica en la
evaluacion de ofertas. Ademas, orienta el gasto publico hacia el fortalecimiento de la capacidad productiva interna y la
generacion de empleo, armonizando el proceso contractual con la politica publica de fomento industrial y asegurando
que la seleccion del contratista se realice bajo principios de seleccion objetiva y eficiencia en el uso de los recursos

estatales.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.
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Para la seleccion del contratista la entidad aplicara los principios de economia, transparencia y responsabilidad
definidos en la Ley 80 de 1993, en su Manual de Contratacion, y demas postulados y normas concordantes que rigen
la funcidn administrativa.

v' REGISTRO UNICO EMPRESARIAL Y SOCIAL (RUES)

El Registro Unico Empresarial y Social (RUES) constituye la gran central de informacién empresarial de Colombia. En
este sentido, y para efectos de la elaboracién del presente Estudio del Sector, se empled como una de las fuentes de
consulta para el andlisis econdmico y el seguimiento al entorno empresarial, con el propésito de contribuir a la
transparencia en los procesos de contratacion.

En desarrollo de lo anterior, se verifict la informacién correspondiente a las empresas que presentaron oferta con el fin
de establecer su vigencia y determinar la existencia de eventuales multas, sanciones, inhabilidades, impedimentos o
prohibiciones registradas en el respectivo registro mercantil.

De acuerdo con los resultados obtenidos, a la fecha de la consulta, se evidencia que las empresas no se encuentran
incursas en las causales antes sefialadas.

1. REDTIC INGENIERIA S.A.S. - BIC

REDTIC INGENIERIA SAS BIC
Sigla
REDTIC INGENIERIA SAS B
Identificacion

1628416-5
Numero de Inscripcion
Categoria

persona juridica principal 0 esa

Camara de Comercio
E::ffl ver informacion
Nimero de Matricula Regist Proponent

Estado Comprar certificado

© https://www.rues.org.co/
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REDTIC INGENIERIASAS b

Volver al detalle

Registro Unico de Proponentes - RUP

esente informacion tiene el caracter de tituye el certificado del Registr

Informacion general  Clasificacion UNSPSC  |nformacién Reportada por Entidades Estatales

Contratos 12

Multas 0

Sanciones 0

que forman parte del Grupo Empresarial o la Situacion de Control

Noticias

Capacidad Juridica

2. SOFTSECURITY S.A.S

SOFTSECURITY 5.A.5.
Identificacion
900031953-1
Numero de Inscripcién
38457

Categoria

Sociedad 6 persona juridica principal 6 esal Ver informac

Camara de Comercio

Bogota

Nimero de Matricula Registro

1502809

Estado Comprar certificado

tiva
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SOFTSECURITY S.»

Volver al detalle

Registro Unico de Proponentes - RUP

condiciones de experiencia, cana

Informacion general  Clasificacion UNSPSC  Informacién Reportada por Entidades Estatales Noticias

Contratos o
Multas o

Sanciones 0

Empresas que forman parte del Grupo Empresarial o la Situacién de Control  Capacidad Juridica

“ap

Organizacional Representacion Lega

~contraron datos

Business Support

BUSINESS SUPPORTSAS

identificacidn

Numeto de Inscripcidn
12

Categoria

Sociedad 6 persona juridica principal 4 esal

Camara de Comercio

Bogota

Nimero de Matricula =

Estado

Comprar certificado
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BUSINESS SUPPORT S

b
jetalle

Registro Unico de Proponentes - RUP

Informacién general CUasifica NSPS(

cion UNSPSC formacion Reportad

Numero de inscripcion RUP

Estado de Proponente
000000047512

NORMAL
Numero de identificacion
900006572

Fecha de renovacion

Camara de Comercio Fecha de actualizacién
BOGOTA 2026/04/2L

Fecha de Inscripcion

Empresas que forman parte del Grupo Empresarial o la Situacién de Control

Capacdad Jundica
Capacidad Organacional  Representacion Legal
ncontraron datos
BUSINESS SUPPORT :
-
Volver al detalle
Registro Unico de Proponentes - RUP
i
o general Clasificacion UNSPSC  Informacion Reportada por Entidades Estatales Notcas
Contratos 32 v
Muitas © v
Sanciones 0 WV
Empresas que forman parte del Grupo Empresarial o la Situacion de Control  Capacdad Jundica
apacidad Organzacional  Representacion Legal
ancontraron datos
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3. KBTS.AS.

KBT S.AS.

Identificacion

=]
=]

900319755
Numero de Inscripcidn
Categoria

Sociedad 6 persona juridica principal 6 esa
Camara de Comercio
Bogota

Nimero de Matricula F

941284

Sstado Comprar certificado

Volver al detalle

Registro Unico de Proponentes - RUP

nfor er icacion UNSPSC  informacidn Reportada por Entidades Estatales Notcas
Contratos 3 v
Multas © v
Sanciones 0 N

\presas que forman parte del Grupo Empresarial o la Situacion de Control  Capatidad Jundica
10rganzacional  Representacion Lega
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IDOM CONSULTING, ENGINEERING, ARCHITECTURE S.A.U. <
Identificacion

83711-5

90048

Numero de Inscripcién

Categoria

Sociedad 6 persona juridica principal 6 esal Ver informacién
Camara de Comercio

Medellin para antioquia Ver informacién
Ndmero de Matricula
45932708

Estado Comprar certificado

‘wa

IDOM CONSULTING, ENGINEERING, ARCHITECTURL

Volver al detall¢
Registro Unico de Proponentes - RUP
er a T
| —
Informacion general Clasificacion UNSPSC formacion Reportada por Entidades Estatales Noticias
Servicios disponit
Numero de inscripcion RUP Estado de Proponente Cimara de Come
000000040171 NORMAL C o .
Numero de identificacion Fecha de renovacion
9004837115 2026/04/06
Camara de Comercio Fecha de actualizacidn Tenga en cuenta:
MEDELLIN PARA ANTIOQUIA 2026/07/23
Fecha de Inscripcion
2013/05/17
Empresas que forman parte del Grupo Empresarial o la Situacién de Control  Capacidad Jundica
*apacidad Organzacional  Representacion Legal
“contraron datos

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.




FISCALIA

PROCESO GESTION CONTRACTUAL Cédigo: FGN-AP07-F-32

Version: 05

FORMATO ESTUDIO DEL SECTOR

Pagina: 57 de 90

El presente formato “No aplica para Contratacion Directa, Prestacion de Servicios Profesionales y de Apoyo a

la Gestion, Acuerdo Marco de Precios, Agregacion de Demanda y Compras por Grandes Superficies, toda vez

que cuentan con su propio formato.

5. GINPROCOL SAS

’I
%

Inicio

¢/

{Quées el RUES?  Consulta de registros

2,

Descarga de reportes Servicios cimaras

IDOM CONSULTING, ENGINEERING, ARCHITECTURE S.A.U.

Registro Unico de Proponentes - RUP

Reportada por Entidades Fstatal
— Servicios disponibles a través de la
Cémara de Comercio
R
Contratos 17 R
Tenga en cuenta:
Multas ©
Sanciones 0
L . que te dol Grupe £ 1a Situacién de Cont

No se encontraron datos

GINPROCOL S.A.S

lver al detall¢

Registro Unico de Proponentes - RUP

Informacidn general

nacion Reportada por Ent

o es Estatales Not

Numero de inscripcion RUP
000000063685

Numero de identificacion
901162700
Camara de Comercio
OTA

Fecha de Inscripcion

Estado de Proponente
NORMAL

Fecha de renovacion
0 202

6/04/23

Fecha de actualizacién

2026/04/23

2018/04/08

ap

Empresas que forman parte del Grupo Empresarial o la Situacién de Control  Capacdad Junidica

1ad

Organzacional  Representacion Legal
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GINPROCOL S.A.5

Registro Unico de Proponentes - RUP

enera asificacion UNSP nformacién Reportada por Entidades Estatales Notcas

Contratos 2 ™
Multas © v
Sanciones 0 v
“mpresas que forman parte del Grupo Empresarial o la Situacién de Contro apacidad Junidica
GINPROCOLS.AS
Identificacion
901162700-0
Numero de Inscripcién
Categoria
S ad 6 persona juridica principal 6 esal Ver infor
Camara de Comercio
Bogota Ve forma
NiOmero de Matricula Registro de Proponent
Estado Comprar certificado

JAHV MCGREGOR S.A.S
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JAHV MCGREGOR S.AS.

sigla

JAHV MCG
Identificacion

i

Numero de Inscripcién
10320
Categoria
Sociedad 6 persona juridica princi

0 ess
Camara de Comercio

Bogota

Namero de Matricula

L2

Estado

Comprar certificado

letalle

egistro Unico de Proponentes - RUP

formacidn general

JAHV MCGREGOR S.~

Noticias

lumero de inscripcion RUP
J00000010320

lumero de identificacion
300121665 - 9
amara de Comercio
30GOTA

echa de Inscripcion

2009/12/11

npresas que forman parte del Grupo Empresa

rial o la Situac

~traron datos

Estado de Proponente
NORMAL

Fecha de renovacion
2026/04/27

Fecha de actualizacion

2026/07/08

on de Control  Capacidad Jundica
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JAHV MCGREGOR S.A

Registro Unico de Proponentes - RUP

nformacidn Reportada por Entidades Estatales

Contratos 60

Muitas ©

Sanciones 0 v

“ntraron datos

5.2 ESTUDIO DE LA OFERTA (Se debe contemplar aspectos como: Quien vende el producto o servicio, cual
) es la dinamica)

En el mercado se encuentra una pequefia cantidad de oferentes, representados en medianas y grandes compafias que
tienen la capacidad para prestar este tipo de servicios.

Con el fin de identificar las Mipymes que podrian participar como potenciales oferentes en el presente proceso, se realizd
una consulta en la plataforma de Colombia Compra Eficiente — Datos Abiertos, la cual constituye una fuente determinante
para el anélisis del sector.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.
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4.1. I Clasificacion del bien, obra o servicio

-0s bienes, obras o servicios objeto del presente Proceso de Contratacion deben este
odificados en el Clasificador de Bienes y Servicios de Naciones Unidas (UNSPSC
como se indica en la Tabla 1: http://www.colombiacompra.gov.co/es/Clasificacion

Tabla 1|. Codificacion del bien, obra o servicio en el sistema UNSPSC

Clasificacion UNSPSC Descripcion
43222500 Equipo de seguridad de red
45111900 Equipos, hardware y controladores

para sistemas de teleconferencia y
videoconferencia
72151600 Servicios de sistemas especializados

de comunicacion

81111800 Servicios de sistemas y administracior
de componentes de sistemas

81112100 Servicios de Internet

81161700 Servicios de telecomunicaciones

Q2111800 Qanvinine Ada ramiminaninnac mavilac

Con el fin de identificar las Mipymes que podrian participar como potenciales oferentes en el presente proceso, se realizd
una consulta en la plataforma de Colombia Compra Eficiente — Datos Abiertos, la cual constituye una fuente determinante
para el analisis del sector

| T
43222500 a1 45 88.24%
45111300 22 13 59.09%
72151600 64 45 70,31%
81111800 1128 267 23,67%
81112100 362 228 62.98%
81161700 102 4 40,20%
83111600 21 7 33,33%

1750 646 53,9T%
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En dicha consulta y acorde a la tabla, se identificaron contratos asociados a los cddigos anteriormente citados,
evidenciandose que durante el afio 2025 y lo corrido de 2026 se adjudicaron 1750 contratos relacionados con los cédigos
UNSPSC del presente proceso, bajo diferentes modalidades de seleccién.

Se evidencia entonces que el 53,97% de los proveedores mencionados en este documento son Mipymes que, de
acuerdo con la muestra anterior NO es pertinente dar aplicacion al Criterio diferencial habilitante para Mipymes del
articulo 3° del Decreto 1860 de 2021 que adicion6 el articulo 2.2.1.2.4.2.18. del Decreto 1082 de 2015.

6. INDICADORES FINANCIEROS

REQUISITOS HABILITANTES DE CAPACIDAD FINANCIERA Y ORGANIZACIONAL

En cumplimiento de lo dispuesto en el articulo 2.2.1.1.1.5.3. numerales 3 y 4 del Decreto 1082 de 2015, la Capacidad
Financiera y Organizacional de los proponentes se acredita mediante el Registro Unico de Proponentes — RUP, vigente
y en firme al finalizar el traslado del informe de evaluacion. Dicho certificado constituye la evidencia documental validada
por la Camara de Comercio.

De igual forma, el presente analisis toma como referencia el Manual para Determinar y Verificar los Requisitos
Habilitantes expedido por Colombia Compra Eficiente (version vigente),” la Superintendencia de Sociedades® y las
disposiciones aplicables al proceso de contratacion.

1. CAPACIDAD FINANCIERA

La Entidad evaluara la capacidad financiera de los proponentes con base en los indicadores definidos y la informacion
financiera contenida en el RUP, correspondiente a los estados financieros con corte al 31 de diciembre de 2025.

La informacion financiera permitira determinar sila propuesta cumple las condiciones minimas de solvencia y estabilidad
requeridas. Un oferente se considerara habilitado financieramente cuando cumpla cada uno de los indicadores descritos
a continuacion.

El INDICE DE LIQUIDEZ determina la capacidad que tiene un proponente para cumplir con sus obligaciones de corto
plazo. A mayor indice de liquidez, menor es la probabilidad de que el proponente incumpla sus obligaciones de corto
plazo.

iNDICE DE LIQUIDEZ = (ACTIVO CORRIENTE / PASIVO CORRIENTE)

Dado el comportamiento normal de las empresas y los promedios de recaudo, la Entidad exige un indice de liquidez
mayor o igual 1.00, por considerarse un nivel de solvencia adecuado.

7 https://www.colombiacompra.gov.co/sites/cce_public/files/files_2020/cce-eicp-ma-
04._manual requisitos_habilitantes v.02.pdf
8 https://siis.ia.supersociedades.gov.co/#/massivereports

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.
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Para los proponentes plurales, el calculo se realizara tomando la sumatoria ponderada del activo corriente de cada
integrante, sobre la sumatoria del pasivo corriente ponderado, segun su porcentaje de participacion.

De conformidad con el manual para determinar y verificar los requisitos habilitantes en los procesos de contratacion
expedido por Colombia Compra Eficiente, LA FORMULA que se tendra en cuenta sera la siguiente:

J Componente 1 del indicador, X porcentaje de participacio’n‘)

Indicador =
( Z Componente 2 del indicador, X porcentaje de participacidn,)

El INDICE DE ENDEUDAMIENTO permite verificar la solidez del oferente, medida desde su pasivo respecto de su
activo, determina el grado de endeudamiento en la estructura de financiacion del proponente. A mayor indice de
endeudamiento, mayor es la probabilidad del proponente de no poder cumplir con sus pasivos.

INDICE DE ENDEUDAMIENTO = (PASIVO TOTAL / ACTIVO TOTAL) * 100%

En Colombia, los niveles de endeudamiento empresarial suelen superar el 60%. No obstante, para permitir amplia
concurrencia y garantizar viabilidad financiera, la Entidad establece un indice de endeudamiento menor o igual al 70%.

Para los proponentes plurales, el calculo se realizara tomando la sumatoria ponderada del pasivo total de cada
integrante, sobre la sumatoria del activo total ponderado, segun su porcentaje de participacion.

De conformidad con el manual para determinar y verificar los requisitos habilitantes en los procesos de contratacion
expedido por Colombia Compra Eficiente, LA FORMULA que se tendra en cuenta sera la siguiente:

J Componente 1 del indicador, X porcentaje de parﬁcipacidnl)

Indicador =
( J_ Componente 2 del indicador, X porcentaje de participacion )

El INDICE DE RAZON DE COBERTURA DE INTERESES, refleja la capacidad del proponente de cumplir con sus
obligaciones financieras. A mayor cobertura de intereses, menor es la probabilidad de que el proponente incumpla sus
obligaciones financieras.

RAZON DE COBERTURA DE INTERESES = UTILIDAD OPERACIONAL / GASTOS DE INTERESES

Para la Entidad es importante contar con oferentes que puedan solventar sus obligaciones financieras, por lo tanto,
defini6 una razén de cobertura de intereses mayor o igual a 1.00.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.
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NOTA: Los oferentes cuyos gastos de intereses sean cero (0), no podran calcular el indicador de razén de cobertura de
intereses. Si el resultado de los gastos de intereses son cero (0) o indeterminado, el oferente cumple el indicador, salvo
que su utilidad operacional sea negativa y en este caso, no cumple con el indicador de razén de cobertura de intereses.

Para los proponentes plurales, el célculo se realizara tomando la sumatoria ponderada de la Utilidad Operacional de
cada integrante, sobre la sumatoria del Gasto de Intereses ponderado, segun su porcentaje de participacion.

De conformidad con el manual para determinar y verificar los requisitos habilitantes en los procesos de contratacion
expedido por Colombia Compra Eficiente, LA FORMULA que se tendra en cuenta sera la siguiente:

J_ Componente 1 del indicador, X porcentaje de par!icipacidnl)

Indicador =
(Z Componente 2 del indicador, X porcentaje de parficipacion‘)

INDICADORES DE CAPACIDAD FINANCIERA

Para evaluar la capacidad financiera del sector, se realizé una proyeccion de indicadores utilizando la matriz de la
Superintendencia de Sociedades y los codigos definidos en el estudio del sector. Con esta informacién se tomo una
muestra de 41 empresas, a partir de la cual se calcul6 el promedio y la desviacion estandar de cada indicador.

Estos resultados permiten identificar el comportamiento financiero tipico del sector, asi como los rangos de referencia
que sirven para medir la liquidez, el nivel de endeudamiento y la cobertura de intereses.

La tabla siguiente presenta la proyeccién estimada de cada indicador, basada en los valores obtenidos en la muestra
analizada.

Tabla 1 - Indicadores de capacidad financiera

Indicador indice requerido

indice de Liquidez Mayor o igual a 1.00
indice de Endeudamiento Menor o igual a 70%
Razén de Cobertura de Intereses Mayor o igual a 1.00

Se considera que el oferente cumple con la capacidad financiera solicitada por la Entidad y que esta habilitado para
continuar en el proceso, si obtiene en cada indicador los margenes anteriormente establecidos.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.
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NOTA: En caso de que la propuesta no cumpla con alguno de los indicadores anteriormente mencionados, sera
calificada como NO CUMPLE.

2. CAPACIDAD ORGANIZACIONAL

La capacidad organizacional es la aptitud de un proponente para cumplir oportuna y cabalmente el objeto del contrato
en funcion de su organizacién interna.

Los siguientes indicadores permiten acreditar los requisitos de capacidad organizacional:

RENTABILIDAD SOBRE EL PATRIMONIO determina la rentabilidad del patrimonio del proponente, es decir, la
capacidad de generacién de utilidad operacional por cada peso invertido en el patrimonio. A mayor rentabilidad sobre el
patrimonio, mayor es la rentabilidad de los accionistas y mejor la capacidad organizacional del proponente.

RENTABILIDAD DEL PATRIMONIO = (Utilidad Operacional / Patrimonio)

La Entidad considera que el oferente muestra su eficiencia al tener un resultado positivo de la utilidad operacional sobre
el patrimonio, por lo tanto, determiné que la rentabilidad del patrimonio debe ser mayor o igual a 0.02

Para los proponentes plurales, el calculo se realizara tomando la sumatoria ponderada de la Utilidad Operacional de
cada integrante, sobre la sumatoria del patrimonio ponderado, segun su porcentaje de participacion.

De conformidad con el manual para determinar y verificar los requisitos habilitantes en los procesos de contratacion
expedido por Colombia Compra Eficiente, LA FORMULA que se tendra en cuenta sera la siguiente:

J .. Componente 1 del indicador, X porcentaje de participacidny)

Indicador =
( S Componente 2 del indicador, X porcentaje de participacion )

RENTABILIDAD SOBRE LOS ACTIVOS determina la rentabilidad de los activos del proponente, es decir, la capacidad
de generacién de utilidad operacional por cada peso invertido en el activo. A mayor rentabilidad sobre activos, mayor
es la rentabilidad del negocio y mejor la capacidad organizacional del proponente. Este indicador debe ser siempre
menor o igual que el de rentabilidad sobre patrimonio.

RENTABILIDAD DEL ACTIVO = (Utilidad Operacional / Activo Total)

La Entidad considera que el oferente muestra su eficiencia al tener un resultado positivo de la utilidad operacional sobre
el activo, por lo tanto, determind que la rentabilidad del activo debe ser mayor o igual a 0.01.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.
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Para los proponentes plurales, el célculo se realizara tomando la sumatoria ponderada de la Utilidad Operacional de
cada integrante, sobre la sumatoria del Activo Total ponderado, segun su porcentaje de participacion.

De conformidad con el manual para determinar y verificar los requisitos habilitantes en los procesos de contratacion
expedido por Colombia Compra Eficiente, LA FORMULA que se tendra en cuenta sera la siguiente:

J _ Componente 1 del indicador, X porcentaje de paﬂic:pacio’n,)

Indicador =
(Z Componente 2 del indicador, X porcentaje de participacion )

INDICADORES DE CAPACIDAD ORGANIZACIONAL

Para evaluar la capacidad organizacional del sector, se realizé una proyeccion de indicadores utilizando la matriz de la
Superintendencia de Sociedades y los cddigos definidos en el estudio del sector. Con esta informacién se tomé una
muestra de empresas, a partir de la cual se calculd el promedio y la desviacion estandar de cada indicador.

Estos resultados permiten identificar el comportamiento organizacional tipico del sector, asi como los rangos de
referencia que sirven para medir la rentabilidad sobre el patrimonio y sobre los activos.

La tabla siguiente presenta la proyeccion estimada de cada indicador, basada en los valores obtenidos en la muestra
analizada.

Tabla 2 - Indicadores Capacidad Organizacional

Indicador indice requerido
Rentabilidad sobre el patrimonio Mayor o igual a 0.02
Rentabilidad sobre activos Mayor o igual a 0.01

Se considera que el oferente cumple con la capacidad organizacional solicitada por la Entidad y que esta habilitado para
continuar en el proceso, si obtiene en cada indicador los margenes anteriormente establecidos.

NOTA: En caso de que la propuesta no cumpla con alguno de los indicadores anteriormente mencionados, sera
calificada como NO CUMPLE.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.
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3. ASPECTOS COMUNES A LA VERIFICACION DE LOS REQUISITOS

3.1. VERIFICACION DE PERSONAS NATURALES O JURIDICAS NACIONALES O EXTRANJERAS, CON

DOMICILIO O SUCURSAL EN COLOMBIA

La capacidad financiera de las personas naturales o juridicas nacionales o extranjeras, con domicilio o sucursal en
Colombia, se verificara de forma general de la informacién en firme contenida en el Certificado de Inscripcion y

Clasificacion en el Registro Unico de Proponentes (RUP) con corte a 31 de diciembre de 2025.

Para tal efecto, el proponente o cada uno de sus integrantes (en caso de que éste sea un proponente plural) debe(n)
presentar el registro Unico de proponentes RUP, expedido con una antelacién no superior a treinta (30) dias calendario

a la fecha del cierre.

3.2. VERIFICACION DE PERSONAS NATURALES O JURIDICAS EXTRANJERAS, SIN DOMICILIO O

SUCURSAL EN COLOMBIA

Los proponentes extranjeros sin domicilio en el pais deberan diligenciar el ANEXO FORMATO DEL CERTIFICADO
DE ACREDITACION DE LA CAPACIDAD FINANCIERA Y ORGANIZACIONAL PARA CUMPLIR CON LOS
REQUISITOS HABILITANTES, el cual debera estar soportado en los estados financieros del periodo fiscal mas
reciente, auditado de acuerdo con el cierre fiscal en el pais de origen o en el balance de apertura si son sociedades
nuevas, por el representante legal y el revisor fiscal o auditor del proponente, y si el proponente no esta obligado a

tener revisor fiscal, sera por su contador.

Para efectos de lo previsto en el parrafo anterior, el ANEXO FORMATO DEL CERTIFICADO DE ACREDITACION
DE LA CAPACIDAD FINANCIERA Y ORGANIZACIONAL PARA CUMPLIR CON LOS REQUISITOS
HABILITANTES, debera presentarse firmado por el Representante Legal y contador publico, acompafado de
traduccion simple al castellano, con los valores expresados en la moneda funcional colombiana pesos colombianos
(COP), a la tasa de cambio representativa del mercado emitida por el Banco de La Republica de Colombia de la

siguiente manera:

+ El saldo de los activos y pasivos se convertiran a la Tasa Representativa del Mercado (TRM) de la fecha de corte

de los estados financieros.

* El saldo de los ingresos, costos y gastos se convertiran a la Tasa Representativa del Mercado (TRM) promedio

del periodo que se esta informando

« El saldo del Patrimonio se convertira a la Tasa Representativa del Mercado (TRM) de la fecha de corte de los
estados financieros, a excepcién de la ganancia o pérdida del periodo que proviene del Estado de Resultados
integral que se expreso de acuerdo con la Tasa Representativa del Mercado (TRM) promedio del periodo que se

esta informando.

El balance del mejor periodo fiscal informado por el proponente debera allegarlo como parte integral de la oferta,
cuando este documento sea emitido por autoridad extranjera este debera aportarse apostillado o legalizado segun

el pais de origen.

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.
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Cuando los documentos obren en idioma extranjero, el proponente podra presentarlos en la lengua original con
traduccion simple al castellano y, dentro del traslado del informe de evaluacion, debera presentar la traduccion
oficial al castellano, aportando la apostilla o legalizacién, segin corresponda. La traduccién oficial debe
corresponder al mismo texto de la traduccién simple presentada con la propuesta y, si se tratare de documentos
expedidos por autoridades de paises miembros del Convenio de la Haya de 1961, se requerird unicamente de la
apostilla. Lo anterior, de conformidad con lo sefialado en la Circular Externa Unica emitida por Colombia Compra
Eficiente.

En consecuencia, resulta procedente establecer los indicadores financieros con fundamento en la justificacion
expuesta.

1. MODELO DE ABASTECIMIENTO ESTRATEGICO - MAE

A. CONCEPTO

El Modelo de Abastecimiento Estratégico de la Agencia Nacional de Contratacion Publica Colombia Compra Eficiente
es la adopcion metodoldgica del abastecimiento estratégico en el proceso de compras publicas, con el objetivo de que
las adquisiciones de bienes y servicios realizadas por las entidades estatales se realicen a través de buenas practicas
y herramientas que hagan un proceso eficiente, eficaz, transparente y de generacion de valor por dinero.

Beneficios de implementacion del MAE?®

Considerando que el Modelo de Abastecimiento Estratégico — MAE, contiene los lineamientos de Colombia Compra
Eficiente, la Ley 80 de 1993 y el Decreto 1082 de 2015, constituye una herramienta metodologica que permite identificar
de manera precisa la necesidad contractual, caracterizar el mercado, analizar la oferta y la demanda, y definir la
estrategia de abastecimiento mas adecuada para la Entidad. A continuacion, se realiza un estudio del contexto del
proceso de contratacion. Se utiliza la herramienta de perfil de categorias para conocer en detalle las caracteristicas y
contexto de la categoria de manera que se pueda analizar de una forma eficiente, y con ello se pueda definir las
estrategias de la respectiva prestacion del servicio oportuna y adecuada.

? https://w
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B. ESTRUCTURA

La estructura del Modelo de Abastecimiento Estratégico permite una mejor gestion del proceso de compra publica.

El MAE esta compuesto por cinco (5) fases secuenciales que se describen a continuacion:

1. INTRODUCCION AL ABASTECIMIENTO ESTRATEGICO:

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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¢ Qué se ¢Por qué se
requiere requiere
comprar? comprar?

G UEHECREN ;Como se vaa
a comprar? Comprar?

Recursos Necesarios: Humanos, Tecnoldgicos, Regulatorios, etc.

Datos e Informacion confiables y de calidad

Este modelo de abastecimiento estratégico debe responder de manera metodoldgica y con vision estratégica a las
siguientes preguntas y asi se constituyen las fases y herramientas que permiten la implementacidn exitosa del MAE.

¢ Qué se requiere comprar? | ;Por qué se requiere comprar? | ;A quién se va a | ;Como se va a

comprar? comprar?
“CONTRATAR LA | Que las soluciones | Se requiere empresas
INTERVENTORIA  PARA | tecnolégicas implementadas | del mercado que | Concurso de
EL PROCESO CUYO | efectivamente cumplan su | ofrezcan dicho | Méritos

OBJETO ES " PRESTAR | proposito funcional y lleguen | servicio con las
LOS SERVICIOS DE | de manera adecuada a los | caracteristicas
TELECOMUNICACIONES | servidores publicos y | solicitadas en las
DE RED CORPORATIVA | ciudadanos, particularmente | Especificaciones
WAN-LAN, SEGURIDAD | en territorios con mayores | Técnicas
INFORMATICA Y | condiciones de vulnerabilidad
VIDEOCONFERENCIA o complejidad operativa, por lo
PARA LA  FISCALIA | que la interventoria se
GENERAL DE LA | constituye en un componente

NACION". esencial de  gobernanza
contractual, control
especializado y aseguramiento
integral del proyecto,

indispensable para proteger la
continuidad de la operacion
institucional,  garantizar la
adecuada inversion de los
recursos publicos y asegurar el
cumplimiento de los objetivos
estratégicos y misionales de la
Entidad

Recursos Necesarios: Humanos, Tecnolégicos, Regulatorios y Técnicos

Datos e informacion: Secop |, Secop Il y Datos Abiertos

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.
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Quién vende: existen varias empresas en el sector que ofrecen estos bienes y/o servicios pero se debe tener en cuenta
que cumplan con lo solicitado en la Ficha técnica remitida por la Entidad y den cumplimiento a todos los temas
regulatorios requeridos para la prestacion del presente servicio.

Al realizar el andlisis se evidencia que hay pocas empresas que pueden presentar oferta como en este caso particular
se obtuvo un total de 7 cotizaciones, asi las cosas al existir varios posibles competidores puede existir un menor poder
de negociacion entre ellos mismos y aumento de competitividad entre los mismos para ofrecer objeto del futuro proceso
de seleccidn a un mejor precio, siempre y cuando cumplan con los requisitos exigidos por la Entidad en la Ficha Técnica.

Se aclara que para la solicitud de las cotizaciones se tuvo en cuenta ubicacidn del lugar de ejecucion del contrato, los
cuales estan indicados en el presente estudio
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ANALISIS DE LA DEMANDA

Tiene como objetivo el andlisis y entendimiento del comportamiento histérico para la adquisicion de los servicios
requeridos por la Fiscalia General de la Nacion. Igualmente, se efectuara un andlisis para la proyeccion de las
necesidades de servicios futuros y la identificacion de categorias/familias consideradas estratégicas para reconocer
oportunidades de ahorro.

A continuacién, se realiza un estudio del contexto del proceso de contratacion objeto, estableciendo los requisitos
funcionales y técnicos, asi también los aspectos generales de mercado, técnicos del proceso contratacion.

Tabla 1. Codificacion del bien, obra o servicio en el sistema UNSPSC
Clasificacion UNSPSC Descripcion
43222500 Equipo de seguridad de red
45111900 Equipos, hardware y controladores para
sistemas de teleconferencia y
videoconferencia
72151600 Servicios de sistemas especializados de
comunicacion
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81111800 Servicios de sistemas y administracion de
componentes de sistemas
81112100 Servicios de Internet
81161700 Servicios de telecomunicaciones
83111600 Servicios de comunicaciones moviles
80101600 Gerencia de proyectos
(Agregar las filas que sean necesarias)

ASPECTO TECNICO

A continuacién, se analizara el comportamiento de la demanda de servicios que se pretende contratar con los codigos
mencionados para el presente proceso. Cabe anotar que la herramienta de analisis de la demanda MAE solo permite

llegar hasta el tercer nivel que es clase, es decir. Se realizé el analisis para el afio 2025, a través de SECOP |l.
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Origen de Proveedores - Nivel Internacional Valor Total Estimado por Modalidad de Seleccion

vkt
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+ acuerdo con & articulo 3 de la Ley 1712 de 2014, sobre e principic de cafidad de I informacidn, lss Entidades Estatales son responsables de Iz oportunidad, objetividad y verscidad de la

ormacién qua publican.

Fuente: Herramienta — Analisis de la Demanda MAE

1. ANALISIS DE LA OFERTA

A continuacién, se analizara el comportamiento de la oferta de servicios que se pretende contratar, con los codigos
y los proveedores a nivel nacional, inscritos en SECOP |I. Cabe anotar que la herramienta de andlisis de la oferta

MAE solo permite llegar hasta el tercer nivel que es clase,. Se realizd el analisis para el afio 2025.
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ANALISIS DE LA OFERTA
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Fuente: Herramienta — Analisis de la Oferta MAE

ANALISIS DE LAS FUERZAS COMPETITIVAS (PORTER)

. Amenazas de competidores:

e Gran cantidad de proveedores por el tipo de servicio a prestar teniendo en cuenta las condiciones técnicas
que debe cumplir.

e Ingreso al mercado de empresas que no cumplieran con los requisitos y especificaciones técnicas
requeridas.
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Poder de negociacion de proveedores:

e Se pueden presentar diferencias en los precios ofertados, toda vez que pueden existir empresas que
tengan oficinas en los lugares que la Entidad requiere el servicio, en razén a esto no tendrian que incurrir
en gastos de subcontratacion.

La rivalidad de competidores:

Se pueden presentar al proceso Unicamente las empresas que cumplan con las condiciones establecidas por la
Entidad.

8. | LISTA DE CHEQUEO PARA IDENTIFICAR EL RIESGO DE COLUSION DE OFERENTES
(Ley 1474 de 2011-Estatuto Anticorrupcion- Articulo 27. Acuerdos restrictivos de la competencia)
FISCALIA

PROCESO GESTION CONTRACTUAL
LISTA DE CHEQUEO PARA IDENTIFICAR RIESGO DE COLUSION DE CONTRATISTAS
(Exceptuiia la contratacion directa)
(Ley 1474 de 2011-Estatuto Anticorrupcion- Articulo 27. Acuerdos restrictivos de la
competencia
: ELEGR | i opncr [N
FACTOR ANALIZADO ITEMS Colr:lxl'{NA ON PORCENTU
AL
. Muchas X Bueno 100,00%
1. ¢ Existen empresas que ofrecen este E— Regular
producto o servicio en el mercado?
Ninguna Malo
2. ;Los elementos requeridos en el Muchas Malo
presente proceso han sido adquiridos enla | Algunas Regular
misma vigencia por parte de la Entidad a _
nivel nacional? Ninguna X Bueno 100,00%
. . . Muchas Bueno
. 3. Emstgn_pocos ono existen sustitutos al Pocas Regular
bien o servicio a adquirir?
Ninguna X Malo
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Si Malo
4. ; Existe variacion significativa en los No X BUeno 100.00%
precios totales cotizados? Al
n/a
5. ¢ Existe variacion significativa en los Si Malo
precios totales con relacién a compras No Bueno
idénticas de pasadas vigencias?. n/a X
6. ¢ La ficha técnica contiene informacion Si X Bueno 100,00%

amplia y suficiente para que los oferentes No Malo
interesados puedan elaborar su propuesta
econdmica valorando todas las condiciones

y riesgos del proceso? n/a
7. ¢ Existen coincidencias en las Si Malo
cotizaciones que puedan suponer que son No X Bueno 100,00%
presentadas por la misma persona? n/a
8. Revisada(s) la(s) cotizacion(es) ¢ es Todas X Bueno 100,00%
posible establecer la existencia de la(s) Algunas Regular
empresa(s) que la(s) esta(n) emitiendo? Ninguna Malo
9. ¢ Las cotizaciones cuentan con Todas X Bueno 100,00%
logotipos, razones sociales, nit o rut, Algunas Regular
direcciones y teléfonos del cotizante? Ninguna Malo
Todas Malo
10. En compras de articulos similares en Algunas X Regular 50 00%
vigencias pasadas, ¢ se realizé el sondeo Ni B :
con las mismas empresas?. Inguna ueno
n/a
RESULTAD
0 94%

RANGO BUENO

8.1

RESULTADOS DE LA LISTA DE CHEQUEO: (Espacio para hacer una breve descripcion de los
resultados obtenidos en la lista de chequeo anterior)

Se realizar la verificacion de la lista de chequeo y se determina que, para este caso en particular, el riesgo de colusion
es minimo. No obstante, lo anterior, la Entidad elabor6 los estudios previos especificando claramente las caracteristicas
técnicas y de calidad que se requieren para adelantar el proceso de contratacién adoptando las medidas necesarias
para garantizar que se contrate con la mejor calidad y, la mejor oferta.

8.2.

CONCLUSIONES DEL ANALISIS DEL SECTOR (Desde el punto de vista estadistico y que plasme el
resultado final)
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En cumplimiento de la Guia para la Elaboracidn de Estudios del Sector de La Agencia Nacional de Contratacion Publica—
Colombia Compra Eficiente, el andlisis desarrollado permite a la Entidad obtener una caracterizacién precisa del
mercado, de la oferta disponible y de los factores que inciden en la formacion de precios del bien o servicio requerido.

La informacion consolidada se constituye en un insumo técnico fundamental para la adecuada estimacion presupuestal
y la identificacion de los posibles proveedores con capacidad de atender la necesidad de la Entidad, asegurando que las
decisiones adoptadas se encuentren alineadas con las condiciones reales del mercado y con el uso responsable de los
recursos publicos, bajo criterios de eficiencia, transparencia y sostenibilidad.

Con base en lo anterior, se presenta a continuacién el resultado del analisis del Estudio del Sector elaborado a partir de
lo siguiente: Como lo establece la guia para la elaboracion de estudios del sector, la funcién de compras debe estar
orientada a satisfacer las necesidades de la Entidad Estatal y a obtener el mayor valor por el dinero publico.

En consecuencia, la Entidad Estatal debe entender claramente y conocer: (a) cual es su necesidad y cémo puede
satisfacerla; (b) como y quiénes pueden proveer los bienes, obras y servicios que necesita; y (c) el contexto en el cual
los posibles proveedores desarrollan su actividad. Podran participar todas las personas naturales y/o juridicas, que
cumplan con las calidades exigidas, reuniendo las condiciones de experiencia, capacidad técnica y solvencia econdmica,
lo cual aseguraré la escogencia de la propuesta mas favorable para la entidad.

Resultado del analisis:

e Se ha identificado un mercado amplio con la capacidad de ofrecer los servicios requeridos, adelantando asi el
estudio de precios de mercado con los valores expresados en las cotizaciones obtenidas.

e Podran participar todas las personas naturales y/o juridicas, que cumplan con las calidades exigidas, reuniendo
las condiciones de experiencia, capacidad técnica y solvencia econdmica, lo cual asegurara la escogencia de
la propuesta mas favorable para la entidad.

e Para analizar la modalidad de contratacion utilizada para bienes y/o servicios relacionados en la presente
vigencia, se realizo la consulta en las bases de datos abiertos de SECOP I, evidenciando que las modalidades
de contratacién que han sido utilizadas por las Entidades Publicas, asi:

SECRETARI | CONTRATAR LA Concur | 12/29/20 $ | ALIANZA Interventor | https://community.secop.gov.c
A INTERVENTORIA so de 25 1.226.812.3 | INTEGRALDE | ia o/Public/Tendering/Opportunit
DISTRITAL | ADMINISTRATIVA; méritos 03 | PROYECTOS yDetail/Index?noticeUID=CO1.
DE FINANCIERA; abierto SAS BIC NTC.9236938
SEGURIDA | TECNICA; AMBIENTAL;
D, CONTABLE Y JURIDICA
CONVIVEN | PARA EL CONTRATO
CIAY CUYO OBJETOES:
JUSTICIA PRESTAR LOS

SERVICIOS DE

CONECTIVIDAD PARA

EL SISTEMA DE

VIDEOVIGILANCIA
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SIC Disefar una propuesta | Concur | 10/21/20 $ | UTSIC 41- Consultori | https://community.secop.gov.c
SUPERINTE | metodoldgica para so de 19 223.840.000 | 2019 a o/Public/Tendering/Opportunit
NDENCIA medir la méritos yDetail/Index?noticeUID=CO1.
DE implementacion del abierto NTC.934622
INDUSTRIA | Modelo de Vigilanciay
Y Control Preventivo de
COMERCIO | la Superintendencia

de Industriay

Comercio para la

proteccion de los

derechos de los

usuarios de los

servicios de

telecomunicacionesy

postales.
SECRETARI | REALIZAR LA Concur | 01/07/20 $ | CONSORCIO | Interventor | https://community.secop.gov.c
ADE INTERVENTORIAA LOS | so de 25| 3.274.111.5 | CONECTIVIDA | ia o/Public/Tendering/Opportunit
EDUCACIO | CONTRATOS QUE SE méritos 79 | D INTEGRAL yDetail/Index?noticeUID=CO1.
N DEL DERIVEN DEL abierto SED-2024 NTC.7106980
DISTRITO PROCESO PRESTAR

LOS SERVICIOS DE

TELECOMUNICACION

ES A LA SECRETARIA

DE EDUCACION EN

LOS TRES NIVELES

INSTITUCIONALES DE

ACUERDO CON LA

ZONA ADJUDICADA
UNIDAD Servicio de Red Selecci | 12/28/20 $ | CIRION https://community.secop.gov.c
ADMINISTR | Corporativa Wan-Lan | 6n 22 8.490.534.3 | TECHNOLOGI o/Public/Tendering/Opportunit
ATIVA de abrevia 86 | ES COLOMBIA yDetail/Index?noticeUID=CO1.
ESPECIAL | Telecomunicacionesy | da S.AS NTC.3601005
DE LA Seguridad Informatica | subasta
JUSTICIA (Presentacion de inversa
PENAL oferta)
MILITARY
POLICIAL

RESULTADO DEL ANALISIS DE COSTOS BASADO EN COTIZACIONES ANEXO 1 (CUADRO ANALISIS DE
COTIZACIONES)

De conformidad con lo establecido en el literal ¢'© del articulo 2.1.4.3.2.1. del Decreto 1600 de 2024, por medio del cual
se establecen las acciones para la prevencion de corrupcidn en la contratacion publica, se creé evento de cotizacién a
través de la “Solicitud de Informacién a Proveedores del futuro proceso de seleccidn, asi como las especificaciones
técnicas requeridas, tal como se evidencia en la siguiente imagen:

10 ¢, Fortalecer los anélisis de mercado para la fijacion objetiva de precios. En la elaboracion del anélisis de mercado para fijar los
precios, deberan realizarse estudios publicos y abiertos, que permitan un analisis comparativo de los precios de referencia para alcanzar
valores de mercado favorables y mayor eficiencia en el gasto. En esa medida, y con el fin de mitigar sobrecostos, en la definicion de
presupuestos a partir de cotizaciones no se podran realizar consultas cerradas ni direccionadas a grupos reducidos de empresas y se
verificara la ausencia de inhabilidades e incompatibilidades de las empresas que coticen. En todo caso, en los documentos del proceso
debe quedar constancia del proceso que permitio la determinacién del precio, el mecanismo seleccionado para fijarlo y la justificacion
de esa eleccion.
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.oceso : CONTRATAR LA INTERVENTORIA PARA EL PROCESO CUYO OBJETO ES " PRESTAR... (id CO1.8D0S 10457669) [En anig

PROVEEDORES

mrczze

®

LINEA DE TIEMPO

LISTA DE OFERTAS Opciones ¥

Referencia de oferta Entidad Prasentada Oferta
m JAH/NCGREGOR SAS. 2710772026 3:30 M B
FGN-COT - INT.ARQUL RED CORPORATIVA AVANZADA ARGANUS - IDONM oM 180712028 1228 PM &
B cdores #172KET SAS, KT

100712028 1214 FM EENEES

oo 10072028 1210 PM EEATE
RTYSAS 180712026 12:10PM ELEE
COTIZACION FISCALIA 026 REDTIC INGENIERIASAS. - BIC 180712028 12:08PM 42418683490

INTERVENTORIA - SOFTSECURITY 5.5

COTIZACION GINFROCOL SAS. 1610772026 10:57 AM 40025313320

Por lo tanto, para adelantar el proceso, se cuenta con siete (7) cotizaciones de las firmas:
+ REDTIC INGENIERIA S.A.S. - BIC(16 julio SECOP)
% SOFTSECURITY S.A.S (16 julio SECOP)
% Business Support (16 julio SECOP)
% KBT S.A.S. (16 julio SECOP)
% IDOM (16 julio SECOP)
+ GINPROCOL SAS (16 julio SECOP)
% AHV MCGREGOR S.A.S (27 julio SECOP)

VARIABLES ECONOMICAS QUE PUEDEN AFECTAR EL SECTOR.
De acuerdo con el andlisis realizado, se sugiere tener en cuenta las siguientes variables econémicas o circunstancias
que se derivan del comportamiento del mercado, las cuales fueron identificadas durante la estructuracion del presente
estudio del sector, para efectos de la estimacidn, tipificacion y asignacion de los riesgos previsibles que puedan afectar

el equilibrio econdmico del contrato: -

VARIABLES ECONOMICAS QUE PUEDEN AFECTAR EL SECTOR

Es importante que el futuro contratista tenga claro la responsabilidad en la ejecucion de todas las actividades necesarias
para la total y cabal ejecucién y cumplimiento del objeto contractual. Por lo tanto, debe tener en cuenta los aspectos
técnicos, econdmicos, financieros, y del mercado, asi se puede evitar que se presenten situaciones y riesgos que afecten
la cabal ejecucion del contrato.

Variables clave a considerar:
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1. TRM (Tasa Representativa del Mercado) e Importaciones en Délares

o Costo de herramientas de auditoria: La interventoria no puede usar herramientas gratuitas. Licencias de
software especializado para el monitoreo de redes (NMS como SolarWinds, PRTG), escaneres de
vulnerabilidades de ciberseguridad (Tenable Nessus, Qualys) y plataformas de analisis de tréfico se cotizan y
facturan en délares (USD).

e Presion presupuestal: Si la TRM sube drasticamente, los costos operativos del interventor se elevan
inmediatamente, reduciendo su margen de utilidad. Ademas, las demoras en la nacionalizacion de las
importaciones de hardware del contrato principal (switches, firewalls fisicos) obligan a la interventoria a extender
sus tiempos de operacion y redisefiar cronogramas.

2. Inflacion e IPC (indice de Precios al Consumidor)

o Pérdida de poder adquisitivo del contrato: Si el contrato principal de telecomunicaciones y su interventoria son
plurianuales (duran méas de un afio), la inflacién acumulada y las variaciones del IPC determinan el porcentaje
de indexacién o actualizacidn de precios para los afios siguientes.

o Costos de operacion logistica: El IPC afecta directamente los costos indirectos de la firma de interventoria, tales
como papeleria, servicios publicos de sus oficinas, pdlizas de seguros y viaticos de transporte para los
ingenieros que deben realizar visitas técnicas presenciales a las sedes de la entidad.

3. Salario Minimo Legal Mensual Vigente (SMLMV)

e Indexacion de la base salarial: Aunque los ingenieros especialistas ganan mucho mas que un salario minimo,
el incremento anual del SMLMV empuja al alza los salarios de todo el escalafon profesional del pais (efecto
faro).

o (Carga prestacional: Los costos de seguridad social (salud, pension, ARL), parafiscales y prestaciones sociales
de todo el equipo de soporte (técnicos junior, auxiliares administrativos, conductores) estan atados legalmente
al salario minimo. Un incremento alto obliga a formular un Factor Multiplicador de némina més robusto (entre
1.6y 2.2) en los estudios previos.

4. Tasas de Interés (Banco de la Republica y Sector Financiero)

e Financiacion de la operacion: Las entidades del Estado colombiano pagan contra entrega de informe mensual
aprobado, un tramite que suele tardar entre 30 y 60 dias en desembolsar el dinero. La firma de interventoria
debe financiar la némina de sus ingenieros de su propio bolsillo mientras llega el pago.

o Costo del dinero: Con tasas de interés comerciales elevadas, el uso de lineas de crédito corporativas o factoring
para mantener el flujo de caja es sumamente costoso. Si la entidad publica exige indicadores financieros
demasiado estrictos en el RUP (como una Cobertura de Intereses alta), muchas firmas medianas de ingenieria
quedaran excluidas del Concurso de Méritos por no poder asumir el costo de la deuda.

Principales Factores Econémicos y Financieros (2026)
En Colombia, las condiciones macroecondmicas y sectoriales exigen una estructuracion financiera sumamente estricta

para proyectos tecnoldgicos y de auditoria de software/conectividad. Los principales factores econdmicos y financieros
que determinan el costo y la viabilidad de esta interventoria TIC son:
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1. Entorno de Tasas de Interés y Liquidez Exigida

Postura Monetaria Restrictiva: El Banco de la Republica mantiene una tasa de interés de intervencién elevada,
proyectando un cierre en torno al 11.25%.

Costo del Capital Elevado: Conseguir financiacién en el sector bancario nacional es costoso para las firmas de
ingenieria. Los pliegos deben exigir indicadores de liquidez realistas (gj. indice de Liquidez \(\ge 1.5\)) en el RUP
para asegurar que el contratista seleccionado cuenta con el musculo financiero necesario para cubrir la némina
experta sin depender de los flujos inmediatos de la entidad publica, los cuales suelen tardar entre 30 y 60 dias
por tramite interno.

2. Presiones Inflacionarias y Costos de Némina Especializada

Efecto Indexacion y Salario Minimo: La inflacion nacional muestra persistencia en el sector de servicios,
situandose en rangos del 5.4% al 6.5%. El incremento en los costos salariales se ve directamente afectado por
la indexacion del salario minimo y el aumento generalizado de precios.

Disparidad de Salarios Técnicos: La escasez y alta demanda de ingenieros certificados en ciberseguridad y
arquitecturas de red avanzadas presiona las tarifas al alza. Un director de ciberseguridad corporativo (CISO) o
un consultor senior con certificaciones internacionales vigentes (ej. CISSP, CCNP) exige salarios altamente
competitivos para evitar la fuga de talento hacia empresas extranjeras de forma remota. El factor prestacional e
indirecto (salud, pensiones, ARL e impuestos) debe calcularse usando un multiplicador riguroso entre 1.6y 2.2
para blindar la estabilidad del equipo de trabajo. 3. Exposicién Cambiaria (Délar vs. Peso Colombiano)
Indexacion de Herramientas TIC: Las licencias, software de monitoreo auténomo (NMS), firewalls virtuales y
herramientas de escaneo de vulnerabilidades que debe usar la interventoria estan tasadas directamente en
ddlares (USD).

Presién de la TRM: Un contexto de ddlar fuerte frente al peso colombiano y un riesgo pais moderado-alto
implican que cualquier devaluacion en la segunda mitad del afio encarece los costos de operacion del
interventor. El presupuesto debe prever un rubro de "Imprevistos" dentro del componente A.1.U. suficiente para
absorber estas fluctuaciones sin desfinanciar el contrato.

4. Costo de Asegurabilidad y Pélizas de Riesgo

Endurecimiento del Mercado de Seguros: Ante el incremento global y local de ataques dirigidos, ataques de
ransomware y fallas criticas en cadenas de suministro, las aseguradoras en Colombia evalian con alta
severidad las polizas de cumplimiento y responsabilidad civil extracontractual para contratos de tecnologia. El
costo de constitucion de estas garantias impacta de forma directa el porcentaje de "Administracion” de las
propuestas.

RESULTADO DEL ANALISIS DE COSTOS BASADO EN COTIZACIONES

Cumplen con lo solicitado por la Entidad en lo referente a la ficha técnica remitida y las cuales fueron previamente
avaladas por el area técnica.

El valor arrojado en el presente andlisis corresponde a un valor de referencia y no a un valor absoluto.

Hay que tener en cuenta que los proveedores deben establecer sus precios segun la competitividad existente en
el mercado. Pues los precios de referencia establecidos en el presente andlisis reflejan el valor minimo cotizado
por la empresa requerida.
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= Para definir el presupuesto final se tuvieron en cuenta las cotizaciones recibidas por el drea técnica y las cuales
fueron avaladas.
= Se anexa para el respectivo andlisis: de las firmas, las cuales cumplen con lo solicitado por la entidad:

* REDTIC INGENIERIA S.A.S. - BIC(16 julio SECOP)
% SOFTSECURITY S.A.S (16 julio SECOP)

+ Business Support (16 julio SECOP)

% KBT S.A.S. (16 julio SECOP)

% IDOM (16 julio SECOP)

% GINPROCOL SAS (16 julio SECOP)

% AHV MCGREGOR S.A.S (27julio SECOP)

= Esimportante resaltar que no se utilizaron valores de los items que se identifican como un valor atipico frente al
comportamiento del mercado.

= Se tomo la férmula promedio para determinar el valor de los items cuando los precios cotizados no presentaban
dispersiones considerables.

= Se tomo la formula media aritmética baja para determinar el valor de los items cuando los precios cotizados
presentaban dispersiones muy amplias.

Se realiza la proyeccion de los costos del proceso, integrando los resultados del andlisis de cotizaciones con el prop6sito
de obtener una estimacion presupuestal técnicamente soportada.

En el presente andlisis se aplicd el procedimiento de aproximacion generalmente aceptado por las reglas matematicas
denominado redondeo a dos decimales, esto es, si el tercer decimal es menor que 5, el segundo decimal se mantiene;
si el tercer decimal es igual 0 mayor que 5, el segundo decimal se incrementa en uno.

El proponente, en la estructuracion de su oferta econémica, debera presentar maximo dos decimales, con el fin de no
afectar el calculo de variables de la propuesta econémica.

RESULTADO DEFINITIVO DE COSTOS LOS CUALES PROYECTAN EL PRESUPUESTO FINAL - ANEXO 3
(CUADRO ESTUDIO DE MERCADO DEFINITIVO).

De acuerdo con el analisis realizado en el estudio del sector, el presupuesto oficial estimado para el presente proceso,
cuyo objeto es la “CONTRATAR LA INTERVENTORIA PARA EL PROCESO CUYO OBJETO ES " PRESTAR LOS
SERVICIOS DE TELECOMUNICACIONES DE RED CORPORATIVA WAN-LAN, SEGURIDAD INFORMATICA Y
VIDEOCONFERENCIA PARA LA FISCALIA GENERAL DE LA NACION"...” por la suma de TREINTA'Y CINCO MIL
QUINIENTOS OCHENTA Y TRES MILLONES TRESCIENTOS QUINCE MIL SEISCIENTOS NOVENTAY SEIS PESOS
CON CUARENTA Y CINCO CENTAVOS ($35.583.315.696,45) IVA incluido y todos los costos directos e indirectos a
que haya lugar

Este documento es copia del original que reposa en la Intranet. Su impresion o descarga se considera una Copia No Controlada.




PROCESO GESTION CONTRACTUAL Cédigo: FGN-AP07-F-32

FISCALIA
FORMATO ESTUDIO DEL SECTOR

Version: 05

Pagina: 89 de 90

El presente formato “No aplica para Contratacion Directa, Prestacion de Servicios Profesionales y de Apoyo a

la Gestion, Acuerdo Marco de Precios, Agregacion de Demanda y Compras por Grandes Superficies, toda vez

que cuentan con su propio formato.

Plazo del contrato: 36 meses | Objeto: Interventoria integral al contrato principal Arcanus 2026 (881 sedes, 6 macroregiones, 5 dominios)

4

Componente del costo Hoja de detalle Valor (COP) % del total

PERSONAL DIRECTO DE INTERVENTORIA Hoja 2. Personal 36 meses’ $ 14.290.116.753, 91 47.8%

COSTOS OPERATIVOS Y REEMBOL SABLES Hoja ‘3. Costos Operativos' $ 8.269.636.042,15 27.7%

COSTOS POR DEMANDA / UNIDADES DE OBRA Hoja 4. Costos por Demanda’ $ 7.342.193.167,35 24 6%
SUBTOTAL COSTO DIRECTO DE INTERVENTORIA  § 29.901.945.963,41 100,0%

SUBTOTAL ANTES DE IVA
VA (19%) sobre el senvicio de consultoria Estatuto Tributario Nacional

29.901.945.963,41
5.681.369.733,05 19,0%

bt "

R TOTAL ESTIMADO DEL CONTRATO DE INTERVENTORIA (36 meses, IVA incluido) 35.583.315.696,45

Valor mensual promedio (sobre 36 meses) | § 988.425.436,01

Notas

1. El proponente, en la estructuracion de su oferta econdmica, debera presentar maximo dos decimales, con el fin de no
afectar el calculo de variables como VA, AYS o AlU.

FUENTES DE INFORMACION (Listar las fuentes oficiales de las cuales se hizo uso para al Estudio del
sector)

Formato Solicitud de Estudio del Sector (Recibido Julio 30 ajustado)

SECOP

https://www.dane.gov.coffiles/operaciones/IPC/dic2025/bol-IPC-dic2025.pdf
https://pn.vuce.gov.co/#/consultas

https://www.rues.org.co/
https://www.colombiacompra.gov.co/colombia-compra/modelo-de-abastecimiento-estrategico
Guia para la elaboracién de Estudios del Sector 2025 (Agencia Nacional de Contrataciéon Publica Colombia
Compra Eficiente).

Guia-para-la-Elaboracion-de-Estudios-del-Sector

Fuentes:

Registro Unico de Victimas:https://www.unidadvictimas.gov.co/registro-unico-de-victimas-ruv/
DANE:https://www.dane.gov.co/files/operaciones/PM/cp-PM-2024.pdf

Ofertas:

4 REDTIC INGENIERIA S.A.S. - BIC(16 julio SECOP)
4 SOFTSECURITY S.A.S (16 julio SECOP)

4+ Business Support (16 julio SECOP)

4+ KBT S.A.S. (16 julio SECOP)

4 IDOM (16 julio SECOP)
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% GINPROCOL SAS (16 julio SECOP)
& AHV MCGREGOR S.A.S (27julio SECOP)

e Decreto 767 del 16 de mayo de 2022.

El valor del presupuesto establecido segiin
el Estudio del Sector es por la suma de
TREINTA Y CINCO MIL QUINIENTOS
OCHENTA Y TRES MILLONES
TRESCIENTOS QUINCE MIL SEISCIENTOS
NOVENTA Y SEIS PESOS CON CUARENTA
Y CINCO CENTAVOS ($35.583.315.696,45)
IVA incluido y todos los costos directos e
indirectos a que haya lugar.

EL VALOR DEL ESTUDIO DEL SECTOR ES

INCLUIDOS TODOS LOS COSTOS DIRECTOS E INDIRECTOS

EL CUAL SERVIRA COMO PRESUPUESTO OFICIAL DEL PROCESO

Catalina Karam P 18/08/2026

Sl Profesional Equipo Estudio del Sector GerSErs Wasem T

Gustavo Adolfo Palacio Olarte
o ’ Coordinador Equipo Estudio del 18/08/2026

Reviso y aprob6 Sector g 53
Subdireccion Nacional de Gestion
Contractual
Jose Luis Daza Perez o

Reviso  y  Aprobd | Contratista - Subdireccion  de | , ; 5q/0506 >

Estructurador Técnico Tecnologias de la Informacién y las AT
Comunicaciones- ~7 L

Eric Mauricio Vargas Forero
Jefe  del  Departamento  de

Reviso 'y~ Aprobd | | oo ciructura - Subdireccion de | 14/09/2026

Estructurador Técnico . -
Tecnologias de la Informacion y las
Comunicaciones
RSO ) OIS = Ana Carolina Meneses Benavides 26/8/2026 AeMB

Estructurador Juridico

Revis6 y Aprob6 - Juan Carlos Landero Guerrero ‘l /
Estructurador Financiero Contratista Subdireccion Financiera 26/08/2026 /\\ ] ! !
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