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cODIGO PROCESO

FO-GC-03

GESTION CONTRACTUAL

VERSION Desarrolio Urbano

10.0

OBJETO DE LA CONTRATACION

Adquisicién, renovacién, actualizacion, soporte y mantenimiento del licenciamiento de la plataforma de
seguridad perimetral del IDU

Tipo de Proceso de Selecciéon

MISIONAL I:I

FUNCIONAMIENTO

Dependencia Ordenadora del Gasto:

Dependencia Ejecutora:

Subdireccion General de Gestion Corporativa

Subdireccién Técnica de Recursos Tecnologicos

Modalidad de Seleccion:

Licitacion:

[ ]

Concurso de
Meéritos:

[ ]

En caso de Selecciéon Abreviada, marque la opcién, segun corresponda:

Subasta Proceso

inversa Menor I:I luego de I:I Bolsa de I:I
electrénica cuantia licitacion productos

0 presencial desierta

En caso de Contratacion Directa, marque la opcién, segun corresponda:

Desarrollo de actividades
cientificas y tecnoldgicas:

Prestaciéon de Servicios:

Distintos a PSP de personas naturales

Arrendamiento y/o
adquisicion de inmuebles

Unico oferente o proveedor:

UL

Contrato Interadministrativo:

LI

Convenio Interadministrativo:

Cual:

Otro: |:|

Justificacion de la modalidad de seleccion:

contractual.”

El numeral 2 del articulo 2° de la Ley 1150 de 2007 senala:
"La Seleccion abreviada corresponde a la modalidad de seleccion objetiva prevista para aquellos casos en que
por las caracteristicas del objeto a contratar, las circunstancias de la contratacién o la cuantia o destinacion
del bien, obra o servicio puedan adelantarse procesos simplificados para garantizar la eficiencia de la gestion

Asi mismo el literal a) del numeral 2, articulo 2° de la Ley 1150 de 2007, indica:

“La adquisiciéon o suministro de bienes y servicios de caracteristicas técnicas uniformes y de comun utilizacion
por parte de las entidades, que corresponden a aquellos que poseen las mismas especificaciones técnicas,
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con independencia de su disefio o de sus caracteristicas descriptivas, y comparten patrones de desempefio y
calidad objetivamente definidos”. (Negrita fuera de texto).

Por su parte, el articulo 2.2.1.1.1.3.1., del Decreto 1082 de 2015 define Bienes y Servicios de Caracteristicas Técnicas
Uniformes como:

"Bienes y Servicios de Caracteristicas Técnicas Uniformes: bienes y servicios de comun utilizacién con
especificaciones técnicas y patrones de desempefio y calidad iguales o similares, que en consecuencia pueden
ser agrupados como bienes y servicios homogéneos para su adquisicion, y a los que se refiere el literal (a) del
numeral 2 del articulo 2 de la Ley 1150 de 2007".

Ahora bien, "los bienes y servicios de caracteristicas técnicas uniformes y de comun utilizacion son aquellos que se
demandan y ofrecen de manera regular en el mercado, y que prestan la misma utilidad y satisfacen idénticas
necesidades de la administracion, independientemente de marca o nombre comercial y de su apariencia fisica"

Para el caso de adquirir la renovacion, actualizacion, soporte y mantenimiento del licenciamiento para la plataforma de
seguridad perimetral del IDU, se evidencia que estos son bienes y servicios que usan con regularidad las entidades del
Estado para mantener y asegurar toda la plataforma tecnolégica y su adecuado funcionamiento.

Este sistema cuenta con especificaciones técnicas que gozan de una estandarizacién de calidad descriptiva y es
ofrecido comunmente en el mercado en condiciones equivalentes para quien los solicite; por lo anterior, estos bienes
comparten patrones de desempefio y calidad objetivamente definidos para su operacion y funcionalidad.

Adicionalmente, luego de verificar en la plataforma de “Colombia Compra Eficiente, se evidencia que no existen
Acuerdos Marco vigentes que presten los servicios objeto del contrato, toda vez que, para llevar a cabo la contratacion
bajo la modalidad de Acuerdos Marcos, estos deben ser bienes y/o servicios que sean de caracteristicas técnicas
uniformes y de comun utilizacién.

En consecuencia, esta contratacion se hara segun el procedimiento de seleccidn para la celebracién de contratos cuyo
objeto es la adquisicion de bienes y servicios de caracteristicas técnicas uniformes y de comun utilizacion, es decir a
través de Seleccién Abreviada Subasta Inversa, esto debido a que los productos son estandar en el mercado y en
consecuencia no existe ningun diferenciador de calidad que se pueda determinar.

Realizada la verificacién en el IAD/SDA de Software por Catalogo || CCE-SNG-IAD-002-2024 para la adquisicion,
renovacion, actualizacion, soporte y mantenimiento del licenciamiento para la plataforma de seguridad perimetral del
IDU, no se encontré el servicio requerido por el Instituto de Desarrollo Urbano en el catalogo de este instrumento.

Por otro lado, y de acuerdo con lo contemplado en el articulo 2.2.1.2.1.2.12 del Decreto 1082 de 2015 respecto de la
seleccion abreviada para la adquisicion de Bienes y Servicios de Caracteristicas Técnicas Uniformes en bolsas de
productos, establece lo siguiente:

“Aun existiendo un Acuerdo Marco de Precios, las entidades estatales podran acudir a las bolsas de productos,
siempre que a través de este mecanismo se obtengan precios inferiores al promedio de los valores finales de
las _operaciones secundarias _materializadas con ocasion de las 6rdenes de compra colocadas por las
Entidades compradoras a través de la Tienda Virtual del Estado, administrada por la Agencia Nacional de
Contratacién Publica -Colombia Compra Eficiente-durante los ultimos seis (6) meses, incluyendo los costos
generados por concepto de comisionistas de bolsa y gastos de operacion de qué trata el articulo .” (Subrayado
fuera de texto)

En consideracion a lo anterior, el Instituto de Desarrollo Urbano — IDU, de conformidad con el procedimiento descrito
en la Circular Externa 004 de 2021 de Colombia Compra Eficiente, modificada y actualizada parcialmente por la Circular
Externa 008 de 2022, procedi6 a consultar en el Mercado de Compras Publicas de la Bolsa Mercantil de Colombia -
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BMC?, , con el fin de constatar si el servicio relacionado con el objeto del presente proceso de seleccién, “Adquisicion,
renovacion, actualizacion, soporte y mantenimiento del licenciamiento de la plataforma de seguridad perimetral del IDU
(Fortinet)”, se encuentra inscrito en el sistema de la BMC.
Para determinar el costo del proceso a través de la BMC, se consulto el registro histérico de procesos y de esta manera
establecer los gastos de bolsa y de comisién que otras entidades del Estado estimaron pagar por procesos de
soluciones y licenciamientos similares.
A continuacion, se muestra un listado de los procesos consultados, la entidad contratante, el valor, el ahorro obtenido
y el porcentaje (%) de comision maximo dispuesto a pagar por parte de las entidades que adelantaron el proceso:
HISTORICO DE COMISIONES OPERACIONES MCP LICENCIAS & TECNOLOGIA 2022 - 2025
Valor de la Valor Maximo
Fecha . Bien, Producto o ... Comision antes| . .
L . Entidad Estatal . . Negociacion Tipo de Calculo
Seleccion Servicio de IVA
(antes de IVA) 0 .
(%porcentaje)
SECRETARIA DISTRITAL DE LICENCIAS - o OFERTA MAS
15/11/2022 INTEGRACION SOCIAL MANTENIMIENTO UPS $976,336,030 1.11% BAJA
LICENCIAS
30/11/2022 IDEAM RENOVACION $325,583,373 117% OFERTAMAS
FORTINET
05/05/2023 | MINISTERIO DEL INTERIOR |[LICENCIAS ANTIVIRUS| $121,782,913 4.00% OFEg;fAMAS
LICENCIAS DE OFERTA MAS
24/05/2023 IDEAM SOFTWARE $202,759,200 1.17% BAJA
LICENCIAMIENTO Y
07/06/2023 | MINISTERIO DEL INTERIOR SOPORTE DE $160,699,524 4.00% OFERTA MAS
BAJA
FIREWALL
LICENCIAS DE OFERTA MAS
19/06/2024 ARMADA NACIONAL SOFTWARE $3,024,723,333 0.50% BAJA
DISTRITO ESPECIAL DE
6/09/2024 | CIENCIA, TECNOLOGIA E e e | $4.697.483.348 0.36% OFERTAMAS
INNOVACION DE MEDELLIN
DISTRITO ESPECIAL DE
29/10/2024 CIENCIA, TECNOLOGiA E nggllz\l‘l?vl\lp,\ASREE $1.717.692.094 0.42% OFEEZfAMAS
INNOVACION DE MEDELLIN
ADQUISICION,
IMPLEMENTACION,
PUESTA EN MARCHA,
28/05/2025 | NSO SOLOVRIANG | ESTABILIZACION Y | $1.008.403.282 0.53% OFERAMAS
SOPORTE DE UN
SOFTWARE
LICENCIADO
. LICENCIAS TENABLE OFERTA MAS
5/08/2025 | SENADO DE LA REPUBLICA IDENTITY $1.291.004.800 0.56% BAJA
" Bolsa Mercantil de Colombia — BMC. Mercado de Compras Publicas. Junio de 2026. Disponible en:
HTTPS://BPMAPPS.BOLSAMERCANTIL.COM.CO/TRANSPARENCIA/TRANSPARENCIA.ASPX
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INSTITUTO COLOMBIANO | LICENCIAMIENTO Y OFERTA MAS
27/08/2025 AOROPECUANS SOETWARE $2.587.892.151 0.30% A
INSTITUTO GEOGRAFICO LICENCIAS DE OFERTA MAS
3/12/2025 OUSTIN Conagy! SorTARE $1.476.941.190 0.28% A
RENOVACION DE
18/12/2026 | SENADO DE LA REPUBLICA | LICENCIA FORTINET, | $1.823.261.463 0.73% OFEEEAMAS
ARANDA, RAPID 7.

Fuente: Bolsa Mercantil de Colombia — BMC junio de 2026.

Como se puede apreciar en el histérico de procesos adelantado a través de la BMC con valores, el costo de la comisién

antes de IVA oscila entre 0,28% y 4,00% antes de IVA.

En la siguiente tabla la BMC presenta el histérico de procesos de adquisicion de Software, Licenciamiento y soluciones
Tecnoldgicas, celebrados a través del escenario de la Bolsa Mercantil de Colombia, cabe aclarar que el nombre de las
empresas participantes en estas negociaciones no es posible revelarlo dado que la BMC trabaja bajo el principio de
reserva bursatil, en todo caso se puede observar el ahorro obtenido por las entidades estatales.

OPERACIONES MCP LICENCIAS & TECNOLOGIA 2022 - 2025
o,
TEEIEeE Subyacente Entidad Compradora UElErEE L c_le Ahorro %
compra Presupuesto Negocio Ahorro
LOTE PLATAFORMA
TECNOLOGICA - CAMARA DE o
10/03/2022 PLATAFORMA REPRESENTANTES $6.920.344.273 | $6.920.344.273 ) 0%
TECNOLOGICA - LOTE
EQUIPOS DE DEPARTAMENTO DE
TECNOLOGIA ¥ CUNDINAMARCA -
28/07/2022 | SOFTWARE POR LOTE SECRETARIA DE $12.773.109.244 | $12.773.109.244 $109.244 0%
- INFRAESTRUCTURA
EDUCACION
TECNOLOGICA - LOTE
EQUIPOS DE DEPARTAMENTO DE
TECNOLOGIA ¥ CUNDINAMARCA -
28/07/2022 | SOFTWARE POR LOTE SECRETARIA DE $12.773.109.244 | $12.773.109.244 $109.244 0%
- INFRAESTRUCTURA EDUCACION
TECNOLOGICA - LOTE
LICENCIAS -
22/08/2022 RENOVACION DE FONPRECON $43.907.563 $43.000.000 $907.563 2%
GARANTIAS - LOTE
LICENCIAS -
22/08/2022 | Renovacion de garantias FONPRECON $17.869.501 $17.869.501 - 0%
DELL - LOTE
LICENCIAS POR LOTE o
21/11/2022 | ~~ LICENCIAS - LOTE IPSE $788.208.968 $788.208.968 - 0%
EQUIPOS DE
TECNOLOGIAY
21/11/2022 | SOFTWARE POR LOTE IPSE $773.222.569 $773.222.569 $8.222.569 1%
- INFRAESTRUCTURA
TECNOLOGICA - LOTE
EQUIPOS DE
TECNOLOGIAY
21/11/2022 | SOFTWARE POR LOTE IPSE $1.061.414.761 | $1.061.414.761 - 0%
- INFRAESTRUCTURA
SERVICIOS Tl - LOTE
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INSTITUTO DE
ssTemape | HEROLOGA |
20/12/2022 | ALMACENAMIENTO - ESTUDIOS $325.583.373 $325.583.373 - 0%
Fortinet - LOTE AMBIENTALES -
IDEAM
LICENCIAS POR LOTE SECRETARIA DE
21/12/2022 | - Licencias antivirus - INTEGRACION $235.294.118 $235.294.118 | $144.294.118 | 61%
LOTE SOCIAL
LICENCIAS - SECRETARIA DE
21/12/2022 RENOVACION DE INTEGRACION $545.663.761 $545.663.761 - 0%
GARANTIAS - LOTE SOCIAL
AGENCIA NACIONAL
LICENCIAS POR LOTE DE 0
2711212022 | =\ ~ENGIAS - LOTE HIDROCARBUROS $2.224.931.654 | $2.224.931.654 $1 0%
ANH
LICENCIAS POR LOTE | FONDO ROTATORIO
28/12/2022 - LICENCIAS POR DE LA POLICIA $286.042.550 $286.042.550 $67.042.550 23%
LOTE Varias - LOTE NACIONAL
HCENCISPORIOTE | Lawacion.
5/06/2023 ! MINISTERIO DEL $121.782.000 $121.782.000 $910 0%
antivirus Kaspersky -
INTERIOR
UND
INSTITUTO DE
LICENCIAS POR HIDROLOGIA
UNIDAD - METEREOLOGIA 'Y 0
9/06/2023 | | |~ENGIAMIENTO DE ESTUDIOS $202.759.200 $202.759.200 - 0%
SOFTWARE - UND AMBIENTALES -
IDEAM
EQUIPOS DE INSTITUTO DE
HIDROLOGIA
TECNOLOGIA ¥ METEREOLOGIA Y
28/06/2023 | SOFTWARE POR LOTE $2.940.946.981 | $2.940.946.981 - 0%
ESTUDIOS
- INFRAESTRUCTURA AMBIENTALES -
TECNOLOGICA - LOTE IDEAM
"'Cm%ﬁ% '?OR LA NACION -
_ )
5/07/2023 | | |cENCIAMIENTO DE MINlll\?_I'I_'EEEIIgRDEL $160.699.524 $160.699.524 0%
SOFTWARE - UND
LICENCIAS - PRE\F/?ST(?I\? SOECIAL
4/09/2023 RENOVACION DE $52.689.078 $52.689.078 - 0%
GARANTIAS - LOTE DEL CONGRESO DE
LA REPUBLICA
LICENCIAS - SECRETARIA DE
2/10/2023 RENOVACION DE INTEGRACION $704.364.039 $704.364.038 $0,66 0%
GARANTIAS - LOTE SOCIAL
SECRETARIA DE
2/10/2023 | LICENCIAS POR LOTE INTEGRACION $904.420.316 | $904.420.315 $0,97 0%
- LICENCIAS - LOTE
SOCIAL
SERVICIO DE
MAS'\'EE\';"'C'YI':)EBEO ) DIRECCION
7/06/2024 GENERAL SANIDAD | $1.483.190.000 | $1.483.190.000 |$86.690.000,00| 6%
DESARROLLO E MILITAR
IMPLEMENTACION DE
SOFTWARE - UND
DISTRITO ESPECIAL
29/10/2024 LICENCIAS DE CIENCIA, $1.717.692.094 | $1.680.000.000 | $37.692.094 2%
TECNOLOGIA E
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INNOVACION DE
MEDELLIN
DISTRITO ESPECIAL
DE CIENCIA,
6/09/2024 | HCENCAS FORLOTE | TECNOLOGIAE | $4.697.483.348 | $4.697.483.347 $1 0%
INNOVACION DE
MEDELLIN
INSTITUTO
NACIONAL DE
28/11/2024 L'CEgg'FAT'\\"A'/i';TEO DE | VIGILANCIA DE $846.116.544 | $846.116.544 $0 0%
MEDICAMENTOS Y
ALIMENTOS INVIMA
INSTITUTO
28/05/2025 L'CEggLAT'\C\'/E\"F‘{TEO DE COLOMBIANO $1.008.403.282 | $1.008.403.282 $0 0%
AGROPECUARIO
LICENCIAMIENTO DE |  SENADO DE LA
10/09/2025 NPT ARL BLIGA $1.291.004.800 | $1.291.004.800 $0 0%
INSTITUTO
27/08/2025 L'CES"BCF'%')"VEIQ'ET oY COLOMBIANO $2.587.892.151 | $2.582.302.169 | $5.589.982 | 0.2%
AGROPECUARIO
INSTITUTO
3/12/2025 LISCOEIL\I'Ipvl\/AASREE GEOGRAFICO $1.476.941.190 | $1.476.941.190 $0 0%
AGUSTIN CODAZZI
RENOVACION DE
18/12/2026 | LICENCIA FORTINET, Si"éﬁ%‘;ﬁg ALA $1.823.261.463 | $1.823.261.462 $1 0%
ARANDA, RAPID 7.
Total $60.788.347.589 | $60.744.157.946 | $44.189.643 | 0.2%

Fuente: Bolsa Mercantil de Colombia — BMC junio de 2026.

Del total de 29 procesos de adquisicion de Software, Licenciamiento y soluciones Tecnoldgicas adelantados por Bolsa
Mercantil por valor de $60.788.347.589 se logré un ahorro de $44.189.643 de forma general, lo que supone un ahorro
en promedio del 0.2%. No obstante, es importante detallar que el 99.8% de los procesos (es decir 27) no lograron
ningun descuento a través de este instrumento de contratacion.

Con base en lo anteriormente sefialado, adelantar el presente proceso a través de la Bolsa Mercantil de Colombia —
BMC, no resulta conveniente para el IDU, toda vez que a través de este mecanismo no se ha obtenido histéricamente
valores finales a través de operaciones secundarias y 6érdenes de mercado que permitan obtener precios inferiores y
por consiguiente un ahorro para la entidad como lo sefiala el articulo 2.2.1.2.1.2.12 del Decreto 1082 de 2015.

De otra parte, en el articulo 2.2.1.2.1.2.2 del Decreto 1082 de 2015, Modificado por el art. 6, Decreto 1860 de 2021,
establece en cuanto al procedimiento aplicable para la adquisicion de Bienes y Servicios de Caracteristicas Técnicas
Uniformes a través de subasta inversa las siguientes reglas generales:

“Articulo 2.2.1.2.1.2.2. Procedimiento para la subasta inversa. Ademas de las reglas generales previstas en la
ley y en el presente titulo, las siguientes reglas son aplicables a la subasta inversa:

1. Los pliegos de condiciones deben indicar: a) la fecha y hora de inicio de la subasta; b) la periodicidad de los
Lances; y c) el Margen Minimo para mejorar la oferta durante la subasta inversa.
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2. La oferta debe contener dos parles, la primera en la cual el interesado acredite su capacidad de participar
en el Proceso de Contratacién y acredite el cumplimiento de la ficha técnica; y la sequnda parle debe
contener el precio inicial propuesto por el oferente.

3. La Entidad Estatal debe publicar un informe de habilitacién de los oferentes, en el cual debe indicar si los
bienes o servicios ofrecidos por el interesado cumplen con la ficha técnica y si el oferente se encuentra
habilitado.

4. Hay subasta inversa siempre que haya como minimo dos oferentes habilitados cuyos bienes o servicios
cumplen con la ficha técnica.

5. Si en el Proceso de Contratacion se presenta un unico oferente cuyos bienes o servicios cumplen con la
ficha técnica y esta habilitado, la Entidad Estatal puede adjudicarle el contrato al unico oferente si el valor
de la oferta es igual o inferior a la disponibilidad presupuestal para el contrato, caso en el cual no hay lugar
a la subasta inversa.

6. La subasta debe iniciar con el precio mas bajo indicado por los oferentes y en consecuencia, solamente
seran validos los Lances efectuados durante la subasta inversa en los cuales la oferta sea mejorada en por
lo menos el Margen Minimo establecido.

7. Si los oferentes no presentan Lances durante la subasta, la Entidad Estatal debe adjudicar el contrato al
oferente que haya presentado el precio inicial mas bajo.

8. Al terminar la presentacion de cada Lance, la Entidad Estatal debe informar el valor del Lance méas bajo.

9. Si al terminar la subasta inversa hay empate, la Entidad Estatal debe aplicar los criterios del articulo 35 de
la Ley 2069 de 2020 conforme con los medios de acreditacion del articulo 2.2.1.2.4.2 17 del presente
Decreto.

Asi las cosas, atendiendo las caracteristicas del objeto contractual que se va a ejecutar, se establece que el presente
proceso de contratacién se realizara segun el procedimiento de seleccidon abreviada por subasta inversa para la
celebracion de contratos cuyo objeto corresponde a “Adquisicién, renovacion, actualizacién, soporte y mantenimiento
del licenciamiento de la plataforma de seguridad perimetral del IDU (Fortinet)”, toda vez que es la procedente para
satisfacer la necesidad de la Entidad. Esto se fundamenta en que: i) a la fecha no existe un Acuerdo Marco de Precios
vigente que permita atender la necesidad,; ii) la contratacion se encuentra incorporada en el Plan Anual de Adquisiciones
de la vigencia 2026, con cargo al rubro de inversion; y iii) desde la perspectiva econdmica, no resulta eficiente para la
Entidad adelantar el proceso a través de la Bolsa Mercantil de Colombia (BMC) a través de este mecanismo no se han
obtenido valores finales de compra que permitan obtener precios inferiores o ahorros para la entidad.

Tipo de Contrato:
Obra Publica: Construccion: || Mantenimiento: | | MiXt: s [ ]
Consultoria Pre-factibilidad: | | ~ Factibiidad: [ ]  Estudios y disefios: [ ]
. i Pruebas de - Corretaje de
D ticos: ;
iagnosticos I:I Materiales: I:I Interventoria I:I SeguIos I:I

Concesion: |:| Suministro: I:I Compraventa: Seguros: I:I

Prestacion ’
de servicios: I:I Otro: I:I Cual:

Distintos a PSP de personas naturales
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Régimen legal aplicable:

Como consecuencia del presente proceso, se celebrara un contrato de compraventa, el cual se sujetara en todas sus
etapas: precontractual, contractual y pos-contractual a la ley Colombiana y en especial por las normas contenidas en
la Constitucién Politica de Colombia en el Estatuto General de Contratacién de la Administraciéon Publica, Ley 80 de
1993, Ley 1150 de 2007, sus Decretos Reglamentarios y demas normas que las modifiquen o adicionen, la legislacion
tributaria, Ley 1882 de 2018, el numeral 2 del articulo 2° de la Ley 1150 de 2007, y reglamentado en el Decreto 1082
de 2015 modificado y adicionado por el Decreto 0142 de 2023, Decreto 1860 de 2021 y las Resoluciones y
procedimientos internos de la Entidad, la Ley 1474 de 2011, Decreto 997 de 2026, asi como los documentos que
conforman el proceso, el pliego de condiciones, sus anexos, formatos, adendas y demas documentos y leyes que sobre
la materia se expidan durante el desarrollo del proceso de seleccién. Adicionalmente, en lo que no esté particularmente
regulado en ellas, o en este documento, se aplicaran las normas legales comerciales y civiles vigentes que sean
pertinentes. De acuerdo con la ley colombiana, las normas actualmente vigentes se presumen conocidas por todos los
PROPONENTES que participen en el presente de seleccion.

1. D'ESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER CON LA CONTRATACION,
ANALISIS DE CONVENIENCIA Y OPORTUNIDAD

El articulo 6 de la Resoluciéon Niumero 1381 de 2025 “Por la cual se delegan funciones y se dictan otras disposiciones”
Delega en la Subdireccion General de Gestion Corporativa las siguientes facultades:

“6.1. La ordenacion del gasto, en el marco de sus competencias, para estructurar los términos y condiciones
técnicas requeridas para la fase precontractual, elaborar los documentos o estudios previos, adelantar los
procesos de seleccion, celebrar los respectivos contratos y convenios conforme las cuantias establecidas en
este numeral, y los convenios sin cuantia, y realizar los tramites, actuaciones y expedir los actos
administrativos para la debida ejecucion de los mismos hasta su liquidacion, cuando su cuantia inicial sea igual
o superior a 2.000 SMMLV.

(...

6.4. La ordenacion del gasto, en el marco de sus competencias y cuantias establecidas en el numeral 6.1 de
este articulo, para celebrar los contratos de prestacion de servicios que no sean de apoyo a la gestion, con
personas naturales y juridicas, en la modalidad de proceso de seleccién, conforme con el Plan Anual de
Adquisiciones del IDU aprobado por la Direcciébn General, y realizar los tréamites, actuaciones y actos
administrativos requeridos para la debida ejecucién de estos contratos hasta su liquidacion. Salvo lo
establecido en el articulo 9.3 de esta Resolucion”

Asi mismo, para cumplir con las funciones misionales, el Consejo Directivo del IDU mediante Acuerdo 004 del 2 de abril
de 2025, “Por el cual se establece la Estructura Organizacional del Instituto de Desarrollo Urbano, las funciones de sus
dependencias y se dictan otras disposiciones” le asignd algunas funciones a sus dependencias entre las que se
encuentran la Subdireccién General de Gestién Corporativa, la Direccion Técnica Administrativa y Financiera y la
Subdireccién Técnica de Recursos Tecnolégicos — STRT, dentro de las cuales, para efectos de la presente necesidad,
se destacan las siguientes:

“Articulo 34. Subdireccion General de Gestion Corporativa. La Subdireccion General de Gestion Corporativa tendra
las siguientes funciones:

“a. Liderar, orientar y coordinar la formulacién y adopcién de planes, programas y proyectos de caracter
corporativo, en materia de administracion del talento humano, de los recursos fisicos, tecnolégicos, financieros
y de la gestion documental del Instituto de Desarrollo Urbano - IDU, asi como de apoyo al proceso relacionado
con la liquidacion, asignacion y recaudo de la contribucion de valorizacion, presentando las propuestas que
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deban ser sometidas a consideracién del Consejo Directivo o de la Direccion General y velar por su
implementacién y desarrollo.

i. Liderar y orientar la realizacién de los andlisis de riesgos y de los estudios previos necesarios para adelantar
los procesos de contratacién a su cargo. (...)”

De igual forma, el Articulo 35 del Acuerdo de 004 de 2025 del Consejo Directivo del IDU establece que, La Direccion
Técnica Administrativa y Financiera tendra las siguientes funciones:

a. Proponer la adopcion de politicas, estrategias, planes y programas para la administracion del talento
humano y de los recursos fisicos, tecnolégicos, financieros, presupuestales y de tesoreria.

b. Dirigir, coordinar y controlar las gestiones necesarias para la administracion del talento humano y de los
recursos fisicos, tecnolégicos, financieros, presupuestales y de tesoreria del Instituto de Desarrollo Urbano
- IDU, velando por el cumplimiento de las disposiciones legales que regulan estas materias y de conformidad
con las politicas y estrategias adoptadas.

(...)

h. Realizar los anélisis de riesgos y los estudios previos necesarios para adelantar los procesos de
contratacion de los asuntos del area a su cargo’.

En cuanto a las funciones de la Subdireccién Técnica de Recursos Tecnoldégicos, el articulo 40 del Acuerdo 004
del 2 de abril de 2025 establece las siguientes:

a. Participar en la definicion de las politicas y ejecutar las estrategias y acciones tendientes al desarrollo,
administracién, implementacién y evaluacion de la plataforma tecnolégica del sistema de informacion
integral y en general, de los recursos tecnologicos, para impulsar la modernizacion del Instituto de
Desarrollo Urbano - IDU, mejorar la prestacion del servicio a la ciudadania y facilitar la toma de decisiones.

b. Coordinar y desarrollar las actividades necesarias para brindar el soporte y el mantenimiento técnico a la
plataforma tecnolégica del Instituto de Desarrollo Urbano - IDU y en general, a los sistemas automatizados
y de comunicacién a nivel interno (red local) y a nivel externo (red de area extendida), y velar por su
optimizacion, con el fin de garantizar un alto nivel de prestacion del servicio a los usuarios de la entidad.

c. Prestar el apoyo técnico requerido por las areas del Instituto de Desarrollo Urbano - IDU para identificar y
evaluar sus necesidades de software y hardware.

d. Preparar los analisis de riesgos y los estudios previos necesarios para adelantar los procesos de
contratacién de los asuntos del area a su cargo.

Bajo las premisas anteriores y teniendo en cuenta que la Subdireccién Técnica de Recursos Tecnoldgicos, tiene a su
cargo la gestion y administracién de los recursos tecnoldgicos, para garantizar la disponibilidad, integridad,
confidencialidad, oportunidad y mejora continua de los servicios de Tecnologias de Informacion, adelanta procesos de
contratacion con el fin de proporcionar a los funcionarios la tecnologia necesaria para el desarrollo de sus funciones y
que asi puedan contar con los recursos de Tl oportunamente para soportar los servicios que se prestan al interior del
Instituto y a la ciudadania.

Es asi como el IDU ha implementado un Subsistema de Gestion de Seguridad de la Informacion, el cual se encuentra
certificado. Como parte central de este, se han identificado y valorado los posibles riesgos a los que se encuentra
expuesta la informacion institucional. Es por ello que, como parte fundamental del plan de tratamiento de dichos riesgos,
el IDU cuenta con una solucién de seguridad informatica compuesta por los siguientes dispositivos:
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e Firewall de seguridad perimetral Fortigate de nueva generacién configurados en HA Alta disponibilidad o High
Availability. Este Dispositivo establece un entorno en el que, si uno de los aparatos deja de funcionar, el otro
continuaria operando, evitando caidas de red, lo que permite garantizar una mejor disponibilidad del servicio.
En particular, permite que se puedan realizar conexiones de forma segura a través de internet, controlando los
usuarios que pueden acceder.

e Fortianalyzer, que permite recolectar los logs de trafico y eventos que envian los demas equipos de la solucion
de seguridad perimetral Fortinet.

e FortiDDos el cual detecta y elimina los ataques de dia cero e identifica mas tipos de amenazas.

e FortiWeb (WAF) que protege las aplicaciones web de las vulnerabilidades y una gran variedad de ataques
orientados a la capa de aplicacion.

e Fortisandbox que permite la deteccién y mitigacion proactiva de amenazas persistentes avanzadas (APT).

e Fortisiem que se encuentra operando sobre una plataforma virtualizada la cual, realiza un monitoreo y
correlacion de eventos de seguridad detallado, que le permita al IDU tener control sobre el comportamiento de
usuarios criticos de la infraestructura, garantizando la confidencialidad, integridad y disponibilidad de la
informacion que se estd monitoreando.

e FortiSoar Plataforma de inteligencia de amenazas, que permite recopilar mayores volumenes de datos
internos/externos (sobre amenazas) y procesarlos de forma mas rapida y precisa, ayudando a las operaciones
de seguridad a ser mas inteligentes siendo impulsadas por big data, lo que permite a los equipos tomar
decisiones mas rapidas y mejor informadas. Una inteligencia mas amplia también significa una identificacion
de amenazas mas confiable y con menos falsos positivos

e Fortinet DLP (Data Loss Prevention) es un médulo de seguridad disefiado para evitar que informacion sensible
salga de la red de una organizacion sin autorizacion.

Todos los dispositivos que hacen parte de la solucion se encuentran integrados y cumplen funciones especificas como
linea de defensa mediante el analisis, deteccidn, y mitigacién de ciberataques.

El IDU, de acuerdo con el crecimiento tecnoldgico que ha tenido en los Ultimos afios y preparandose para cualquier
desastre que dafe la infraestructura o los datos, implementé una estrategia de recuperacion ante desastres de
tecnologia, DRP (disaster recovery plan) en la nube de Oracle, reduciendo el impacto de perdida de informacién y
garantizando la operaciéon de la entidad. Para proteger la seguridad de esta infraestructura, ya que dia a dia se
incrementan los ataques cibernéticos y son mas avanzados, se debe implementar un firewall seguridad perimetral
Fortigate de nueva generacién y un firewall especializado para aplicaciones web (WAF) FortiWeb que protege las
aplicaciones web de amenazas y una gran variedad de ataques orientados a la capa de aplicacion.

El IDU viene implementando diferentes proyectos tecnoldgicos los cuales han facilitado la interaccién de los usuarios
internos, externos y de la ciudadania en general con las aplicaciones y servicios en linea, mejorando en todo momento
la experiencia de estos, con los recursos tecnoldgicos dispuestos por la entidad, por lo cual, el acceso a estas
herramientas requiere que la infraestructura tecnolégica se encuentre protegida contra las diferentes amenazas
informaticas existentes.

El Ministerio TIC advierte que el ransomware, un tipo de software malicioso que secuestra datos, bloquea o filtra
informacion, y/o presiona publicamente a las victimas para exigir pagos, se ha convertido en un negocio criminal
sofisticado, que permite a delincuentes incluso con pocos conocimientos ejecutar ataques complejos. Ademas, se ha
detectado un incremento de incidentes en sectores estratégicos como energia, salud, defensa, transporte, finanzas,
telecomunicaciones y entidades publicas, y los ciberdelincuentes estan usando inteligencia artificial para hacer sus
campafas mas precisas y dificiles de detectar, lo que hace indispensable fortalecer la ciberseguridad y proteger la
confianza de la ciudadania en las instituciones.

De ahi, que los sistemas de informacién del Instituto enfrentan cada vez mas riesgos e inseguridad procedente de una
amplia variedad de fuentes, incluyendo fraude tecnolégico, espionaje, sabotaje, vandalismo, incendio o inundacién, asi
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mismo, ciertas fuentes de dafio como virus informaticos y ataques de intrusion, ransomware o de negacion de servicios
se estan volviendo cada vez mas comunes, ambiciosos y sofisticados, que amenazan la seguridad informatica del IDU.

En este orden de ideas, es necesario adelantar un proceso de contratacién con el objeto inicialmente registrado,
teniendo en cuenta que:

El Instituto de Desarrollo Urbano, adquirié en el 2015 mediante el contrato IDU-1719-2015 un firewall. En el 2018,
mediante el contrato IDU-1522-2018 un DDos, mediante el contrato IDU-1421-2018 un Firewall de aplicaciones Web
(WAF), todos los equipos de la marca Fortinet. Estos equipos hacen parte de la plataforma de seguridad perimetral del
IDU, la cual es la encargada de proteger toda la infraestructura tecnoldgica contra ciberataques que puedan poner en
riesgo su funcionalidad y operatividad.

Dado que los componentes objeto de la contratacion, Fortigate, Fortianalyzer, FortiDDos, FortiWeb y Fortisandbox
corresponden a la funcionalidad de seguridad perimetral de la red institucional de datos, y que son producidos y
soportados por el mismo fabricante, se consideré oportuno unificar la contratacién a través de un solo proceso,
observando la viabilidad técnica, administrativa y financiera, con el fin de mantener un sistema a la vanguardia,
descargar nuevas funcionalidades y prevenir a la entidad de amenazas avanzadas y en permanente evolucion,
utilizando mecanismos inteligentes de aprendizaje sobre comportamientos anémalos de tal forma que proporcionen
informacion contra todo tipo de amenaza. Igualmente, se agrupé el proceso de soporte y mantenimiento sobre las
funciones de la seguridad perimetral de la red de datos, centralizando la administracion y gestion de requerimientos
sobre un unico proveedor, con una vision integrada de la solucién de seguridad implementada por el IDU.

En el afo 2017 el Instituto adquirié una herramienta para la correlacion de eventos de los equipos que conforman la
plataforma tecnoldgica institucional, llamada SIEM, por sus siglas en inglés Security Information and Event
Management, la cual tiene como finalidad, brindar informacién actualizada segundo a segundo sobre el estado de los
componentes de la infraestructura de tecnologia de la Entidad, incluyendo la relacionada con seguridad informatica,
haciendo la correlacién de eventos que son reportados desde cada uno de los equipos mencionados, tales como
antivirus, firewalls, sistemas WAF y anti-DDoS y soluciones de prevencién de intrusiones.

Conscientes de esta creciente amenaza, el Instituto ha implementado el Subsistema de Gestién de Seguridad de la
Informacién (SGSI), con el fin de proteger los activos de informacion criticos para la Entidad, que estan establecidos
en el Alcance del Sistema, que cita: “Servicios de tecnologia para el disefio, construccién y Conservacion de proyectos
de movilidad y espacio publico de la ciudad, y calculo, asignacién y cobro de la valorizacién en las sedes administrativas
de la Entidad.”

En este sentido es preciso mencionar, que el SGSI del Instituto de Desarrollo Urbano actualmente se encuentra
certificado bajo la norma ISO 27001:2013, que entre sus controles para proteger la informacion institucional en cuanto
a Confidencialidad, Integridad y Disponibilidad en su Anexo A incluye: “...) A.12.2.1 Controles contra cédigos
maliciosos, A.12.6.1 “Gestion de vulnerabilidades técnicas”, A13.1.2 “Seguridad de los servicios de red” y A.16.1.5
“‘Respuesta a incidentes de seguridad de la informacion (...)”, los cuales, en otras palabras, buscan que se tenga un
control sobre los posibles errores (vulnerabilidades) que tenga la infraestructura tecnoldgica del Instituto; que se
identifiquen mecanismos de seguridad y niveles de servicio para la infraestructura ya citada y que se dé oportuna
atencién a los incidentes de seguridad de la informacién que se puedan presentar.

Por lo anterior, se suscribié el contrato IDU-1474-2021, y el contrato IDU 1342-2021 con la firma WEXLER S.A.S., con
el fin de realizar la renovacion, actualizacion, soporte y mantenimiento del licenciamiento para la plataforma de
seguridad del IDU, el cual dieron culminacion el 22 de diciembre de 2022 y el 17 de octubre del 2021 respectivamente.

Por su parte, el soporte y garantias de la plataforma SIEM del tipo Next Generation - Security Information and Event
Manager, con serial FSMP000000001702 se renovo a través del contrato IDU-1232-2021 suscrito con la firma Wexler
SAS, que ha permitido fortalecer las capacidades de la entidad para detectar posibles incidentes de seguridad, mitigar
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amenazas, mediante el monitoreo en tiempo real, correlacion de eventos, notificaciones y vistas de la consola de la
solucion.

Teniendo en cuenta que los licenciamientos relacionados anteriormente son del mismo fabricante Fortinet, se ha
agrupado en un solo proceso de contratacion la renovacion, actualizacién, soporte y mantenimiento del licenciamiento
para la plataforma de seguridad del IDU por el término de doce (12) meses y unificando la fecha de finalizaciéon de todo
el licenciamiento a renovar.

Asi mismo, se adquirio la licencia de Fortigate para habilitar un firewall de nueva generacion en la nube publica de
Oracle, en donde la Entidad tiene instalada y en operacion su estrategia de recuperacion ante desastres -DRP-,
permitiendo asegurar las aplicaciones y la informacién que se encuentra alojada alli, pero también, facilitar la conexién
de los usuarios finales hacia esta, de forma segura, mediante un tanel VPN site to client. En linea con lo anterior, se
suscribié el contrato IDU-1570-2025 vigente hasta el 23 de diciembre de 2026.

De esta manera, mantener la solucion de seguridad perimetral actualizada minimiza el riesgo de toda la infraestructura
tecnoldgica de la entidad, en un escenario en el cual, durante los ultimos meses se ha presentado un mayor uso de la
tecnologia y los canales virtuales, lo cual ha incrementado los ataques de los ciberdelincuentes. En este sentido, la
ASOCEC (Asociacion Colombiana de Seguridad) y la Policia Nacional por medio de su centro cibernético, han
reportado un aumento del 98% en ataques cibernéticos a los diferentes sectores productivos del pais, basados en
diferentes métodos de propagacion.

Por otro lado, estas herramientas en el ejercicio de administracion y funcionamiento tienden a degradarse en su
configuracioén y por lo tanto requieren de mantenimiento. En ese sentido, se hace necesario que se realicen actividades
de afinamiento de su configuracion con el soporte adecuado y con la garantia del fabricante, que permitan mantener el
optimo y correcto funcionamiento de los equipos.

Finalmente, es importante precisar que, es una funcién de las entidades publicas, dotar a los funcionarios y a las
instalaciones donde ejercen la funcién publica de elementos que permitan una correcta y eficiente prestacion de los
servicios a su cargo, en condiciones de, oportunidad y comodidad, tal como lo manifiesta la Corte Constitucional a
través de la sentencia C-449-1992. Que a su tenor indica:

“(...) Para el cumplimiento de los fines del estado, es necesario el aprovechamiento de bienes y servicios por
parte de los 6rganos publicos mediante la contratacion. Luego el objeto de los contratos no es otro que la
adquisicion de bienes y servicios tendientes a lograr los fines del estado en forma legal, arménica y eficaz. Es
por ello que el estudio de la contratacion estatal debe escribirse en los principios axiolégicos del estado social
del derecho, que irradian todas las disposiciones contractuales previstas en la constitucion las cuales se analizan
a continuacion (...)”

Bajo las premisas anteriores, y dado que la Subdireccién Técnica de Recursos Tecnoldgicos tiene a su cargo la gestion
y administracion de los recursos de Tl, con esta contratacion se pretende garantizar la continuidad de los servicios que
presta, por ello la necesidad concreta esta incluida dentro del Plan Anual de Adquisiciones para la vigencia 2026, con
recursos de Inversion.

2. MADURACION DEL PROYECTO:

N/A

2.1 Estudios y Disenos:

Estudios y Disefios: FASEI Si I:I No I:I No Aplica
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Estudios y Disefios: FASEIl Si |:| No |:| No Aplica

Estudios y Disefios: FASEIlIl Si |:| No I:I No Aplica

No|:|
NOI:I

[ ]
[ ]

Aprobados: Si

Actualizados: Si

2.2 Verificacion y tramite de permisos, licencias y autorizaciones:

TIPO DE
PERMISO AUTORJZACION o INSTANCI,_BI_\F,{AAI\\II\'/II'E_IIEA QUE SE NORMATIV‘|I'ER)2E/||9|'EE RIGE EL
APROBACION
N/A N/A N/A

3. ESPECIFICACIONES Y CONDICIONES TECNICAS DE LA CONTRATACION
3.1 Clasificacion UNSPSC

El objeto del contrato esta codificado en el clasificador de bienes y servicios UNSPSC (The United Nations Standard
Products and Services Code / Codificacion de Bienes y Servicios de Acuerdo con el Cédigo Estandar de Productos y

Servicios de Naciones Unidas) como se indica a continuacion:

Clasificacion DESCRIPCION
UNSPSC SEGMENTO FAMILIA CLASE
- - 81111800 — Servicios de
81111800 81000000 — Servicios Basados en 81110000 — Servicios Sistemas y Administracion de
Ingenieria, Investigacion y Tecnologia. Informaticos .
componentes de sistemas.
81000000 — Servicios Basados en 81110000 — Servicios 81112200 — Mantenimiento y
81112200 o L . -
Ingenieria, Investigacion y Tecnologia. Informaticos Soporte de Software.
43220000 — Equipos o
43222500 43000000 — Difusion de Tecnologias de| plataformas y accesorios de 43222500 — Equipo de
Informacion y Telecomunicaciones redes multimedia o de voz y Seguridad de Red
datos
43233200 43000000 —”leu3|on de Tegnolqglas de 43230000 — Software 43233_200 - Softwarelz’de
Informacion y Telecomunicaciones Seguridad y Proteccion.

Nota: Los cadigos ClIU, fueron tomados del enlace dispuesto por Colombia Compra Eficiente?

2 HTTPS://OPERACIONES.COLOMBIACOMPRA.GOV.CO/CLASIFICADOR-DE-BIENES-Y-SERVICIOS
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3.2 Especificaciones técnicas del contrato:

Las especificaciones Técnicas estan detalladas en el documento Ficha Técnica, documento que hace parte integral
del proceso.

3.3 Plazo total y por actividades o etapas:

El plazo para la ejecucion del contrato sera de cuatro (4) meses, contados a partir de la suscripcién del acta de inicio,
previo cumplimiento de los requisitos de ejecucién establecidos en el articulo 41 de la Ley 80 de 1993, modificado por
el articulo 23 de la Ley 1150 de 2007. y los demas que se sefalen en el pliego de condiciones y en el contrato.

Periodo de garantia: El contratista debera garantizar el soporte y garantias por el término de doce (12) meses,
contados a partir de su activacion.

Nota: Cuando el ultimo dia del plazo total pactado coincida con un sabado, domingo o dia feriado, el mismo vencera
hasta finalizar el primer dia habil siguiente.

3.4 Obligaciones técnicas especificas del contratista:

1. Cumplir con todos los requerimientos técnicos establecidos en la ficha técnica, la oferta técnica, la propuesta
presentada y demas requisitos establecidos en el pliego de condiciones y sus anexos.

2. Entregar dentro de los ocho (8) dias habiles, después de firmada el acta de inicio, el plan de trabajo donde se
indicara las fechas de ejecucion de todas las actividades necesarias para la correcta ejecucion del contrato.

3. Entregar el certificado de garantia de fabricante, donde se especifique el tiempo de garantia los equipos propiedad
del IDU, contados a partir del recibo a satisfaccion por parte del supervisor, segun lo estipulado en la ficha técnica.

4. Atender todo tipo de requerimiento de acuerdo con lo especificado en la Ficha Técnica y la necesidad del servicio,
para los bienes suministrados. Este servicio incluye el soporte de los componentes de Hardware y Software,
suministros de repuestos, actualizacion de firmware y/o software especializado.

5. Efectuar el servicio de mantenimiento preventivo como minimo con dos (2) visitas durante el afio de la garantia
descrita en la Ficha Técnica, de los elementos objeto de este proceso de contratacion, segun las fechas acordadas
y aprobadas por el supervisor del contrato.

6. Utilizar y poner a disposicion del Instituto de Desarrollo Urbano, el recurso fisico y personal idéneo y técnicamente
capacitado, garantizando asi la prestacién del servicio de garantia, soporte y mantenimientos preventivos y
correctivos en sitio para los bienes adquiridos y asi poder dar cumplimiento con los niveles del servicio.

7. Entregar a satisfaccion del supervisor del contrato un documento donde se compromete a prestar el servicio de
mantenimiento por el término de garantia de los bienes cubiertos en este proceso de contratacion, contados a partir
del recibo a satisfaccion por parte del supervisor segun lo establecido en la ficha técnica y acorde con las fechas
estipuladas en el plan de trabajo para dichos mantenimientos.

8. Entregar a satisfaccion del supervisor del contrato un documento donde se compromete a prestar los servicios de
soporte, actualizacion y mantenimiento por el término de garantia de los bienes cubiertos en este proceso de
contratacién, contados a partir del recibo a satisfaccion por parte del supervisor segun lo establecido en la ficha
técnica

9. Garantizar la proteccién de todas las personas y los elementos involucrados en la ejecucion del contrato, para lo
cual suministrara a su personal los elementos de seguridad industrial necesarios para la ejecucion contractual, los
cuales seran de uso obligatorio y podran verificarse por parte del IDU en cualquier momento de la ejecucién del
contrato.

10. En caso de requerirse la subcontratacion de bienes, debera priorizar su compra a: i) emprendimientos y empresas
de personas con discapacidad y ii) empleadores de personas con discapacidad, conforme lo establecido en el
Decreto 287 de 2026.
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11. Mantener vigente la certificacién de distribuidor autorizado por fabricante durante la ejecucién del contrato y hasta
el vencimiento del licenciamiento adquirido y renovado.

12. Realizar la transferencia de conocimiento al grupo técnico de la STRT que designe la supervision del contrato, de
acuerdo con las fechas establecidas en el plan de trabajo, sobre el uso, funcionamiento y configuraciéon de las
funcionalidades asociadas al licenciamiento adquirido por la entidad. El proveedor debera realizar entrega de los
documentos soporte de este proceso de transferencia de conocimiento.

13. El contratista debera cumplir con la politica ambiental institucional de seguridad y salud ocupacional establecida
por el IDU al ejecutar sus actividades o servicios sin crear riesgo para la salud, la seguridad o el ambiente. La cual
se encuentra disponible en la direccion web: WWW.IDU.GOV.CO/LA_ENTIDAD/SIGI/G-AMBIENTAL. Asi mismo
le correspondera dar cumplimiento al Decreto 4741 de 2005 en relacion con el almacenamiento, transporte,
tratamiento, aprovechamiento y disposicion final de los residuos o desechos, producto de las actividades del objeto
del contrato que fueren peligrosos.

14. Atender las instrucciones y demas requerimientos que realice el supervisor del contrato que hagan parte integral
del objeto del contrato.

3.5 Lugar de ejecucion del contrato.

El objeto del contrato se llevara a cabo en las instalaciones de la sede principal del Instituto de Desarrollo Urbano —
IDU, ubicada en la Calle 22 N°. 6 — 27 Piso 4, asi como en el Datacenter NEBULA, Zona Franca de Tocancipa, Vereda
Verganzo, Km 1.5 via Bricefio-Zipaquira, Int 9, Tocancipa, Cundinamarca, Colombia.

Lo anterior sin perjuicio de que ésta pueda cambiar en caso de algun imprevisto, sin que generen costos adicionales
para el IDU.

3.6 Visitas.

¢ Requiere programar visita de los interesados al lugar de ejecucion del contrato?

si|_] No| x|

En el marco de la verificacién y evaluacién de las ofertas ¢ se requiere visita del IDU para verificacién de informacion a
las instalaciones o sedes del Proponente o cualquier otro aspecto de las ofertas?

si[ ] No| x ]

3.7 Aval.

Para las contrataciones que impliquen el desarrollo de actividades catalogadas como ejercicio de ingenieria,
las ofertas deberan contar con el respectivo Aval (en caso de requerirse, marcar con una X) el (los) profesional
(es) que pueden avalar la propuesta:

N/A Arquitecto I:I
[ ]

Ingeniero Civil Ingeniero de Transporte y Vias I:I

Otro: |:| Cual:
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4. ESTUDIO DEL SECTOR

El Instituto de Desarrollo Urbano, de conformidad con lo establecido en el Decreto 1082 de 2015, realiz6 el analisis
econoémico del sector asociado al objeto a contratar, segun las areas establecidas en la Guia para elaboracion de
Estudios de sector por Colombia Compra Eficiente, asi:

Aspectos generales del mercado

Modelo de Abastecimiento Estratégico

Comportamiento del Gasto Historico — Estudio de Demanda
Estudio de la Oferta

Estudio de Mercado

Conclusiones del Estudio de Sector

ASPECTOS GENERALES DEL MERCADO

En concordancia con el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, el IDU llevo a cabo el analisis de los potenciales
oferentes y del contexto econdmico, con el fin de garantizar la seleccién objetiva de un contratista que responda a las
necesidades institucionales. Para ello se realizaron consultas en el portal de Colombia Compra Eficiente — SECOP,
identificando actores relevantes y estableciendo variables clave para el proceso contractual.

El presente analisis integra un conjunto de documentos, investigaciones y estudios cuyo objetivo principal es
comprender la situacion actual macroeconémica global y del pais. Para construir este panorama, se consultaron fuentes
de informacién reconocidas a nivel nacional e internacional, tales como los estudios de las areas de investigacion
econdmica del FMI, Banco Mundial, Naciones Unidas, Corficolombiana, S&P, y el Departamento Administrativo
Nacional de Estadistica (DANE), entre otros.

Panorama Econémico Global:

El crecimiento resiste, pero sigue siendo desigual porque el auge tecnolégico destraba el freno de la guerra. Las
proyecciones de crecimiento mundial se situan en el 3,0% en 2026 y el 3,4% en 2027, es decir, practicamente sin
variaciones acumuladas con respecto a la edicion de abril de 2026 de Perspectivas de la economia mundial. Las
perspectivas son desiguales: el shock de la guerra esta afectando a los importadores de energia y las economias
vulnerables, en tanto que la demanda impulsada por la inteligencia artificial favorece a los paises integrados en la
cadena de valor tecnolégica mundial. El proceso mundial de desinflacion se ha estancado. Los riesgos estan mas
equilibrados que en abril, pero persisten los posibles factores desfavorables de un recrudecimiento de los conflictos y
correcciones de precios en los mercados financieros. Las autoridades deben mantener la estabilidad de los precios,
recomponer el espacio fiscal y reforzar la capacidad de adaptacién.?

3 Fondo Monetario Internacional. (2026). World Economic Outlook, julio 2026. Disponible en:
https://www.imf.org/es/publications/weo/issues/2026/07/08/world-economic-outlook-update-july-2026
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Proyecciones de crecimiento
de Perspectivas de Ila
economia mundial  ..cons

{PIB real, variacién porcentual anual) 2025 2026 2027
Producto mundial 35 3,0 34
Economias avanzadas 1,9 1.7 1.8
Estados Unidos 21 23 2,2
Zona del euro 14 0,9 1,2
Alemania 02 0,7 1.0
Francia 0.9 0.6 0.9
ltalia 0,5 0,5 0,5
Espafia 2.8 2,1 1.8
Japén 11 0.6 0.7
Reino Unide 1.4 1.0 13
Canada 1.9 11 1,7
Otras economias avanzadas 3,0 28 23
Economias de mercados emergentes y en desarrolle 4,5 3,8 4,5
Economias emergentes y en desarrollo de Asia 5.6 5.0 4.8
China 5.0 4.6 41
India 7.7 6,4 6,7
Economias emergentes y en desarrollo de Europa 2,0 1.9 21
Rusia 1,0 1.1 1.1
América Latina y el Caribe 24 24 27
Brasil 23 24 22
Miéxico 0.5 1.2 19
Oriente Medio y Asia Central 3z 0.7 6,5
Arabia Saudita 4,6 1.7 5.5
Africa subsahariana 45 43 4.5
Nigeria 4,0 4,1 43
Sudéfrica 1,1 1.1 13

Partidas informativas

Economias de mercados emergentes
y de ingreso mediano 4,4 37 4,4

Palses en desarrollo de ingreso bajo 4.8 4.8 4,9

FONDO MONETARIO INTERNACIOMNAL IMF.org/pubs

Fuente: Informacién del Fondo Monetario Internacional - FMI actualizado a julio de 2026.

Las presiones se concentran en las economias de mercados emergentes y en desarrollo, sobre todo en los
importadores de materias primas que ya presentaban vulnerabilidades. Los riesgos son claramente desfavorables. Un
conflicto prolongado, una fragmentacion geopolitica mas acusada, una decepcion respecto a la productividad impulsada
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por la IA o el recrudecimiento de tensiones en el comercio podrian debilitar el crecimiento y desestabilizar los mercados.
La fuerte deuda publica y el deterioro de los margenes de maniobra para la aplicacion de politicas agravan la
vulnerabilidad. Las politicas deben fomentar la adaptabilidad, la credibilidad y la cooperacién internacional.

De acuerdo con el ultimo informe de “Perspectivas de la Economia Mundial” del Fondo 7Monetario Internacional (FMI),
publicado en julio de 2026, se proyecta que el crecimiento mundial sea del 3,0% en 2026 y del 3,4% en 2027, cifras
gue suponen una rebaja de la media del 3,5% observada en 2024-25 y que en términos acumulados practicamente no
varian con respecto a lo pronosticado en la ediciéon de abril de 2026 de Perspectivas de la economia mundial (informe
WEO). Esta leve desaceleracion se debe a que los efectos de la guerra en Oriente Medio se ven contrarrestados en
parte por el mayor impetu que la demanda imprime al ciclo tecnolégico mundial gracias a los avances en inteligencia
artificial (IA) y su adopcion. El impacto varia considerablemente en funcion del grado en que cada pais esta expuesto
a la guerra y su posicion en la cadena de valor tecnoldgica.

La actividad y las perspectivas econdmicas mundiales estan a merced de dos importantes fuerzas que tiran en sentidos
opuestos y tienen efectos asimétricos en los distintos paises. La primera es el shock de oferta negativo inducido por la
guerra en Oriente Medio. La segunda es el actual shock tecnoldgico positivo, que se manifiesta en una aceleracion del
ciclo tecnoldgico mundial debida en gran medida a los avances y el uso de herramientas de IA.

Es asi que el crecimiento mundial en el primer trimestre de 2026 resulté ser mas solido de lo previsto: se desacelerd
desde el 3,8% en el cuarto trimestre de 2025 hasta un 3,0% en términos intertrimestrales anualizados, en lugar del
2,7% pronosticado en el informe WEO de abril de 2026.4

ACTUALIZACION DE LAS PERSPECTIVAS DE LA ECONOMIA MUNDIAL DE JULIO DE 2026

PROYECCIONES DE CRECIMIENTO

(CRECIMIENTO DEL PIB REAL, VARIACION PORCENTUAL)

ECONOMIA ECONOMIAS ECONOMIAS DE
MUNDIAL AVANZADAS MERCADOS EMERGENTES
Y EN DESARROLLO

4,5
3,8
i 1’7 1'8 I I

2025 2026 2027 2025 2026 2027 2025 2026 2027

IMF.org/pubs

Fuente: Informacién del Fondo Monetario Internacional - FMI actualizado a julio de 2026.
Proyecciones Econémicas por Regiones

Por subregiones, se proyecta un crecimiento de:

4 https://www.imf.org/-/media/files/publications/weo/2026/update/july/spanish/text.pdf
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e USA: el crecimiento para el 2025 fue del 2,1% proyectando un 2,3% en 2026 y 2.2% en 2027.

e Euro Zona: se muestra una modesta recuperacion con proyecciones del 1,4%, 0,9% y 1.2% respectivamente.

e Oriente medio y Asia central: su trayectoria es de crecimiento constante, para el 2025 con un 3,7%, en el
2026 con 0,7% y 2027 con 6.5%.

e Economias emergentes y Asia: se registra mayor dinamismo que sus pares. Para el 2025 de 5,6%, 2026 de
5,0% y 2027 de 4,8%.

e América Latina y el Caribe: con porcentajes del 2,4% en 2025, 2,4% en 2026 y 2.7% para el 2027.

e Africa Subsahariana: mantendria un crecimiento estable del 4,5%, 4.3% y 4.5% respectivamente.

ACTUALIZACION DE LAS PERSPECTIVAS DE LA ECONOMIA MUNDIAL DE JULIO DE 2026

PROYECCIONES DE CRECIMIENTO POR REGION

(CRECIMIENTO DEL PIB REAL, VARIACION PORCENTUAL)

ORIENTE MEDIO Y
ASIA CENTRAL ECONOMIAS
E GENTES Y EN
6'5 DESARROLLO DE ASIA

ZONA DEL EURO

1,4 09 1,2 3,7 56 50 48

ESTADOS UNIDOS

21 23 2.2
= 2025 2026 2027 0,7 |

2025 2026 2027

9
2025 20260 2027

AFRICA SUBSAHARIANA
AMERICA LATINA Y 4,5 4,3 4,5
EL CARIBE
24 24 2,7
2025 2026 2027

2025 2026 2027

IMF.org/pubs

25, proyecciones para 2026 y proyecciones para 2027

Fuente: Informacién del Fondo Monetario Internacional - FMI actualizado a julio de 2026.

América Latina y el Caribe:

Las economias de América Latina y el Caribe crecerian en promedio un 2,2% en 2026, de acuerdo con la actualizacion
de proyecciones realizada hoy por la Comision Econdmica para América Latina y el Caribe (CEPAL), lo que representa
una leve revision a la baja respecto al 2,3% estimado en diciembre de 2025. Este resultado refleja un entorno externo
mas complejo que el anticipado a finales del pasado afio, caracterizado por mayores tensiones geopoliticas,
condiciones financieras restrictivas y el resurgimiento de presiones inflacionarias a nivel global.

Segun la comisién econémica regional de las Naciones Unidas, el menor dinamismo proyectado se observa de manera
generalizada. En 24 de los 33 paises de la regién se desaceleraria el crecimiento en 2026, mientras que solo siete (7)
mostrarian una aceleracién. En conjunto, de concretarse esta proyeccion, la region completaria cuatro afos
consecutivos con tasas de crecimiento cercanas al 2,3%, evidenciando un patrén de baja capacidad para crecer.

Un contexto internacional mas restrictivo

El deterioro del escenario externo es uno de los principales factores detras de la revisién a la baja de las proyecciones
de crecimiento regional, sefiala la CEPAL. Durante los primeros cuatro meses del presente afio, el aumento de las
tensiones geopoliticas y el conflicto bélico en Medio Oriente han elevado la incertidumbre global y la volatilidad en los
mercados financieros y de materias primas.
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En particular, el precio promedio del petréleo* en las tres primeras semanas de abril se ubicé un 74% por encima del
valor promedio de diciembre de 2025, generando presiones inflacionarias globales y encareciendo los costos de
produccion y transporte. A esto se suma el aumento de los precios de los alimentos a nivel global, y una desaceleracion
del crecimiento de algunos de los principales socios comerciales de la region, como la Zona Euro, China e India, asi
como un menor dinamismo del comercio internacional. Para 2026 la Organizacion Mundial de Comercio (OMC)
proyecta un crecimiento del volumen de comercio mundial de bienes y servicios de 2,7%, luego de haber crecido 4,7%
durante 2025.

En este contexto de mayor inflacién y de reduccién de las perspectivas de crecimiento, los principales bancos centrales
han adoptado posturas mas cautelosas, manteniendo condiciones financieras menos favorables en comparacién con
las que se esperaban a finales del pasado afio.

Demanda agregada interna contenida

A nivel regional, el crecimiento se veria limitado principalmente por un menor dinamismo del consumo privado. Si bien
la inversion muestra sefiales de recuperacion, esta continlia siendo moderada en la mayoria de los paises.

Durante el segundo semestre de 2025 ya se habia observado una desaceleracion de la actividad econdmica,
especialmente en las principales economias de la region, tendencia que se ha prolongado hacia 2026.

En linea con el menor dinamismo de la actividad, el empleo en las economias de América Latina y el Caribe también
mostraria una expansién moderada, con un crecimiento estimado en torno al 1,1% en 2026, luego del 1,5% observado
en 2025. Por su parte, los efectos de las presiones de la inflacién a nivel global inducirian un incremento de la inflacién
en la region, ubicando la mediana en niveles superiores al 3% durante 2026, que contrasta con el 2,4% observado en
2025. Esta situacion es especialmente relevante en las economias de América del Sur, donde persisten presiones
asociadas a la volatilidad del tipo de cambio y al impacto del aumento de los costos de los insumos importados y del
transporte.

Desempeiio heterogéneo de la actividad econémica entre paises y subregiones

En total, nueve paises crecerian 4% o mas, ocho paises crecerian entre un 3% y menos de 4%, 13 se expandirian por
debajo de ese nivel y tres registrarian contracciones.
A nivel subregional, se proyecta que:

e América del Surcreceria 2,4% en 2026, por debajo del 2,9% registrado en 2025, reflejando una
desaceleracion en la mayoria de las economias de la subregion.

e En América Central el crecimiento se moderaria en 2026 respecto a 2025, creciendo un 2,2% en 2026 en
comparacion con el 2,3% del pasado afio. Este resultado se ve influenciado por las contracciones que se
esperan en Cuba y Haiti. Si se excluyen estas dos economias, el promedio seria de 3,9% en 2026, lo que
representaria un ligero aumento del 3,8% observado en 2025.

e En el Caribe de habla inglesa o neerlandesa el crecimiento esperado para 2026 es de 5,6%, ligeramente
superior al 5,5% de 2025. Este resultado esta influenciado por el alto crecimiento que se espera en Guyana. Si
se excluyera dicho pais, el promedio regional esperado seria de 1,2%, en comparacion con el 2,0% de 2025.

Persisten riesgos relevantes

El balance de riesgos de la regién contempla factores que, de materializarse, podrian incidir en ajustes a la baja en las
proyecciones de crecimiento esperadas para el afio. Entre estos riesgos destacan la persistencia de condiciones
financieras restrictivas, presiones inflacionarias asociadas al alza de precios energéticos y de los alimentos, la
volatilidad en los mercados internacionales, la vulnerabilidad de los paises a choques externos y la debilidad de la
demanda interna en varias economias de la region.
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En algunos paises, ademas, factores estructurales como restricciones externas, acotado espacio de politicas y
debilidades institucionales podrian afectar el desempefio econdémico.

Desafios estructurales

El actual escenario pone de relieve los desafios estructurales que enfrenta la regidén, particularmente un bajo
crecimiento tendencial, una alta exposicion a choques externos y la necesidad de fortalecer los motores internos de
crecimiento.

En este contexto, ampliar la movilizacién de recursos internos y externos, y fortalecer la gobernanza son factores
fundamentales para impulsar politicas que dinamicen la inversién, aumenten la productividad y fortalezcan la resiliencia
macroecondémica, en un entorno global cada vez mas incierto.
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Nota: América Central incluye a Cuba, Haiti y Reptiblica Dominicana
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América Latina y el Caribe: {@T\}
Crecimiento del PIB real en 2025 w
y proyecciones para 2026
(en porcentaje) CEPARL
2025 2026

América Latina y el Caribe 2,4 22

América Latina 2,4 2,2

Ameérica del Sur 2,9 2,4

Argentina 4,4 33

Bolivia (Estado Plurinacional de) 0,5 0,5

Brasil 2,3 2,0

Chile 2,5 2,0

Colombia 2,6 2,5

Ecuador 3,7 24

Paraguay 6,6 4,5

Perul 3,4 3,2

Uruguay 1,8 1,6

Venezuela (Republica Bolivariana de) 8,9 6,5

América Central y México 1,2 1,7

México 0,8 1,5

América Central 2,3 2,2

América Central (excl. Cuba y Haiti) 3,8 3,9

Costa Rica 4,6 39

Cuba -3,8 -6,5

El Salvador 3,9 33

Guatemala 4,3 4,0

Haiti -2,7 -1.4

Honduras 3,8 3,8

Nicaragua 49 4,5

Panama 4,4 4,0

Republica Dominicana 2,1 4,0

El Caribe 5,5 5,6

El Caribe (excl. Guyana) 2,0 1,2

Antigua y Barbuda 5,0 4,0

Bahamas 21 2,2

Barbados 2,9 2,5

Belice 1,6 25

Dominica 3,1 3,0

Granada 4,4 4,0

Guyana 15,2 16,3

Jamaica 1,5 -1,0

Saint Kitts y Nevis 2,7 25

San Vicente y las Granadinas 3,4 3,0

Santa Lucia 2,7 2,0

Suriname 3,2 3,9

Trinidad y Tabago 1,3 0,8

Fuente: Informacion de la Comision Econémica para América Latina y el Caribe - CEPAL - actualizado 27 Abril 2026.
AMERICA LATINA Y EL CARIBE CRECERA 2,2% EN 2026, EN UN CONTEXTO INTERNACIONAL CARACTERIZADO POR CONFLICTOS GEOPOLITICOS | CEPAL

Perspectivas Econémicas de Colombia

Indicador de Seguimiento a la Economia (ISE)
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El Indicador de Seguimiento a la Economia (ISE) evidencia un comportamiento caracterizado por una dinamica de
crecimiento positiva pero altamente volatil a lo largo del periodo analizado. En términos generales, la actividad
econdmica presenta fluctuaciones frecuentes, con episodios de expansién y contraccidon que reflejan la presencia de
ciclos econdmicos de corto plazo. Para el mes de mayo de 2026pr, el ISE en su serie original se ubicd en 129,16, lo
que represento un crecimiento de 4,10% respecto al mes de mayo de 2025pr.5

Informacion mayo de 2026P"

Indicador de Seguimiento a la Economia (ISE)

Tasa de crecimiento anual del indice del Indicador de Seguimiento a la Economia (ISE)
Serie original y serie ajustada por efecto estacional y calendario
2024 p- 2026 *(mayo)

—— Original === Ajustada por efecto estacional y calendario
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Informacién actualizada el 21 de julio de 2026
Fuente: https://lwww.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/indicador-de-seguimiento-a-la-
economia-ise

Para el periodo enero-mayo de 2026pr, el ISE en su serie original registré un crecimiento de 2,77% respecto al mismo
periodo del afio anterior, mientras que, para el afo 2025pr, de enero-mayo registré un crecimiento de 1,92%.

5 https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/indicador-de-seguimiento-a-la-economia-ise
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Grafico 7. Tasa de crecimiento afio corrido del indice del Indicador de Seguimiento a la Economia
(ISE) Serie original
2024F - 2026F" (enero-mayo)
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Fuente: DANE, ISE
Fareliminar
Fprovisional
Informacién actualizada el 21 de julio de 2026
Fuente: https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/indicador-de-seguimiento-a-la-
economia-ise

Las actividades econdmicas que mas contribuyen a la dinamica del valor agregado son:

e Administracién publica y defensa; planes de seguridad social de afiliacién obligatoria; Educacién; Actividades
de atencion de la salud humana y de servicios sociales; Actividades artisticas, de entretenimiento y recreacion
y otras actividades de servicios; Actividades de los hogares individuales en calidad de empleadores; actividades
no diferenciadas de los hogares individuales como productores de bienes y servicios para uso propio

e Suministro de electricidad, gas, vapor y aire acondicionado; Distribucién de agua; evacuacion y tratamiento de
aguas residuales, gestion de desechos y actividades de saneamiento ambiental

e Actividades profesionales, cientificas y técnicas; Actividades de servicios administrativos y de apoyo

e Comercio al por mayor y al por menor; Reparacion de vehiculos automotores y motocicletas; Transporte y
almacenamiento; Alojamiento y servicios de comida.

e Actividades financieras y de seguros

Actividades inmobiliarias

e Informacién y comunicaciones®

Producto Interno Bruto (PIB) nacional trimestral

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por efecto estacional y
calendario crece 0,6%. Cuando se observa el comportamiento de las actividades econémicas relacionadas:

e Industrias manufactureras crece 2,3%.
e Actividades financieras y de seguros crece 2,2%.

6 https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/indicador-de-seguimiento-a-la-economia-ise
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e Actividades artisticas, de entretenimiento y recreacién y otras actividades de servicios; Actividades de los
hogares individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales como
productores de bienes y servicios para uso propio crece 1,4%.

Informacion primer trimestre 2026P"

En el primer trimestre de 20267, el Producto Interno Bruto en su serie original, crece 2,2% respecto al mismo periodo de 2025F".

Producto Interno Bruto (PIB)

Tasas de crecimiento anual en volumen'’
2023-1 / 2026F-1
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Fuente: DANE, PIB_T, Informacion actualizada el 15 de mayo de 2026.
DANE - PIB INFORMACION TECNICA

indice de Precios al Consumidor (IPC)
En junio de 2026 la variacion mensual del IPC fue 0,39%, la variacion afio corrido fue 4,77% y la anual 6,14%.

En junio de 2026 la variacion anual del IPC fue 6,14%, es decir, 1,32 puntos porcentuales mayor que la reportada en
el mismo periodo del afio anterior, cuando fue de 4,82%.

El comportamiento mensual del IPC total en junio de 2026 (0,39%) se explicd principalmente por la variacién mensual
de las divisiones Alojamiento, agua, electricidad, gas y otros combustibles y Alimentos y bebidas no alcohdlicas. Las
mayores variaciones se presentaron en las divisiones Alimentos y bebidas no alcohdlicas (0,67%) y Alojamiento, agua,
electricidad, gas y otros combustibles (0,52%).
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indice de Precios al Consumidor (IPC)

Variacién mensual, afo corrido y anual
Total nacional
2025 - 2026 (junio)

Variacion mensual Variacion afo corrido Variacién anual
IPC total 0,10 0,39 3,74 4,77 4,82 6,14

Fuente: DANE, IPC

Fuente: DANE - IPC, informacién actualizada 7 de julio de 2026.
DANE - IPC INFORMACION TECNICA

indice de Precios al Productor (IPP)
El IPP de la produccién nacional, en junio de 2026 presentd una variacion de -3,49% respecto a mayo de 2026.
En junio de 2026, el unico sector que registré una variacion inferior a la media fue Explotacion de minas y canteras con

-18,01%. Los sectores de Industrias manufactureras (-1,75%) y Agricultura, ganaderia, silvicultura, caza y pesca
(2,41%) presentaron variaciones superiores a la media (-3,49%).

indice de Precios del Productor (IPP)

Variacién mensual, afio corrido y anual
Junio de 2026 (P™) - Mayo de 2025

I jun 2025 [N jun 2026 (pr7)

4 3,30
2,18

2 [

Varlaclon (%)

4 -3,49
Variacion mensual Variacion afo corrido Variacion Anual

Fuente: DANE - IPP ‘
Fuente: DANE - IPP, informacién actualizada 6 de julio de 2026.

DANE - INDICE DE PRECIOS DEL PRODUCTOR (IPP)

Tasa global de participacion (TGP), Tasa de ocupaciéon (TO) y Tasa de desocupacién (TD)

Para mayo de 2026, la tasa de desocupacion del total nacional fue 8,0%, lo que representé una disminucién de 1,0
puntos porcentuales respecto al mismo mes de 2025 (9,0%). La tasa global de participacion se ubicé en 64,9%, lo que
significd un aumento de 1,0 puntos porcentuales frente a mayo de 2025 (64,0%). Finalmente, la tasa de ocupacion fue
59,7%, lo que representé un aumento de 1,5 puntos porcentuales respecto al mismo mes de 2025 (58,2%).
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En mayo de 2026, la tasa de desocupacioén en el total de las 13 ciudades y areas metropolitanas fue 8,5%, mientras
que en el mismo mes de 2025 fue 9,0%. La tasa global de participacion se ubicé en 66,3%, en tanto que en mayo de
2025 fue 66,6%. Finalmente, la tasa de ocupacién fue 60,6%, siendo similar a la registrada en el mismo mes del afio
anterior.”

Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)

Total nacional
Mayo (2025-2026)

I 'ayo 2025 I Wayo 2026
70 64,0 64,9

Tasa (%)

Tasa Global de Participacion Tasa de Ocupacion Tasa de Desocupacion
(TGF) (TO) (TD)

Fuente: DANE, GEIH

Fuente: DANE - GEIH, informacion actualizada 30 de junio de 2026.
DANE - Empleo y desempleo

En conjunto, el panorama econémico de Colombia refleja una recuperaciéon moderada, con mejoras relevantes en el
empleo y sefales de desaceleracion inflacionaria. No obstante, persisten riesgos significativos asociados a la
sostenibilidad fiscal, la informalidad laboral y la dependencia de sectores vulnerables a choques externos. Estos
factores exigen una respuesta integral que combine disciplina fiscal, fortalecimiento institucional y politicas que
promuevan inversion productiva y empleo formal.

Ahora bien, en el Plan Nacional de Desarrollo 2022-2026 “Colombia, potencia mundial de la vida”, se resalta la
importancia de la democratizacion del acceso a las Tecnologias de la Informacion y las Comunicaciones (TIC) como
un componente fundamental para la consolidacién de una sociedad del conocimiento conectada a los flujos globales
de informacion y tecnologia. Este enfoque reconoce el papel transformador de las TIC en el desarrollo econémico,
social y cultural del pais.

En linea con esta vision, el Ministerio de Tecnologias de la Informaciéon y las Comunicaciones (MinTIC), a través de su
Plan Estratégico de Tecnologias de la Informacion (PETI) 2023-2026, establece una hoja de ruta para avanzar en la
transformacion digital institucional, promoviendo la adopcién de buenas practicas de gestion Tl del Estado, fortaleciendo
su rol estratégico, y liderando proyectos que generen soluciones innovadoras alineadas con las necesidades misionales
de la entidad. Este plan busca transformar la prestaciéon de servicios tecnoldgicos, facilitando la toma de decisiones
informadas, la eficiencia operativa y una mejor atencién a los grupos de interés.

En este contexto, se hace necesaria la incorporacion de soluciones tecnolégicas que fortalezcan la articulacion, calidad,
eficiencia, seguridad informatica y capacidad operativa de los servicios Tl al interior de la entidad. Ello permitira a
funcionarios y contratistas acceder a plataformas tecnoldgicas de manera agil y segura, desde la sede principal y otros
puntos habilitados, facilitando procesos institucionales y la gestion interna con comunicaciones fluidas y eficaces.

7 DANE - Empleo y desempleo
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A pesar de los retos que enfrenta el entorno econémico, el sector TIC ha mostrado resiliencia, adaptandose mediante
el desarrollo y provision de nuevas tecnologias y servicios que han permitido a empresas de todos los tamafnos
integrarse progresivamente a la economia digital. En consecuencia, no se prevé que el contexto econémico actual
represente un riesgo significativo para la ejecucion del contrato, dado que las actividades previstas se encuentran
programadas bajo un enfoque de organizacion, continuidad operativa y cumplimiento coordinado conforme al
cronograma establecido.

Por otra parte, el sector de Tecnologias de la Informacion y las Comunicaciones (TIC) ha experimentado un crecimiento
sostenido en Colombia y a nivel global, impulsado por la transformacion digital de las entidades publicas, la expansion
de servicios en linea y la creciente interconectividad de los sistemas de informacion.

MiPymes — Micro, Medianas y Pequeiia Empresa.

Por su parte el gobierno de Colombia aprob¢ distintas normas para promover el desarrollo econémico del pais esto con
el fin de implementar mejoras en las Micro, Pequefas y Medianas Empresas (MiPymes), fomentando los
emprendimientos de las mujeres.

Los Decretos a referir serian los siguientes:

> Decreto 957 de 2019. Nueva forma de clasificacion de las empresas que inicio el 5 de diciembre de 2019;
Que establece nuevos umbrales fijados en Unidades de Valor Tributario (UVT)- para clasificar a las empresas
teniendo en cuenta el sector econdmico: “2. Para sector servicios

> Ley 2069 de 2020 Ley de Emprendimiento Fortalece la politica publica de emprendimiento y reduce las
barreras burocraticas y fomenta el acceso a financiamiento para emprendedores.

De acuerdo con los resultados mas recientes publicados por el DANE, en el primer trimestre de 2026, la cantidad de
micronegocios disminuyd 2,0% en comparacion con el mismo periodo de 2025. Respecto al personal ocupado por estas
unidades econémicas aumentd 1,0%. De la misma manera, los ingresos de los micronegocios aumentaron 9,8% en
este mismo intervalo de tiempo.8.

Las actividades econdmicas que tuvieron mayor contribucién negativa a la variacion total de la cantidad de
micronegocios en el primer trimestre de 2026 fueron: Comercio y reparacion de vehiculos y motocicletas (-4,2 p.p.);
Transporte y almacenamiento (-0,6 p.p.); y Construccion (-0,1 p.p.). Por su parte, Actividades inmobiliarias,
profesionales y comunicaciones (1,6 p.p.); Otras actividades de servicios (0,9 p.p.); Industria manufacturera (0,3 p.p.);
y Alojamiento y servicios de comida (0,1 p.p.) contribuyeron positivamente a la variacion total de la cantidad de
micronegocios.

8 Departamento Administrativo Nacional de Estadistica. (2025). Boletin técnico — Encuesta de Micronegocios — Il Trimestre 2025. Disponible
en: https://www.dane.gov.co/index.php/estadisticas-por-tema/mercado-laboral/micronegocios#encuesta-de-micronegocios
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Variacidn anual y variacion doce meses de la cantidad de micronegocios, personal ocupado y valor nominal de los
ingresos (Porcentaje) 24 Ciudades
Primer trimestre (20260 2025)
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Fuente: Departamento Administrativo Nacional de Estadistica — DANE, informacion actualizada el 29 de mayo de 2026

Las MiPymes son pequefas y medianas empresas las cuales poseen un limite en cuanto a su cantidad de puestos de
trabajo y capital. Una empresa es considerada PYME cuando posee entre 1 y 250 empleados, son empresas
heterogéneas y diversas, son independientes y cumplen un papel fundamental en la economia de un pais, sus costos
de inversion no suelen ser elevados, pueden convivir y producir en un mismo sector, con diferentes cantidades de
trabajadores o produccion, no suelen actuar en mercados internacionales, aunque esto puede variar también segun su
nivel de facturacion.

INNpulsa Colombia, es una agencia de emprendimiento e innovacién del Gobierno Nacional, que, junto al Ministerio de
Comercio, Industria y Turismo, acompana la aceleracion la de emprendimientos, el fortalecimiento de micro negocios
y procesos innovadores en empresas del pais para generar mas desarrollo econémico, igualdad y oportunidades para
todos los colombianos, de esta manera buscan: Fortalecer las iniciativas emprendedoras y se incentive la innovacién
en las empresas colombianas con el propdsito de impulsar los desarrollos, activa el area de financiacion para
emprendimientos de alto impacto y empresas innovadoras a través del desarrollo y articulacién de un portafolio de
financiacion, permite a los empresarios a cerrar brechas de conocimiento y percepcién para construir entornos mas
favorables para ellos.

Ahora bien, en concordancia con los lineamientos del Ministerio TIC para la Transformacién Digital y la Estrategia
Nacional Digital 2023-2026, se pretende incorporar el factor de sostenibilidad mediante la adopcién de practicas de
economia circular, eficiencia energética y gestion responsable de residuos electronicos (RAEE). Es asi que se apunta
a tecnologias de bajo consumo, la reutilizacion de componentes y la optimizacion de recursos, con el objetivo de
minimizar el impacto ambiental negativo, reducir la huella de carbono institucional y promover un entorno digital
sostenible que garantice la ciberseguridad y la eficiencia operativa a largo plazo.

Por su parte y teniendo en cuenta el sector de las tecnologias de la informacién y comunicaciones, para el 2025, el
valor agregado bruto del sector TIC ascendié a 58,1 billones de pesos, presentando un crecimiento de 5,5% respecto
a 2024°; mientras que en 2024° el valor agregado bruto fue de 55,1 billones de pesos, con un crecimiento de 5,3% con
relacion a 2023.

El excedente de explotacion bruto e ingreso mixto bruto de la CSTIC presenté un crecimiento de 5,2% para 2025F7; En
2024, este agregado presentd un crecimiento de 3,1% con respecto a 2023.
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En 20257, el sector TIC registré una participacion de 3,47% en el valor agregado bruto nacional. En 2024°, esta
participacion fue de 3,55% mientras que para el periodo 2022 — 2025 en promedio participé con el 3,60% del valor
agregado bruto nacional.®

Cuenta Satélite de las Tecnolegias de la Infermacién y las Comunicacienes (CSTIC)

Participacion porcentual del valor agregado de las actividades TIC 2022 - 2025

0,3%
0,5%

0,4%
0,5%

0,4%
0,6%

Participacion porcentual (%)

2022

2023 2024F

2025#

Fuente: DANE, Cuentas Nacionales

Fuente: DANE — Informacion actualizada el 27 de marzo de 2026

En 2025pr, la actividad econémica TIC con mayor participacion en el valor agregado bruto del sector TIC fue servicios
TI, con 39,4%; seguido de telecomunicaciones con 34,5%; comercio TIC con 14,4%; contenido y media, con 10,7%;
manufactura TIC con 0,6%, e infraestructura TIC con 0,4%.°

Tabla 2. Participacion del valor agregado bruto de las actividades economicas caracteristicas en el

sector TIC

Total nacional

2023 - 2025r

Actividad caracteristica TIC 2023 2024° 2025P"
Servicios Tl 201 B 395 B 394 B
Telecomunicaciones 371 . 36,0 . 34,5 .
Comercio TIC 127 | 137 | 144 |
Contenido y media 9,4 I 9,9 l 10,7 I
Manufactura TIC 0,5 0,5 0,6
Infraestructura TIC 0.3 0,4 0,4
Total sector TIC 1000 [ 1000 I 100,0 I

P provisional
P preliminar

Fuente: DANE — Ministerio de Tecnologias de la Informacién y Comunicaciones. Cuenta Satélite TIC

Fuente: DANE — Informacion actualizada el 27 de marzo de 2026

9
informacion-y-las-comunicaciones-cstic

https://www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-satelite/cuenta-satelite-de-las-tecnologias-de-la-

10 chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://www.dane.gov.coffiles/operaciones/CSTIC/bol-CSTIC-2025pr.pdf
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MODELO DE ABASTECIMIENTO ESTRATEGICO

v Instituto de Desarrollo Urbano (IDU)

A través del Modelo de Abastecimiento Estratégico, se consultd el gasto histérico realizado por la entidad para las
vigencias 2021-2026, relacionados con los cédigos de clasificacion UNSPSC 81111800, 81112200, 43222500,
43233200 definidos para el presente proceso.

Valor Total
Gasto M ] - Contratos Total
asto lviensua $ 58.232.245.322 Cantidad de contratos - Mensual 68
$20 mil M — B
$15 mil M
3 2023
$10 mil M
2025 2
§5mil M 2022
s0mil M =" t:El _'/__—""‘ ES 2021 1 : 2021
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*Tomado de la herramienta de Modelo de Abastecimiento Estratégico de Colombia Compra Eficiente, para las vigencias
2021-2026. (Realizado el 14 de junio de 2026).

Al consultar el Modelo de Abastecimiento Estratégico de Colombia Compra Eficiente, se observa que el Instituto de
Desarrollo Urbano — IDU, ha suscrito en las Ultimas vigencias un total de 68 contratos por valor de $58.232.245.322.

Discriminados de la siguiente manera en cada una de las vigencias:

Vigencia 2021: Se suscribieron 20 contratos de bienes y servicios por un valor de $8.527.129.270.
Vigencia 2022: Se suscribieron 11 contratos de bienes y servicios por un valor de $11.053.788.238.
Vigencia 2023: Se suscribieron 10 contratos de bienes y servicios por un valor de $4.902.534.692.
Vigencia 2024: Se suscribieron 14 contratos de bienes y servicios por un valor de $21.564.289.282.
Vigencia 2025: Se suscribieron 10 contratos de bienes y servicios por un valor de $9.844.796.013.

Vigencia 2026: Se han suscrito 3 contratos de bienes y servicios por un valor de $2.339.707.827

Comportamiento contratacion por bienes y servicios de UNSPSC

Clasificador de Bienes y Servicios - Familia

= 8111 - Servicios informéticos 19 $8.525.272 870 .64% 10 $11.050.932.238 16,98% 10 $4.902.534.692

B 4323 - Software 1 $1 856 400 0,00% 1 $2 856 000 0,00%
5 4322 - Equipos o plataformas y accesorios de redes multimedia o de voz y datos
Total 20 $8.527.129.270 14,64% 11 $11.053.788.238 18,98% 10 $4.902.534.692
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Comportamiento contratacion por bienes y servicios de UNSPSC vlla T

Clasificador de Bienes y Servicios - Familia

= 8111 - Servicios informaticos 12 $18.385.004.785 31,57% 9 $6.217.990.994 10,68% 3 $2.339.707.827
2 4323 - Software ‘ 1 $1368.262  0,00% 1 $3626805019  6.23%
= 4322 - Equipos o plataformas y accesorios de redes multimedia o de voz y datos 1 $3177.916.235 5.46%

Total 14 $21.564.289.282 37,03% 10 $9.844.796.013 16,91% 3 $2.339.707.827

En cuanto a la modalidad de contratacion utilizada por la entidad, se destaca en primer lugar, la Seleccidon abreviada
por subasta inversa con un valor adjudicado de $32.995.880.253, en segundo lugar, la Licitacion Publica con un valor
adjudicado de $13.838.897.757 y finalmente la contratacién directa por valor adjudicado de $9.865.720.910.

Valor Total Estimado por Modalidad de Seleccion

$48,37 mil M

S s40mim

E Modalidad de Seleccién

= @ Contratacion directa

= @ Licitacién Piblica

o P

|: $20 mil M Minima cuantia

% @ Seleccion Abreviada de Menor Cuantia

$9,87 mil M @ Scleccion abreviada subasta inversa

Competitiva Directa

Modalidad general

*Tomado de la herramienta de Modelo de Abastecimiento Estratégico de Colombia Compra Eficiente, para las vigencias
2021-2026. (Realizado el 14 de junio de 2026).

v Otras Entidades

A traves del Modelo de Abastecimineto Estrategico, se consultd el gasto historico realizado por las entidades estatales
para las vigencias 2021-2026, relacionados con los cédigos de clasificacion UNSPSC 81111800, 81112200, 43222500,
43233200, definidos para el presente proceso.
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*Tomado de la herramienta de Modelo de Abastecimiento Estratégico de Colombia Compra Eficiente, para las
vigencias 2021-2026. (Realizado el 14 de junio de 2026).

En las ultimas vigencias se han celebrado contratos por valor de $7.636.428.682.767 para un total de 31.308
contratos.

Discriminados de la siguiente manera en cada una de las vigencias:

Vigencia 2021: Se suscribieron 7.801 contratos de bienes y servicios por un valor de $1.124.839.308.128.
Vigencia 2022: Se suscribieron 6.463. contratos de bienes y servicios por un valor de $1.144.659.805.731.
Vigencia 2023: Se suscribieron 5.115 contratos de bienes y servicios por un valor de $1.691.847.173.305.
Vigencia 2024: Se suscribieron 4.949 contratos de bienes y servicios por un valor de $1.402.728.584.582.
Vigencia 2025: Se suscribieron 4.605 contratos de bienes y servicios por un valor de $1.813.324.795.303.

Vigencia 2026: Se han suscrito 2.375 contratos de bienes y servicios por un valor de $459.029.015.718.

Comportamiento contratacion por bienes y servicios de UNSPSC v

Clasificador de Bienes y Servicios - Familia

= 8111 - Servicios informéaticos 7201 $1.052.683.115.403 13,79% 5931 $1.055.976.002.084 13,63%

= 4322 - Equipos o plataformas y accesorios de redes multimedia o de voz y datos 84 $23.461.037.924 0.31% 87  $21.382.964.876 0.28%

= 4323 - Software 516 $48.695.154.801  0,64% 445  $67.300.838.771  0.88%

Total 7801 $1.124.839.308.128 14,73% 6463 $1.144.659.805.731 14,99%
Comportamiento contratacion por bienes y servicios de UNSPSC 3

Clasificador de Bienes y Servicios - Familia

= 2111 - Servicios informaticos 4652 $1.426.115.305.037 18,68% 4479 $1.276.079.029.612 16,71%

= 4322 - Equipos o plataformas y accesorios de redes multimedia o de voz y datos 78  $176.313.969.422  2.31% 78 $54.161.579.540  0.71%

S 4393 - Software 385  $89.417.898.846  1.17% 392 §72487.975430  0.95%

Total 5115 $1.691.847.173.305 22 15% 4949 $1.402.728.584.582 18,37%
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Comportamiento contratacion por bienes y servicios de UNSPSC

Clasificador de Bienes y Servicios - Familia

= 8111 - Servicios informaticos 4101 $1.576.170.226.783 20.64% 2240 $425.972.409.122 5,58%
= 4322 - Equipos o plataformas y accesorios de redes multimedia o de voz y datos 99 $154303052223  2,02% 18 $18.128270.130  0.24%
= 4323 - Software 405 $82.851.516.297 1,08% 117 $14.928.336.466 0,20%

Total 4605 $1.813.324.795.303 23,75% 2375 $459.029.015.718 6,01%

*Tomado de la herramienta de Modelo de Abastecimiento Estratégico de Colombia Compra Eficiente, para las
vigencias 2021-2026. (Realizado el 14 de junio de 2026).

En cuanto a las modalidades de contratacion empleadas por otras entidades, se destaca en primer lugar la contratacion
directa con un valor total adjudicado de $3.854.299.797.387, seguido del régimen especial por un valor total de
$1.405.111283.662, por ultimo, la seleccion abreviada subasta inversa por un valor total $1.136.913.347.836.

Valor Total Estimado por Modalidad de Seleccidn = B

$4 bill. $3,85 bill.
Modalidad de Seleccidn
@ Concurso de Méritos

o]
E $3 bill. @ Contratacién directa
= §2,38 bill. ® Licitacién obra publica
Ll
T 92 bil ® Licitacion Publica
pg $1,41 bill @ Licitacion Publica Acuerdo Marco de P...
o Minima cuantia
= s bill
1l @®Régimen Especial
® Seleccion Abreviada de Menor Cuantia
20 hill. ® Seleccion abreviada subasta inversa

Directa Cor“pﬂtt Va Especia

Modalidad general

*Tomado de la herramienta de Modelo de Abastecimiento Estratégico de Colombia Compra Eficiente, para las
vigencias 2021-2026. (Realizado el 14 de junio de 2026).

COMPORTAMIENTO DEL GASTO HISTORICO - ESTUDIO DE DEMANDA

Adquisiciones anteriores relacionadas con el bien o servicio a contratar por parte de la Entidad.

Contrato Niumero IDU-1719-2015

Numero de proceso | IDU-SASI-SGGC-004-2015

ADQUIRIR POR MEDIO DE COMPRA, SOLUCION DE SEGURIDAD PERIMETRAL
Objeto FIREWALL TIPO NGCW "NEXT GENERATION FIREWALL" EN ALTA
DISPONIBILIDAD CON SUM (SUPORT/ UPGRADES/ MANTENANCE)

Modalidad Seleccion Abreviada Subasta Inversa
Contratista: OPENLINK SISTEMAS DE REDES DE DATOS S.A.S.
Valor total $917,397,600
Plazo 4 meses
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Contrato Numero IDU-1062-2017

Numero de proceso

IDU-SAMC-DTAF-003-2017

ADQUISICION DE LA RENOVACION, ACTUALIZACION, SOPORTE Y

Objeto MANTENIMIENTO DEL LICENCIAMIENTO PARA LA PLATAFORMA DE
SEGURIDAD PERIMETRAL DEL IDU
Modalidad Seleccion Abreviada Menor Cuantia

Contratista:

OPENLINK SISTEMAS DE REDES DE DATOS S.A.S.

Valor total

$464,980,600

Plazo

2 meses

Contrato Niumero IDU-1305-2018

Numero de proceso

IDU-SAMC-DTAF-004-2018

ADQUIRIR LA RENOVACION, ACTUALIZACION, SOPORTE Y MANTENIMIENTO

Objeto DEL LICENCIAMIENTO PARA LA PLATAFORMA DE SEGURIDAD PERIMETRAL
DEL IDU
Modalidad Seleccion Abreviada Menor Cuantia

Contratista:

OPENLINK SISTEMAS DE REDES DE DATOS S.A.S.

Valor total

$525,266,000

Plazo

2 meses

Contrato Numero IDU-1421-2018

Numero de proceso

IDU-SASI-DTAF-009-2018

Objeto

ADQUIRIR UNA SOLUCION DE FIREWALL DE APLICACIONES WEB

Modalidad

Seleccion Abreviada Subasta Inversa

Contratista:

OPENLINK SISTEMAS DE REDES DE DATOS S.A.S.

Valor total

$617,931,300

Plazo

4 meses

Contrato Niumero IDU-1521-2019

Numero de proceso

IDU-SAMC-DTAF-001-2019

Objeto

ADQUIRIR UNA SOLUCION DE FIREWALL DE APLICACIONES WEB
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Contratista:

UT FW IDU 2019

Valor total

$547,649,900

Plazo

12 meses

Contrato Numero IDU-1082-2020

Nimero de proceso

IDU-SAMC-DTAF-002-2020

Objeto

RENOVAR EL SOPORTE Y MANTENIMIENTO DEL LICENCIAMIENTO PARA LOS
EQUIPOS DE SEGURIDAD PERIMETRAL

Modalidad

Seleccion Abreviada Menor Cuantia

Contratista:

WEXLER S.A.S.

Valor total

$593,000,019 + $120,073,380

Plazo

12 meses

Contrato Niumero IDU-1685-2020

NUmero de proceso

IDU-SAMC-DTAF-007-2020

CONTRATAR EL SERVICIO DE MONITOREO Y RESPUESTA A EVENTOS DE
SEGURIDAD DE LA INFRAESTRUCTURA TECNOLOGICA QUE INCLUYA

Objeto CAPTURA, INTEGRACION, CORRELACION, ANALISIS, ALERTAMIENTO,
ESCALAMIENTO, REPORTES Y GESTION DE EVENTOS, ALARMAS Y ATENCION
DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Modalidad Seleccion Abreviada Menor Cuantia

Contratista:

WEXLER S.A.S.

Valor total

$405,742,667 + $190,449,480

Plazo

12 meses + 6 meses

Contrato Nimero IDU-1232-2021

Numero de proceso

IDU-SASI-DTAF-001-2021

CONTRATAR EL FORTALECIMIENTO, RENOVACION DE LICENCIAMIENTO Y

Objeto SOPORTE DE LA PLATAFORMA DEL TIPO NEXT GENERATION - SECURITY
INFORMATION AND EVENT MANAGER (SIEM)
Modalidad Seleccion Abreviada Subasta Inversa
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Contratista:

WEXLER S.A.S.

Valor total

$450,992,745

Plazo

12 meses

Contrato Nimero IDU-1342-2021

Nimero de proceso

IDU-SASI-DTAF-005-2021

ADQUISICION, INSTALACION Y CONFIGURACION DE UNA SOLUCION
Objeto TECNOLOGICA PARA LA DETECCION Y RESPUESTA A AMENAZAS MEDIANTE

LA AUTOMATIZACION DE LAS TAREAS RUTINARIAS DE SEGURIDAD - SOAR
Modalidad Seleccion Abreviada Subasta Inversa

Contratista:

WEXLER S.A.S.

Valor total

$684,482,327

Plazo

4 meses

Contrato Numero IDU-1474-2021

Numero de proceso

IDU-SASI-SGGC-007-2021

ADQUISICION DE LA RENOVACION, ACTUALIZACION, SOPORTE Y

Objeto MANTENIMIENTO DEL LICENCIAMIENTO PARA LA PLATAFORMA DE
SEGURIDAD DEL IDU
Modalidad Seleccion Abreviada Subasta Inversa

Contratista:

WEXLER S.A.S.

Valor total

$1,803,725,840

Plazo

1 afo y 5 meses

Contrato Niumero IDU-1685-2022

Nidmero de proceso

IDU-SASI-SGGC-009-2022

Objeto

ADQUISICION, RENOVACION, ACTUALIZACION, SOPORTE Y MANTENIMIENTO
DEL LICENCIAMIENTO PARA LA PLATAFORMA DE SEGURIDAD DEL IDU

Modalidad

Seleccion Abreviada Subasta Inversa

Contratista:

WEXLER S.A.S.

Valor total

$4,255,469,729

Plazo

12 meses
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Contrato Numero IDU-2378-2024

Numero de proceso | IDU-SASI-SGGC-009-2024

Objeto ADQUISICION, RENOVACION, ACTUALIZACION, SOPORTE Y MANTENIMIENTO
DEL LICENCIAMIENTO PARA LA PLATAFORMA DE SEGURIDAD DEL IDU

Modalidad Seleccion Abreviada Subasta Inversa

Contratista: WEXLER S.A.S.

Valor total $3,177,916,235

Plazo 1 mes

Contrato Numero IDU-1570-2025

Numero de proceso | IDU-SASI-SGGC-010-2025

ADQUIRIR LA RENOVACION, ACTUALIZACION, SOPORTE Y MANTENIMIENTO
Objeto DEL LICENCIAMIENTO PARA LA PLATAFORMA DE SEGURIDAD PERIMETRAL
DEL IDU. ADQUIRIR EL MODULO INTEGRAL DE DLP

Modalidad Seleccion Abreviada Subasta Inversa
Contratista: WEXLER S.A.S.

Valor total $3,626,805,019

Plazo 3 meses

A partir de la informacién anterior acerca de la demanda del servicio podemos establecer que: El valor del presupuesto
en cada proceso varia dependiendo del alcance de este, la mayoria de los objetos contratados contempla: Adquisicién,
Renovacion, Actualizacién, Soporte y Mantenimiento del Licenciamiento para la Plataforma de Seguridad del IDU.

Con respecto a la modalidad de contratacion se han realizado unas por seleccion abreviada de menor cuantia, pero en
su mayoria han sido por seleccién abreviada por subasta inversa, existiendo similitud en la modalidad de contratacion
de los procesos adelantados con el proceso que la Entidad pretende adelantar.

Adquisiciones relacionadas con el bien o servicio a contratar por parte de otras Entidades.
Con el fin de establecer las condiciones y estandares que le permitan a la entidad estructurar de forma adecuada el
proceso de contratacién, en el presente estudio se revisa la cantidad de contratos, montos, valores y tiempo de

ejecucion

Analisis Histérico de adquisiciones previas de otras entidades
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Efectuada la revision de los procesos contractuales realizados por otras entidades, se encontré que existen procesos
de contrataciéon que guardan una similitud con el objeto del presente analisis, encontrando la siguiente informacion:

Proceso Numero: ANT-SASIE-003-2024

Entidad: AGENCIA NACIONAL DE TIERRAS
Adquisicidn, instalacion, configuracion y puesta en funcionamiento de Equipos de Seguridad

Objeto Perimetral (FIREWALL) y adquisiciéon de la garantia y soporte de los Equipos Existentes marca
FORTINET.

Adjudicado a: UT SEGURIDAD ANT DATASEC WEXLER 2024

Cuantia Definitiva $6.231.995.000

Modalidad Seleccion Abreviada Subasta Inversa

Plazo Cuatro (4) meses.

Proceso Numero: SED-SA-SI-OTIC-037-2025

Entidad: SECRETARIA DE EDUCACION DEL DISTRITO
Renovar el licenciamiento de la plataforma de seguridad perimetral existente y adquirir la solucion

Objeto Wifi y Firewall compatible con la infraestructura tecnoldgica actual de la Secretaria de Educacion del
Distrito

Adjudicado a: WEXLER S.A.S

Cuantia Definitiva $2.811.000.000

Modalidad Seleccién Abreviada Subasta Inversa

Plazo Cuatro (4) meses

Proceso Numero: SDG-SASI-03-2026

Entidad: SECRETARIA DISTRITAL DE GOBIERNO
Adquirir y renovar el licenciamiento, soporte y garantia de la infraestructura de seguridad (Fortinet)

Objeto y fortalecimiento de la infraestructura de seguridad para el trabajo inteligente de la secretaria
distrital de gobierno

Adjudicado a: WEXLER S.A.S

Cuantia Definitiva $2.657.666.779

Modalidad Seleccién Abreviada Subasta Inversa

Plazo Seis (6) meses

A partir de la informacion consultada, se puede observar que la modalidad de contratacion empleada por otras
entidades para adquirir la renovacion, actualizacion, soporte y mantenimiento del licenciamiento para la plataforma de
seguridad perimetral del IDU, corresponde a la Seleccion Abreviada Subasta Inversa. En el mismo sentido, se observa
que el plazo de ejecucidon de los contratos no supera los seis (6) meses, lo cual se alinea con la tipologia contractual —
Compraventa. En cuanto al valor de los procesos, se concluye que, esta puede variar dependiendo de la necesidad de
cada Entidad Estatal.

ESTUDIO DE LA OFERTA

El objetivo del actual estudio implica la revisién de las soluciones que se ofrecen en materia de Tecnologias de
Informacién y Comunicaciones y la determinacion de las oportunidades que brinda el mercado correspondiente, con el
fin de estar en condiciones de revisar la oferta y la demanda de servicios como los requeridos en la ficha técnica del
presente proceso.
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Para lo anterior, se llevo a cabo un analisis de las empresas en Colombia que prestan el servicio asociado con el objeto
contractual “Adquisicién, renovacién, actualizacion, soporte y mantenimiento del licenciamiento de la plataforma de
sequridad perimetral del IDU (Fortinet)”, de acuerdo con los siguientes codigos ClIU:

G4651 - Comercio al por mayor de computadores, equipo periférico y programas de informatica

G4652 - Comercio al por mayor de equipo, partes y piezas electronicos y de telecomunicaciones

J6190 - Otras actividades de telecomunicaciones

J6201 - Actividades de desarrollo de sistemas informaticos (planificacion, analisis, disefio, programacion,
pruebas)

Del ejercicio anterior, se obtuvo un listado de 550 empresas, las cuales se resumen por tamafio empresarial, asi:

RESUMEN EMPRESAS SECTOR

TAMANO EMPRESARIAL CANTIDAD
GRAN EMPRESA 104
MEDIANA EMPRESA 265
PEQUENA EMPRESA 172
MICROEMPRESA 9
TOTAL 550

Base de indicadores de bienes y servicios con corte a 31 de diciembre de 2025.
Requisitos Habilitantes.

En cuanto a los requisitos habilitantes de caracter técnico del proceso, se consultaron tres (3) procesos similares
adelantados por otras entidades estatales. A partir de esta revisién, se identificé que en todos los procesos se solicita
como requisito técnico habilitante carta o certificado de aceptacién de especificaciones y condiciones técnicas, como
se puede apreciar a continuacion:

Certificacion de Partner o Distribuidor autorizado del Fabricante:

Al renovar licencias y garantias de Software, lo mas importante es hacerlo sélo con distribuidores que estén autorizados
por los fabricantes del software para evitar los riesgos relacionados con la compra de licencias de software no confiable
a vendedores no autorizados.

Con la adquisicion de software a distribuidores autorizados, se garantiza la autenticidad de las licencias y la prestacion
de los servicios de soporte de segundo nivel que brinda el fabricante del software.

Los diferentes fabricantes de software cuentan con distribuidores, comercializadores, mayoristas o proveedores
autorizados en distintos puntos de Colombia y a nivel mundial, los cuales brindan el respaldo y autorizaciéon del
fabricante, proporcionando sus licencias de software al mercado en general.

PROCESO No.| SDG-SASI-03-2026 SED'SAfo"zosT'C'O”' ANT-SASIE-003-2024
Secretaria Distrital de Secretaria de Educacion Agencia Nacional de
ENTIDAD . o )
Gobierno del Distrito Tierras
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PROCESO

GESTION CONTRACTUAL

VERSION
10.0

Seleccion abreviada

Seleccion abreviada

Seleccion abreviada

MODALIDAD subasta inversa subasta inversa subasta inversa
CONTRATISTA|  WEXLER SAS WEXLER S.A.S A A 4
VALOR
CONTRATADO $2.657.666.779 $2.813.137.280 $6.231.995.000
Adquirir y renovar el . N Adquisicioén, instalacion,
. S Renovar el licenciamiento Y "
licenciamiento, soporte y de Ia plataforma de configuracién y puesta en
garantia de la P . funcionamiento de
. seguridad perimetral : )
infraestructura de existente v adquirir 1a Equipos de Seguridad
OBJETO DEL | seguridad (Fortinet) y ente y adqu Perimetral (FIREWALL) y
L solucién Wifi y Firewall o
CONTRATO fortalecimiento de la compatible con la adquisicion de la garantia
infraestructura de . P - y soporte de los Equipos
: . infraestructura tecnolégica .
seguridad para el trabajo ; Existentes marca
S | actual de la Secretaria de
inteligente de la secretaria Educacién del Distrito FORTINET.
distrital de gobierno
PLAZO 6 meses 4 meses 4 meses

Certificacion
de distribuidor
autorizado:

El oferente debera
presentar la certificacion
que lo acredite como
Partner EXPERT de
la marca FORTINET. Este
documento debe ser
expedido por el fabricante
dirigido a la entidad con
fecha no mayor a 30 dias
calendario a la fecha de
cierre del presente proceso

y con el numero del

proceso.

El oferente debera
presentar junto con la
propuesta una certificaciéon
emitida por el fabricante
donde indique el nivel de
certificacion o membresia
al que pertenecen, ya sea
como Partner Advanced o
Expert.

Certificado fabricante no o

distribuidor autorizacién en

el nivel Advanced o Expert

con una vigencia no mayor
a 30 dias

Capacidad Financiera

Analisis de Capacidad Financiera.

Asi las cosas y de acuerdo con las necesidades y caracteristicas técnicas del presente proceso, se establece que, el
proponente debera acreditar ser Partner o Distribuidor autorizado del fabricante nivel Advanced o Expert. Este requisito
es necesario teniendo en cuenta que el contar con el certificado de Partner autorizado de la marca de cada licencia,
garantiza que el proponente tiene las condiciones técnicas para dar cumplimiento a los requerimientos del proceso, ya
que el contrato que resulte del presente proceso no solo lleva consigo la adquisicién de la solucién, también los
servicios de soporte, mantenimiento y garantia posteriores a la implementacién y demas aspectos contemplados en la
ficha técnica. Es de anotar que la solicitud de estos 2 niveles de membresia no afecta la pluralidad de oferentes, al
contrario, se logra una mayor participacion, y se evidencia que también es solicitado por las entidades consultadas que
han adelantado procesos similares.

Por otro lado, al analizar los procesos enunciados anteriormente, se puede concluir que, el proponente persona natural
o juridica o plural debera acreditar la experiencia con el certificado de inscripcion, calificacion y clasificacién RUP de
acuerdo con el clasificador de bienes y servicios en tercer nivel expresado en SMMLYV de conformidad con el cédigo
solicitado de la Clasificacion UNSPSC y debera ser evaluada de manera integral, es decir que no se necesitara la
desagregacion de las actividades y sera evaluada de acuerdo con los SMMLV en el RUP.
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Acorde con el Decreto 1082 de 2015 se establece tres tipos de indicadores financieros a saber: liquidez, endeudamiento
y razén de cobertura de intereses; teniendo presente las particularidades del presente proceso, se realizé un analisis
de los indicadores de capacidad financiera y organizacional de la muestra previamente definida, lo cual nos permite
tener una aproximacion mas adecuada del comportamiento de las empresas que conforman el sector y prestan el
servicio que la entidad requiere.

Es preciso sefialar que el Instituto de Desarrollo Urbano ha definido previamente un modelo pliego para la modalidad
de contratacién seleccién abreviada por subasta inversa para la adquisicion de bienes o servicios de caracteristicas
técnicas uniformes y de comun utilizacion, el cual contiene una matriz de indicadores Financieros y Organizacionales
el cual se detalla a continuacion.

Indicadores Financieros y Capacidad Organizacional Modelo Pliego — IDU

Indicador Valor

indice de Liquidez 21.2
indice de Endeudamiento <70%
Razén de Cobertura de =15

Intereses

Capital de Trabajo Definido en los Pliegos de

Condiciones
Rentabilidad del Patrimonio 20
Rentabilidad del Activo 20

Esta Matriz de Indicadores es aplicable para empresas o Proponentes que NO demuestren la condicién de Mipyme de
conformidad con lo previsto en el articulo 2.2.1.13.2.2 del Decreto 1074 de 2015 y en el articulo 2.2.1.2.4.2.18 del
Decreto 1082 de 2015, y o las normas que los modifiquen, sustituyan o complementen.

iNDICE DE LIQUIDEZ

El indice de liquidez mide la solidez de la base financiera es decir la capacidad de los activos de la empresa para ser
convertidos en dinero en efectivo o liquidez. La férmula para su calculo es la siguiente: Activo corriente sobre Pasivo
corriente; sin embargo, para la verificacién del requisito habilitante, la Entidad evaluara el indicador, tomando aquel
reportado en el RUP para el afio fiscal 2025.

Al tomar los datos de las empresas del sector, se obtuvieron los siguientes resultados:

indice de Liquidez — Empresas del Sector

Tamano No. de e e %

. empresas .
empresarial | empresas Cumplimiento
que cumplen

Gran empresa 104 69 66%
Mediana 265 229 86%
empresa
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Pequefia 172 146 85%
empresa
Microempresa 9 5 56%
TOTAL 550 449

Base de indicadores de bienes y servicios con corte a 31 de diciembre de 2025
Al establecer el indice de liquidez en = 1,2 se evidencia que la pequena y mediana empresa presenta un valor de
cumplimiento de este indicador con un porcentaje de 85% y 86% respectivamente. Por su parte de las 9 microempresas

analizadas, solo 5 cumplen con este indicador, lo que equivale al 56%. Asi mismo, la gran empresa tiene un porcentaje
de cumplimiento del 66%.

iNDICE DE ENDEUDAMIENTO

Este indicador mide la proporcién de los activos de una empresa soportados por su deuda. Este indicador muestra cual
es la proporcion de deuda con la que opera la empresa y se calcula dividiendo el pasivo total de la empresa por el
activo total. Este indicador se interpreta como el limite maximo o superior.

Al tomar los datos de las empresas del sector, se obtuvieron los siguientes resultados:

indice de Endeudamiento— Empresas del Sector

No. de
Tamano No. de empresas %
empresarial empresas que Cumplimiento
cumplen
Gran empresa 104 61 59%
Mediana 265 208 78%
empresa
Pequena 172 139 81%
empresa
Microempresa 9 5 56%
TOTAL 550 413

Base de indicadores de bienes y servicios con corte a 31 de diciembre de 2025

En cuanto al indice de endeudamiento del modelo pliego establecido en < 70%, se observa que el 61% de las grandes
empresas cumplen con este indicador. Por su parte, la pequefia y mediana empresa tienen un cumplimiento del 81% y
78% respectivamente, Por ultimo, la microempresa tiene un cumplimiento del 56%, que equivale a 5 empresas del total
de la muestra.

RAZON DE COBERTURA DE INTERESES
Este indicador refleja la capacidad de una empresa o proponente de atender sus obligaciones financieras con las
utilidades del periodo. Se calcula dividiendo la Utilidad Operacional entre los gastos de intereses, este indice se

interpreta como el requisito minimo. En este sentido, a mayor cobertura de intereses, menor es la probabilidad de que
el proponente incumpla sus obligaciones financieras.

Al tomar los datos de las empresas del sector, se obtuvieron los siguientes resultados:

Razon de Cobertura de Intereses — Empresas del Sector
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No. de
Tamano No. de empresas %
empresarial empresas que Cumplimiento
cumplen
Gran empresa 104 66 63%
Mediana 265 201 76%
empresa
Pequena 172 129 75%
empresa
Microempresa 9 4 44%
TOTAL 550 400

Base de indicadores de bienes y servicios con corte a 31 de diciembre de 2025

Al establecer el indice de cobertura de intereses en = 1.5, se evidencia que el 63% de las grandes empresas cumplen
con este indicador, por su parte, las medianas empresas con el 76% y las pequefias con un 75% cumplen con este
requisito, por ultimo, de las 9 microempresas analizadas, solo 4 cumplen con este indicador, lo que equivale al 44%.
Lo anterior, conforme a la informacion financiera reportada con corte a 31 de diciembre de 2025.

CAPITAL DE TRABAJO
El capital de trabajo (CT) del oferente debera ser mayor o igual al capital de trabajo demandado (CTd).
Capital de trabajo demandando (requerido): La determinacién del Capital de Trabajo Demandado (requerido), que

es una medicion de los recursos que se requieren para cubrir las necesidades contractuales equivalentes, al menos, a
(n) meses, se hara de acuerdo con la siguiente férmula:

) . ) Valor estimado del contrato
Capital de Trabajo Requerido = ( - - — ) *
Plazo estimado de ejecucion en meses del contrato

Es decir, las empresas listadas anteriormente deben cumplir con el siguiente Capital de Trabajo Requerido asi:

$4,286,478,999
4

Capital de Trabajo Requerido = *3

El CTd debe ser mayor o igual a

Una vez aplicada la férmula para establecer el Capital de Trabajo requerido para el presente proceso nos arroja como
resultado $3.214.859.249.

Capital de Trabajo

Capital de Trabajo— Empresas del Sector

Tamaio No. de e Gl %

. empresas que I
empresarial | empresas Cumplimiento
cumplen

Gran empresa 104 82 79%
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Mediana 265 247 93%

empresa

Pequena 172 156 91%

empresa

Microempresa 9 5 56%
TOTAL 550 490

Base de indicadores de bienes y servicios con corte a 31 de diciembre de 2025
Del analisis realizado se evidencia que la mediana y pequefia empresa presentan un porcentaje de cumplimiento del
93% y 91% respectivamente, por su parte la gran empresa cumple con este indicador en un 79%, por ultimo, de las 9
microempresas solo 5 cumplen con este requisito que equivale al 56%, lo anterior, de acuerdo con la muestra
seleccionada.
CAPACIDAD ORGANIZACIONAL

El requerimiento de los indicadores de capacidad organizacional contenido en los pliegos de condiciones establece que
los eventuales oferentes deben presentar una rentabilidad del patrimonio igual o mayor a cero durante la vigencia 2025:

A partir de la muestra analizada se puede observar los siguientes resultados:

Rentabilidad del Patrimonio

No. de

Tamaio No. de empresas %

empresarial empresas que Cumplimiento

cumplen

Gran empresa 104 84 81%
Mediana 265 232 88%
empresa
Pequena 172 148 86%
empresa

Microempresa 9 7 78%
TOTAL 550 471

Base de indicadores de bienes y servicios con corte a 31 de diciembre de 2025

Teniendo en cuenta la informacién reflejada en la muestra, y tomando como base la informacién financiera consignada
con corte a 31 de diciembre de 2025, se puede concluir que para la vigencia analizada 2025 las grandes, medianas y
pequefias empresas cumplen con un 81%, 88% y 86%, por ultimo, de las 9 microempresas, 7 cumple con este requisito,
que corresponde al 78%.

Rentabilidad del Activo

Respecto al indicador de rentabilidad del activo, este determina la rentabilidad de los activos del proponente, es decir,
la capacidad de generacion de utilidad operacional por cada peso invertido en el activo. A mayor rentabilidad sobre
activos, mayor es la rentabilidad del negocio y mejor la capacidad organizacional del proponente. Este indicador debe
ser siempre menor o igual que el de rentabilidad sobre patrimonio.

Del andlisis financiero realizado al sector, se evidencia que para la vigencia analizada 2025 las pequefias y medianas
empresas cumplen en un 83% y 85% y gran empresa cumple al 80% con el indicador, por ultimo, de las 9
microempresas, solo 4 cumplen con este requisito, como se puede apreciar a continuacion:
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Rentabilidad del Activo — Empresas del Sector

No. de

Tamano No. de empresas %

empresarial empresas que Cumplimiento

cumplen

Gran empresa 104 83 80%
Mediana 265 226 85%
empresa
Pequena 172 142 83%
empresa

Microempresa 9 4 44%
TOTAL 550 455

Base de indicadores de bienes y servicios con corte a 31 de diciembre de 2025

De lo revisado en cuanto a indicadores de capacidad financiera y organizacional se puede concluir que, el presente
proceso puede ser ejecutado por MiPymes y existe en el mercado pluralidad de MiPymes que dentro de su objeto social
tiene la prestacion del servicio que actualmente requiere la entidad.

Finalmente es importante resaltar que, la mayoria de las empresas analizadas en la muestra entre las que se
encuentran pequefas, medianas y grandes empresas, cumplen con los indicadores de capacidad financiera y
organizacional establecidos en el modelo pliego, razén por la cual, se determina que no se requiere establecer criterios
diferenciales de caracter financiero para MiPymes en el presente proceso.

APLICABILIDAD DE CRITERIOS DIFERENCIALES EN EL MARCO DEL DECRETO 1860 DE 2021

Ahora bien, dando cumplimiento al Decreto 1860 de 2021 y una vez analizado el sector teniendo en consideracion los
procesos de contratacion relacionados en el analisis de la demanda, se determind que no es conveniente aplicar el
criterio diferencial para las MiPymes: tiempo de experiencia y garantia seriedad de la oferta, tal como se expone a
continuacion, no obstante, se aplican otros criterios diferenciales:

1 ENTIDAD: SECRETARIA DISTRITAL | Modalidad: Proceso de seleccion|% Garantia de Vigencia: 6 meses
DE GOBIERNO abreviada por subasta inversa Seriedad: 10% 9 )
Objeto: Adquirir y renovar el licenciamiento, soporte y garantia de la infraestructura
Proceso: SDG-SASI-03-2026 de seguridad (Fortinet) y fortalecimiento de la infraestructura de seguridad para el
trabajo inteligente de la Secretaria Distrital de Gobierno
Valor total: $2.657.666.779 Adjudicado A: WEXLER S.A.S
Experiencia:

Se tendra como experiencia minima habilitante la acreditacion de maximo tres (3) certificaciones de contratos suscritos,
iniciados, ejecutados y terminados anteriores a la fecha de cierre del presente proceso, cuyo objeto y/o actividades estén
relacionados con el objeto del presente proceso de seleccion, cuya sumatoria expresada en SMMLYV sea igual o superior al
100% del valor del presupuesto oficial.

CRITERIOS DIFERENCIALES PARA LA EXPERIENCIA HABILITANTES PARA MIPYMES EN EL SISTEMA DE COMPRAS
PUBLICAS.

El criterio habilitante diferenciador para acreditar la experiencia minima habilitante:

- Proponentes MiPymes O Emprendimientos y Empresas de Personas con Discapacidad, podran acreditar su
experiencia a través de un (1) contrato adicional, en cumplimiento de lo dispuesto en el Decreto 1082 de 2015 modificado por
el Decreto 1860 de 2021 y el Decreto 287 de 2026.

- Proponentes MiPymes Y Emprendimientos y Empresas de Personas con Discapacidad podran acreditar su experiencia
a través de dos (2) contratos adicionales, en cumplimiento de lo dispuesto en el Decreto 1082 de 2015 modificado por el
Decreto 1860 de 2021 y el Decreto 287 de 2026.
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Certificacion de distribuidor autorizado: El oferente debera presentar la certificacion que lo acredite como Partner EXPERT
de la marca FORTINET. Este documento debe ser expedido por el fabricante dirigido a la entidad con fecha no mayor a 30
dias calendario a la fecha de cierre del presente proceso y con el nimero del proceso.

Proponente: MiPymes Experiencia
Si NO CUMPLE NO CUMPLE
WEXLER S.A.S X X
GAMMA INGENIEROS SAS X X
EYC INGENIEROS SAS X X

ENTIDAD: SECRETARIA DE
EDUCACION DEL DISTRITO

Modalidad: Proceso de seleccion | % Garantia de

abreviada por subasta inversa Seriedad: 10% Vigencia: 4 meses

Objeto: Renovar el licenciamiento de la plataforma de seguridad perimetral existente
y adquirir la solucién Wifi y Firewall compatible con la infraestructura tecnoldgica
actual de la Secretaria de Educacion del Distrito

Proceso: SED-SA-SI-OTIC-037-2025

Valor total: $2.811.000.000 Adjudicado A: WEXLER S.A.S

Experiencia:

El proponente debera acreditar experiencia MAXIMO en TRES (3) contratos ejecutados (iniciados y terminados) con un objeto
igual o similar al del presente proceso de seleccién, inscritos en el RUP, cuya sumatoria total en valores, sea igual o superior
al cien por ciento (100%) del presupuesto oficial, expresado en Salarios Minimos Legales Mensuales Vigentes a la fecha de
cierre del proceso de contratacion. Los contratos que el proponente individual, o cada uno de los integrantes del proponente
plural, tengan inscritos en su certificado RUP y clasificados, hasta el tercer nivel (Articulo. 2.2.1.1.1.5.3 Decreto 1082 de 2015)
para acreditar la experiencia especifica, deberan corresponder a: 1. Compraventa o suministro de licenciamiento para equipos
de seguridad perimetral. Y 2. Configuracién y/o instalacion y/o migracion y/o integracion y/o administracion y/o soporte y/o
puesta en funcionamiento de soluciones o plataformas de: seguridad perimetral.

CRITERIOS DIFERENCIALES PARA LA EXPERIENCIA HABILITANTES PARA MIPYMES EN EL SISTEMA DE COMPRAS
PUBLICAS.

Los proponentes que participen en calidad de MIPYMES, podran acreditar su experiencia con UNA (1) CERTIFICACION DE
CONTRATOS ADICIONAL, en cumplimiento con lo dispuesto con el Decreto 1082 de 2015, en el numeral 2° del Articulo
2.2.1.2.4.2.18, adicionado por el articulo 3° del Decreto 1860 del 24 de diciembre de 2021, los cuales deberan cumplir con
todos los requisitos exigidos en el 4.5.1. EXPERIENCIA MINIMA DEL PROPONENTE.

Certificacion de distribuidor autorizado: El oferente debera presentar junto con la propuesta una certificacion emitida por
el fabricante donde indique el nivel de certificacion o membresia al que pertenecen, ya sea como Partner Advanced o Expert.

MiPymes Experiencia

Proponente:

Si

NO

CUMPLE

NO CUMPLE

WEXLER S.A.S

X

X

GAMMA INGENIEROS SAS

X

X

ENTIDAD: AGENCIA NACIONAL DE
TIERRAS

Modalidad: Proceso de seleccién | % Garantia de
abreviada por subasta inversa Seriedad: 10%

Objeto: Adquisicion, instalacion, configuracion y puesta en funcionamiento de
Equipos de Seguridad Perimetral (FIREWALL) y adquisicion de la garantia y soporte
de los Equipos Existentes marca FORTINET.

Valor total $6.231.995.000 Adjudicado a: UT SEGURIDAD ANT DATASEC WEXLER 2024

Experiencia: El proponente debe ACREDITAR MAXIMO TRES (3) certificaciones de contratos celebrados, ejecutados,
terminados y/o liquidados antes del cierre del presente proceso, suscritos con entidades publicas y/o privadas, cuyo objeto
y/o alcance y/o actividades y/u obligaciones ejecutadas estén relacionadas con: i) adquisicién o suministro o venta; ii) la
instalacion o la implementacion; vy iii) la configuracion o la puesta en funcionamiento o la puesta en marcha de equipos de
Seguridad y/o infraestructura y/o seguridad de red FORTINET.

4.3.1.1. EXPERIENCIA PARA EL CRITERIO DIFERENCIAL PARA MIPYMES EN EL SISTEMA DE COMPRAS PUBLICAS.
Teniendo en cuenta lo establecido en el articulo 2.2.1.2.4.2.18. del Decreto Nacional 1082 de 2015, adicionado por el articulo

Vigencia: 4 meses

Proceso: ANT-SASIE-003-2024

Formato: FO-AC-08 Version: 3
OAP:

Pagina 47 Vo.Bo



FORMATO ,
ESTUDIOS Y DOCUMENTOS PREVIOS PARA PROCESOS DE LICITACION PUBLICA,
CONCURSO DE MERITOS, SELECCION ABREVIADA Y CONTRATACION DIRECTA. NO APLICA PARA

CONTRATACION DIRECTA DE PRESTACION DE SERVICIOS PROFESIONALES Y APOYO A LA ALCALOE Maron
GESTION, ACUERDOS MARCO DE PRECIOS O MINIMA CUANTIA. LEROOTA DL
cODIGO PROCESO VERSION Desarrollo Urbano
FO-GC-03 GESTION CONTRACTUAL 10.0

3 del Decreto Nacional 1860 de 2021 los proponentes clasificados como MiPymes deberan presentar hasta MAXIMO CINCO
(5) certificaciones de contratos celebrados, ejecutados, terminados y/o liquidados antes del cierre del presente proceso,
suscritos con entidades publicas y/o privadas, cuyo objeto y/o alcance y/o actividades y/u obligaciones ejecutadas estén
relacionadas con: i) adquisicién o suministro o venta; ii) la instalacion o la implementacion; vy iii) la configuracion o la puesta
en funcionamiento o la puesta en marcha de equipos de Seguridad y/o infraestructura y/o seguridad de red FORTINET.

Certificacion de distribuidor autorizado: Certificado fabricante no o distribuidor autorizacién en el nivel Advanced o Expert
con una vigencia no mayor a 30 dias.

Proponente: MiPymes Experiencia
S/ NO CUMPLE NO CUMPLE
GAMMA INGENIEROS SAS X X
UT SEGURIDAD ANT DATASEC X X
WEXLER 2024

Dada la informacion anterior, se puede establecer lo siguiente:

v Garantia de la seriedad de la oferta:

Teniendo en cuenta que la garantia de la seriedad de oferta tiene como propdsito proteger a las entidades publicas de
la ocurrencia de riesgos tales como la no suscripcion del contrato sin justa causa por parte de los adjudicatarios, asi
como el retiro de las ofertas una vez cumplido el plazo de presentacion de las mismas, es necesario analizar la
aplicabilidad de este criterio diferencial, de forma tal que no afecte la debida ejecucién contractual del presente proceso,
es asi que, una vez revisado y analizado el requisito habilitante de la garantia de la seriedad de oferta en los diferentes
procesos antes relacionados, se evidencia que los mismos solicitan que dicho porcentaje sea del 10% lo cual permite
a los oferentes de los diferentes tamafios empresariales presentarse a los distintos procesos de contratacién publica.

En linea con lo anterior, incluir un criterio diferencial en donde se requiera para las MiPymes un porcentaje minimo del
10% y para la gran empresa un porcentaje superior al promedio del sector generaria una afectacion directa en el modelo
de costos de las empresas impactando directamente el porcentaje de utilidad previsto dentro del proceso de
contratacién, lo cual ocasionara desinterés en la participacion de los oferentes.

Asi pues, se considera para el presente proceso contractual se lleve a cabo con un porcentaje minimo del 10%, siendo
suficiente para cubrir la necesidad generada con esta contratacién, garantizando una correcta ejecucion del objeto
contractual ante los riesgos que resulten inherentes al llevar a cabo las actividades del mismo y a la vez genera una
participacion de empresas de diferente tamanio.

v Tiempo de experiencia:

Tal como se pudo evidenciar, las entidades no solicitan la variable del tiempo de experiencia, teniendo en cuenta que
la misma no se agota por el paso del tiempo, en el mundo de los negocios, el know how esta determinando en gran
parte por la experiencia que tiene el proveedor, por lo cual atendiendo el objeto de esta contratacion no se considera
necesario circunscribirla a un determinado lapso del tiempo.

De igual manera el Instituto de Desarrollo Urbano, no ha solicitado como criterio habilitante el tiempo de experiencia
para los oferentes, toda vez que histéricamente lo que se ha requerido es la valoracion de la experiencia en funciéon de
un porcentaje del valor del contrato, por tal razén, exigir tiempo de experiencia no cambia las condiciones ya sefialadas
dentro del proceso, particularmente en la idoneidad y experticia que requiere el contratista para ejecutar las
obligaciones, motivo por el cual no se solicitara dentro del presente.
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v Numero de contratos para la acreditacion de experiencia:

La cantidad de contratos para acreditar la experiencia permite establecer la experticia de los proponentes en el
desarrollo de una actividad y contar con contratistas idéneos que puedan desarrollar de manera adecuada el contrato
que resulte del presente proceso de seleccion. De los procesos analizados, se puede establecer, que el 100% de las
empresas que participan en esta clase de procesos son MiPymes, lo cual evidencia que los requisitos exigidos en
procesos de cuantia y modalidad similares al presente han sido cumplidos, permitiendo garantizar la participacion de
las empresas en todos sus tamafos empresariales dando cumplimiento a lo establecido en el Decreto 1860 de 2021
respecto a los criterios diferenciales.

Asi pues, se puede evidenciar que la acreditacion de experiencia en su mayoria se establece a través de la certificacion
de minimo uno (1) y maximo tres (3) contratos, los cuales debian haber sido ejecutados a la fecha de cierre del proceso
y cuya sumatoria debia ser igual al 100% del presupuesto oficial.

Asi miso y tal como se evidencia en los procesos en mencion, la acreditacién de la experiencia podra realizarse
mediante contratos que contengan todas las actividades o en contratos que las contengan de manera independiente.
Como quiera que los servicios requeridos son homogéneos no resulta necesario exigir la desagregacion de las
actividades para acreditar la experiencia, sino que la misma se requiere de manera general.

PARTICIPACION DE MIPYMES

Asi mismo, y una vez revisado el tamafio empresarial de los adjudicatarios de los procesos antes mencionados, se
puede evidenciar lo siguiente:

De los procesos analizados cuyo objeto y modalidad guardan estrecha relacidon con el presente proceso, se puede
establecer, que el 100% de las empresas adjudicatarias son MiPymes.

Es importante mencionar que estas empresas utilizan la figura asociativa de Unién Temporal con el fin de presentarse
a estas convocatorias de seleccién abreviada de subasta inversa, lo anterior dado que la cuantia y experiencia a
demostrar bajo esta modalidad de contratacion es mayor a la requerida en otros tipos de procesos.

EMPRENDIMIENTOS Y EMPRESAS DE PERSONAS CON DISCAPACIDAD

Teniendo en cuenta la expedicion del Decreto 287 del 19 de marzo de 2026 y el paragrafo segundo del Articulo
2.2.1.2.4.2.7.3, que establece “Las medidas de fomento previstas en el presente articulo seran compatibles con otros
criterios diferenciales o de preferencia establecidos en el ordenamiento juridico, tales como las aplicables a MiPymes
0 a las empresas y emprendimientos de mujeres”, y realizada la verificacion en los 3 procesos tomados para el analisis
del sector y la vigencia de la norma se evidencia que el proceso No. SDG-SASI-03-2026 establece el criterio diferencial
alineado a los criterios establecidos para MiPymes asi como emprendimiento y empresas de mujeres.

De lo expuesto, se considera que permitir la modificacién del numero de los contratos para la MiPymes con el objeto
de que estas puedan certificar la experiencia, promueve no solo la mejora de las condiciones de participacion para este
sector, si no que a su vez posibilita una mayor pluralidad de oferentes dentro del presente proceso de contratacién. Por
lo anterior, es necesario modificar el requisito de experiencia establecidos en los Modelo pliego del IDU, donde la
experiencia esta establecida de la siguiente manera:

CONDICIONES MODELO IDU
“Numeral 3.6.7 Relacion de los Contratos Frente al Presupuesto Oficial”
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Numero de contratos con los
cuales el proponente cumple la

Valor minimo a certificar(como %

del Presupuesto Oficial expresado

experiencia en SMMLV)
1 75%
2 100%
De 3 hasta 6 150%
De 7 hasta 10 200%

En ese sentido la acreditacion del nimero de contratos para cada uno de los lotes para acreditar experiencia sera de
la siguiente manera:

Requisito Experiencia a solicitar
Valor minimo a
certificar (como %
del Presupuesto
Oficial expresado
en SMMLV)

Numero de contratos con los
cuales el proponente cumple la
experiencia

Empresas
MiPymes, y/o
emprendimiento
s y empresas de
T CERY[)
emprendimiento
s y empresas de
personas con
discapacidad.

Empresas No
MiPymes

en SMMLYV)

De 1 hasta 3 1 75%
De 4 hasta 5 2 100%
De 6 hasta 7 De 3 hasta 6 150%
De 8 hasta 10 De 7 hasta 10 200%

Es importante tener en cuenta que las MiPymes de acuerdo a lo analizado cuentan con una alta participacién de las
mismas en el sector, aun asi presentan una mayor dificultad para acreditar la experiencia en procesos de modalidad
similar al presente, dado que su nicho de mercado esta enfocado a negocios de cuantias inferiores en comparacion a
los negocios desarrollados por la gran empresa, la cual cuenta con un musculo financiero para desarrollar procesos de
monto similar o superior al que es objeto de estudio.

- Indices de Capacidad Financiera e indices de Capacidad Organizacional
Se realiz6 en el SECOP |l la revision de los requisitos de capacidad financiera e indices de capacidad organizacional

exigidos por parte de otras entidades, frente a los exigidos por el IDU; asi mismo, se procedioé a analizar los indicadores
financieros presentados por parte de los proponentes, evidenciando lo siguiente:

CAPACIDAD FINANCIERA CAPACIDAD ORGANIZACIONAL (C

u

ENTIDAD / INDICE DE NIVEL DE C%gZEORr:I{L?IEA CAPITAL DE RENTSEILLIDAD RENTABILIDAD m-

Proceso No. PROPONENTE LIQUIDEZ | ENDEUDAMIENTO DE INTERESES TRABAJO PATRIMONIO DEL ACTIVO Ir‘)nl:
Mayor o . . (Presupuesto . . en

igual Menor o igual |Mayor o igual Oficial) Mayor o igual | Mayor o igual to
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INSTITUTO DE
DESARROLLO URBANO | 1.20 0.70 1.50 $3.214.859.249 0.0 0.0
IDU
SECRETARIA DISTRITAL | . 154 b A 4
DE GOBIERNO 3 0.68 .5 ( resyp_uesto 0.06 0.0
Oficial)
SECRETARIA DE 273%
EDUCACION DEL 1.2 0.70 1.2 (Presupuesto 0.06 0.03
DISTRITO Oficial)
2 50%
PREFNE WAL BIE | o 0.67 1,60 (Presupuesto 0.08 0.04
ULERRES Oficial)

*La anterior informacidn relacionada se tomé a través de la pagina web del SECOP https://www.colombiacompra.gov.co/secop-ii.
De la muestra analizada en los Indicadores de Capacidad Financiera y Organizacional se puede constatar que las otras
entidades exigen indicadores similares a los del IDU. Por lo anterior y de acuerdo con el DECRETO 1860 DEL 2021,
no hay necesidad de establecer criterios diferenciales de caracter financiero para este proceso.

Es importante resaltar que, para el cumplimiento de los indicadores analizados anteriormente, las empresas pueden
recurrir a las formas de asociacion como los Consorcios y Uniones Temporales, con el fin de cumplir con los requisitos
requeridos por la entidad y presentarse al presente proceso de contratacion.

FOMENTO A LA PARTICIPACION DE LA POBLACION EN POBREZA EXTREMA, DESPLAZADOS POR LA
VIOLENCIA, PERSONAS EN PROCESO DE REINTEGRACION O REINCORPORACION Y SUJETOS DE ESPECIAL
PROTECCION

> Pobrezay desigualdad

El DANE presenta las cifras oficiales de pobreza monetaria, las cuales corresponden a la actualizacion metodoldgica
(actualizacion de las lineas de pobreza monetaria y pobreza monetaria extrema) con base en la informacién de la
Encuesta Nacional de Presupuesto de los Hogares - ENPH 2016-2017, por lo cual, no son comparables con las cifras
de la serie MESEP.

Grafico 1. Pobreza monetaria (porcentaje)
Total nacional
Afio (2023-2024)

3.8

cigaencla ()

Fuente: DANE, calculos con base en la Gran Encuesta Integrada de Hogares (2023-2024).
Nota: Cruce GEIH — RR.AA. ayudas institucionales y PILA (Ministerio de Salud).
Julio de 2025
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En 2024, el porcentaje de personas en situacién de pobreza monetaria extrema, en el total nacional, fue del 11,7%. En
las cabeceras esta proporcion fue del 8,7% y en los centros poblados y rural disperso fue igual a 21,8%. En 2024, la
incidencia de la pobreza extrema en los centros poblados y rural disperso representaba 2,5 veces la incidencia en las
cabeceras (21,8% frente a 8,7%). Las variaciones fueron estadisticamente significativas a nivel nacional y en
cabeceras''.

Introduccién

La medicion de la pobreza en Colombia sigue la clasificacion propuesta por Amartya Sen en 1981. Asi, la pobreza
puede medirse de manera directa e indirecta. Por una parte, la medicién directa evalla los resultados de satisfaccion
(o no privacién) que tiene un individuo respecto a caracteristicas que se consideran vitales como salud, educacion,
empleo, entre otras. Por la otra, la medicion indirecta evalla la capacidad de adquisicién de bienes y servicios que
tienen los hogares.

El CONPES 150 de 2012 designa al DANE como la entidad encargada del calculo y divulgacion de las cifras oficiales
de pobreza monetaria y pobreza multidimensional. Asi mismo, el CONPES 150 establece la creacién de un Comité de
Expertos en Pobreza que tiene como objetivo principal garantizar la transparencia, comparabilidad y estabilidad
metodoldgica de las mediciones de pobreza.

Este boletin presenta los resultados de la mediciéon de pobreza monetaria. En otras palabras, la medicion de la pobreza
indirecta segun la clasificacion de Amartya Sen. Esta cifra se construye a partir de la medicion del ingreso per capita
corriente de la unidad de gasto (UG)1, es decir, el ingreso corriente de la unidad de gasto dividido por el total de
integrantes de esta. Este valor se compara con el costo monetario de adquirir una canasta de alimentos, en el caso de
la pobreza monetaria extrema o indigencia, y con el costo monetario de adquirir una canasta de bienes alimentarios y
no alimentarios minimos para la subsistencia, en el caso de la pobreza monetaria.

1. Pobreza monetaria

1.1 Linea de pobreza monetaria

La linea de pobreza monetaria es el costo per capita minimo de una canasta basica de bienes y servicios (alimentarios
y no alimentarios) en un area geogréafica determinada. La Tabla 1 presenta los resultados a nivel de dominio que
corresponden a las lineas ponderadas por la poblacién de las areas que integran cada dominio.

En 2024, la linea de pobreza a nivel nacional fue de $460.198, que equivale a un crecimiento de 5,7% respecto a la
linea de 2023 ubicada en $435.375. De acuerdo con lo anterior, si un hogar estd compuesto por 4 personas, sera
clasificado como pobre si el ingreso total del hogar esta por debajo de $1.840.792. Si la familia vive en las cabeceras
este valor es de $2.040.644; si vive en los centros poblados y rural disperso es de $1.167.992; si vive en las trece
ciudades y areas metropolitanas es de $ 2.264.912 y si vive en otras cabeceras es de $1.737.292.

" https://www.dane.gov.co/files/operaciones/PM/bol-PM-2024.p5df
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Tabla 1. Comportamiento de la linea de pobreza (pesos corrientes)
Total nacional y grandes dominios
Aios 2023 a 2024

Dominio 2023 2024 Crecimiento Nominal (%)
Total Nacional 435375 460.198 570
Cabeceras 483521 510,181 5,51
Centros poblados y rural disperso 274160 291.998 6,51
13 ciudades v A M. 534507 560228 593
Otras cabeceras* 414.314 434323 4,83

Fuente: DANE - lineas base ENPH 2016-2017, actualizadas con el deflactor especial de las lineas de pobreza.
Julio de 2025

2. Pobreza monetaria extrema

2.1 Linea de pobreza monetaria extrema: La linea de pobreza extrema es el costo per capita mensual minimo necesario
para adquirir inicamente una canasta de bienes alimentarios. La Tabla 4 presenta los resultados a nivel de dominio,
que corresponden a las lineas ponderadas por la poblacion de las areas que integran cada dominio.

En 2024, la linea de pobreza extrema nivel nacional fue de $227.220, que equivale a un crecimiento de 3,83% respecto
a la linea de 2023 ubicada en $218.846. De acuerdo con lo anterior, si un hogar esta compuesto por 4 personas, sera
clasificado como pobre extremo si el ingreso total del hogar esta por debajo de $908.880. Si la familia vive en las
cabeceras este valor es de $969.556; si vive en los centros poblados y rural disperso es de $704.616; si vive en las
trece ciudades y areas metropolitanas es de $1.027.688 y si vive en otras cabeceras es de $890.924.

Tabla 4. Comportamiento de la linea de pobreza extrema (pesos corrientes)
Total nacional y grandes dominios

Aiios 2023 a 2024

Crecimiento Nominal

Dominio 2023 2024 (%)
Macional 218.846 227.220 383
Cabeceras 234425 242 389 3,40
Centros poblados y rural disperso 166677 176.154 569
13 ciudades y AM. 247.143 256922 3,96
Otras cabeceras® 217.163 222.730 2,56

Fuente: DANE - lineas base ENPH 2016-2017, actualizadas con el deflactor especial de las lineas de pobreza
Julio de 2025
Nacional
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La incidencia de la pobreza monetaria mide el porcentaje de la poblacidén que tiene un ingreso per capita del hogar por
debajo de la linea de pobreza segun el dominio geografico. En 2024, el porcentaje de personas clasificadas como
pobres respecto al total de la poblacion nacional fue 31,8%. En las cabeceras esta proporcion fue 28,6% y en los
centros poblados y rural disperso 42,5%. Asi, la incidencia de la pobreza en los centros poblados y rural disperso
equivale a 1,5 veces la incidencia en las cabeceras.

Pobreza monetaria nacional 2024

Incidencia de pobreza monetaria (2012-2024)
65
60 |
55
50 |
45
40 |
35
301

=)
s
o
L")
c
Q
=
o
=

25 1
20 |
15 |

2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024

——Nacional —s—Cabeceras ——Centros poblados y rural disperso

Fuente: DANE, Informacidén actualizada el 24 de julio de 2025

Departamental

En 2024, los departamentos que experimentaron mayor pobreza monetaria fueron Chocé con 67,4% seguido de La
Guajira con 65,7%. Por su parte, Cundinamarca y Caldas con 20,1% y 20,0% respectivamente, fueron los
departamentos con menor pobreza monetaria. Bogota D.C presenté una pobreza monetaria de 19,6% 2.

12 https://www.dane.gov.co/index.php/estadisticas-por-tema/pobreza-y-condiciones-de-vida/pobreza-monetaria
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Chocé

La Guajira
Sucre
Magdalena
Cédrdoba
Baolivar
Cesar
Cauca
Huila
Narifio
Caqueta
Tolima

Norte de Santander

Departamento

Atlantico
Boyaca
Santander
Quindio

Valle del Cauca
Antioquia
Risaralda

Meta
Cundinamarca
Caldas

Bogota D.C

> Desplazados

los hechos'3.

De acuerdo con el Registro Unico
9.134.559 personas en Colombia

Fuente:

. 2023 [ 2024

Sucre 58.1

[[2023-58,1 [y

[]2024:57,5
I ————5 T
I 55,9
N 4 9.6
4 9, T
1 4 8,0
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Porcentaje (%)

DANE, informacion actualizada el 1 de septiembre de 2025

El Registro Unico de Victimas permite consultar informacién agregada a nivel nacional, departamental, territorial y
municipal de las personas que estan incluidas en el Registro Unico de Victimas. Adicionalmente puede generar reportes
por ubicacion, hecho victimizante, enfoque diferencial (género, étnica, ciclo vital) y afos de ocurrencia o declaracion de

de Victimas hay un registro de 10.251.491 victimas del conflicto armado, al menos
fueron victimas de desplazamiento forzado debido a la violencia armada. De las
personas desplazadas 127.468 provienen Tibu el municipio mas grande del Catatumbo, una zona histéricamente
golpeada por el conflicto armado y la presencia de grupos armados ilegales. La persistencia de la violencia en esta
zona mantiene cerca de 138.180 000 personas en situacion de confinamiento, lo que representa un riesgo constante
para la poblacion civil y un desafio significativo para la garantia de sus derechos fundamentales. "4

'3 Defensoria del Pueblo. 77.719 personas han sido victimas de desplazamiento forzado en Colombia durante 2025. Julio (2025).
Disponible en: https://www.defensoria.gov.co/-/77.719-personas-fueron-victimas-de-desplazamiento-forzado-en-colombia-durante-2025.
14 Defensoria del Pueblo. 77.719 personas han sido victimas de desplazamiento forzado en Colombia durante 2025. Julio (2025).
Disponible en: https://www.defensoria.gov.co/-/77.719-personas-fueron-victimas-de-desplazamiento-forzado-en-colombia-durante-2025.
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Victimas por Hecho Victimizante - Fecha Corte 30/04/2026

AR 10.251.491 14.140.976

A RV VICTIMAS DEL CONFLICTO ARMADO @& @ EVENTOS
Hecho Victimizante
@ Acto terrorista / A... [ wzs3m | 90.897
© Amenaza [] ss5.357 I 822.988
(@ Delitos contra la L.. 49741 48.638
@ Desaparicién forzada | 209.336 | 151.713
(@ Desplazamiento forzado _ 9134559 _ 7133.444
(@ Homicidio . 1159.008 l 793.524
(@ Minas Antipersonal,... 12.876 10.705
@ Secuestro 42791 33.326
@ Tortura 11.444 9.546
@ Vinculacién de Nifio... 11.010 9.862
@ Abandono o Despajo ... 49.909 46.274
(@ Perdida de Bienes M... | 142922 | 128.085
(@ Leslones Personales Fisicas 19.460 18.574
(@ Lesiones Personales... 15.907 13.673
@ Confinamiento | 232741 | 224.873
@ $in informacion 54.374 44082
i
Desaparicion Homicidio
Forzada

Desaparicién forzada 55178 154,158

Homicidio 288,852 870,156

ﬂ . Victimas Victimas Directas |

Indirectas

Fuente: Red Nacional de Informacién. Fecha Corte: jueves, 30 de abril de 2026
REGISTRO UNICO VIiCTIMAS — DATOS PARA LA PAZ

> Reintegracion reincorporacion

Por otro lado, la Agencia para Reincorporacion y la Normalizacién (ARN), implementa politicas de reintegraciéon
reincorporacion, para esto utiliza tres pilares: Reintegraciéon regular, Reintegracion especial, Reincorporacion; que
permite que la poblacion vulnerada pueda reincorporarse a la vida social de esta manera el gobierno ha garantizado:

- ElI'99% de los excombatientes cuenta con acceso a salud.

- Siete de cada 10 excombatientes ya cuentan con proyecto productivo. 4.089 emprendimientos aprobados
gue benefician a 8.669 personas por un valor de $86.309 millones.

- 1.334 nifos y nifas en los antiguos Espacios Territoriales de Capacitaciéon y Reincorporacion (ETCR)
cuentan con asistencia alimentaria.

- Personas en reincorporacion registran acompanamiento psicosocial, 4.552 personas han participado en
proceso de reincorporacion comunitaria.

De acuerdo con la informacién publicada por el Ministerio de Educacion Nacional, 18.000 personas en reincorporacion
accedieron para 2025 a programas o servicios de educacion de los cuales mas de un tercio se ha graduado del
bachillerato y 9 de cada 10 han permanecido durante su proceso educativo. La permanencia y continuidad de
estudiantes en el proyecto significa que personas en proceso de reincorporacion han decidido no retomar las armas y
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reafirmar su compromiso con la construccion de paz y que victimas del conflicto -quienes comparten los mismos salones
de clase con quienes estan en proceso de reincorporacién- acepten con hechos y trabajo conjunto que la reconciliacién
es posible’®,

Segun este analisis y de conformidad con el numeral 2.2.1.2.4.2.16 del Decreto 1860 de 2021, se realiz6 el estudio del
alcance del objeto de la presente contratacién, y no se considera viable incluir la participacion de la poblacién en
pobreza extrema, desplazados por la violencia, personas en proceso de reintegracién o reincorporacion y sujetos de
especial proteccion. Lo anterior, en cuenta que se requiere experticia, experiencia y cumplimiento de distintos requisitos
asi mismo se requiere un esquema de soporte, atencién permanente y especializado que permita un correcto
funcionamiento de acuerdo a las necesidades institucionales.

Ahora bien, al analizar las obligaciones contractuales del futuro contratista, se evidencia que el mismo debe garantizar
una correcta ejecucién del contrato. Se evidencia que dicha poblaciéon cuenta con niveles educativos que alcanza el
nivel basico secundario y experiencia motivo por lo cual no se considera factible incorporar la poblacion antes descrita
dado que ello podria conllevar a un riesgo en la adecuada ejecucion del contrato.

Asi mismo el soporte requiere un esquema de atencion permanente y especializado que permita un correcto
funcionamiento de acuerdo con las necesidades institucionales.

De la muestra analizada en los Indicadores de Capacidad Financiera y Organizacional se puede constatar que la
mayoria proponentes de los procesos llevados a cabo por parte de otras entidades lograron cumplir con los requisitos
minimos exigidos. Igualmente, de la muestra analizada se puede concluir que los proponentes de dichos procesos
cumplirian con los indicadores exigidos por el IDU.

Con el fin de establecer unos criterios diferenciales idoneos que permitan la pluralidad de oferentes, se hizo el estudio
y andlisis del cumplimiento de los indicadores financieros y organizacionales de acuerdo con la base de indicadores de
bienes y servicios de la Superintendencia Sociedades para la vigencia 2024, asi como el muestreo del sector,
estimando asi los criterios a aplicar en el presente proceso.

Por lo anterior y de acuerdo con el DECRETO 1860 DEL 2021, no hay necesidad de establecer criterios diferenciales
para este proceso.

Se observa que, si bien los contratos tienen como propésito, adquisicidon, renovacion, actualizacién, soporte y
mantenimiento del licenciamiento para la plataforma de seguridad del IDU, los valores varian debido al tipo y a las
cantidades de licencias adquiridas por cada entidad. Por otro lado, se observa que la modalidad de contratacion
empleada por las entidades estatales en los procesos analizados, corresponden a la Seleccién Abreviada por Subasta
Inversa.

Al analizar los procesos de contratacion del SECOP Il relacionados anteriormente, se identifica que el criterio habilitante
técnico adicional, es presentar la certificacion expedida por el fabricante que lo acredite como “Partner Advance o
Expert”, pues con este se garantiza el conocimiento y experiencia de los oferentes para la ejecucién del contrato.

De acuerdo con lo anterior, y a pesar de que la participacion de los oferentes se limita en su calidad de Partner de la
marca, se tiene que hay pluralidad de oferentes para el proceso de seleccion, teniendo en cuenta que se admitira la
certificacién de la casa matriz o la certificacion que otorgue el o los distribuidores autorizados para Colombia,
comercializador, mayorista o proveedor que cuente con el respaldo o autorizacién del fabricante.

"5 Ministerio de Educacion Nacional. Abracemos la memoria, la busqueda y la reconciliacién. (2025). Disponible en:
https://www.mineducacion.gov.co/portal/salaprensa/Comunicados/424481:Abracemos-la-memoria-la-busqueda-y-la-reconciliacion
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Por lo anterior y con el fin de lograr una eficiencia administrativa para el presente proceso de contratacion, se contempla
la adquisicion, renovacion, actualizacion, soporte y mantenimiento del licenciamiento para la plataforma de seguridad
del IDU, se realiz6 un estudio del sector con base en la informacién financiera reportada en el Registro Unico de
Proponentes — RUP con corte a 31 de diciembre de 2024 de las empresas tomadas en la muestra, las cuales realizan
actividades objeto del proceso de seleccidn a desarrollar, de este estudio se establecié que los indicadores requeridos
reflejan una muestra considerable y aceptable que permite garantizar el correcto desarrollo del contrato, dentro de un
equilibrio econémico para las partes, ademas de evidenciarse que existe pluralidad de oferentes que estan en la
capacidad técnica y juridica de ejecutar el contrato que resulte del presente proceso.

FOMENTO A LA PARTICIPACION DE LA POBLACION EN POBREZA EXTREMA, DESPLAZADOS POR LA
VIOLENCIA, PERSONAS EN PROCESO DE REINTEGRACION O REINCORPORACION Y SUJETOS DE ESPECIAL
PROTECCION

> Pobreza

De acuerdo con el Departamento Administrativo Nacional de Estadistica (DANE) en su reporte del 5 de agosto de 2025,
reporta que el total nacional informé que la pobreza monetaria en el pais se ubico en un histérico del 31,8% y la pobreza
monetaria extrema se ubic6 en un 11,7%/16.

Incidencia de la Pobreza monetaria y de la Pobreza monetaria extrema (porcentaje)
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Fuente: DANE, calculos con base en la Gran Encuesta Integrada de Hogares (2023-2024).
Nota: Cruce GEIH - RR.AA. ayudas institucionales y PILA (Ministerio de Salud).

Durante la vigencia 2024, la pobreza monetaria fue 2,8 puntos porcentuales menor a la registrada en 2022, cuando fue
de 36,6%; la pobreza monetaria extrema fue 2,4 puntos porcentuales menor a la registrada en 2023, cuando la cabecera
municipal se ubicd en un 34,6%, en relacion con los centros poblados y zonas rurales dispersas se registréo en un
42,5%.

6 DANE. Pobreza monetaria y pobreza monetaria extrema. Agosto (2025). Disponible en: https://www.dane.gov.co/files/operaciones/PM/cp-
PM-2024.pdf
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Incidencia de la Pobreza monetaria (porcentaje)

Total nacional, cab y centros poblados y rural disperso
Afios 2023 a 2024
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Macional Cabeceras Centros poblados y rural
disperso
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Fuente: DANE, calculos con base en la Gran Encuesta Integrada de Hogares (2023-2024).
Nota: Cruce GEIH — RRAA. ayudas institucionales y PILA (Ministerio de Salud).

En 2024, en el total nacional, 16.237.635 personas estaban en situacion de pobreza monetaria y en 2023 habia
17.504.698 personas en esta situacion. Lo anterior significa que 1.267.063 personas salieron de esta condicion.

Incidencia de la Pobreza monetaria extrema (porcentaje)
Total nacional, cabeceras y centros poblados y rural disperso

Afios 2023 a 2024
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Fuente: DANE, calculos con base en la Gran Encuesta Integrada de Hogares (2023-2024).
Mota: Cruce GEIH — RR.AA. ayudas institucionales y PILA (Ministerio de Salud).

En 2024, el porcentaje de personas en situacién de pobreza monetaria extrema, en el total nacional, fue del 11,7%. En
las cabeceras esta proporcion fue del 8,7% y en los centros poblados y rural disperso fue igual a 21,8%. En 2024, la
incidencia de la pobreza extrema en los centros poblados y rural disperso representaba 2,5 veces la incidencia en las

cabeceras (21,8% frente a 8,7%). Las variaciones fueron estadisticamente significativas a nivel nacional y en
cabeceras.

> Desplazados.

De acuerdo con la Defensoria del Pueblo, entre el 1 de enero y el 30 de mayo de 2025, al menos 77.719 personas en
Colombia fueron victimas de desplazamiento forzado debido a la violencia armada. De las personas desplazadas,
68.347 provienen del Catatumbo, una zona histéricamente golpeada por el conflicto armado y la presencia de grupos
armados ilegales. La persistencia de la violencia en esta region mantiene a mas de 11.000 personas en situacion de
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confinamiento, lo que representa un riesgo constante para la poblacion civil y un desafio significativo para la garantia
de sus derechos fundamentales.!”

Asi mismo, los reportes de esta misma entidad registran que a finalizar 2023 se presente el desplazamiento forzoso de
al menos 121.000 personas en el pais, lo cual represent6 un incremento del 6,9% con respecto al 2022, asi mismo,
mas del 50% de los desplazamientos presentados fueron causados principalmente a los enfrentamientos de grupos
armados ilegales.

> Reintegracion reincorporacion

Por otro lado, la Agencia para Reincorporacion y la Normalizacién (ARN), implementa politicas de reintegracion
reincorporacion, para esto utiliza tres pilares: Reintegracién regular, Reintegracidon especial, Reincorporacion; que
permite que la poblacion vulnerada pueda reincorporarse a la vida social de esta manera el gobierno ha garantizado:

- EI'99% de los excombatientes cuenta con acceso a salud.

- Siete de cada 10 excombatientes ya cuentan con proyecto productivo. 4.089 emprendimientos aprobados
que benefician a 8.669 personas por un valor de $86.309 millones.

- 1.334 nifios y nifas en los antiguos Espacios Territoriales de Capacitacion y Reincorporacion (ETCR)
cuentan con asistencia alimentaria.

- Personas en reincorporacion registran acompafiamiento psicosocial, 4.552 personas han participado en
proceso de reincorporacién comunitaria.

De acuerdo a la informacién publicada por el Ministerio de Educacién Nacional, 18.000 personas en reincorporacion
accedieron para 2025 a programas o servicios de educacién de los cuales mas de un tercio se ha graduado del
bachillerato y 9 de cada 10 han permanecido durante su proceso educativo. La permanencia y continuidad de
estudiantes en el proyecto significa que personas en proceso de reincorporacion han decidido no retomar las armas y
reafirmar su compromiso con la construccion de paz y que victimas del conflicto -quienes comparten los mismos salones
de clase con quienes estan en proceso de reincorporacion- acepten con hechos y trabajo conjunto que la reconciliacién
es posible’®.

Segun este analisis y de conformidad con el numeral 2.2.1.2.4.2.16 del Decreto 1860 de 2021, se realiz6 el estudio del
alcance del objeto de la presente contratacion, y no se considera viable incluir la participacion de la poblacién en
pobreza extrema, desplazados por la violencia, personas en proceso de reintegracién o reincorporacion y sujetos de
especial proteccion. Lo anterior, en cuenta que se requiere experticia, experiencia y cumplimiento de distintos requisitos
asi mismo se requiere un esquema de soporte, atencién permanente y especializado que permita un correcto
funcionamiento de acuerdo con las necesidades institucionales.

Ahora bien, al analizar las obligaciones contractuales del futuro contratista, se evidencia que el mismo debe garantizar
una correcta ejecucion del contrato. Se evidencia que dicha poblaciéon cuenta con niveles educativos que alcanza el
nivel basico secundario y experiencia motivo por lo cual no se considera factible incorporar la poblacién antes descrita
dado que ello podria conllevar a un riesgo en la adecuada ejecucién del contrato.

7 Defensoria del Pueblo. 77.719 personas han sido victimas de desplazamiento forzado en Colombia durante 2025. Julio (2025). Disponible
en: https://www.defensoria.gov.co/-/77.719-personas-fueron-victimas-de-desplazamiento-forzado-en-colombia-durante-2025.

8 Ministerio de Educacién Nacional. Abracemos la memoria, la busqueda y la reconciliacion. (2025). Disponible en:
https://www.mineducacion.gov.co/portal/salaprensa/Comunicados/424481:Abracemos-la-memoria-la-busqueda-y-la-reconciliacion
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5. ANALISIS QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO, VALOR ESTIMADO DEL
CONTRATO Y JUSTIFICACION DEL MISMO, FORMA DE PAGO Y RECURSOS.

5.1 Analisis que soporta el valor estimado del contrato

De conformidad con lo establecido en las Leyes 80 de 1993, 1150 de 2007 y en el Decreto 1082 de 2015 y con el fin
de calcular el presupuesto para contratar el servicio requerido, se desarrollaron las siguientes actividades:

Se efectud un andlisis de las caracteristicas técnicas requeridas para satisfacer la necesidad, las cuales fueron
plasmadas en el documento Ficha Técnica que hace parte de los documentos adjuntos al presente proceso.

Posteriormente y con el fin de obtener el valor estimado del presente proceso, se solicitaron cotizaciones por medio de
correo electrénico a veinte (20) empresas el dia 12 de junio de 2026, con fecha limite de respuesta el 17 de junio de
2026, igualmente se lanzo el evento de cotizacién No. 12 a través del SECOP |19, en el cual se invité a ciento noventa
y nueve (199) empresas relacionadas con la renovacion, actualizacién, soporte y mantenimiento del licenciamiento para
la plataforma de seguridad perimetral del IDU de las 3.104 empresas que se relacionaban en Secop II.

Bisqueda ¥  Procesos ¥  Contratos  Proveedores ¥  Misprocesos ¥ Meni ¥

s = Mani = Procesos de s Snidad Estatal = EXpediente
© Volver Opciones v
Proceso : Renovacion seguridad perimetral - STRT - Evento de cotizacion No. ... (ic. CO1 BDOS. 10341062)
Solicitud de informacion a los Proveedores PROVEEDORES

STRT - Evento de cotizacion No. 12 [[EETIE] | Pleoos

Unidad de contratacion SUBDIRECCION TECNICA DE RECURSOS TECNOLOGICOS
Ver Enlace

Fecha de presentacion de ofertas ( - Fecha de publicacion

LINEA DE TIEMPO

»Fecha de publicaceén de concurso Plazo para solicitar actaraclones Presentacion de ofertas

Fuente:
https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.10377655&isFromPublicArea=True&isModal=False

Una vez finalizado el plazo de observaciones y presentacion de cotizaciones, se indica que por la plataforma de SECOP
Il no se recibieron cotizaciones, por su parte, por correo electrénico se recibieron las siguientes:

Tabla Cotizaciones

Fecha de
No. Empresa recepcion de Valor cotizacion
cotizacién
1 DATASEC 17/06/2026 $4,286,478,999
2 REDNEET 17/06/2026 $4,301,561,748
3 GAMMA INGENIEROS SAS 17/06/2026 $4,287,512,253
4 WEXLER S.A.S 17/06/2026 $4,270,363,000

Con la informacién de las cotizaciones recibidas se procedié a elaborar el formato de constancia de estudio de mercado,
que se adjunta al presente estudio, reportando los valores remitidos por cada una de las empresas cotizantes y se
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procedio a sacar el PROMEDIO de las cuatro (4) cotizaciones recibidas, con lo que se pudo obtener el valor estimado
para adelantar el presente proceso de contratacion, como se detalla a continuacion:

GAMMA | \vexLER
EMPRESAS COTIZANTES DATASEC | REDNEET | INGENIERO PROMEDIO
S.AS
S SAS
UNIDAD VALOR VALOR VALOR VALOR
LOTE (BIEN O SERVICIO) DE R‘E‘g“JéDngA UNITARIO | UNITARIO | UNITARIO | UNITARIO U‘,ﬂf‘T'fR'To
MEDIDA (1) (1) (1) ()

FORTIGATE (FGT)
Renovacion Garantias que
incluye soporte, actualizacion y
1 | mantenimiento del UNIDAD 2
Licenciamiento, segun lo
descrito en documento Ficha
Tecnica

$99.870.456

$100.342.187 $100.342.190 | $100.350.000 | $100.226.208

FORTIGATE (FGV)
Renovacion Garantias que
incluye soporte, actualizaciéon y
2 | mantenimiento del UNIDAD 1
Licenciamiento, segun lo
descrito en documento Ficha
Tecnica

$139.229.124 | $140.529.000 | $139.229.125 | $140.000.000 | $139.746.812

FORTIANALYZER
Renovacién Garantias que
incluye soporte, actualizacion y
3 | mantenimiento del UNIDAD 1
Licenciamiento, segun lo
descrito en documento Ficha
Tecnica

$246.515.407 | $247.900.120 | $246.515.400 | $245.000.000 | $246.482.732

FORTIDDOS

Renovacion Garantias que
incluye soporte, actualizacion y
4 | mantenimiento del UNIDAD 1
Licenciamiento, segun lo
descrito en documento Ficha
Tecnica

$270.472.538 | $278.843.550 | $270.472.540 | $270.000.000 | $272.447.157

FORTISIEM

Renovacion Garantias que
incluye soporte, actualizacion y
5 | mantenimiento del UNIDAD 1
Licenciamiento, segun lo
descrito en documento Ficha
Tecnica

$223.599.891 | $232.206.000 | $223.599.860 | $224.000.000 | $225.851.438

FORTISOAR

Renovacién Garantias que
incluye soporte, actualizaciéon y
6 | mantenimiento del UNIDAD 1
Licenciamiento, segun lo
descrito en documento Ficha
Tecnica

$518.450.722 | $515.968.500 | $519.450.530 | $508.000.000 | $515.467.438

19

https://community.secop.gov.co/Public/Tendering/OpportunityDetail/Index?noticeUID=CO1.NTC.10377655&isFromPublicArea=True&isModa
|I=False
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FORTIDLP
Renovacion de la suscripcion al
7 servicio Saa$S, conforme a lo UNIDAD 1
requerido en $520.004.744 | $520.673.500 | $520.004.744 | $520.000.000 | $520.170.747
documento documento Ficha
Tecnica
FSA-CLOUD-PAAS
8 Suscripcion al servicio, segun lo UNIDAD 1
descrito en documento Ficha $357.430.467 | $357.890.678 | $357.273.812 | $358.000.000 | $357.648.739
Tecnica
FORTIWEBModernizacion
9 modulo FORTIWERB, segun lo UNIDAD 2
descrito en documento Ficha $591.382.328 | $589.073.860 | $591.382.400 | $590.000.000 | $590.459.647
Tecnica
Fuente: Anexo Constancia de Estudio de Mercado Seguridad Perimetral
PROMEDIO
UNIDAD CANTIDAD VALOR
LOTE (BIEN O SERVICIO) DE MEDIDA REQUERIDA UNITARIO VR. BASICO SIN IVA
FORTIGATE (FGT)
Renovacion Garantias que incluye soporte,
1 actualizacion y mantenimiento del UNIDAD 2 $100.226.208 $200.452.416
Licenciamiento, segun lo descrito en documento
Ficha Tecnica
FORTIGATE (FGV)
Renovacion Garantias que incluye soporte,
2 actualizacion y mantenimiento del UNIDAD 1 $139.746.812 | $139.746.812
Licenciamiento, segun lo descrito en documento
Ficha Tecnica
FORTIANALYZER
Renovacién Garantias que incluye soporte,
3 actualizacion y mantenimiento del UNIDAD 1 $246.482.732 | $246.482.732
Licenciamiento, segun lo descrito en documento
Ficha Tecnica
FORTIDDOSRenovacién Garantias que incluye
4 |SoPorte actualizacion y mantenimiento del UNIDAD 1 $272.447.157 | $272.447.157
icenciamiento, segun lo descrito en documento
Ficha Tecnica
FORTISIEM
Renovacién Garantias que incluye soporte,
5 actualizacién y mantenimiento del UNIDAD 1 $225.851.438 | $225.851.438
Licenciamiento, segun lo descrito en documento
Ficha Tecnica
FORTISOAR
Renovacion Garantias que incluye soporte,
6 actualizacién y mantenimiento del UNIDAD 1 $515.467.438 | $515.467.438
Licenciamiento, segun lo descrito en documento
Ficha Tecnica
FORTIDLP
7 Renovacion de la sus_cripcion al servicio SaaS, UNIDAD 1 $520.170.747 $520.170.747
conforme a lo requerido en
documento documento Ficha Tecnica
FSA-CLOUD-PAAS
8 Suscripcion al servicio, segun lo descrito en UNIDAD 1 $357.648.739 $357.648.739
documento Ficha Tecnica
FORTIWEB
9 Modernizacion modulo FORTIWEB, segun lo UNIDAD 2 $590.450.647 $1.180.919.294
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Tecnica
: $
TOTAL COTIZACION POR EMPRESA SUBTOTAL |.'ccq 186.773
ITEM GRAVADOS CON IVA SUB TOTAL $ 3.301.538.034
ITEM EXCLUIDO DE IVA SUB TOTAL $ 357.648.739
VALOR DEL IVA 19% | $ 627.292.226
| TOTAL $ 4.286.478.999 |

Fuente: Anexo Constancia de Estudio de Mercado Seguridad Perimetral

Presupuesto que asciende a la suma de: CUATRO MIL DOSCIENTOS OCHENTA Y SEIS MILLONES
CUATROCIENTOS SETENTA Y OCHO MIL NOVECIENTOS NOVENTA Y NUEVE PESOS M/CTE. ($4.286.478.999)
Incluido IVA impuestos, tasas y contribuciones de ley a que haya lugar, asi como los costos directos e indirectos que
ocasione la celebracién y ejecucion del contrato, correspondiente a 2.448,15 SMMLV de 2026, y todos los costos
directos e indirectos en que se incurre para la ejecucion del contrato, asi como gastos de legalizaciéon y suscripcion de
la contratacién, impuestos y demas erogaciones inherentes al mismo, discriminados de la siguiente manera:

e Valor Basico del Presupuesto Oficial correspondiente a los items 1,2,3,4,5,6,7 y 9: Es la suma de TRES MIL
TRESCIENTOS UN MILLONES QUINIENTOS TREINTA Y OCHO MIL TREINTAY CUATRO PESOS M/CTE.
($3.301.538.034).

e Valor Basico del item 8: Es la suma de TRESCIENTOS CINCUENTA Y SIETE MILLONES SEISCIENTOS
CUARENTA Y OCHO MIL SETECIENTOS TREINTA Y NUEVE PESOS M/CTE. ($357.648.739).

e |VA sobre el Valor Basico del Presupuesto Oficial correspondiente a los items 1,2,3,4,5,6,7 y 9: Es la suma de
SEISCIENTOS VEINTISIETE MILLONES DOSCIENTOS NOVENTA Y DOS MIL DOSCIENTOS VEINTISEIS
PESOS M/CTE. ($627.292.226).

NOTA 1: Para el item 8 FSA-CLOUD-PAAS Suscripcion al servicio, segun lo descrito en documento Ficha Técnica, de
acuerdo con el numeral 21 del articulo 476 del Estatuto Tributario (Decreto 624 de 1989), el cual se refiere a los servicios
excluidos del impuesto a las ventas - IVA. Se exceptuan del impuesto los servicios y bienes relacionados explicitamente
con el Suministro de paginas web, servidores (hosting), computacion en la nube (cloud computing). En este sentido, se
encuentras exentos de IVA.

NOTA 2: La férmula estadistica utilizada para determinar el presupuesto del presente proceso es el PROMEDIO, el
cual permite obtener la media aritmética de las cotizaciones recibidas.

NOTA 3: Para obtener el valor estimado del presente proceso de contratacion se tuvo en cuenta las cuatro (4)
cotizaciones recibidas.

NOTA 4: El valor del presupuesto oficial incluye los costos directos e indirectos en que se incurre para la ejecucion del
contrato, asi como gastos de legalizacion y suscripcidon de la contratacion, impuestos y demas erogaciones inherentes
al mismo.

NOTA 5: El contratista debe tener en cuenta los impuestos y gravamenes que le aplican al contrato que se genere a
partir del presente proceso de contratacién.

* Retencidn en la fuente tarifa del 3.5% sobre el valor facturado antes de IVA si se genera este impuesto.
* Retencioén en el IVA facturado (en los casos que aplique) del 15%.
* Retencion ICA tarifa 9.66 por mil, aplicado sobre el valor antes de IVA.
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» Estampillas Distritales: Universidad Distrital Francisco José de Caldas — 50 afios al 1.1%, Pro-Cultura de Bogota al
0.5% y Pro personas Mayores al 2 %.

Es necesario aclarar que los descuentos aqui relacionados son de caracter general, los cuales pueden variar segun las
caracteristicas fiscales del contratista.

NOTA 6: El contrato se adjudicara al proponente que cumpla con las condiciones técnicas del presente proceso y oferte
el menor valor total antes de IVA, y el contrato se suscribira por el menor valor total ofertado mas IVA (para los items
que aplique).

AJUSTES: El valor del contrato que resulte del presente proceso no incluye ajustes por cambio de moneda o vigencia,
los cuales deberan ser asumidos por el contratista y debera contemplarlos en su propuesta econémica.

5.2 Valor estimado del Contrato

El valor estimado del presente proceso de contrataciéon corresponde a la suma de: CUATRO MIL DOSCIENTOS
OCHENTA Y SEIS MILLONES CUATROCIENTOS SETENTA Y OCHO MIL NOVECIENTOS NOVENTA Y NUEVE
PESOS M/CTE. ($4.286.478.999) incluido IVA, costos directos e indirectos en que se incurre para la ejecucion del
contrato, asi como gastos de legalizacién y suscripcion de la contratacion, impuestos y demas erogaciones inherentes
al mismo, equivalentes a 2.448,15 SMMLYV de 2026 discriminados de la siguiente manera:

e Valor Basico del Presupuesto Oficial correspondiente a los items 1,2,3,4,5,6,7 y 9: Es la suma de TRES MIL
TRESCIENTOS UN MILLONES QUINIENTOS TREINTA Y OCHO MIL TREINTAY CUATRO PESOS M/CTE.
($3.301.538.034).

e Valor Basico del item 8: Es la suma de TRESCIENTOS CINCUENTA Y SIETE MILLONES SEISCIENTOS
CUARENTA Y OCHO MIL SETECIENTOS TREINTA Y NUEVE PESOS M/CTE. ($357.648.739).

e VA sobre el Valor Basico del Presupuesto Oficial correspondiente a los items 1,2,3,4,5,6,7 y 9: Es la suma de
SEISCIENTOS VEINTISIETE MILLONES DOSCIENTOS NOVENTA Y DOS MIL DOSCIENTOS VEINTISEIS
PESOS M/CTE. ($627.292.226).

NOTA: Para el item 8 FSA-CLOUD-PAAS Suscripcién al servicio, segun lo descrito en documento Ficha Técnica, de
acuerdo con el numeral 21 del articulo 476 del Estatuto Tributario (Decreto 624 de 1989), el cual se refiere a los servicios
excluidos del impuesto a las ventas - IVA. Se exceptuan del impuesto los servicios y bienes relacionados explicitamente
con el Suministro de paginas web, servidores (hosting), computacion en la nube (cloud computing). En este sentido, se
encuentras exentos de IVA.

5.3 Forma de pago

IDU pagara al CONTRATISTA el valor del contrato asi:

e Un unico pago correspondiente al valor de la renovacion de los licenciamientos y demas elementos accesorios
que hacen parte de la solucion implementada en la Entidad incluida la implementacién de los nuevos appliances
y funcionalidades relacionadas en el documento “Ficha Técnica” del presente proceso de contratacion, previo
recibo a satisfaccion por parte del supervisor del contrato, ademas se debera anexar el informe final del
supervisor, en el que conste el recibo al 100% del objeto contractual y el cumplimiento de todas las obligaciones
contractuales.
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5.4 Recursos

Origen de los recursos:

Recursos Propios:
Otro: I:I Cual:

Fuente de Financiacion:

Proyecto de Inversion Proyecto de Funcionamiento I:I

Informacién CDP (Certificado Disponibilidad Presupuestal*):

NGmero: 3301 Vencimiento:| - 34/12/2026 valor 1 $2.182.126.690

3302 31/12/2026 $2.104.352.310

Rubro Presupuestal: 023011745992024011304007 - Fortalecimiento Institucional-Servicios tecnolégicos

* Informacién no obligatoria para la publicacién del proyecto de pliego de condiciones, de conformidad con lo establecido en el Paragrafo del articulo
6 de la Ley 1882 de 2018.

6. JUSTIFICACION CRITERIOS HABILITANTES

Los Requisitos Habilitantes seran objeto de verificacién, por lo tanto, si la propuesta cumple todos los aspectos se
evaluaran como “cumple”. En caso contrario se evaluara como “no cumple”.

De conformidad con la normativa aplicable, la Entidad realizara la verificacion de Requisitos Habilitantes de los
Proponentes (personas naturales o juridicas nacionales o extranjeras domiciliadas o con sucursal en Colombia) con
base en la informacion contenida en el RUP y los documentos sefialados en el Documento Tipo.

Los requisitos habilitantes para este proceso son:

6.1. De Caracter Juridico:

Los previstos en el documento “PLIEGO MODELO SUBASTA INVERSA (BIENES O SERVICIOS)

6.2. De Caracter Financiero:
Los previstos en el documento “PLIEGO MODELO SUBASTA INVERSA (BIENES O SERVICIOS)".

6.3 De Caracter Técnico:

6.3.1. CERTIFICACION DE DISTRIBUIDOR

El oferente debe ser Partner con membresia Advanced o Expert de la marca FORTINET. En consecuencia, debe
presentar certificacion expedida por el fabricante que lo acredite como Partner Advanced o Expert. La documentacion
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debera haber sido expedida maximo noventa (90) dias calendario anteriores a la fecha de cierre del proceso de
seleccion (si se prorroga dicha fecha, esta certificacion valdra con la fecha inicial de cierre).

Nota 1: Para efectos de la evaluacion se verificara que la certificacion se encuentre vigente. Para la ejecucién del
contrato, el oferente adjudicatario debera mantener vigente su membresia de Partner durante el plazo de ejecucion y
el periodo de garantia del contrato conforme se establece en las obligaciones del mismo.

Nota 2: Para el caso de proponentes plurales, con que solo uno de los integrantes aporte la certificacion y la misma
cumpla con lo solicitado en el presente numeral, se entendera como acreditado el requisito.

6.3.2. EXPERIENCIA

El oferente debera acreditar experiencia en

e Venta o renovacion o suministro de licenciamiento y soporte de plataforma de sequridad perimetral

Nota 1: Se entendera como experiencia en seguridad perimetral la aportada en WAF o DDos o Firewall o SIEM

Nota 2: La experiencia no se solicita de manera desagregada toda vez que la misma guarda relacion directa con el
objeto del proceso.

Los proponentes deberan acreditar experiencia ya sea mediante contratos que contemplen las actividades requeridas
en un solo contrato o mediante contratos que contemplen las actividades en forma independiente.

Los Proponentes podran acreditar experiencia proveniente de contratos celebrados con particulares o Entidades
Estatales de acuerdo con lo definido en el pliego tipo.

Clasificacion de la experiencia en el “clasificador de bienes, obras y servicios de las naciones unidas”

El proponente persona natural o juridica o plural debera acreditar la experiencia con el certificado de inscripcion,
calificacion y clasificacién RUP de acuerdo con el clasificador de bienes y servicios en tercer nivel expresado en SMMLV
de conformidad con alguno de los cddigos solicitados de la Clasificacion UNSPSC. Es decir que la experiencia aportada
por los oferentes sera evaluada de acuerdo con los SMMLYV indicados en el RUP.

Clasificacion DESCRIPCION
UNSPSC SEGMENTO FAMILIA CLASE
- - 81111800 — Servicios de
81111800 81000000 ~ Servicios Basados en 81110000 - Servicios Sistemas y Administracion de
Ingenieria, Investigacion y Tecnologia. Informéticos X
componentes de sistemas.
81000000 — Servicios Basados en 81110000 — Servicios 81112200 — Mantenimiento y
81112200 o L ] o
Ingenieria, Investigacion y Tecnologia. Informaticos Soporte de Software.
43220000 — Equipos o
43222500 43000000 — Difusion de Tecnologias de| plataformas y accesorios de 43222500 — Equipo de
Informacion y Telecomunicaciones redes multimedia o de voz y Seguridad de Red
datos
43233200 43000000 —”leu3|on de Tegnolqglas de 43230000 — Software 43233_200 - Softwarelz’de
Informacion y Telecomunicaciones Seguridad y Proteccion.

6.4. Criterios diferenciales

e Numero de contratos para acreditar experiencia:
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Valor minimo a
Numero de contratos con los certificar (como %
cuales el proponente cumple la del Presupuesto
experiencia Oficial expresado
en SMMLV)
Empresas
MiPymes, y/o
emprendimiento
s y empresas de
mujeres y/o
emprendimiento
s y empresas de
personas con
discapacidad.

Empresas No
MiPymes

en SMMLYV)

De 1 hasta 3 1 75%
De 4 hasta 5 2 100%
De 6 hasta 7 De 3 hasta 6 150%
De 8 hasta 10 De 7 hasta 10 200%

7. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE

El IDU de acuerdo con los criterios establecidos en la Ley 80 de 1993, la Ley 1150 de 2007, Ley 1474 de 2011 y el
Decreto 1082 de 2015 y modificado y adicionado por el Decreto 0142 de 2023 seleccionara la oferta mas favorable
para la entidad resultando ser aquella con el menor precio del valor total ofertado antes de IVA, luego de la realizacién
de la audiencia publica presencial o virtual de subasta inversa y de adjudicacion.

NOTA 1: El contrato se adjudicara al proponente que oferte el menor valor total antes de IVA. El contrato se suscribira
por el menor valor total ofertado mas IVA (para los items que aplique).

NOTA 2: El porcentaje en que se reduzca el valor final de la propuesta frente al valor inicial ofertado, se le aplicara a
cada uno de los items ofrecidos en el anexo de la propuesta.

MARGEN MiNIMO DE MEJORA:

El valor de arranque de la subasta inversa electronica correspondera al menor valor total antes de IVA, ofertado entre
los proponentes habilitados.

Sélo seran validos los lances que mejoren el precio, en minimo el 2% del valor que indique la Entidad.

El proponente adjudicatario debera asumir estos valores como parte de su oferta final, la cual formara parte del contrato
que se celebre.

8. ANALISIS DE RIESGOS

Se remite formato FO-GC-01 “MATRIZ DE RIESGOS DEL PROCESO DE CONTRATACION”

8.1 Audiencia de Revision y Distribucion Definitiva de Riesgos: (Teniendo en cuenta que la Audiencia
de Riesgos es obligatoria en la Licitacion Publica, esta pregunta solo aplica para Concursos de
Méritos)
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Requiere I:I No requiere

8.2 Riesgos previsibles amparados en la garantia unica

El proponente seleccionado, debera constituir a favor del IDU una garantia unica que contemple los siguiente amparos,
cuantias y vigencias:

Clase de Amparo Porcentaje Asegurado Vigencia
Durante el plazo total del contrato y seis (6)
Cumplimiento 10% meses mas, en todo caso se mantendra vigente
hasta la liquidacién del contrato.
Calidad del servicio 10% A partir del acta de recibo a satisfaccion del
contrato y doce (12) meses mas.
Calidad y correcto funcionamiento o A partir del acta de recibo a satisfaccion del
: e 10% .
de los bienes suministrados contrato y doce (12) meses mas.
Pagolde sale_mos, pr_estqc:lones o Durante el plazo total del contrato y tres (3)
sociales e indemnizaciones 10% - .
afios mas.
laborales

NOTA 1: Conforme con lo sefalado en la Circular Conjunta 001 del 20 de agosto de 2021 modificada parcialmente por
la Circular Conjunta 002 del 23 de diciembre de 2021 de la Superintendencia Financiera de Colombia y la Agencia
Nacional de Contratacién Publica — Colombia Compra Eficiente, las garantias aportadas por el contratista seran objeto
de la verificacién y validacion del origen y veracidad de las mismas, ante la compafiia de seguros o entidad financiera
o bancaria que las emite y advertidas inconsistencias en relacién con su autenticidad sera causal de terminacion
anticipada del contrato y sujeto a las consecuencias contractuales y judiciales a que haya lugar.

NOTA 2: Las vigencias de los amparos contenidos en el presente proceso, deberan ajustarse una vez se suscriba el
acta de inicio del contrato.

9. ACUERDOS COMERCIALES: ( No aplica para contratacién directa)

JValor del
Proceso de ; Excencion ¢Proceso de
¢Entidad Contratacion i'\ Iicapble al Contratacion
ACUERDO COMERCIAL Estatal superior al P cubierto por
Cubierta? valor del ABSEO D el Acuerdo
: Contratacion? ;
Acuerdo Comercial?
Comercial?
Al Chile NO N/A N/A NO
Pa'g';‘,lii México NO N/A N/A NO
Peru NO N/A N/A NO
Canada NO N/A N/A NO
Chile Sl Sl NO Sl
Corea NO N/A N/A NO
Costa Rica NO N/A N/A NO
Estados AELC NO N/A N/A NO
Estados Unidos NO N/A N/A NO
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México NO N/A N/A NO
Trianaulo El Salvador SI SI NO Si
Noge Guatemala Sl Sl NO Sl
Honduras NO N/A N/A NO
Reino Sl NO Sl
. Sl
Union Europea Unido
P Irlanda del S| NO S|
Sl
Norte
Israel SI SI NO Si
La Decision 439 de 1998 de
la Secretaria de la CAN* Sl Sl NO S

10. SEGUIMIENTO Y CONTROL DEL CONTRATO:

SUPERVISION:

. : Se requiere
Requiere supervisor X I X
apoyo a la supervision

Area de la entidad que

adelantara la supervision Subdireccién Técnica de Recursos Tecnoldgicos
INTERVENTORIA:

Requiere interventoria técnica I:I Requiere interventoria integral I:I
Justificacién: N/A

1. \[INCULACION PERSONAS NATURALES VULNERABLES, MARGINADAS Y/O EXCLUIDAS DE LA
DINAMICA DE LA CIUDAD. (No aplica para Contrataciéon Directa)

El IDU no ha encontrado técnicamente viable la posibilidad de incluir en estos estudios previos la obligacion para el
contratista de vincular poblacion beneficiaria de la Directiva 001 de 2011; de acuerdo con el objeto contractual del
presente proceso el adjudicatario del mismo debera contar con el recurso humano debidamente capacitado necesario
para la realizacién del objeto contractual.

12. INFORMACION PARA LIMITACION A MIPYMES:

El Proceso de seleccion es susceptible de ser limitado a Mipymes, pues su presupuesto es inferior a ciento veinticinco
mil délares de los Estados Unidos de América (US$125.000)

si| ] NO[ x|
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Apoyo técnico

Elaboracion juridica

Firma:

Firma:

:
//416(/,4 «4(12”{[\(1,(14 Cectl fp
-/ _

Nombre: Laura Cecilia Jineteisolano

Cargo: Profesional STRT

Cargo o vinculacién: Contratista STRT

Elaboracion financiera

Avalado por

Firma:

@ W\Q@(\/\

Firma:

Nombre: Gina Mercedes Garcia Montiel

Nombre: Héctor Pulido Moreno

Cargo: Contratista STRT

Cargo: Subdirector Técnico de Recursos Tecnoldgicos (e)

Revisado por

Revisado por

Firma: P
|

L T 3 d
A A AL,
e

Firma:

C

Nombre: Nelson Alfrédo Forigua Forigua

Nombre: Jokanna Patricia Cuadros Cuervo

Cargo: Contratista DTAF

Cargo: Contratista DTAF

Avalado por

Revisado por

Firma:

T

Firma:

/,." 7/ 7 /

/

Nombre: Edder Harvey Rodriguez Laiton

Nombre: Olga Tefévs‘af.dé Jeslis“Aviia Romero

Cargo: Director Técnico Administrativo y Financiero (e)

Cargo: Contratista SGGC

Aprobado por

Firma:
Coriea N orsanmne V.
Nombre: Gisele Manrique Vaca
Cargo: Subdirectora General de Gestion Corporativa
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