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UTILIZACION

FICHA TECNICA N° 3 - CENTROS DE DATOS BOGOTA CENTRO DE
DATOS INTERCEPTACIONES EDIFICIO L PISO 6 Y AZOTEA

SUSCRIPCION AL SERVICIO DE SOPORTE TECNICO CON MANTENIMIENTO CORRECTIVO,
PREVENTIVO PARA LOS SUBSISTEMAS QUE SOPORTAN LOS COMPONENTES DE LOS CENTROS
DE DATOS DE LA FISCALIA GENERAL DE LA NACION.

Clasificacion Descripcién
UNSPSC P
39121000 Equipamiento para distribucién y conversion de alimentacion
Clasificacion del 39121300 Cuadros, registros y menaje para electricidad
?SI Icacmr.\ . N 39122100 Equipo de transmisidn y distribucién eléctrica
bien o servicio — . -
72151500 Servicio de sistemas electronicos
Servicios de mantenimiento y reparacion de equipo de
73152100 manufactura
81101700 Ingenieria eléctrica y electrénica
Nombre . . . . .
: Equipos para centros de datos. Sistemas de Monitoreo y Gestion, Eléctrico, Control, Alarma,
Comercial del

Bien o Servicio

Arquitecténico.

Calidad

NORMAS NACIONALES E INTERNACIONALES:

El Contratista deberd ejecutar las actividades y tareas necesarias para mantener las

condicio

nes ambientales y eléctricas, asegurando el funcionamiento de los centros de datos,

en concordancia con los lineamientos establecidos en las versiones vigentes de las siguientes

normas:

RETIE: Reglamento Técnico de Instalaciones Eléctricas
EIA/TIA-942: “Telecommunications Infrastructure Standard for Centro de Datos
NFPA 75: “Standard for the Protection of Electronic Computer/Data Processing Equipment’
TIA/EIA-568-B “Commercial Building Telecommunications Cabling Standard”TIA/EIA-569-A
“Commercial Building Standards for Telecommunications Pathways and Spaces” TIA/EIA-606
“Administration Standard for the Telecommunications Infrastructure of Commercial Buildings”
EIATIA 607A: “Commercial Building Grounding and Bonding Requirements for
Telecommunications
ICONTEC NTC 2050 “Cédigo Eléctrico Colombiano”
ASTM E 814: “Standard Method of Fire Tests of Through-Penetration Fire Stops”

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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Generalidades

La Fiscalia General de la Nacién a través de la Direccion del CTl y el Departamento de
Interceptaciones cuenta con un Datacenter o Centro de Datos en el cual se aloja la infraestructura
como son equipos Servidores, Equipos de Aimacenamiento, Equipos de Red entre otros, en estos se
alojan los sistemas de informacién criticos de la entidad por lo que se debe garantizar la continuidad
de la operacion. Este Centro de Datos al interior para la gestion de los distintos equipos que conforman
los subsistemas se encuentran identificado de la siguiente manera:

Subsistema arquitecténico

Subsistema de extincion de incendios

Subsistema de infraestructura de redes eléctricas y estructuradas
Subsistema de CCTV y control de acceso

Subsistema de enfriamiento y de refrigeracion

Este Centro de datos se encuentra conformado por las siguientes Areas:

e TORREL Piso 6 y AZOTEA

Requisitos
generales

Entregar en correcto funcionamiento los equipos 0 componentes objeto de mantenimiento correctivo
y preventivo, garantizando la operacion de manera integral de todos los componentes de la solucion
tecnolégica adquirida.

Suministrar los repuestos originales u homologados equivalentes o compatibles técnica vy
funcionalmente, partes, componentes e insumos necesarios para los mantenimientos preventivos y
correctivos.

El oferente debe cumplir con lo requerido en el presente proceso, para cada subsistema y
componentes del centro de datos, el cual para referencia se encuentra divido en Centro de datos Torre
L Piso 6 y Azotea.

N iTEM CANTIDAD ACTIVIDAD
o Realizar el mantenimiento preventivo y
Soporte Técnico 1 los correctivos necesarios de los
con mantenimientos

3 . . subsistemas
preventivos y correctivos

que sean necesarios

durante un (1) afio. e Subsistema arquitectonico

e Subsistema de extincion de
incendios

e Subsistema de infraestructura de
redes eléctricas y estructuradas

e Subsistema de CCTV y control de
acceso

e Subsistema de enfriamiento y de
refrigeracion

ACUERDOS DE NIVEL DE SERVICIO (ANS)

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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Para todos los subsistemas descritos a continuacion se contemplaran los siguientes (ANS) para la
atencion de incidentes, ejecucion de mantenimientos correctivos, y demas actividades asociadas a la
prestacion del servicio.

continuidad de
servicios criticos.

Severidad Descripcion Tiempo de Tiempo de solucion
Respuesta
Severidad 1 - Critica | Falla que comprometa | 1 hora Atenciony 4 horas
la operacion del centro | diagnostico en sitio Implementacion de
de datos o la contingencia

24 horas Solucion

subsistema critico.

definitiva
Severidad 2 — Alta Falla que afecte 2 horas Atencion y 24 horas
parcialmente la diagnostico en sitio Implementacion de
operacion de un contingencia

3 dias calendario
Solucion definitiva

Severidad 3 — Media Falla sin impacto 4 horas Atencion y 24 horas
inmediato sobre la diagnostico en sitio Implementacion de
operacion. contingencia

5 dias calendario
Solucion definitiva

Requisitos
especificos

documentacién:

Severidad 4 — Baja Solicitudes de ajuste, | 1 dia habil Segun cronograma
configuracion, acordado
consultas o
requerimientos
menores.
ENTREGABLES

Para cada uno de los subsistemas del centro de datos, durante la vigencia de la Suscripcion
al servicio De Soporte Técnico Con Mantenimiento Correctivo, Preventivo para Los Subsistemas Que
Soportan Los Componentes De Los Centros De Datos De La Fiscalia General De La Nacién, la siguiente

a) Identificacion fisica de todos los equipos que se encuentran instalados

en los centros de datos con marcadores autoadhesivos que garanticen

visibilidad y durabilidad.

b) Plano general de cada uno de los centros de datos, indicando el total

de los elementos que lo conforman (control de acceso, ubicacion de

racks, ups’s, aires acondicionados, tableros eléctricos, tablero

deteccion, tanque de extincién, etc.)

c) Elaboracion de Planos con los diagramas eléctricos unifilares CCTV de

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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cada centro de datos objeto del contrato.

d) Plano del subsistema de extincién y deteccidn de incendios CCTV de
cada centro de datos objeto del contrato.

e) Plano de distribucion del sistema de CCTV de cada centro de datos
objeto del contrato.

f) Descriptivos con la operacién de activacion del sistema contra
incendios vy de apagado de emergencia, asi como los del
restablecimiento del sistema a condiciones normales CCTV de cada
centro de datos objeto del contrato.

g) Manuales y resultados de las pruebas de cada uno de los subsistemas
CCTV de cada centro de datos objeto del contrato.

h) Se requiere presentar un estudio de cargas CCTV de cada centro de
datos objeto del contrato.

Nota: Los planos de ingenieria deben ser entregados en medio magnético a escala 1:25.

TRANSFERENCIA CONOCIMIENTO

Realizar transferencia de conocimiento operativa en la ciudad de Bogota a minimo cuatro (4)
funcionarios de la FGN, para los Subsistemas de: Aire Acondicionado y Ambiental, Subsistema de
deteccion y extincion de incendios, Subsistema Eléctrico y de respaldo, Subsistema de seguridad CCTV
y control de acceso, (segun aplique) la cual debe estar enfocada al buen manejo y correcta operacion
del centro de datos y todos los Subsistemas que lo integran. La transferencia de conocimiento debera
ser dictada de manera presencial, en las instalaciones de la FGN, (en la ciudad de Bogota) en idioma
espariol. La transferencia de conocimiento debera tener una duracion minima de 4 horas y se deben
expedir los certificados de asistencia para cada uno de los participantes.

1. SUBSISTEMA DE INFRAESTRUCTURA DE REDES ELECTRICAS Y
ESTRUCTURADAS

Se debe realizar un (1) mantenimiento preventivo trimestral y los mantenimientos correctivos que
sean necesarios durante la vigencia del contrato a los elementos relacionados a continuacion:

Cantidad Equipo Marca Capacidad
APC Symmetra LX
8 UPS 8000 RM 8 Kva
14 PDU APC AP8930 1920VA
1 Tablero General 10 breakers bifasico de
Normal acometida 10KA
1 Tablero Rack3 2 breakers
[luminacién Panel LED
6060 NA NA
1 UPS APC APC B6KVA
1 Tablero eléctrico 1 NA 12 brakers
1 Tablero tran§feren0|a NA Transferencia
Planta eléctrica

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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1 Tablero eléctrico

1 Totalizador DPX Totalizador DPX 160 A
1 Totalizador DPX Totalizador DPX 75 A

1 Totalizador DPX totalizador DPX-U125

El Contratista debera revisar y arreglar los puntos de falla que puedan afectar la disponibilidad general
de las instalaciones eléctricas.

Organizar, ajustar, organizar y fijar las corazas que llevan los circuitos ramales hacia los racks.

De acuerdo con la Norma TIA/EIA 607, es necesario instalar y poner en marcha el polo a tierra para
las telecomunicaciones. La Norma es la que nos permite plantear el esquema basico y los
componentes necesarios para proporcionar proteccién eléctrica a los usuarios y a la infraestructura de
las telecomunicaciones dentro del Data Center mediante el sistema de puesta a tierra adecuadamente
configurado e instalado.

o \Verificar si hay signos de sobrecalentamiento, decoloracion o dafios fisicos en el

transformador, los cables y las conexiones.

Revisar si hay fugas de liquido refrigerante

Asegurarse de que no haya obstrucciones en las rejillas de ventilacion.

Limpiar el polvo y la suciedad acumulados en el transformador

Realizar pruebas de relacion de transformacion para verificar que las tensiones de salida sean

correctas.

e Medir la resistencia 6hmica de los devanados para detectar posibles cortocircuitos o
conexiones sueltas.

o Verificar el funcionamiento de los dispositivos de proteccion (fusibles, interruptores, relés).

e Mantenimientos preventivos y correctivos que sean necesarios a cuatro (4) puertas donde
estan ubicados cada uno de los transformadores y las celdas que facilitan el flujo de aire frio
hacia el interior de cada transformador.

e Adecuacion de un enmallado especial para los gabinetes en los que se ubican los
transformadores secos de 440/208V para evitar caida de elementos extrafios al interior de los
transformadores el enmallado deberd ser, nuevo no remanufacturados garantizando el
correcto funcionamiento

e Mantenimientos a luces, medidores, barrajes, protecciones, cableado eléctrico y demaés
elementos necesarios para la correcta operacion de los transformadores con que cuenta la
entidad.

e El contratista debera realizar el reemplazo de las acometidas eléctricas si es necesario,
garantizando en todo caso el correcto funcionamiento de la solucion sin costo para la entidad.

o El contratista deberé realizar un estudio térmico para identificar puntos calientes, para todos
los elementos eléctricos con el fin de identificar deficiencias y evitar fallas en los diversos
componentes eléctricos de este sistema.

e Se debe garantizar que las PDU’s se encuentren dentro de los niveles de carga con los
transformadores del Centro de Datos, con los que cuenta en la actualidad la entidad, para lo
cual se debera garantizar el correcto funcionamiento de las PDU’S, como, por ejemplo,

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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barrajes, protecciones, acometidas eléctricas, entre otros. Se debe garantizar el balanceo de
carga por cada PDU.

Verificar si hay signos de sobrecalentamiento, decoloracién, corrosién o dafios fisicos en la
PDU, los cables, los tomacorrientes y las conexiones.

Revisar si hay conexiones sueltas o cables deshilachados.

Inspeccionar el estado de los indicadores luminosos y las pantallas de visualizacion

Limpiar el polvo y la suciedad acumulados en la PDU

Limpiar los contactos eléctricos

Medir tensién y corriente en cada fase, verificar el equilibrio de carga y la resistencia de
aislamiento, y comprobar los dispositivos de proteccion

Verificar el estado general del UPS, buscando signos de desgaste, corrosion,
sobrecalentamiento o dafios fisicos en los componentes

Comprobar que las conexiones estén bien ajustadas y que no haya cables sueltos o
desgastados.

Eliminar el polvo y la suciedad acumulados en el interior y exterior del UPS

Comprobar el funcionamiento del sistema de alarma y notificacion

Verificar la tension y la corriente de entrada y salida del UPS

Medir la autonomia de las baterias y comprobar su estado de carga

Realizar pruebas de carga para evaluar el rendimiento de la UPS.

Simular un corte de energia para verificar que el UPS transfiere la carga a las baterias y luego
al inversor de manera correcta y dentro del tiempo especificado.

2. SUBSISTEMA DE ENFRIAMIENTO Y DE REFRIGERACION

Se debe realizar un (01) mantenimiento preventivo trimestral y los mantenimientos correctivos que
sean necesarios durante la vigencia del contrato a los elementos relacionados a continuacion:

Cantidad Equipo Marca Capacidad

1 Aire acondicionado tipo LG 24000BTU
cassette LG

1 Aire acondicionado piso LG 40000BTU
techo

1 Aire acondicionado minisplit Daiki 24000BTU

1 Aire acondicionado minisplit NA 36000BTU

1 Aire acondicionado minisplit NA 24000BTU

Se debe realizar el mantenimiento un sistema de climatizacion que permita y garantice el
funcionamiento de los equipos Tl del Data Center en forma contina manteniendo las
condiciones ambientales de temperatura, humedad y flujo de aire en niveles 6ptimos de
acuerdo con la carga existente y que permita el acoplamiento a cambios que involucren
crecimiento de la demanda

Verificar el estado general de la unidad, buscando signos de desgaste, corrosion, fugas o
dafios

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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e Se debe realizar mantenimiento a las unidades existentes, incluido tuberias de refrigeracion,
soportes, manejadoras y sus unidades condensadoras y sistema eléctrico.

e Para estos mantenimientos, se debe contemplar el suministro y cambio de los filtros, reemplazo
de los componentes, repuestos, partes e insumos y consumibles que se requieran por estar
defectuosos o por su desgaste normal por uso, verificar los niveles de Aceite y refrigerante,
incluidas las manejadoras y condensadoras.

e Comprobar el estado de los ventiladores, asegurandose de que giren libremente y sin ruidos

extrafios.

Verificar el funcionamiento de los controles y termostatos.

Limpiar los serpentines del evaporador y condensador

Verificar y ajustar la carga de refrigerante

Lubricar los motores y rodamientos de los ventiladores.

Revisar y calibrar los sensores de temperatura y humedad.

Verificar la temperatura y humedad del aire de salida

Comprobar el funcionamiento de los sistemas de alarma y control.

La disposicién final estard a cargo del contratista quien debera entregar al supervisor del contrato la
certificacién de disposicion final, el cual debe tramitarse con una empresa que cuente con los permisos
o licencia ambientales para el aprovechamiento o disposicion final de estas.

3. SUBSISTEMA DE EXTINCION DE INCENDIOS

Se debe realizar un (01) mantenimiento preventivo trimestral y los mantenimientos correctivos que sean
necesarios durante la vigencia del contrato a los elementos relacionados a continuacién:

Cantidad Equipo Marca Capacidad
1 Sistema contra Incendios Honeywell RP-2002

Se debera de realizar los estudios respectivos para que se puedan:

e \Verificar los sellos cortafuegos correspondientes a los que haya lugar ya que estos hacen

parte de la proteccién pasiva del Data Center.

Verificar y corregir posibles anomalias funcionales en los detectores del sistema.

Verificar y corregir el sistema de alarmas.

Verificar y corregir el aseguramiento fisico de tuberias y cilindro existente,

Verificar el correcto cubrimiento de las boquillas de extincion y los sensores de deteccion.

Verificar y validar las conexiones eléctricas en los dispositivos como tableros validando la

correcta conexion de estos.

e El contratista debera tener en cuenta la norma NFPA 2001, con relacién a los mantenimientos
preventivos de los agentes extintores.

La disposicién final estara a cargo del contratista quien debera entregar al supervisor del contrato la
certificacion de disposicion final, el cual debe tramitarse con una empresa que cuente con los permisos
o licencia ambientales para el aprovechamiento o disposicion final de estas.
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4. SUBSISTEMA ARQUITECTONICO

Se debe realizar un (01) mantenimiento preventivo trimestral y los mantenimientos correctivos que
sean necesarios durante la vigencia del contrato a los elementos relacionados a continuacion:

Cantidad Equipo Marca Capacidad
Racks APC 1.92Mts 75 Cm ancho, 1.09

8 mts de profundidad APC E242296 42U

N/A Piso Falso 60*60Cm NA NA

N/A Techo Falso 60*60 NA NA

N/A CABLEADO UTP NA NA

2 RACK NA 40u

41.

4.2.

Ademas de la organizacion, peinado y marquillado del cableado UTP y de FIBRA que se encuentra
en el Centro de Datos.

Racks:

Se debe asegurar que la estructura de cada rack genere continuidad eléctrica e incluir los
elementos necesarios (tornillos, arandelas, entre otros) que ayuden al aterrizamiento eléctrico del
rack.

Se deben identificar las fibras opticas LC-LC multimodo que se encuentren dafiadas y realizar su
respectivo cambio.

Realizar el ajuste a las puertas y reemplazar las chapas de seguridad de cada rack que se
encuentren dafiadas.

Verificar la integridad de los marcos, rieles y soportes. Buscar signos de corrosion, abolladuras,
grietas o deformaciones.

Asegurar que los tornillos y tuercas estén apretados y en buenas condiciones.

Revisar el estado de la pintura y buscar signos de desprendimiento o deterioro.
Comprobar que el rack esté nivelado correctamente para evitar problemas de estabilidad.
Actualizar las etiquetas de identificacion.

Eliminar el polvo acumulado al interior y el exterior del Rack: Verificacién de componentes:

Comprobar el funcionamiento de las puertas y paneles y asegurarse de que las cerraduras
funcionan correctamente.

Verificar el estado de las bandejas, organizadores de cables y otros accesorios. Reemplazar los
que estén dafados o desgastados.

Revisar el estado de los cables y asegurarse de que estén organizados y sujetos correctamente.
Verificar la continuidad de la conexion a tierra para garantizar la seguridad eléctrica.

Bandejas y ductos:

Se debe garantizar que todas las bandejas y ductos se encuentren aterrizados de acuerdo con la
norma RETIE.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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e Se debe nivelar correctamente la bandeja portacable garantizando su correcto ingreso a cada
rack.

e En caso de encontrar bandejas o ducterias averiadas se deberd realizar su reemplazo por un
elemento certificado con norma RETIE.

e \Verificar el estado de las bandejas y ductos, buscando signos de corrosién, deformaciones,
grietas, abolladuras o cualquier dafio fisico.

e Asegurarse de que todas las bandejas y ductos estén firmemente sujetos a las estructuras de
soporte, evitando movimientos o vibraciones.

e Revisar que no haya obstrucciones en el interior de los ductos, como acumulacién de polvo,
residuos o cables sueltos.

e Verificar que las conexiones entre bandejas y ductos estén correctamente aseguradas y selladas,
evitando fugas de aire o entrada de contaminantes.

e Eliminacién de polvo y residuos acumulados en las superficies de las bandejas y ductos.

e Limpieza de superficies metalicas o plasticas.

e Sistema de puesta a tierra: Comprobar la continuidad del sistema de puesta a tierra de las
bandejas y ductos, garantizando la seguridad eléctrica.

4.3. Piso falso

e Se debe realizar la adecuacion de las baldosas que se encuentren con defectos en el piso falso, el
piso debe quedar nivelado, liso y con el recubrimiento antipolvo (dieléctrica), del mismo color del
piso existente, garantizando que sea robusto, indeforme y resistente a la humedad.

e Comprobar la nivelacién del piso falso en toda su extensidn. Utilizar un nivel para identificar areas
desniveladas y ajustar los pedestales segun sea necesario.

e Se debe garantizar que cada una de las baldosas queden con su cubrimiento encauchetado
especial para fugas de aire.

e Verificar el estado del acabado superficial del piso falso. Buscar signos de desgaste, rayones o
decoloracion.

e Se debe realizar el mantenimiento para la difusién de aire, proveniente de equipos de aire
acondicionado de descarga por debajo del piso para las baldosas perforadas.

e En caso que se presente dafio severo en una baldosa de piso falso, se debe retirar el piso falso a
reemplazar y una vez sea instalado el nuevo, se debe ajustar el nivel en todo el piso falso del centro
de datos.

e Realizar el mantenimiento al sistema de tierras y realizar los ajustes, correctivos e
implementaciones que éste requiera, para garantizar el adecuado funcionamiento del piso falso.

e Se debe realizar el ajuste y pegado de los postes que fijan el piso falso.

e Elsistema de piso falso debe cumplir con las normativas OSHA o CISCA y NFPA 75, 75-6.

e \Verificar la estabilidad y alineacion de los pedestales. Asegurarse de que estén firmemente sujetos
al suelo y que no presenten corrosion ni dafios.

e \Verificar que las rejillas de ventilacién estén limpias y libres de obstrucciones para garantizar un
flujo de aire adecuado.

e Inspeccionar el cableado que pasa por debajo del piso falso para asegurarse de que esté
organizado, sujeto correctamente y protegido de dafios.

e Limpiar las ldmparas, carcasas, lentes y difusores

e Inspeccionar el estado de las carcasas, lentes y difusores, buscando grietas, decoloracién o dafios.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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H FISCALIA

Verificar que los indicadores de carga de la bateria estén funcionando correctamente.
Verificar que las lamparas de emergencia se encienden
Comprobar la duracion de la bateria de cada lampara, asegurandose de que cumpla con los
requisitos minimos de autonomia.

e Verificar que todas las luminarias estén funcionando correctamente y que no haya parpadeos,
fluctuaciones o lamparas apagadas.

e Comprobar el estado de las luminarias, buscando signos de desgaste, corrosion,
sobrecalentamiento o dafios fisicos en las carcasas, lentes y reflectores.

e Inspeccionar el estado de los cables y conexiones eléctricas, asegurandose de que estén bien
asegurados y sin signos de desgaste.

e Limpiar las luminarias

e Realizar limpieza respectiva y total, realizar el retiro de los cables fuera de operacién que se
encuentran bajo el piso falso

La disposicion final de las lamparas estara a cargo del contratista quien debera entregar al supervisor
del contrato la certificacion de disposicién final, el cual debe tramitarse con una empresa que cuente
con los permisos o licencia ambientales para el aprovechamiento o disposicion final de estas.

5. SUBSISTEMA DE CCTV'Y CONTROL DE ACCESO

Se debe realizar un (01) mantenimiento preventivo trimestral y los mantenimientos correctivos que
sean necesarios durante la vigencia del contrato a los elementos relacionados a continuacion:

Cantidad Equipo Marca Capacidad
4 Camaras CCTV lllustra Flegu?; MP Dome NA
1 Acceso Biométrico Suprema BEP2-OA BioEntry P2
2 Camaras CCTV llustra Fleguii MP Dome NA
1 Acceso Biométrico Suprema BEP2-OA BioEntry P2

Se debera inspeccionar, verificar o implementar unidades monitoras de video para el sistema de CCTV
que conforman el sistema central destinado para el Data Center, validando, reemplazando y
cambiando las que se encuentren dafiadas o en mal estado o implementar de un nuevo sistema de
seguridad.

Revisar y adecuar las canalizaciones, conectado el cableado para el sistema de CCTV y control de
acceso (CA) reportando el cambio o reparacién de las que se encuentren dafiadas o en mal estado.

El Contratista debe garantizar que todos los elementos suministrados y las adecuaciones respectivas
a realizar, reemplazo y suministro de componentes deben ser originales, nuevos no remanufacturados
u homologados por el fabricante garantizando el correcto funcionamiento

e Inspeccionar los cables y conectores en busca de desgaste, corrosion o conexiones sueltas.
Asegurarse de que los cables estén bien sujetos y protegidos.
e Limpiar las lentes de las camaras

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
FICHA TECNICA No.3 — DATACENTER INTERCEPTACIONES
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Limpiar las carcasas de las camaras
Comprobar el funcionamiento de todas las cdmaras, asegurandose de que laimagen sea clara
y nitida, y que el movimiento se capture correctamente.

e Verificar que la grabacion se realice correctamente y que las imé&genes se almacenen de
acuerdo con la configuracion establecida.

e Revisar las grabaciones para asegurarse de que la calidad de la imagen sea adecuada y que
no haya problemas de reproduccion.

Comprobar el funcionamiento de la deteccién de movimiento

Calibrar las camaras y ajustar la configuracion de imagen si es necesario.

Reemplazar los componentes desgastados o dafiados, como camaras, cables, conectores 0
discos duros de las grabadoras .

e \Verificar el estado fisico del NVR, buscando signos de desgaste, dafios, suciedad o
acumulacién de polvo. Comprobar el estado de los ventiladores y asegurarse de que no haya
obstrucciones en las rejillas de ventilacion

e Inspeccionar los cables y conectores en busca de desgaste, corrosidn o conexiones sueltas.
Asegurarse de que los cables estén bien sujetos y protegidos.

Limpiar el exterior del NVR

Verificar el acceso remoto al NVR a través de la red

Utilizar herramientas de diagnéstico para comprobar el estado de los discos duros, buscando
errores o sectores defectuosos.

e Reemplazar los discos duros que presenten fallas. En caso de presentar falla de disco duro
el contratista debera realizar la entrega del mismo al supervisor o su delegado para formalizar
los formatos de disposicion final a través de RAAES.

e Reemplazar los componentes desgastados o dafiados, como ventiladores, fuentes de

alimentacion o tarjetas de red.

Actualizacién de microcodigo y firmware de los componentes que lo requieran y permitan

Verificar el estado fisico del lector biométrico, buscando signos de desgaste y dafios

Limpiar la superficie del sensor de huellas dactilares.

comprobar el estado de los cables y conexiones

Realizar pruebas de lectura de huellas dactilares

Comprobar el funcionamiento de las luces indicadoras y las sefiales acusticas del lector.

Calibrar el sensor de huellas dactilares si es necesario

DISPOSICION FINAL DE RESIDUOS

El CONTRATISTA durante la ejecucion del contrato deberé dar cumplimiento de todas las normas y
permisos ambientales y sanitarios, necesarios para el desarrollo del objeto contractual, y del Plan de
Gestion Integral de Residuos vigente de la Entidad, el cual sera socializado por la supervisién. En este
sentido, al momento de la suscripcién del acta de inicio, el CONTRATISTA debera presentar un informe
a la Supervision en el que se detalle qué tipo de residuos podria generar (peligrosos y no peligrosos) y
en caso de tratarse de residuos peligroso, su clasificacién por clase:

Para ello, se recalca que:

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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- Para los Residuos Aparatos Eléctricos y Electrénicos — RAEES, sera obligacion del CONTRATISTA
adelantar su embalaje, rotulacion segun lo indica el Plan de Gestidn Integral de Residuos de la Fiscalia
General de la Nacién vigente, y puestos a disposicion del supervisor o su delegado, para su
aprovechamiento en el punto de acopio de residuos que se indique. Las lamparas y baterias industriales
deberén ser gestionadas directamente por el CONTRATISTA, con un gestor que cuente con los
permisos o licencias ambientales para su aprovechamiento o disposicion final.

- Para los Residuos Peligrosos (quimicos o cortopunzantes) y ordinarios (no aprovechables) que puedan
ser generados por la prestacion del servicio en la sede de la Entidad, el CONTRATISTA realizara su
separacion segun lo indica el Plan de Gestién Integral de Residuos de la Fiscalia General de la Nacién
vigente, en los contenedores designados para tal fin.

- EI CONTRATISTA Entregara el aceite usado de origen industrial, comercial o institucional, generado
durante la ejecucion del contrato a un gestor que cuente con:

(1) Registro de acopiador primario,
(2) Registro de movilizacion de aceite usado para su movilizacion.

El gestor deberd hacer entrega al supervisor del contrato del Certificado de disposicion final o
de aprovechamiento del residuo en un plazo maximo de noventa (90) dias una vez entregado.
El aprovechamiento o disposicion final debe realizarse con una empresa que cuente con la
licencia ambiental correspondiente emitida por la autoridad ambiental competente.

- En caso de generarse residuos peligrosos (diferentes a los especificados anteriormente), en el
desarrollo del objeto contractual, el CONTRATISTA deberé allegar Certificacion de disposicion final de
dichos residuos, cuya disposicion final debe tramitarse con una empresa que cuente con los permisos
o licencias ambientales para el aprovechamiento o disposicidn final de los residuos generados. La
relacion de los residuos entregados al gestor, junto con su clase y peso en kg debe entregarse al
supervisor del contrato.

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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Equipo de trabajo

Para todos los centros de datos se requiere el siguiente equipo de trabajo:

Rol Experiencia y Conocimiento Responsabilidades Técnicas
Gerente  |Profesional en Ingenieria Eléctrica, e Planificar, coordinar y supervisar
de Proyect [Electronica, Mecatronica, de Sistemas, todas las fases del proyecto.

0 Telecomunicaciones o disciplinas afines.
o Debera estar directa y
Experiencia certificada en minimo dos (2) constantemente vinculado
contratos o proyectos relacionados con la durante la ejecucion del
implementacidn, operacién, mantenimiento, Contrato
soporte 0 administracion de infraestructura
para centros de datos e Asegurar el cumplimiento de los
plazos establecidos
Conocimientos en gestién de proyectos,
coordinacion de recursos técnicos, e Respondera personalmente a las
seguimiento de acuerdos de niveles de llamadas. observaciones
servicio (ANS), administracion de contratos inquietudes o requerimientos de
y gestion de riesgos asociados a la la FGN
operacion de infraestructura tecnologica
critica e Acudir a las reuniones a las que
L L , sea convocado por la FGN
Certificacion o capacitacion en gestion de
proyectos, infraestructura para centros de
datos, RETIE, NTC 2050 o normas
lequivalentes, con intensidad minima de
dieciséis (16) horas.
Ingeniero [Se requieren minimo (2) profesionales de o Elaboracion ylo revision de los
de Ingenieria Eléctrica, Electrénica o afines. disefos técnicos de los planos 'y
Instalacion demas entregables del proyecto.
es Debera acreditar experiencia profesional
minima de cinco (5) afios en actividades de e Certificar durante
disefio, implementacidn, operacion, la suscripcion del servicio de
mantenimiento o supervision de soporte la calidad y seguridad de
infragstructura eléctrica para centros de las instalaciones eléctricas de los
datos, cuartos técnicos, edificios centros de datos
inteligentes o instalaciones criticas,
incluyendo sistemas UPS, transformadores, e Acudir a las reuniones a las que
tgbleros eléctricos, S|stema§ del pues!a a sea convocado por la FGN
tierra, PDU y redes de distribucion eléctrica
en baja tension
conocimientos en RETIE, NTC 2050,
sistemas de puesta a tierra, calidad de
energia, balanceo de cargas, distribucidn

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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eléctrica para centros de datos y
lineamientos asociados a infraestructura
critica.

Debera acreditar capacitacion en RETIE
con intensidad minima de veinte (20) horas
y capacitacion adicional en al menos uno
de los siguientes temas: NTC 2050,
sistemas UPS, calidad de energia,
sistemas de puesta a tierra, infraestructura
eléctrica para centros de datos o TIA-942,
con intensidad minima de dieciséis (16)
horas.

Técnico en
Mantenimie
nto

Disponer del personal técnico o tecndlogo
requerido para la atencién de los diferentes
subsistemas que conforman los centros de
datos de la Fiscalia General de la Nacién.
El personal asignado debera contar con
formacion técnica o tecnologica en areas
afines al subsistema a intervenir, tales
como electricidad, electromecanica,
electronica, telecomunicaciones, sistemas,
seguridad electronica, refrigeracion, aire
acondicionado, instrumentacion, proteccién
contra incendios, construccion o
mantenimiento de infraestructura fisica

Debera acreditar experiencia minima de un
(1) afio en actividades de instalacion,
soporte, mantenimiento preventivo y
correctivo de infraestructura tecnolégica,
centros de datos, cuartos técnicos, salas de
telecomunicaciones o instalaciones criticas
similares

Nota: No se exige que un mismo técnico
acredite la totalidad de los conocimientos
descritos; estos deberan demostrarse por el
personal técnico que el contratista disponga
para la atencién de cada uno de los
subsistemas objeto del contrato.

Realizar las tareas
de diagnéstico e instalacion (si
aplica) correspondientes.

Realizar

mantenimientos preventivos progr
amados y correctivos que se
presenten.

Diligenciar reportes técnicos
listados de chequeo para
mantenimientos  preventivos |
correctivos.

Capacidad de
presion

trabajo  bajo

Documentar actividades y reportar,
incidencia

Empaque y
rotulado

N/A

Este documento es copia del original que reposa en la Intranet. Su impresién o descarga se considera una Copia No Controlada
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