ELABORACION DE ESTUDIOS PREVIOS PARA CONTRATOS

ESPECIFICACIONES TECNICAS MINIMAS POLICIA NACIONAL
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ADQUISICION CINTAS DE

BACKUP PARA
DIRECCION

LA
DE

INVESTIGACION CRIMINAL E

INTERPOL

Cantidad: 370

Marca: ESPECIFICAR

Referencia: Data Tape Ultrium V con Label codigo de barras

Composicion: Unidad

Unidad: Ultrium V

Capacidad Nativa: 1.5 Tb

Capacidad Comprimida: 3.0 Tb

Con cada Data Tape Ultrium V, se debe entregar un Label de Cédigo de
Barras, segun consecutivo que sera suministrado por el Administrador de
Base de Datos, Infraestructura Convergente Backup y Nube del Grupo
de Tecnologias de la Informacion y las comunicaciones de la Direccion
de Investigacion Criminal e INTERPOL.

Cada Data Tape Ultrium V debe ser compatible con la Libreria de
BACKUP SL150 Oracle.

GARANTIA

El oferente garantizara la cobertura del 100% de la garantia por defectos
de fabricacién, por un periodo minimo de dos (2) afios, contados a partir
de la firma del acta de recibo a satisfaccion de los bienes. Esta garantia
cubrira el reemplazo absoluto de cualquier cinta de backup o elemento
asociado que presente defectos de fabricacion, errores de
lectura/escritura prematuros o fallas de hardware. Durante la vigencia de
esta garantia, ante la notificacion de cualquier falla, el oferente se
compromete a realizar la sustitucién definitiva del elemento de forma
inmediata, entregando un componente totalmente nuevo, original y de
iguales caracteristicas técnicas. Todo el proceso logistico de recoleccion,
transporte y entrega, se ejecutara sin costo adicional para la Policia
Nacional, asegurando la continuidad de la operacion de respaldo de
datos y mitigando cualquier riesgo de pérdida de informacion.

Si alguna cinta presenta alguna falla durante el periodo de garantia, el
proveedor debera reemplazarla en forma inmediata por una nueva de
iguales caracteristicas, sin costos adicionales para la Policia Nacional.

REQUISITOS AMBIENTALES

CUMPLE

Si

NO

REQUISITOS EN MATERIA AMBIENTAL

CRITERIOS PARA COMPRAS PUBLICAS SOSTENIBLES

En atencion a lo establecido en la Nota 4 de la Resolucion Nro. 03049 del 30 de julio de 2014,
“Por la cual se adopta el Manual de Contratacion de la Policia Nacional”, y a lo dispuesto en la
Resolucion Nro. 00090 del 15 de enero de 2018, “Por la cual se actualiza, modifica y complementa
el Manual de Contratacion de la Policia Nacional”, especificamente en el acapite “Criterios para
Compras Publicas Sostenibles”, o las normas que las modifiquen, adicionen o sustituyan, se
deberan considerar los criterios ambientales aplicables al objeto contractual. La Resolucion 00090
establece, entre otros aspectos, el cumplimiento de la normativa ambiental vigente por parte de
los oferentes y futuros contratistas.

Para la adquisiciéon de cintas de backup o dispositivos de almacenamiento de informacion, se
deberan considerar las disposiciones ambientales aplicables a los bienes objeto del contrato v,
cuando corresponda, las relacionadas con su gestion al finalizar su vida util.

CRITERIOS EN MATERIA DEL POST-CONSUMO

Teniendo en cuenta que los bienes objeto de adquisicion corresponden a dispositivos para
almacenamiento de informacion, susceptibles de encontrarse dentro del ambito de los Aparatos




Eléctricos y Electrénicos (AEE) y de generar Residuos de Aparatos Eléctricos y Electrénicos
(RAEE) al finalizar su vida util, se debera observar la normativa vigente aplicable a su gestion.

La clasificacion y gestion de los RAEE se encuentra regulada, entre otras disposiciones, por la
Resolucion 851 de 2022 del Ministerio de Ambiente y Desarrollo Sostenible.

Los RAEE deberan ser gestionados de manera diferenciada y conforme a los mecanismos
establecidos en la normativa ambiental vigente. En particular, su disposicién en rellenos sanitarios
se encuentra prohibida conforme a la Ley 1672 de 2013 y el Decreto 1076 de 2015, Titulo 7A.
RAEES.

OBLIGACIONES AMBIENTALES:

- Cumplir la normativa ambiental vigente aplicable a su actividad y al objeto contractual.
- Contar con los permisos, licencias o autorizaciones ambientales que legalmente sean
exigibles para el desarrollo de su actividad.
- Asumir las responsabilidades derivadas del incumplimiento de las obligaciones
ambientales que legalmente le correspondan.
Estas obligaciones estdn contempladas en los criterios de compras publicas sostenibles de la
Resolucion 00090 de 2018 de la Policia Nacional.
Asimismo, el oferente debera:
- Cuando ostente la calidad de productor o comercializador de AEE, cumplir las
obligaciones ambientales que legalmente le correspondan de acuerdo con dicha calidad.
- Cuando resulte legalmente aplicable, informar sobre los mecanismos de devolucion y
gestién de RAEE establecidos para los bienes comercializados.

El contratista debera:

- Cumplir, durante la ejecucion contractual, las obligaciones ambientales que legalmente
le correspondan de acuerdo con su calidad de productor, comercializador o gestor,
cuando alguna de estas calidades resulte aplicable.

- Cuando corresponda, suministrar la informacion relacionada con los mecanismos de
devolucion y gestion de RAEE de los bienes suministrados.

- Abstenerse de realizar una disposicion inadecuada de los RAEE que se encuentren bajo
su responsabilidad en desarrollo del contrato.

Normatividad en materia ambiental vigente:

- Ley 1672 de 2013: “Por la cual se establecen los lineamientos para la adopcion de una
politica publica de gestion integral de Residuos de Aparatos Eléctricos y Electronicos
(RAEE), y se dictan otras disposiciones.”

- Decreto 1076 de 2015 — Titulo 7A, adicionado por el Decreto 284 de 2018: régimen para
la gestion integral de los RAEE.

- Resolucion Nro. 00090 de 2018 — Policia Nacional: “Por la cual se actualiza, modifica y
complementa el Manual de Contratacién de la Policia Nacional, adoptado mediante
Resolucion 03049 de 2014.”

- Resolucion 851 de 2022 — Ministerio de Ambiente y Desarrollo Sostenible: “Por la cual
se desarrollan ... del Titulo 7A del Decreto 1076 de 2015 ... sobre la gestion de los
residuos de aparatos eléctricos y electrénicos (RAEE) y se dictan otras disposiciones.”

OBLIGACIONES DEL SISTEMA DE SEGURIDAD DE LA INFORMACION

Teniendo en cuenta que el objeto contractual esta orientado a la adquisicion de cintas de respal
(backup) destinadas al almacenamiento, resguardo y recuperacion de informacion institucional de
Direccion de Investigacion Criminal e INTERPOL, las cuales soportan los procesos misionale
administrativos y operativos de la unidad, se deberan implementar controles orientados a presery
la confidencialidad, integridad y disponibilidad de la informacién almacenada, asi como garantizar
seguridad fisica y légica de los medios de respaldo durante su almacenamiento, transporte, utilizaci
y disposicion final.

Los contratistas, proveedores o terceros vinculados al suministro de las cintas backup que, por raz
de sus actividades, puedan tener acceso fisico o légico a informacion institucional, infraestructur:
tecnoldgicas, procedimientos de respaldo o medios de almacenamiento de la DIJIN, deber:
mantener la debida reserva y confidencialidad, conforme a la Ley 1581 de 2012, la Ley 1712 de 20
y demas normatividad aplicable.




En virtud de lo anterior, se recomienda incorporar en el contrato las siguientes obligaciones
controles de
Seguridad de la Informacion.

e El contratista debera firmar previamente el Formato 1DT-FR-0016 “Declaraciéon de
Confidencialidad y Compromiso con la Seguridad de la Informacion”, antes de cualquier
actividad relacionada con la entrega, almacenamiento, transporte o soporte asociado a
las cintas backup.

e El contratista debera conocer, aceptar y cumplir los lineamientos de Seguridad de la
Informacion establecidos por la Policia Nacional y la DIJIN, especialmente los
relacionados con la proteccion de medios de almacenamiento y activos de informacion.

e El contratista debera asegurar que las cintas de respaldo suministradas mantengan las
condiciones técnicas necesarias para garantizar la integridad, disponibilidad y
recuperacion confiable de la informacién almacenada.

e El contratista debera abstenerse de acceder, visualizar, copiar, modificar, divulgar o
utilizar la informacion que eventualmente pueda encontrarse contenida en medios de
almacenamiento institucionales.

e El proveedor debera garantizar condiciones seguras de transporte, entrega y
almacenamiento de las cintas backup, evitando exposicion a riesgos fisicos, ambientales
o0 de manipulacién no autorizada.

e El contratista debera garantizar la trazabilidad de los elementos suministrados mediante
numeros de serie, registros de entrega y documentacion técnica correspondiente.

e El personal que participe en actividades de entrega, soporte o garantia debera estar
debidamente autorizado por el contratista y cumplir los requisitos de seguridad exigidos
por la DIJIN.

e Toda actividad de soporte técnico, diagnéstico o atencién de garantias que implique
interaccion con infraestructura tecnoldgica institucional debera ser previamente
autorizada por la DIJIN y ejecutada bajo supervision del personal designado.

e El contratista debera garantizar la proteccién de las cintas backup frente a riesgos de
Robo o hurto, Dafios fisicos durante transporte o almacenamiento, Exposicién a
humedad, campos magnéticos o temperaturas extremas y Manipulacién no autorizada.

e Cualquier incidente de seguridad de la informacion relacionado con pérdida, alteracion,
dafo, entrega erréonea o posible compromiso de los medios de respaldo debera ser
reportado de manera inmediata a la DIJIN.

e En caso de terminacion del contrato o devolucién de elementos asociados al proceso, el
contratista debera garantizar la entrega completa de registros e inventarios asociados al
suministro, la evolucion de cualquier documentacion técnica suministrada por la entidad,
la no conservacion de informacion institucional obtenida durante la ejecucién contractual
y la eliminacion segura de cualquier informacion institucional almacenada temporalmente
por causas operativas del contrato.

El oferente debera presentar el certificado de consulta del Registro Unico de Infractores
Ambientales (RUIA), expedido a través del enlace oficial del Ministerio de Ambiente:
https://vital. minambiente.gov.co/SILPA_UT_PRE/RUIA/ConsultarSancion.aspx?Ubic=ext; En
caso de presentarse como unién temporal o consorcio, debera aportarse el certificado RUIA de
cada uno de sus integrantes.

CUMPLE
ACUERDO DE CONFIDENCIALIDAD DE LA INFORMACION s NO
El oferente se obliga a no suministrar informacién que obtenga o conozca con ocasion de la
ejecucion del presente proceso y que se encuentra marcada como confidencial, asi como sobre
los lugares a los cuales tenga acceso y sea revelada informacidon marcada como confidencial. Por
tal razén, debera diligenciar un acuerdo de confidencialidad y no revelacién de la informacion, el
cual debera diligenciar y anexar el formulario "ACUERDO DE CONFIDENCIALIDAD".
CUMPLE
COMPROMISO ANTICORRUPCION s NO

El oferente se obliga a cumplir con el compromiso de anticorrupcién dentro del proceso
manifestando que se encuentra dispuesto a suministrar la informacién propia que resulte
necesaria para aportar transparencia al mismo y si se comprueba el incumplimiento del
proponente, sus empleados. representantes, asesores o de cualquier otra persona que en el

proceso de contratacion actué en su nombre, es causal suficiente para el rechazo de la oferta o




para la terminacién anticipada del contrato. si el incumplimiento ocurre con posterioridad a la
adjudicacion del mismo, para lo cual debera diligenciar y anexar el formulario "COMPROMISO
ANTICORRUPCION".

CUMPLE

SISTEMAS DE GESTION DE SEGURIDAD Y SALUD EN EL TRABAJO S| NO

1.

El oferente debera diligenciar el formulario “FORMULARIO SISTEMA DE GESTION DE LA
SEGURIDAD Y SALUD EN EL TRABAJQO’ y entregarlo junto con la oferta.

CONDICIONES TECNICAS GENERALES

El oferente debe anexar con su oferta la ficha técnica del item ofertado en idioma castellano o con la respectiva traduccion
al mismo, o indicar el link del fabricante donde se puedan verificar por parte del comité técnico evaluador el
cumplimiento de las especificaciones técnicas, pactadas en el presente anexo, como también la marca y la
referencia.

El oferente debe presentar Certificacion con fecha de expedicion no mayor a 60 dias, expedida por el fabricante y/o por un
distribuidor autorizado por el fabricante, en la que se certifique que el oferente cuenta con el respaldo comercial para la
distribucion de los elementos a entregar, o en su defecto, adjuntar la certificacién que acredite al emisor como distribuidor
mayorista autorizado de la marca

Las certificaciones (deben ser expedidas por quien haya sido el contratante) o las copias de los contratos ejecutados deben
evidenciar los siguientes aspectos:

Nombre o razén social del contratante.

Nombre o razén social del contratista.

Objeto del contrato.

Valor del contrato.

Fecha de iniciacion del contrato.

Fecha de terminacion del contrato.

Certificacion suscrita por el representante legal de la empresa o quien haga sus veces.
Direccion y numero telefénico del contratante.

Nombre y cargo de la persona que expide la certificacion

0. Direccion y teléfono de la empresa que expide la certificacion

SN wN=

Nota: las certificaciones seran objeto de verificacion, no seran tenidas en cuenta aquellas certificaciones en las que no se
pueda constatar que el contratista cumplié con el objeto del contrato.

(Firma del Representante Legal del proponente o apoderado)
Documento de identidad:
Direccion:




