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o
n
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Inadecuada 
elaboración de 
requerimiento
s técnicos del 

servicio.

Contratación 
de servicios 
que no 
satisfagan las 
necesidades 
de la entidad, 
afectar la 
gestión 
institucional y 
atrasar la 
ejecución de 
los servicios.
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C
o
n
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te Establecer los 
requerimientos 
técnicos de acuerdo 
con la necesidad de 
la entidad 
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Grupo de 
Tecnologías 
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D
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Analizando y 
evaluando las 
inquietudes y 
observacione

s técnicas 
formuladas 
durante el 
trámite de 

selección del 
contratista

Permanent
e durante 
el proceso 

de 
selección.
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E
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ó
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p
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Incumplimient
o en el pago 
en la fecha
establecida

Demoras por 
parte del 

contratista en 
la prestación 
del servicio.
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Contar con un 
cronograma 
actualizado de pagos 
y realizar el trámite 
en los términos para 
la programación del 
PAC, 
en Min Hacienda de 
los recursos
establecidos.
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Verificar el 
cronograma 

de pago
establecida 

en el
contrato vs 

fecha
de expedición 

de la
orden de 

pago
presupuestal.

Mensual
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tributarias que 
afecten las 
condiciones 
del contrato

Afecta el valor 
del contrato
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Revisar el impacto 
generado al contrato 

y eventuales 
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y Contratista
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Verificando el 
desarrollo del 
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través de 
informes 

mensuales de 
supervisión

Mensual 
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cotizados para 
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debido a 
variaciones en 

las 
condiciones 
del mercado 

(TRM)

Incremento 
de los precios 
frente al valor 
cotizado en la 

propuesta 
económica.
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El proponente al 
momento de 

presentar propuesta 
económica deberá 
tener en cuenta 
todos los costos 
asociados a los 

servicios, entre ellos 
la proyección de 

alzas del mercado a 
corto plazo, los 
impuestos y las 
obligaciones del 

contrato de tal forma 
que presente una 
oferta equilibrada. 
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Estructuració
n de la oferta 

económica 
teniendo en 
cuenta todos 

los costos 
directos e 
indirectos 

asociados a 
los servicios, 
incluyendo la 
fluctuación 
de la TRM.

Etapa 
Precontract

ual
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G
en
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E
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E
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ó
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O
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Demora en la 
presentación 
de garantía 

exigidas para 
el 

perfeccionami
ento del 
contrato

Retraso en el 
inicio de la 

ejecución del 
contrato
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C
o
n
tr
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is

ta
 

Hacer seguimiento al 
plazo establecido en 

el anexo 
complementario para 
cumplir requisitos de 

legalización del 
contrato.
Realizar 

requerimientos al 
proponente 

seleccionado desde 
el momento de la 

adjudicación.
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M
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Abogado 

Dirección de 
Contratación

E
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Realizando 
seguimiento 
a los plazos 
estipulados 

en el 
cronograma 
del proceso 

de selección.

Etapa 
Contractual



                                      MATRIZ DE RIESGOS                                    GCO-FO-08

Imprimir este documento únicamente si es imprescindible.
PROCESO: Gestión Contractual GCO, Versión 01, Página 4 de 7, vigente desde:02-08-2023

Este documento es fiel copia del original, su impresión se considera copia no controlada.

MATRIZ DE RIESGOS ART. 2.2.1.1.1.6.3 DEL DECRETO 1082 DE 2015

            IMPACTO DESPUES DEL 
TRATAMIENTO

MONITOREO Y 
REVISIÓN

No

C
la

se

Fu
en

te

E
ta

p
a

T
ip

o

D
es

cr
ip

ci
ó
n
 

C
o
n
se

cu
en

ci
a 

d
e 

la
 

o
cu

rr
en

ci
a 

d
el

 h
ec

h
o

Pr
o
b
ab

ili
d
ad

 

Im
p
ac

to

V
al

o
ra

ci
ó
n
 d

el
 r

ie
sg

o

C
at

eg
o
rí
a 

/R
ie

sg
o
 

A
si

g
n
ac

ió
n

T
ra

ta
m

ie
n
to

/C
o
n
tr

o
le

s 
a 

se
r 

im
p
le

m
en

ta
d
o
s

Pr
o
b
ab

ili
d
ad

Im
p
ac

to

V
al

o
ra

ci
ó
n
 d

el
 r

ie
sg

o

C
at

eg
o
rí
a 

/ 
R
ie

sg
o

¿A
fe

ct
a 

la
 e

je
cu

ci
ó
n
 d

el
 

co
n
tr

at
o
?

Pe
rs

o
n
a 

re
sp

o
n
sa

b
le

 d
e 

im
p
le

m
en

ta
r 

el
 

tr
at

am
ie

n
to

Fe
ch

a 
es

ti
m

ad
a 

en
 q

u
e 

se
 

in
ic

ia
 e

l 
tr

at
am

ie
n
to

Fe
ch

a 
es

ti
m

ad
a 

en
 q

u
e 

se
 

co
m

p
le

ta
 e

l 
tr

at
am

ie
n
to

C
o
m

o
 s

e 
re

al
iz

a 
el

 
m

o
n
it
o
re

o

Pe
ri
o
d
ic

id
ad

6

E
sp

ec
íf
 i
co

E
xt

er
n
o

E
je

cu
ci

ó
n

O
p
er

ac
io

n
al Suspensión de 

actividades 
por desastres 

naturales, 
fuerza mayor 
o caso fortuito

Alteración en 
el normal 

funcionamient
o de la 

prestación del 
servicio.

2 4 6

 A
lt
o

C
o
n
tr

at
is

ta
/ 

E
n
ti
d
ad

Definir junto con el 
contratista los planes 
de contingencia para 

minimizar los 
impactos de 
operación.

1 3 4

B
aj

o

Si
Supervisor
Contratista

A
l 
in

ic
io

 d
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 e

je
cu

ci
ó
n
 d

el
 c

o
n
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o

A
l 
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 d

el
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Seguimiento 
de planes de 
contingencia 
del contrato.

En la etapa 
de 

Ejecución

7

G
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In
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o

E
je

cu
ci

ó
n

O
p
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n
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Retraso en 
la entrega, 
instalación 
o puesta en 
funcionami
ento de las 

firmas 
adquiridas.

Afectación 
en el inicio 

de la 
utilización 

de las 
formas y 
afectación 
operativa 

en los 
procesos 

misionales.

3 2 5

M
ed

io

C
o
n
tr

at
is

ta
Seguimiento por 

parte del 
supervisor. El 

contratista debe 
ejecutar el 

contrato según las 
especificaciones 

técnicas 
establecidas en la 

ficha

1 2 3

B
aj
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Si
Supervisor
Contratista

A
l 
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 t
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m
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Revisión e 
inspección 

de la 
ejecución 

del 
contrato 
por parte 

del 
Supervisor 

del 
contrato

En la 
etapa 

de 
Ejecució

n.
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E
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te
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E
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cu
ci

ó
n

In
fo

rm
át

ic
o

Fallas de la 
operatividad 
de las firmas 
digitales con 

las 
plataformas 
en las cuales 

deben ser 
utilizadas

No se pueden 
realizar 

gestiones de 
manera digital 
afectando los 

procesos 
misionales y 
retrasos en la 
ejecución de 

las 
actividades de 

la entidad.

3 3 6 A
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o

C
o
n
tr

at
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Disponer del 
personal técnico 
idóneo y realizar 

pruebas 
constantes para la 
correcta operación 
de las licencias a

2 2 4

M
ed

io

No
Contratis

ta

A
l 
in

ic
io

 d
el

 c
o
n
tr

at
o

A
l 
fi
n
al

 d
el

 c
o
n
tr

at
o

A través 
del 

supervisor 
mediante 
reuniones 

con el 
contratista

Perman
ente

9

G
en
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E
xt
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n
o

E
je

cu
ci

ó
n

S
o
ci

al

Ciberterrori
smo o 

crímenes 
informático

s

Perdida de 
información 
o caída de 

la 
plataforma 
en la que 
se alojan 

los datos o 
se 

administra
n

2 3 5

M
ed
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E
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d
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/C
o
n
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Implementación 
de medidas de 

seguridad 
informática por 

parte del 
contratista

1 2 3
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Contratis
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A
l 
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A
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el

 c
o
n
tr

at
o

A través 
del 

supervisor 
mediante 
reuniones 

con el 
contratista

          
Permanen

te
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