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NETMASK SAS
OBSERVACION 01:

Dentro de la justificacion técnica mencionada en el numeral 1.1 se menciona que
contar con la renovacion de garantias y servicios permite mantener actualizados los
mecanismos de proteccion del WAF ante XSS, inyeccién SQL y envenenamiento de
cookies. En el FortiWeb 600F esas firmas y motores (IP Reputation, Antivirus, firmas
de ataque, credential stuffing) no se entregan con FortiCare, sino con el FortiWeb
Security Service / bundle FortiGuard. Adicionalmente, el estudio previo clasifica el
objeto bajo el cdédigo UNSPSC 43233200 "Software de seguridad y proteccion" e
incorpora en el estudio de mercado dos items de magnitud muy distinta (uno cercano
a $27M y otro a $212M IVA incluido), lo que sugiere que el item mayor comprende
un servicio de seguridad adicional al soporte de hardware. Solicitamos aclarar si el
alcance de la renovacién debe incluir el FortiWeb Security Service / bundle FortiGuard
del FortiWeb, o si se limita estrictamente a FortiCare, y que se identifique a qué
corresponde cada uno de los dos items del presupuesto.

RESPUESTA:

La entidad se permite aclarar que el alcance de la renovacion debe incluir el soporte
de Fabrica Forticare Premium asi como el FortiWeb Security Service / bundle
FortiGuard del FortiWeb, debe ser entendido de manera integral.

De acuerdo con el estudio previo se presenta la descripcién de la renovacion de
extensién de garantia y soporte a adquirir:

e Renovacién de extensidon de garantias y soporte por un afio para equipos WIFI
Forti-Aps

e Renovacién de extensiéon de garantias y soporte por un ano para equipos
Fortiweb 600F

OBSERVACION 02:

Solicitamos aclarar como se administran los 15 access points: mediante controladora
FortiGate, FortiLAN Cloud/FortiAP Cloud, o en modo standalone. Esto define si la
renovacion es solo garantia/RMA de hardware o si incluye suscripcion de gestién en
nube, y delimita el alcance del "soporte" sobre estos equipos.

RESPUESTA:
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La entidad se permite aclarar que los quince (15) Access Points desplegados operan
bajo el controlador inaldmbrico integrado del FortiGate (arquitectura CAPWAP on-
premises), el cual gestiona el registro, la aplicacion de perfiles de radio, la publicacién
de SSID vy la actualizacién de firmware de los equipos. No se utiliza FortiLAN Cloud /
FortiAP Cloud ni operaciéon en modo standalone.

En consecuencia, y para efectos de delimitar el alcance de la presente contratacién:

a) La gestion centralizada no requiere suscripcién adicional. La funcionalidad de
controlador inaldambrico esta embebida en el sistema operativo del firewall perimetral
de la Entidad, por lo que el oferente no debe incluir licenciamiento de gestiéon en nube
para los Access Points. De ofrecerse, sera a su costo y no sera objeto de evaluacion
ni de pago.

OBSERVACION 03:

Solicitamos que la Entidad confirme que los 17 seriales relacionados se encuentran
correctamente registrados en la cuenta del fabricante y dentro de la ventana
renovable de soporte, teniendo en cuenta que la cobertura vigente (contrato
429/2026 - INFO-463) expira el 30 de septiembre de 2026. Solicitamos precisar si a
la fecha de inicio del nuevo contrato algln equipo quedaria fuera de la ventana
renovable de forma que obligue a un cargo de reactivacion con costo, o si algun
modelo se encuentra en condicion de End-of-Order / End-of-Support (Last Order
Date).

RESPUESTA:

La entidad se permite informar que los 17 seriales relacionados se encuentran
correctamente registrados en la cuenta del fabricante, que la garantia y soporte
actual esta vigente hasta el 30 de septiembre de 2026. Los equipos relacionados en
el estudio previo actualmente no se encuentran en condicién de End-of-Order / End-
of-SupporoOt.

OBSERVACION 04:

El numeral 6.2 establece soporte del contratista 7x8 "remoto o presencial cuando se
requiera", pero no fija tiempos de respuesta ni de solucion. Solicitamos definir los
tiempos maximos de atencibn y de solucion por nivel de severidad
(critico/alto/medio), para poder dimensionar el equipo y la modalidad de respuesta.

RESPUESTA:
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La entidad se permite informar que los tiempos maximos de atencién y de solucidn
por nivel de severidad (critico/alto/medio) son las siguiente:

Severidad critica: Entre 4 y 8 horas
Severidad alta: Entre 12 y 24 horas

Severidad media: De 3 a 5 dias

OBSERVACION 05:

Las actividades listadas (backup de configuracién, reconfiguraciones, depuracién de
politicas, revision de desempeno, actualizacion de firmware) ése prestan bajo
demanda ante incidente, o implican mantenimientos preventivos programados
durante el afo? En este Ultimo caso, solicitamos precisar la periodicidad y el nUmero
de visitas/jornadas estimadas, para acotar el esfuerzo del componente presencial.

RESPUESTA:

La entidad se permite precisar que la periodicidad y el niumero de visitas/jornadas
serd mensual durante el afio de contrato. Las actualizaciones de firmware seran bajo
demanda y las demas actividades si haran parte de las validaciones mensuales
sujetas a una posterior entrega de informe.

OBSERVACION 06:

El estudio previo indica como lugar de ejecucion la sede principal del IDEAM en
Bogotd. Solicitamos confirmar que la totalidad de los 17 equipos se encuentra
fisicamente en esa sede, de modo que el soporte presencial no involucre
desplazamientos a otras ubicaciones.

RESPUESTA:

La entidad se permite confirmar que el lugar fisico de ejecucién del contrato sera la
sede principal del Ideam en la ciudad de Bogotd y los equipos se encuentran
fisicamente en esta sede.

OBSERVACION 07:

Para "actualizacion de firmware", solicitamos aclarar si existe una version objetivo-
requerida, en qué horarios o franjas se autorizaran las ventanas de mantenimiento
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por parte de la Entidad, y a quién corresponde la responsabilidad del rollback en caso
de incompatibilidad tras la actualizacién.

RESPUESTA:

La entidad se permite aclarar que la actualizacion de firmware estd sujeta a
recomendacion del fabricante.

Las ventanas de mantenimiento serdn acordadas con el supervisor del contrato en
horario de menor impacto o menor concurrencia, lo anterior autorizado previamente
tras presentacion de la actividad ante el comité de gestion de cambios de la entidad.

La responsabilidad del rollback en caso de incompatibilidad tras la actualizacién
corresponde al contratista con el acompafamiento del supervisor o quién el designe.

OBSERVACION 08:

El numeral 6.2 exige "repuestos y mano de obra en sitio" y las obligaciones fijan
reemplazo de piezas defectuosas en 8 dias calendario. Solicitamos aclarar si se
acepta el RMA con < reemplazo de parte integrado en el FortiCare Premium como
mecanismo valido para cumplir ese plazo. Los tiempos de logistica/importacion de un
RMA internacional pueden exceder los 8 dias calendario.

RESPUESTA:

La entidad se permite aclarar que el tiempo de reposicion estandar para el reemplazo
avanzado de partes (RMA) bajo el soporte FortiCare Premium es al siguiente dia habil,
por lo anterior se ajusta la obligacién especifica No. 6 de la siguiente manera:

(...) OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

1. Cumplir la totalidad de actividades, obligaciones y entregar los productos y/o servicios en los
términos y condiciones pactados tanto en los documentos previos como en el contrato.

2. Entregar la informacidn que se genere con ocasion a la ejecucién del contrato, en forma oportuna
y dentro de los términos solicitados el supervisor.

3. Ejecutar el contrato dentro de los pardametros legales establecidos para el desarrollo del objeto
contractual, generando informacién confiable clara, oportuna y veraz.

4. Entregar los bienes y/o prestar los servicios en las instalaciones del IDEAM, conforme a las
indicaciones del supervisor.

5. Garantizar que los repuestos utilizados sean nuevos y de marca registrada. No se admitiran
equipos o componentes usados asi sean reconstruidos en fabrica (refurbished)
(remanufacturado).

6. Remplazar los repuestos que presenten defectos en cuanto a calidad, fabricacion o desempenio,
de acuerdo con los tiempos del soporte contratado, lo cual seré reportado por el supervisor.
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7. Ofrecer el suministro de materiales, insumos, partes y accesorios, necesarios para el
cumplimiento del objeto contractual, los cuales serdn suministrados con cargo al presupuesto
del contrato.

8. Suministrar el personal técnico y especializado que se requiera para el cumplimiento del objeto
contractual, sin importar el nUmero de profesionales requeridos, y sin que se genere costo
adicional para la Entidad, conforme a los lineamientos y directrices impartidos por la supervision.
Este personal debera ser aprobado previamente por la supervision.

9. Coordinar el horario de trabajo, aspectos logisticos, procedimientos y demas detalles requeridos
previos a la prestacién del servicio, de conformidad con las orientaciones que para el efecto
establezca el supervisor.

10. Brindar asesoria técnica en todos los aspectos relacionados con el objeto contractual, y de
acuerdo con las necesidades del Instituto.

11. Entregar probados y a satisfaccion los trabajos realizados, elementos y/o suministros, aspecto
que sera verificado por el supervisor del contrato, con el respectivo informe.

12. Acatar las disposiciones legales vigentes relacionadas con la seguridad del personal que
atendera el servicio y del publico que directa o indirectamente puede afectarse por la ejecucion
de los trabajos.

13. Proveer todos los elementos, equipos y herramientas necesarios para la atencién del objeto del
contrato, en el caso de equipos de cdmputo estos deberan estar correctamente licenciados o
registrados para su uso en la entidad, en cualquier caso, el contratista sera el directo y Unico
responsable por dichos elementos.

NOTA IMPORTANTE

Los servicios seran solicitados y autorizados mediante la firma del supervisor del contrato designado por
el IDEAM para tal fin. Ningun otro servidor publico distinto al supervisor del contrato estd autorizado
para ordenar servicios, por lo tanto, el IDEAM no tramitard pagos por servicios autorizados por personal
diferente al Supervisor del contrato.

El IDEAM entiende que con la simple presentacidon de la propuesta el proponente se obliga a cumplir con
las especificaciones establecidas en el presente numeral. Cualquier condicionamiento expreso en
contrario, sera causal de rechazo de la propuesta. (...)

OBSERVACION 09:

El escalamiento a fabrica y el RMA requieren que el contrato FortiCare esté registrado
en una cuenta FortiCloud. Solicitamos definir bajo qué cuenta quedara registrado el
entitlement (la de IDEAM o la del contratista) y quién queda facultado para abrir
casos y gestionar RMA ante el fabricante.

RESPUESTA:

La entidad se permite informar que la cuenta de Forticloud que quedara registrado el
entitlement sera la del IDEAM, desde esta cuenta sera para el registro de casos.

OBSERVACION 10:
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El soporte vigente (contrato 429/2026 - INFO-463) vence el 30 de septiembre de
2026, mientras que el nuevo plazo corre "a partir del inicio de ejecucidon" con
ejecucion hasta el 30 de noviembre de 2026. Solicitamos aclarar si la renovacién
coterminara desde el 1° de octubre de 2026 (evitando brecha de cobertura y en linea
con la facturacion del fabricante desde la fecha de expiracion), o desde la fecha real
de inicio del contrato. Esto es determinante tanto para la continuidad del servicio
como para el precio, ya que Fortinet suele facturar el ano completo desde el
vencimiento anterior.

RESPUESTA:

La entidad aclara que la extensién de garantias y soporte actual finalizan el 30 de
septiembre de 2026 e indica que el plazo de ejecucidn para el nuevo contrato sera
hasta el 30 de noviembre de 2026, no obstante, la extensidén de garantia y soporte
es por el término de un afo, a partir del inicio de ejecucién del contrato que resulte
de este proceso.

OBSERVACION 11:

El numeral 9.2 del estudio previo y las notas de la propuesta econdmica establecen
que la oferta sera rechazada si el valor de cada uno de los items supera el promedio
del estudio de mercado; sin embargo, el estudio previo solo publica el valor total del
presupuesto oficial ($238.968.694,90). Solicitamos que la Entidad publique el valor
de referencia (promedio) de cada uno de los dos items que componen el objeto, para
que los proponentes puedan estructurar su oferta y aplicar los descensos de la
subasta inversa sin incurrir en causal de rechazo por exceder el promedio de un item
individual.

RESPUESTA: La entidad confirma al observante los valores techo por item y total,
estos mismos se encuentran definidos en el ANEXO N° 8 PROPUESTA ECONOMICA.
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i UNIDAD | CANTIDAD VI:JI;?IE AT'?I-I;;\L IVA SUBTOTAL VALORES TECHO
E DESCRIPCION DE
M MEDIDA
1| Renovacién de extension de
garantias y soporte por un
afio para equipos WIFI Forti- UN 1 $27.310.707,99
Aps de acuerdo con las
especificaciones técnicas.
2| Renovacion de extension de
garantias y soporte por un
afio para equipos FortiWeb UN 1 $211.657.986,91
600F, de acuerdo con las
especificaciones técnicas.
Total $238.968.694,90

OBSERVACION 12:

El numeral 8.2.1.1 del estudio previo, relaciona, entre la informacion minima que
deben contener las certificaciones de experiencia, el "Area del proyecto (cubierta,
intervenida y/o de construccion) en metros cuadrados (m2)". Dado que el objeto del
presente proceso es una renovacion de garantia y soporte y no una obra o
intervencion fisica, solicitamos aclarar o eliminar este requisito, a fin de que no se
rechacen certificaciones validas por no reportar un drea en metros cuadrados que no
resulta aplicable a la naturaleza del contrato.

RESPUESTA: La entidad confirma al observante, que por error involuntario quedd
incluida esta linea y que en efecto no tiene relacion con el objeto del contrato, la cual
sera eliminada, quedando el numeral 8.2.1.1 de la siguiente manera:

(...) 8.2.1.1 ACREDITACION DE LA EXPERIENCIA:

Como soporte de la informacién suministrada por el proponente, se deberan anexar las certificaciones
0 actas de liquidacion expedidas por las entidades publicas o privadas que contrataron el servicio,
las cuales deberan contener, como minimo, la siguiente informacién:

o Nombre y NIT de la empresa contratante

o Nombre del contratista

o Si se trata de un Consorcio o de una Unidn Temporal, se debe sefialar el nombre de
quienes lo conformaron, adicionalmente se debe adjuntar el documento de creacién del
consorcio, en donde se logre evidenciar el porcentaje de participacion de cada uno de
sus miembros.

o Numero del contrato

o Objeto del contrato y/o actividades desarrolladas que permitan acreditar de manera
explicita la experiencia requerida.

o Fecha de suscripcién (dia, mes y aino) y fecha de terminacién (dia, mes y afio)

o Las fechas contractuales de suspension y reanudacion del plazo de ejecuciéon, cuando

este haya sido suspendido.
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Valor total del contrato

O O O O O

Fecha de expedicidn de la certificacion (dia, mes y ano)

Valor ejecutado del contrato (para los casos que no aplique el 100%)
Cargo y firma de quien expide la certificacion.
Firma del funcionario competente.

Hasta aqui respuestas a observaciones, se firma a los 21 dias del mes de septiembre

de 2026.

E*‘fu Fredy Rios Herrera

Coordinador Grupo Tecnologia y Comunicaciones

Jorge Sandoval Gonzalez
Contratista Oficina de Informatica

- A -

Javier Hernan Garcia Gacharna
Contratista Oficina de Informatica

Ana Benle
Ana Maria Berrio Alvarado
Contratista Oficina de Informatica
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Pablo Tobia%ﬁ;\bar Martinez

Contratista Oficina de Informatica
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