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Operacional

Operacional

Operacional

Operacional

Operacional

Operacional

Financiero

Regulatorio

equipos humanos
o técnicos.

Insuficiencia del
presupuesto
oficial, del plazo,
o derivados del
proceso.

No suscripcion
del contrato por
parte del
contratista.

Falta de
presentacion de
las garantias
requeridas, o
retardo en su
entrega.

Falta de
expedicion del
registro
presupuestal.

Incumplimiento
de la publicacién
del contrato.

Liquidacion del
contrato de
manera oportuna.

Riesgos de
consecucion de
financiacion, de
liquidez para
obtener recursos,
yriesgo de las
condiciones
financieras
establecidas.

Cambios en las
tarifas, cambios
en los regimenes
especiales,
expedicion de
normas de
caracter técnico o
de calidad.
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General

General

General
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General
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Extern
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o
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o
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o
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o
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Riesgo
Extremo

Riesgo
Extremo

Riesgo
Alto

Riesgo
Alto

Riesgo
Bajo

Riesgo
Alto

Riesgo
medio

100
%

0%

0%

100
%

100
%

50%

0%

100

0%

100%

100%

0%

0%

50%

100%

0%

Seguimientoala
ejecucion
administrativa y
presupuestal
del contrato.

Aplicacion de la
péliza de
seriedad de la
oferta y/o
normatividad
vigente.

Seguimiento por
parte del
profesional
encargado del
proceso.

Seguimiento por
parte del
profesional
encargado del
proceso.

Seguimiento por
parte del
profesional
encargado del
proceso.

Seguimiento por
parte del
profesional
encargado del
proceso.

Exigibilidad vy
verificacion de
capacidad

financiera  del
futuro
contratista.

Estudiar la
viabilidad de
otorgar
anticipos o
pagos
anticipados.
Consultar las
posibles

variaciones de
la normatividad
al respecto vy
aplicar
mecanismos
que aminoren
los efectos del
riesgo.

Riesgo
Bajo

Riesgo
Alto

Riesgo
Alto

Riesgo
Medio

Riesgo
Bajo

Riesgo
Bajo

Riesgo
Medio

Riesgo
Bajo

Supervisor
y/o
Interventor

Profesional
encargado
del proceso

Profesional
encargado
del proceso

Profesional
encargado
del proceso

Profesional
encargado
del proceso

Supervisory
Profesional
encargado
del proceso

Personal
que
interviene
en cada una
de las
etapas del
proceso
contractual
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que
interviene
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etapas del
proceso
contractual
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Etapa de Etapa de
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Informes de
Supervision

Aplicacion del
debido proceso
parala
correspondient
e sancién

Aplicacion del
debido proceso
parala
correspondient
e sancion

Atravésde la
lista de
chequeo

Através del
seguimiento del
lider del drea de
contratacion

Atravésde la
lista de
chequeo

Andlisis del
Sector

Consultar las
posibles
variaciones de
la normatividad
alrespectoy
aplicar
mecanismos
que aminoren
los efectos del
riesgo

De
conformida
d con los
plazos del
contrato

Por Evento

Por Evento

Por Evento

Semanal

Semestral

En cada
proceso
contractual

Mensual



De la
naturaleza

Ambiental

Tecnoldgico

Tecnoldgico
/ Seguridad y
Privacidad
dela
Informacién

Tecnoldgico
/ Seguridad y
Privacidad
dela
Informacion

Tecnoldgico
/ Proteccion
de Datos
Personales

Tecnoldgico
/
Cibersegurid
ad

o =

N =

-

N

Temblores,
inundaciones,
lluvias, sequias,
entre otros,
siempre y cuando
los mismos
puedan preverse.
Obligaciones que
emanan de las
licencias
ambientales, de
los planes de
manejo
ambiental, o de
las condiciones
ambientales o
ecoldgicas
exigidas.

Fallos en las
telecomunicacion
es, suspension de
servicios
publicos,
advenimiento de
nuevos
desarrollos
tecnoldgicos.

Acceso no
autorizado a
informacion
personal.

Pérdida de
informacién por
dafio de
hardware.

Divulgacion
indebida de
informacion.

Infeccién por
malware /
ransomware.
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Especific
o
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o

Especific
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o
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Riesgo
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Riesgo
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Riesgo
alto
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alto
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alto

50%

50%

50%

50%

50%

50%

50%

50%

50%

50%

50%

50%

50%

50%

N/A

Revision de las
exigencias
ambientales, de
seguridad
industrial,
salubridad,
permisos y
planes de
manejo
aplicables a los
contratos.
Establecer
cronogramas
alternos  para
los posibles

eventos de
riesgo, requerir
medios de
comunicacion
alternos
(correo,
trunking), y
revisar la

aplicabilidad de
los procesos
modernos a las
normas
vigentes.
Implementar
autenticacion
multifactor,
contrasenas
seguras y
registros  de
acceso.

Copias de
seguridad
diarias y

3lmacenamient
0 en nube
segura.

Capacitacion en
Ley 1581 de
2012 y
restricciones de
acceso.

Implementar
antivirus
corporativo,
filtrado de
correos y
control de

descargas.
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Bajo

Riesgo
Bajo

Riesgo
bajo

Riesgo
bajo

Riesgo
bajo

Riesgo
modera
do

Supervisor
y/o
Interventor

Personal
responsable
de la etapa
de
planeacion
y seleccion.
Supervisor
y/o
Interventor

Personal
responsable
de la etapa
de
planeacion
y seleccion.
Supervisor
y/o
Interventor

Personal de
sistemas

Administrad
or TISENA/
contratista

Areade
sistemas
del
contratista

Oficina de
sistemas

Etapa de
Ejecucion

Etapa de
Planeacion

Etapa de
Planeacion

Etapa de
Ejecucion

Etapa de
Planeacion

Etapa de
Planeacion

Etapa de
Planeacion

Etapa de
Ejecucion

Etapa de
Ejecucién

Etapa de
Ejecucion

Etapa
poscontract
ual

Etapa
poscontract
ual

Etapa
poscontract
ual

Etapa
poscontract
ual

Por evento

Exigencia en los
requisitos
habilitantes y
condiciones
contractuales
dela
normatividad
aplicable

Por Evento

Consultary
tomar medidas
pertinentes a
los avisos de
fallas
tecnoldgicas
emitidos por
sus
administradore
s

Por Evento

Auditoria de
accesosy Mensual
revision de logs

Verificacién de
respaldos Diario
automaticos

Evaluacion de
cumplimiento
de politicas de
privacidad

Mensual

Reporte de
incidentesy
anélisis de
amenazas

Mensual



