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ANEXO MINUTA CONTRATO SUSCRITO ENTRE EL INSTITUTO PARA EL DESARROLLO DE ANTIOQUIA - IDEA Y ………..  DE 2026.

	PARTES:
	INSTITUTO PARA EL DESARROLLO DE ANTIOQUIA - IDEA.
NIT 890.980.179-2.



	 
	

	OBJETO:
	REALIZAR PRUEBAS DE CIBERSEGURIDAD, Y EJECUTAR EL PLAN DE SENSIBILIZACIÓN EN SEGURIDAD DE LA INFORMACIÓN PARA EL INSTITUTO PARA EL DESARROLLO DE ANTIOQUIA – IDEA

	VALOR:
	

	PLAZO:
	DESDE EL INICIO PARAMETRIZADO EN LA PLATAFORMA SECOP II HASTA EL 31 DE DICIEMBRE DE 2026.


El Instituto para el Desarrollo de Antioquia, “IDEA”, es un establecimiento público de carácter departamental, descentralizado de fomento y desarrollo, con personería jurídica, autonomía administrativa y patrimonio independiente, creado por la Ordenanza 13 de 1964.
Es de las características principales del Instituto para el Desarrollo de Antioquia -IDEA-, cooperar en el fomento económico, cultural y social, mediante la prestación de servicios de crédito y garantía, y eventualmente de otros, con el fin de contribuir al bienestar y al mejoramiento de la calidad de vida de la comunidad, promoviendo a nivel nacional e internacional, la gestión y gerencia de servicios financieros, la ejecución de proyectos de crecimiento y desarrollo y la financiación de inversiones públicas.
Actualmente, el IDEA se encuentra bajo un régimen especial de control y vigilancia por parte de la Superintendencia Financiera de Colombia; como requisito de dicha vigilancia, el IDEA debe cumplir con algunas instrucciones generales de la Circular Básica Jurídica C.E 00625 aplicables a las entidades vigiladas. Dicha circular solicita específicamente los siguientes requerimientos relacionados con el objeto del presente proceso de contratación: 
Parte I Título II Capítulo I. Canales, medios, seguridad y calidad en el manejo de información en la prestación de servicios financieros. Numeral 2.3.4.9.2 que se debe “Realizar como mínimo dos veces al año una prueba de vulnerabilidad y penetración a los equipos, dispositivos y medios de comunicación usados en la realización de operaciones monetarias por este canal. Sin embargo, cuando se realicen cambios en la plataforma que afecten la seguridad del canal, deberá realizarse una prueba adicional.” 
Parte I Título IV Capítulo V. Requerimientos mínimos para la gestión de la seguridad de la información y la ciberseguridad precisa en los numerales, las siguientes obligaciones para las entidades vigiladas:
3.14. Establecer los principios y lineamientos para promover una cultura de ciberseguridad que incluya actividades de difusión, capacitación y concientización tanto al interior de la entidad como frente a usuarios y terceros que ésta considere relevantes dentro de la política de ciberseguridad. Estas actividades deben realizarse periódicamente y pueden incluirse, adicionalmente, en los cursos sobre riesgo operativo que realice la entidad.
4.2.2 Gestionar las vulnerabilidades de aquellas plataformas que soporten activos de información críticos y que estén expuestos en el ciberespacio.
4.4.2 Socializar, cuando la entidad lo considere pertinente, las lecciones aprendidas al interior de la organización y con las entidades de su sector.
5. Solicita datos relacionados con la gestión de vulnerabilidades y la formación de empleados, para el reporte de información para el cálculo de métricas e indicadores de seguridad de la información y ciberseguridad.  
Parte I Título I Capítulo VI. Reglas relativas al uso de servicios de computación en la nube. Indica en el numeral 4.9 que se debe realizar “La corrección oportuna y eficaz de las vulnerabilidades informáticas detectadas”.
Adicionalmente, para fortalecer la seguridad de la información y la ciberseguridad del Instituto, y teniendo en cuenta que  Internet tiene millones de usuarios alrededor del mundo y de allí cualquier individuo puede ser una fuente de amenaza a la seguridad con el único fin de obtener un beneficio económico, intelectual o de otra índole, es necesario realizar pruebas de hackeo ético, lo cual permitirá al Instituto identificar los posibles riesgos asociados a los servicios tecnológicos desde una perspectiva externa, definiendo diferentes escenarios y brindando la mínima información de nuestra plataforma para simular un ambiente real de un atacante.    
En la seguridad de la información el ser humano es uno de los elementos más vulnerables y dicha situación es aprovechada por los ciberdelincuentes. Para mitigar este riesgo, el Instituto debe realizar capacitaciones de sensibilización sobre los temas de ciberseguridad y a su vez realizar pruebas aplicando técnicas de ingeniería social para determinar el nivel de riesgo y posteriormente tomar las acciones y controles necesarios.
Así mismo, es importante recordar que la función pública se desarrolla teniendo en cuenta los principios constitucionales de igualdad, mérito, moralidad, eficacia, economía, imparcialidad, transparencia, celeridad y publicidad. Es por ello que se debe promover en los servidores y contratistas una cultura de integridad que permita prácticas preventivas para evitar que el interés particular interfiera en la realización del fin al que debe estar destinada la actividad del Estado y así no incurrir en actividades que atenten contra la transparencia y la moralidad administrativa y en ocasiones, puedan constituirse en actos de corrupción o faltas disciplinarias.
Conforme lo expuesto y tratándose de un servicio critico relacionado con la seguridad de la información y ciberseguridad del IDEA, con el desarrollo del objeto contractual se pretende la identificación de amenazas, vulnerabilidades y el nivel de riesgo de la plataforma tecnológica, aplicaciones y sistemas de la Entidad, para lo cual se pretende la realización de una convocatoria pública, toda vez que los CONTRATISTAS que tengan procesos contractuales vigentes con el IDEA, relacionados con el alcance y/o actividades que forman parte del presente proceso, no podrán ser juez y parte de su propia causa, y en este caso es importante tener en cuenta lo establecido en el artículo 209 de la Constitución Política, en el artículo 29 de la Ley 1123 de 2007, considerando que se presentaría un conflicto de interés tanto del Contratista como de la Entidad, el cual se encuentra definido en el Artículo 44 de la Ley 1952 de 2019 Código General Disciplinario en los siguientes términos:
 “(…) Artículo 44. Conflicto de intereses. Todo servidor público deberá declararse impedido para actuar en un asunto cuando tenga interés particular y directo en su regulación, gestión, control o decisión, o lo tuviere su cónyuge, compañero o compañera permanente, o algunos de sus parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o primero civil, o su socio o socios de hecho o de derecho. Cuando el interés general, propio de la función pública, entre en conflicto con un interés particular y directo del servidor público deberá declararse impedido”.
“(…)  Artículo 209 de la Constitución Política establece que: “La función administrativa está al servicio de los intereses generales y se desarrolla con fundamento en los principios de igualdad, moralidad, eficacia, economía, celeridad, imparcialidad y publicidad, mediante la descentralización, la delegación y la desconcentración de funciones” así mismo los artículos 12622 y 12723 de la constitución, prohíben que los servidores públicos celebren, por sí o por interpuesta persona, contratos con quienes administren recursos públicos o que contraten para favorecer a sus parientes más cercanos.
De acuerdo a lo anterior y en el marco del fortalecimiento de la estrategia de ciberseguridad, se hace necesario adelantar un proceso contractual para realizar las pruebas de hackeo ético y aplicar un plan de sensibilización de usuarios, con el fin de evitar la materialización de posibles riesgos e incidentes de seguridad de la información y ciberseguridad en el Instituto para el Desarrollo de Antioquia- IDEA, además de darle cumplimiento a los requerimientos de la Superintendencia Financiera de Colombia.

El proceso de Selección fue aprobado por el Comité de Orientación, Seguimiento y Contratación del IDEA, según consta en Acta N° ……. 

Por medio de la Resolución N° ………, se ordenó la apertura, con limitación en la convocatoria del proceso de Selección Abreviada de Menor Cuantía N° 010 de 2026, cuyo objeto consistió en: REALIZAR PRUEBAS DE CIBERSEGURIDAD, Y EJECUTAR EL PLAN DE SENSIBILIZACIÓN EN SEGURIDAD DE LA INFORMACIÓN PARA EL INSTITUTO PARA EL DESARROLLO DE ANTIOQUIA – IDEA. 

Mediante la Resolución No. …….., se adjudicó el proceso al proponente …….., por cumplir con los requisitos técnicos, jurídico y financieros y obtener el mayor puntaje en las condiciones de calidad y precio. 

El presente contrato se regirá por la Ley 80 de 1993, Ley 1150 de 2007, Ley 1474 de 2011, Decreto-Ley 0019 de 2012, y demás normas concordantes y complementarias, y en especial por las siguientes cláusulas. 

PRIMERA. OBJETO: REALIZAR PRUEBAS DE CIBERSEGURIDAD, Y EJECUTAR EL PLAN DE SENSIBILIZACIÓN EN SEGURIDAD DE LA INFORMACIÓN PARA EL INSTITUTO PARA EL DESARROLLO DE ANTIOQUIA – IDEA. 

SEGUNDA. ALCANCE:  

El contrato tiene por objeto ejecutar pruebas de ciberseguridad sobre los activos tecnológicos del Instituto, con el fin de identificar vulnerabilidades, evaluar la efectividad de los controles de seguridad y determinar el nivel de exposición frente a amenazas reales, mediante la ejecución de pruebas de penetración, análisis de código, ejercicios de ingeniería social y demás actividades definidas en el alcance técnico del contrato. Asimismo, comprende el acompañamiento técnico para la validación de las acciones de remediación, la ejecución del plan de sensibilización en seguridad de la información y ciberseguridad, y la entrega de los informes técnicos con las evidencias y recomendaciones derivadas de las actividades realizadas.
2.1. ESPECIFICACIONES TÉCNICAS
Realizar las siguientes actividades para el Instituto para el Desarrollo de Antioquia -IDEA, durante la ejecución del contrato:
2.1.1. Pruebas de Hackeo Ético

El ejercicio corresponderá a una prueba de penetración (Penetration Test) de caja gris, donde el CONTRATISTA únicamente recibirá como información inicial las direcciones IP públicas, URLs y, cuando aplique, credenciales de prueba para funcionalidades autenticadas previamente autorizadas por el IDEA a la siguiente infraestructura On-Premise y nube: 
Diez (15) direcciones IP Publicas
Seis (5) Sitios Web
Un (1) sitio FTP
Seis (6) redes WiFi 
Toda explotación deberá realizarse de manera controlada, únicamente con el propósito de demostrar la existencia y el impacto de la vulnerabilidad, sin afectar la disponibilidad, integridad o confidencialidad de la información institucional.
Cuando durante la ejecución de las pruebas se identifiquen vulnerabilidades cuya explotación pueda afectar la disponibilidad del servicio, el CONTRATISTA no deberá ejecutarlas. En estos casos deberá documentar la evidencia técnica que permita demostrar la existencia de la vulnerabilidad y presentar las recomendaciones para su mitigación.
2.1.1.1 Validación y Descubrimiento de la Superficie de Ataque Externa (External Attack Surface Assessment – EASM)

El CONTRATISTA deberá realizar una evaluación de la superficie de ataque externa del IDEA, con el fin de identificar activos tecnológicos expuestos en Internet que puedan representar un riesgo para la seguridad de la información.
La información suministrada por el IDEA no limitará la identificación de activos adicionales expuestos en Internet asociados a la Entidad.
Como mínimo deberá realizar las siguientes actividades:
Identificar activos expuestos en Internet asociados al IDEA, incluyendo dominios, subdominios, direcciones IP públicas, servicios publicados y demás recursos accesibles desde Internet.
Identificar tecnologías, versiones, sistemas operativos, servidores web, frameworks y componentes utilizados por los activos identificados.
Detectar activos expuestos que no se encuentren dentro del inventario suministrado por el IDEA mediante técnicas OSINT y herramientas especializadas de descubrimiento.
Identificar servicios administrativos publicados, servicios innecesarios o configuraciones inseguras accesibles desde Internet.
Identificar certificados digitales, registros DNS, servicios en la nube y demás elementos que incrementen la superficie de ataque.
Identificar posibles exposiciones de información pública, repositorios, directorios, archivos de respaldo, paneles administrativos u otros recursos que puedan facilitar un ataque.
Identificar vulnerabilidades conocidas asociadas a los activos descubiertos y relacionarlas, cuando aplique, con su correspondiente CVE y nivel de criticidad.
Presentar un inventario consolidado de la superficie de ataque externa identificada, indicando cuáles activos hacen parte del inventario entregado por el IDEA y cuáles corresponden a activos no inventariados o previamente desconocidos.
2.1.1.2. Ejecución de las Pruebas 

En la realización de las pruebas el contratista debe (sin limitarse a):
Verificar que la infraestructura, configuraciones web y protocolos del entorno sean seguros.
Evaluar la seguridad de las aplicaciones web, y de las APIs expuestas, verificando controles de autenticación, autorización, validación de entradas y protección de datos. 
Detectar que las interfaces de usuario no expongan datos sensibles y gestione adecuadamente las entradas.
Verificar la protección contra ataques de inyección de scripts (XSS).
Validar la implementación segura de mecanismos criptográficos, protocolos TLS y protección frente a ataques Man in the Middle cuando técnicamente aplique.
Evaluar la robustez de los mecanismos de autenticación, autorización, gestión de sesiones, controles de acceso horizontales y verticales y escalamiento de privilegios.
Evaluar la robustez de los formularios y validaciones del lado del cliente.
Evaluar la seguridad de las APIs expuestas por los activos objeto del contrato, conforme a OWASP API Security Top 10.
Clasificar las debilidades identificadas utilizando la taxonomía Common Weakness Enumeration (CWE), indicando para cada hallazgo su descripción, forma de explotación, impacto potencial y recomendaciones de mitigación.
Utilizar una metodología que permita identificar el nivel del riesgo basado en el cruce de cada activo, vulnerabilidades y amenazas para tener foco de los riesgos realmente críticos, que puedan afectar la confidencialidad, integridad y disponibilidad de la información del Instituto.
Las pruebas de seguridad deberán ejecutarse siguiendo metodologías reconocidas internacionalmente, como PTES, NIST SP 800-115, OSSTMM y, para aplicaciones web, OWASP Web Security Testing Guide (WSTG). Las vulnerabilidades identificadas deberán documentarse utilizando identificadores CVE y CWE cuando aplique, clasificarse conforme a CVSS v4.0 y, cuando corresponda, relacionarse con la matriz MITRE ATT&CK. Para la evaluación de controles de seguridad en aplicaciones web podrá emplearse OWASP ASVS.
Presentar un plan de mitigación priorizado considerando el puntaje CVSS, la criticidad del activo, la facilidad de explotación y el impacto para el negocio.
Establecer las recomendaciones y remediaciones de los problemas encontrados, el cual debe incluir las recomendaciones técnicas y consultivas para la remediación de las vulnerabilidades detectadas. Proponer parches o configuraciones para reducir el puntaje de riesgo.
2.2.1.3. Fases

Para realizar las pruebas de hackeo ético el contratista como mínimo deberá realizar las siguientes fases:
Fase de Reconocimiento: El analista deberá recolectar información del objetivo. 
Fase de Escaneo: El analista deberá realizar un escaneo, utilizando toda la información que recolectó en la Fase de Reconocimiento para identificar vulnerabilidades susceptibles de explotación.
Fase Obtener Acceso: El analista deberá identificar la posibilidad de escalar privilegios en un sistema vulnerable, para identificar la posibilidad de explotar las vulnerabilidades que encontró en la Fase de Escaneo. Deberá simular técnicas como: 
Sesión Hijacking (Secuestro de sesión)
Ataques de fuerza bruta y diccionario sobre credenciales autorizadas. (romper o adivinar claves) usando varios métodos como por ej. dictionary attack o brute force attack (sin generar denegación del servicio). Solo podrá ejecutarse sobre cuentas expresamente autorizadas
Ataques Man-in-the-middle.
Fase Mantener Acceso: Después de lograr con éxito la Fase de Obtener Acceso del sistema vulnerable, el analista deberá determinar la factibilidad de mantener el acceso al sistema vulnerable.  En esta fase el analista identifica si es posible evaluar la posibilidad de movimiento lateral entre los activos autorizados dentro del alcance del ejercicio, el analista utiliza sus propios recursos y recursos del sistema vulnerable para escanear y explotar vulnerabilidades de otros sistemas con potencial de ser vulnerados y que se encuentren dentro o fuera de la red. 
El analista deberá identificar si existe la posibilidad dentro de la infraestructura analizada, de cargar, descargar o modificar archivos del sistema, o si es posible alterar el funcionamiento de las aplicaciones. Deberá demostrar técnicamente la posibilidad de modificación sin alterar información real del sistema.
Evaluar la posibilidad de establecer mecanismos de persistencia y movimiento lateral sin instalar software malicioso ni alterar la operación normal de los sistemas.
Fase de evasión de controles: Determinar la capacidad que tendría un atacante para evadir controles de monitoreo, registros de auditoría y mecanismos de detección existentes.
En ninguna de estas fases el CONTRATISTA debe generar una indisponibilidad del servicio o aplicativo analizado, ni debe modificar información del proceso.  
2.1.1.4. Sitios web externos

El CONTRATISTA deberá realizar, como mínimo, las siguientes actividades sobre los sitios web externos objeto de la evaluación:
Identificar y enumerar la superficie de ataque expuesta, incluyendo subdominios, servicios, tecnologías, directorios y recursos accesibles desde Internet. 
Identificar los servicios, aplicaciones, tecnologías, versiones y componentes utilizados por los sitios web evaluados. 
Evaluar la seguridad de las aplicaciones con base en la metodología OWASP Web Security Testing Guide (WSTG), utilizando como referencia los riesgos definidos en OWASP Top 10. 
Evaluar los mecanismos de autenticación, autorización y controles de acceso implementados. 
Validar la gestión de sesiones, el manejo seguro de cookies y la correcta implementación de cabeceras HTTP de seguridad. 
Identificar vulnerabilidades tales como inyecciones, Cross-Site Scripting (XSS), Cross-Site Request Forgery (CSRF), Server-Side Request Forgery (SSRF), Insecure Direct Object Reference (IDOR), Local File Inclusion (LFI), Remote File Inclusión (RFI), Remote Code Execution (RCE) y demás vulnerabilidades que resulten aplicables. 
Evaluar la configuración de los protocolos criptográficos, certificados digitales, configuración TLS y la posible exposición de información sensible. 
Realizar intentos controlados de explotación únicamente cuando sean necesarios para validar el impacto de las vulnerabilidades identificadas, sin afectar la disponibilidad, integridad o confidencialidad de los servicios evaluados.
Identificar versiones obsoletas o fuera de soporte de sistemas operativos, frameworks, servidores web, bibliotecas y componentes utilizados.
Relacionar, cuando aplique, las vulnerabilidades identificadas con su correspondiente CVE.
2.1.1.5. Servicios FTP

El CONTRATISTA deberá realizar, como mínimo, las siguientes actividades:
Identificar la versión y configuración del servicio FTP.
Verificar el uso de protocolos seguros (FTPS o SFTP cuando aplique).
Evaluar mecanismos de autenticación y autorización.
Identificar configuraciones inseguras, acceso anónimo, permisos excesivos y exposición de información.
Verificar la fortaleza del cifrado y la protección de credenciales durante la transmisión.
Validar la existencia de vulnerabilidades conocidas asociadas al servicio.
Validar configuraciones relacionadas con cifrados inseguros y versiones obsoletas del protocolo.
2.1.1.6. Infraestructura Wi-Fi

El CONTRATISTA deberá realizar, como mínimo, las siguientes actividades sobre la infraestructura inalámbrica autorizada:
Identificar las redes inalámbricas corporativas, su cobertura y segmentación. 
Evaluar los mecanismos de autenticación, autorización, cifrado y gestión de acceso implementados. 
Verificar la robustez de las configuraciones de seguridad inalámbrica, incluyendo WPA2, WPA3, EAP y demás mecanismos que resulten aplicables. 
Identificar la existencia de puntos de acceso no autorizados (Rogue Access Point), cuando técnicamente sea posible. 
Evaluar los posibles vectores de acceso no autorizado desde la infraestructura inalámbrica hacia la red interna. 
Verificar la adecuada segmentación entre las redes inalámbricas corporativas, de invitados y demás redes existentes, cuando aplique.
Evaluar la resistencia frente a ataques de desautenticación (Deauthentication), cuando técnicamente sea posible y previamente autorizado.
Verificar el aislamiento entre clientes inalámbricos (Client Isolation) cuando aplique.
2.1.2. ANÁLISIS ESTÁTICO DE CÓDIGO FUENTE Y ANÁLISIS DE COMPONENTES DE TERCEROS

El CONTRATISTA deberá realizar un análisis estático de código fuente (Static Application Security Testing – SAST) sobre las aplicaciones de desarrollo propio y las APIs desarrolladas por el IDEA, con el propósito de identificar vulnerabilidades de seguridad, errores de codificación, configuraciones inseguras, malas prácticas de desarrollo y demás debilidades que puedan comprometer la confidencialidad, integridad, disponibilidad o estabilidad de los sistemas de información.
El análisis deberá ejecutarse mediante herramientas especializadas de análisis estático de código (SAST), utilizando como mínimo las metodologías y buenas prácticas establecidas en OWASP Application Security Verification Standard (ASVS), OWASP Top 10, Common Weakness Enumeration (CWE) y demás estándares y marcos de referencia aplicables.

Como mínimo, el CONTRATISTA deberá:
Identificar vulnerabilidades de seguridad presentes en el código fuente.
Detectar credenciales, llaves criptográficas, tokens, secretos u otra información sensible almacenada de forma insegura en el código.
Identificar debilidades relacionadas con autenticación, autorización, validación de entradas, gestión de sesiones, manejo de errores, criptografía y protección de datos.
Identificar vulnerabilidades de inyección, deserialización insegura, exposición de información sensible y demás debilidades aplicables al lenguaje y arquitectura de cada aplicación.
Clasificar los hallazgos utilizando la taxonomía Common Weakness Enumeration (CWE), relacionándolos con los correspondientes CVE, cuando aplique.
Presentar recomendaciones técnicas para la corrección de las vulnerabilidades identificadas, priorizadas de acuerdo con su nivel de criticidad e impacto para el negocio.
Evaluar el código fuente de las APIs desarrolladas por el IDEA, verificando la correcta implementación de los mecanismos de autenticación, autorización, validación de entradas, manejo de errores, control de acceso, protección de datos y demás controles de seguridad aplicables al desarrollo seguro de APIs.
Adicionalmente, el CONTRATISTA deberá realizar un Análisis de Componentes de Terceros (Software Composition Analysis – SCA) sobre las aplicaciones objeto del contrato, con el fin de identificar librerías, frameworks, dependencias y componentes de terceros que presenten vulnerabilidades conocidas, versiones obsoletas o sin soporte.
Como mínimo deberá:
Identificar los componentes de terceros utilizados por cada aplicación.
Detectar versiones obsoletas, fuera de soporte o con vulnerabilidades conocidas.
Relacionar las vulnerabilidades identificadas con los correspondientes CVE y su nivel de criticidad utilizando CVSS.
Identificar componentes con licencias que puedan representar riesgos para la Entidad, cuando aplique.
Presentar recomendaciones de actualización, sustitución o mitigación de los componentes identificados.

Las aplicaciones objeto del análisis están desarrolladas, en los siguientes lenguajes y tecnologías:
.NET (C#)
ASP.NET (ASPX)
Python
El volumen aproximado de código fuente objeto del análisis corresponde a 832.201 líneas de código, distribuidas en las aplicaciones que determine el IDEA al inicio de la ejecución del contrato.
2.1.3. ENTREGA DE INFORME TÉCNICO CONSOLIDADO

Entregar un informe técnico consolidada de las pruebas de seguridad realizadas. Deberá contener cómo mínimo la siguiente información: 
Objetivo
Ámbito, alcance y limitaciones de las pruebas realizadas y el período de ejecución.
Activos evaluados
Cronograma o fechas de ejecución de las actividades realizadas
Metodologías, estándares y marcos de referencia utilizados durante la ejecución de las pruebas.
Herramientas utilizadas durante la ejecución de las pruebas.
Descripción de las actividades ejecutadas y resultados obtenidos para cada componente evaluado.
Inventario de la superficie de ataque identificada y puntos de exposición encontrados durante la evaluación.
Evaluación de la efectividad de los controles de seguridad identificados durante las pruebas.
Listado de vulnerabilidades encontradas, incluyendo CVE (cuando aplique), activo afectado, evidencia y condiciones de explotación.
Debilidades del software identificadas durante el análisis de código, clasificadas según CWE.
Descripción de las actividades de reconocimiento, descubrimiento, análisis, validación y explotación controlada, incluyendo técnicas utilizadas y evidencias obtenidas.
Resultados de la evaluación de aplicaciones web y APIs conforme a OWASP Top 10 y OWASP API Security Top 10 (cuando aplique).
Resumen de los resultados del análisis de código fuente, incluyendo hallazgos por severidad, categorías CWE y dependencias vulnerables identificadas (cuando aplique).
Resultados de la evaluación de las APIs, incluyendo autenticación, autorización, validación de entradas, exposición de datos y demás controles evaluados.
Evidencia de las pruebas exitosas y no exitosas realizadas durante la evaluación.
Valoración del impacto de cada vulnerabilidad conforme a la versión vigente de CVSS.
Consolidado de hallazgos, riesgos y amenazas identificados durante las pruebas.
Recomendaciones técnicas y plan de remediación priorizado en idioma español.
Demás información que permita al IDEA realizar un análisis integral para la gestión de vulnerabilidades. 
2.1.3.1. Presentación en modo de resumen ejecutivo
 
Entregar una presentación en modo de resumen ejecutivo orientado a la alta dirección que sintetice los principales hallazgos de las pruebas realizadas. Debe incluir como mínimo:
Descripción de los activos analizados.
Resumen de hallazgos clave que puedan representar un riesgo significativo para la confidencialidad, integridad y disponibilidad de la información del Instituto.
Resumen ejecutivo de las principales vulnerabilidades, amenazas y riesgos identificados,
Riesgo general de la entidad. 
Nivel general de madurez o efectividad de los controles de seguridad observados durante las pruebas.
Principales hallazgos priorizados, según su nivel de riesgo.
Recomendaciones estratégicas para mitigar los riesgos a nivel organizacional, incluyendo acciones a corto y mediano plazo.  
Hallazgos que requieren atención inmediata por representar un riesgo crítico para la entidad.
Conclusiones ejecutivas, orientadas a la toma de decisiones para el fortalecimiento de controles o asignación de recursos.  
Estado general de la seguridad evaluada y prioridades de remediación, indicando las acciones recomendadas a corto, mediano y largo plazo.
Nota: La presentación ejecutiva no deberá incluir información técnica sensible, como nombres de servidores, equipos, direcciones IP, credenciales, rutas, configuraciones, protocolos de comunicación u otros datos que puedan incrementar el riesgo para la entidad.
2.1.3.2. Matriz consolidada de vulnerabilidades

Entregar una matriz consolidada de vulnerabilidades en formato Excel, para las pruebas de hackeo ético. Deberá contender como mínimo la siguiente información:
Activo evaluado: nombre del activo, componente tecnológico, sistema de información, solución y/o aplicación.
Dirección IP, URL o identificador del activo (cuando aplique).
Tipo de activo (Servidor, aplicación web, API, red inalámbrica, código fuente, etc.).
Severidad (Crítica, Alta, Media o Baja) de acuerdo con la versión vigente de CVSS.
Puerto y protocolo (cuando aplique). 
Nombre de la vulnerabilidad, CVE (cuando aplique) y Puntuación CVSS.
Debilidad del Software CWE (cuando aplique).
Descripción breve del hallazgo.
Recomendación o acción de remediación propuesta.
Referencia al informe técnico o evidencia asociada.
Referencias técnicas para la vulnerabilidad o hallazgo (fabricante, MITRE, NIST, OWASP u otras fuentes oficiales).
Demás información que permita al IDEA realizar un análisis integral para tomas decisiones sobre las vulnerabilidades identificadas.
2.1.3.3. Entrega de Reportes 

Entregar los reportes, archivos de resultados y demás evidencias generadas por las herramientas utilizadas durante la ejecución de las pruebas, que sirvan como soporte de los informes y hallazgos entregados.
Nota: Para la identificación y clasificación de las vulnerabilidades, el contratista deberá utilizar las nomenclaturas y estándares vigentes que correspondan, incluyendo CVE para la identificación de vulnerabilidades conocidas, CWE para la clasificación de debilidades de software y CVSS para la valoración de su severidad, cuando aplique.
2.1.4. PRUEBAS DE INGENIERÍA SOCIAL DIGITAL 

El CONTRATISTA deberá realizar tres (3) pruebas de ingeniería social digital, de acuerdo con los métodos definidos en el presente alcance, dirigidas a grupos de cincuenta (50) usuarios, salvo la prueba dirigida a los directivos del IDEA.
De cada prueba realizada, el CONTRATISTA deberá conservar las evidencias generadas durante la ejecución del ejercicio y entregar un informe que contenga como mínimo: alcance, objetivos del ejercicio, metodología utilizada, actividades ejecutadas, resultados obtenidos, grado de cumplimiento de los objetivos, vulnerabilidades identificadas, indicadores de comportamiento de los usuarios, conclusiones y recomendaciones de carácter técnico y formativo orientadas a reducir el riesgo de ataques de ingeniería social.
El informe deberá documentar los resultados de cada campaña, incluyendo la fecha y hora de los eventos registrados, las técnicas utilizadas, las interacciones de los usuarios y los demás indicadores obtenidos durante la ejecución de la prueba.
Las campañas de ingeniería social deberán ejecutarse mediante una plataforma especializada de simulación de ingeniería social que permita diseñar escenarios realistas, administrar campañas, medir indicadores de comportamiento, generar evidencias y consolidar los resultados de cada ejercicio. 
La plataforma debe incorporar capacidades de inteligencia artificial para la generación y personalización de los escenarios, siempre que no implique el tratamiento indebido de información del IDEA. La plataforma deberá generar automáticamente las evidencias e indicadores obtenidos durante la ejecución de cada campaña, evitando que los resultados dependan exclusivamente de registros manuales elaborados por el CONTRATISTA.
La plataforma utilizada deberá permitir como mínimo:
· Registrar la secuencia de eventos realizada por cada usuario durante la campaña.
· Personalizar las campañas para simular escenarios acordes con el contexto institucional del IDEA.
· Diseñar campañas de ingeniería social utilizando múltiples vectores (correo electrónico, códigos QR, llamadas telefónicas y otros que apliquen). 
· Administrar usuarios y grupos de usuarios. 
· Registrar automáticamente todas las interacciones realizadas por los usuarios durante las campañas. 
· Registrar fecha y hora de cada evento. 
· Registrar apertura del mensaje. 
· Registrar clics. 
· Registrar escaneo de códigos QR. 
· Registrar el intento de suministro de credenciales u otra información definida en el escenario de la campaña. 
· Registrar respuestas al correo. 
· Registrar reportes realizados por los usuarios. 
· Generar indicadores consolidados. 
· Generar evidencias individuales por usuario. 
· Permitir la exportación de las evidencias e indicadores en formatos abiertos (CSV, XLSX o PDF). 
· Mantener la trazabilidad de cada campaña y de las acciones ejecutadas por los usuarios durante el ejercicio.
2.1.4.1. Prueba 1 - Spear Phishing con QR (Quishing)

Realizar una (1) prueba controlada de ingeniería social dirigida a cincuenta (50) usuarios mediante la técnica de Spear Phishing utilizando códigos QR (Quishing). El escenario deberá simular una comunicación legítima que induzca al usuario a escanear el código QR y acceder a un sitio de autenticación o servicio previamente definido para la campaña.
El ejercicio deberá permitir medir, como mínimo:
· Usuarios que escanearon el código QR. 
· Usuarios que accedieron al sitio simulado. 
· Usuarios que intentaron autenticarse o suministrar información. 
· Usuarios que identificaron y reportaron el intento de ingeniería social. 
· Tiempo promedio de reporte del incidente. 

2.1.4.2. Prueba 2 – Vishing

Realizar una (1) prueba controlada de ingeniería social dirigida a cincuenta (50) usuarios mediante llamadas telefónicas (Vishing), simulando escenarios de suplantación de identidad previamente autorizados por el IDEA.
El ejercicio deberá permitir evaluar, como mínimo:
· Entrega de información no autorizada. 
· Seguimiento de instrucciones impartidas durante la llamada. 
· Validación de la identidad del interlocutor. 
· Reporte del intento de ingeniería social. 
En ningún caso deberán solicitarse contraseñas reales, códigos MFA, información financiera ni información sensible de la Entidad.
2.1.4.3. Prueba 3 - Whaling / Business Email Compromise (BEC)

Realizar una (1) prueba controlada de ingeniería social dirigida a 20 directivos del IDEA,  utilizando técnicas de Whaling o Business Email Compromise (BEC), mediante escenarios previamente autorizados por la Entidad.
El ejercicio deberá simular solicitudes aparentemente legítimas provenientes de altos directivos, proveedores, entidades externas o funcionarios de confianza, con el propósito de evaluar la respuesta de los directivos frente a intentos de manipulación.
Como mínimo deberá evaluar:
· Entrega de información confidencial. 
· Aprobación de solicitudes inusuales. 
· Cumplimiento de los procedimientos institucionales de validación. 
· Reporte del intento de ingeniería social. 
En ningún caso deberán realizarse transferencias reales de recursos, modificaciones de cuentas bancarias, instalación de software, entrega de credenciales o alteración de información institucional.
Nota: En caso de que un usuario suministre credenciales corporativas durante el ejercicio de simulación, el CONTRATISTA deberá informar de manera inmediata al supervisor del contrato o al responsable designado por el IDEA, con el fin de que se adopten las medidas de contención correspondientes, tales como el cambio de contraseña, revocación de sesiones activas, verificación de accesos y demás controles que determine la Entidad. En ningún caso el CONTRATISTA podrá utilizar dichas credenciales para acceder a sistemas institucionales diferentes al entorno autorizado para la simulación.
2.1.5. PRUEBA DE INGENIERÍA SOCIAL FÍSICA
 
El CONTRATISTA deberá diseñar y ejecutar una (1) prueba de ingeniería social física en las instalaciones del Instituto para el Desarrollo de Antioquia – IDEA, con el propósito de evaluar la efectividad de los controles de seguridad física, los procedimientos de control de acceso, la capacidad del personal para identificar comportamientos sospechosos y el nivel de exposición de la Entidad frente a técnicas de ingeniería social física.
El ejercicio deberá simular un escenario realista de intrusión física utilizando, según corresponda, técnicas como Tailgating, Impersonation y conexión controlada de dispositivos autorizados (Rogue Device), u otras técnicas equivalentes previamente autorizadas por el supervisor del contrato.
Como parte del ejercicio, el CONTRATISTA deberá intentar superar los controles de seguridad física para acceder a áreas restringidas y demostrar el nivel de exposición de la Entidad, procurando identificar oportunidades de mejora sin afectar la continuidad de la operación.
Como mínimo, el ejercicio deberá evaluar:
· La capacidad del personal para identificar y cuestionar personas no autorizadas. 
· La verificación del uso de carnés o elementos de identificación institucional. 
· El cumplimiento de los procedimientos establecidos para el ingreso de visitantes, contratistas y proveedores. 
· El acompañamiento a visitantes dentro de las instalaciones. 
· El reporte oportuno de situaciones sospechosas. 
· La posibilidad de acceder a zonas restringidas sin la autorización correspondiente. 
· La posibilidad de conectar de manera controlada un dispositivo autorizado a la red institucional, con el fin de verificar la existencia de puertos de red activos y la efectividad de los controles de acceso físico a la infraestructura tecnológica. 
Durante el recorrido autorizado, el CONTRATISTA deberá identificar y documentar la exposición de información o activos físicos, tales como:
· Pantallas con sesiones desbloqueadas. 
· Documentos confidenciales sobre escritorios. 
· Documentos abandonados en impresoras. 
· Credenciales o carnés visibles. 
· Llaves o dispositivos USB expuestos. 
· Etiquetas con contraseñas o información sensible. 
· Información confidencial expuesta en tableros, pizarras o pantallas. 
· Planos, diagramas o documentación técnica visible. 
· Otros elementos que representen riesgos para la seguridad de la información. 
Asimismo, cuando haga parte del escenario autorizado, el CONTRATISTA deberá intentar acceder a áreas críticas de la Entidad, tales como:
· Salas de comunicaciones. 
· Cuartos eléctricos. 
· Archivos físicos. 
· Salas de juntas. 
· Oficinas de directivos. 
· Centros de impresión. 
· Otras áreas restringidas definidas por el IDEA. 
Como resultado del ejercicio, el CONTRATISTA deberá conservar las evidencias obtenidas y entregar un informe técnico que incluya, como mínimo, la metodología utilizada, el desarrollo del ejercicio, las evidencias fotográficas autorizadas, los controles que fueron superados, los hallazgos identificados, el nivel de riesgo asociado, las oportunidades de mejora y las recomendaciones para fortalecer los controles de seguridad física y la cultura de seguridad de la Entidad.
Nota: En ningún caso el ejercicio podrá afectar la continuidad de la operación del IDEA, alterar configuraciones de los sistemas, retirar activos institucionales sin autorización expresa, causar daños físicos o comprometer la disponibilidad de los servicios.
2.1.6. PLAN DE SENSIBILIZACIÓN EN SEGURIDAD DE LA INFORMACIÓN, CIBERSEGURIDAD Y PROTECCIÓN DE DATOS PERSONALES.

2.1.6.1. Campaña de sensibilización

El CONTRATISTA deberá diseñar y ejecutar un Plan de Sensibilización orientado a fortalecer los conocimientos, fortalecer comportamientos seguros y fomentar la cultura de seguridad de la información, ciberseguridad y protección de datos personales de aproximadamente doscientos (200) servidores públicos y colaboradores del Instituto para el Desarrollo de Antioquia – IDEA.
El Plan de Sensibilización deberá estar articulado con las actividades desarrolladas durante la ejecución del presente contrato y construirse a partir de los resultados obtenidos en las pruebas de hackeo ético, ingeniería social digital e ingeniería social física, los cuales constituirán el principal insumo para el diseño de los contenidos del Plan de Sensibilización y del taller gamificado, priorizando los riesgos y comportamientos identificados durante la ejecución del contrato.
El CONTRATISTA deberá, como mínimo:
· Documentar el Plan de Sensibilización.
· Definir los objetivos, alcance, metodología, cronograma, entregables e indicadores de seguimiento.
· Identificar la audiencia objetivo, considerando dependencias, roles y nivel de conocimiento.
· Diseñar una estrategia de comunicación acorde con el contexto institucional del IDEA.
· Desarrollar contenidos y materiales de sensibilización, tales como infografías, piezas gráficas, presentaciones, videos, cápsulas informativas y demás recursos de comunicación que apoyen el proceso de sensibilización.
Los contenidos deberán ser claros, prácticos, adaptados al contexto institucional del IDEA y orientados a fortalecer comportamientos seguros frente a los riesgos identificados durante la ejecución del contrato.
· Definir y utilizar diferentes canales de comunicación institucional, tales como correo electrónico, intranet, carteleras, pantallas informativas, charlas, talleres u otros medios autorizados por el IDEA.
· Elaborar los contenidos utilizando como insumo principal los hallazgos obtenidos durante las pruebas ejecutadas en el marco del presente contrato, priorizando aquellos riesgos que representen mayor nivel de exposición para la Entidad.
· Aplicar una evaluación diagnóstica inicial que permita identificar el nivel de conocimiento de los participantes sobre los temas abordados.
· Aplicar una evaluación al finalizar la campaña con el fin de medir el aprendizaje obtenido y el cumplimiento de los objetivos propuestos.
· Aplicar una encuesta de percepción y satisfacción que permita obtener retroalimentación sobre la efectividad de la campaña.
· Presentar indicadores, métricas y el análisis de los resultados obtenidos, evidenciando el impacto del Plan de Sensibilización y las oportunidades de mejora identificadas.
· Someter previamente a aprobación del IDEA todos los contenidos, materiales y piezas de comunicación que serán utilizados durante la campaña.
2.1.6.2. Taller Gamificado

Diseñar y ejecutar un Taller gamificado, como actividad de sensibilización utilizando metodologías activas de aprendizaje, con el propósito de socializar los resultados obtenidos durante las pruebas de hackeo ético, ingeniería social digital e ingeniería social física desarrolladas en el presente contrato.
La actividad deberá enfocarse en fortalecer el conocimiento y promover comportamientos seguros frente a los riesgos identificados durante la ejecución de las pruebas, mediante escenarios prácticos, dinámicas participativas y situaciones cotidianas que faciliten la comprensión de los conceptos de seguridad de la información, ciberseguridad y protección de datos personales para aproximadamente doscientos (200) servidores públicos y colaboradores del Instituto para el Desarrollo de Antioquia – IDEA.
En esta actividad el Contratista deberá entregar elementos de recordación relacionados con ciberseguridad para los asistentes. Los elementos deberán ser nuevos, útiles, estar relacionados con la temática de ciberseguridad y contar con la imagen institucional definida por la Entidad.
Como mínimo, la actividad deberá abordar los siguientes temas:
Riesgos de seguridad de la información y ciberseguridad.
Ingeniería social y manipulación de usuarios.
Protección de datos personales.
Uso seguro del correo electrónico, Internet y herramientas digitales.
Riesgos asociados al uso de dispositivos institucionales y personales.
Buenas prácticas para el manejo y protección de la información.
Principales hallazgos identificados durante las pruebas realizadas en el marco del contrato y las recomendaciones para prevenir su materialización.
La metodología podrá desarrollarse mediante actividades como juegos, retos, concursos, dinámicas grupales, experiencias inmersivas, teatro, estudios de caso u otras estrategias equivalentes que favorezcan la participación de los asistentes.
El CONTRATISTA deberá presentar al IDEA, para su aprobación, tres (3) propuestas de actividades, de las cuales se seleccionará la que mejor se adapte a las necesidades de la Entidad.
La actividad se desarrollará en dos (2) grupos, en jornadas máximas de dos (2) horas cada una, para un total de cuatro (4) horas, y se realizará en las instalaciones del IDEA.
Al finalizar la actividad, el CONTRATISTA deberá realizar una evaluación participativa de los asistentes, presentar un informe que incluya el desarrollo de la actividad, registro fotográfico, resultados obtenidos, análisis de la evaluación realizada y recomendaciones para fortalecer la cultura de seguridad del IDEA.
2.1.7. REUNIÓN FINAL DE ENTREGA

El CONTRATISTA deberá realizar una reunión de cierre y presentación de resultados dirigida al supervisor del contrato y al equipo técnico designado por el IDEA, con el propósito de socializar las actividades desarrolladas durante la ejecución del contrato, los principales hallazgos identificados y las recomendaciones para fortalecer la seguridad de la información y la ciberseguridad de la Entidad.
Durante la reunión, el CONTRATISTA deberá presentar, como mínimo:
· Resumen de las actividades desarrolladas. 
· Grado de cumplimiento del alcance y de los objetivos del contrato. 
· Principales hallazgos identificados durante las pruebas de hackeo ético, ingeniería social digital e ingeniería social física. 
· Análisis de las vulnerabilidades identificadas, su nivel de riesgo y su posible impacto sobre la Entidad. 
· Demostración práctica, cuando aplique, de las vulnerabilidades de mayor criticidad. 
· Recomendaciones técnicas, administrativas y de concienciación para reducir los riesgos identificados. 
· Priorización de las acciones de remediación, diferenciando aquellas de corto, mediano y largo plazo. 
· Espacio para resolver inquietudes y realizar la transferencia de conocimiento al equipo técnico del IDEA. 
El CONTRATISTA deberá entregar el material utilizado durante la presentación y dejar constancia de la realización de la reunión mediante el acta correspondiente.
2.1.8. EQUIPO DE TRABAJO

El o los profesionales responsables de la ejecución de las pruebas de seguridad deberán ser profesional en Ingeniería de Sistemas, Ingeniería Telemática o programas afines, o en Ingeniería Electrónica, Ingeniería de Telecomunicaciones o programas afines.
Previo al inicio del contrato, el proponente adjudicatario deberá presentar el equipo de trabajo que ejecutará las actividades contratadas. El profesional que desarrollará las actividades deberá acreditar experiencia específica como líder técnico o ejecutor principal en mínimo tres (3) contratos cuyo objeto haya incluido la ejecución de pruebas de penetración sobre infraestructura tecnológica, aplicaciones web, redes internas o externas y explotación controlada de vulnerabilidades para entidades públicas o privadas.
Acreditar como mínimo una (1) certificación internacional vigente en pruebas de penetración o Red Team, entre las siguientes:
OSCP
OSEP
eCPPT
GPEN
GXPN
CRTO
CREST CRT
CREST CCT INF
PNPT
eWPT
CRTE
CEH

El profesional que realice las pruebas de seguridad deberá realizar las siguientes funciones: 
Ejecutar las pruebas de hackeo ético.
Ejecutar las pruebas de ingeniería social digital.
Clasificar y valorar las vulnerabilidades identificadas.
Recolectar y custodiar las evidencias obtenidas durante las pruebas.
Elaborar los informes técnicos.
Presentar los resultados técnicos al IDEA.
Formular las recomendaciones para la remediación de las vulnerabilidades identificadas. 
2.1.8.1. Requisitos para acreditar equipo de trabajo

Para la presentación del personal mínimo requerido, el oferente deberá presentar, previo al inicio del contrato, la siguiente documentación:
Hoja de vida.
Tarjeta profesional 
Certificaciones de estudio (copia del diploma o acta de grado)
Certificaciones laborales para acreditar la experiencia específica a partir de la fecha de expedición de la tarjeta profesional.
Certificaciones técnicas exigidas en el presente proceso, expedidas por el organismo certificador correspondiente. Cuando la certificación contemple un periodo de vigencia, esta deberá encontrarse vigente al momento del cierre del proceso de selección.
Demás documentación que permita valorar el cumplimiento de los perfiles aquí solicitados.
El CONTRATISTA deberá acreditar que el profesional asignado para la ejecución del contrato mantiene una vinculación directa con su organización, ya sea mediante contrato de trabajo o contrato de prestación de servicios vigente.
Como mecanismo de verificación, el CONTRATISTA deberá presentar, previo al inicio de la ejecución del contrato y cuando sea requerido por la entidad, los documentos que acrediten dicha vinculación, tales como:
a) Certificación suscrita por el representante legal o el área de talento humano del CONTRATISTA.
b) Copia del contrato laboral o del contrato de prestación de servicios, con la información financiera o sensible debidamente anonimizada.
c) En caso de existir relación laboral, soporte de afiliación y pago al Sistema de Seguridad Social Integral, conforme a la normatividad vigente.
La sustitución del profesional requerirá autorización previa y escrita de la entidad contratante, garantizando que el reemplazo cumpla con los mismos requisitos de formación y experiencia exigidos.
El personal que tengan acceso a la información confidencial del IDEA deberá cumplir y aceptar las exigencias que realiza el Instituto en el formato “Acuerdo de Confidencialidad y Privacidad – Proveedores”.
La experiencia aportada puede ser con el proponente o con otra empresa, para la cual debe aportar las certificaciones expedidas por las entidades contratantes.
Se precisa que solo se contabilizará una vez la experiencia certificada en aquellos contratos que tengan traslapos.
En el caso de que la certificación laboral establezca el porcentaje de dedicación, es este valor el que será tenido en cuenta para el tiempo de experiencia.
En el caso que el proponente sea quien certifique la experiencia general y/o específica del personal propuesto, deberá anexar copia de los contratos laborales que suscribieron con el profesional y que respalden los certificados aportados. Igualmente deberán aportar las certificaciones de las empresas donde el profesional participó en los proyectos como líder técnico o ejecutor principal de las pruebas de hackeo ético en representación del proponente.
En caso de que la certificación aportada para acreditar la experiencia específica del equipo profesional tenga fecha de expedición anterior a la fecha de terminación del contrato que está siendo certificado, se tomará para efecto de valorar la experiencia la fecha de expedición de la certificación aportada y no el tiempo de falte por ejecutar del contrato.
2.1.8.2. La Experiencia del Personal Requerido
 
Todos los certificados relacionados para acreditar la experiencia deberán contener como mínimo la siguiente información:
Número de contrato, cuando aplique
Nombre o razón social de la empresa o persona contratante
Objeto del contrato o actividades desempeñadas
Cargo desempeñado
Plazo de ejecución del contrato o tiempo de vinculación
Fecha de iniciación del contrato o de ingreso
Fecha de terminación del contrato o de retiro
Nombre y firma de la persona habilitada para expedir la certificación
Descripción de las actividades desarrolladas por el profesional que permitan verificar el cumplimiento de la experiencia específica exigida.
En caso de allegar certificaciones donde se indique la experiencia de los profesionales expresados en horas, se procederá a realizar la equivalencia en días.
El proponente deberá mantener el personal ofrecido durante el tiempo de ejecución del contrato; no obstante, si por alguna circunstancia se requiere efectuar algún cambio en el personal propuesto, se deberá realizar teniendo en cuenta el perfil académico, experiencia y certificaciones iguales o superiores a las del personal que será reemplazado y con previa verificación por parte de los supervisores del contrato y aprobación por parte del IDEA. La no observancia de este requisito se considerará como incumplimiento al contrato.
Teniendo en cuenta que en Colombia se ha reglamentado la Tarjeta Profesional para algunas profesiones como un requisito necesario e indispensable para ejercer la profesión, acorde con lo establecido en el artículo 26 de nuestra Constitución Política, que señala: 
“ARTICULO 26: Toda persona es libre de escoger profesión u oficio. La ley podrá exigir títulos de idoneidad.
Las autoridades competentes inspeccionarán y vigilarán el ejercicio de las profesiones. Las ocupaciones, artes y oficios que no exijan formación académica son de libre ejercicio, salvo aquellas que impliquen un riesgo social. Las profesiones legalmente reconocidas pueden organizarse en colegios. La estructura interna y el funcionamiento de éstos deberán ser democráticos. La ley podrá asignarles funciones públicas y establecer los debidos controles”.
Lo anterior indica que, para las profesiones requeridas en el presente proceso de selección, la tarjeta, matricula o inscripción profesional y su respectiva vigencia se exigirá de acuerdo a lo anteriormente mencionado.
NOTA: Para todos los perfiles el proponente debe verificar si es del caso, que los profesionales propuestos cumplan con los requisitos de la tarjeta profesional y certificado de vigencia de la misma que regule la respectiva profesión.
2.1.9. LICENCIAMIENTO
 
El CONTRATISTA deberá garantizar que todas las herramientas utilizadas durante la ejecución del contrato cuenten con la licencia correspondiente cuando aplique o, tratándose de software libre o de código abierto, que su uso se encuentre autorizado conforme a sus términos de licenciamiento.


TERCERA. OBLIGACIONES DE LAS PARTES: 

3.1. DEL CONTRATISTA: 


3.1.1. El contratista debe dar cumplimiento a la Política de Seguridad de la Información del Instituto para el Desarrollo de Antioquia – IDEA-.

3.1.2. El contratista deberá aceptar y cumplir con las cláusulas establecidas en el formato “F-SSI-SPC-001 Formato Acuerdo de Confidencialidad y Privacidad – Proveedores” (ver anexo).  

3.1.3. El CONTRATISTA deberá garantizar la confidencialidad, integridad y reserva de la información institucional a la cual tenga acceso durante la ejecución del contrato.

3.1.4. El contratista deberá entregar un cronograma de actividades a desarrollar dentro de los tres (3) días hábiles siguientes al inicio del contrato. 

3.1.5. El contratista deberá iniciar las actividades de ejecución en un período no mayor a 15 días contados a partir de la suscripción del Inicio del contrato.

3.1.6. El contratista deberá garantizar las condiciones de seguridad adecuadas para asegurar la confidencialidad de la información en reposo, tránsito y su eliminación segura después del ejercicio.

3.1.7. El CONTRATISTA deberá informar previamente al supervisor del contrato cualquier prueba o actividad técnica que pueda generar afectación, indisponibilidad o denegación de servicios, con el fin de obtener la autorización correspondiente antes de su ejecución.

3.1.8. El contratista deberá garantizar que toda la información del IDEA almacenada o en tránsito que se genere en desarrollo del presente contrato, se mantenga siempre cifrada. 

3.1.9. El personal asignado deberá cumplir acuerdos de confidencialidad y aplicar buenas prácticas de manejo seguro de credenciales, accesos privilegiados e información sensible.

3.1.10. Establecer y cumplir los Acuerdos de Nivel de Servicio (ANS) aplicables para la ejecución de las horas de soporte especializado ofertadas en el marco del contrato.

3.1.11. El envío, intercambio y/o almacenamiento de información y datos que se generen en el desarrollo del presente contrato, deberá realizarse exclusivamente entre el contratista y el supervisor del contrato IDEA. 

3.1.12. Cumplir con el objeto del contrato, especificaciones técnicas y con las actividades asignadas con estricta sujeción a las cláusulas y a lo establecido en los estudios previos, pliego de condiciones, a la propuesta presentada y por las normas vigentes en materia contractual.

3.1.13. Cumplir con las instrucciones impartidas por el Supervisor del contrato, encargado de su control y vigilancia, siempre que las mismas se encuentren dentro del objeto del mismo. 

3.1.14. Cumplir a cabalidad con el plazo establecido para la ejecución del objeto contractual.

3.1.15. Atender de manera oportuna las consultas y recomendaciones del IDEA, con el objeto de garantizar el adecuado cumplimiento del objeto contractual.

3.1.16. Cumplir con el precio ofrecido en la propuesta.

3.1.17. Guardar absoluta reserva de la información que conozca en cumplimiento del objeto contractual.

3.1.18. Manejar, conservar y preservar de manera adecuada, toda la información requerida y la suministrada por el Instituto, necesaria para el cumplimiento del objeto del presente proceso. 

3.1.19. Velar por el cumplimiento de las obligaciones del IDEA ante los organismos de control, regulación y vigilancia.

3.1.20. El contratista certificará la existencia de una Matriz de Riesgos, en la cual se evidencie la identificación de peligros, valoración de riesgos y determinación de controles para la ejecución del objeto del contrato u orden de trabajo, la cual debe incluir a sus subcontratistas. 

3.1.21. Cumplir con las obligaciones de pagar los aportes de afiliación y cotización al Sistema de Seguridad Social Integral y Cajas de Compensación Familiar, Instituto Colombiano de Bienestar Familiar y Sena cuando a ello haya lugar, de acuerdo el Articulo 1 de la Ley 828 de 2003. Para tal fin deberá allegar con la correspondiente factura, la certificación donde conste dicho cumplimiento firmada por el representante legal o revisor fiscal, si conforme a las normas pertinentes o estatutos estuviera obligado a hacerlo.

3.1.22. El contratista deberá demostrar y evidenciar la implementación y funcionamiento del Sistema de Gestión en Seguridad y Salud en el Trabajo, o el diseño del mismo, según corresponda de acuerdo con el Decreto 1607 de 2002 del Ministerio de Trabajo y el Decreto 2090 de 2003, la Resolución 1016 de 198, la Ley 1562 de 2012 y el Decreto 1072 de 2015. (Certificar grado de cumplimiento por parte de la ARL adscrita)

3.1.23. Durante la ejecución del contrato, el Contratista deberá cumplir con las normas reglamentarias que, sobre Seguridad y Salud en el Trabajo y Gestión Ambiental, establezca el IDEA. 

3.1.24. Las demás inherentes al objeto y alcance del presente contrato y que sean necesarias para la adecuada ejecución del mismo.


3.2. OBLIGACIONES DEL IDEA. 

3.2.1. Suministrar la información que se encuentre disponible en el Instituto para el Desarrollo de Antioquia-IDEA- y que fuere aplicable al objeto de la presente contratación.

3.2.2.	Definir con el contratista los cronogramas de las diferentes actividades.

3.2.3.	Entregar de manera oportuna, la información e insumo necesario para la estructuración de informes y entregables por parte del contratista. 

3.2.4.	Dar los permisos y accesos necesarios en la plataforma del IDEA para el desarrollo de las actividades.  

3.2.5.	Socializar el programa de Seguridad y Salud en el trabajo implementado por EL IDEA, el programa de Gestión Ambiental y el Protocolo de Bioseguridad.  

3.2.6.	Cumplir lo estipulado en la forma de pago.

3.2.7.	Cumplir con lo estipulado en la Ley 80 de 1993, la Ley 1150 de 2007, Ley 1882 de 2018   y el Decreto 1082 de 2015, la Ley 1474 de 2011 y demás normatividad vigente en materia contractual.

3.2.8.	Ejercer la Supervisión, dando cumplimiento a la normatividad relacionada, al Manual de Supervisión e Interventoría aprobado por el Instituto para el Desarrollo de Antioquia-IDEA- y a la Ley 1474 de 2011.

3.2.9.	Las demás que se desprendan de la legislación aplicable.

CUARTA. VALOR Y FORMA DE PAGO: 

El Instituto para el Desarrollo de Antioquia - IDEA, pagará al proveedor el valor del contrato de acuerdo con los servicios prestados de la siguiente forma:
· Un primer pago correspondiente al cincuenta por ciento 50% del valor del contrato, una vez se completen las actividades definidas en el alcance del contrato en los ítems: Pruebas de hackeo ético, análisis estático de código fuente y la entrega del informe técnico consolidado, previa verificación, aprobación y visto bueno del supervisor designado.
· Un segundo pago correspondiente al cincuenta por ciento 50% del valor del contrato, una vez se completen las actividades definidas en el alcance del contrato en los ítems: prueba de ingeniería social digital, prueba de ingeniería social física, el plan de sensibilización y la reunión final de entrega, previa verificación, aprobación y visto bueno del supervisor designado.

Los dineros entregados son de uso exclusivo para el cumplimiento del objeto contractual.
Para cada uno de los pagos de las anteriores el CONTRATISTA deberá anexar los respectivos informes con las actividades realizadas.
El CONTRATISTA deberá soportar el cumplimiento del pago de sus obligaciones laborales y, en especial, las relacionadas con el régimen de seguridad social integral y de aportes parafiscales de sus trabajadores, según lo establecido en el numeral 1 del artículo 23 de la Ley 1150 de 2007. Los supervisores aprobarán el pago de aquellas actividades que sean comprobables y efectivamente soportadas. 
Los pagos se efectuarán por la Dirección de Operaciones y se consignarán en la entidad bancaria que el PROVEEDOR designe para el efecto.  El IDEA, deducirá de dicho valor las retenciones de impuestos, tasas y contribuciones de ley a que haya lugar.

QUINTA. PLAZO: El contrato a celebrar tendrá un plazo de ejecución contado a partir del inicio parametrizado en la plataforma SECOP II hasta el 31 de diciembre de 2026. 

SEXTA. MULTAS: De conformidad con el numeral 2° del artículo 4° de la Ley 80 de 1993, y el artículo 17 de la Ley 1150 de 2007, el IDEA adelantará las gestiones necesarias para el reconocimiento y cobro de las sanciones pecuniarias para efectos de la presente contratación en el evento en que el Contratista incurra en mora en el cumplimiento de las obligaciones contraídas, las cuales se impondrán de manera proporcional al valor del contrato y en consideración a los perjuicios que sufra EL IDEA de la siguiente manera: 

a. En caso de incumplimiento del término para legalizar debidamente el contrato, podrá imponer una multa del punto cinco 0.5% por ciento del valor del Contrato por cada día de retraso. 

b. Por incumplimiento en la obligación de iniciar la ejecución del Contrato, podrá imponer multa por un valor del uno 1% por ciento del valor del Contrato por cada día de retraso. 

c. Por el incumplimiento de las especificaciones técnicas e instrucciones impartidas para la ejecución del contrato, podrá imponer multa por un valor del 2% del valor del Contrato por cada día de retraso injustificado. 

d. Por mora o incumplimiento injustificado de las obligaciones de prorrogar la garantía o adicionar las garantías, cuando a ello hubiere lugar, podrá imponer multa del uno (1%) por ciento del valor del contrato. 

e. Por mora o incumplimiento injustificado en acatar las órdenes de la supervisión para que se corrijan defectos observados en la ejecución, o para que se tomen las medidas de seguridad necesarias para la prevención de accidentes, podrá imponer multa del cero punto cinco (0.5%) por ciento del valor total del contrato, por cada día de mora en el cumplimiento de este requisito, contado a partir de la fecha en que se haya dado la orden por escrito por parte del supervisor, sin superar el tres (3%) por ciento  del valor total del contrato. 

f. Por mora o incumplimiento injustificado de las obligaciones referentes a disponer del personal requerido y/o los elementos de dotación para la ejecución del contrato, o por reemplazarlos sin previa autorización de la supervisión; por cada día de mora en el cumplimiento de este requisito, podrá imponer multa del uno (1%) por ciento del valor total del contrato, sin superar el dos (2%) por ciento del valor total del mismo, lo cual no exonera al Contratista del cumplimiento de esta obligación. 

g. Por el incumplimiento de cualquiera de las obligaciones, que afecte el contrato, diferentes a las enunciadas en los literales anteriores, podrá imponer multa del uno (1%) por ciento del valor total del contrato. 

PARÁGRAFO: Cada una de las causales de imposición de multas se aplicará de manera independiente, separada y conforme a la modalidad de contrato. 

[bookmark: _Hlk105141262]SÉPTIMA. CLÁUSULA PENAL: En caso de declaratoria de caducidad o de incumplimiento total o parcial de las obligaciones del presente Contrato, el Contratista deberá pagar a EL IDEA, a título de indemnización, una suma equivalente al diez por ciento (10%) del valor del mismo. El valor pactado en la presente cláusula penal es el de la estimación anticipada de perjuicios, sin embargo, esta cláusula no impide el cobro de todos los perjuicios adicionales que se causen sobre el citado valor. No obstante, lo anterior, por el pago de la pena no se entiende extinguida la obligación principal (artículo 1594 CCC). 

OCTAVA. APLICACIÓN DE LA MULTA Y/O DE LA CLÁUSULA PENAL: El valor de las multas y de la cláusula penal se entenderá pactado de mutuo acuerdo e ingresará al patrimonio de EL IDEA. Una vez EL IDEA tenga conocimiento de la ocurrencia de cualquiera de los incumplimientos anteriores se dará aplicación a lo establecido en el instructivo interno para la aplicación de las multas y sanciones y al artículo 86 de la Ley 1474 de 2011 y en todo caso, garantizará el derecho al debido proceso del Contratista. EL IDEA mediante comunicación escrita en la cual se mencionará la ocurrencia del incumplimiento para hacer efectiva la multa o multas reclamará formalmente, informando al Contratista y a la Compañía Aseguradora de conformidad con lo señalado en los artículos 65 y siguientes del Código de Procedimiento Administrativo y de lo Contencioso Administrativo y las disposiciones civiles y comerciales aplicables. El valor de las multas y de la cláusula penal pecuniaria será impuesto mediante resolución motivada, la cual se notificará al Contratista y a la Compañía Aseguradora de conformidad con lo señalado en los artículos 67 y siguientes de la Ley 1437 de 2011. Una vez ejecutoriado dicho Acto, el valor de la sanción impuesta, podrá ser cobrado con cargo a la garantía de cumplimiento del Contrato, de conformidad con lo establecido en el Decreto 1082 de 2015 o en su defecto, podrá ser descontado de los saldos adeudados a la Contratista, o en el proceso de liquidación del saldo no pagado, de conformidad con lo dispuesto en el parágrafo del artículo 17 de la Ley 1150 de 2007. Si no fuere posible lo anterior, se cobrará acudiendo a la vía judicial correspondiente. 

NOVENA. APROPIACIÓN PRESUPUESTAL: De conformidad con la legislación presupuestal vigente, para la ejecución del presente contrato, se cuenta con el certificado de Disponibilidad Presupuestal N° No. …….., y Registro Presupuestal N° ………, ambos imputados al rubro presupuestal …….. 

DÉCIMA. RESPONSABILIDAD DEL CONTRATISTA EN LA EJECUCIÓN DEL OBJETO CONTRACTUAL: Este contrato se ejecutará con estricta sujeción a las cláusulas del contrato y el Contratista será responsable de las fallas que se adviertan, sin perjuicio de la responsabilidad a que se refieren los artículos 52, 55, 56 y 58 de la Ley 80 de 1993. 

DÉCIMA PRIMERA. INHABILIDADES E INCOMPATIBILIDADES: El Contratista, para efectos de este contrato, declara que no está incurso en ninguna de las causales de inhabilidad e incompatibilidad previstas en el ordenamiento jurídico vigente. 

DÉCIMA SEGUNDA. SUPERVISIÓN: De acuerdo con las especificaciones técnicas y toda vez que el IDEA cuenta con el personal idóneo disponible, la supervisión del presente proceso será ejercida por el Profesional Especializado de la Dirección de Ciberseguridad y Seguridad de la Información, designado previamente por el ordenador del gasto. Lo anterior, de conformidad a lo dispuesto en el artículo 83 de la Ley 1474 de 2011. el cual se encargará de ejercer las siguientes funciones:

1. Dar inicio a la ejecución en el portal de contratación SECOP II, una vez se le comunique que el contrato se encuentra debidamente legalizado, por parte de la Dirección Jurídica Administrativa. Previo al inicio debe validar si es necesario solicitar actualización de la vigencia de la póliza.
2. Remitir de manera oportuna y completa, al funcionario responsable en la Entidad, los documentos e información necesarios para ser reportados en los diferentes sistemas de información y plataformas establecidos por la ley.
3. Verificar el cumplimiento de cada una de las obligaciones del contrato y entregables pactados y realizar requerimientos escritos al/la CONTRATISTA, cuando se evidencien retrasos e incumplimientos.
4. Suscribir los informes y actas que sean requeridos conforme al Manual de Supervisión e interventoría de la Entidad.
5. Generar y aprobar cada pago del contrato en el módulo “ejecución” de la plataforma SECOP II, verificando que el contratista publique los soportes necesarios. El supervisor deberá publicar el informe de supervisión y el certificado en el que conste cuando el pago haya sido realizado, una vez verificados los documentos que den cuenta de ello y que deben vincularse también al expediente electrónico del contrato.
6. Verificar que se publiquen en la plataforma SECOP II, todos los documentos asociados a la etapa de ejecución del contrato.
7. Dar aviso oportuno a los firmantes de este contrato sobre cualquier irregularidad que afecte su ejecución.
8. Velar porque se controlen adecuadamente las irregularidades que puedan afectar la ejecución del contrato.
9. Verificar que el/la CONTRATISTA se encuentre al día en el pago de aportes al Sistema de Seguridad Social Integral.
10. Verificar que el/la CONTRATISTA se encuentre afiliado(a) a la administradora de riesgos laborales durante el plazo del contrato.
11. Gestionar que el/la CONTRATISTA presente la garantía exigida y velar porque ésta permanezca vigente en las condiciones establecidas, para lo cual le solicitará al/la CONTRATISTA su actualización cuando se suscriban adiciones o prórrogas al contrato.
12. Entregar al/la CONTRATISTA toda la información y documentación necesaria para la adecuada ejecución del contrato.
13. Dar cumplimiento al procedimiento establecido en el Manual de Supervisión e Interventoría, cuando se evidencien situaciones que conlleven posibles incumplimientos por parte del/la CONTRATISTA.
14. Hacer uso de los formatos, procedimientos y lineamientos de la entidad para la debida supervisión.
15. Una vez finalizado el contrato, gestionar que el/la CONTRATISTA cuente con los paz y salvos necesarios en relación con la entrega de documentación física o digital y bienes utilizados para la adecuada prestación del servicio.
16. Una vez finalizado el contrato, suscribir, además del último informe parcial de supervisión, el informe final verificando en su totalidad el estado de ejecución física y financiera, así como el cumplimiento global de las actividades contratadas.
17. Una vez finalizado el contrato, proceder a su cierre en la plataforma SECOP II, verificando que se encuentre al día la publicación de todos los soportes contractuales, igualmente verificar que en el sistema de información G+, se encuentre completo el expediente.
18. Diligenciar el formato de evaluación del proveedor o contratista y registrar en éste, además de la información requerida, las novedades asociadas a la ejecución del contrato. Este formato deberá publicarse en la plataforma SECOP II y en el expediente electrónico del contrato.
19. Gestionar el adecuado cumplimiento de las obligaciones establecidas en el contrato a cargo del IDEA.
20. Recopilar y proporcionar de manera oportuna al funcionario responsable, la información y documentación requerida para la rendición de cuentas y demás informes que se deban presentar a los entes de control y regulación, conforme a los lineamientos establecidos en la reglamentación interna y la normatividad aplicable.

PARÁGRAFO PRIMERO: El incumplimiento de las funciones por parte del Supervisor conlleva las responsabilidades previstas en la ley. La Supervisión debe tener en cuenta para la realización del control y seguimiento, la Ley 1474 de 2011, por la cual se dictan normas orientadas a fortalecer los mecanismos de prevención, investigación y sanción de actos de corrupción y la efectividad del control de la gestión pública, de acuerdo al capítulo 7º “Disposiciones para prevenir y combatir la corrupción en la contratación pública”, en sus artículos 82, 83, 84 y 85, en donde se refiere a la responsabilidad de los interventores, la supervisión e interventoría contractual, las facultades y deberes de los supervisores e interventores y la continuidad de la supervisión.

PARÁGRAFO SEGUNDO: EL IDEA se reserva la facultad de remover o nombrar a otros Supervisores cuando lo considere pertinente.

PARÁGRAFO TERCERO: Para todos los efectos la supervisión debe ceñirse a lo establecido en el Manual de Supervisión e Interventoría IDEA o aquellos que lo deroguen o modifiquen.


DÉCIMA TERCERA. EJECUCIÓN: El lugar de ejecución del contrato se constituye en la ciudad de Medellín o su área metropolitana, dentro de las instalaciones del contratista, toda vez que allí cuenta con los insumos y equipos especializados para prestar el servicio y realizar los mantenimientos. 

DÉCIMA CUARTA. VÍNCULO LEGAL: EL IDEA no adquiere vínculo de carácter laboral o similar con el Contratista. Además, éste solo tendrá derecho al valor estipulado en el presente contrato y en ningún caso se le pagará suma alguna por otro concepto, sin perjuicio de los eventos en que medie el sustento legal correspondiente. 

DÉCIMA QUINTA.  CESIÓN Y SUBCONTRATACIÓN: El Contratista no podrá ceder o subcontratar los derechos y obligaciones que adquiere con el perfeccionamiento del presente contrato, solo podrá hacerlo si media autorización escrita de EL IDEA. 

DÉCIMA SEXTA. PERFECCIONAMIENTO: El presente contrato se perfecciona con la aprobación en la plataforma SECOP II por las partes. 

DÉCIMA SÉPTIMA. CAUSALES DE TERMINACIÓN DEL CONTRATO: Las partes podrán dar por terminado el presente contrato en cualquiera de los siguientes eventos: 1. Por mutuo acuerdo entre las partes. 2. Por incumplimiento de las obligaciones de las partes. 3. Por vencimiento del término pactado. 4. Las demás determinadas por la legislación vigente. 

DECIMA OCTAVA. SOLUCIÓN DE CONTROVERSIAS CONTRACTUALES: En caso de diferencias las partes convienen en agotar previamente todos los mecanismos de solución directa dentro del mes siguiente a la ocurrencia de la controversia. Surtido este término, acudirán al mecanismo de la conciliación con observancia de lo dispuesto en las normas que regulen la materia. Si persiste la controversia, se acudirá al Juez natural.

DÉCIMA NOVENA. DOCUMENTOS DEL CONTRATO: Hacen parte integrante del presente contrato y por tanto adquieren carácter vinculante todos los documentos precontractuales y los que se originen con ocasión de la ejecución y liquidación del contrato, tales como: 

1. Documentos de la etapa pre-contractual. 2. Certificado de disponibilidad presupuestal y registro presupuestal. 3. Propuesta técnica del contratista. 4. Propuesta económica del contratista. 5. Certificado de Antecedentes Disciplinarios del SIRI de la Procuraduría General de la Nación. 6. Certificado del Boletín de Responsables Fiscales expedido por la Contraloría General de la República. 7. Certificado de antecedentes judiciales y certificado de medidas correctivas, emitidos por la Policía Nacional de Colombia. 8. Constancia de aprobación del Comité de Seguimiento, Contratación y Orientación del IDEA. 

VIGÉSIMA. GARANTÍA: Conforme a la experiencia del Instituto, en la ejecución de este tipo de contratos, se determina como mecanismo de cobertura del riesgo cualquiera de las siguientes garantías: póliza de seguro, garantía bancaria o patrimonio autónomo de conformidad con los artículos 2.2.1.2.3.1.1 y siguientes del Decreto 1082 de 2015.
Con ocasión de suscripción del contrato:
[bookmark: _Hlk97905094]Cumplimiento: Es el impacto económico que se genera como consecuencia del incumplimiento de las obligaciones derivadas del contrato. Equivalente al veinte por ciento (20%) del valor del Contrato. Su vigencia será la del plazo del Contrato y seis (6) meses más
Calidad del Servicio. Es el impacto en la calidad o insuficiencia del servicio prestado, teniendo en cuenta las condiciones pactadas en el contrato. Equivalente al quince por ciento (15%) del valor del Contrato. Su vigencia será el plazo del Contrato y seis (6) meses más. 
Pago de Salarios y Prestaciones sociales e indemnizaciones laborales: Equivalente al cinco por ciento (5%) del valor del contrato y su vigencia será la del plazo del contrato y tres (3) años más.
Dichas garantías deberán allegarse dentro de los dos (2) días hábiles siguientes a la suscripción del contrato. 
La póliza exigida deberá tener como beneficiario al Instituto para el Desarrollo de Antioquia -IDEA. 
En caso de que la oferta sea presentada por un proponente plural, como unión temporal, consorcio o promesa de sociedad futura, la garantía deberá ser otorgada por todos sus integrantes.

VIGÉSIMA PRIMERA. LIQUIDACIÓN DEL CONTRATO: El contrato se liquidará de común acuerdo entre las partes de conformidad con lo establecido en el artículo 217 del Decreto-ley 0019 de 2012 y el artículo 11 de la Ley 1150 de 2007, procedimiento que debe efectuarse dentro de los cuatro (4) meses siguientes a su vencimiento, o a la expedición del acto administrativo que ordene la terminación, o a la fecha del acuerdo que la disponga. Durante esta etapa las partes acordarán los ajustes, revisiones y reconocimientos a que haya lugar. En el acta de liquidación constarán los acuerdos, conciliaciones, transacciones a que llegaren las partes para poner fin a las divergencias presentadas y poder declararse a paz y salvo. Para la liquidación se exigirá a el contratista la extensión o ampliación, si es el caso, de la garantía única del contrato y responsabilidad civil extracontractual, para avalar las obligaciones que deba cumplir con posterioridad a la extinción del contrato. El contratista tendrá derecho a efectuar salvedades a la liquidación por mutuo acuerdo. 

VIGÉSIMA SEGUNDA. DOMICILIO: Para todos los efectos legales se acuerda como domicilio el distrito de Medellín. 

VIGÉSIMA TERCERA. CLÁUSULAS EXCEPCIONALES AL DERECHO COMÚN: Son aplicables al contrato las cláusulas excepcionales al derecho común de terminación, interpretación y modificación unilaterales, de sometimiento a las leyes nacionales y de caducidad, consagradas en el artículo 14 de la Ley 80 de 1993. 

VIGÉSIMA CUARTA. EFECTOS POST-CONTRACTUALES: El Contratista se compromete a responder por su cuenta y riesgo, por todo aquel requerimiento, reclamación o presentación de informes, si con posterioridad a la terminación del contrato lo llegare a necesitar EL IDEA siempre que la solicitud esté relacionada con el objeto contractual, sin que esto represente costo adicional. 

VIGÉSIMA QUINTA. CADUCIDAD: Si se presenta alguno de los hechos constitutivos de incumplimiento de las obligaciones a cargo del Contratista, que afecte de manera grave y directa la ejecución del Contrato y evidencie que puede conducir a su paralización, el IDEA podrá declarar la caducidad del mismo. 

VIGÉSIMA SEXTA. INDEMNIDAD: Será obligación del Contratista mantener indemne al Instituto para el Desarrollo de Antioquia - IDEA de cualquier reclamación de terceros que tenga como causa sus actuaciones. 

VIGÉSIMA SÉPTIMA. LUGAR DE EJECUCIÓN: El lugar de ejecución del contrato será la ciudad de Medellín o su área metropolitana, dentro de las instalaciones del contratista, toda vez que allí cuenta con los insumos y equipos especializados para prestar el servicio y realizar los mantenimientos. 
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