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GESTION JURIDICA Y CONTRATACION

1. ASPECTOS INICIALES

FECHA DE ELABORACION SEPTIEMBRE DE 2026

DEPENDENCIA | DIRECCION DE LAS TIC B
MODALIDAD DE SELECCION | MINIMA CUANTIA -
OBJETO RENOVACION DE LICENCIAS DE ANTIVIRUS PARA PREVENIR MALWARE Y

| ATAQUES CIBERNETICOS EN LOS EQUIPOS DE COMPUTO LA ALCALDIA DE
| MOSQUERA - CUNDINAMARCA

El presente documento se estructura conforme a las disposiciones previstas en el Decreto 1082 de 2015 y en la Guia de
Elaboracion de Estudios del Sector - GEES, version 02 del 24 de junio de 2022 emitida por la Agencia Nacional de
Contratacion Pablica ~ Colombia Compra Eficiente (ANCP-CCE) la cual, si bien no constituye norma vinculante, si ofrece a
las entidades estatales importantes recomendaciones para la realizacion de estudios del sector orientados a satisfacer las
necesidades de la Entidad Estatal y a obtener el mayor valor por dinero publico.

El articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 dispone “La Entidad Estatal debe hacer, durante la etapa de planeacion, el
anélisis necesario para conocer el sector relativo al objeto del Proceso de Contratacion desde la perspectiva legal, comercial,
financiera, organizacional, técnica, y de anélisis de riesgo’”.

La ANCP-CCE, en cuanto a los estudios del sector para la modalidad de contratacion de minima cuantia, recomienda:

‘[...] En los Procesos de Contratacion de minima cuantia el alcance del estudio de sector debe ser proporcional al valor del Proceso de
Contratacién, la naturaleza del objeto a contratar, el tipo de contrato y a los Riesgos identificados.

En esta modalidad de seleccion no es necesario hacer un estudio extensivo de las condiciones generales de los potenciales oferentes,
definir su participacion en el PIB industrial o estudiar la estructura de los estados financieros de los posibles provesdores y de la industria.
En estos casos, es necesario revisar las condiciones particulares de otros Procesos de Contratacién similares, reunir informacién suficiente
de precios, calidad, condiciones y plazos de entrega con otros clientes del proveedor publicos o privados, solicitar informacién a los
provesdores, verificar la idoneidad de los mismos y plasmar tal informacion en los Documentos del Proceso. Lo anterior, con el propdsito
de que a decision de negocio sea adecuada y garantice la satisfaccion de la necesidad de la Entidad, cumpliendo los objetivos de
eficiencia, eficacia y economia y buscando promover fa competencia. f...]"

En el marco de lo anterior, el municipio de Mosquera - Cundinamarca, adelantd el presente estudio del sector.
1.1. DESCRIPCION DE LA NECESIDAD QUE EL MUNICIPIO PRETENDE SATISFACER

El municipio de Mosquera se encuentra ubicado en la provincia sabana de occidente a 23 km de Bogota D.C, sobre la
cordillera oriental. Limita al norte con Funza y Madrid, al sur con Bosa y Soacha, al oriente con la localidad de Fontibon y
parte de Funza y al occidente con Bojaca y Madrid. Tiene una extension territorial de 107 Km?, de los cuales 12,8 Km2
corresponden al area urbana y 94,2 Km? a la zona rural. Cuenta con una poblacion de 185.735 habitantes, de acuerdo con
las proyecciones del DANE para 2026.

El municipio de Mosquera — Cundinamarca, mediante el Decreto Municipal No. 213 del 17 de junio de 2024 por medio del
cual se adopta el Plan de Desarrollo Municipal “MOSQUERA CONECTA" para la vigencia 2024-2027.

La implementacion y mantenimiento de un sistema solido de seguridad informatica es esencial para prevenir, detectar y
mitigar las amenazas cibernéticas que puedan afectar los sistemas de informacion, los datos y la infraestructura tecnolégica
de la Alcaldia Municipal de Mosquera. La ausencia o disminucion de mecanismos adecuados de proteccion puede exponer a
la Administracion Municipal a riesgos significativos, tales como infeccidn por software malicioso, ransomware, pérdida o
secuestro de informacidn, accesos no autorizados, interrupcion de los servicios institucionales, afectacion de la disponibilidad
de los sistemas y posibles repercusiones legales, administrativas y financieras.
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En este contexto, la Entidad requiere garantizar la continuidad de los mecanismos de proteccion implementados en los
equipos de computo y demas activos tecnoldgicos institucionales, razén por la cual se hace necesario adelantar la renovacion
de las licencias de la solucion de antivirus corporativo actualmente implementada, con el propdsito de mantener activas y
actualizadas las capacidades de prevencion, deteccion y respuesta frente a amenazas informaticas tales como malware,
Ransomware, Spyware, Phishing y demas tipos de cddigo o actividades maliciosas que puedan comprometer la seguridad de
la informacion institucional.

Es importante precisar que la presente necesidad no corresponde a la adquisicion e implementacion de una solucion de
antivirus nueva o diferente, toda vez que la Alcaldia Municipal de Mosquera cuenta actualmente con una solucion de
seguridad informatica ya implementada, instalada y operativa en su infraestructura tecnoldgica, la cual se encuentra integrada
a los equipos y sistemas institucionales. Por lo anterior, la necesidad identificada corresponde especificamente a la
renovacion de las licencias actualmente utilizadas, con el fin de garantizar la continuidad del servicio de proteccion y evitar la
interrupcion de las capacidades de seguridad que actualmente se encuentran desplegadas.

La continuidad de la solucion actualmente implementada permite, ademas, conservar las configuraciones, politicas de
seguridad, agentes, consolas de administracion y demas componentes tecnolégicos que ya han sido instalados y
configurados por la Entidad, evitando la necesidad de realizar procesos adicionales de migracion, desinstalacion,
reinstalacion, parametrizacion, configuracién y adaptacion de una nueva plataforma de seguridad. De igual manera, mantener
la solucion existente contribuye a reducir los riesgos operativos asociados a un eventual cambio de plataforma, asi como los
tiempos y recursos técnicos que implicaria la transicion hacia una solucion diferente.

En consecuencia, y atendiendo a las condiciones actuales de la infragstructura tecnolégica de la Entidad, se establece la
continuidad de la solucion de antivirus actualmente implementada como la alternativa técnicamente adecuada para atender la
necesidad identificada, por cuanto permite mantener la proteccion existente, conservar la infraestructura y configuraciones
actualmente desplegadas y garantizar la continuidad de las medidas de seguridad informatica adoptadas por la
Administracién Municipal.

De acuerdo con el inventario institucional de activos tecnolégicos administrado por fa Direccion de las TIC mediante la
herramienta GLPI, y teniendo en cuenta la infraestructura tecnolégica actualmente en operacion, se establece que la Entidad
cuenta actualmente con 400 licencias de la solucion de antivirus implementada. Este inventario constituye el soporte para
determinar la cantidad requerida para la presente contratacion, por cuanto permite identificar los equipos y activos
tecnoldgicos que actuaimente se encuentran cubiertos por la solucién de seguridad.

Por lo anterior, la necesidad corresponde a la renovacion de las 400 licencias actualmente implementadas, garantizando que
los equipos de computo y demas activos tecnoldgicos que hacen parte del parque tecnoldgico institucional continten
contando con proteccion durante la nueva vigencia. La cantidad de 400 licencias corresponde, por tanto, a una necesidad
sustentada en la infraestructura existente y no a la adquisicion indiscriminada de nuevas licencias.

Asimismo, la renovacion permitira mantener la cobertura de seguridad sobre el parque tecnolégico institucional, incluyendo
los equipos de escritorio, equipos portatiles, servidores y demas dispositivos que, de acuerdo con las necesidades y
caracteristicas de la infraestructura tecnoldgica de la Entidad, requieran proteccion mediante la solucion corporativa
implementada.

La continuidad de estas licencias resulta necesaria para mantener la resiliencia tecnolégica y el nivel de proteccion de la
infragstructura informatica de la Alcaldia de Mosquera, reduciendo la exposicion a incidentes de seguridad, pérdida o
afectacion de informacion y posibles interrupciones en la prestacion de los servicios institucionales. De igual manera,
contribuye al cumplimiento de las politicas y lineamientos internos de seguridad de la informacion y de las estrategias de
Gobierno Digital aplicables a la Entidad.



Cddigo: | F-GJC-114
o AICALDIA DE L _ Fecha: 29/03/2023
&) MOSQUERA ANALISIS DEL SECTOR ECONOMICO Pagina | 3 de 10
| MODALIDAD DE SELECCION - MINIMA CUANT{A | Versién: | 4

GESTION JURIDICA Y CONTRATACION

En este sentido, teniendo en cuenta que la solucién actualmente implementada se encuentra instalada, configurada y
operativa en la infraestructura tecnoldgica institucional, y que el inventario de la Direccién de las TIC registra 400 licencias
actualmente implementadas, se considera técnica y operativamente necesario garantizar su continuidad mediante la
renovacion correspondiente.

Por lo anterior, es necesario celebrar un contrato de compraventa, cuyo objeto sera el siguiente: RENOVACION DE
LICENCIAS DE ANTIVIRUS PARA PREVENIR MALWARE Y ATAQUES CIBERNETICOS EN LOS EQUIPOS DE
COMPUTO LA ALCALDIA DE MOSQUERA - CUNDINAMARCA

A su vez, la presente contratacion se encuentra incluida en el Plan Anual de Adquisiciones de la vigencia fiscal 2026

En los términos anteriores queda planteada la necesidad de la suscripcion del contrato a que se refiere el presente estudio.
2. ASPECTOS GENERALES DEL SECTOR

El municipio de Mosquera (Cundinamarca), para el conocimiento general del mercado utilizara la informacion ofrecida por el
Modelo de Abastecimiento Estratégico (MAE), con el cual se pretende lograr una idea general del mercado y revisar el
escenario del sector relacionado con el bien, obra o servicio relevantes en el Proceso de Contratacion, lo cual permitira hacer
un perfilamiento del mercado a nivel general. Con esta perspectiva, €l andlisis se enfoca en los competidores de dicho
mercado y quiénes podrian convertirse en proveedores de la Entidad Estatal (Colombia Compra Eficiente, 2022).

2.1, CONTEXTO ECONOMICO

En este acapite del documento, se identificara el sector de economia al que pertenece el bien, obra o servicio con el que se
pretende satisfacer la necesidad requerida.

La actividad economica en general esta dividida en sectores y cada uno de ellos referencia una parte de la actividad
econémica con elementos de caracteristicas comunes, que guardan unicidad y se distinguen de ofras agrupaciones; cuya
division se hace conforme los procesos de produccion que acontecen al interior de cada uno de ellos.

Las actividades econémicas de produccion y distribucién de bienes y servicios son

muy diversas y las realizan las empresas o el sector plblico. Dada la gran variedad
de las mismas tradicionalmente se han agrupado en tres categorias o sectores
PRIMARIO SECUNDARIO econémlcos

Segun otros criterios, clasifican en cuatro los sectores de la produccion también
TERCIARIO CUATERNARIO .y T

llamados sectores de ocupacion que a su vez pueden subdividirse en sectores

parciales por actividad. Estos sectores econdmicos estan interrelacionados y se

necesitan mutuamente. Un sector se divide en subsectores. Un subsector se divide

en ramas de actividad. En una rama de actividad hay varias actividades.

SECTOR PRIMARIO, que comprende aquelias actividades relacionadas directamente con los recursos naturales sin que
éstos se transformen, dedicados solamente al desarrollo de los mismos. Incluye la Agricultura, la Ganaderia, la Pesca, la
Mineria, etc.

SECTOR SECUNDARIO O INDUSTRIAL, que abarca todas las actividades que transforman fisicamente las materias primas
0 bienes en otros més aptos para el consumo. Estas actividades fabriles son muy diversas: energia, textil, metal, maquinaria,
quimica, electronica, automovil, etc.

SECTOR TERCIARIO O DE SERVICIOS, que engloba al resto de actividades no incluidas en las categorias anteriores,
caracterizadas por proporcionar la prestacion de servicios, ya que no produce bienes, sino servicios: comercio, sociales,
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culturales, ensefianza, sanidad, transporte, informacion y comunicacion, turismo, banca, servicios profesionales, el gobierno
etc.

SECTOR CUATERNARIO, produce servicios altamente intelectuales tales como investigacion, desarrolio, innovacion e
informacion.

Los dos primeros sectores producen bienes tangibles, por lo cual son considerados como sectores productivos. El tercer y
cuarto sector se consideran no productivo, puesto que no produce bienes tangibles, pero sin embargo contribuye a la
formacion de ingreso nacional y del producto nacional.

Aunque los sectores anteriormente indicados son aquellos que la teoria econémica menciona como sectores de la economia,
es comln que las actividades economicas se diferencien alin mas de su especializacion.
Dada la naturaleza del objeto del contrato, el presente proceso se ubica dentro del sector terciario de la economia clasica.

Por su parte, segun la clasificacion UNSPSC (United Nations Standard Products and Services Code), mejor conocidos en
espafiol como Codigos de Naciones Unidas, las actividades a ejecutar se encuentran catalogadas en los siguientes codigos:

CODIGO UNSPSC SEGMENTO FAMILIA CLASE PRODUCTO
SoftwererdS Seguridad y 43000000 | 43230000 43233200 | 43233205 |
Proteccién |

— —_— |

Senicio de licencias del | g 00000 81110000 81112500 81112501 |
software del computador

2.2. ASPECTOS REGULATORIOS
Las siguientes normas aplican al desarrollo del eventual proceso de contratacion:

- Constitucion Politica de Colombia de 1991
- Cddigo de Procedimiento Administrativo y de lo Contencioso Administrativo
- Ley 80 de 1993 "Por la cual se expide el Estatuto General de Contratacién de la Administracién Pablica”
- Ley 1150 de 2007 "Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de
1993 y se dictan otras disposiciones generales sobre la contratacion con recursos publicos”
- Ley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencién, investigacion
y sancion de actos de corrupcion y la efectividad del control de la gestion plblica”
- Ley 1480 de 2011 “Por medio de la cual se expide el Estatuto del Consumidor y se dictan otras disposiciones”
- Decreto 019 de 2012 “Por el cual se dictan normas para suprimir o reforma regulaciones, procedimientos y tramites
innecesarios existentes en la Administracion Publica”
- Decreto 1082 de 2015 “Por medio del cual se expide el decreto lnico reglamentario del sector administrativo de
planeacion nacional, modificado por el decreto 1860 de 2021
En virtud de que el presupuesto estimado para adelantar el proceso contractual, no supera el diez por ciento (10%) de la
Menor Cuantia del municipio de Mosquera, la modalidad de seleccion a aplicar sera la Minima Cuantia.

Asi, teniendo en cuenta la normatividad anteriormente expuesta, la Alcaldia Municipal de Mosquera podra suscribir contrato
con persona natural o juridica que cuente con la idoneidad y experiencia especifica en el desarrollo del objeto contractual.

3. ASPECTOS TECNICOS

El municipio de Mosquera requiere contratar RENOVACION DE LICENCIAS DE ANTIVIRUS PARA PREVENIR MALWARE Y
ATAQUES CIBERNETICOS EN LOS EQUIPOS DE COMPUTO LA ALCALDIA DE MOSQUERA - CUNDINAMARCA, en los
términos de la invitacion a presentar propuesta de conformidad con el alcance del contrato, de la siguiente manera:
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| |
fTEM ' DESCRIPCION DEL BIEN O PRODUCTO B e ' MEDIDA CANTIDAD
: Central Intercept X Advanced with XDR - 200-499 users - 12 MOS - CIXXDU12AGNCAA Unidad 400
_ Renewal - GOV el -
i 2 ‘ Horas de soporte N/A Horas 10
DETALLE REQUERIMIENTO TECNICO MINIMO

ESPECIFICACIONES | e  La renovacion debe contemplar que la solucion ofertada debe ser de categoria: Pro, teniendo en
DEL SOFTWARE cuenta la estructura de la Alcaldia de Mosquera.

e  Término de licenciamiento por un lapso de un (1) afio contado a partir de la fecha de activacion de
cada una de las licencias adquiridas.

e  Ante nuevos eventos de amenazas y vulnerabilidades por infeccion de virus tipo Ransomware que
ofrezca una mayor proteccion, reversion de actividades maliciosas, Phishing, prevencion de ataques
BadUSB y otros, el fabricante debe ofrecer un mecanismo que permita implementar y tomar las
acciones de seguridad, para prevenir una infeccion, eliminar el virus y eliminar los dafios, por el término
de vigencia del licenciamiento.

e [ software debe generar reporte de los virus detectados y acciones realizadas por el término de
vigencia del licenciamiento.

e Entregar durante el tiempo de licenciamiento todas las mejoras del producto de forma gratuita (cambios
de versiones, parches, soporte directo de fabrica, efc.).

e Herramienta XDR (Extended Detection and Response) que permita hacer un monitoreo en tiempo real,
tomando respuestas automatizadas contra amenazas evasivas y desconocidas.

e  Control de aplicaciones, dispositivos y web.

ACTUALIZACION e (Consola basada en la nube que no requiera un servidor dedicado y que pueda instalarse en una
CONSOLA DE estacion Windows (Todas las versiones vigentes) incluyendo maquinas con pocos recursos.
ADMINISTRACION e Monitoreo de sistemas para proteccion de equipos contra nuevas amenazas.

e Administracion de tareas: moriitoreo de actividades de escaneo de malware en tiempo real.

e La generacién de tareas automaticas como actualizaciones a horas programadas, instalaciones,
escaneos bajo demanda, tareas de contingencia, etc.

e Verificar el estatus de cada nodo, recopilando informacion como: magquinas fuera de control, escaner de
acceso no activo, maquinas desactualizadas, top de maquinas infectadas, consolidacién de informacion
y generacion de estadisticos en formato HTML.

e  Generar busqueda de maquinas en el &rbol administrativo por: definicion de firmas, nombre de
maquina, maquinas sin proteccion, direccion IP, grupo o dominio, sistema operativo, (iltima vez que fue
vista por la consola, etc.

e Capacidad para ofrecer informacién de seguridad en tiempo real con graficos faciles de leer.

e  Blsqueda en tiempo real, clasificacion y filtrado por nombre, sistema operativo, direccién 1P, FQDN o
etiqueta.

e Cada servicio de seguridad tiene su plantilla de politica configurable con opciones especificas para
activar / desactivar y configurar funcionalidades como el andlisis antimalwars, las capacidades de la
zona de pruebas en la nube, las opciones de aprendizaje automaético, la introspeccion del hipervisor,
el cortafuego, el control de acceso a lared, la inclusion en la lista blanca de aplicaciones, la lista negra
de aplicaciones y el acceso a la web. control, control de dispositivos, ubicacion de dispositivos,
aplicacion de autenticacion y acciones a tomar en caso de malware y dispositivos no compatibles
detectados, como blogueo remoto, desblogueo, borrado, cifrado SD.

o la consola de administracion debe implementar politicas de seguridad en forma centralizada, tales
como: El bloqueo de puertos de las estaciones, el blogueo de carpetas compartidas, la denegacion de
permisos de escritura, efc.

e  Lacomunicacion entre el agente y el servidor de ta consola de administracion debe ser bidireccional y
por eventos; es decir, la comunicacion se debe realizar solo cuando la consola tenga una
actualizacion para entregar, o cuando el equipo tenga una novedad que reportar.

e  Laconsola de administracion debe notificar al administrador cuando se implementa una nueva politica
de prevencion de infecciones.

e la consola de administracién debe realizar la instalacion de los productos en forma remota y
centralizada por el término de vigencia del licenciamiento. La consola de administracion debe ser la
Unica punta de actualizacion y se encarga de actualizar a los demas productos.

Acreditacion como canal autorizado del fabricante: El proponente debera acreditar que es un canal autorizado por el
fabricante de la solucion antivirus, como minimo en la categoria GOLD PARTNER y/o PLATINUM PARTNER, mediante la
presentacion del correspondiente certificado de distribucion o documento equivalente expedido por el fabricante.
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El certificado debera encontrarse vigente al momento de la presentacion de la oferta y contar con una fecha de expedicion no
mayor a treinta (30) dias calendario anteriores a la fecha de presentacion de la oferta, es decir, la fecha en la que el
proponente radique su propuesta dentro del proceso de contratacion.

Personal necesario para la ejecucion del contrato

Ingeniero de Sistemas y/o afines:

El oferente debera acreditar mediante certificacion suscrita por el oferente o representante legal, de que cuenta con un (01)
ingeniero de sistemas, telematica, telecomunicaciones, electronico y/o afines con experiencia profesional relacionada de un
(01) afo en el cual se haya desempefiado realizando labores sobre la herramienta de la solucion de antivirus. El cual
respondera personalmente a dictar fas capacitaciones y soporte en el manejo de la herramienta. Con el fin de no afectar el
funcionamiento del software y realizar de la manera optima la renovacion segiin las indicaciones de fabrica.

El oferente adjuntara con la propuesta los siguientes documentos:

1. Carta de compromiso, suscrita conjuntamente por el oferente o representante legal y el ingeniero de sistemas y/o afines
ofertado, en la cual se comprometen para el acompafiamiento en las fechas establecidas por el supervisor del contrato.
2. Hoja de vida con sus respectivos soportes:

a. Académicos: Diploma de bachiller y de pregrado, Acta de Grado, Tarjeta Profesional, Certificacion actualizada
de antecedentes profesionales expedida por el COPNIA o por quien haga sus veces.

b.  Certificacion(es) de Experiencia profesional relacionada que sea verificable por la Entidad.

c. Carta de autorizacion para la presentacion de documentos del personal técnico: E! proponente debera aportar
una carta de autorizacion suscrita por el personal técnico (Ingeniero) propuestos para la ejecucion del contrato,
mediante la cual autoricen expresamente al proponente a presentar, ante la Entidad, su hoja de vida,
certificaciones académicas, certificaciones de experiencia y demas documentos de soporte requeridos, dentro
del presente proceso de contratacion. La autorizacion debera identificar al profesional, al proponente y al
proceso contractual al que se refiere.

3. Certificacion de ingeniero en el manejo de la herramienta de antivirus, expedida por el fabricante.
Los anteriores, corresponden a los aspectos minimos de calidad y cantidad requeridos por el Municipio, sin perjuicio de las
normas tecnicas y medidas aplicables a este tipo de bienes y servicios, motivo por el cual se entiende que ademas de los

aspectos y caracteristicas expresamente sefialadas, se entiende también incluidas aquellas que hacen parte integral del
servicio requerido.

4. ESTUDIO DE LA DEMANDA

4.1, ;COMO HA ADQUIRIDO LA ENTIDAD ESTATAL EN EL PASADO ESTE BIEN, OBRA O SERVICIO?

A partir de la informacion obtenida en el SECOP | y SECOP i se realiz6 la verificacion de procesos de contratacion similares
al objeto del presente Estudio de Sector, adelantados por la Alcaldia Municipal de Mosquera en diferentes vigencias.

NUMERO DEL | Eole =1 VALOR |

PROCESO | OBJETO DEL CONTRATO | conTRATO |

| RENOVACION DE LICENCIAS DE ANTIVIRUS PARA PREVENIR MALWARE Y ATAQUES |

NMCO81-2025 | CIBERNETICOS EN LOS EQUIPOS DE COMPUTO LA ALCALDIA DE MOSQUERA § 3042550000 |
MC.060.2024 | RENOVACION DE LICENCIAS DE ANTIVIRUS PARA PREVENIR MALWARE Y ATAQUES £42.438.700.00

CIBERNETICOS EN LOS EQUIPOS DE COMPUTO LA ALCALDIA DE MOSQUERA.
RENOVACION DE LICENCIAS DE ANTIVIRUS PARA PREVENIR MALWARE Y ATAQUES .
| MC-079-2023 | CIBERNETICOS EN LOS EQUIPOS DE COMPUTO DE LA ALCALDIA DE MOSQUERA - | $37.999.970,00

i | CUNDINAMARCA ' |
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4.2. ;COMO ADQUIEREN LAS ENTIDADES ESTATALES Y LAS EMPRESAS PRIVADAS ESTE BIEN, OBRA O
SERVICIO?

A partir de la informacion obtenida en el SECOP 1y Il, se elabor6 la siguiente matriz que resume la informacion de procesos
de contratacién similares al objeto del presente Estudio de Sector, adelantados en otras entidades estatales en diferentes
vigencias:

ENTIDAD NUMERO DEL VALOR
CONTRATANTE PROCESO R T TRATO CONTRATO
COMISION CONTRATAR LA RENOVACION DE LICENCIAS ANTIVIRUS SOPHOS
COLOMBIANA DEL | 039-SECCO- INTERCEPT X ADVANCED PARA LA COMISION COLOMBIANA DEL $ 10.565.564.20
OCEANG 2026 OCEANO - SECRETARIA EJECUTIVA INCLUYENDO EL SOPORTE R
TECNICO, POR UN PERIODO DE DOCE (12) MESES, PARALA |
VIGENCIA 2026 _ | S
sl e CONTRATAR LA ADQUISICION RENOVACION DE LICENCIAS DEL S
T -001-
DE;@TTT%'\SF“;JA AL | MC00T2026 | e TyyaRE DE SEGURIDAD DIGITAL SOPHOS CENTRAL MANAGED 36.000.000
- DETECTION AND RESPONSE ESSENTIALS (MDR)'. . 00
HOSPITAL MARIA ,
AUXILIADORA | ADQUISICION DEL LICENCIAMIENTO SOPHOS INTERCEPT X

| | ADVANCED PARA EL HOSPITAL MARIA AUXILIADORA E.S.E. DE
Eﬁfi@?ﬁ\sg%t SIE00 MOSQUERA, INCLUYENDO 230 LICENCIAS ENDPOINT USER, 15 : §18.390.000,00

MUNICIPIO DE LICENCIAS ENDPOINT SERVER, CONSOLA DE ADM
MOSQUERA

5. ESTIMACION DEL VALOR DEL CONTRATO

La estimacion del valor total del futuro contrato, se realizara de acuerdo con el valor resultante del analisis de los productos y
servicios requeridos, se solicitaron a través de correos electronico cotizaciones a las siguientes empresas:

e INMUCOL

e GLOBALTEKSECURITY

e GMSSEGURIDAD

e NASHARAGROUP

e SOPHOS

Igualmente, la Entidad public a través de la plataforma SECOP la Solicitud de Informacién a los Proveedores No. SIP-025-
2026, con el propésito de recopilar informacion del mercado que sirviera como insumo para la estructuracion del presente
proceso de contratacion. Como resultado de dicha solicitud, se recibieron dos (2) respuestas a través de la plataforma
SECOP y una (1) cotizacion adicional remitida por correo electronico.

@ voiver opeiones +

Proceso : RENOVACION DE LICENCIAS DE ANTIVIRUS PARA PREVENIR MALWARE Y ATAQUE... (id (O BDOS 100506568)

de alos
SHP-025-2026 [GENSUEEN  Prsor
Unidag de contratacidn 1A Ll s
Ver Eninta

Fochia de presentaeion da afertas 5 - Feeha a6 pubncacian )

LiNEA DE TIEMPO

1192 rave
LISTA DE OFERTAS Dpciones v PR
Reterdnoia de oterta Bnudas Presermadn oteria
#3P-029:2020- 1SEQUMAS 18EGURAS 13/08/2026 8 12 Pra 64 380 006
apatek < Ale. MOBQUArA - AMXIR GLOBALTEK SECURITY SA S 10672026 7 34 P 56 B33 000

...........

©VORTAL 2818 Tacnmes deain  Recmstos  Somertn Gaorol o -
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A continuacion, se relacionan las cotizaciones recibidas:

COTIZACION 3

[
| UNIDAD

ITEM DESCRE&&%’LEESB'EM DE CANTIDAD c?;é&cggy cogfifgl'g“ GLOBALTEK | VALOR PROMEDIO
' MEDIDA SECURITY SAS.

Central Intercept X Advanced
1 | with XDR - 200-499 users - 12 |  Unidad 400 $62.000.000,00 | $60.000.000,00 ‘ $54.800.000,00 $58.933.333,33

MOS - Renewal - GOV

$17 $1.966.666,67

2 Horas de soporte horas 10 $2.000.000,00 $2.200.000,00 00.000,00

SUBTOTAL | $64.000.000,00 | $62.200.000,00

- ————
IVA $380.000,00 $418.00000 |  $323.000,00 $373.666,67

TOTAL $64.380.000,00 | $62.618.000,00 $56.823.000,00 | $61.273.666,67

$56.500.000,00 |  $60.900.000,00

Teniendo en cuenta las cotizaciones allegadas, es necesario tener en cuenta que el presente proceso se adjudicara por el
valor total del presupuesto, por lo que el oferente en su oferta econémica no deberéa exceder los precios valor promedio
establecidos en el estudio de mercado realizado por la administracion (o sera causal de rechazo). Se erigira la propuesta
cuya sumatoria de los items sea inferior

Analisis del valor estimado del contrato

ITEM DESCRIPCION DEL BIEN O PRODUCTO UNIDAD DE MEDIDA | CANTIDAD ng&gglo
g | Central 'Sstggep} ;@g‘g{‘%ﬁgxgl)f%%foo"‘gg Unidad 400 568.993333.3
2 Horas de soporte Horas 10 $1.966.666 n?'
SUBTOTAL $60.900.000,00|
IVA $3;3.666,6?5
TOTAL | $61.27366557

Una vez analizadas las variables antes enunciadas, se ha estimado que el valor redondeado del contrato sera hasta por la
suma de SESENTA Y UN MILLONES DOSCIENTOS SETENTA Y TRES MIL SEISCIENTOS SESENTA Y SEIS PESOS
CON SESENTA Y SIETE CENTAVOS M/CTE ($61.273.666,67), incluidos todos los costos directos e indirectos que se
requieran para la prestacion del bien y/o servicio.

Por ltimo, es preciso indicar que, de acuerdo a las variables utilizadas para elaborar el presente Estudio de Sector y el
andlisis del mismo desde el punto de vista economico, del analisis de la oferta y demanda, complementado con la propuesta
econdmica se estimara el futuro valor del contrato para ejecutar el proyecto.

6. PROMOCION DEL ACCESO DE LAS MIPYMES AL SISTEMA DE COMPRAS PUBLICAS

El articulo 33 de la Ley 2069 de 2020 “Ley de Emprendimiento” establece que con el fin de promover el acceso de las
MIPYMES al mercado de Compras Plblicas, las Entidades Estatales deberan en el Andlisis de Sector identificar las
MIPYMES que podrian ser potenciales proveedoras directas o indirectas, con el fin de definir reglas que promuevan y faciliten
su participacion en el Proceso de Contratacion.
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La Secretaria Técnica Permanente de los Consejos Superior de Microempresa y de PYMES, en su ltimo informe trimestral

ernero-marzo de

2020,

hitps://www.mipymes.gov.co/CMSPages/GetFile.aspx?quid=553c7ffd-dbfd-482b-9611-

24a5eb96a87d, informd lo siguiente:

‘[-..] De la informacion consolidada suministrada por algunas regiones, se tiene un total de 232.200 unidades productivas
nuevas. Las Mipymes suman 230.130 empresas, equivalente al 99% del total, distribuidas asi: Micro 91%, Pequefia 7% y
Mediana 2%, porcentaje idéntico al registrado en al menos el Ultimo trimestre de 2019. La distribucién de empresas por
tamano/departamento, se puede ver en la tabla 5 y grafico 8.[...]

colombianas con minimo un (1) afio de existencia, cuando concurran los siguientes requisitos:

[]

Tabla 5. Cantidad de empresas sequn tamafio y registros recibidos .

Grafico 8. Cantidad empresas seglin tamario

Registro Regional Mipymes enero - marzo 2020

250.000

200.000

Cant. Registradas
g E &
- B B B

19498 |

Tamafio empresa
Fuente: recopilacion da informacién recibida desde las Secrefarias Técnicas do los Consejos Regionales Mipymes.

El articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, modificado por el Decreto 1860 de 2021, establece que las Entidades
Estatales deben limitar la convocatoria de los Procesos de Contratacion con pluralidad de oferentes a las Mipyme

Tamafio empresa
DEPARTAMENTO Micro | Pequefia | m Total
Amazonas Info pendiente
Antiogula 191.026 15,136 4.33] ol  1am 211.895
Atiantico 514 8] 0] o] 0 522
Bogoté- Cundinamarca | info ente
Bolivar Info pendiente
Boyacd 228 g 0 [1] ] 229
Caidas 293 4 g [+] 1] 297
Casanare 1.008 4 1] 0 1.012
Cauca 2 1 0 0 22
Cesar. 2435 1 0 0 2435
Cérdoba 2875 42 18 0 2 2937
Gusjim 402 2] 0 281 0 685
Huila Info pendiente |
| Mapdalena ! . Bl 8L . .0 0 4521
Meta 1.765 7| 0 0] 0 1172
MorledeSantander | 53] of o] 183 0 236 |
Pulumayo _ 202 Ell 0 0 [] S
Quindio {infopendienta 0
Risaralda 2976 2 |
Santader 10411 8
| Sucre i 1] 18
| Tolima 79 9
Vichada 1 0]
Totales|  210.474 | 15.292 ==
Fuente: recopilacsin de informacitn recibida desde las Secretarias Técnicas de los G

BMicro CiPsqusfia  wModians  (INo clasificadas  Grande

1. El valor del Proceso de Contratacion sea menor a ciento veinticinco mil dolares de los Estados Unides de América (US$125.000),
liquidados con la fasa de cambio que para el efecto determina cada dos afios el Ministerio de Comercio, Industria y Turismo.

2. Se hayan recibido solicitudes de por lo menos dos (2) Mipyme colombianas para limitar la convocatoria a Mipyme colombianas. Las
Entidades Estatales independientemente de su régimen de contratacion, los patrimonios auténomos constituidos por Entidades Estatales y
los particulares que ejecuten recursos pablicos, deben recibir estas solicitudes por lo menos un (1) dia habil antes de la expedicion del acto
administrativo de apertura, o el que haga sus veces de acuerdo con la normativa aplicable a cada Proceso de Contratacion. Tratandose de
personas juridicas, las solicitudes solo las podran realizar Mipyme, cuyo objeto social les permita ejecutar el contrato relacionado con el

proceso contractual.
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Parégrafo. Las cooperativas y demés entidades de economia solidaria, siempre que tengan la calidad de Mipyme, podran solicitar y
participar en las convocatorias limitadas en las mismas condiciones dispuestas en el presente articulo.[...]

Asi, teniendo en cuenta que el valor estimado de la futura contratacion objeto del presente estudio equivale a una cifra menor
a ciento veinticinco mil délares de los Estados Unidos de América (US$125.000), liquidados con la tasa de cambio
determinada por el Ministerio de Comercio, Industria y Turismo, se cumple el requisito N° 1 del articulo 2.2.1.2.4.2.2 del
Decreto 1082 de 2015 para la limitacion de la convocatoria a MiPymes. No obstante, la limitacion de la convocatoria
dependera del cumplimiento del requisito N° 2, es decir, que se reciban solicitudes de por lo menos dos (2) Mipyme
colombianas para limitar la convocatoria a MiPymes colombianas con las condiciones establecidas en los articulos
2212422,221.2423.y2.2.1.24.2.4 del Decreto 1082 de 2015.

7. ANALISIS DEL RIESGO Y LA FORMA DE MITIGARLO

De acuerdo con el articulo 4° de la Ley 1150 de 2007, el Decreto 1082 de 2015 y el Manual para la Identificacion y Cobertura
del Riesgo en los Proceso de Contratacion" de Colombia Compra Eficiente, se realizé el analisis del riesgo, el cual se
encuentra plasmado en el documento anexo.

Teniendo en cuenta el objeto del contrato a realizar se hace necesario amparar los siguientes riesgos:

| TIPIFICACION VALOR VIGENCIA
Cumplimiento 10% Ejecucion del contrato y doce (12) meses mas
| Calidad del servicio 10% Ejecucion del contrato y doce (12) meses mas

Salarios, prestaciones sociales e

. L 5% Ejecucion del contrato y tres (03) afios méas
indemnizaciones laborales

Finalmente, los aspectos anteriormente relacionados abordan suficientemente el analisis necesario para conocer el sector
relativo al objeto del proceso de contratacion desde la perspectiva legal, comercial, financiera, organizacional, técnica, y de
analisis de riesgo, de conformidad con lo reglado en el articulo 2.2.1.1.1.6.1. del Decreto 1082 de 2015 y en armonia con los
principios de legalidad en la etapa que precede en la formacion del contrato, asi como el principio de economia y el deber de
planeacion consagrado en el numeral 12 del articulo 25 de la Ley 80 de 1993

N \
Firma responsable: %Ldl_if"?(f\‘ﬁ”
Lider de la Necesidad de Contratacion
Nombre: Maria del Pilar Abril Saavedra
Cargo: Directora de las TIC

Elabord: Camilo Torres Diaz - P.y. '1f
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ANALISIS DE RIESGOS

El articulo 4 de la Ley 1150 de 2007 establece que la Entidad Estatal debe “incluir la estimacioén, tipificacién y asignacién de
los riesgos previsibles involucrados en la contratacion” en los pliegos de condiciones o su equivalente. EIl Decreto Ley 4170
de 2011 establece dentro del objetivo de Colombia Compra Eficiente optimizar los recursos publicos en el sistema de
compras y contratacién publica para lo cual es indispensable el manejo del riesgo en el sistema y no solamente el riesgo del
equilibrio econdmico del contrato. Asi lo entendio el Gobierno Nacional al asignar en las funciones de la Subdireccion de
Negocios de Colombia Compra Eficiente la de “disefiar y proponer politicas y herramientas para la adecuada identificacion
de riesgos de la contratacion publica y su cobertura”, sin limitar esta funcién al riesgo derivado del equilibrio econémico de
los contratos, riesgo que se limita a la ejecucion del mismo.

El Decreto 1082 de 2015 define Riesgo como un evento que puede generar efectos adversos y de distinta magnitud en el
logro de los objetivos del Proceso de Contratacion o en la ejecucion de un contrato. También, el Decreto 1082 establece
que la Entidad Estatal debe evaluar el Riesgo que el Proceso de Contratacidn representa para el cumplimiento de sus
metas y objetivos, de acuerdo con los manuales y guias que para el efecto expida Colombia Compra Eficiente.

1. IDENTIFICACION Y CLASIFICACION DE LOS RIESGOS

Una vez establecido el contexto, la Entidad Estatal debe identificar e incluir en la matriz propuesta los Riesgos del Proceso
de Contratacién.

Esta identificacion de los Riesgos puede partir ademas de fuentes como por ejemplo los planes estratégicos, planes de
accion, reportes de desempefio, presupuestos, Riesgos identificados por otras Entidades Estatales, lluvia de ideas, paneles
de expertos cuando la complejidad del Proceso de Contratacion lo exige, analisis DOFA (Debilidades, Oportunidades,
Fortalezas y Amenazas), encuestas y cuestionarios.

En este paso la Entidad Estatal debe contar con el personal responsable misionalmente del Proceso de Contratacion vy el
personal con el conocimiento adecuado para la administracion del Riesgo.

Una vez identificados los Riesgos del Proceso de Contratacién, la Entidad Estatal debe clasificarlos segun su clase, su
fuente, la etapa del Proceso de Contratacion en la que se encuentra el Riesgo, y su Tipo, asi:

CLASE:
e General: es un Riesgo de todos los Procesos de Contratacion adelantados por la Entidad Estatal, por lo cual esta
presente en toda su actividad contractual.

e Especifico: es un Riesgo propio del Proceso de Contratacién objeto de analisis.

FUENTE:
¢ Interno: es un Riesgo asociado a la operacion, capacidad, o situacién particular de la Entidad Estatal (reputaciones,
tecnoldgico)

e Externo: es un Riesgo del sector del objeto del Proceso de Contratacién, o asociado a asuntos no referidos a la
Entidad Estatal (desastres econémicos, existencia de monopolios, circunstancias electorales).

ETAPA:

e Planeacion: la etapa de planeacién esta comprendida entre la elaboracion del Plan Anual de Adquisiciones y la
fecha en la cual se decide continuar 0 no con el Proceso de Contratacién. Durante esta etapa, la Entidad Estatal
elabora los estudios previos y el proyecto de pliegos de condiciones o sus equivalentes. Dentro de las preguntas
que la Entidad Estatal debe hacerse para identificar los Riesgos de la etapa de planeacion se encuentran las

siguientes:
(i) La modalidad de contratacién es adecuada para el bien servicio u obra necesitado.
(ii) Los requisitos habilitantes son los apropiados para el Proceso de Contratacion y es posible encontrar

proponentes que los cumplan incluyendo los Riesgos relacionados con la habilidad para determinar requisitos
habilitantes consistentes con el Proceso de Contratacién y con el sector econdmico en el que actdan los posibles
oferentes.

(iif) El valor del contrato corresponde a los precios del mercado.
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TIPO:

(iv) La descripcién del bien o servicio requerido es claro. (v) El Proceso de Contratacién cuenta con las
condiciones que garanticen la transparencia, equidad y competencia entre los proponentes.

(v) El estudio de mercado permite identificar los aspectos de oferta y demanda del mercado respectivo.

(vi) El disefio del Proceso de Contratacion permite satisfacer las necesidades de la Entidad Estatal, cumplir su
misidn y si es coherente con el cumplimiento de sus objetivos y metas.

Seleccion: la etapa de seleccion esta comprendida entre el acto de Apertura del Proceso de Contratacion y la
Adjudicacién o la declaracion de desierto del Proceso de Contratacion. En la etapa de seleccion la Entidad Estatal
selecciona al contratista. En esta etapa los Riesgos frecuentes son los  siguientes:
(i) Falta de capacidad de la Entidad Estatal para promover y adelantar la seleccion del contratista, incluyendo el
riesgo de seleccionar aquellos que no cumplan con la totalidad de los requisitos habilitantes o se encuentren
incursos en alguna inhabilidad o incompatibilidad.

(ii) Riesgo de colusion.

(iii) Riesgo de ofertas artificialmente bajas

Contratacion: Una vez adjudicado el contrato objeto del Proceso de Contratacion, inicia la etapa de contratacion en
la cual se debe cumplir con el cronograma previsto para la celebracién del contrato, el registro presupuestal, la
publicacion en el SECOP y el cumplimiento de los requisitos para el perfeccionamiento, ejecucion y pago. En esta
etapa los Riesgos frecuentes son los siguientes:

(i) Riesgo de que no se firme el contrato.

(ii) Riesgo de que no se presenten las garantias requeridas en los Documentos del Proceso de Contratacion
0 que su presentacién sea tardia.

(iil) Riesgos asociados al incumplimiento de la publicacion o el registro presupuestal del contrato.

(iv) Riesgos asociados a los reclamos de terceros sobre la seleccidon del oferente que retrasen el
perfeccionamiento del contrato.

Ejecucion: la etapa de ejecucidn inicia una vez cumplidos los requisitos previstos para iniciar la ejecucion del
contrato respectivo y termina con el vencimiento del plazo del contrato o la fecha de liquidacién si hay lugar a ella.
Esta etapa puede extenderse cuando hay lugar a garantias de calidad, estabilidad y mantenimiento, o0 a
condiciones de disposicion final o recuperacion ambiental de las obras o bienes. En esta etapa se cumplen con las
obligaciones previstas en el contrato, permitiendo el logro del objeto del Proceso de Contratacion; en consecuencia
los Riesgos frecuentes son los asociados al cumplimiento del contrato y el logro del objeto propuesto, el
rompimiento del equilibrio econdmico del contrato, los asociados a la liquidacidén y terminacién del contrato y
aquellos relacionados con el incumplimiento de la normativa pos consumo

Riesgos Econdmicos: son los derivados del comportamiento del mercado, tales como la fluctuacion de los precios
de los insumos, desabastecimiento y especulacién de los mismos, entre otros.

Riesgos Sociales o Politicos: son los derivados de los cambios de las politicas gubernamentales y de cambios en
las condiciones sociales que tengan impacto en la ejecucion del contrato.

Riesgos Operacionales: son los asociados a la operatividad del contrato, tales como la suficiencia del presupuesto
oficial, del plazo o los derivados de procesos, procedimientos, parametros, sistemas de informacion y tecnologicos,
equipos humanos o técnicos inadecuados o insuficientes.

Riesgos Financieros: son (i) el riesgo de consecucién de financiacién o riesgo de liquidez para obtener recursos
para cumplir con el objeto del contrato, v (ii) el riesgo de las condiciones financieras establecidas para la obtencion
de los recursos, tales como plazos, tasas, garantias, contragarantias, y refinanciaciones, entre otros.

Riesgos Regulatorios: derivados de cambios regulatorios o reglamentarios que afecten la ecuacion econémica del
contrato.

Riesgos de la Naturaleza: son los eventos naturales previsibles en los cuales no hay intervencién humana que
puedan tener impacto en la ejecucién del contrato, por ejemplo los temblores, inundaciones, lluvias, sequias, entre
otros.
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e Riesgos Ambientales: son los derivados de las obligaciones legales o reglamentarias de caracter ambiental, asi
como de las licencias, planes de manejo o de permisos y autorizaciones ambientales, incluyendo tasas retributivas
y compensatorias, obligaciones de mitigacion, tareas de monitoreo y control, entre otras.

e Riesgos Tecnoldgicos: son los derivados de fallas en los sistemas de comunicacion de voz y de datos, suspension

de servicios publicos, nuevos desarrollos tecnoldgicos o estandares que deben ser tenidos en cuenta para la
ejecucion del contrato, obsolescencia tecnoldgica.

Por ultimo, la Entidad Estatal debe describir cada uno de los Riesgos y determinar las posibles consecuencias de la
ocurrencia de los mismos.

2. EVALUARY CALIFICAR LOS RIESGOS

Una vez cumplidos los pasos a los que se refieren los numerales 1y 2 anteriores, la Entidad Estatal debe evaluar cada uno
de los Riesgos identificados, estableciendo el impacto de los mismos frente al logro de los objetivos del Proceso de
Contratacion y su probabilidad de ocurrencia. Esta evaluacion tiene como fin asignar a cada Riesgo una calificacion en

términos de impacto y de probabilidad, la cual permite establecer la valoracion de los Riesgos identificados vy las acciones
que se deban efectuar.

Para estimar el impacto y la probabilidad de ocurrencia de un evento que afecte de manera negativa el Proceso de
Contratacion, se sugiere considerar fuentes de informacion como:

e Registros anteriores de la ocurrencia del evento en Proceso de Contratacion propios y de otras Entidades
Estatales.

o Experiencia relevante propia y de otras Entidades Estatales.

e Préacticas y experiencia de la industria 0 el sector en el manejo del Riesgo identificado. Publicaciones o noticias
sobre la ocurrencia del Riesgo identificado.

¢ Opiniones y juicios de especialistas y expertos.

e Estudios técnicos.

La Entidad Estatal debe evaluar los Riesgos combinando la probabilidad de ocurrencia y el impacto del evento para:

(@) Asignar una categoria a cada Riesgo de acuerdo con la probabilidad de ocurrencia asi: raro, improbable, posible,
probable y casi cierto y valorarlos de 1 a 5 siendo raro el de valor mas bajo y casi cierto el de valor mas alto, como
se indica en le Tabla 2. La Entidad Estatal puede utilizar las fuentes de informacién sugeridas anteriormente,

métodos cuantitativos con diferentes metodologias que arrojen otros resultados y complementen los resultados de
la matriz de evaluacion de riesgos.

Tabla 2 - Probabilidad del Riesgo

Raro (puede ocurrie

excapcionalmente)

Improbable (puede ocurrie 5

=l ocasionalmente)
O il = 4,

Posible (puede ocurrir en 3
e cualguier momento futuro)
=
a Probable (probablemente 4

va a ocurrir)
Casi cierto (ocurre en |a 5

mayaoria de circunstancias)

(b) Determinar el impacto del Riesgo, utilizando la Tabla 3, analizando los siguientes criterios: (i) la calificacion cualitativa
del efecto del Riesgo, y (i) la calificacion monetaria del Riesgo, la cual corresponde a la estimacion de los sobrecostos
ocasionados por la ocurrencia del Riesgo como un porcentaje del valor total del presupuesto del contrato. La Entidad Estatal
debe escoger la mayor valoracién resultante de los criterios (i) y (i) para determinar el impacto del Riesgo.
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Tabla 3 - Impacto de Riesgo

Impacto

Dificuka la sjecusion Perturba la ajacucion

el contrato da maner Alecta b8 Eecucin T "
baja. Aglicanda ol contrato sin alerar ;:elc\fr;??s:ﬁl?ﬁ;
miadidas minimas se o beneficio para conescucion del objeto
pusda lograr &l objetn tag partas comtrechual,
contractual - .
Lo sobrecostos Los sobrecostos Impacts sobne

G reprasertan mas dal | no reprasenten més dal
una por cenho (1%) NSO PO Clert (5%
il valor dal conbrato. del valor dal contrain.

&l velor Gel COnMrato en
mi&s gl treinta por
cientes (30%).

[E%] y @ =]
ciprmn [15%).

2 3 q . |

(c) Para cada Riesgo se deben sumar las valoraciones de probabilidad e impacto, para obtener la valoracion total del
Riesgo.

Tabla 4 - Valoracién del Riesgo

DHicuka 18 eecucisn Chstruya 13 Perturbia la gjecucian
- Al n i i eda | cortraic
Chbetruye & apcucion :" corrata de menera m|$i,§?iﬁ;;m. HSLZ:;L;:;L:;“’ del conirain de maners
dal contrato de manera | Do & i o - e grEve imposhilkando 1&
nirascendanta. . - T EDBE T L ] oorsmourian dd objsto
[ et 32 o la consacucicn dal o,
conrastual. ahjpto contraciual
Genara un impacto Iremmeria
Lo sobiecoelos sokora el \\'Ikl?::I:' alvor del coniralo Fnpacts sotee
no reprasantan mas dal | gontrat entre el cinoo antra & quince (E I ) T
cinco par clanks (5%} (5% ¥ Bl QUINGE por [15%) v ol trginta par s del freiTia po
ol valor diel cordratn. Cinto [15%). cianbe [309), ciante [0,

Fara |pusda acurr
exoapcionalmanial

Itk (possca
oo pcasonalmente]

Prabile jpueds oo
&0 cualpies 3
e futun)

Probatle
{probeblements va 4
@ ooeing

sl ciprta d0oue BN N
ks manyoriz de &
CrCurElancEs]

(d) Finalmente, la valoracién completa del Riesgo permite establecer una categoria a cada uno de ellos para su correcta
gestion:

Tabla 5 - Categoria del Riesgo

Riesgo extremo

Riesgo alto

Riesgo meadio

Rigsgo bag

Se elabord el presente andlisis de riesgos con el cual se tipifica, estima y valoran los riesgos previsibles que pueden afectar
la ejecucién del contrato que se propone suscribir la Entidad.
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El
adjudicatario
sin justa
causa no
suscribe el
contrato

RIESGOS OPERACIONALES

ESPECIFICO
EXTERNO
CONTRATACION

Retrasar
el inicio
de
ejecucion

1Rao

Tratamiento/Cont
rol a ser
implementado

¢A quién se le asigna?

Impacto después
del tratamiento

Probabilidad
Impacto
Valoracién
Categoria

¢Afecta la ejecucion del contrato?

Responsable por implementar el tratamiento

Fecha estimada en que se inicia el tratamiento

Fecha estimada en que se completa el

tratamiento

Monitoreo y revision

¢Como se realiza el

monitoreo?

Periodicidad

Se dara
aplicacion al
inciso  segundo,
numeral 12 del
articulo 30 de la
Ley 80 de 1993,
salvo que el
proceso de
seleccion  haya
contado con un
Unico proponente
caso en el cual
se evaluara
realizar
nuevamente el
proceso con la
mayor brevedad
posible y
adelantara la
acciones legales
conducentes que
permitan el
reconocimiento
de los perjuicios
causados por el
proponente
seleccionado.

Alcaldia de Mosquera

3 Posible
Riesgo bajo

1 insignificante

1 raro
Riesgo bajo

si

Alcaldia de Mosquera

A partir de
la creacion
del contrato
en el
SECOP I

Hasta el
inicio que
de inicio
al

contrato-

Seguimient
o durante la
etapa
contractual

Diario a
partir de la
adjudicacié
n del
proceso de
contratacio
n

incumplimient
o por parte
del
contratista en
el desarrollo
de
sus
obligaciones

GENERAL
INTERNO
EJECUCION
RIESGOS
NPERACINNAIES

incumplimi
ento  del
contrato

1 raro

Acompafiamiento
desde el drea
juridica respecto
al proceder que
se

debe implementar
en caso de la
materializacion
del riesgo

Alcaldia de Mosquera

4 mayor
Riesgo medio

2 improbable
Riesgo bajo

1 raro
Sl

Alcaldia de Mosquera

Una vez se
realice las
respectivas
recomendac
iones y
acuerdos
entre las
partes

Finalizad
0 y
ejecutado
las
obligacio
nes
contractu
ales

El supervisor
realiza el
respectivo
seguimiento

a la ejecucion
contractual

Segln la
ejecucion
establecida
en el contrato
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