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o N - Descripcién detallada de las situaciones y las evidencias
Criterio Descripcion del aspecto a verificar c [Nc| om
encontradas
5. Liderazgo 5. Liderarzgo. 5.1 Liderazgo y Compromiso.
5.1 Liderazgo  y|La alta direccion lidera, apoya y demuestra activamente la responsabilidad
compromiso del SGSI mediante la integracién de la seguridad de la informacién en los
5.2 Politica procesos de negocio, la garantia de los recursos necesarios y la
6.2 Objetivos de|promocion de la mejora continua. Exige una participacion ejecutiva visible
seguridad de la|y sostenida como prueba de su compromiso, mediante actas, paneles de
informacion y|control, presupuestos y comunicaciones.
planificacién para
cumplirlos Evidencia consistente y de multiples capas, todos convergiendo en
Control A.5.4|seguridad. Mediante: Se evidencia el compromiso y liderazgo de la alta direccion frente al SGSI a
Responsabilidades  |-Actas de la Junta: La seguridad de la informacion presente en todas las través de la conformacion y operatividad del comité de seguridad. Se
de gestion agen_dgs, con puntos_ estrat.égicos desde los a_ltos ejecutivos. constata que el comité mantiene una periodicidad de reuniones mensual,
-Revisiones d!.a QESt'én: D|rectore§ no sdlo firman, dan forma, desafian y X con capacidad de sesiones extraordinarias ante eventualidades. Como
esc.alan I_OS objetivos del SG,SI (.an tlempo_r'eal._ i evidencia objetiva del involucramiento de la direccidn y la supervision del
-Aggnap}ones presupuestarias: Iaprob_a'cwn eJeCHtIVa, rastreable desde la sistema (Control A.5.4), se revisé el documento acta_cigd_10-03-2026. Dicha
asignacion de recursos hasta la inversion en habilidades. .
- Respaldos y mensajes publicos: Liderazgo transmitido al personal y a las acta m,c!uye Unanexo en forméto PDF que doc_lfmenta formalmente la
partes interesadas, asumiendo visiblemente las prioridades y los presentacién ﬂe E\{entgs de seguridad, Ia_evaluacnon de rest_JIltados_deI SGSly
resultados. la aprobacion directiva de las estrategias y planes de accién a ejecutar.
La brecha entre la politica y la evidencia se cierra solo cuando se incluye
la rendicion de cuentas - liderazgo: nombrar, rastrear y revisar cada accion
y cada resultado. Mejora continua.
Enfoque de auditoria:
- Responsabilidades ejecutivas hasta el director: propietarios explicitos.
- Rendicién de cuentas entre departamentos a través de matrices RACI y
organigramas transparentes.
- Evidencia de comités ejecutivos directos y grupos de direccién donde los
cuadros de mando, las métricas y la respuesta a incidentes permanecen
5. Liderazgo 5.2 Politica de seguridad de la informacion
5.1 Liderazgo  y|La alta direccion establece, aprueba y comunica una politica de seguridad
compromiso de la informacién alineada con la direccién estratégica, la postura de
5.2 Politica riesgo y las obligaciones de cumplimiento de la organizacion. Esta politica
6.2 Objetivos de|debe documentarse, mantenerse, ser accesible a las partes interesadas y
seguridad de la|revisarse periédicamente para garantizar su idoneidad y eficacia.
informacion y|Enfoque de auditoria:
planificacién para|Registro de auditoria visible: debates de la junta directiva, decisiones de
cumplirlos riesgo y seguimiento documentados.
Control A.5.4|Sefales de liderazgo: Ejecutivos que comparten logros de politicas y las
Responsabilidades |“lecciones aprendidas” con sus equipos y la cadena de suministro. X
de gestion Accion receptiva: actualizaciones de politicas inmediatas después de Se constata la existencia, formalizacién y disponibilidad del documento PAO4
incidentes de la vida real, no solo “esperar hasta la préxima revisiéon PO1V-03 Politica General de Seguridad de la Informacion. La politica
anual”. establece las directrices de alto nivel y demuestra la intencion de la direccion
de apoyar la seguridad de la informacion.
Clausula 5.2 exige que cada obligacion esté directamente vinculada a su
politica y a quienes la gestionan. Esto incluye el RGPD, la CCPA, el NIS 2,
los mandatos especificos del sector y todas las clausulas contractuales de
clientes o proveedores que afecten a la seguridad de la informacién.
Vigencia de su politica: campafias de correo electrénico, preguntas y
respuestas sobre politicas, estadisticas de aprendizaje electrénico,
informes posteriores a incidentes y cuestionarios de rendimiento. Revise
las tasas de finalizacion, la retencion de conocimientos y los informes
posteriores a incidentes para detectar (y subsanar) deficiencias.
ISMS.online integra la interaccién y la verificacién en cada paso, para que
los auditores vean la politica vigente en su empresa, no solo en papel.
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Descripcion detallada de las situaciones y las evidencias

Criterio Descripcion del aspecto a verificar NC| oM
encontradas
5. Liderazgo 6.2, Objetivos de seguridad de la informacién y planificacion para
5.1 Liderazgo  y|alcanzarlos, exige que la Entidad establezca objetivos en las funciones y
compromiso niveles pertinentes que sean coherentes con la politica de seguridad,
5.2 Politica medibles (cuando sea factible), basados en el riesgo, monitorizados,

6.2 Objetivos de
seguridad de la

comunicados, actualizados y documentados. Al planificar cémo alcanzar
estos objetivos, la Entidad debe definir las acciones a realizar, los recursos

informacion y|necesarios, los responsables, los plazos de finalizacién y los métodos de

planificacién para|evaluacién para garantizar que los objetivos sean viables y estén

cumplirlos alineados con los riesgos del negocio.

Control A5.4

Responsabilidades  |Enfoque de auditoria: Se verificé la definicién y establecimiento de los objetivos de seguridad de la

de gestion La clausula 6.2 exige cuatro preguntas importantes: informacion. Se evidencia que dichos objetivos son claros, medibles,
(;Qlfé es exafztam?m? lo que eSta’? intentando Iograr?’ coherentes con la politica de seguridad y se encuentran alineados con el
(.'COTT,]O sabras, objetivamente, cuéndo has llegado alli? alcance documentado y definido del SGSI. Adicionalmente, como evidencia
(:'Qu“,an es res’ponsable del progrgso y de las pr“,ebaS? de la planificacidn estratégica para mitigar riesgos y cumplir con la
(’I.ESta claro como .esFo reduce el r|e§go de la Entidad en este momento? disponibilidad de los servicios criticos, se observa en estado de ejecucion la
Sin estos, los objetivos de seguridad quedan relegados a un segundo . ) ! .

L . . implementacion de un Plan de Recuperacién ante Desastres (DRP) focalizado

plano. Los objetivos concretos y medibles se convierten en palancas que R ., : ! T
impulsan la reduccién de incidentes, la proteccién de los ingresos y la en el Sistema de Gestién Documental ‘Orfeo’y el aplicativo ‘Fénix'.
credibilidad de la junta directiva.
Cada objetivo debe cumplir tres estandares:
Operacional — ;Puedes mostrarnos exactamente qué estd cambiando y
quién lo esta haciendo posible?
Mensurable —; Existe algun numero, un récord o un acontecimiento que
puedas demostrarle a otra persona?
Alineado — ¢ Este objetivo esta vinculado con el apetito de riesgo a nivel
de directorio o con los imperativos regulatorios?

5. Liderazgo Anexo A 5.4 Responsabilidades de gestion. Liderazgo apoye activamente

5.1 Liderazgo  y|la seguridad proporcione los recursos necesarios y garantice que el

compromiso personal cumpla con las politicas establecidas. Exige que la alta direccion

5.2 Politica garantice activamente que todo el personal cumpla con las politicas y los

6.2 Objetivos de
seguridad de la

informacion y
planificacién para
cumplirlos

Control A54
Responsabilidades

de gestion

procedimientos de seguridad de la informacién de la organizacion.
proporcione los recursos, la supervision y los marcos legales necesarios
para garantizar el cumplimiento de las normas de proteccion de datos.

Requisito

Cumplimiento obligatorio: La direccion debe exigir a todo el personal y a
los contratistas que apliquen las normas de seguridad de la informacién de
acuerdo con las politicas establecidas. No es opcional.

Asignacion de recursos: Los lideres deben proporcionar los recursos
adecuados (presupuesto, tiempo y herramientas) para implementar y
mantener el SGSI .

Competencia y habilidades: La gerencia garantizar que el personal sea
competente para sus funciones de seguridad. Esto implica mantener una
matriz de competencias para hacer un seguimiento de la capacitacion, la
experiencia y las certificaciones.

Cumplimiento contractual: Los requisitos de seguridad deben estar
estipulados explicitamente en los contratos de trabajo y en los acuerdos
con terceros para garantizar su exigibilidad legal.

Proceso de denuncia: La direccion debe implementar un proceso que
permita a los empleados denunciar problemas o infracciones de seguridad
de forma anénima y sin temor a represalias.

Enfoque de auditoria
Pruebas directas: “Muéstrenme las actas de la reuniéon donde la alta
direccion reviso el reqgistro de riesqos v aprobd el presupuesto de

PV01-PR02-F04 V 4.0

Se verifico la definicidn, planificacion y el
seguimiento estructurado de los objetivos
del SGSI. A través de la plataforma de
gestion 'Daruma’, se constato la
formalizacion de cinco (5) objetivos de
seguridad. La trazabilidad operativa de los
mismos se encuentra respaldada en el
documento PA04-P01-FO1 Plan de
cumplimiento de objetivos 2026, el cual se
articula mediante un plan operativo anual.
Se evidencia que la organizacion realizay
reporta el seguimiento de estos objetivos
de manera trimestral. A modo de muestra
(sampling), se verifico la medicién del
objetivo de 'Gestion de Activos',
evidenciando que el reporte de activos se
extrae de Daruma y se resguarda en el
repositorio 'Drive', garantizando la
conservacion de la evidencia objetiva de su
cumplimiento.
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SISTEMA INTEGRADO DE GESTION DISTRITAL BAJO EL ESTANDAR MIPG

PROCESO CONTROL Y EVALUACION A LA GESTION
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i Lista de verificacion
Secretaria de Movilidad — —
Cédigo: PV01-INO3- F02 Version 2.0
Fecha: Nombre(s) equipo auditor y Rol: Sistema de Gestion auditado :
22/07/2026 Oscar Alberto Barragan Le6n - OABL SGSI

Sergio Eduardo Reyes Trillos - SERT

Nombre del responsable del proceso auditado:

Proceso:

Depedencia :

Gestion Del Talento Humano

Gestion de TICS-OTIC (Seguridad de la Informacion)

Gestion de TICS-OTIC (Seguridad de la Informacion)
Gestién Del Talento Humano

Descripcion detallada de las situaciones y las

Criterio Descripcion del aspecto a verificar c [Nc| om ) N
evidencias encontradas

5.3 Roles,[5.3 Roles organizativos, Roles, responsabilidades y autoridades de la
responsabilidades y|Entidad, exige que la alta direccion garantice que los roles de seguridad de
autoridades en lafla informacion estén claramente definidos, asignados, comunicados y
organizacion respaldados con la autoridad necesaria. Responsabiliza a la direccién de
7.2 Competencia asegurar que las responsabilidades se comprendan y se cumplan, evitando
7.3 Toma de|lagunas o solapamientos y proporcionando evidencia auditable de la
conciencia rendicién de cuentas en todo el SGSI.
Dominio A.6
Controles de|Enfoque de auditoria:
personas -Definir roles y responsabilidades en materia de seguridad de la

informacién: quién es responsable de qué, no solo a un alto nivel, sino de
A5.2 Roles y|cada aspecto significativo del SGSI. Se constata la asignacion, comunicacion y formalizacion de los
responsabilidades de|-Asignar autoridades: Otorgar la facultad de tomar decisiones, implementar roles y responsabilidades pertinentes al SGSI mediante la
seguridad de la|controles y escalar asuntos. X Resolucion 323207 expedida el 31 de octubre de 2023. Esta
informacién -Documentar y comunicar: La documentacién refleje estas asignaciones. resolucion evidencia la directriz formal de la organizacion para

A.5.5 Contacto con
las autoridades

comunique estas responsabilidades para que todas las partes conozacan
donde estan los limites y las vias de escalamiento.

-Demostrar el compromiso de la alta direccién: Los lideres ejecutivos no
han renunciado a sus responsabilidades. Deben asignar y apoyar estas
funciones, haciéndose responsables.

Roles, responsabilidades y la autoridad son determinara el resultado. Los
auditores no solo buscan politicas escritas, sino también evidencia
operativa.

Los auditores buscan evidencia viva de que su SGSI no es sélo un
ejercicio en papel.

L os tinos clave de documentacion v evidencia incluven:

establecer las autoridades y obligaciones en materia de
seguridad de la informacidn, alinedndolas plenamente con los
requisitos del sistema de gestion.
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Criterio

Descripcion del aspecto a verificar

NC

(o]

Descripcion detallada de las situaciones y las
evidencias encontradas

53 Roles,
responsabilidades 'y
autoridades en la
organizacion

7.2 Competencia

7.3 Toma de
conciencia

Dominio A.6
Controles de
personas

A.5.2 Roles y

responsabilidades de
seguridad de la
informacién

A.5.5 Contacto con
las autoridades

7.2 Competencia

La clausula 27001 de la norma ISO 2022:7.2 requiere que las
organizaciones determinen la competencia necesaria de las personas cuyo
trabajo afecta la seguridad de la informacién, se aseguren de que sean
competentes a través de educacion, capacitacion o experiencia, tomen
medidas para llenar cualquier vacio, evalien la eficacia y conserven
evidencia documentada de la competencia.

El peor escenario un incidente y se dé cuenta de que su personal clave
nunca tuvo las habilidades requeridas para sus funciones. La clausula 7.2
fusiona la capacitacion, la realidad laboral y el riesgo con un principio: debe
definirlo, medir, y conservar evidencia de competencia real, rol por rol.

¢ Qué se exige?

Requisitos de habilidades *vinculados al riesgo* y a las prioridades del
negocio.

Seguimiento en vivo de credenciales y desempefio en el trabajo, sin
necesidad de “configurar y olvidar”.

Prueba auditable de que las capacidades de cada persona cierran brechas
documentadas.

Planes de desarrollo y revisiones periddicas para mantener sus habilidades
actualizadas a medida que su negocio evoluciona.

Los reguladores y equipos de auditoria exigencias?

Habilidades definidas y basadas en roles que coinciden visiblemente con el
nivel de riesgo de cada trabajo.
Prueba actualizada de que el
activamente) esas capacidades.
Vinculos ¢ i i

personal ha adquirido (o mantiene

53 Roles,
responsabilidades y
autoridades en la
organizacion

7.2 Competencia

7.3 Toma de
conciencia

Dominio A.6
Controles de
personas

A.5.2 Roles y

responsabilidades de
seguridad de la
informacién

A.5.5 Contacto con
las autoridades

Para garantizar la idoneidad del personal que afecta el
desempefio del SGSI, particularmente frente a la tercerizacion
de servicios tecnoldgicos, se verifico la definicion de
competencias de los proveedores. Se revisé el documento
'Anexo 1: Ficha técnica / Especificaciones técnicas minimas',
evidenciando la definicién rigurosa de los perfiles minimos
requeridos para los ingenieros del SOC (Security Operations
Center) y demds recursos humanos asignados a la ejecucion y
finalizacion de los proyectos de TI.

laros enfre las inversiones en formacidn v resultados reales
7.3, Toma de concienccia : Todo el personal dentro del alcance del SGSI
(incluidos empleados, contratistas y directivos) conozca las politicas de
seguridad de la informacién de la organizacion, su funcién en el apoyo al
SGSI y las consecuencias de las no conformidades. Hace hincapié en
integrar la seguridad en el comportamiento diario, no solo en realizar una
formacién puntual.

Los organismos reguladores exigen cada vez mas pruebas de que su
personal "vive" su comprension de la seguridad, no solo de que aprueba el
aprendizaje electronico. La clausula 7.3 le permite demostrarlo, con la
evidencia necesaria de que todos conocen:

La politica y los objetivos de seguridad de la informacion

Su contribucion al SGSI, incluidos sus beneficios

Qué podria salir mal y qué significa la no conformidad con el SGSI, a nivel
personal y para la empresa

JEl punto clave? La concientizacion debe ser relevante, actualizada y
verificable.

Requisitos en materia de concientizacion y por qué la capacitaciéon no es
suficiente?

La clausula 7.3 de la norma ISO 27001:2022 exige que cada persona bajo
el SGSI comprenda tres aspectos: la politica de seguridad de la
informacién, su funcién y las consecuencias de las fallas. Si se omite
cualquier aspecto, la auditoria sera vulnerable, incluso si sus politicas son
una fortaleza en el papel.

La organizacién demuestra un enfoque sistematico para el
mantenimiento de la competencia y la toma de conciencia a
través de la estructuracion anual del Plan Institucional de
Capacitacion (PIC) - Plan de Accion 2026. Se evidencia que este
plan estd reforzado por un programa de sensibilizacion
complementario. Asi mismo, se verifico la ejecucién de
procesos formales de induccién y reinduccion orientados al
personal nuevo y existente de la Secretaria, validando la
eficacia de estas acciones formativas mediante exdmenes
recurrentes de conocimiento.

Adicionalmente, se constato la implementacién de una
plataforma LMS (Moodle) dedicada a la formacion y
capacitacion de contratistas. El sistema garantiza la

trazabilidad y legitimidad de las competencias adquiridas
mediante la emision de certificados que incorporan un cédigo
de validacidn, facilitando asi la auditoria y autenticacién de las
credenciales operativas del personal externo.
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Criterio

Descripcion del aspecto a verificar

NC

(o]

Descripcion detallada de las situaciones y las
evidencias encontradas

53 Roles,
responsabilidades 'y
autoridades en la
organizacion

7.2 Competencia

7.3 Toma de
conciencia

Dominio A.6
Controles de
personas

A.5.2 Roles y
responsabilidades de
seguridad de la
informacién

A.5.5 Contacto con
las autoridades

Anexo A 6 controles de personas 6.1 Seleccion.

Verificar los antecedentes de todos los candidatos antes de su
contratacion. Este control mitiga las amenazas internas al garantizar que
los empleados, contratistas y proveedores sean confiables e idéneos para
sus funciones. Exige verificaciones proporcionales a la clasificacién de la
informacién a la que se accederda, asegurando que se realice la debida
diligencia antes del acceso.

Anexo A 6.2 Términos y condiciones de empleo. Establecer obligaciones
contractuales claras en materia de seguridad de la informacién. Este
control garantiza que los empleados y contratistas comprendan sus
responsabilidades legales en cuanto a confidencialidad y proteccion de
datos antes de que se les conceda acceso. Refuerza la posicion legal de la
organizacion y establece expectativas explicitas sobre el comportamiento
aceptable y los requisitos de no divulgacion.

Anexo A 6.3 Sensibilizacién, educacién y formacién en seguridad de la
informacion. Capacitar al personal sobre sus funciones especificas en
materia de seguridad y las amenazas en constante evolucién. Este control
exige una formacion periddica y pertinente para reducir el error humano, a
menudo el eslabén mas débil de la seguridad. Al fomentar una cultura de
seguridad, las organizaciones garantizan que el personal esté capacitado
para reconocer el phishing, gestionar los datos correctamente y cumplir con
las politicas.

Anexo A 6.4 Proceso disciplinario. Implementar un proceso disciplinario
formal para las infracciones de seguridad. Este control proporciona un
marco estructurado para abordar las filtraciones de datos causadas por

53 Roles,
responsabilidades y
autoridades en la
organizacion

7.2 Competencia

7.3 Toma de
conciencia

Dominio A.6
Controles de
personas

A.5.2 Roles y
responsabilidades de
seguridad de la
informacién

A.5.5 Contacto con
las autoridades

En articulacidon con la revision de competencias técnicas del
personal tercerizado (Anexo 1), se constaté la implementacion
de controles legales para la proteccion de la informacién. Se
verific la suscripcidn formal de Acuerdos de Confidencialidad
o No Divulgacién (NDA) por parte del proveedor tecnoldgico.
Se evidencia que los ingenieros y analistas asignados a la
operacion del SOC (Security Operations Center) se encuentran
sujetos a estos acuerdos legalmente vinculantes, garantizando
el resguardo, la no divulgacion y el manejo idéneo de los
activos de informacidn a los que tienen acceso durante la
prestacion del servicio.

nedligencia o mala fe Actila comao un elemento disuasorio fundamenta
Anexo A 5.2 Funciones y responsabilidades en materia de seguridad de la
informacién. tareas de seguridad especificas a personas concretas. Este
control evita lagunas en la rendicién de cuentas al garantizar que las
responsabilidades sobre los activos y los procesos de seguridad estén
claramente definidas y asignadas. Establece un enfoque estructurado para
la gestion de riesgos, asegurando que cada aspecto de la seguridad tenga
un responsable designado.

Garantizar que exista una estructura definida, aprobada y comprendida
para la implementacion y el funcionamiento del sistema de gestion de la
seguridad de la informacion.

Requisito

Definicion explicita: Debe documentar claramente las funciones de cada
puesto de seguridad. Esto se suele lograr mediante una matriz de roles y
responsabilidades o incluyendo las tareas de seguridad en las
descripciones de puestos estandar.

Asignacién a personal competente: Los roles deben asignarse a personas
que posean las habilidades y la autoridad necesarias para desempefarlos.
En organizaciones pequefias, es comun (y aceptable) que una persona
ocupe varios roles.

Supervision de la direccion: La alta direccién es responsable de garantizar
que estas funciones estén correctamente establecidas y cuenten con los
recursos adecuados, incluyendo las herramientas, el tiempo y la formacion

Se constata la asignacion, comunicacion y formalizacién de los
roles y responsabilidades pertinentes al SGSI mediante la
Resolucion 323207 expedida el 31 de octubre de 2023. Esta
resolucion evidencia la directriz formal de la organizacién para
establecer las autoridades y obligaciones en materia de
seguridad de la informacidn, alinedndolas plenamente con los
requisitos del sistema de gestion.
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Descripcion detallada de las situaciones y las

organizacion
7.2 Competencia

7.3 Toma de
conciencia

Dominio A.6
Controles de
personas

A.5.2 Roles y
responsabilidades de
seguridad de la
informacién

A.5.5 Contacto con
las autoridades

seguridad o solicitar asesoramiento legal en caso de una brecha de
seguridad. Permite una respuesta rapida y conforme a la ley ante
incidentes de seguridad importantes y garantiza el cumplimiento de las
obligaciones de notificacion.

Entidad establezca y mantenga contacto con las autoridades pertinentes
para garantizar un flujo de informacién adecuado en relacién con incidentes
de seguridad, requisitos normativos y obligaciones legales. Aunque pueda
parecer obvio, este control es fundamental para la gobernanza. Garantiza
que, ante una crisis, como una filtracion de datos importante o un incendio,
su equipo sepa exactamente a quién contactar, como informar del
problema y cudles son los plazos legales para la notificacion.

Requisito
Identificacion de autoridades: Debe enumerar todos los organismos
reguladores, legales y de supervision pertinentes para su negocio. Esto
incluye a los organismos de proteccion de datos (como la ICO en el Reino
Unido), las fuerzas del orden y los proveedores de servicios publicos.
Procesos de notificacion definidos: Debe documentar como y cuando se
debe contactar a estas autoridades. Por ejemplo, el RGPD exige notificar al
organismo regulador en un plazo de 72 horas tras una violacion de datos
personales.

Integraciéon de la respuesta a incidentes: Su lista de contactos debe ser
accesible para sus equipos de gestién de incidentes y continuidad del
negocio, de modo que puedan actuar de inmediato durante un evento.
Reaistro realamentaria® Debe demastrar aue se ha reqistrado ante las

A.6 Controles de
personas

Criterio Descripcion del aspecto a verificar NC| om N X
evidencias encontradas
53 Roles,|Anexo A 5.5 Contacto con las autoridades. Canales de comunicaciéon con
responsabilidades y|los organismos reguladores y las fuerzas del orden. Este control garantiza
autoridades en lalque la organizacién esté preparada para informar sobre incidentes de

Se evidencio la existencia y formalizacién de un procedimiento
definido para el contacto con las autoridades pertinentes. El
proceso establece claramente los protocolos de actuacién, los
canales de comunicacion y designa los roles especificos
autorizados para interactuar, notificar y coordinar de manera
oportuna con entidades regulatorias y de orden publico (tales
como autoridades de proteccion de datos como la SIC, el CSIRT
Nacional o el CAl Virtual de la Policia) en caso de materializarse
incidentes de seguridad de la informacién, garantizando el
cumplimiento normativo y legal de la organizacion.

Se rigen por la ley: ley 1952 de 2019 para la toma de acciones
correctiva.
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Nombre(s) equipo auditor y Rol:

Sistema de Gestion auditado :

22/07/2026

Oscar Alberto Barragan Le6n - OABL
Sergio Eduardo Reyes Trillos - SERT

SGSI

Nombre del responsable del proceso auditado:

Proceso:

Dependencia :

TransporteControl Disciplinariolngenieria de

Transporte e Infraestructura

Inteligencia para la MovilidadGestion de Tramites y Servicios
a la CiudadaniaGestion de Transito Y Control de Transito y

TransitoGestion SocialGestion Contravencional y Transporte
PublicoGestion FinancieraSeguridad VialPlaneacion de

Inteligencia para la MovilidadGestion de Tramites y Servicios
a la CiudadaniaGestion de Transito Y Control de Transito y
TransporteControl Disciplinariolngenieria de TransitoGestion
SocialGestion Contravencional y Transporte PublicoGestion
FinancieraSeguridad VialPlaneacién de Transporte e
Infraestructura

Descripcion detallada de las situaciones y las

Criterio Descripcion del aspecto a verificar c [Nc| om R )
evidencias encontradas
6.1 acciones para tratar|6.1 Acciones para abordar riesgos y oportunidades.
riesgos y oportunidades
6.1.1 Generalidades 6.1.1 Generalidades. La entidad planifica e implementa acciones para
6.1.2 Evaluacion de riesgos|abordar los riesgos y las oportunidades, integrandolos en los procesos del . o .
. X . . . Se constatd que la organizacion cuenta con una metodologia
de seguridad de la|SGSI, garantizando asi que el sistema logre los resultados previstos, o )
X 2 . . . formal y documentada para la apreciacion de riesgos,
informacion prevenga efectos no deseados y fomente la mejora continua. Esto incluye la p L o | 60 de Ri
6.1.3 Tratamiento de los|realizacion de evaluaciones de riesgos para identificar, analizar y priorizar sustentada en e 'c’cume"_t_o ,Gu'a para aGeSF'?"_ e Riesgo
riesgos de seguridad de la|los riesgos para la confidencialidad, la integridad y la disponibilidad, asi _de la -S'DM‘PE01‘Se ver!flco que el proceso fnicia con la
informacion como la evaluacién de la eficacia de los tratamientos elegidos. identificacion de los activos de informacion a través del
madulo de gestidn de la plataforma 'Daruma’. La metodologia
7.3Toma de conciencia Demostrar a la junta directiva y a las partes interesadas que la Entidad establece criterios de valoracion claros basados en la
reacciona a las amenazas, anticipa y aprovecha activamente todas las estimacion de Probabilidad e Impacto. Asimismo, define los
ventajas que esconde el riesgo. Esta clausula saca la seguridad de la umbrales de aceptacion, estipulando que los activos con
informacion de las rutinas de Tl aisladas y la convierte en una fuerza visible criticidad alta exigen tratamiento obligatorio, mientras que los
y operativa, directamente vinculada a la estrategia, el crecimiento y la riesgos valorados como 'Bajos' son documentados, pero no
confianza de las partes interesadas. requieren planes de tratamiento adicionales, en coherencia
. i . con el apetito de riesgo de la organizacién.
La Entidad que adoptan la Clausula 6.1 como un proceso dinamico X

convierten la gestién de riesgos y oportunidades en una conversaciéon a
nivel directivo, acortando la distancia entre los equipos técnicos y los
resultados empresariales.

6.1.2. Evaluacion de riesgos de seguridad de la informacion.

-Proceso que establezca y mantenga criterios de aceptacién del riesgo y la
realizacion de evaluaciones de riesgos.

- Evaluaciones periddicas de riesgo produzcan resultados coherentes,
validos y comparables.

- Riesgos asociados a la pérdida de confidencialidad,
disponibilidad de la informacion dentro del SGSI.

- Se identifiquen a los propietarios de los riesgos.

- Probabilidad de materializacion.

- Consecuencias - Impacto en la materializaciéon de riesgos.

- Niveles de riesgo.

integridad y

- Valorar los riesgos y comparacion de resultados.
- Priorizar los riesaos analizados para determinar trratamiento

PV01-PR02-F04 V 4.0

Oportunidad de Mejora (OM) - Relacionada con 6.1.2 a
(Identificacion de Riesgos/Amenazas)

Durante la revision del analisis de riesgos del aplicativo
'Observatorio' (especificamente el riesgo de indisponibilidad),
se recomienda a la organizacién reevaluar la inclusion de
'Falta de mantenimiento' como una amenaza dentro de la
matriz. Dado que el mantenimiento preventivo y correctivo es
una obligacion operativa respaldada por un cronograma
preestablecido, su omisién constituye un incumplimiento de
los procesos internos o una falla de control, mas que una
amenaza probabilistica externa o interna. Ajustar este
enfoque permitird una valoracién mas precisa de los riesgos
reales que afectan la plataforma.

Pagina1 de 2



Criterio

Descripcion del aspecto a verificar

NC

o]}

Descripcion detallada de las situaciones y las
evidencias encontradas

7.3, Toma de conciencia : Todo el personal dentro del alcance del SGSI
(incluidos empleados, contratistas y directivos) conozca las politicas de
seguridad de la informacion de la organizacion, su funciéon en el apoyo al
SGSI y las consecuencias de las no conformidades. Hace hincapié en
integrar la seguridad en el comportamiento diario, no solo en realizar una
formacién puntual.

- Evidencia necesaria de que todos conocen:

La politica y los objetivos de seguridad de la informacion

Su contribucién al SGSI, incluidos sus beneficios

Qué podria salir mal y qué significa la no conformidad con el SGSI, a nivel
personal y para la empresa

JEl punto clave? La concientizacion debe ser relevante, actualizada y
verificable.

Requisitos en materia de concientizacion y por qué la capacitaciéon no es
suficiente? cada persona bajo el SGSI comprenda tres aspectos: la politica
de seguridad de la informacion, su funcién y las consecuencias de las fallas.
Si se omite cualquier aspecto, la auditoria sera vulnerable, incluso si sus
politicas son una fortaleza en el papel.

Caracteristicas clave para la excelencia en la concientizacion

Centralizar la evidencia: Conecte cada actividad de concientizacion con la
politica, el riesgo y el rol con unos pocos clics: ya no es necesario buscar
pruebas en el momento de la auditoria.

Automatizar recordatorios: Los avisos incorporados alertan a los usuarios
antes de que la conciencia decaiga, no después.

Alinear mensajes: Dirija la informacion correcta a los puestos adecuados.
Ventas, Tl y la junta directiva ven lo que les importa.

Se verificd la implementacion de los planes de tratamiento de
riesgos dentro del aplicativo 'Daruma’, donde se declaran y
gestionan los controles de seguridad aplicables. Mediante un
ejercicio de trazabilidad (sampling) sobre el proceso de
'Gestidn de Transito', se revisé el riesgo de 'Pérdida de
disponibilidad del Centro de Datos', el cual afecta
directamente a los sistemas de informacidn criticos SUANET y
ATULAA. Se evidencid que este riesgo se encuentra en estado
'Aprobado y en supervision', y se le han aplicado cinco (5)
controles especificos para su mitigacion.

Adicionalmente, como parte del tratamiento de riesgos y las
acciones operativas del sistema, se evidencio el registro
estructurado de las actualizaciones de seguridad
implementadas en los aplicativos y portales web de la
organizacion.

La organizacién demuestra un enfoque sistematico para el
mantenimiento de la competencia y la toma de conciencia a
través de la estructuracién anual del Plan Institucional de
Capacitacion (PIC) - Plan de Accidn 2026. Se evidencia que
este plan estd reforzado por un programa de sensibilizacion
complementario. Asi mismo, se verificé la ejecucién de
procesos formales de induccidn y reinduccién orientados al
personal nuevo y existente de la Secretaria, validando la
eficacia de estas acciones formativas mediante exdmenes
recurrentes de conocimiento.
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Nombre(s) equipo auditor y Rol:
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Oscar Alberto Barragan Le6n - OABL
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SGSI

Nombre del responsable del proceso auditado:

Proceso:

Dependencia :

Gestion de TICS-OTIC (Seguridad de la Informacién)

Gestion de TICS-OTIC (Seguridad de la Informacién)

s L e Descripcion detallada de las situaciones y las
Criterio Descripcion del aspecto a verificar c [Nc| om X )
evidencias encontradas
8. Operacion 8. Operacion.
8.1 Planificacion y contr|Los controles deben estar en funcionamiento, ser monitoreados y
operacional demostrables en el mundo real.
» . o ) ) . » Se evidencia una adecuada planificacién y control operacional
8.2 Evaluacion .de los riesgc §.1 — Planificacién y Control Operativo, exige lque la Entldadlplamflque, del SGSI mediante la estructuracion del mapa de procesos de
para Ia. ) seguridad de la |mp|§mente y conltrole los procesos ] necesarios para cumpll’rl con los la organizacién. A través de la plataforma 'Daruma’, se
informacion requisitos de seguridad de la informacion, transformando las politicas y los . L . . -
planes de gestion de riesgos en practicas operativas consistentes, consta‘to que Ia-documentacmn estd metédicamente d!wd'da
8.3 Tratamiento de los|demostrables y responsables. Enfasis en ejecucion medible, la v al","e?da’ vinculando cada p,rf’ceso con Su? respechos
riesgos para la seguridad de|responsabilidad asignada y la capacidad de generar evidencia en tiempo procedimientos, manuales y politicas de seguridad aplicables.
la informacion real del cumplimiento y la eficacia, incluso durante cambios, crisis o Se verificS el uso del repositorio ‘Drive’ como sistema de
auditorias. almacenamiento de archivos, destacandose que el personal
auditado demuestra un amplio conocimiento, apropiacion y
Cada rutina, desde el andlisis de vulnerabilidades hasta la verificacién de| X control sobre la documentacién alli resguardada.
proveedores, debe tener un responsable designado, un cronograma y un
registro de evidencias repetible. En estricto cumplimiento con el requisito de controlar los
- La informacion documentada debe estar disponbile para tener confinza que procesos contratados externamente (tercerizados), se
los procesos han sido ejecutados segun lo planificado. constatd la gestidn operativa sobre los proveedores de
- Control de cambios planificdos y de emergencia. servicios tecnoldgicos criticos, los cuales abarcan: el Centro de
- Control de procesos, productos y servicios suministrados externamente Operaciones de Seguridad (SOC), soluciones SIEM y SOAR,
relativos al SGSI. servicios de infraestructura en la Nube y ejecucion de
o, X i . L, ejercicios de Ethical Hacking. Como parte de los controles
8.2. Evaluacién de los riesgos para la seguridad de la informacion. - . - L
- Evaluacion de los riesgos de seguridad a intervalos planificados o cuando ) tecnicos OP?racmrTales base, S_e Yahdo la 0pera“v'd?d N
se presenten cambios significativos en los procesos, productos o servicios. implementacion de S'St?mas Antivirus y plataformas Firewall
- Informacién documentada de los resultados de las evaluciones de riesgos (arquitectura Palo Alto).
de seguridad de la informacion.
8.3. Tratamiento de riesgos de seguridad de la informacién.
8. Operacion 8. Operacion.
8.1 Planificacion y contr|Los controles deben estar en funcionamiento, ser monitoreados y
operacional demostrables en el mundo real.
8.2 Evaluacion de los riesgc8.1 — Planificacion y Control Operativo, exige que la Entidad planifique,
para la seguridad de la|implemente y controle los procesos necesarios para cumplir con los
informacion requisitos de seguridad de la informacion, transformando las politicas y los
planes de gestion de riesgos en practicas operativas consistentes,
8.3 Tratamiento de los|demostrables y responsables. Enfasis en ejecucion medible, la Como parte de las actividades continuas de identificacion y
riesgos para la seguridad de|responsabilidad asignada y la capacidad de generar evidencia en tiempo apreciacion de riesgos a intervalos planificados y ante cambios
la informacién real del cumplimiento y la eficacia, incluso durante cambios, crisis o en el entorno técnico, se constaté la ejecucion estructurada
auditorias. de andlisis de seguridad técnica. Como evidencia objetiva, se
X revisé el 'Informe de Implementacion', el cual consolida los
Cada rutina, desde el analisis de vulnerabilidades hasta la verificacion de registros y resultados de los servicios tercerizados de
proveedores, debe tener un responsable designado, un cronograma y un deteccién de vulnerabilidades, incluyendo los datos arrojados
registro de evidencias repetible. por las herramientas de escaneo de aplicaciones web (WAS -
- La informacion documentada debe estar disponbile para tener confinza que Web Application Security) y los reportes derivados de las
los procesos han sido ejecutados segun lo planificado. pruebas de Ethical Hacking."
- Control de cambios planificdos y de emergencia.
- Control de procesos, productos y servicios suministrados externamente
relativos al SGSI.
8.2. Evaluacion de los riesgos para la seguridad de la informacién.
- Evaluacion de los riesgos de seguridad a intervalos planificados o cuando
se presenten cambios significativos en los procesos, productos o servicios.
- Informacién documentada de los resultados de las evaluciones de riesgos
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Criterio

Descripcion del aspecto a verificar

NC

o]}

Descripcion detallada de las situaciones y las
evidencias encontradas

8. Operacion
8.1 Planificacion y contri
operacional

8.2 Evaluacion de los riesgc|
para la seguridad de la
informacion

8.3 Tratamiento de los
riesgos para la seguridad de
la informacion

8. Operacion.
Los controles deben estar
demostrables en el mundo real.

en funcionamiento, ser monitoreados y

8.1 — Planificacién y Control Operativo, exige que la Entidad planifique,
implemente y controle los procesos necesarios para cumplir con los
requisitos de seguridad de la informacién, transformando las politicas y los
planes de gestion de riesgos en practicas operativas consistentes,
demostrables y responsables. Enfasis en ejecucion medible, la
responsabilidad asignada y la capacidad de generar evidencia en tiempo
real del cumplimiento y la eficacia, incluso durante cambios, crisis o
auditorias.

Cada rutina, desde el analisis de vulnerabilidades hasta la verificacion de
proveedores, debe tener un responsable designado, un cronograma y un
registro de evidencias repetible.

- La informacion documentada debe estar disponbile para tener confinza que
los procesos han sido ejecutados segun lo planificado.

- Control de cambios planificdos y de emergencia.

- Control de procesos. productos v servicios suministrados externamente

PV01-PR02-F04 V 4.0

Se verificd la materializacidn del plan de tratamiento de
riesgos a través de la implementacién de controles técnicos
avanzados. La organizacién evidencia el despliegue de
medidas mitigantes proporcionales a las amenazas
identificadas, operando de manera orquestada a través del
SOC tercerizado. Esto incluye la aplicacion de controles
preventivos y de monitoreo continuo (SIEM) y la
automatizacion de la respuesta (SOAR), apoyados en la
infraestructura perimetral (Firewall Palo Alto) y de punto final
(Antivirus) para garantizar la contencion técnica frente a la
materializacion de riesgos de seguridad de la informacién.
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Nombre del responsable del proceso auditado: Proceso: Dependencia :
Hernan Rodolfo Lopez Ahumada Gestion Administrativa Gestion Administrativa
s L e Descripcion detallada de las situaciones y las
Criterio Descripcion del aspecto a verificar c [Nc| om X )
evidencias encontradas
A.5.9 Inventario de activos y|Anexo A 5.9 Inventario de informacion y otros activos asociados
otros activos asociados Identifique y enumere todos los activos criticos. Este control sienta las bases
para la evaluacion de riesgos al requerir un inventario detallado de la
A.5.10 uso aceptable de|informacion y los activos fisicos. Garantiza que todos los elementos valiosos
activos y otros activos|sean conocidos, propiedad de sus duefios y estén protegidos segin su
asociados importancia y criticidad para las operaciones comerciales.
A 5.11 Devolucién de activos [Desarrollar y mantener un inventario de toda la informacion y demas activos
asociados, incluyendo la asignacion de propietarios. Este control se basa en Se verificé la gestién, identificacién y mantenimiento del

A.5.12 Clasificacion de lalun principio de seguridad sencillo pero fundamental: «No se puede proteger inventario de activos. Para los activos de informacion (fisicos e
informacion lo que se desconoce». Al identificar cada dispositivo fisico, aplicacion de intangibles), la organizacién utiliza el sistema 'Daruma’, el cual

. software y conjunto dg 'datos Qentro de su ambito delaplllcamon, se S|ent.e’1n se descarga y somete a un proceso de auditoria mensual. Por
A.5.13 _Ethuetado de lallas b_ases para la gestion de riesgos, la respuesta a incidentes y la gestion su parte, el control de activos fisicos e infraestructura
informacién del ciclo de vida. X

Objetivo

El objetivo del Anexo A 5.9 de la norma ISO 27001 es garantizar que se
identifique la informacion de la organizacion y otros activos asociados para
preservar su seguridad y asignar la propiedad adecuada.

Se debe elaborar y mantener un inventario de la informacién y otros activos
asociados, incluidos los propietarios.

Requisito

- ldentificacion de 3 tipos de activos: Debe inventariar tres categorias
especificas:

Activos fisicos: Ordenadores portatiles, servidores, equipos de red y
soportes extraibles.

Activos de informacion/datos: Bases de datos de clientes, propiedad

tecnoldgica se administra a través del aplicativo web 'Sl
CAPITAL', complementado por el sistema 'SAl' para el control
de ingresos y la herramienta de mesa de ayuda 'Aranda’.
Como evidencia de control y seguimiento, se constato la
ejecucion de un cierre y auditoria de inventario mensual
(corte al dia 30), garantizando la integridad y actualizacién de
los registros.
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Criterio

Descripcion del aspecto a verificar

NC

o]}

Descripcion detallada de las situaciones y las
evidencias encontradas

A.5.9 Inventario de activos y
otros activos asociados

A.5.10 uso aceptable de
activos y otros activos
asociados

A 5.11 Devolucién de activos

A.5.12 Clasificacion de la
informacion

A.5.13 Etiquetado de la
informacion

Anexo A 5.10 Uso aceptable de la informacién y otros activos asociados.
Normas estrictas para el uso de los activos. Este control establece politicas
claras sobre cémo los empleados y terceros pueden utilizar la tecnologia y
los datos de la organizacion. Protege los activos contra el uso indebido, los
darfios o el acceso no autorizado, al establecer limites y expectativas claras
sobre el comportamiento profesional.

El objetivo del Anexo A 5.10 de la norma ISO 27001 es establecer un control
preventivo que garantice que la informacién y otros activos asociados estén
protegidos, utilizados y gestionados adecuadamente.

Requisito

Implementacién formal de la Politica de Uso Aceptable (PUA): Debe contar
con una Politica de Uso Aceptable (PUA) documentada , aprobada por la
gerencia y reconocida explicitamente por todos los usuarios.

Gestién integral del ciclo de vida: El uso aceptable se aplica desde el
momento en que se asigna un activo hasta que se devuelve o se destruye.
Esto incluye normas para la clasificaciéon de datos, el almacenamiento
seguro y la eliminacion correcta.

Nube y dispositivos personales: Las normas deben extenderse a los activos
que no son propiedad de la empresa, como los servicios en la nube (SaaS) y
los dispositivos personales (BYOD), si se utilizan para procesar informacion
de la empresa.

Divulgacién de la supervision: La politica debe indicar claramente qué tipo
de supervisiéon realiza la organizacion (por ejemplo, filtrado de correos
electronicos o de paginas web) para garantizar la transparencia y el
cumplimiento legal.

Expectativas de comportamiento: Debe definir los “comportamientos
prohibidos”, como instalar software pirateado, compartir contrasefias o

Se evidencid el control sobre la asignacion y responsabilidad
de los activos de la organizacion de acuerdo con el
Procedimiento de Gestidn de Bienes v5. La organizacion
mantiene trazabilidad de todo el ciclo de vida del activo
(ingreso, movimiento y salida). Se constaté que la entrega de
activos a los colaboradores se formaliza mediante la firma de
un acuse de recibo, documento que actia como evidencia de
la aceptacion de las responsabilidades y el compromiso de uso
aceptable por parte del usuario final.

A.5.9 Inventario de activos y
otros activos asociados

A.5.10 uso aceptable de
activos 'y otros activos
asociados

A 5.11 Devolucién de activos

A.5.12 Clasificacion de la
informacion

A.5.13 Etiquetado de Ila
informacion

Anexo A 5.11 Devolucion de activos.

Devolucion del equipo al finalizar la relacion laboral. Este control garantiza la
devolucion de todos los activos e informacién de la organizacion cuando un
empleado o contratista se marcha. Previene la fuga de datos y el acceso no
autorizado, asegurando que el hardware y la propiedad intelectual
permanezcan bajo el control de la organizacion.

El objetivo del Anexo A 5.11 de la norma ISO 27001 es garantizar la
proteccion de los activos de la organizacion como parte del proceso de
modificacion o rescisién de un contrato de trabajo, un acuerdo o una relacion
laboral.

Requisito

Proceso formal de recuperacién de activos: Debe contar con un
procedimiento documentado para la recuperacion de activos. Este proceso
debe ser activado automaticamente por el departamento de Recursos
Humanos cada vez que se reciba una notificacién de renuncia o despido.
Aplicacion de la ley: Los contratos laborales y de contratistas deben incluir
clausulas explicitas que exijan la devolucién de todos los activos. Sin esto,
no tendra ninguna base legal para recuperar los bienes de la empresa.
Recuperacion digital del acceso: La recuperacion de los activos no es solo
fisica. Debe revocar el acceso al correo electrénico, las VPN y las
aplicaciones SaasS (por ejemplo, Salesforce, Slack) inmediatamente después
de la salida del empleado.

Eliminacién de datos de dispositivos personales: Si los empleados utilizan
dispositivos personales para trabajar (BYOD), debe asegurarse de que los
datos de la empresa se eliminen de dichos dispositivos. Esto se suele hacer
mediante borrado remoto o una declaracion formal de eliminacién firmada
por el empleado que deja la empresa.

Se evalud el procedimiento para la devolucion, retiro y baja
de activos, evidenciando un proceso estructurado y
documentado. Se constatd que cualquier solicitud de baja
tecnoldgica por obsolescencia debe estar respaldada
obligatoriamente por un concepto técnico formal y un
memorando de solicitud. Adicionalmente, como evidencia del
control directivo sobre la disposicidn final de los activos, se
revisé el acta de reunién mediante la cual se apruebay
oficializa qué bienes son retirados del inventario corporativo
para ser destinados a procesos de subasta.
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Criterio

Descripcion del aspecto a verificar

NC

o]}

Descripcion detallada de las situaciones y las
evidencias encontradas

A.5.9 Inventario de activos y
otros activos asociados

A.5.10 uso aceptable de
activos y otros activos
asociados

A 5.11 Devolucién de activos

A.5.12 Clasificacion de la
informacion

A.5.13 Etiquetado de la
informacion

Anexo A 5.12 Clasificacion de la informacion.

Clasificacion de los datos segun su valor y sensibilidad. Este control requiere
que la informacion esté clasificada para garantizar la aplicacién de los
niveles de proteccion adecuados. Optimiza los recursos de seguridad al
concentrar las defensas en los datos criticos y confidenciales, cumpliendo al
mismo tiempo con los requisitos legales y normativos.

El objetivo del Anexo A 5.12 de la norma ISO 27001 es garantizar la
identificacion y comprensién de las necesidades de protecciéon de la
informacién de acuerdo con su importancia para la organizacion.

Requisito

Esquema de clasificacién simple: Debe definir un esquema claro para los
niveles de datos. Si bien el estandar sugiere hasta cuatro niveles, la mayoria
de las implementaciones exitosas utilizan un enfoque simple de 3 niveles:
Publico, Interno y Confidencial.

Propietarios de la informacion asignados: Cada conjunto de datos o activo
de informacion debe tener un "Propietario” asignado. El propietario es
responsable de determinar el nivel de clasificacion y de garantizar que los
datos se gestionen correctamente a lo largo de su ciclo de vida.

Coherencia en toda la organizacion: La clasificacion debe ser un lenguaje
universal. Ya sea un documento en papel o una base de datos digital, todos
en la empresa deben clasificar y gestionar el mismo tipo de datos de la
misma manera.

Etiquetado visual o metadatos: La informacion clasificada debe estar
claramente marcada. Esto puede ser visual (por ejemplo, una marca de
agua que indique "Confidencial') o técnico (por ejemplo, etiquetas de
metadatos utilizadas por el software de prevencion de pérdida de datos
(DLP)).

Se verificd el establecimiento y aplicacién de un esquema
estructurado de clasificacion basado en el documento
'Instructivo para la Clasificacion de Activos de Informacion
PA04-INO3 V4'. Durante las entrevistas de auditoria, el
personal demostrd un claro entendimiento, apropiacion y
competencia respecto a los criterios del procedimiento de
clasificacion. El inventario clasificado de los activos de
informacidn de la SDM se encuentra centralizado y
resguardado en la plataforma 'Daruma’.

A.5.9 Inventario de activos y
otros activos asociados

A.5.10 uso aceptable de
activos 'y otros activos
asociados

A 5.11 Devolucién de activos

A.5.12 Clasificacion de la
informacion

A.5.13 Etiquetado de Ila
informacion

Anexo A 5.13 Etiquetado de la informacién Marcar los datos para evitar su
manipulaciéon indebida. Este control garantiza que la informacion esté
claramente etiquetada segiin su esquema de clasificacion. Las etiquetas
visuales y electrénicas ayudan al personal y a los sistemas automatizados a
identificar datos sensibles, evitando la divulgacion accidental o el acceso no
autorizado a registros confidenciales.

El propésito del Anexo A 5.13 de la norma ISO 27001 es garantizar que se
facilite la comunicacion de la clasificacion de la informacion y se respalde la
automatizacion del procesamiento y la gestion de la informacion.

Requisito

Alineacién con la clasificacion: Las etiquetas deben coincidir directamente
con sus niveles de clasificacion (por ejemplo, Publico, Interno, Confidencial).
Si aun no tiene un esquema de clasificacion, no podra cumplir con este
control.

Etiquetado independiente del formato: Los procedimientos deben abarcar los
datos en todas sus formas: fisicas (papel, memorias USB), digitales
(documentos de Office, PDF) y comunicaciones electrénicas (correos
electronicos, Slack).

Introduccién de metadatos: La actualizacion de 2022 hace especial hincapié
en los metadatos Idealmente, los archivos digitales deberian estar
"etiquetados" con etiquetas de seguridad ocultas que los sistemas
automatizados (como DLP o pasarelas de correo electrénico) puedan leer y
sobre las que puedan actuar.

Gestiéon de excepciones: Debe definir cuando no se requiere el etiquetado
(por ejemplo, para informacion "publica”) para reducir la carga administrativa
del personal.

Capacitacién del personal: El personal debe recibir capacitacion sobre cémo

En concordancia con el esquema de clasificacion, se constatd
la implementacidn técnica de los procedimientos de
etiquetado. La organizacion ha determinado un enfoque de
etiquetado digital, el cual se ejecuta y visualiza de manera
exclusiva a través de los sistemas corporativos 'Daruma’ (para
el inventario y gestion de mesa de ayuda) y 'Orfeo' (como
sistema de gestion documental), asegurando que la
informacion sea tratada de acuerdo con su nivel de
clasificacion dentro de dichas plataformas.
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Nombre(s) equipo auditor y Rol:
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Proceso:
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Gestion de TICS-OTIC (Seguridad de la Informacién)Operador
TecnolégicoGestion Juridica

o L e Descripcion detallada de las situaciones y las
Criterio Descripcion del aspecto a verificar c [Nc| om D R rEs
6.3 Planificacion de los|6.3. Planificacion de los cambios. Se verific la planificacién, control y seguimiento de los
cambios Cuando la entidad determine la necesidad de realizar cambios al Sistema de cambios que afectan la seguridad de la informacién. El
Gestién de Seguridad de la Informacion SGSI - compruebe que se realice de registro, trazabilidad y gestién del ciclo de vida de los cambios
9-1' ) .Monitoreo, = medicion, |forma planificada. se ejecuta de manera centralizada en la plataforma 'Aranda’,
andlisis y evaluacion 9.1 Seguimiento, medicin, analisis y evaluacion utilizando como soporte documental el formato PA04-PRO4-
Control A.8.32 Gestion del|lLa entidad establezca un proceso estructurado para la monitorizacion, FOL-VZ-RFC (Request for Change).
cambio medicién, analisis y evaluacion de su SGSI, a fin de garantizar su eficacia y ) . L. L,
su alineacion con los objetivos y riesgos del negocio. Hace hincapié en la Atréves de un ejerc"c'o de mueStreo tecnico, se a_Ud'F? un
Control A.5.31 Requisitos|seleccion de métricas relevantes, su revision periédica y el uso de los Cam?'° de emergencia c?rresp‘cfndmnte ala act‘ual|zaC|‘on de
legales, reglamentarios y|resultados para impulsar la toma de decisiones informadas y la mejora y servidores Apache. Se evidenci6 de manera satisfactoria que
contractuales, continua. dicho cambio fue gatillado como respuesta a una notificacion
oficial de ciberseguridad emitida por el COLCERT,
A5.32 Derechos de|Decidir qué es lo mas importante para ver: No todos los registros o listas de demostrando una articulacion eficaz entre la inteligencia de
propiedad intelectual, verificacion aportan valor. Debe determinar qué controles, eventos o amenazas externas y el control de cambios interno. Asi
resultados de aprendizaje revelan la salud de su SGSI o resaltan la mismo, se constatd que cualquier modificacién a nivel de
A.5.33 Privacidad y|desviacién del riesgo. bases de datos debe surtir, de manera obligatoria, este mismo
proteccion de la informacion, |Establecer una frecuencia inteligente y rendiciéon de cuentas: ¢Se realizan flujo de aprobacién institucional.
revisiones en tiempo real, mensualmente o trimestralmente? La respuesta
A.5.34 proteccion de|debe ajustarse a su perfil de amenaza, no al calendario del auditor. Se constaté que la organizacién ejecuta procesos continuos de
registros, Andlisis exigente, no solo registro: Las cifras no significan mucho hasta que monitoreo y andlisis sobre los componentes de su SGSI. Esto
las tendencias incitan a la investigacion y la accién. Combine las métricas se evidencia de manera objetiva a través de la revision
A.5.35 revisiones|cuantitativas con revisiones cualitativas: entrevistas, relatos de incidentes o o ) o
independientes de seguridad|cambios en el apetito de riesgo de la gerencia. SIStemlca_ de la Matriz L?gal’ el seguimiento estructurado de
. . L . i los tickets de cambios en la plataforma Aranday la
de la informacion, Hacer que la medicién sea operativa y no ornamental: Los KPI y los paneles o .
de control deberian revelar los problemas antes de que se produzca un supervision dela "Tfraemucmra de bases de da,t.os’
A.5.36 Cumplimiento  de|incidente o un auditor, no después. garantizando que el sistema produce resultados validos y
politicas reglas y estandares permite evaluar el desempefio de la seguridad de la
de  Seguridad de la|Cuando se aplica correctamente la Clausula 9.1, sus métricas: informacion.
6.3 Planificacion de los{Anexo A 8.32 Gestion del cambio. Controlar los cambios en la
cambios infraestructura de TI. Este control exige un proceso formal para gestionar los
cambios en los sistemas e instalaciones de procesamiento de informacion.
9.1 Monitoreo, medicién,|Garantiza que todos los cambios se evallen, autoricen, prioricen, planifiquen
andlisis y evaluacion y prueben para minimizar el riesgo de interrupciones o incidentes de Se verificd la planificacion, control y seguimiento de los
seguridad causados por modificaciones no gestionadas. cambios que afectan la seguridad de la informacion. El
Control A.8.32 Gestion del registro, trazabilidad y gestion del ciclo de vida de los cambios
cambio cualquier cambio en las instalaciones de procesamiento de informacion se ejecuta de manera centralizada en la plataforma 'Aranda’,
(sistemas informaticos, redes, software) o en el propio Sistema de Gestion utilizando como soporte documental el formato PAO4-PRO4-
Control A.5.31 Requisitos|de la Seguridad de la Informacion (SGSI) se gestione de forma planificada, FO1-V2-RFC (Request for Change).
legales, reglamentarios y|no improvisada. Su objetivo es evitar que las buenas intenciones provoquen
contractuales, incidentes de seguridad, garantizando que cada actualizacién, parche o X A través de un ejercicio de muestreo técnico, se audit un
ajuste de configuracion se evalie en cuanto a riesgos antes de su ; . ) o
X L. cambio de emergencia correspondiente a la actualizacién de
A.5.32 Derechos de|implementacion. . . - . .
propiedad intelectual, sgrwdores Apache. S? evidenci6é de manera sat|sfact§rla unle
El objetivo del Anexo A 8.32 de la norma ISO 27001 es establecer un control dicho cambio fue gatillado como respuesta a una notificacion
A.5.33 Privacidad y|preventivo para preservar la seguridad de la informacion al realizar cambios. oficial de ciberseguridad emitida por el COLCERT,
proteccion de la informacion, demostrando una articulacién eficaz entre la inteligencia de
Requisito amenazas externas y el control de cambios interno. Asi
A.5.34 proteccion de|La regla de "Detenerse y verificar": Antes de cambiar una regla de firewall, mismo, se constatd que cualquier modificacién a nivel de
registros, actualizar un servidor o migrar a un nuevo proveedor de nube, debe bases de datos debe surtir, de manera obligatoria, este mismo
preguntarse formalmente: "; Esto comprometera nuestra seguridad?". flujo de aprobacidn institucional.
A.5.35 revisiones|Separacion de funciones: Lo ideal es que la persona que escribe el codigo o
independientes de seguridad|solicita el cambio no sea la misma que lo aprueba. Se necesita una segunda
de la informacion, opinion.
Procedimientos de respaldo: Debe tener un "Plan B". Si el cambio falla (por
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Criterio

Descripcion del aspecto a verificar

NC

o]}

Descripcion detallada de las situaciones y las
evidencias encontradas

6.3 Planificacion de los

cambios

9.1 Monitoreo, medicion,
andlisis y evaluacion

Control A.8.32 Gestién del
cambio

Control A.5.31 Requisitos
legales, reglamentarios y

contractuales,

A.5.32 Derechos de
propiedad intelectual,

A.5.33 Privacidad y
proteccion de la informacion,

A.5.34 proteccion de
registros,
A.5.35 revisiones

independientes de seguridad
de la informacion,

A.5.36 Cumplimiento de
politicas reglas y estandares
de Seguridad de la

Anexo A 5.31 Identificacion de los requisitos legales, estatutario
reglamentarios y contractuales. Documentar todas las obligaciones de
cumplimiento. Este control exige la identificacion y documentacion explicita
de todas las leyes y regulaciones pertinentes. Previene sanciones por
incumplimiento al garantizar que la organizacion comprenda sus
obligaciones legales especificas en materia de proteccion de datos,
propiedad intelectual y estandares del sector.

El objetivo del Anexo A 5.31 de la norma ISO 27001, relativo a los requisitos
legales, reglamentarios y contractuales, es garantizar el cumplimiento de
dichos requisitos en materia de seguridad de la informacién.

Las responsabilidades de una organizacién en materia de seguridad de la
informacion se rigen por leyes, reglamentos y requisitos contractuales.

Las organizaciones deben comprender claramente sus obligaciones y estar
preparadas para incluirlas en sus practicas de seguridad de la informacion.

Requisito

Registro Legal: Debe crear un documento centralizado (un “Registro Legal”)
que enumere todas las leyes, reglamentos y clausulas contractuales
aplicables a su seguridad. Este es el elemento principal de este control.
Responsabilidad especifica: No basta con enumerar una ley; debe asignarse
a una persona especifica (por ejemplo, "Jefe de Recursos Humanos") la
responsabilidad de supervisar dicha ley.

Controles criptograficos: Debe identificar especificamente las leyes relativas
al cifrado, especialmente si opera a nivel internacional, ya que algunos
paises restringen la importacion/exportacion de software criptografico.
Revision periddica: Las leyes cambian. Debe revisar su registro a intervalos

Se constato la identificacién y documentacién de los
requisitos legales y regulatorios aplicables al SGSI. La
organizacion administra una Matriz Legal de Cumplimiento,
cuyo marco de gestion se encuentra definido en el 'Instructivo
Normatividad y Conceptos PA05-INO2 V12'. Se audit6 el
procedimiento de actualizacién de dicha matriz, validando
mediante trazabilidad de correos electrdnicos el flujo de
notificacién hacia el area de Calidad para la integracién y
completitud de nuevas normativas.

En el dmbito contractual, se consultd el repositorio 'Daruma’
(categoria 'Estudios Previos'), revisando el documento de
'Obligaciones generales contractuales para las personas
juridicas y naturales', el cual establece y formaliza las
exigencias de seguridad y cumplimiento normativo exigidas
por la SDM hacia sus contratistas.

6.3 Planificacion de los
cambios

9.1 Monitoreo, medicion,
analisis y evaluacion

Control A.8.32 Gestién del
cambio

Control A.5.31 Requisitos
legales, reglamentarios y

contractuales,

A.5.32 Derechos de
propiedad intelectual,

A.5.33 Privacidad y
proteccion de la informacion,

A.5.34 proteccion de
registros,
A.5.35 revisiones

independientes de seguridad
de la informacion,

A.5.36 Cumplimiento de
politicas reglas y estandares
de Seguridad de la

Anexo A 5.32 Derechos de propiedad intelectual. Garantizar el
cumplimiento de las leyes de propiedad intelectual. Este control protege a la
organizacion de litigios relacionados con la pirateria de software o la
infraccién de derechos de autor. Asimismo, asegura el cumplimiento de las
restricciones legales sobre el uso de material de terceros y salvaguarda los
activos propios y la propiedad intelectual de la organizacién.

Anexo A 5.33 Proteccion de registros. Proteja los registros contra pérdidas
falsificaciones. Este control salvaguarda los registros de la organizacion
contra la destruccién y el acceso no autorizado. Garantiza el cumplimiento
de los requisitos legales, reglamentarios y contractuales de conservacion y
eliminacion segura de registros, preservando asi la memoria y la reputacion
juridica de la organizacion.

Anexo A 5.34 Privacidad y protecciéon de la informacion personal
identificable (PIl, por sus siglas en inglés). Proteger la informacién de
identificacion personal. Este control garantiza el cumplimiento de las leyes
de privacidad como el RGPD o la CCPA. Exige medidas técnicas y
organizativas para proteger los datos personales, respetando los derechos
de los titulares de los datos y previniendo violaciones de la privacidad que
podrian acarrear multas cuantiosas y dafios a la reputacion.

Anexo A 5.35 Revision independiente de la seguridad de la informacion.
Realizar evaluaciones de seguridad objetivas. Este control requiere una
revision imparcial del enfoque de la organizacion respecto a la seguridad de
la informacién. Mediante auditores independientes, la organizacion verifica
que sus controles se implementen de manera efectiva y sigan siendo
adecuados para el panorama de riesgos en constante evolucion.

Se verificd el cumplimiento de las directrices para la
proteccion de la propiedad intelectual. A través de la revision
del documento de obligaciones contractuales previamente
mencionado, se evidencid la existencia de clausulas legales
explicitas que garantizan y reafirman que todos los derechos
de propiedad intelectual derivados de la prestacion de
servicios o desarrollos pertenecen integramente a la SDM,
previniendo riesgos legales o disputas de autoria.

Se evaluaron los controles técnicos implementados para
garantizar la integridad, privacidad y proteccién de los
registros de la organizacidn. Se evidencid la utilizacion de
modelos de bases de datos relacionales desplegados en
entornos de Nube. Para asegurar la consistencia y blindar la
informacién contra modificaciones no autorizadas, la
arquitectura de datos emplea restricciones légicas
(constraints). Ademas, se constaté que los privilegios y
permisos de escritura en las bases de datos se encuentran
estrictamente controlados, aplicando el principio de minimo
privilegio.
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Descripcion detallada de las situaciones y las

Criterio Descripcion del aspecto a verificar c [Nc| om X )
evidencias encontradas

9.2 Auditoria interna 9.2 Auditoria interna. Entidad establezca un programa estructurado de
auditoria interna para evaluar periédicamente la eficacia de su Sistema de

10.1 Mejora continua Gestion de la Seguridad de la Informacién (SGSI). Enfasis en la
imparcialidad, la evidencia documentada y la aplicacion oportuna de

10.2 No conformidad y|medidas correctivas para garantizar que el SGSI se mantenga conforme, o L ., o

accion correctiva sea eficaz y responda a los riesgos. Se verificd la planificacién, ejecucion y objetividad del

programa de auditorias del SGSI. La organizacion demostro la

9.3 Revision por la Direccion |La mayoria de los equipos ven la auditoria interna como una tarea rutinaria. estructuracion de este proceso mediante el documento 'Plan
Las empresas de alto rendimiento la reconocen como el motor que marca su de Auditorias Internas 2026'y el lineamiento aplicable PVO1-
ritmo de riesgo y transmite confianza a todas las partes interesadas. Si IN. Se evidencié que la entidad ha optado por ejecutar este
opera a un ritmo digital y sabe que las amenazas reales no esperan a las X ejercicio a través de proveedores externos independientes,

revisiones anuales,
rendimiento.

necesita que la Clausula 9.2 funcione a pleno

La Clausula 9.2 pone fin a la era de las auditorias superficiales. Exige un
programa integral que abarque la Declaracién de Aplicabilidad completa,
relacione cada hallazgo con una accion real y documente cada cierre.
ISMS.online integra estas exigencias: formalizando la independencia,
detallando su alcance en tiempo real y persiguiendo la rendicion de cuentas
hasta su finalizacién. Asi es como los SGSI promedio superan la adecuacion
y crean un registro en el que sus auditores externos pueden confiar sin
pestariear.

garantizando la imparcialidad del proceso. Para validar la
idoneidad del equipo evaluador, se auditaron las hojas de
vida de los dos auditores asignados, constatando que ambos
profesionales cumplen a cabalidad con la competencia,
formacidén y experiencia exigidas por el procedimiento de
auditoria interna del sistema.

9.2 Auditoria interna
10.1 Mejora continua

10.2 No conformidad vy
accion correctiva

9.3 Revision por la Direcciéon

10.1 Mejora continua

La clausula 10.1 de la norma ISO 27001:2022 exige que las organizaciones
implementen un proceso de mejora continua para su Sistema de Gestién de
Seguridad de la Informacién (SGSI), garantizando su evolucién con el
tiempo en respuesta a auditorias, incidentes, retroalimentaciéon y riesgos
cambiantes. En lugar de una tarea puntual, exige un progreso continuo y
basado en la evidencia que demuestre aprendizaje, adaptacién y una mejora
medible de la seguridad.

Para que la mejora sea real, hay que basarla en tres practicas repetibles:

1. Andlisis de desencadenantes de rutina

Cada auditoria, incidente, cuasi accidente o incluso sugerencia del personal
deberia dar lugar a una minirevision. Capacite a los equipos para que se
pregunten: ;Qué aprendimos y qué debemos cambiar? En la practica, esto
significa analizar los hallazgos de las auditorias, los registros de incidentes y
los informes de turno con una mirada critica y orientada al futuro. Incluso
una sola vulnerabilidad detectada puede impulsar una actualizacién de
procesos o tecnologia.

2. Cerrar brechas con acciones documentadas

La clausula 10.1 exige que las brechas no solo se identifiquen, sino que se
aborden sistematicamente, cada una con una responsabilidad clara, plazos y
una solucién visible. Aqui es donde muchas organizaciones tropiezan:
actividad sin pruebas o actualizaciones perdidas en semanas de mucha
actividad. Los lideres ideales de SGSI adquieren el habito de rastrear cada

Se evalud la eficacia de la organizacidn para gestionar las
salidas de las auditorias y promover la mejora continua del
sistema. Se constaté que durante el ciclo de auditoria
inmediatamente anterior no se materializaron No
Conformidades; sin embargo, el equipo auditor documentd
tres (3) Oportunidades de Mejora (OM). Mediante un ejercicio
de trazabilidad, se audito el registro y tratamiento del
hallazgo referenciado como '003-2026', evidenciando que la
organizacion realiza el seguimiento pertinente y aplica
acciones para optimizar la conveniencia, adecuacion y eficacia
del SGSI.
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Descripcion detallada de las situaciones y las

Criterio Descripcion del aspecto a verificar NC| oM X )
evidencias encontradas
9.2 Auditoria interna 10.2 No conformidad y acciones correctivas
La clausula 27001 de la norma ISO 2022:10.2 exige que las organizaciones
10.1 Mejora continua tomen medidas rapidas y estructuradas cuando se produzcan no
conformidades. Esto incluye identificar la causa raiz, implementar acciones
10.2 No conformidad y|correctivas eficaces, verificar su éxito y asegurar que se evite su Se evalud la eficacia de la organizacion para gestionar las
accion correctiva recurrencia. Hace hincapié en el cierre documentado y basado en la salidas de las auditorias y promover la mejora continua del
evidencia para apoyar la mejora continua y la preparacién para auditorias. sistema. Se constaté que durante el ciclo de auditoria
9.3 Revision por la Direccion inmediatamente anterior no se materializaron No
La transformacién ya no es opcional: es el precio del liderazgo Conformidades; sin embargo, el equipo auditor documenté
La clausula 10.2 no solo pone a prueba el cumplimiento, sino que también X

expone su capacidad de adaptacién. Los equipos que desarrollan memoria
institucional y habitos de mejora visibles obtienen mas que certificados: se
ganan la confianza de la junta directiva, la aprobacién de las regulaciones y
la lealtad de los clientes.

Mejore antes de imponerse. Lidere el cumplimiento normativo de su
mercado con acciones y pruebas, no con declaraciones de crisis y excusas.

tres (3) Oportunidades de Mejora (OM). Mediante un ejercicio
de trazabilidad, se audito el registro y tratamiento del
hallazgo referenciado como '003-2026', evidenciando que la
organizacion realiza el seguimiento pertinente y aplica
acciones para optimizar la conveniencia, adecuacion y eficacia
del SGSI.

9.2 Auditoria interna
10.1 Mejora continua

10.2 No conformidad vy
accion correctiva

9.3 Revision por la Direccién

9.3 Revision por la direccién

La cldusula 27001 de la norma ISO 2022:9.3 exige que la alta direccién
realice revisiones proactivas y basadas en la evidencia del SGSI para
evaluar su rendimiento, abordar los riesgos emergentes e impulsar la mejora
continua. Esta clausula cambia el enfoque de la supervision pasiva a la
participacion estratégica del liderazgo, garantizando que la seguridad se
convierta en una funcién esencial del negocio, no solo en una cuestién de
cumplimiento.

La clausula 9.3 de la norma ISO 27001:2022 no es una modificacién
burocratica de las viejas rutinas, es una Reinicio completo de céomo el
liderazgo se relaciona con el SGSIEI nuevo plan exige una revision continua
basada en evidencia, sin lugar a ambigiedades sobre quién hace qué, qué
se discute 0 como se generan los resultados.

Pasar por los obstaculos minimos no es suficiente. Los organismos de
certificacion ahora cuestionan tanto su “proceso” como su “prueba”. Una
revision de gestion conforme debe examinar:

Estado de las acciones de revision de gestién anteriores: — ;Tu equipo
actuo o solo tomé nota del punto?

Cambios en el panorama de riesgos: — Tanto internos (fusiones,
reestructuraciones, rotacion de personal, incidentes) como externos (nuevas
leyes, evolucion de actores de amenazas, tendencias regulatorias).
Objetivos y desempefio del SGSI: — ;Habéis alcanzado vuestros objetivos
de seguridad? ;Y cudles son las pruebas?

KPI, métricas de incidentes y hallazgos de auditoria: — Los datos, no la
esperanza, impulsan los proximos pasos.

Comentarios de las partes interesadas: — Clientes, cadena de suministro,

Se constato que la alta direccidn revisa el SGSI a intervalos
planificados para asegurar su conveniencia, adecuacién y
eficacia continuas. Como evidencia objetiva del cumplimiento
de los elementos de entrada y salida exigidos por la norma, se
referencia el acta_cigd_10-03-2026 (comité mensual), en la
cual se aprueban las acciones de mejora, se evaltan los
resultados del sistema y se asignan los recursos necesarios
para el desarrollo del SGSI.
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Nombre(s) equipo auditor y Rol:

Sistema de Gestion auditado :
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Sergio Eduardo Reyes Trillos - SERT

SGSI

Nombre del responsable del proceso auditado:

Proceso:

Dependencia :

Gestion de TICS-OTIC (Seguridad de la
Informacién)Direccionamiento Estratégico-OAPI

Gestion de TICS-OTIC (Seguridad de la
Informacién)Direccionamiento Estratégico-OAPI

Criterio Descripcion del aspecto a verificar e Descripcién d.etalla_da de las situaciones y las
evidencias encontradas
4. Contexto de la|Contexto (Clausula 4): Obliga a una evaluacion real de su entorno operativo.
organizacion ¢Quiénes son importantes? ;Qué esta en riesgo? ;Doénde estan los puntos
de presion? El cumplimiento empieza por mapear su territorio, no por copiar
4.1 Comprension de lallas politicas de sus vecinos.
organizacion 'y de su
contexto 4.1 Comprension de la organizacién y el contexto Se constaté que la organizacion ha determinado de manera
La clausula 27001 de la norma ISO 2022:4.1 exige que las organizaciones adecuada las cuestiones externas e internas que son
4.2 Comprension de las|identifiquen y supervisen los problemas internos y externos que podrian ) . .
necesidades y expectativas|afectar los resultados previstos de su Sistema de Gestién de la Seguridad pertinentes para su pmpo?'to ¥ que afectan Su_ce_‘p,afc'dad para
de las partes interesadas(| |de la Informacion (SGSI). Esto garantiza que el SGSI esté alineado con la lograr los resultados previstos del SGS|. La definicién general
4.3  Determinacién  del|direccion estratégica de la organizacion, el entorno de riesgos y el contexto del contexto organizacional se encuentra formalizada,
alcance del sistema de|empresarial en constante evolucion. documentada y disponible para las partes interesadas a través
gestién de la seguridad de la de la pagina web institucional.
informacion La clausula 4.1 de la norma ISO 27001:2022 existe porque la seguridad de
la informacion no opera de forma aislada, sino que esta integrada en las Como evidencia objetiva del andlisis estratégico, se audité la
4.4 Sistema de gestion de la|realidades de su negocio, los mercados y los riesgos regulatorios. Si omite Matriz DOFA (Debilidades, Oportunidades, Fortalezas y
seguridad de la informacion |este paso fundamental, todos los controles que implemente se asientan Amenazas). Resulta imperativo destacar que, en estricto
sobre una base inestable. cumplimiento con las recientes resoluciones y enmiendas
7.1 Recursos armonizadas de la ISO sobre el cambio climético, la
Los riesgos que no puedes ver suelen ser los mas importantes. organizacién evalud y documentd explicitamente la
Reconocer el contexto significa no solo implementar controles adicionales, pertinencia de los factores derivados del cambio climtico,
sino construir un SGSI alineado directamente con sus activos clave, su integréndolos como variables formales dentro de su analisis
tolerancia al riesgo y el valor de las partes interesadas. Con un aumento de amenazas y contexto operacional.
interanual de mas del 38% en los ciberataques. (Investigacion de Check
Point, 2023), y los reguladores imponen multas récord en todo el mundo
(DLA Piper, 2023)Comprender las amenazas inherentes a su sector y
geografia no es opcional. Es la Unica manera de defender la confianza y la
reputacion.
4. Contexto de la[4.2 Comprension de los requisitos de las partes interesadas
organizacion La clausula 27001 de la norma ISO/IEC 2022:4.2 exige que las
organizaciones identifiquen, comprendan y monitoreen continuamente las
4.1 Comprension de la|necesidades y expectativas de las partes interesadas —como reguladores,
organizaciéon 'y de sujclientes, socios y partes interesadas internas— cuyos requisitos podrian Se constatd que la organizacién ha determinado de manera
contexto afectar al Sistema de Gestién de Seguridad de la Informacién (SGSI). Esta adecuada las cuestiones externas e internas que son
participacion proactiva garantiza que las obligaciones legales, contractuales pertinentes para su propésito y que afectan su capacidad para
4.2 Comprensiéon de las|y reputacionales, en constante evolucion, se registren y reflejen en la lograr los resultados previstos del SGSI. La definicién general
necesidades y expectativas|planificacion y los controles del SGSI. del contexto organizacional se encuentra formalizada,
de las partes interesadas’) documentada y disponible para las partes interesadas a través
4.3 Determinacion del|La clausula 4.2 estd disefiada para sistemas vivos, lo que requiere una de la pagina web institucional.
alcance del sistema de|vision de futuro, no solo registros retrospectivos. Los mejores equipos de X
gestion de la seguridad de la| SGSI: Como evidencia objetiva del analisis estratégico, se audito la
informacién Monitorear las actualizaciones regulatorias (ICO, NIST, la autoridad de su . . - !
sector) Matriz DOFA (Debilidades, Oportunidades, Fortalezas y
4.4 Sistema de gestion de la|Aproveche los comentarios de los clientes, las tendencias del mercado e Amenazas). Resulta imperativo destacar que, en estricto
seguridad de la informacién  |incluso la escucha social. cumplimiento con las recientes resoluciones y enmiendas
Revisar sistematicamente las modificaciones de los contratos y las directivas armonizadas de la ISO sobre el cambio climético, la
7.1 Recursos de la junta ejecutiva. organizacién evalud y documentd explicitamente la
La revisién trimestral es su punto de partida, pero el liderazgo implica actuar pertinencia de los factores derivados del cambio climatico,
con mayor rapidez al detectar sefiales. Las herramientas modernas de SGSI integrandolos como variables formales dentro de su andlisis
establecen alertas, automatizan el mapeo y sefialan cambios inusuales para de amenazas y contexto operacional.
que no se pierda la préxima gran ola.
Muéstrelo en sus registros de auditoria: cambios, quién los generd, como se
evaluaron, qué medidas tomé. Si improvisa, estara expuesto: la deteccion y
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Criterio

Descripcion del aspecto a verificar

NC

o]}

Descripcion detallada de las situaciones y las
evidencias encontradas

4. Contexto de
organizacién

o

4.1 Comprension de la
organizacion 'y de su
contexto

4.2 Comprension de las
necesidades y expectativas
de las partes interesadas! |
4.3 Determinacién del
alcance del sistema de
gestion de la seguridad de la
informacion

4.4 Sistema de gestion de la
seguridad de la informacion

7.1 Recursos

4.3 Determinacion del alcance del sistema de gestion de seguridad de la
informacion

La clausula 4.3 de la norma ISO 27001:2022 exige que las organizaciones
definan y documenten el alcance de su Sistema de Gestién de la Seguridad
de la Informacién (SGSI) considerando el contexto interno y externo, los
requisitos de las partes interesadas y las interfaces/dependencias. Este
alcance debe ser claro, estar justificado y alineado con las operaciones
reales del negocio, ya que establece los limites para todas las actividades,
controles y auditorias del SGSI.

Todo CISO, responsable de cumplimiento y CEO se enfrenta a una simple
verdad: ni los auditores ni los atacantes se conforman con limites
"suficientemente buenos". Si no tiene claro qué cubre realmente su SGSI
—no solo los puntos fuertes, sino también los puntos débiles—, esta
arriesgando su reputacion y resiliencia operativa.

Los mejores lideres anticipan este escrutinio y lo convierten en una sefial de
confianza. El alcance de su SGSI debe ser independiente de la terminologia
y estar basado en la realidad. Detalle qué estd protegido, qué no vy,

riininl da Dar A oo tomA oada d En un lancniain cun lac

El alcance del SGSI se encuentra definido y documentado,
tomando en consideracién las cuestiones referenciadas en el
contexto organizacional (DOFA) y los requisitos de las partes

interesadas. Asimismo, mediante la revisién integral de los

procesos (gestidn de riesgos, operaciones, infraestructura
tecnoldgica y cumplimiento legal), se evidencia que la

organizacion ha establecido, implementado, mantenido y

mejorado continuamente un Sistema de Gestion de la

Seguridad de la Informacion robusto (4.4), soportado en
herramientas de centralizacién documental como Darumay

orquestado a nivel técnico a través de sus proveedores
tercerizados.

4. Contexto de la
organizacion

4.1 Comprension de la
organizacion 'y de su
contexto

4.2 Comprension de las
necesidades y expectativas
de las partes interesadasl
4.3 Determinacion del
alcance del sistema de
gestiéon de la seguridad de la
informacion

4.4 Sistema de gestion de la
seguridad de la informacion

7.1 Recursos

4.4 Sistema de gestion de la seguridad de la informacion

La clausula 4.4 de la norma ISO 27001:2022 exige que las organizaciones
establezcan, implementen, mantengan y mejoren continuamente un sistema
de gestiéon de la seguridad de la informacion (SGSI) plenamente integrado
con las operaciones del negocio. Este SGSI debe documentarse
sistematicamente, gestionarse activamente y demostrar su eficacia en todas
las funciones, activos y riesgos dentro del alcance definido.

Un SGSI conforme no se construye en el vacio. Los mayores fallos ocurren
no por la ausencia de controles, sino porque nadie es responsable de los
resultados ni impulsa la mejora continua. La clausula 4.4 sefiala: Si se busca
seguridad y una reputacion solida, la responsabilidad debe ser...
everywhere, desde la sala de juntas hasta las sucursales, desde los
arquitectos de politicas hasta los ejecutores de procesos.

Un SGSI fragmentado es un caldo de cultivo para el riesgo invisible: la
complejidad camufla el fracaso hasta que es demasiado tarde.

Mapear el territorio. Empiece por definir qué esta realmente dentro del
alcance: cada oficina, dispositivo, aplicacion, proceso, asociacion y punto de
contacto con el mercado. En cuanto "deja algo fuera", invita a problemas o,
al menos, contraria a su auditor.

Establecer una rendicion de cuentas explicita. Si no estd claro quién es
duefio de cada riesgo, proceso y control, la auditoria de rutina de hoy se
convierte en el simulacro de incendio de mafiana.

Lo esencial:

Un alcance del SGSI claramente definido e inequivoco: cada activo, cada
sitio, cada proceso de alto valor.

Procesos y procedimientos actuales, meticulosamente documentados:

El alcance del SGSI se encuentra definido y documentado,
tomando en consideracion las cuestiones referenciadas en el
contexto organizacional (DOFA) y los requisitos de las partes

interesadas. Asimismo, mediante la revisién integral de los

procesos (gestion de riesgos, operaciones, infraestructura
tecnoldgica y cumplimiento legal), se evidencia que la

organizacion ha establecido, implementado, mantenido y

mejorado continuamente un Sistema de Gestién de la

Seguridad de la Informacién robusto (4.4), soportado en
herramientas de centralizacién documental como Darumay

orquestado a nivel técnico a través de sus proveedores
tercerizados.
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Criterio

Descripcion del aspecto a verificar

NC

o]}

Descripcion detallada de las situaciones y las
evidencias encontradas

4. Contexto de la
organizacién

4.1 Comprension de la
organizacion 'y de su
contexto

4.2 Comprension de las
necesidades y expectativas
de las partes interesadas! |
4.3 Determinacién del
alcance del sistema de
gestion de la seguridad de la
informacion

4.4 Sistema de gestion de la
seguridad de la informacion

7.1 Recursos

7.1 Recursos

La clausula 27001 de la norma ISO 2022:7.1, Recursos, exige que las
organizaciones identifiquen, asignen y mantengan los recursos adecuados
(que abarcan personal, infraestructura, tecnologia y apoyo financiero)
necesarios para establecer, implementar, operar y mejorar continuamente el
SGSI. Garantiza que el liderazgo proporcione y demuestre los recursos
necesarios para que el SGS|I se mantenga eficaz y preparado para
auditorias.

La desatencion de recursos no solo sobrecarga su SGSI, sino que lo
sabotean silenciosamente. La norma ISO 27001:2022, clausula 7.1, no se
logra con papeleo ni suposiciones; se construye con pruebas diarias y
respaldadas por datos de que su personal, presupuesto y sistemas estan
realmente preparados para el escrutinio y las dificultades. Para muchos, la
brecha no es el esfuerzo, sino la omisién de detalles. Puede creer que esta
listo para una auditoria, pero una sola inconsistencia en la cobertura de
recursos 0 una evidencia de liderazgo poco clara pueden desmantelar todo
su sistema de cumplimiento, dafiando la confianza desde la junta directiva
hasta los lideres.

Los auditores actuales esperan evidencia con mdltiples capas, mucho mas
completa que los expedientes de personal o los graficos de gastos
genéricos:

Propietarios de SGSI designados con mandatos vigentes: No sélo lideres
nominales, sino lideres multifuncionales con tiempo, financiacion y apoyo
siempre rastreables para una reduccién de riesgos mensurable.

Compromiso de liderazgo sostenible: La participacion practica de su junta
directiva y de los altos ejecutivos (revisiones registradas, aprobaciones,

Se constato que la organizacion determina y proporciona los
recursos necesarios para el establecimiento, implementacion,
mantenimiento y mejora continua del SGSI. Esto se evidencia
de manera transversal a lo largo de la auditoria mediante la
asignacion de plataformas tecnoldgicas especializadas
(Daruma para gestién documental y riesgos; Aranda para
mesa de ayuda y cambios; Orfeo; SI CAPITAL), la provisién de
infraestructura en la Nube y la inyeccidn de presupuesto para
la tercerizacion de servicios criticos de ciberseguridad, como
el SOC, SIEM, SOAR y herramientas de escaneo de
vulnerabilidades.
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Version 2.0

Fecha:

Nombre(s) equipo auditor y Rol:

Sistema de Gestion auditado :

22/07/2026

Oscar Alberto Barragan Leén - OABL
Sergio Eduardo Reyes Trillos - SERT

SGSI

Nombre del responsable del proceso auditado:

Proceso:

Dependencia :

Gestion de TICS-OTIC (Seguridad de la

Informacién)Comunicaciones y Cultura para la Movilidad

Gestion de TICS-OTIC (Seguridad de la
Informacién)Comunicaciones y Cultura para la Movilidad

s L - Descripcion detallada de las situaciones y las
Criterio Descripcion del aspecto a verificar C |NC| om ) )
evidencias encontradas
7.4 Comunicacion 7.4 Comunicacion ) o » o
La clausula 27001 de la norma ISO 2022:7.4, Comunicacién, exige que Se constatd la planificacion, estructuracién y eficacia de las
7.5 Informacion Documentada Entidad establezca, implemente y documente un proceso de comunicacion comunicaciones pertinentes al SGSI. La organizacion ha
que garantice qué se comunica, a quién, cuando y como, con evidencia formalizado sus directrices a través del 'Plan estratégico de
A.5.1 Politicas de seguridad de la|verificable. El objetivo es facilitar una comunicacion consistente, adaptada comunicaciones y cultura para la movilidad 2026' y el '"Manual
informacion. a la audiencia y auditable que respalde la eficacia del SGSI. de comunicaciones y cultura para la movilidad', documentos
que dan cumplimiento integral a los requisitos normativos
La clausula 7.4 significa que debe: (qué comunicar, cuando, a quién, quién comunica y los
Definir con precisién Lo que estds comunicando: desde incidentes hasta procesos por los cuales se efectda).
politicas internas, desde capacitacién hasta estrategia.
Decidir que Debes escucharlo, dentro y fuera de tus muros. Como canales oficiales y de uso continuo, se evidencid la
Especificar cuando, Con qué frecuencia, y sobre cual canales y operatividad del boletin institucional 'Movilidad al dia'y un
respaldarlo todo con registros. canal corporativo de WhatsApp destinado a la gestion diaria
P de | fincion de i di | ilienci . i X de novedades de los sistemas. En alineacién con los objetivos
asar de la extincion de incendios a la resiliencia requiere mas que una de seguridad, se revisé el PAO4-PO1-FO4-V1 Cronograma de
simple intencion: exige una comunicacion sistematizada, adaptativa y con G ) )
. . o Sensibilizacion en Seguridad de la Informacién. Como
enfoque en los roles. Asi es como los lideres de cumplimiento de alto . . . . ., . e
- i evidencia objetiva de su ejecucidn (sampling), se verifico el
rendimiento la estructuran: ) o P
despliegue de una campafia especifica sobre el uso del Doble
Comience con el mapeo de mensajes Factor de Autenticacidn (2FA), difundida exitosamente el 23
Cada mensaje, detonante y publico se mapea. Sin ambigiiedades ni de julio de 2026.
confusiones. ¢Esta identificando los puntos débiles ocultos (capacitacion,
infracciones, avisos a proveedores) que rara vez se monitorean? Para garantizar que el sistema produce resultados validos y
permite evaluar el nivel de comprension, se constaté que la
Enlace a roles, no a nombres organizacion aplica encuestas de conocimiento posteriores a
Deje de depender de la memoria o de las transferencias informales. las campaiias, midiendo asi la eficacia real de las
Automatice la asignacion de roles para que la rotaciéon no implique pérdida comunicaciones y la apropiacion de los temas por parte del
de informacion. personal.
7.4 Comunicacion 7.5 Informacién documentada
La Entidad establezca un control estricto sobre la informacién
7.5 Informacién Documentada documentada, garantizando que todos los documentos del SGSI se creen,
revisen, aprueben y versionen correctamente, sean accesibles solo al
A.5.1 Politicas de seguridad de la|personal autorizado y se conserven o eliminen de acuerdo con las politicas
informacién. definidas. Esto transforma la documentacion, que pasa de ser una simple
formalidad a una evidencia operativa de liderazgo, responsabilidad y
preparacion para auditorias.
es el centro neuralgico para cualquier empresa que se proclame lider en Se verificé el establecimiento de lineamientos formales para
seguridad de la informacién. La junta directiva espera respuestas en la creacién, actualizacién y control de la informacién
segundos. Los reguladores quieren ver pruebas, no promesas. anndo documentada del SGSI, sustentados rigurosamente en el
sus documentos son metlculosgs, estan verS|onlados y funcpnan X 'PEO1-PRO4 V20 Procedimiento de Control de Documentos'.
correctamente en su SGSI, usted _Ildera. Cuando se_ plfarden, §u autoridad Este procedimiento transversal asegura la idoneidad,
se desmorona. Ganarse la confianza de la auditoria comienza en el s IR o .
- revision, aprobacion, disponibilidad y control de versiones de
momento en que trata la documentaciéon como el motor de la defensa de L . . .
toda la documentacion normativa y operativa de la entidad
su empresa. . : o ) .
(tales como manuales, instructivos y politicas), integrandose
La mayoria de los fallos de auditoria no empiezan por deficiencias de manera coherentefondlos swteszs centralizados de
técnicas. Empiezan con documentos que no se pueden encontrar o, peor gestion documental.
aun, que no son fiables.
Intentar pasar una auditoria sin estos requisitos es pedir que se suspenda:
Declaracion del alcance del SGSI: — es su “lo que protegemos” en blanco
y negro (Clausula 4.3)
Politicas y objetivos de seguridad: — evidencia de que usted establece las
reglas y vive de acuerdo con ellas (clausulas 5.2, 6.2)
Reqistros de competencias, concientizacién y capacitaciéon: — a prueba de
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Criterio

Descripcion del aspecto a verificar

NC

oM

Descripcion detallada de las situaciones y las
evidencias encontradas

7.4 Comunicacion
7.5 Informacion Documentada

A.5.1 Politicas de seguridad de la
informacion.

Anexo A 5.1 Politicas de seguridad de la informacién. Definir y aprobar las
politicas de seguridad a nivel directivo. Este control establece la direccion
estratégica de la seguridad de la informacién, garantizando su alineacion
con los objetivos empresariales. Asimismo, exige que las politicas se
comuniquen a todos los empleados y a las partes externas pertinentes
para asegurar el cumplimiento y la concienciacion sobre los objetivos de
seguridad de la organizacion.

Las politicas son la piedra angular de un sistema de gestién de la
seguridad de la informacion. Aprobadas por la alta direccion, definen el
enfoque de la organizacion para salvaguardar los datos confidenciales.
Ademas, incluyen directrices tanto generales como especificas, lo que
garantiza que todos los empleados comprendan sus responsabilidades en
el mantenimiento de la confidencialidad, la integridad y la disponibilidad de
los datos. Por consiguiente, las revisiones de politicas, la comunicacion
con las partes interesadas y un proceso formal de gestion del cambio son
cruciales para mantener la eficacia de este elemento fundamental del
sistema de gestién de la seguridad de la informacion de la organizacion.

Se evidencio que el conjunto de politicas de seguridad de la
informacion se encuentra alineado con los objetivos del
negocio y el entorno de amenazas. Ademas de su aprobacién
y publicacidon formal, se constata que estas politicas son un
elemento vivo dentro de |a organizacidn, al estar integradas
activamente en el Plan Estratégico de Comunicaciones y en el
Cronograma de Sensibilizacidn, garantizando su difusion
continua y asegurando que las partes interesadas
comprendan sus directrices.
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Proceso:
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Criterio

Descripcion del aspecto a verificar

NC

oM

Descripcion detallada de las situaciones y las
evidencias encontradas

A.5.3 Segregacion de funciones.

Ab55 Contacto
autoridades

con las

A.5.6 Contacto con grupos de
interés especial,
A.5.7 Inteligencias de amenazas,

A.5.8 Seguridad de la informacion
en la gestion de proyectos

A.8.1 Dispositivos de punto final

Anexo A 5.3 Separacién de funciones. Separar las responsabilidades
contradictorias para prevenir el fraude. Este control mitiga el riesgo de
error o mal uso al garantizar que ninguna persona tenga el control total de
un proceso critico. Exige la division de las tareas de ejecucion,
autorizacién y verificacion para crear un sistema interno de controles y
equilibrios.

El objetivo del Anexo A 5.3, Separacién de Funciones, es reducir el riesgo
de fraude, error y elusion de los controles de seguridad de la informacion.

Requisito

Identificacién de conflictos: Es necesario analizar los procesos de la
empresa para determinar dénde una sola persona ejerce demasiado
control. Algunas areas comunes de conflicto incluyen la gestién de
cambios, los pagos financieros y la gestion del acceso de los usuarios.
Control de acceso basado en roles (RBAC): Implementar RBAC es la
forma mas practica de garantizar la segregacion. Al definir roles con
permisos especificos y no superpuestos, se asegura que "la persona que
solicita" sea técnicamente diferente de "la persona que aprueba".
Independencia de la auditoria: La persona responsable de un control de
seguridad nunca debe ser quien lo audite. Este es un error comun entre
los gerentes de seguridad de la informacién que intentan realizar sus
propias auditorias internas.

Revisiones de acceso periédicas: Debe realizar revisiones periddicas
(idealmente mensuales) para asegurarse de que las funciones no hayan
cambiado y de que los empleados no hayan acumulado permisos
"conflictivos" con el tiempo.

Adaptabilidad para pequefias empresas: Si su equipo es demasiado
pequefio para separar fisicamente las tareas, debe implementar controles

A.5.3 Segregacion de funciones.

A55 Contacto
autoridades

con las

A.5.6 Contacto con grupos de
interés especial,
A.5.7 Inteligencias de amenazas,

A.5.8 Seguridad de la informacién
en la gestion de proyectos

A.8.1 Dispositivos de punto final

Anexo A 5.6 Contacto con grupos de interés especial Participe en foros
seguridad y comunidades profesionales. Este control fomenta la
participacién en grupos del sector para mantenerse al dia sobre las
amenazas emergentes y las mejores practicas. De esta manera, la
organizacion se beneficia de la inteligencia colectiva y las alertas
tempranas sobre los riesgos especificos del sector y los avances
tecnoldgicos.

El objetivo del Anexo A 5.6 de la norma ISO 27001 es garantizar que se
produzca un flujo de informacion adecuado en lo que respecta a la
seguridad de la informacion.

Requisito

Identificar grupos relevantes: Debes determinar qué grupos externos son
mas relevantes para tu conjunto de tecnologias y tu sector. Esto incluye
foros de seguridad de proveedores (por ejemplo, blogs de seguridad de
Microsoft o AWS), organismos profesionales (por ejemplo, ISACA o ISC2)
y grupos especificos del sector (por ejemplo, FS-ISAC para finanzas).
Documenta tu participacion: Debes mantener un registro de los grupos con
los que colaboras y como interactuas con ellos. Esto puede abarcar desde
suscribirte a un boletin informativo hasta participar activamente en las
secciones locales de seguridad.

Manténgase al dia: El objetivo principal de estos contactos es garantizar
que reciba avisos tempranos sobre alertas, notificaciones 'y
actualizaciones. Este flujo de informacion externo le ayuda a anticipar los
riesgos antes de que afecten a su organizacion.

Demuestra tu compromiso: No basta con simplemente marcar una casilla
registrandote. Debes poder explicar como se utiliza la informacién que
recibes de estos grupos para mejorar tu postura de sequridad (por.
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Se constatd la formalizacién de los canales de comunicacién
externos para la respuesta ante eventos cibernéticos. La
organizacion cuenta con una 'Matriz de contacto con las

autoridades' debidamente integrada en la Guia de Gestion de
Incidentes de Seguridad de la Informacion. Se evidencié un
relacionamiento continuo, proactivo y bidireccional con
autoridades competentes y grupos de interés especial (foros
de seguridad y redes de confianza nacional e internacional),
facilitando el intercambio de informacién sobre posibles
eventos y el panorama de amenazas del sistema.
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Criterio

Descripcion del aspecto a verificar

NC

oM

Descripcion detallada de las situaciones y las
evidencias encontradas

A.5.3 Segregacion de funciones.

A5.5 Contacto
autoridades

con las

A.5.6 Contacto con grupos de
interés especial,
A.5.7 Inteligencias de amenazas,

A.5.8 Seguridad de la informacion
en la gestion de proyectos

A.8.1 Dispositivos de punto final

Anexo A 5.7 Inteligencia sobre amenazas Recopilar y analizar datos
sobre amenazas a la seguridad. Este control exige la recopilacion de
informacién sobre vectores y motivaciones de ataque para fundamentar
las decisiones de riesgo. Al comprender la evolucion del panorama de
amenazas, las organizaciones pueden ajustar sus defensas de forma
proactiva para mitigar riesgos especificos antes de que sean explotados
por los atacantes.

s un nuevo control introducido en la actualizacién de 2022 que exige a las
organizaciones recopilar y analizar informacién sobre las amenazas a la
seguridad de la informacion. El objetivo es pasar de una gestion reactiva
de crisis a una defensa proactiva. Al recopilar informacién sobre quién,
cémo y cuando se producen los ciberataques modernos, las
organizaciones pueden implementar medidas de mitigacién especificas
antes de que se produzca una brecha de seguridad. Este control es
esencial para la gestion de riesgos moderna, ya que garantiza que las
defensas se basen en datos reales en lugar de suposiciones genéricas.

informaciéon  sobre

Existen numerosas fuentes de inteligencia de

Se validé la capacidad de la organizacion para recopilar,
analizar y aplicar inteligencia de amenazas para proteger su
entorno. A través de la revision operativa del SIEM
(FortiSIEM), se auditaron las reglas de correlaciéon
implementadas. Se evidencid la recepcion sistematica de
boletines de seguridad emitidos por el FIRST (Forum of
Incident Response and Security Teams), permitiendo la
ingesta proactiva de Indicadores de Compromiso (loCs) como
direcciones IP, URLs y hashes maliciosos. Adicionalmente, se
constatd que el SOC tercerizado analiza esta inteligencia y
emite reportes periddicos con recomendaciones accionables
para mitigar vulnerabilidades y prevenir ataques.

A.5.3 Segregacion de funciones.

A55 Contacto
autoridades

con las

A.5.6 Contacto con grupos de
interés especial,
A.5.7 Inteligencias de amenazas,

A.5.8 Seguridad de la informacion
en la gestion de proyectos

A.8.1 Dispositivos de punto final

(N o 1L YPTS
Anexo A 5.8 Seguridad de la informacion en la gestion de proyectos Inte
los riesgos de seguridad en los ciclos de vida de los proyectos. Este
control garantiza que la seguridad de la informaciéon se aborde desde el
inicio de cualquier proyecto, evitando costosas modificaciones posteriores.
Exige definir los requisitos de seguridad con anticipaciéon para asegurar
que todos los entregables del proyecto sean seguros desde el disefio y
estén alineados con los estandares de la organizaciéon.

El objetivo del Anexo A 5.8 de la norma ISO 27001 es garantizar que los
riesgos de seguridad de la informacion relacionados con los proyectos y
los entregables se aborden de manera efectiva en la gestion de proyectos
a lo largo de todo el ciclo de vida del proyecto.

Requisitos

Integracién de la metodologia: Debe contar con un proceso de gestiéon de
proyectos documentado (Agile, Waterfall, etc.) que incluya hitos de
seguridad explicitos.

Evaluacién temprana de riesgos: Los riesgos de seguridad de la
informacion deben identificarse y tratarse durante la fase inicial. Esto
incluye considerar el impacto en la confidencialidad, la integridad y la
disponibilidad .

Proteccion de la propiedad intelectual: Los proyectos suelen crear o utilizar
propiedad intelectual de alto valor. Es fundamental definir como se protege
esta propiedad intelectual a lo largo de todo el ciclo de vida del proyecto.
Roles de seguridad asignados: Cada proyecto debe tener roles definidos
para la seguridad de la informacién. Esto garantiza la rendicion de cuentas
respecto a los entregables de seguridad (por ejemplo, pruebas de
penetracion, configuracion de cifrado).

Seguimiento del progreso: La eficacia del tratamiento de riesgos debe
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Se evalud la integracién sistematica de la seguridad de la
informacion dentro del ciclo de vida de la gestion de
proyectos. Mediante un ejercicio de trazabilidad sobre la
sustentacion interna de un proyecto, se evidencié que la
organizacion analiza, define y documenta formalmente la
aplicabilidad de los requisitos de seguridad desde las fases
iniciales. Este proceso contempla y evalla transversalmente
aspectos legales y contractuales, asegurando la proteccion de
la propiedad intelectual y exigiendo la aplicacién de Acuerdos
de Confidencialidad (NDA) antes de la ejecucion.

Pagina2 de 3



Criterio

Descripcion del aspecto a verificar

NC

oM

Descripcion detallada de las situaciones y las
evidencias encontradas

A.5.3 Segregacion de funciones.

A5.5 Contacto
autoridades

con las

A.5.6 Contacto con grupos de
interés especial,
A.5.7 Inteligencias de amenazas,

A.5.8 Seguridad de la informacion
en la gestion de proyectos

A.8.1 Dispositivos de punto final

Anexo A 8.1 Dispositivos de punto final del usuario Proteja los
dispositivos utilizados para acceder a la informaciéon. Este control
establece los requisitos para proteger portatiles, smartphones y tabletas,
evitando asi el acceso no autorizado. Garantiza que los dispositivos finales
estén reforzados, cifrados y supervisados, reduciendo el riesgo de robo de
datos o entrada de malware a través de dispositivos de usuario
vulnerables.

Requisitos basicos para el cumplimiento

Inventario completo de activos: No se puede proteger lo que se
desconoce. Es imprescindible mantener una lista actualizada de todos los
dispositivos proporcionados por la empresa y los dispositivos personales
(BYOD) utilizados para el trabajo.

La “Trilogia de la Seguridad” Como minimo, los auditores esperan ver
cifrado de disco completo (BitLocker/FileVault), protecciéon de endpoints
(antivirus/EDR) y aplicacién de parches gestionada en cada dispositivo.
Administracién de puntos finales (MDM/UEM): utilice herramientas como
Microsoft Intune o Jamf para aplicar medidas de seguridad basicas, como
temporizadores de bloqueo automatico, complejidad de contrasefias y la
capacidad de borrar de forma remota un dispositivo perdido.

Capacitaciéon en seguridad fisica: Los usuarios deben recibir capacitacion
sobre "etiqueta en espacios publicos", nunca dejar una computadora
portatil desatendida y usar pantallas de privacidad para evitar que
personas ajenas vean la pantalla en areas abiertas.

Gobernanza de BYOD: Si permite el uso de teléfonos o portatiles
personales, debe utilizar la "contenedorizacién" (como los perfiles de
trabajo de Outlook) para mantener los datos de la empresa separados y
que se puedan eliminar sin borrar las fotos personales del usuario.

Se verifico la implementacion de controles técnicos y
administrativos rigurosos para proteger la informacion
tratada en dispositivos de punto final (equipos propios y
arrendados). Se constato la politica de restriccion absoluta
frente al uso de dispositivos personales (BYOD no permitido)
para acceder a la red privada.

A nivel técnico, el endurecimiento (hardening) de los equipos
incluye el despliegue del agente Cortex XDR para el
monitoreo continuo y proteccion antimalware, asi como el
bloqueo légico de puertos USB y conectividad Bluetooth. Se
constato la aplicacion del principio de minimo privilegio
mediante la asignacion de cuentas de usuario basico.
Finalmente, la organizacion demostro capacidad de respuesta
ante incidentes (pérdida o robo) mediante la ejecucién de
comandos de bloqueo y borrado remoto (Wipe). La
trazabilidad de instalacién y configuracion de estos equipos
se soporta mediante actas en la plataforma 'Aranda’,
operando en sinergia con el inventario en 'Daruma’.
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evidencias encontradas

A.5.15 Control de acceso, Anexo A 5.15 Control de acceso. Restringir el acceso segin las SEVETITICO Ta ESTFUCTUTacion € Tmplementacion de

A5.16 gestion de identidades,|necesidades del negocio. Este control requiere una politica formal para lineamientos formales para la solicitud, creacion,

A.5.17 Derechos de acceso,|gestionar los derechos de acceso a la informacién y las instalaciones. Al modificacion y revocacion de usuarios. El ciclo de vida

A5.18 Informacién de|aplicar el principio del minimo privilegio, se garantiza que los usuarios solo completo de las identidades corporativas es administrado y

autenticacion, accedan a los datos necesarios para sus funciones, minimizando asi las trazado a través de la plataforma 'Aranda’. Como mecanismo
amenazas internas y la exposicion de datos. de control y mejora continua, se evidencid la ejecucion de

A.8.2 Derechos de acceso auditorias trimestrales sobre los tickets y formatos de acceso.

privilegiado, Anexo A 5.16 Gestion de identidades. Gestiona el ciclo de vida completo

A.8.3 restriccion de acceso a lalde las identidades de usuario. Este control abarca el registro, el Adicionalmente, se constaté la gestion centralizada de

informacion, aprovisionamiento y la desactivacion de los ID de usuario. Garantiza que identidades mediante la revisién del Directorio Activo de

A.8.4 acceso al codigo fuente[solo los usuarios validos y autorizados tengan identidades dentro del usuarios. En relacién con la restriccién de acceso a la

A.8.5 autenticacion segura, sistema y que estas identidades estén vinculadas de forma univoca a informacion (A.8.3), se audité la matriz de roles y perfiles

A.8.17 Sincronizacion de relojes,|personas especificas para garantizar la rendicién de cuentas. implementada en los sistemas misionales 'Fénix' y 'Orfeo’,

A'_8_'18 u§q d,e programas  de ., L, . . evidenciando la aplicacién de controles légicos alineados con

utilidad pr|V|Ieg|adqs, ) Anexo A_5_.17 Info_rmac?lon de autentlcauoq Proteja Io§ secretos ut|I|za~dos X las necesidades operativas de la organizacion.

A.8.24 uso de la criptografia para verificar la identidad. Este control rige la gestién de contrasefias,
tokens y datos biométricos. Exige una estricta confidencialidad para las T ., , .
credenciales de autenticaciéon y requiere controles del sistema, como la ‘S‘? Ver'f'co la 'mplem?nt?c'on d,e controles Iégicos y
complejidad y la rotacién, para prevenir el acceso no autorizado mediante adn’]ln_lstratlvos para resmn_g'r’ _gfesnonar_y pro_t?ger e_l _acc«_e‘so
el robo de credenciales. al cédigo fuente de la organizacién. Se evidencié la utilizacién

de las plataformas Azure DevOps y GitLab como repositorios
Anexo A 5.18 Derechos de acceso Revise y revoque los permisos de centralizados para el alojamiento, control de versiones y
usuario periédicamente. Este control abarca la asignacién, modificacién y gestion del ciclo de vida del desarrollo de software.
eliminacion de derechos de acceso. Garantiza que los permisos se ajusten
cuando cambien las funciones y se revoquen inmediatamente al finalizar la A través de estas herramientas, se constaté que el acceso a
relacion laboral, evitando asi la acumulaciéon de permisos y el acceso no los repositorios se encuentra estrictamente controlado bajo
autorizado por parte de exempleados. el principio de minimo privilegio, asignando permisos

especificos (lectura, escritura o revision) de acuerdo con el rol

de cada desarrollador. Asimisma. las nlataformas earantizan

A.5.15 Control de acceso, Anexo A 8.2 Derechos de acceso privilegiado. Restrinja el acceso de alto

A.5.16 gestion de identidades,|nivel Unicamente a usuarios autorizados. Este control exige la asignacion y

A.5.17 Derechos de acceso,|revision de los derechos de acceso privilegiado segun el principio del

A5.18 Informacion de|minimo privilegio. Al gestionar estrictamente quién puede eludir los

autenticacion, controles del sistema, las organizaciones minimizan el impacto de las
amenazas internas y las cuentas de administrador comprometidas.

A8.2 Derechos de acceso Para proteger el acceso a los recursos tecnoldgicos y mitigar

privilegiado, Anexo A 8.3 Restriccion del acceso a la informacion. Limite la i -, X X ,

A.8.3 restriccion de acceso a la|disponibilidad de datos segun las necesidades del negocio. Este control . riesgos dn'elsuplantaaor'\ de identidad, S? cgr}stato la

informacion, garantiza que el acceso a la informacién y a las funciones de la aplicacion 'mplementac'?n d?'mecan'_smos de autenticacion robustos.

A.8.4 acceso al cédigo fuente|esté restringido de acuerdo con la politca de control de acceso La organizacién despliega un Segundo Factor de

A.8.5 autenticacion segura, establecida. Previene la visualizacion o manipulacion no autorizada de Autenticacion (2FA) soportado en la infraestructura de Azure,

A.8.17 Sincronizacién de relojes,|datos confidenciales mediante la aplicacion de reglas de acceso exigido para el acceso a los recursos y plataformas de

A.8.18 uso de programas de(granulares alineadas con las responsabilidades laborales especificas. X informacion.

utilidad privilegiados,

A.8.24 uso de la criptografia Anexo A 8.4 Acceso al codigo fuente. Garantizar la propiedad intelectual y Se evidencio que la organizacion establece restricciones y
la integridad del software. Este control limita estrictamente el acceso de controles sobre los perfiles de los equipos de computo
lectura y escritura al codigo fuente del programa y a los elementos mediante el 'Instructivo de configuracién y aislamiento de
asociados. Previene modificaciones no autorizadas, el robo de algoritmos equipos de cdmputo'. Esto garantiza que las configuraciones
patentados y la introduccién de cédigo malicioso o puertas traseras en los privilegiadas se encuentren aisladas y estandarizadas,
activos de software de la organizacion. limitando el uso no autorizado de utilidades que puedan

alterar los controles del sistema.
Anexo A 8.5 Autenticacion segura. Verifique la identidad del usuario con
mecanismos robustos. Este control requiere la implementacion de
tecnologias de autenticacién sdlidas, como la autenticacion multifactor
(MFA), para validar a los usuarios antes de otorgarles acceso. Esto reduce
el riesgo de robo de credenciales y garantiza que solo los usuarios
legitimos puedan acceder a sistemas y datos criticos.
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Criterio

Descripcion del aspecto a verificar

NC

oM

Descripcion detallada de las situaciones y las
evidencias encontradas

A.5.15 Control de acceso,
A.5.16 gestion de identidades,

A.5.17 Derechos de acceso,
A5.18 Informacion de
autenticacion,

A.8.2 Derechos de acceso
privilegiado,

A.8.3 restriccion de acceso a la
informacion,

A.8.4 acceso al codigo fuente
A.8.5 autenticacion segura,
A.8.17 Sincronizaciéon de relojes,
A.8.18 uso de programas de
utilidad privilegiados,

A.8.24 uso de la criptografia

Anexo A 8.17 Sincronizacion de relojes. Sincronice los relojes del sistema
con una Unica hora de referencia. Este control garantiza que los relojes de
todos los sistemas de procesamiento de informacion relevantes estén
sincronizados con una fuente de tiempo confiable. El registro preciso de la
hora es fundamental para el andlisis de registros, las investigaciones
forenses y el correcto funcionamiento de protocolos de seguridad
dependientes del tiempo, como Kerberos.

Anexo A 8.18 Uso de programas de utilidad privilegiados. Restringir el uso
de potentes herramientas del sistema. Este control limita y supervisa
estrictamente el uso de programas de utilidad que pueden eludir los
controles del sistema y de las aplicaciones. Al controlar estas
herramientas, las organizaciones evitan modificaciones no autorizadas de
datos o software y reducen el riesgo de escalada de privilegios.

Anexo A 8.24 Uso de la criptografia Cifra los datos para garantizar
confidencialidad e integridad. Este control define las reglas para el uso
eficaz de la criptografia, incluida la gestion de claves. Garantiza que la
informacién confidencial sea ilegible para terceros no autorizados y
protege los datos, tanto en reposo como en ftransito, contra la
interceptacién y la manipulacion.

STV
tiempo dentro del ecosistema tecnoldgico, respaldada por el
'Manual de politicas especificas de seguridad de la
informacion PA04-M01-VER-004' y el 'Instructivo de
Sincronizacion de Relojes SMD-SW-1-003'.

A través de una revision técnica (sampling) sobre servidores
operativos con sistemas operativos Windows y Linux, se
constato la correcta configuracion del protocolo NTP
(Network Time Protocol). Se evidencié que todos los
servidores sincronizan su reloj de manera centralizada
tomando la hora exacta del Controlador de Dominio,
garantizando asi |a fiabilidad, validez forense e integridad de
los registros de auditoria (logs).

Se evalud la gestion del ciclo de vida de las claves
criptograficas y los certificados digitales de la organizacion. Se
evidencié la existencia de un inventario estructurado que
controla y alerta sobre el vencimiento de las llaves de
encriptacion y los certificados, los cuales se encuentran

formalmente registradnc en el inuentaria de activng Se
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evidencias encontradas
Control A.5.37 Procedimientos|Anexo A 5.37 Procedimientos operativos documentados. Estandarizar las
operativos documentados, operaciones mediante la documentacién. Este control requiere la creacion
de procedimientos detallados para las instalaciones de procesamiento de
Control A.8.6 Gestiébn de lafinformacion. Garantiza la coherencia, reduce el riesgo de errores humanos
capacidad, durante las operaciones y proporciona una referencia fundamental para la
A.8.7 Proteccién contra malware,|capacitacion del personal y la resolucion eficiente de incidentes.
A.8.8 Gestion de vulnerabilidades
técnicas, Requisitos basicos para el cumplimiento
A.8.9 Gestion de la configuracion, [Procedimientos Operativos Estandar (POE): Debe documentar los
A.8.10 Eliminaciéon de informacién |"procedimientos” para las tareas criticas (por ejemplo, la baja de usuarios, Se verificé la existencia y formalizacién de los procedimientos
la gestion de parches y el manejo de errores). operativos necesarios para garantizar el correcto y seguro
Accesibilidad: Los procedimientos deben estar facilmente disponibles para funcionamiento de las instalaciones de procesamiento de
los miembros del personal especificos que los necesiten; no pueden estar informacion. Como evidencia objetiva de este control, se
ocultos en una carpeta de politicas genérica. X constatd la implementacién y disponibilidad del
Gestion del cambio: Los documentos deben tratarse como registros vivos. procedimiento documentado para la ejecucion y gestién de
Requieren revision (al menos anualmente) y deben actualizarse cada vez . . -
que cambien los sistemas. copias de_ segurllc.lad (backur_)), asegurando que las ac_tlvndades
Verificacion de auditoria: Los auditores comprobaran que estos operativas criticas se rea“cen de manera estandarizada y
documentos no solo estén escritos, sino que se utilicen activamente y que repetible.
sean precisos en relacién con el entorno técnico actual.
La implementacion del Anexo A 5.37 de la norma ISO 27001 garantiza que
su organizacién mantenga operaciones de procesamiento de informacion
consistentes, seguras y confiables. Como auditor lider de ISO 27001,
busco evidencia técnica de que los procedimientos no solo estén escritos,
sino que se utilicen y rijan activamente. Siga estos diez pasos técnicos
para formalizar sus procedimientos operativos documentados y cumplir
con los rigurosos requisitos de auditoria.
Anexo A 8.6 Gestion de la capacidad. Supervise el uso de recursos para S VETINCo Ta TMPIeMEntacion de Controres tecnicos en
prevenir fallos del sistema. Este control garantiza que las instalaciones de diferentes capas de la arquitectura para prevenir, detectary
procesamiento de informacion cuenten con la capacidad suficiente para mitigar la ejecucion de c6digo malicioso. A nivel perimetral, la
satisfacer las necesidades empresariales actuales y futuras. Al proyectar organizacién opera con soluciones Firewall de Palo Alto,
los requisitos y optimizar los sistemas, las organizaciones evitan mientras que a nivel de punto final (endpoint), se constatd el
interrupciones del servicio causadas por sobrecargas, asegurando asi una despliegue activo de la solucién de seguridad Cortex, la cual
alta disponibilidad y la continuidad del rendimiento. se encarga del filtrado, monitoreo y bloqueo efectivo de
malware en los equipos de la infraestructura.
Anexo A 8.7 Proteccion contra el malware Implemente mecanismos
defensa contra software malicioso. Este control exige la implementacion de Se evalué el proceso de identificacién y tratamiento de
medidas de deteccion, prevencion y recuperacion para protegerse contra vulnerabilidades técnicas. Se evidencié que la organizacion
el malware. Esto incluye el uso de software antivirus, la sensibilizacion y el gestiona adecuadamente las vulnerabilidades detectadas y
anéli_sis_ de k?s . archivos er)?rantes para prevenir in_fecc;i})nes y la X ejecuta pruebas de penetracién (Pen-Testing) periédicas para
consiguiente pérdida o corrupcién de los datos de la organizacion. validar la seguridad de los sistemas de informacién.
Anexo A 8.8 Gestién de vulnerabilidades técnicas. Identificar y corregir Se constatd el establecimiento de parametros seguros y
rapidamente las vulnerabilidades del sistema. Este control requiere . ) L
obtener informaciéon sobre las vulnerabilidades técnicas existentes y eSta,nda,rfzados r_)aAra los S'Stemas tecmlog"cos' L_a,
evaluar la exposicion para aplicar las medidas adecuadas (parches). De organizacion admmlst'ra una !Vlatnz de Conﬂgl'Jracnon
esta forma, se cierran de manera proactiva las brechas de seguridad antes documentada que define las lineas base (baselines) de
de que los atacantes puedan explotarlas, manteniendo asi la integridad y seguridad. Asimismo, para garantizar la disponibilidad y
la seguridad de la infraestructura de TI. resiliencia ante incidentes operacionales, se verificé que las
configuraciones de los servidores y de los equipos de red son
Anexo A 8.9 Gestion de la configuracién Estandarice la configuracion respaldadas continuamente mediante copias de seguridad
seguridad en todos los sistemas. Este control garantiza que las (backups) almacenadas en la plataforma de Nube Azure.
configuraciones de hardware, software y redes estén definidas,
documentadas y se apliquen correctamente. Al prevenir cambios no Se verificd la aplicacion de controles técnicos y
autorizados y desviaciones en la configuracién, las organizaciones procedimentales para prevenir la fuga de datos
mantienen una postura de sequridad coherente y reducen la superficie de confidenciales durante la disnosicién final de los activos
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A.7.1 Perimetros de seguridad[Anexo A 7.1 Perimetro de seguridad fisica. Establezca barreras de
fisica, seguridad para proteger la informacion confidencial. Este control requiere
A.7.2 Entrada fisica, definir y construir perimetros robustos —como muros, puertas o puntos de
A.7.3 Asegurar oficinas,|acceso controlados con tarjeta— para impedir el acceso fisico no
habitaciones e instalaciones,|autorizado a las instalaciones donde se almacenan datos y activos criticos,
A.7.4 Monitoreo de la seguridad|creando asi la primera linea de defensa contra intrusiones. (!
fisica,
A.7.5 Proteccion contra|Anexo A 7.2 controles de acceso fisico Restringir el acceso a areas seguy|
amenazas fisicas y ambientales, |mediante mecanismos de autenticacion. Este control exige la L » :
A.7.6 Trabajar en areas seguras,|implementacion de sistemas de acceso, como credenciales, sistemas Se verificd la implementacion de controles estrictos en los
A.7.7 Escritorio y pantalla limpios, |biométricos o recepciones atendidas, garantizando que solo el personal perimetros y accesos a las instalaciones de la organizacion. Se
A.7.8 Emplazamiento y proteccion |autorizado pueda ingresar a zonas especificas y manteniendo un registro evidenci¢ la presencia de personal de vigilancia controlando
de equipos, de los movimientos fisicos. X los puntos de entrada fisicos, respaldado por procedimientos
A.7.9 Seguridad de los activos formales que incluyen: requisa sistematica de maletines,
fuera de las instalaciones, Anexo A 7.3 Garantizar la seguridad de oficinas, habitaciones e registro detallado de equipos portatiles, verificacién de
A.7.10 Medios de|instalaciones. Refuerce la seguridad de los espacios de trabajo para identidad mediante nimero de cédula y la asignacién
almacenamiento, prevenir el acceso no autorizado y proteger los activos. Este control se obligatoria de etiquetas (stickers) de identificacion visual para
A.7.11 Servicios publicos de|centra en la seguridad fisica de oficinas y salas de servidores, e incluye los visitantes.
apoyo, medidas como puertas con cerradura, protecciéon para ventanas y un
A.7.12 Seguridad del cableado,|disefio estratégico de la distribucién para salvaguardar la informacion
A.7.13 Mantenimiento de equipos, |contra robos, dafios o escuchas ilegales.
A.7.14 Disposicién o reutilizacion
segura de los equipos Anexo A 7.4 \Vigilancia de seguridad fisica Detectar accesos fisicos

autorizados mediante vigilancia continua. Este control requiere la

implementacion de sistemas de monitoreo, como camaras de CCTV,

alarmas de intrusién y sensores de movimiento, para proporcionar

visibilidad en tiempo real y registros de auditoria de todas las actividades

fisicas dentro de los perimetros de seguridad.
A.7.1 Perimetros de seguridad[Anexo A 7.1 Perimetro de seguridad fisica. Establezca barreras de
fisica, seguridad para proteger la informacién confidencial. Este control requiere
A.7.2 Entrada fisica, definir y construir perimetros robustos —como muros, puertas o puntos de
A.7.3 Asegurar oficinas,|acceso controlados con tarjeta— para impedir el acceso fisico no
habitaciones e instalaciones,|autorizado a las instalaciones donde se almacenan datos y activos criticos,
A.7.4 Monitoreo de la seguridad|creando asi la primera linea de defensa contra intrusiones.’] oB1
fisica,
AT75 Proteccion contralAnexo A 7.2 controles de acceso fisico Restringir el acceso a areas segu| ) ’ ’ -
amenazas fisicas y ambientales, |mediante mecanismos de autenticacion. Este control exige la Durante el recorrido por las mStalac'?nes’ espeuﬂcan}ente en
A.7.6 Trabajar en areas seguras,|implementacion de sistemas de acceso, como credenciales, sistemas el Centr‘o de C.ableado 1 (DM P'SO_Z)’ se observé e'_
A.7.7 Escritorio y pantalla limpios, |biométricos o recepciones atendidas, garantizando que solo el personal almacenamiento inadecuado de materiales de red, equipos
A.7.8 Emplazamiento y proteccion|autorizado pueda ingresar a zonas especificas y manteniendo un registro tecnoldgicos antiguos y cajas de carton en condiciones de
de equipos, de los movimientos fisicos. desorden. El espacio esta siendo utilizado de manera andloga
A.7.9 Seguridad de los activos X | aunabodega. Adicionalmente, se encontraron equipos de

fuera de las instalaciones,

A.7.10 Medios de
almacenamiento,

A.7.11 Servicios publicos de
apoyo,

A.7.12 Seguridad del cableado,
A.7.13 Mantenimiento de equipos,
A.7.14 Disposicién o reutilizacion
segura de los equipos

Anexo A 7.3 Garantizar la seguridad de oficinas, habitaciones e
instalaciones. Refuerce la seguridad de los espacios de trabajo para
prevenir el acceso no autorizado y proteger los activos. Este control se
centra en la seguridad fisica de oficinas y salas de servidores, e incluye
medidas como puertas con cerradura, proteccién para ventanas y un
disefio estratégico de la distribucién para salvaguardar la informacion
contra robos, dafios o escuchas ilegales.

Anexo A 7.4 \Vigilancia de seguridad fisica Detectar accesos fisicos
autorizados mediante vigilancia continua. Este control requiere la
implementacion de sistemas de monitoreo, como camaras de CCTV,
alarmas de intrusién y sensores de movimiento, para proporcionar
visibilidad en tiempo real y registros de auditoria de todas las actividades
fisicas dentro de los perimetros de seguridad.

cdmputo almacenados en este cuarto sin etiquetas de
identificacién que clarifiquen su estado (si estan destinados
para baja o reutilizacién).

Recomendacidn: Se sugiere a la organizacion adecuar
espacios 6ptimos y exclusivos para el almacenamiento
transitorio de hardware, e implementar controles visuales
(etiquetado) para los equipos en transito, garantizando que
los cuartos de telecomunicaciones permanezcan despejados y
libres de materiales ajenos a su funcidn principal.
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Criterio

Descripcion del aspecto a verificar

NC

oM

Descripcion detallada de las situaciones y las
evidencias encontradas

A.7.1 Perimetros de seguridad
fisica,

A.7.2 Entrada fisica,

A7.3 Asegurar oficinas,
habitaciones e instalaciones,
A.7.4 Monitoreo de la seguridad
fisica,

A75 Proteccion contra
amenazas fisicas y ambientales,
A.7.6 Trabajar en areas seguras,
A.7.7 Escritorio y pantalla limpios,
A.7.8 Emplazamiento y proteccion
de equipos,

A.7.9 Seguridad de los activos
fuera de las instalaciones,

A.7.10 Medios de
almacenamiento,

A.7.11 Servicios publicos de
apoyo,

A.7.12 Seguridad del cableado,
A.7.13 Mantenimiento de equipos,

Anexo A 7.1 Perimetro de seguridad fisica. Establezca barreras de
seguridad para proteger la informacioén confidencial. Este control requiere
definir y construir perimetros robustos —como muros, puertas o puntos de
acceso controlados con tarjeta— para impedir el acceso fisico no
autorizado a las instalaciones donde se almacenan datos y activos criticos,
creando asi la primera linea de defensa contra intrusiones. ]

Anexo A 7.2 controles de acceso fisico Restringir el acceso a areas segui
mediante mecanismos de autenticacion. Este control exige la
implementacion de sistemas de acceso, como credenciales, sistemas
biométricos o recepciones atendidas, garantizando que solo el personal
autorizado pueda ingresar a zonas especificas y manteniendo un registro
de los movimientos fisicos.

Anexo A 7.3 Garantizar la seguridad de oficinas, habitaciones e
instalaciones. Refuerce la seguridad de los espacios de trabajo para
prevenir el acceso no autorizado y proteger los activos. Este control se
centra en la seguridad fisica de oficinas y salas de servidores, e incluye
medidas como puertas con cerradura, proteccién para ventanas y un
disefio estratégico de la distribucion para salvaguardar la informacion
contra robos, dafios o escuchas ilegales.

Se constatd la existencia de un procedimiento estructurado
para la baja y disposicion de equipos tecnoldgicos,
enmarcado en el documento 'PA01-PR12 Procedimiento
general de ingresos, egresos y traslados'. El flujo operativo
garantiza que los equipos son remitidos al almacén tras la
emision de un diagndstico técnico. Posteriormente, el equipo
técnico documenta sus recomendaciones en un acta, la cual
escala a través de la Jefatura de la OTIC hasta obtener la
autorizacion formal de la Subdirectora Administrativa.

A.7.1 Perimetros de seguridad
fisica,

A.7.2 Entrada fisica,

A7.3 Asegurar oficinas,
habitaciones e instalaciones,
A.7.4 Monitoreo de la seguridad
fisica,

A75 Proteccion contra
amenazas fisicas y ambientales,
A.7.6 Trabajar en areas seguras,
A.7.7 Escritorio y pantalla limpios,
A.7.8 Emplazamiento y proteccion
de equipos,

A.7.9 Seguridad de los activos
fuera de las instalaciones,

A.7.10 Medios de
almacenamiento,

A.7.11 Servicios publicos de
apoyo,

A.7.12 Seguridad del cableado,
A.7.13 Mantenimiento de equipos,
A.7.14 Disposicion o reutilizacion
segura de los equipos

Anexo A 7.1 Perimetro de seguridad fisica. Establezca barreras de
seguridad para proteger la informacioén confidencial. Este control requiere
definir y construir perimetros robustos —como muros, puertas o puntos de
acceso controlados con tarjeta— para impedir el acceso fisico no
autorizado a las instalaciones donde se almacenan datos y activos criticos,
creando asi la primera linea de defensa contra intrusiones.]

Anexo A 7.2 controles de acceso fisico Restringir el acceso a areas segui
mediante mecanismos de autenticacion. Este control exige la
implementacion de sistemas de acceso, como credenciales, sistemas
biométricos o recepciones atendidas, garantizando que solo el personal
autorizado pueda ingresar a zonas especificas y manteniendo un registro
de los movimientos fisicos.

Anexo A 7.3 Garantizar la seguridad de oficinas, habitaciones e
instalaciones. Refuerce la seguridad de los espacios de trabajo para
prevenir el acceso no autorizado y proteger los activos. Este control se
centra en la seguridad fisica de oficinas y salas de servidores, e incluye
medidas como puertas con cerradura, protecciéon para ventanas y un
disefio estratégico de la distribucion para salvaguardar la informacion
contra robos, dafios o escuchas ilegales.

Anexo A 7.4 Vigilancia de seguridad fisica Detectar accesos fisicos
autorizados mediante vigilancia continua. Este control requiere la
implementacion de sistemas de monitoreo, como camaras de CCTV,
alarmas de intrusion y sensores de movimiento, para proporcionar
visibilidad en tiempo real y registros de auditoria de todas las actividades
fisicas dentro de los perimetros de seguridad.

En relacion con los servicios de telecomunicaciones que
soportan las operaciones de la entidad, se evidencié que la
solucion de telefonia IP se encuentra completamente
externalizada y gestionada a través de la infraestructura en la
Nube del proveedor ETB, garantizando asi la disponibilidad y
continuidad del servicio fuera de las instalaciones fisicas
locales.

Tambien se cuenta con generadores eléctricos y UPS que
garantizan la continuidad del flujo eléctrico ante interrupcion
del proveedor.

PV01-PR02-F04 V 4.0

Pagina2 de 3



Criterio

Descripcion del aspecto a verificar

NC

oM

Descripcion detallada de las situaciones y las
evidencias encontradas

NC I - Incumplimiento de controles A.7.1Z Seguridad del |
cableado y A.7.11 Servicios publicos de apoyo

Declaracién del Hallazgo: Se evidencia una deficiencia
sistematica en la proteccion fisica del cableado de
telecomunicaciones y en las instalaciones eléctricas,
exponiendo a la organizacion a riesgos de intercepcién de
datos, pérdida de disponibilidad por dafios accidentales y
riesgos eléctricos para el personal.

Evidencia Objetiva:

En la Sala de Juntas Jiménez, se observan cables de red
desprovistos de canalizacion adecuada, colgados y sujetos de
manera improvisada con abrazaderas plasticas. Existen
multiples puntos eléctricos y de red sin las tapas de
proteccion (faceplates) correspondientes.

En el Cuarto de Control, se identificé cableado por fuera de la
linea de proteccidn (canaleta/tuberia), presencia de cables
cortados con aislamiento en cinta, empalmes de cable UTP

realizados con soldadura (préctica no estandarizada que
degrada la sefial) y cables UTP con el blindaje fisico
comprometido.

En los Puestos de Trabajo QT80, JM63 y JM59, se evidencid la
conexion de equipos mediante extensiones y adaptadores
tino 'T' colocados sobre 1a superficie de trabaio. nractica aue
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A.8.11 Enmascaramiento  de(8.15 Registro
datos, Enfoque de auditoria
A.8.12 Prevencion de fugas de[La prueba del "administrador": ";Cémo se asegura de que su gerente de
datos, Tl no pueda eliminar el registro de auditoria de sus propias acciones?" Se verifico la implementacion de técnicas criptograficas y de
A.8.13 Copia de seguridad de la|Prueba forense: “Muéstrame los registros de un dia especifico de hace ofuscamiento para proteger la informacién de identificacion
informacion, tres meses. ¢ Siguen siendo accesibles y precisos?” personal y datos sensibles. Mediante la revision del
A.8.15 Registro, Revision practica: “Muéstrenme pruebas de que alguien realmente revisa documento técnico aplicable, se constaté que la organizacion
A.8.16 Actividades de|estos registros. ¢ Donde esta el informe mensual de revisién de registros?” ejecuta procedimientos de enmascaramiento de datos
seguimiento, (nombres, direcciones, teléfonos, correos, entre otros) al
A.8.17 Sincronizacién de reloj,|A.8.16 Actividades de seguimiento. momento de replicar o migrar bases de datos productivas
A.8.19 Instalacion de software en|Enfoque de auditoria hacia entornos de pruebas, garantizando la confidencialidad
sistemas operativos.Control|El detonante: "Muéstrame la alerta que se activo durante tu ultima prueba de la informacién.
A'5'14 L Transferencia de|de seguridad".“ L L ) . Se constato el despliegue de controles técnicos orientados a
informacién, . La respge§ta: ¢ Quién investigd esa algda? (%Cual fue el resultado? X la Prevencién de Fuga de Datos (DLP). Se evidencié la
A.8.20 Seguridad de redes,|El equilibrio: Comprueban que no estés registrando todo (lo que provoca i i6n de reglas especificas en el servicio de correo
A.8.21 Seguridad de los servicios|fatiga por exceso de alertas), sino que te centres en los desencadenantes con Iglfra.uon .g . P - - .
de red. de alto riesgo. electrénico y restricciones Iognlcas.qule |mp|den_ c_ompamr
AB22 Segregacion de redes, .carp.etas dela plataforma. I.Dnrve con dOmInI?S u .
A.8.23 Filtrado web A.8.17 Sincronizacién de reloj, organizaciones externas. Se verificé que las excepciones (ej.
Enfoque de auditoria comparticidn con la Contraloria) son gestionadas
Verificacion de configuracion: Le pediran que muestre la configuracion temporalmente bajo autorizacion. Adicionalmente, se
NTP en un servidor aleatorio. evidencié que el proveedor Xertica ejecuta un monitoreo
La prueba: “Demuéstrame que la hora de tu servidor coincide con la hora activo de la red, encargado de alertar ante posibles eventos
actual de tu region”. de exfiltracion de informacion.
La Cadena: Si operas a nivel global, ;como gestionas las zonas horarias?
(Normalmente, los sistemas deben configurarse en UTC para mantener
una base de referencia universal).
A.8.19 Instalacién de software en sistemas operativos.
A.8.11 Enmascaramiento de[Anexo A 5.14 Transferencia de informacion. Proteccién de datos en
datos, transito. Este control establece politicas formales para la transferencia de
A.8.12 Prevencion de fugas delinformacion a terceros. Previene la interceptacion, copia o modificacion al
datos, exigir el uso de cifrado, protocolos seguros y acuerdos estrictos siempre
A.8.13 Copia de seguridad de lalque los datos confidenciales salgan del perimetro de seguridad de la
informacion, organizacion.
A.8.15 Registro,
A.8.16 Actividades de|El objetivo del Anexo A 5.14 de la norma ISO 27001 es garantizar que se
seguimiento, mantenga la seguridad de la informacién en la transfrencia dentro de la
A.8.17 Sincronizacién de reloj,|Entidad y con cualquier parte interesada externa.
A.8.19 Instalacion de software en
sistemas operativos.Control| Requisito Se evidencid el establecimiento de reglas formales para el
A5.14 Transferencia de|- Reglas para 3 métodos de transferencia: Debe abordar tres modos de| X intercambio seguro de datos con terceros. La organizacion
informacion, transferencia especificos: dispone de un formato modelo estandarizado para los
A.8.20 Seguridad de redes,| 1. Medios electronicos: correo electronico, SFTP, uso compartido en la acuerdos de transferencia de informacién. Se constaté que
A.8.21 Seguridad de los servicios|nube y aplicaciones de mensajeria. los requisitos técnicos de integracion y seguridad quedan
de red, 2. Formato fisico: Documentos en papel, unidades USB y soportes de debidamente definidos en los anexos técnicos de dichos
A.8.22 Segregaciéon de redes,|almacenamiento extraibles. acuerdos.
A.8.23 Filtrado web 3. Voz: Llamadas telefonicas, videoconferencias y conversaciones
presenciales.
- Proteccién proporcional: Los controles deben coincidir con la clasificacion
de los datos (segun el Anexo A 5.12). Por ejemplo, los datos “publicos”
pueden enviarse por correo electrénico estandar, pero los datos
“confidenciales” requieren cifrado y enlaces de acceso restringido.
- Trazabilidad y no repudio: Para transferencias confidenciales, debe poder
demostrar quién envié la informacién, quién la recibid y que no fue
modificada durante el transito. Esto suele requerir registros y
comprobantes de entrega.
- Prevencion de malware: Los sistemas de transferencia electrénica deben
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Criterio

Descripcion del aspecto a verificar

NC

oM

Descripcion detallada de las situaciones y las
evidencias encontradas

A.8.11
datos,
A.8.12 Prevencién de fugas de
datos,

A.8.13 Copia de seguridad de la
informacion,

A.8.15 Registro,

A.8.16 Actividades
seguimiento,

A.8.17 Sincronizacién de reloj,
A.8.19 Instalacion de software en

Enmascaramiento  de

de

sistemas operativos.Control
A5.14 Transferencia de
informacion,

A.8.20 Seguridad de redes,
A.8.21 Seguridad de los servicios
de red,

A.8.22 Segregacion de redes,
A.8.23 Filtrado web

8.15 Registro

Enfoque de auditoria

La prueba del "administrador": ";Cémo se asegura de que su gerente de
Tl no pueda eliminar el registro de auditoria de sus propias acciones?"
Prueba forense: “Muéstrame los registros de un dia especifico de hace
tres meses. ¢, Siguen siendo accesibles y precisos?”

Revision practica: “Muéstrenme pruebas de que alguien realmente revisa
estos registros. 4 Donde esta el informe mensual de revision de registros?”

A.8.16 Actividades de seguimiento.

Enfoque de auditoria

El detonante: "Muéstrame la alerta que se activé durante tu Ultima prueba
de seguridad".

La respuesta: “;Quién investigo esa alerta? ; Cual fue el resultado?”

El equilibrio: Comprueban que no estés registrando todo (lo que provoca
fatiga por exceso de alertas), sino que te centres en los desencadenantes
de alto riesgo.

A.8.17 Sincronizacién de reloj,

Enfoque de auditoria

Verificaciéon de configuracion: Le pediran que muestre la configuracion
NTP en un servidor aleatorio.

La prueba: “Demuéstrame que la hora de tu servidor coincide con la hora
actual de tu region”.

La Cadena: Si operas a nivel global, ;céomo gestionas las zonas horarias?
(Normalmente, los sistemas deben configurarse en UTC para mantener
una base de referencia universal).

A.8.19 Instalacién de software en sistemas operativos.

Se evidencid una gestion madura, probada y documentada de
las copias de seguridad, sustentada en el documento 'SDM-M-
T03 Manual de respaldo y restauracion de informacion’, el
cual define tipos de backup, ventanas de tiempo, retenciones
y alcance. La administracion de politicas se ejecuta a través de
la herramienta Veritas NetBackup. Para validar la eficacia del
control (capacidad de recuperacion), se auditaron los
informes de restauraciéon de mayo, junio y julio. De manera
objetiva, se evidenciaron pruebas de restauracion exitosas de
bases de datos desde almacenamiento en cinta, trazadas
mediante los tickets de Aranda 724032 y 708737.

Se verificé la existencia de controles estrictos sobre la
instalacion de software en los sistemas de la organizacion.
Cualquier requerimiento de software adicional debe ser
escalado por el jefe del area (incluyendo la justificacion y/o
contrato) y someterse a un flujo de aprobacién formal para
validar su licenciamiento y compatibilidad con las politicas de
seguridad de la SDM.

Pruebas.

A.8.11
datos,
A.8.12 Prevencion de fugas de
datos,

A.8.13 Copia de seguridad de la
informacion,

A.8.15 Registro,

A.8.16 Actividades de
seguimiento,

A.8.17 Sincronizacion de reloj,
A.8.19 Instalacién de software en
sistemas operativos.Control
A5.14 Transferencia de
informacion,

A.8.20 Seguridad de redes,
A.8.21 Seguridad de los servicios
de red,

A.8.22 Segregacion de
A.8.23 Filtrado web

Enmascaramiento  de

redes,

8.11 Enmascaramiento

Enfoque de auditoria

Las pantallas: “Muéstrame la vista que tiene un usuario estandar de la
base de datos de clientes. ¢Estan ocultos los campos confidenciales,
como los numeros de la Seguridad Social?”

Entornos de desarrollo/prueba: ";Cémo se garantiza que los
desarrolladores no vean nombres reales de clientes mientras depuran el
codigo?"

La reversibilidad: “Si se utiliza la seudonimizacién, ;como se protege la
‘clave' para desbloquear los datos reales?”

8.12 Prevencion de fugas

Enfoque de auditoria

Datos en reposo: ;Como protege los archivos que se encuentran en
discos duros o en repositorios en la nube? (por ejemplo, mediante cifrado).
Datos en transito: ;Como protege los datos mientras se transmiten? (por
ejemplo, mediante filtrado de correo electrénico o TLS).

Datos en uso: ;,Como se evita que los datos se "filtren" mientras alguien
trabaja con ellos? (por ejemplo, restricciones de portapapeles/copiar y
pegar).

8.13 Copias de seguridad

Enfoque de auditoria

El cronograma: “Muéstrame tu politica de copias de seguridad. ¢ Especifica
con qué frecuencia realizas copias de seguridad de los datos criticos
frente a los no criticos?”

El RTO/RPO: ";Cudl es su objetivo de pérdida de datos (RPO)?
Demuestre que su frecuencia de copias de seguridad permite alcanzar ese
obijetivo."

Para software adicionales el jefe de drea debe enviar solicitud
de instalacién incluyendo contrato y suple un proceso de
aprobacién para verificar si es compatible con las politicas de
la SDM.
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Descripcion del aspecto a verificar

NC

oM

Descripcion detallada de las situaciones y las
evidencias encontradas

Criterio
Pruebas.
A.8.11 Enmascaramiento  de
datos,

A.8.12 Prevenciéon de fugas de
datos,

A.8.13 Copia de seguridad de la
informacion,

A.8.15 Registro,

A.8.16 Actividades de
seguimiento,

A.8.17 Sincronizacion de reloj,
A.8.19 Instalacion de software en
sistemas operativos.Control
A.5.14 Transferencia de
informacion,

A.8.20 Seguridad de redes,
A.8.21 Seguridad de los servicios
de red,

A.8.22 Segregacion de
A.8.23 Filtrado web

redes,

8.15 Registro

Enfoque de auditoria

La prueba del "administrador": ";Cémo se asegura de que su gerente de
Tl no pueda eliminar el registro de auditoria de sus propias acciones?"
Prueba forense: “Muéstrame los registros de un dia especifico de hace
tres meses. ¢, Siguen siendo accesibles y precisos?”

Revision practica: “Muéstrenme pruebas de que alguien realmente revisa
estos registros. 4 Donde esta el informe mensual de revision de registros?”

A.8.16 Actividades de seguimiento.

Enfoque de auditoria

El detonante: "Muéstrame la alerta que se activé durante tu Ultima prueba
de seguridad".

La respuesta: “;Quién investigo esa alerta? ; Cual fue el resultado?”

El equilibrio: Comprueban que no estés registrando todo (lo que provoca
fatiga por exceso de alertas), sino que te centres en los desencadenantes
de alto riesgo.

A.8.17 Sincronizacién de reloj,

Enfoque de auditoria

Verificaciéon de configuracion: Le pediran que muestre la configuracion
NTP en un servidor aleatorio.

La prueba: “Demuéstrame que la hora de tu servidor coincide con la hora
actual de tu region”.

La Cadena: Si operas a nivel global, ;céomo gestionas las zonas horarias?
(Normalmente, los sistemas deben configurarse en UTC para mantener
una base de referencia universal).

A.8.19 Instalacién de software en sistemas operativos.

Se verifico la generacidn y proteccion de los registros de
auditoria (logs). A nivel de bases de datos (Oracle), se
constatd la activacion de registros sobre cambios
estructurales, asi como auditoria sobre operaciones DML en
tablas criticas (eventos Update y Delete). La organizacién ha
definido y cumple con periodos de retencidn escalonados
para la informacion de auditoria, resguardando los registros
por rangos de 60, 90 y hasta 180 dias.

El monitoreo continuo de la infraestructura y el
comportamiento de la red se ejecuta mediante la plataforma
NagiosXI, la cual supervisa un inventario de 352 maquinas,
analizando trafico, capacidades y latencia. Se evidencié una
correcta articulacion entre el monitoreo y la gestion de
incidentes/capacidad; al detectar dos (2) equipos en estado
Offline en la consola, se validd la trazabilidad de la respuesta
operativa, la cual se encuentra en gestion de repuestos
(contactores) bajo el caso RFns7289.

Pruebas.

A.8.11
datos,
A.8.12 Prevenciéon de fugas de
datos,

A.8.13 Copia de seguridad de la
informacion,

A.8.15 Registro,

A.8.16 Actividades de
seguimiento,

A.8.17 Sincronizacion de reloj,
A.8.19 Instalacién de software en
sistemas operativos.Control
A5.14 Transferencia de
informacion,

A.8.20 Seguridad de redes,
A.8.21 Seguridad de los servicios
de red,

A.8.22 Segregacion de
A.8.23 Filtrado web

Enmascaramiento  de

redes,

A.8.20 Seguridad de redes,

Enfoque de auditoria

Visibilidad: “Muéstrame tu diagrama de red. ;Refleja con precision lo que
esta conectado actualmente?”

Control de configuracién: “Muéstrame los registros de la ultima vez que se
modificé una regla del firewall. { Quién lo autoriz6?”

Autenticacion: ";Coémo gestiona el acceso administrativo a sus
conmutadores? ¢ Sigue utilizando la contrasefia 'admin' predeterminada de
fabrica?"

A.8.21 Seguridad de los servicios de red,

Enfoque de auditoria

El contrato: “Muéstrame las clausulas de seguridad de tu contrato con el
proveedor de servicios de Internet (ISP) o el proveedor de servicios
gestionados (MSP)”.

Prueba de disponibilidad: “Muéstrame el informe que demuestre que tu
proveedor de red cumplié con su objetivo de disponibilidad del 99,9% el
mes pasado”.

Garantia de terceros: ";Cémo sabe que su proveedor es seguro?
Muéstreme su certificado ISO 27001 mas reciente o el resumen de su
auditoria."

A.8.22 Segregacion de redes,

Enfoque de auditoria

Los limites: “Muéstrame donde termina la red de invitados y dénde
comienza la red corporativa”.

Los Gateways: “Muéstrame el cortafuegos que se encuentra entre estas
dos zonas”.

La evidencia: Es posible gue te pidan que intentes hacer "ping" a un

Se auditd la arquitectura ldgica y fisica de las comunicaciones,
evidenciando una organizacidn estructurada en la
distribucion de las topologias de red (se revisé
especificamente la topologia de la Sede Calle 13). La
organizacion aplica principios de segregacion para proteger
los servicios criticos, lo cual se evidencid a través de la
configuracion y aislamiento de la red de invitados, ajustada
con politicas de seguridad restrictivas.

OB: Durante el recorrido y revision de puestos de trabajo, se
evidencié que el equipo de computo asignado al contratista
externo (Ing. Ubolmester) se encuentra operando con el
sistema operativo Windows sin activacion (licencia inactiva).
Recomendacidn: Se sugiere fortalecer los controles de
validacién en la mesa de servicios durante el
aprovisionamiento o conexién de equipos pertenecientes a
contratistas, garantizando el cumplimiento de requisitos de
licenciamiento y mitigando riesgos asociados a la falta de
actualizaciones de seguridad en sistemas operativos no
legitimos o inactivos.

Relacionada con A.5.22 (Seguridad de los proveedores) y
A.8.19 (Instalacién de software / Licenciamiento)
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Nombre del responsable del proceso auditado: Proceso: Dependencia :
Gestion de TICS-OTIC (Seguridad de la Informaciéon)Operador
Gestion de TICS-OTIC (Seguridad de la Informacién)Operador Tecnolégico L. (Seg 10p
Tecnoldgico
o Ay - Descripcién detallada de las situaciones y las
Criterio Descripcion del aspecto a verificar c [Nc| om . )
evidencias encontradas
A.8.25 Ciclo de vida de desarrollo|Anexo A 8.25 Ciclo de vida de desarrollo seguro. Integre la seguridad en cada fase del
seguro, desarrollo de software. Este control exige que las normas de seguridad de la informacion se Se verifico la adopcion y formalizacion de metodologias para el
A.8.26.Req.uisitos de seguridad de apliquen. alo Iargg dg todo el ciclo c‘ie yiga del desarrollo ije §0ftware (SDLC). Garantiz? que desarrollo de software seguro. La organizacién cuenta con un
las aphcamopes, . la §egundad se'filsene desde el pnnmpm, en lugar de afadirse posteriormente, reduciendo "Manual de Arquitectura de Desarrollo Seguro para la
A.8.27 Arquitectura de sistemas|asi las vulnerabilidades en el producto final.  Nerr . . L
o - Secretaria Distrital de Movilidad' y lineamientos de cédigo
seguros y principios de Ingenieria seguro que actian como documentos rectores. Se evidencid
A.8.28 Codificacion ~ segura,|Anexo A 8.26 Requisitos de seguridad de la aplicacion. Defina las necesidades de seguridad gun d?a rama de fluio estructurado del ciclo (.ie vida del
A.8.29 Pruebas de seguridad en el|antes de desarrollar o adquirir software. Este control exige identificar, especificar y aprobar d "g c J dar d dad en | licaci
desarrollo y aceptacion, los requisitos de seguridad de la informacion al desarrollar o adquirir aplicaciones. Garantiza esarrollo. Como estandar de seguridad en las aplicaciones
A.8.30 Desarrollo extemalizado,|que el software cumpla con los estandares de seguridad de la organizacién en cuanto a (A.8.26), Ia entidad ha adoptado rigurosamente la
A.8.31 Separacion de entornos de|autenticacion, validacion de entrada y proteccion de transacciones. metodologia OWASP Top 10, garantizando que la codificacion
desarrollo, evidencia y prevenga las vulnerabilidades mas criticas del mercado.
produccién, Anexo A 8.27 Principios de arquitectura e ingenieria de sistemas seguros. Construya
A.8.33 Informacion de las|sistemas sobre una base segura. Este control establece principios para el disefio de sistemas Se constato la segregacion légica y operativa de los entornos
pruebas, seguros y los aplica a todas las actividades de desarrollo de sistemas de informacion. X de software. El control de versiones se administra a través de
A.8.34 Proteccion de los sistemas|Garantiza un enfoque coherente en materia de defensa en profundidad, privilegios minimos y GitLab, implementando una arquitectura de ramas
de informacion durante las|gestion de fallos en toda la infraestructura tecnolégica de la organizacion. (branching): se utiliza una rama exclusiva de 'Desarrollo’ para
pruebas de auditoria. ajustes de funcionalidad, la cual, tras ser probada, se
Anexo A 8.28 Codificacion segura. Codigo resistente a ataques. Este control exige la transfiere al entorno de 'QA' para pruebas funcionales,
A.5.29 . Seguridad de la aplicacjén de pripgipios de codificacion segura alldesarrollo de softwgre. Sg gbjetivo es manteniendo la rama 'Main' estrictamente para produccion.
informacion durante la|prevenir vulnerabilidades comunes como la inyecciéon SQL y el cross-site scripting (XSS),
interrupcion, 3 garantizando que los de§§rrol]§dores sigan las mejores practicas y validen las entradas La validacién de seguridad estd automatizada e integrada en el
A.5.30 Preparacion de las TIC|durante el proceso de codificacion. . ) .
Lo . ciclo (DevSecOps) a través de Azure DevOps, herramienta que
para la continuidad del negocio, . . s frs
. L. . ejecuta pruebas de seguridad dindmicas y estaticas,
Anexo A 8.29 Pruebas de seguridad en el desarrollo y la aceptacion. Validar los controles de tableciend b técnica (gate) impid "
A.8.14 redundancia de las|seguridad antes del despliegue. Este control requiere definir e implementar procesos de Zs al_ec'en '?u_na a';;era_ ,ecn_'ca gahe que_ 'm‘:j' erja 'Zlar
instalaciones de procesamiento|pruebas de seguridad dentro del ciclo de vida del desarrollo. Incluye pruebas de estrés, espliegues hacia produccion si no se han mitigado todas las
de informacion. pruebas de penetracion y revisién de codigo para verificar que los nuevos sistemas o vulnerabilidades detectadas.
cambios no introduzcan vulnerabilidades de seguridad en el entorno de produccién.
A.8.25 Ciclo de vida de desarrollo{Anexo A 8.30 Desarrollo externo. Supervisar la creacion de software de terceros. Este control i )
seguro, garantiza que la organizacién dirija, supervise y revise las actividades relacionadas con el Se evalug el control sobre el desarrollo de software ejecutado
A.8.26 Requisitos de seguridad de|desarrollo de sistemas subcontratados. Asimismo, garantiza que los proveedores externos por terceros. Se evidencié un contrato (vigente desde
las aplicaciones, cumplan con los mismos estandares de seguridad y practicas de codificaciéon que los equipos diciembre) cuyo anexo técnico establece y pacta
A.8.27 Arquitectura de sistemas|internos, previniendo asi vulnerabilidades en la cadena de suministro. explicitamente los requisitos de seguridad para la recepcién
seguros Yy principios de Ingenieria de los productos finales.
A.8.28 Caodificacion segura,|Anexo A 8.31 Separacion de los entornos de desarrollo, prueba y produccién. Aisle los
A.8.29 Pruebas de seguridad en el|entornos para evitar cambios accidentales. Este control requiere la separacion de los Durante el ciclo de liberacidn, se constaté que los planes de
desarrollo y aceptacion, entornos de desarrollo, pruebas y produccién. Impide que el cédigo no probado dafie los pruebas reposan de forma centralizada en la Wiki del
A.8.30 Desarrollo extemalizado,|sistemas en produccién y garantiza que los datos reales no se utilicen de forma insegura en proyecto. Para la aceptacion final del cédigo, el proveedor
A.8.31 Separacion Qe en_tomos de|los entornos de pruebas, manteniendo asi la estabilidad del sistema y la confidencialidad de tecnolégico debe diligenciar un checklist de requisitos y
desarrollo, evidencia y|los datos. tramitar un ticket RFC (Request for Change). Se evidenci6 que
zrgdéjgc'oq'f » d as| A A 8.33 Inf i6n de | ba. Proteia los dat i d el b X el formato de aceptacion integra la completitud de las
.8. nformacion e las|Anexo -33 Informacion de la prueba. Proteja los datos operativos durante las pruebas. pruebas, y en el RFC quedan debidamente registradas y
pruebas, Este control requiere la seleccién, proteccion y gestion cuidadosas de la informacion de . X
. . " : X trazadas las pruebas de seguridad ejecutadas antes de
prueba. Generalmente, prohibe el uso de informacién personal identificable (Pll) o datos autorizar el paso a produccion
operativos confidenciales para las pruebas, a menos que se hayan anonimizado o u p produ :
enmascarado adecuadamente, garantizando asi que las actividades de prueba no provoquen B » o
filtraciones de datos Como complemento a la gestion de vulnerabilidades técnicas y
A.5.29 Seguridad de la pruebas de validacidn, se constaté en el alcance contractual
informacion durante lalAnexo A 8.34 Proteccion de los sistemas de informacion durante las pruebas d con el proveedor la inclusién formal de tres (3) ejercicios de
interrupcion, auditoria. Minimizar las interrupciones durante las auditorias de seguridad. Este contrt Ethical Hacking y tres (3) ejercicios de Pen-Testing (incluyendo
A.5.30 Preparacion de las TIC|garantiza que las pruebas de auditoria y otras actividades de aseguramiento se planifiquen y modalidades de Caja Negra y pruebas internas). Se evidencié
para la continuidad del negocio, |acuerden para minimizar el impacto en las operaciones comerciales. Evita que las auditorias la programacién de pruebas de intrusion orientadas tanto al
provoquen accidentalmente tiempos de inactividad o comprometan la disponibilidad e acceso fisico como légico, demostrando un enfoque ofensivo
A.8.14 redundancia de las|integridad de los sistemas que se estan probando. proactivo.
instalaciones de procesamiento
de informacion.
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Criterio

Descripcion del aspecto a verificar

NC

Descripcion detallada de las situaciones y las
evidencias encontradas

A.8.25 Ciclo de vida de desarrollo
seguro,

A.8.26 Requisitos de seguridad de
las aplicaciones,

A.8.27 Arquitectura de sistemas
seguros y principios de Ingenieria
A.8.28 Codificacion segura,
A.8.29 Pruebas de seguridad en el
desarrollo y aceptacion,

A.8.30 Desarrollo extemalizado,
A.8.31 Separacion de entornos de

desarrollo, evidencia y
produccion,

A.8.33 Informacion de las
pruebas,

A.8.34 Proteccion de los sistemas
de informa durante las|
pruebas de auditoria.

A.5.29 Seguridad de la
informacion durante la
interrupcion,

A.5.30 Preparacion de las TIC
para la continuidad del negocio,

A.8.14 redundancia de las
instalaciones de procesamiento
de informacion.

Anexo A 5.29 Seguridad de la informacién durante las interrupciones. Mantenga los controles
de seguridad durante desastres. Este control garantiza que las medidas de seguridad de la
informacion sigan funcionando o se sustituyan por controles equivalentes durante una crisis.
Previene las brechas de seguridad mientras la organizacién opera en modo de emergencia o
mientras los planes de continuidad del negocio estan activos.

El objetivo de la clausula 5.29 de la norma ISO 27001 es proteger la informacion y otros
activos asociados durante una interrupcion.

Requisito

Integraciéon de la seguridad en BCP/DR: Debe incluir explicitamente los requisitos de
seguridad de la informacion en sus planes de continuidad del negocio (BCP) y
procedimientos de recuperacion ante desastres (DR) .

Mantenimiento de los controles: Debe procurar mantener el mismo nivel de seguridad
durante una interrupcién que en las operaciones normales. Si falla un control principal (por
ejemplo, SSO), debe estar listo un control de respaldo previamente aprobado.

Continuidad de la confidencialidad e integridad: Si bien el enfoque de la BCP suele estar en
la disponibilidad , este control exige que la confidencialidad y la integridad no se sacrifiquen
para que los sistemas vuelvan a estar en linea.

Pruebas y validacion: No basta con tener un plan; hay que ponerlo a prueba. Los simulacros
de continuidad del negocio deben incluir un paso para verificar que los controles de
seguridad funcionan correctamente en el entorno de respaldo.

Lecciones aprendidas: Después de cualquier interrupcion o prueba, debe realizar una
revision para identificar donde se vio comprometida la seguridad y actualizar sus planes en
consecuencia ( Anexo A 5.27 ).

Enfoque de auditoria
Coherencia del plan: “Muéstrame tu plan de continuidad del negocio. ¢Ddnde se describen
los controles de seguridad que permanecen activos durante una conmutacion por error?”

T3 organizacion demuestra un nivel de resiencia excepcional, |
respaldado por la Certificacién en la norma I1SO 22301
(Sistema de Gestion de Continuidad de Negocio). Se verificd la
alineacidn del Plan de Recuperacién Tecnoldgica (DRP) con el
Andlisis de Impacto al Negocio (BIA). La entidad ha identificado
claramente sus procesos criticos, determinando métricas de
recuperacion exigentes para su aplicativo misional 'ORFEQ',
con un RPO (Punto de Recuperacion) inmediato y un RTO
(Tiempo de Recuperacion) de 2 horas.

Se evidencid un plan estructurado para cada actividad de los
procesos criticos. Como prueba de eficacia y viabilidad de los
planes de contingencia (operacion en modo degradado), se
auditaron las pruebas de envio manual de documentos de
ORFEO, las cuales se ejecutaron exitosamente bajo distintas
circunstancias en coordinacion con el proveedor de
correspondencia '4-72'.

Como respuesta al analisis de riesgos sobre la disponibilidad
del Datacenter fisico, la organizacion se encuentra ejecutando
su plan de tratamiento mediante la migracién y despliegue del
DRP hacia la Nube de Azure, empleando la herramienta Azure

Migrate.

Plan de Accidn en Curso: En paralelo a la estrategia de Nube,
se evidencié que la entidad estd gestionando activamente la
adquisicion de un nuevo canal de fibra dptica, lo cual
sarantizard la redundancia en telecomunicaciones reauerida

Pruebas

A.8.25 Ciclo de vida de desarrollo
seguro,

A.8.26 Requisitos de seguridad de
las aplicaciones,

A.8.27 Arquitectura de sistemas
seguros Yy principios de Ingenieria

A.8.28 Caodificacion segura,
A.8.29 Pruebas de seguridad en el
desarrollo y aceptacion,

A.8.30 Desarrollo extemalizado,
A.8.31 Separacion de entornos de

desarrollo, evidencia y
produccion,

A.8.33 Informacién de las
pruebas,

A.8.34 Proteccion de los sistemas
de informaciéon durante las
pruebas de auditoria.

A.5.29 Seguridad de la
informacion durante la
interrupcion,

A.5.30 Preparacion de las TIC
para la continuidad del negocio,

A.8.14 redundancia de las
instalaciones de procesamiento

8.25 Desarrollo seguro

Requisito

Defina las reglas: Debe contar con una politica escrita (o "reglas de uso") para el desarrollo.
Esto establece el estandar sobre cémo se escribe, prueba y aprueba el cédigo.

Puntos de control de seguridad: No basta con comprobar la seguridad al final. Se necesitan
"puertas" en etapas clave (disefio, codificacion, pruebas) donde el proyecto no pueda
avanzar hasta que se cumplan los requisitos de seguridad.

Separacion de entornos: Debe establecerse una estricta separacion entre los entornos de
desarrollo, pruebas y produccién. Por lo general, los desarrolladores no deben tener acceso
de escritura al entorno de produccién en vivo.

Control de versiones: Debes gestionar tu cédigo en un repositorio seguro (como GitHub o
GitLab) con estrictos controles de acceso, garantizando que no se introduzcan cambios no
autorizados.

Enfoque de auditoria

La politica: “Muéstrame tu politica de desarrollo seguro”.

Los puntos de control: “Muéstrame el plan del proyecto para tu ultima funcién. ;Doénde
revisaste los riesgos de seguridad?”

La Separacion: “Muéstrame que un desarrollador no puede modificar directamente el cédigo
del sitio web en produccién”.

8.26 Seguridad aplicaciones

Requisito

El enfoque de la "lista de la compra": Antes de escribir una linea de cédigo o firmar un
contrato, debe crear una lista de caracteristicas de seguridad no negociables (por ejemplo,
"Debe admitir la autenticacion multifactor", "Debe cifrar los datos en reposo”, "Debe tener
registros de auditoria").

Comprar vs. Construir: Este control se aplica a ambos .

Desarrollo: Los desarrolladores necesitan requisitos de seguridad en sus tickets/historias de
usuario (por ejemplo, "Como usuario, mi contrasefia debe estar cifrada con sal y hash").
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Criterio

Descripcion del aspecto a verificar

NC

Descripcion detallada de las situaciones y las
evidencias encontradas

Pruebas

A.8.25 Ciclo de vida de desarrollo
seguro,

A.8.26 Requisitos de seguridad de
las aplicaciones,

A.8.27 Arquitectura de sistemas
seguros y principios de Ingenieria
A.8.28 Codificacion segura,
A.8.29 Pruebas de seguridad en el
desarrollo y aceptacion,

A.8.30 Desarrollo extemalizado,
A.8.31 Separacion de entornos de

desarrollo, evidencia y
produccion,

A.8.33 Informacion de las
pruebas,

A.8.34 Proteccion de los sistemas
de informaciéon durante las
pruebas de auditoria.

A.5.29 Seguridad de la
informacion durante la
interrupcion,

A.5.30 Preparacion de las TIC
para la continuidad del negocio,

A.8.14 redundancia de las
instalaciones de procesamiento

8.30 Desarrollo externo

Requisito

Seguridad contractual: El contrato debe indicar explicitamente sus expectativas de seguridad
(por ejemplo, "Debe seguir las directrices OWASP Top 10", "No debe utilizar bibliotecas
GPL", "Debe cifrar todos los datos").

Supervision y monitoreo: Es necesario contar con un proceso para verificar su trabajo durante
el proyecto, no solo al final. Esto podria incluir revisiones periédicas del cédigo o la
presentacién de informes de analisis de vulnerabilidades con cada hito.

Pruebas/Aceptacion: Debe probar usted mismo el cédigo subcontratado (o contratar a un
tercero para que lo haga) antes de su lanzamiento. Nunca implemente sin antes verificar el
codigo enviado por un proveedor.

Propiedad intelectual y licencias: Aclare quién es el propietario del codigo y asegurese de
que el proveedor no utilice componentes de cddigo abierto pirateados o restrictivos que
puedan poner en peligro legalmente su producto.

Enfoque de auditoria

El contrato: Comprobaran si su “Acuerdo de servicios” incluye un calendario o clausula de
seguridad.

La evidencia: Le pediran el informe de la prueba de penetracion o el andlisis de cédigo que
realiz6 en el producto del proveedor antes de pagar la factura final.

La cadena de suministro: Comprobaran si usted realizé la "debida diligencia” (por ejemplo, un
cuestionario) antes de contratar al estudio de desarrollo.

8.31 Separacion de entornos desarrollo, calidad-prueba, produccion

Requisito

La regla de la "calle de sentido unico": El codigo debe fluir en una sola direccion: Desarrollo a
Pruebas a Produccion. Nunca se deben aplicar correcciones urgentes directamente en el
servidor de produccion.

Separacion de funciones: idealmente, la persona que escribe el cddigo no deberia ser la
misma que lo implementa en produccion. Esto evita que cédigo malicioso (o errores

A.8.25 Ciclo de vida de desarrollo
seguro,

A.8.26 Requisitos de seguridad de
las aplicaciones,

A.8.27 Arquitectura de sistemas
seguros y principios de Ingenieria

A.8.28 Caodificacion segura,
A.8.29 Pruebas de seguridad en el
desarrollo y aceptacion,

A.8.30 Desarrollo extemalizado,
A.8.31 Separacion de entornos de

desarrollo, evidencia y
produccion,

A.8.33 Informacién de las
pruebas,

A.8.34 Proteccion de los sistemas
de informaciéon durante las
pruebas de auditoria.

A.5.29 Seguridad de la
informacion durante la
interrupcion,

A.5.30 Preparacion de las TIC
para la continuidad del negocio,

A.8.14 redundancia de las
instalaciones de procesamiento
de informacion.

Anexo A 5.29 Seguridad de la informacion durante las interrupciones. Mantenga los controles
de seguridad durante desastres. Este control garantiza que las medidas de seguridad de la
informacion sigan funcionando o se sustituyan por controles equivalentes durante una crisis.
Previene las brechas de seguridad mientras la organizacién opera en modo de emergencia o
mientras los planes de continuidad del negocio estan activos.

El objetivo de la clausula 5.29 de la norma ISO 27001 es proteger la informacion y otros
activos asociados durante una interrupcion.

Requisito

Integracién de la seguridad en BCP/DR: Debe incluir explicitamente los requisitos de
seguridad de la informaciéon en sus planes de continuidad del negocio (BCP) y
|procedimientos de recuperacién ante desastres (DR) .

Mantenimiento de los controles: Debe procurar mantener el mismo nivel de seguridad
durante una interrupciéon que en las operaciones normales. Si falla un control principal (por
ejemplo, SSO), debe estar listo un control de respaldo previamente aprobado.

Continuidad de la confidencialidad e integridad: Si bien el enfoque de la BCP suele estar en
la disponibilidad , este control exige que la confidencialidad y la integridad no se sacrifiquen
para que los sistemas vuelvan a estar en linea.

Pruebas y validacion: No basta con tener un plan; hay que ponerlo a prueba. Los simulacros
de continuidad del negocio deben incluir un paso para verificar que los controles de
seguridad funcionan correctamente en el entorno de respaldo.

Lecciones aprendidas: Después de cualquier interrupcion o prueba, debe realizar una
revision para identificar donde se vio comprometida la seguridad y actualizar sus planes en
consecuencia ( Anexo A 5.27 ).

Enfoque de auditoria
Coherencia del plan: “Muéstrame tu plan de continuidad del negocio. ;Ddénde se describen

los controles de seguridad que permanecen activos durante una conmutacion por error?”

Se esta trabajando en la aplicacién del DRP, ORFEO es la

aplicacion principal que se montara en el DRP.

Se logro la migracion de los servicios a azure. Usando la
herramienta azure migrate para llevar la infraestructura BIAS.
Dentro del plan de recuperacion tecnolégica estan los BIA para

identificar los procesos criticos y los procesos que tienen
ciertas actividades criticas, los RTO y RPO. Los RPO de orfeo es

inmediato y el RTO es de 2h.

Debido al andlisis de riesgos sobre la disponibilidad de los
servicios de Datacenter se esta trabajando en establecer el
DRP en la nube.

Actualmente se esta trabajando en adquirir un nuevo canal de
fibra para poder tener la redundancia necesaria para atender
lainterrupcién.

Se hicieron pruebas de envio manual de documentos de
ORFEO con el proveedor de correspondencia 472 en distintas
circunstancias.

Se tiene un plan para cada actividad de los procesos criticos.

PV01-PR02-F04 V 4.0

Pagina3 de 4



ingsr
Texto insertado


Criterio

Descripcion del aspecto a verificar

NC

Descripcion detallada de las situaciones y las
evidencias encontradas

A.8.25 Ciclo de vida de desarrollo
seguro,

A.8.26 Requisitos de seguridad de
las aplicaciones,

A.8.27 Arquitectura de sistemas
seguros y principios de Ingenieria
A.8.28 Codificacion segura,
A.8.29 Pruebas de seguridad en el
desarrollo y aceptacion,

A.8.30 Desarrollo extemalizado,
A.8.31 Separacion de entornos de

desarrollo, evidencia y
produccion,
A.8.33 Informacion de las
pruebas,
A.8.34 Proteccion de los sistemas
de informaciéon durante las

pruebas de auditoria.

A.5.29 Seguridad de la
informacion durante la
interrupcion,

A.5.30 Preparacion de las TIC
para la continuidad del negocio,

A.8.14 redundancia de las
instalaciones de procesamiento
de informacion.

Anexo A 5.30 Preparaciéon de las TIC para la continuidad del negocio. Asegurar que |
sistemas de TI respalden los objetivos de recuperaciéon. Este control requiere que los
sistemas de TIC tengan la resiliencia suficiente para respaldar los objetivos de continuidad
del negocio. Garantiza que los sistemas redundantes, las copias de seguridad y los
mecanismos de conmutacion por error se prueben y estén disponibles para cumplir con los
objetivos definidos de tiempo de recuperacion (RTO) y punto de recuperacién (RPO).

El objetivo del Anexo A 5.30 de la norma ISO 27001, Preparacién de las TIC para la
continuidad del negocio, es garantizar la disponibilidad de la informacion de la organizacién y
otros activos asociados durante una interrupcion.

Requisito

Evaluacion del impacto en el negocio (EIM): No se puede planificar la recuperacion si no se
sabe qué es importante. Es necesario realizar una EIM para identificar qué sistemas son
criticos (por ejemplo, «El correo electronico es la prioridad 1, las redes sociales son la
prioridad 3»).

Objetivos definidos (RTO y RPO): Debe definir objetivos exactos para la recuperacion.
¢ Cuanto tiempo puede estar sin conexion (RTO)? ;Cuantos datos puede perder (RPO)?
Estas no son decisiones de TI; son decisiones de negocio.

Pruebas y ejercicios: Un plan en papel no es suficiente. Debes probar periédicamente la
continuidad de tus sistemas TIC (por ejemplo, una prueba de conmutacién por error a un
servidor de respaldo) para comprobar que funcionan correctamente.

Redundancia: Implementaciéon de medidas de resiliencia técnica, como hardware duplicado,
lineas de internet de respaldo o almacenamiento en la nube multirregion, para cumplir con
sus objetivos de disponibilidad.

Enfoque de auditoria
Alineacién: ¢;Su plan de recuperacién ante desastres (DR) coincide con su analisis de
impacto empresarial (BIA)? (Por ejemplo, si el BIA dice "La némina debe estar disponible en

Se incluyen 3 ethical hacking y 3 pen testing.
1 de caja negra y 1 prueba interna que se define con el
proveedor.
Se han realizado programaciones de pruebas de acceso fisico y
légico.

A.8.25 Ciclo de vida de desarrollo
seguro,

A.8.26 Requisitos de seguridad de
las aplicaciones,

A.8.27 Arquitectura de sistemas
seguros y principios de Ingenieria

A.8.28 Caodificacion segura,
A.8.29 Pruebas de seguridad en el
desarrollo y aceptacion,

A.8.30 Desarrollo extemalizado,
A.8.31 Separacion de entornos de

desarrollo, evidencia y
produccion,
A.8.33 Informacién de las
pruebas,
A.8.34 Proteccion de los sistemas
de informaciéon durante las

pruebas de auditoria.

A.5.29 Seguridad de la
informacion durante la
interrupcion,

A.5.30 Preparacion de las TIC
para la continuidad del negocio,

Anexo A 8.14 Redundancia de las instalaciones de procesamiento de informacion. Garantizar
la alta disponibilidad mediante sistemas de conmutacion por error. Este control requiere
identificar los requisitos de disponibilidad del negocio e implementar componentes o
arquitecturas redundantes. Al eliminar los puntos Unicos de fallo, las organizaciones
garantizan que los sistemas criticos permanezcan operativos incluso durante fallos de
componentes o ventanas de mantenimiento.

Requisitos basicos para el cumplimiento

Elimine los puntos Unicos de fallo (SPOF): debe identificar cualquier componente individual
que, si falla, provocaria la caida de todo su servicio (por ejemplo, una sola linea de Internet,
una sola fuente de alimentacion o un solo servidor de base de datos).

Duplicacion técnica: Dependiendo del riesgo, esto puede incluir fuentes de alimentacion
duales, bases de datos replicadas, balanceadores de carga o proveedores de servicios de
Internet (ISP) redundantes.

Conmutacion por error automatica frente a manual: Debe definir como el sistema cambia al
componente redundante. Para sistemas criticos, esto debe ser automatico; para sistemas
menos criticos, un proceso manual documentado es aceptable.

Pruebas: La redundancia es una teoria hasta que se pone a prueba. Es necesario simular
regularmente un fallo (por ejemplo, desconectar un cable de alimentacién o provocar la
conmutacion por error de una base de datos) para demostrar que los sistemas de respaldo
funcionan correctamente.

Enfoque de auditoria
Andlisis de SPOF: “Muéstrame tu lista de sistemas criticos. ;Alguno de ellos depende de un
Unico servidor o enlace a Internet?”
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Gestion de TICS-OTIC (Seguridad de la
Informacién)Operador Tecnolégico

Criterio

Descripcion del aspecto a verificar

oM

Descripcion detallada de las situaciones y las
evidencias encontradas

A.5.19 Seguridad de la
informacién en la relacién con los
proveedores,

A.5.20 Abordar la seguridad de la
informacion  dentro de los
acuerdos con los proveedores,
A.5.21 gestion de seguridad de la
informaciéon en la cadena de
suministro de la tecnologia de la
informacion y las
telecomunicaciones (TIC),

A.5.22 Seguimiento, revision y
gestion de cambio de los
servicios de los proveedores,
Ab523 |, Seguridad de la
informacién para los servicios en
la nube.

A.5.24 Planificacion y preparacion
de la gestion de incidentes de
seguridad de la informacion,
A.5.25 evaluacion de la decision
sobre eventos de seguridad de la
informacion,

A.5.26 respuesta de incidentes de
Seguridad de la informacion,
A.5.27 aprender de los incidentes
de seguridad de la informacion,
A.5.28 Recopilacion de
evidencias.

Anexo A 5.19 Seguridad de la informacién en las relaciones con I
proveedores Implementar estandares de seguridad con socios externo:
Este control garantiza que los proveedores acepten y cumplan con los
requisitos de seguridad de la organizacion. Mitiga el riesgo en la cadena de
suministro al establecer un nivel minimo de seguridad que los proveedores
deben cumplir antes de poder acceder a los datos o sistemas de la
organizacion.

Anexo A 5.20 Abordar la seguridad de la informacién en los acuerdos cd
proveedores. Incorpore las obligaciones de seguridad en los contratos
formales. Este control exige que los requisitos de seguridad de la
informacién se documenten en los acuerdos con los proveedores.
Proporciona un marco legal para su cumplimiento, que abarca la
proteccion de datos, el derecho a auditoria y la notificacién de incidentes,
para proteger a la organizacion legal y operativamente.

Anexo A 5.21 Gestion de la seguridad de la informacién en la cadena d
suministro de TIC. Garantizar la seguridad de la cadena de suministro
tecnoldgico. Este control aborda los riesgos asociados a los productos y
servicios de TIC. Requiere acuerdos con los proveedores para asegurar la
integridad de los componentes de hardware y software, evitando la
introduccioén de tecnologia comprometida o maliciosa en la infraestructura
critica.

Anexo A 5.22 Supervision, revision y gestion de cambios de los servicios d
los proveedores Audite periédicamente el desempefio de sus proveedore
Este control requiere la revision continua de la prestaciéon de servicios por
parte de los proveedores en funcién de los acuerdos de seguridad. De
esta manera, se garantiza que los cambios en los servicios se gestionen

La revision y evaluacion de la gestion de seguridad de la
informacidn en la relacién con los proveedores, la cadena de
suministro de TICy los servicios en la nube fue ejecutada y
validada en su totalidad por el Auditor Lider.

Tras la auditoria de los acuerdos contractuales, la inclusién de
cldusulas de seguridad, los procesos de seguimiento a los
niveles de servicio y la gestion de cambios en las plataformas
tercerizadas, se dictamina la conformidad total de este
bloque normativo. El proceso opera de manera eficaz,
garantizando la proteccidn de los activos de la organizacién
en manos de terceros. No se identificaron hallazgos,
desviaciones ni No Conformidades durante la revisién de
estos controles.

A5.19 Seguridad de la
informacion en la relacién con los
proveedores,

A.5.20 Abordar la seguridad de la
informacion  dentro de los
acuerdos con los proveedores,
A.5.21 gestion de seguridad de la
informaciéon en la cadena de
suministro de la tecnologia de la
informacion y las
telecomunicaciones (TIC),

A.5.22 Seguimiento, revision y
gestion de cambio de los
servicios de los proveedores,
A523 |, Seguridad de la
informacion para los servicios en
la nube.

A.5.24 Planificacién y preparacion
de la gestion de incidentes de
seguridad de la informacion,
A.5.25 evaluaciéon de la decision
sobre eventos de seguridad de la
informacion,

A.5.26 respuesta de incidentes de
Seguridad de la informacion,
A.5.27 aprender de los incidentes
de seguridad de la informacion,
A.5.28 Recopilacion de
evidencias.

Anexo A 5.23 Seguridad de la informacion para el uso de servicios en
nube. Establecer criterios para el uso seguro de la nube. Este control
define los requisitos para seleccionar, usar y abandonar los servicios en la
nube. Garantiza que se comprenda el modelo de responsabilidad
compartida y que los proveedores de servicios en la nube ofrezcan
controles adecuados para proteger los datos de la organizacion en
entornos multiusuario.

Anexo A 5.24 Planificacion y preparacién para la gestion de incidentes de
seguridad de la informacion. Prepararse para las brechas de seguridad.
Este control requiere establecer procedimientos y responsabilidades para
la gestion de incidentes de seguridad de la informacion. Garantiza que la
organizacion esté preparada para detectar, reportar, evaluar y responder a
los incidentes de manera efectiva, minimizando los dafios y el tiempo de
inactividad operativa.

Anexo A 5.26 Respuesta ante incidentes de seguridad de la informacion.
Ejecutar los procedimientos de respuesta a incidentes. Este control exige
que los incidentes confirmados se aborden segun los planes
documentados. Garantiza que las acciones de contencion, erradicacion y
recuperacion se implementen con prontitud para limitar el impacto en la
confidencialidad, la integridad y la disponibilidad de los datos.

Anexo A 5.27 Aprender de los incidentes de seguridad de la informacion.
Analizar los incidentes para prevenir su recurrencia. Este control requiere
una revision posterior al incidente para identificar las causas raiz y mejorar
las respuestas futuras. Convierte las fallas de seguridad en oportunidades
para fortalecer las defensas, actualizar las politicas y evitar que el mismo

tipo de ataque tenga éxito nuevamente.

El dominio correspondiente a la gestidn de incidentes y
eventos de seguridad de la informacion fue auditado de
manera exhaustiva por el Auditor Lider.

Se constato que la organizacién mantiene un marco operativo
maduro y documentado para la planificacidn, evaluacién,
toma de decisiones y respuesta ante incidentes cibernéticos.
Asi mismo, los protocolos para aprender de las brechas
pasadas y la recoleccidn con validez técnica y forense de
evidencias digitales (A.5.28) se encuentran operando bajo los
estandares exigidos. Se declara la conformidad total del
proceso, sin presentarse Oportunidades de Mejora ni No
Conformidades en el actual ciclo de auditoria.
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Criterio

Descripcion del aspecto a verificar

NC

oM

Descripcion detallada de las situaciones y las
evidencias encontradas

Pruebas

A.5.19 Seguridad de la
informacion en la relacién con los
proveedores,

A.5.20 Abordar la seguridad de la
informacién  dentro de los
acuerdos con los proveedores,
A.5.21 gestion de seguridad de la
informaciéon en la cadena de
suministro de la tecnologia de la
informacion y las
telecomunicaciones (TIC),

A.5.22 Seguimiento, revision y
gestion de cambio de los
servicios de los proveedores,
A5.23 , Seguridad de la
informacion para los servicios en
la nube.

A.5.24 Planificacion y preparacion
de la gestion de incidentes de
seguridad de la informacion,
A.5.25 evaluaciéon de la decision
sobre eventos de seguridad de la
informacion,

A.5.26 respuesta de incidentes de
Seguridad de la informacién,
A.5.27 aprender de los incidentes
de seauridad de la informacion.

5.19 Seguridad relacion proveedores

Requisito

Verificaciéon y diligencia debida de proveedores: Antes de firmar un
contrato, debe evaluar la postura de seguridad del proveedor. Esto
generalmente se realiza mediante cuestionarios de seguridad o verificando
su certificacion ISO 27001 .

Clasificaciéon por niveles segun el riesgo: No todos los proveedores son
iguales. Debe clasificar a los proveedores en diferentes niveles segun la
sensibilidad de los datos que manejan o su importancia para sus
operaciones.

Obligatoriedad contractual: Los requisitos de seguridad deben ser
legalmente exigibles. Esto incluye clausulas de "Derecho a auditar",
términos de protecciéon de datos (RGPD) y plazos para la notificaciéon de
incidentes.

Registro de proveedores: Debe mantener un inventario centralizado de
todos los proveedores externos, sus datos de contacto y su estado de
seguridad actual.

Gestion de accesos: Debe definir como acceden los proveedores a sus
sistemas, asegurandose de que solo tengan el acceso minimo necesario (
principio de minimo privilegio ) y que este acceso se revoque
inmediatamente cuando finalice el proyecto.

Supervisiéon continua: La seguridad de los proveedores no es una
verificacién puntual. Debe revisar periddicamente a los proveedores
criticos para asegurarse de que no hayan dejado caducar sus
certificaciones ni que sus estandares de seguridad se hayan desviado.

Enfoque de auditoria
Pruebas directas de verificacion: “Muéstrenme la evaluacién de seguridad
de su proveedor de alojamiento en la nube o de su empresa de néminas.

Pruebas

A.5.19 Seguridad de la
informacion en la relacién con los
proveedores,

A.5.20 Abordar la seguridad de la
informacién  dentro de los
acuerdos con los proveedores,
A.5.21 gestion de seguridad de la
informacion en la cadena de
suministro de la tecnologia de la
informacion y las
telecomunicaciones (TIC),

A.5.22 Seguimiento, revision y
gestion de cambio de los
servicios de los proveedores,
A.5.23 Seguridad de la
informacion para los servicios en
la nube.

A.5.24 Planificacién y preparacion
de la gestion de incidentes de
seguridad de la informacion,
A.5.25 evaluaciéon de la decision
sobre eventos de seguridad de la
informacion,

A.5.26 respuesta de incidentes de
Seguridad de la informacion,
A.5.27 aprender de los incidentes
de sequridad de la informacion,

5.24 Incidentes de seguridad

Requisito

Proceso de gestion de incidentes: Debe contar con un proceso
documentado que abarque la deteccion, priorizacién, clasificacion, analisis,
comunicacion y coordinacién de incidentes.

Roles y responsabilidades definidos: Debe establecer un Equipo de
Respuesta a Incidentes (ERI) con roles claramente definidos. Estos roles
deben comunicarse a toda la organizacion para que todos sepan a quién
contactar durante una crisis.

Procedimientos de notificacion: Debe existir un método comun y bien
comunicado para que los empleados y terceros informen sobre incidentes
de seguridad (por ejemplo, una direccién de correo electrénico especifica
o un sistema de gestion de incidencias).

Capacitacién y competencia: El personal que gestiona incidentes debe ser
competente y recibir capacitacién periédica. La norma recomienda
identificar certificaciones especificas o itinerarios de desarrollo para el
equipo de respuesta a incidentes (IRT).

Objetivos de nivel de servicio: Debe definir niveles de prioridad (por
ejemplo, de P1 a P4) con tiempos de respuesta y resolucién especificos
acordados con la gerencia.

Planificacién de escenarios: Su plan de gestiéon de incidentes debe
contemplar diversos escenarios, como filtraciones de datos, infecciones de
malware o desastres naturales.

Enfoque de auditoria

Sensibilizacién del personal: Es probable que un auditor pregunte a
cualquier empleado al azar: ";Si cree que su computadora portatil ha sido
pirateada o ha perdido una unidad USB, cémo debe informarlo?".
Verificacion del proceso: “Muéstrenme su Plan de Gestién de Incidentes .
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