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PLIEGO DE CONDICIONES DEFINITIVO
SELECCION ABREVIADA DE MENOR CUANTIA No. 346-GINREDCE-2026.

“ADQUISICION DEL LICENCIAMIENTO DE LAS HERRAMIENTAS DE SEGURIDAD, MONITOREO Y SERVICIOS PARA
LA DIMAR, CONFORME CON LAS ESPECIFICACIONES ESTABLECIDAS EN EL ANEXO TECNICO

CAPITULO |
CONDICIONES GENERALES

El Coordinador del Grupo Intendencia Regional Central de fa Direccion General Maritima, debidamente nombrado para celebrar
contratos, mediante Resolucion No. 0846-2026 MD-DIMAR-SUBAFIN-GRUDHU 11 DE AGOSTO DE 2026 y facultado para
asumir las funciones y competencias relacionadas con la contratacion de bienes y servicios destinados a la Direccién General
Maritima en virtud de la Resolucion de Delegacion No. 4223 del 23 de junio de 2022 y normatividad concordante en el marco
en la Resolucion No. 4130 del 16 de junio de 2022 y de conformidad con lo estipulado en la Ley 80 de 1993 y Decreto 1082 del
26 de Mayo de 2015, y demas normas concordantes que rigen la materia, ha determinado dar inicio al presente proceso de
contratacion, el cual se regira bajo las condiciones definidas en el Sistema Electronico para la Contratacién Pablica (SECOP 1)
y adicionalmente bajo los siguientes parametros:

1.1. FUNDAMENTOS Y MODALIDAD DEL PROCESO DE SELECGION

SELECCION ABREVIADA DE MENOR CUANTIA

Dicha modalidad a aplicar encuentra sus fundamentos juridicos en el Titulo |, Articulo 2, numeral 2, literal b de la ley 1150 de
2007, en concordancia con el Articulo 2.2.1.2.1.2.20. “Procedimiento para la seleccién abreviada de menor cuantia’, de la
Subseccion 2 "Seleccidon Abreviada” de la Seccidn 1 "Modalidades de Seleccion”, en su Capitulo 2 "Disposiciones Especiales
del Sistema de Compras y Contratacion Piblica" del Decreto 1082 de 2015; la Ley 80 de 1993, para hacer eficiente, transparente
y abreviado el proceso de seleccion del contratista. En donde se fundamentan las razones de derecho por las cuales se adopta
la presente modalidad de contratacion, se hace imperativo aplicar el presente procedimiento.

Para el presente caso, la Seleccion Abreviada de Menor Cuantia garantiza transparencia y competencia adecuada, permitiendo
a la entidad evaluar no solo el precio, sino también la calidad y caracteristicas técnicas de las ofertas y del bien, permite una
mayor flexibilidad en la evaluacion de las propuestas, considerando aspectos técnicos y de calidad que son cruciales para
productos de ciberseguridad como las licencias de WAF, asegurando que se cumplan las necesidades especificas de la entidad
dentro del marco legal y presupuestal establecido. Ademés, permite ponderar factores clave como la experiencia, la calidad y el
precio, garantizando una seleccidn objetiva y beneficiosa para fa entidad.

1.2. INDICACION DE SI LA CONTRATACION RESPECTIVA ESTA COBIJADA POR UN AL.UERDO INTERNACIONAL O
UN TRATADO DE LIBRE COMERCIO

De conformidad con lo estipulado en el articulo 2.2.1.1.1.3.1. “Definiciones” del Decreto 1082 de 2015, “Acuerdos Comerciales
son tratados internacionales vigentes celebrados por el Estado colombiano, que contienen derechos y obligaciones en materia
de compras plblicas, en los cuales existe como minimo el compromiso de trato nacional para: (i) los bienes y servicios de origen
colombiano y (ii) los proveedores colombianos’, por ende la Dependencia Usuaria procedié a verificar lo pertinente de
conformidad con lo indicado en el Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratacion publicado
en la pagina www.colombiacompra.gov.co; temendo entonces que el proceso a seguir se encuentra cubierto por los siguientes
tratados y/o acuerdos comerciales.
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‘Alianza México Si Si Si Si ) sl
Pacifico Pert & S No 5 No
Canad4 Si Si No Si Si

Chile Si Si V Si Si Si

Corea Si Si No Si Si

Costa Rica Si Si No ' Si Si

Estados Unidos Si Si No Si Si
Estados AELC Si Si No Si Si

"‘México Si Si Si Si Si

El Salvador Si Si Si Si St

Tridnouo el g atemala 5 s 8 S 8
Honduras Si sl Si St

Unién Europea Si Si No Si Si

Israel Si Si No Si Si

Reino Unido e Irlanda del Norte Si Si No Si Si
Comunidad Andina Si Si Si _ Si . Si

Teniendo en cuenta que al presente Proceso le aplican tratados, la Direccion General Marftima - DIMAR, le dara a los Servicios
ofrecidos por Proponentes de los citados Paises y de la CAN el mismo trato que da a los Servicios Colombianos y establecera
los plazos minimos en ellos requeridos, teniendo en cuenta en todo caso, que el presente Proceso de Contratacion fue publicado
en el Plan Anual de Adquisiciones de |a Entidad. :

Nota: la informacién aqui suministrada se hace a titulo ENUNCIATIVO, Por lo tanto, el oferente esta enla obligacion de consultar
lo referido por la constitucion, las leyes y la agencia nacional de contratacion al respeto. En todo caso, de conformidad con lo
establecido en el articulo 150 de la misma disposicién sobre la “Existencia de trato nacional, La Entidad Estatal debe conceder
trato nacional a: ... (b) a los bienes y servicios provenientes de Estados con los cuales no exista un Acuerdo Comercial pero
respecto de los cuales el Gobierno nacional haya certificado que los oferentes de bienes y servicios nacionales gozan de trato
nacional, con base en la revisién y comparacion de la normativa en materia de compras y contratacion publica de dicho Estado;
y (c) alos servicios prestados por oferentes miembros de la Comunidad Andina de Naciones tenisndo en cuenta la regulacién
andina aplicable a la materia. El Ministerio de Relaciones Exteriores debe expedir ef certificado por medio del cual se acredite
la situacion mencionada. Para constatar que fos oferentes de bienes y servicios nacionales gozan de trato nacional en un Estado,
el Ministerio de Relaciones Exteriores debe revisar y comparar la normativa en materia de compras y contratacion plblica del
respectivo Estado para lo cual puede solicitar el apoyo técnico del Ministerio de Comercio, Industria y Turismo y de Colombia
Compra Eficiente, dentro de sus competencias legales...”

Se debe tener en cuenta que, si el proceso de contratacion se limita a MiPymes, en esa condicion, no aplicarian acuerdos
comerciales por la excepcion 14 que incluye los acuerdos comerciales vigentes para las entidades del nivel central.

1.3. ACUERDO MARCO DE PRECIOS

En acatamiento de las discrecionalidades del Decreto No. 1082 del 25 de mayo de 2015, articulo 2.2.1.2.1,2.7. “Procedencia del
Acuerdo Marco de Precios” y que ordena que “.../as entidades estatales de la Rama Ejecutiva del Poder Publico del orden
nacional, obligadas a aplicar la Ley 80 de 1993 y la Ley 1150 de 2007, o las normas que las modifiquen, aclaren, adicionen o
sustituyan, estan obligadas a adquirir Bienes y Servicios de Caracteristicas Técnicas Uniformes a través de los Acuerdos Marco
de Precios vigentes’, se adelantd verificacion en la pagina www.colombiacompra.qov.co (Colombia Compra Eficiente),
encontrando que los bienes, obras y servicios a contratar, es decir ADQUISICION DEL LICENCIAMIENTO DE LAS
HERRAMIENTAS DE SEGURIDAD Y MONITOREO PARA LA DIMAR, CONFORME CON LAS ESPECIFICACIONES
ESTABLECIDAS EN EL ANEXO TECNICO. no estan incluidos en acuerdo marco alguno, acuerdo obra en relacion de acuerdos
actualmente suscritos que se encuentran vigentes.

NOTA. Para el objeto del presente proceso de seleccién no se encuentra vi ente ningin acuerdo marco de precio
segun lo publicado en la pagina www.colombiacompra.gov.co.

1.4. DOCUMENTOS OTORGADOS EN EL EXTERIOR:

Los documentos otorgados en el exterior que no estén en idioma Castellano deberan presentarse acompafiados de una
Traduccion Oficial al CASTELLANO.
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Los Documentos Piblicos otorgados en el Exterior deberan presentarse Legalizados o Apostillados en la forma prevista en las
normas vigentes sobre la materia, en especial en los articulos 74 y 251 del Codigo General del Proceso, articulo 480 del Codigo
de Comercio y en la Resolucion No. 3269 del 20 de junio de.2016 proferlda por el Ministerio de Relaciones Exteriores de
Colombia.

CONSULARIZACION: De conformidad con lo previsto por el articulo 480 del Cédigo de Comercio, “los documentos otorgados
en el exterior se autenticaran por los funcionarios competentes para ello en el respectivo Pais, y la firma de tales funcionarios lo
sera a su vez por el Consul Colombiano o, a falta de éste, por el de una Nacion amiga, sin perjuicio de lo establecido en
convenios Internacionales sobre el Régimen de los Poderes”.

Tratandose de Sociedades, expresa ademas el citado articulo del Codigo de Comercio que “al Autenticar los documentos a
que se refiere este articulo los Consules haran constar que existe la Sociedad y ejerce su objeto conforme a las Leyes
del respectivo Pais”. Surtido el framite sefialado en el presente numeral, estos documentos deben ser presentados ante el
Ministerio de Relaciones Extenores de Colombia para la correspondiente legalizacion de la firma del consul y demas tramites
pertinentes. :

Apostille; Cuando se trate de documentos de Naturaleza Piblica otorgados en el Exterior, de conformidad con lo previsto en la
Ley 455 de 1998, no se requerira del tramite de Consularizacion sefialado en el numeral anterior, siempre que provenga de uno
de los Paises signatarios de la Convencion de La Haya del 5 de octubre de 1961, sobre abolicion del requisito de Legalizacion
para documentos Publicos Extranjeros, aprobada por la Ley 455 de 1998. En este caso solo ser4 exigible la Apostille, tramite
que consiste en e} Certificado mediante e cual se avala la autenticidad de la firmay el titulo a que ha actuado la Persona firmante
del documento y que se surte ante la autoridad competente en el Pais de Origen. .

Los documentos otorgados en el Exterior que no estén en ldioma Castellano proveniente-de 'Paises signatarios de la Convencidn
de La Haya, deberan ser presentados acompafiados de una Traduccion a este Idioma, la cual podra ser Oficial en los términos
del articulo 251 del Cddigo Generai del Proceso o efectuada por Traductor o Intérprete no Oficial, pero cumpliendo €l tramite
del Apostille.

Los documentos otorgados en el Exterior que no estén en Idioma Castellano y que provengan de Paises NO signatarios de la
Convencién de La Haya deberan presentarse acompafiado de una Traduccion Oficial a este Idioma, en los términos del articulo
251 del Codigo General del Proceso.

Nota No. 1: Sera de obligatorio cumplimiento para el Proponente Adjudicatario y previo al Perfeccionamiento del Contrato, la
presentacion del o de los Documentos Apostillados.

1.5. CORRESPONDENCIA'

De confonmdad conlo establecido enla Ley 527 de 1999 y en concordancia con el Decreto 1082 de 2015, todos los documentos
que hagan parte del presente proceso de seleccion seran publicados en el Portal Unico de Contratacién (SECOP 1),
seleccionando como entidad: DIRECCION GENERAL MARITIMA. Sera responsabilidad de los participantes conocer los
documentos a través de este mecanismo interactivo. '

Todos los documentos que deban ser entregados por los interesados y proponentes en el presente proceso de seleccion
deberan ser a través de la pagina web de SECOP Il dirigidos asi:

SENORES: ,
Direccion General Maritima - DIMAR
Coordinador del Grupo Intendencia Regional Central GINREDCE

Referencia: Proceso de Seleccién Abreviada de Menor Cuantia No. -GINREDCE-2026

No seran admitidos las consultas telefénicas, ni personales, ni via correo electrénico,_ni tendra fuerza vinculante para el
Coordinador del Grupo Intendencia Regional Central de la Direccion General Maritima_cualquier pronunciamiento verbal, en
tanto el Coordinador del Grupo Intendencia Regional Central de la Direccion General Maritima - DIMAR respondera las
comunicaciones recibidas a la pagina web SECOP [

Toda Solicitud de Aclaracion debera presentarse a través del Sistema Electronico para la Contratacion Publica - SECOP Iy en
los términos sefialados en el presente Documento.

1.6. VEEDURIAS CIUDADANAS:
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En cumplimiento a lo establecido en el inciso 3 del articulo 66 de la Ley 80 de 1993, la Ley 850 de 2003 Convocamos a las
Personas Naturales y/o Juridicas, en forma Individual y/o Plural, Nacional y/o Foranea y en especial las Veedurias Ciudadanas
para que en ejercicio Control Social en desarrollo del presente Proceso de Contratacion, en cualquiera de sus Fases o etapas,
formulen las recomendaciones que consideren procedente, Intervengan en las Audiencias y a que consulten los. Documentos
_ del Proceso, que permitan garantizar la Eficiencia Institucional y la probidad en la actuacién de los Funcionarios Publicos que
intervienen el mismo, Coadyuvando en la Seleccion Objetiva del Proponente que satisfaga de manera oportuna la necesidad
Institucional.

1.7. CONVOCATORIA LIMITADA A MIPYMES

De conformidad con el articulo 2.2.1.2.4.2.2 del Decreto 1082 del 2015 en el presente proceso, ninguno de los lotes sera objeto de
limitacion a MIPYMES, toda vez que no se cumplieron los requisitos establecidos para su procedencia.

CAPITULO I .
DEL PROCESO DE SELECCION

2.1. OBJETO: “ADQUISICION DEL LICENCIAMIENTO DE LAS HERRAMIENTAS DE SEGURIDAD Y MONITOREO PARA
LA DIMAR, CONFORME CON LAS ESPECIFICACIONES ESTABLECIDAS EN EL ANEXO TECNICO”.

2.2. APROPIACION PRESUPUESTAL Y PRESUPUESTO OFICIAL ESTIMADO

El presupuesto total asignado para este proceso de contratacion sera hasta la suma de MIL DOSCIENTOS CUARENTA Y SEIS
MILLONES TRESCIENTOS SESENTA Y SEIS MIL QUINIENTOS CUARENTA Y CINCO PESOS ($1.246.366.545,00) incluido IVA
(cuando aplique) y las demés erogaciones que correspondan, la adjudicacion se efectuara de manera parcial por cada lote,
pudiendo adjudicarse uno, varios o la totalidad de los lotes a uno o diferentes proponentes, segun los resultados de la
evaluacion realizada monto respaldado en el Certificado de Disponibilidad Presupuestal No. 47126 del 30 de julio del 2026, expedido
por el Jefe de Presupuesto de la Intendencia Regional Central de la Direccion General Maritima.

Detaliado por lotes de la siguiente manera:

item Lotes Descripcion técnica del bien ylo servicio requeridos Rubro
imperva Incapsula Enterprise 20Mbps 30 Website included.Anual
1.1 Lote 1 Incapsula Subscription; includes:5 Login Protect user licenses Includes $344.980.700,00 A.02.02.01.004.007
1Gbps of DDoS protection. TERM 1 YEAR Soporte local 7x24
21 Lote2 | Licencia Monitoreo TENABLE 10. ] 47.921.950,00 A.02.02.01.004.007
31 Lote 3 | Adquisicion del software Kaspersky Next Edr Optimum 72.125.625,00 A.02.02.01.004.007
e " . C-1599-0100-1-20109G-
44 Suscripeion Licenciamiento solucion DLP (RTERAMIND) x 1 afio. $ 135.089.925,00 1599076-02
Lote 4 -
4.2 Suscripcion Licenciamiento solucion PAM (Segura) x 1 affo, $25.466.150,00 0'1593'50;900%:5210%’
54 Licenciamiento Herramienta de encriptacion. $60.215.404,00 0-1593?390007'2:82 109G-
Lote 5
5.2 Servicio de implementacion herramienta de encriptacion. $46.817.988,00 0'1593'50;905)7';_'33109@
64 | Lote6 | Servicios de Hardening para Office 365 $29.964.200,00 c-159s;$90007-g:§g1096-
Adquisicion de Licenciamiento - Plataforma de Cibervigilancia y
741 Lote 7 Ciberinteligendia (Kartos) x 1 afio $483.784.603,00 A.02.02.02.008.003
Valor total del presupuesto oficial | § 1.246.366.545,00

Los ftems 1.1, 2.1, 3.1, 4.1,4.2,5.1y7.1 se encuentran exentos de |VA de conformidad con lo establecido en el literal N del numeral 3 del
articulo 477 del Estatuto Tributario.

Tratamiento de IVA - Estatuto tributario:

Articulo 477. Bisnes que se encuentran exentos del impuesto. Estén exentos del impuesto sobre las ventas, con derecho a compensacion y
devolucion, los siguientes bienes:

{..) v
3. Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes elementos pertenecientes a las
Fuerzas Militares y la Policia Nacional:

r(v) I):‘quipos, software y demés implementos de sistemas y comunicaciones para uso de las Fuerzas Militares y la Policia Nacional

Elitem 1.1 corresponde a una solucion Web Aplication Firewall, cuya naturaleza técnica es la de una plataforma de seguridad
web operada en la nube bajo modalidad de suscripcion. Su funcionalidad radica en la inspeccion logica del trafico, proteccion
contra ataques y gestion de aplicaciones mediante reglas programadas y analitica digital. No existe entrega de infraestructura
fisica, sino acceso a un entorno tecnolégico mediante licenciamiento. En consecuencia, se trata de software orientado a
sistemas y comunicaciones, subsumible en la exencion del IVA prevista en el articulo 477 def Estatuto Tributario.

El item 2.1 corresponde a Tenable 10 VM, una plataforma destinada a la identificacion, andlisis y gestion de vulnerabilidades
sobre activos tecnologicos. Su operacion se basa en motores de escaneo, procesamiento de datos, generacion de reportes y
visualizacién mediante consola y servicios API, todo bajo esquema de licenciamiento. Desde el punto de vista técnico, es
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inequivocamente software, en tanto no implica bienes fisicos sino procesamiento logico de informacion, por lo cual encuadra
en el concepto de software de sistemas cubierto por la exencién tributaria.

El item 3.1 hace referencia a la solucion Kaspersky EDR, la cual constituye un software de seguridad para endpoints con
capacidades avanzadas de deteccion y respuesta ante incidentes. Su estructura comprende agentes instalables, consola de
administracién y servicios en la nube, todos licenciados para su uso. Se trata de un producto puramente I6gico que opera
sobre sistemas informéticos, razén por la cual se clasifica como software de seguridad informética y se encuentra dentro del
alcance de la exencion del VA,

El ftem 4.1 corresponde a una solucién DLP (Data Loss Prevention), cuya finalidad es prevenir la fuga de informacién mediante
el monitoreo, analisis y control del comportamiento digital de los usuarios. Sus capacidades incluyen grabacion de actividad,
anglisis OCR, politicas de seguridad y generacion de alertas, todo basado en procesamiento de datos y reglas I6gicas. Esta
naturaleza evidencia que se trata de software espemahzado en proteccion de mformac:lon por lo cual es susceptible de la
exencion establecida en la norma,

El ftem 4.2 se refiere a una solucion PAM {Privileged Access Management), orientada a la gestion de accesos privilegiados,
credenciales y sesiones dentro-de la infraestructura tecnolégica. Funciona mediante médulos de autenticacion, control de
acceso, auditoria y administracion centralizada, todos implementados a través de software. Al tratarse de un sistema 16gico
que administra la seguridad de los accesos en entornos informaticos, se clasifica como software de sistemas y comunicaciones
Y, en consecuencia, se encuentra amparado por la exencién del IVA,

El item 5.1 corresponde a una herramienta de encriptacion, fa cual implementa algoritmos criptograficos para proteger fa
informacién mediante cifrado, control de acceso y gestién de politicas sobre datos digitales. Su operacién es completamente
lgica, sin componentes fisicos asociados, 'y orientada a la seguridad de la informacién institucional. Por tanto, se frata de
software en sentido estricto, incluido dentro de los bienes exentos conforme al articulo 477 del Estatuto Tributario.

Finalmente, el item 7.1 consiste en una plataforma de ciberinteligencia (Kartos) en modalidad Saa$, que integra multiples
capacidades de monitoreo, analisis y gestion de riesgos digitales a través de una arquitectura en nube. Su funcionamiento es
completamente automatizado y basado en procesamiento de informacion mediante algoritmos y médulos de software. En
consecuencia, corresponde claramente a software de sistemas y comunicaciones, lo que permite su inclusion dentro del
supuesto de exencién del IVA contemplado en el articulo 477 del Estatuto Tributario.

2.1. POSIBLES COSTOS ASOCIADOS AL VALOR DE LA CONTRATACION:

Todos los gastos que genere la ejecucion del objeto del presente proceso tales como adquisicion de insumos, elementos,
materiales, accesorios, entregas, recursos fisicos y humanos, asi como los montos que genere su desplazamiento/transporte,
manutencion, pasajes, viticos, prestaciones laborales, sociales y riesgos laborales, dotacion de vestido de labor y de proteccion
acuerdo nomas vigentes, y en general los necesarios para dar garantizar la funcionalidad de los bienes, seran de resorte
exclusivo y por ende correra a cargo de quien resulte adjudicatario, sin que estos aspectos con posterioridad durante la ejecucion
ylo periodo de garantia, puedan ser esgrimidos. por el mismo, como imprevistos y/o motivos generadores de solicitud de
restablecimiento del equilibrio del contrato y/o reconocimiento del mismo, por lo que deben ser tenidos en cuenta (previstos) por
¢l oferente desde el momento de confeccionar y presentar su ofrecimiento.

2.2. ACTO QUE ORDENA LA APERTURA DEL PROCESO DE SELECCION Y PLIEGO DE CONDICIONES DEFINITIVO.

Mediante Resolucion que sera publicada en la pagina de SECOP |, se dispondra la aperiura del presente proceso de seleccién
y la adopcion del pliego definitivo. :

Cada proponente sufragara tanto los ‘costos directos como indirectos relacionados con la preparacion y presentacion de su
propuesta, por lo tanto, el Grupo de Intendencia Regional Central de la Direccion General Maritima de la DIRECCION GENERAL
MARITIMA, no sera responsable en ning(in caso de dichos costos, cualquiera que sea el resultado del proceso de seleccion y
contratacion. Por la sola presentacion de la propuesta se considera que el proponente ha realizado un examen cuidadoso y
completo de todos los aspectos que inciden y determinan la presentacion de lamisma.

2.3. MANIFESTACION DE INTERES DE PARTICIPAR.

Dentro de los TRES (03) dias habiles siguientes a la publicacion del Acto Administrativo de Apertura y el Pliego de Condiciones
Definitivo, los interesados manifestaran su interés, através del Portal Unico de Contratacion (SECOP 1), la cual activara la opcidn
para que los posibles oferentes presenten sus manifestaciones. NO se aceptaran MANIFESTACIONES allegadas por via
mensaje.

NOTA 1: De conformidad con el Decreto 1082 del 26 de mayo de 2015, articulo 2.2.1.2.1.2.20, la manifestacion de interés de
participar se considera como requisito habilitante para la presentacién de la respectiva oferta, de no hacerlo se tendra como
excluida. En caso de no presentarse ninguna manifestacion de interés, el proceso se declararé desierto y podré iniciarse un
nuevo proceso de seleccion. Asi mismo si un proponente plural desea participar en el proceso debera presentar su manifestacion
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de interés en participar como proponente plural, a través del Portal Unico de Contratacién (SECOP II).
24. CONFORMACION DE LISTA DE POSIBLES OFERENTES:

En caso que el nlmero de posibles oferentes sea superior a diez (10), el Coordinador del Grupo.de Intendencia Regional Central
de la Direccion General Maritima, podré hacer sorteo para seleccionar maximo diez (10) interesados con quienes continuara el
Proceso de Contratacion, en audiencia publica que se desarrollara acuerdo el procedimiento establecido en la Resolucion
Ministerial 4130 del 16 de junio de 2022, si se llevase a cabo la Audiencia de sorteo Coordinador del Grupo de Intendencia
Regional Central de la Direccion General Maritima publicara en la pagina de SECOP I, dentro del proceso, un comunicado o
adenda,-informando el dia, hora y medio por el cual se realizara, en caso de no publicarse, se entiende que no se realizara.

Procedimiento del Sorteo: A cada posible oferente-se le asignara un numero de acuerdo con &l orden de radicado de la
manifestacion de interés en participar, aspecto que sera consignado en el acta respectiva, Trascurridos diez (10) minutos de la
hora indicada para la realizacion de la audiencia, los funcionarios del GRUPO DE INTENDENCIA REGIONAL CENTRAL DE LA
DIRECCION GENERAL MARITIMA introduciran en una bolsa los nimeros asignados y, por medio del sistema de sorteo, los
diez (10) primeros nimeros que salgan serén los oferentes que podran presentar ofertas en el proceso de seleccion, De todo lo
anterior, se debera dejar constancia en el acta, la cual se suscribira por todos los que intervengan,

NOTA No. 1: Los Representantes Legales de las Personas Juridicas, Empresas Unipersonales, Consorcio o Unién Temporal o
promesa de sociedad futura o cualquier otra forma legal de asociacién, como también, las Personas Naturales, con el fin de
verificar el procedimiento a seguir podran (no reviste caracter obligatorio) asistir personalmente a la audiencia de sorteo o
delegar por escrito su participacion en la persona que para tal efecto se establezca en el citado documento:

NOTA No. 2: Resulta de exclusiva responsabilidad de los posibles Oferentes que a bien tengan concurrir, precaver su asistencia
con la debida antelacion para asistir oportunamente ala AUDIENCIA de sorteo de consolidacion de Oferentes, en razon a que el
Coordinador del Grupo Intendencia Regional Central de la Direccion General Maritima, es un Ente publico de caracter militar, la
cual establece procedimientos complejos para la entrada y salida de personas a sus instalaciones por razones de seguridad y
una vez inicie la audiencia no se permitira inscripcion en la planilla de los asistentes que lleguen extemporéneamente, esto sin
perjuicio que TODAS las manifestaciones de interés en participar, serén tenidas en cuenta en el sorteo de conformacién. No se
permite el ingreso de vehiculos. :

2.5. MODIFICACION DEL PLIEGO DE CONDICIONES.
Como resultado de lo debatido en la Audiencia y las observaciones presentadas por los oferentes en el término establecido en

el cronograma publicado a través de la pagina Web SECOP I, se haran las modificaciones que se consideren pertinentes a los
pliegos de condiciones, y prorrogara, si fuere necesario.

Las aclaraciones se haran mediante comunicaciones y las modificaciones mediante ADENDAS, numeradas y calendadas
secuencialmente, los cuales formarén parte integral de los pliegos de condiciones y seran aplicadas a través de la pagina Web
SECOP Il de conformidad con la potestad, oportunidad y plazos dispuestos en el Decreto 1082 del 26 de mayo de 2015, articulo
2.2.1.1.2.2.1. “Modificacion de los pliegos de condiciones”.

Vencido el plazo para presentar observaciones, si se presenta alguna adicional, la misma solo ser4 estudiada y tenida en cuenta
por parte de el Coordinador del Grupo Intendencia Regional Central de la Direccion General Maritima, Gnicamente si diere lugar
a modificar el Pliego de Condiciones, lo cual se surtira mediante ADENDA. '

El Coordinador del Grupo de Intendencia Regional Central de fa Direccién General Maritima, establecera como plazo maximo
para la publicacion de Adendas al presente proceso, el término de UN (1) dia anterior en que se tiene previsto el cierre del
proceso de seleccion, razoén por la cual solamente se contestaran las observaciones allegadas dentro del lapso que
establezca el cronograma contenido en la pagina Web SECOP Il. Las observaciones que sean recibidas con
posterioridad a la fecha establecida en el cronograma seran consideradas extemporaneas.

La publicacion de estas adendas solo se podra realizar en dias habiles entre las 07:00 a.m. y 07:00 p.m.
2.6. PRESENTACION Y ENTREGA DE LA PROPUESTA

El proponente debe subir su propuesta suscrita por el representante legal 0 apoderado a través de la pagina web SECOP |1, en
donde se debera incluir TODOS los documentos requeridos en el pliego de condiciones. La omisién de aquellos documentos
necesarios para la comparacion de las propuestas impedira tenerlos en cuenta para su evaluacion y posterior adjudicacion

La correspondencia relacionada con el presente proceso de seleccién que sea recibida o radicada en alguna dependencia de la
Direccion General Maritima o enviada a través de correo electrénico no sera tenida en cuenta,
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Se entiende para todos los efectos del presente proceso, que la Unica correspondencia oficial del proceso seré la emitida por
LA DIRECCION GENERAL MARITIMA — EL COORDINADOR DEL GRUPO DE INTENDENCIA REGIONAL CENTRAL DE LA
DIRECCION GENERAL MARITIMA en cabeza del coordinador, documentos que de igual forma estaran a disposicion de los
oferentes, a través de la pagina web SECOP |I.

La entidad no atendera ni absolvera consultas personales ni telefonicas, ni via correo electrénico, ni tendré fuerza vinculante
para la DIRECCION GENERAL MARITIMA ni para cualquier otra autoridad administrativa o judicial cualquier pronunciamiento
verbal. Toda solicitud de aclaracién u observacion debe presentarse a través de la plataforma SECOP Il y en los términos
sefialados en el presente pliegode condiciones.

La Entidad solamente recibira y respondera las observaciones presentadas por los interesados u oferentes (segln la etapa en
la cual se presenten las mismas) que hubieren sido cargadas a través de la pagina web SECOP Il en las condiciones y plazos
establecidos para el presente proceso; en consecuencia, aquellas observaciones remitidas de manera extemporanea no seran
tenidas en cuenta en el desarrollo del proceso contractual.

El oferente debera analizar las guias de presentacion de ofertas, las leyes existentes al momento de presentacion de ofertas,
toda vez que es responsabilidad de este la presentacion a través de la plataforma SECOP |1, y en consecuencia es Unicamente
de su resorte el ofrecimiento que realice a la Entidad.

INFORMACION CONFIDENCIAL. A pesar que la naturaleza de la informacién solicitada para la presentacion de las propuestas
no tiene la vocacion de constituir informacion que pueda ampararse en la reseérva o el secreto protegido por la ley, los
proponentes podran indicar la confidencialidad de la documentacion que aportan a través de la plataforma SECOP I, en el caso
en que las propuestas contuvieren informacion confidencial, privada o que configure secreto industrial, de acuerdo con la ley
colombiana y expresando las normas legales que !o fundamentan, de no existir manifestacion de confidencialidad se entendera
que las mismas pueden ser plblicas.

PROPUESTAS ALTERNATIVAS: No se aceptaran propuestas alternativas entendidas como aquellas que, entre otros,
propongan alternativas, especificaciones diferentes a las requeridas en el objeto del presente proceso o una forma de pago o
plazo diferente al sefialado en el presente pliego de condiciones, por ello es responsabilidad del oferente el ofrecimiento
efectuado.

21. CIERRE DEL PROCESO DE SELECCION - APERTURA DE PROPUESTAS
El proceso de seleccion se cerrara el dia y la hora sefialados en el cronograma indicado en lapégina web SECOP I,
A partir de la fecha y hora del cierre Iosvproponentes no podran adicionar o corregir sus propuestas.

INDISPONIBILIDAD DEL SECOP Il (Adendas, Manifestacion de Interés, subastas y Presentacion de Ofertas segtn aplique y la
modalidad de contratacién) :

EI SECOP lies conf able, pero todos los sistemas de informacion pueden tener fallas que afecten su disponibilidad, por lo cual
se establecen procedimientos para suplir dichas fallas.

Una indisponibilidad es aquella que afecta la presentacion de las ofertas; la presentacion de manifestaciones de interés; la
elaboracién o aplicacion de Adendas en el SECOP 1}; o, la realizacion de una subasta, cuando la indisponibilidad se presenta
dentro de las cuatro (4) Gltimas horas previstas para el evento correspondiente o durante la realizacion de una subasta.

En caso de presentarse alguna de las situaciones antes sefialadas los proponentes debera remitirse a la Guia de Indisponibilidad
del SECOP Il, publicada en el sitio
https://www.colombiacompra.gov.co/sites/cce public/files/cce documentos/quia_indisponibilidad secopii.pdf donde encontrara
las instrucciones para Compradores ante estas situaciones., los correos destinados para tal ﬂn son: gjulioc@dimar.mil.co y
scaicedo@dimar.mil.co

2.8. PERIODO DE EVALUACION DE LAS PROPUESTAS:
Las ofertas seran evaluadas en el término establecido en el cronograma indicado en la pagina SECOP |1,

De conformidad con lo establecido en fa Ley 1882 del 15 enero de 2018, articulo 5 modificatorio del parégrafo 1 del articulo 5 -
dela Ley 1150 de 2011, la ausencia de requisitos o falta de documentos referentes a la futura contratacion o al proponente, no
necesarios para la comparacion de las propuestas no serviran de sustento suficiente para el rechazo de los ofrecimientos. Todos
aquellos requisitos de la propuesta que no afecten la asignacion de puntaje, deberén ser solicitados por la Entidad y deberan
ser entregados.por el oferente hasta el término del traslado del informe de evaluacion, en consecuencia, de lo anterior seran
rechazadas todas las ofertas de aquellos proponentes que no suministren la informacion o documentacion solicitada por la
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Entidad en el plazo del término del traslado del informe de evaluacion.

Durante el término otorgado para subsanar las ofertas, es decir en el traslado de las evaluaciones los proponentes no podran
acreditar circunstancias ocurridas con posterioridad al cierre del proceso. En ejercicio de la facultad yamencionada, los oferentes
no podran completar, adicionar, modificar o mejorar sus propuestas.

El Coordinador del Grupo de Intendencia Regional Central de la Direccion General Maritima a través de los Comités Evaluadores
designados para tal fin, estudiaré las propuestas con arreglo a los principios de prevalencia del interés general, legalidad,
planeacion, igualdad, transparencia, economia, responsabilidad, seleccion objetiva, celeridad, moralidad, eficiencia,
imparcialidad, publicidad y contradiccion.

Cuando a juicio el Coordinador Grupo de Intendencia Regional Central de la Direccién General Maritima el plazo establecido
originalmente en el cronograma del proceso para la verificacion y evaluacion de las propuestas no garantice el deber de
seleccion objetiva, éste podra determinar un nuevo plazo, aspecto que sera informado mediante ADENDA que sera Publicada
en la pagina SECOP ||

La informacién relativa al andlisis, aclaracion, evaluacion y comparacion de las propuestas, no podran ser reveladas a los
proponentes ni a terceros hasta que el Coordinador del Grupo de Intendencia Regional Central de la Direccion General Maritima
comunique a los primeros que los informes de evaluacion se encuentran disponibles para que presenten las observaciones
correspondientes. Todo intento de un proponente de enterarse indebidamente de las evaluaciones o de ejercer alguna influencia
en el proceso de evaluacion de las propuestas o en la decisidn sobre la adjudicacion por parte de la entidad contratante, dara
lugar al rechazo de la propuesta de ese proponente.

2.9. DOCUMENTOS SUBSANABLES:

De conformidad con lo establecido en la Ley 1882 del 15 enero de 2018, articulo 5 modificatorio del paragrafo 1 del articulo 5
de la Ley 1150/2011, La ausencia de requisitos o falta de documentos referentes a la futura contratacion o al proponente, no
necesarios para fa comparacion de las propuestas no serviran.de sustento suficiente para el rechazo de los ofrecimientos. Todos
aquellos requisitos de la propuesta que no afecten la asignacién de puntaje deberan ser solicitados por la Entidad y deberén ser
entregados por el oferente hasta el término del traslado del informe de evaluacion, en consecuencia, de lo anterior seran
rechazadas todas las ofertas de aquellos proponentes que no suministren la informacion o documentacion solicitada por la
Entidad en el plazo del término del traslado del informe de evaluacion.

Durante el término otorgado para subsanar las ofertas, es decir en el traslado de las evaluaciones los proponentes no podran
acreditar circunstancias ocurridas con posterioridad al cierre del proceso. En ejercicio de esa facultad, los oferentes no podran
completar, adicionar, modificar o mejorar sus propuestas.

No son objeto de subsanabilidad los ofrecimientos econémicos (plataforma SECOP I} y técnicos ponderables, asi como
las manifestaciones o documentos objeto que otorguen puntuacién, en igual sentidono lo seran aquellos documentos
o certificados que busquen el reconocimiento de porcentajes establecidos en la (Ley 816/2003)- Origen de los bienes y
el emprendimiento y empresas de mujeres (Decreto 1860 de 2021).

210. PUBLICACION INFORME DE EVALUACION Y TRASLADO DE OBSERVACIONES

Una vez se produzca informe de resultado de evaluacion de las propuestas, se publicaran en las fechas establecidas en la
pagina SECOP I, para que presenten dentro de dicho término las observaciones que consideren pertinentes. Los informes de
evaluacion de las propuestas permaneceran publicados por un término de TRES (3) dias habiles, para que los oferentes
presenten las observaciones que estimen pertinentes. En ejercicio de dicha facultad, los proponentes no podran compietar,
adicionar, modificar o mejorar sus propuestas de conformidad con los sefialado en el numeral 8 del Articulo 30 de la Ley 80 de
1993,

La informacion relativa al analisis, aclaracion, evaluacion y comparacion de las propuestas, no podran ser reveladas a los
proponentes ni a terceros hasta que el Coordinador del Grupo de Intendencia Regional Central de la Direccion General Maritima
comunique a los primeros que los informes de evaluacion se encuentran disponibles para que presenten las observaciones
correspondientes.

2141.  ADJUDICACION DEL PROCESO Y/O DECLARATORIA DE DESIERTO:

El presente proceso sera adjudicado de forma parcial por LOTE, al proponente que cumpliendo con o establecido en el presente
pliego de condiciones y cuya oferta sea habil juridica, técnica, econdmica yfinancieramente, obtenga el primer puesto en el orden
de elegibilidad, sumados los puntajes técnicos y econémicos y sea la mas favorable para el Coordinador del Grupo de Intendencia
Regional Central de la Direccion General Maritima, siempre que resulte coherente con la consulta de precios o condiciones del
mercado, en este aparte dando especial aplicacion a lo dispuesto en tratandose de los precios artificialmente bajos listado en el
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articulo 2.2.1.1.2.2.4 del Decreto 1082 de 2015.

El Acto Administrativo de Adjudicacion es irrevocable y obliga tanto al Coordinador del Grupo de Intendencia Regional Central
de la Direccion General Maritima y al adjudicatario. Sin embargo, entre los lapsos comprendidos entre la adjudicacion del
proceso Y la suscripcion del contrato, si se demuestra que se adjudicé por medios ilegales o sobrevino alguna causal de
inhabilidad o incompatibilidad y en general circunstancias listadas de manera expresa en el articulo 9 de la Ley 1150 de 2007,
la Resolucion de Adjudicacion podra ser revocada. Caso en el cual, se podra adjudicar el contrato al proponente calificado en
segundo lugar de conformidad con lo previsto en el articulo 49 de la Ley 80 de 1993 y en la norma citada.

2.12. SUSCRIPCION DEL CONTRATO

El adjudicatario suscribira el contrato dentro de los dos (02) dias habiles siguientes a la fecha de la notificacion de la Resolucion
mediante la cual se le adjudica el contrato objeto del presente proceso de seleccion.

En la plataforma del SECOP |1, se procedera a realizar la publicacion de la Resolucion de Adjudicacion y del contrato digital por
parte del delegatario de la Entidad v el adjudicatario, garantizandose con ella la publicidad requerida.

Suscrito el contrato, dispondra de dos (02) dias habiles, acuerdo cronograma de la plataforma SECOP Ii, para cumplir con los
requisitos de legalizacion y ejecucion establecidos en el contrato suscrito, documentos que deberan ser cargados en la
respectiva plataforma. '

CAPITULO il
REQUISITOS PARA PARTICIPAR Y DOCUMENTOS DE PRESENTACION DE LA PROPUESTA:

Las propuestas deben referirse y sujetarse a todos y cada uno de los puntos contenidos en los presentes pliegos de condiciones
y sus anexos. Para este efecto, al elaborary presentar la propuesta debera tenerse en consideracion fodas las condiciones sobre
capacidad juridica, condiciones de experiencia, capacidad financiera y de organizacion de los proponentes.

El proponente con la formulacion de sus propuesta declara: Que estudid completamente las especificaciones, anexos,
condiciones, formularios y deméas documentos de la presente SELECCION ABREVIADA, que recibié las aclaraciones necesarias
por parte del Coordinador del Grupo Intendencia Regional Central de la Direccion General Maritima sobre inquietudes o dudas
previamente consultadas y.que ha aceptado que este pliego de condiciones es completo, compatible y adecuado para identificar
el objeto a contratar, que esta entregado a satisfaccion en cuanto el alcance y que ha tenido en cuenta todo lo anterior para fijar
los precios y demés aspectos de su propuesta, necesarios para las debida ejecucion del objeto contratado.

Todas las deducciones, errores y omisiones que con base en sus propias interpretaciones, conclusiones y anélisis obtenga el
PROPONENTE respecto de los términos de la contratacion seran de su exclusiva responsabilidad, por lo tanto, el Coordinador
del Grupo de Infendencia Regional Cenfral de la Direccion General Maritma no asume responsabilidad alguna por dichas
interpretaciones y actuaciones. :

Los factores de escogencia objetiva que se establecen para comparar las propuestas obedecen estrictamente a criterios
juridicos, técnicos y econémicos ~ financieros, de conformidad con lo establecido por el articulo 5 de la Ley 1150 de 2011 y el
Decreto 1082 del 26 de mayo de 2015, articulo 2.2.1.1.2.2.2. “Ofrecimiento mas favorable”.

Por lo anterior, siempre que los oferentes hayan cumplido con los requisitos de verificacion juridicos, técnicos y financieros
“necesarios para la comparacion de las propuestas” y sean habilitados, se dar4 aplicacién de los criterios de evaluacion que se
establezcan en el presente pliego de condiciones

5.1.1. VERIFICACION JURIDICA HABILITADO / NO HABILITADO
5.1.2. VERIFICACION TECNICA 'HABILITADO / NO HABILITADO

5.1.3. VERIFICACION ECONOMICA Y FINANCIERA HABILITADO / NO HABILITADO

5.2.1. Ponderacién Econémica 40,00 puntos
5.2.2. Ponderacién Técnica ' 50,00 puntos
5.2.3. Proteccion a la Industria Nacional acuerdo ley 816/03 , 10,00 puntos
5.2.4. Emprendimiento y empresa de mujeres 0,25 puntos
5.2.5. MiPymes 0,25 punios
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[ Total | 100,00 puntos |

3.1 DOCUMENTOS JURIDICOS

La capacidad juridica se acreditara con el cumplimiento de los requisitos sefialados a continuacién:

3.1, Haber manifestado el Oferente su interés de participar; en el presente proceso dentro del término y oportunidad previstos
en el cronograma del proceso. De conformidad con lo estipulado en el presente pliego, firmada por el proponente,
Representante legal para personas juridicas, o por la persona designada para representar el consorcio o Union temporal o
promesa de sociedad o cualquier otra forma legal de asociacion, o Apoderamiento debidamente constituido para el efecto,
a través del link (http./community. secop.gov.co/STS/Users/Login/index? SkinName=CCE SECOP .

3.1.2.  Carta de Presentacion de la Propuesta; firmada por el Proponente, Representante Legal para Personas Juridicas, o por
la persona designada para representar el Consorcio o Unién Temporal, o Apoderado debidamente constituido para el efecto.
Se anexa modelo de Carta de Presentacion de la Propuesta, la cual debera diligenciar acuerdo. Anexo “A” previsto en el
presente pliego de condiciones,

313, Poder; cuando el proponente actlle a través de un representante o apoderado deberé allegar PODER ESPECIAL mediante
el cual confiere expresas facultades a su representante o apoderado para presentar la PROPUESTA, notificarse de las
actuaciones derivadas del presente proceso, presentar observaciones y firmar el respectivo contrato en caso de resultar
adjudicatario. '

En virtud de los articulos 5y 25 del Decreto Ley 019 de 2012 corregido por el articulo 1 del Decreto 53 de 2012, fas firmas
del poderdante y del apoderado o representante, deberan estar autenticadas ante notario plblico 0 con notas de presentacion
personal de cualquier oficina judicial de apoyo.

Apoderado para Oferentes Extranjeros: Los oferentes extranjeros sin sucursal o domicilio en Colombia deberan presentar
sus propuestas, previo cumplimiento de los requisitos generales aplicables a los oferentes nacionales con las excepciones
del caso y especialmente cumpliendo los siguientes requisitos:

Cuando se trate de personas naturales extranjeras sin domicilio en el pais o de personas juridicas privadas extranjeras que
no tengan establecida sucursal en Colombia, debera acreditar la constitucion de un apoderado (Poder Especial), domiciliado
y residente en Colombia, debidamente facultado para presentar la manifestacion de interés, la propuesta y celebrar el
contrato, asi como para representarla administrativa, judicial o extrajudicialmente.

Debera adjuntar el Certificado de Existencia y Representacion Legal o el documento equivalente del pais en que se haya
constituido legalmente. Si el mismo se éncuentra en idioma distinto al castellano oficial de la Republica de Colombia, debera
adjuntar el texto en el idioma original acompafiado de la traduccion respectiva, para firmar el contrato, el Proponente que
resulte adjudicatario debe presentar la traduccion oficial al castellano de los documentos presentados por escrito en idioma
extranjero, la cual debera ser oficial en los términos del articulo 251 del Codigo General del Proceso, cumpliendo el tramite
de Apostilla o Consularizacion.

Los poderes podran extenderse en el extetior, ante consul colombiano o el funcionario que-la ley local autorice para ello; en
ese Ultimo caso, su autenticacion se hara en la forma establecida en el presente pliego de condiciones.

Cuando quien otorga el poder fuere una sociedad, si el consul que lo autentica o ante quien se otorga hace constar que tuvo
a la vista las pruebas de la existencia de aquella y que quien lo confiere es su representante, se tendran por establecidas
estas circunstancias. De la misma manera se procedera cuando quien confiera el poder sea apoderado de una persona.
NOTA: En el evento de resultar favorecido con la adjudicacion un proponente exiranjero sin domicilio ni sucursal en Colombia,
para efectos de poder ejecutar el contrato debera previamente constituir una sucursal en Colombia.

3.1.4.  Acta de Constitucion Consorcial; de Unién Temporal o cualquier forma de asociacion previstas en el articulo 7° de la Ley
80 de 1993, modificado por el articulo 3° de la Ley 2160 de 2021: :

La Intendencia Regional Central de la Direccion General Maritima aceptara que la oferta sea presentada por dos o mas
personas naturales y/o juridicas, que acrediten tener las calidades enunciadas en los numerales anteriores Yy que en forma
conjunta informen si su participacion es a titulo de Consorcio 0 Union Temporal o promesa de sociedad futura o cualquier
otra forma legal de asociacibn.

Cuando la propuesta la presente un Consorcio o Unién Temporal o cualquier otra forma legal de asociacion, cada uno de
los integrantes deber4 presentar, segiin el caso, los documentos juridicos que correspondan a su naturaleza, persona natural
o juridica. El acta de constitucion debera cumplir con los siguientes requisitos:

> Acrediter la existencia del Consorcio o Unién Temporal o cualquier forma de asociacion previstas en el articulo 7° de
la Ley 80 de 1993, modificado por el articulo 3° de la Ley 2160 de 2021 y especificamente la circunstancia de tratarse
de uno u otro, lo cual deberé declararse de manera expresa en el acuerdo de asociacion correspondiente, sefialando
las reglas bésicas que regulan las relaciones entre ellos, los términos, actividades, condiciones y participacion
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porcentual de los miembros de fa Unién Temporal en la propuesta y en la ejecucion de las obligaciones afribuidas al
contratista por el contrato ofrecido.

> Acreditar un término minimo de duracién del Consorcio o Unidn Temporal o cualquier forma de asociacion previstas
en el articulo 7° de la Ley 80 de 1993, modificado por el articulo 3° de la Ley 2160 de 2021, de UN (01) ARO contado

" a partir del vencimiento maximo de amparo de que tratan las garantias de la presente contratacién, en todo caso,
minimo UN (01) ANO posterior al término establecido para Ia liquidacion del contrato (lo Gltimo que ocurra).

> Acreditar la existencia, representacion y capacidad legales y juridica de las personas juridicas consorciadas,
asociadas en Unidn Teriporal o cualquier forma de asociacion previstas en el articulo 7° de la Ley 80 de 1993,
modificado por el articulo 3° de la Ley 2160 de 2021 y la capacidad de sus representantes para constitucién, asi
como de la propuesta para la presentacion, celebracion y ejecucion del contrato.

>  Acreditar que cada una de las personas juridicas integrantes del Consorcio o Unién Temporal o cualquier forma de

_ asociacién previstas en el articulo 7° de la Ley 80 de 1993, modificado por el articulo 3° de la Ley 2160 de 2021,
 tiene un término minimo de duracién o vigencia de UN (01) ANO contado a partir del vencimiento maximo de amparo
de que tratan las garantias de la presente contratacion, en fodo caso, minimo UN (01) ARO posterior al término
establecido para fa liquidacion del contrato (lo Gltimo que ocurra).

»  La designacion de un representante que debera estar facultado para actual en nombre y representacion del
Consorcio o Unién Temporal o cualquier forma de asociacion previstas en el articulo 7° de la Ley 80 de 1993,
modificado por el articulo 3° de la Ley 2160 de 2021. Igualmente debera designar un suplente que lo reemplace en
los casos de ausencia temporal o definitiva, indicando expresamente las facultades otorgadas para el efecto.

La designacion del miembro o representante a través del cual se constituira cuenta bancaria en los términos expresos
por el Cédigo de Comercio y la Superintendencia Financiera en el caso que resulte adjudicatario conforme lo indican
las Circulares Bésica Juridica 007 de 1996 y Externa 029 de 2014 numeral 4.2.2.2.1., numeral 4.2., Capitulo 1V,
Titulo IV de la Parte 1, si como el Memorando No. 2014031879-005 del 11 de junio de 2014) de la Superintendencia
Financiera.

Los requisitos relacionados con la existencia, representacion legal y duracién de los Consorcios o Uniones

- Temporales o cualquier forma de asociacion establecida en la ley 2160 de 2021 deberan acreditarse mediante fa
presentacion del documento consorcial o de constitucion de la Union temporal en el que se consignen los acuerdos
y la informacion requerida.

NOTA 1: Una vez sea notificado de la Resolucion de Adjudicacion, el consorcio o union temporal favorecida o cualquier
forma de asociacion previstas en el articulo 7° de la Ley 80 de 1993, modificado por el articulo 3° de la Ley 2160 de 2021,
debera constituir el NIT y la cuenta bancaria {para lo cual, y en caso de resultar adjudicatarios, deberan abrir una cuenta
corriente con pluralidad de personas en los términos del articulo 1384 del Cadigo de Comercio o también podran designar a
uno de los integrantes como titular para su manejo, en cuyo caso efecto, deberéan observarse las condiciones establecidas
para la vinculacion de clientes de que trata la Circular Basica Juridica (Circulares Basica Juridica 007 de 1996 y Externa 029
de 2014 numeral 4.2.2.2.1., numeral 4.2., Capitulo IV, Titulo IV de la Parte 1, si como el Memorando No. 2014031879-005
del 11 de junio de 2014) de la Superintendencia Financiera). (Conceptos (SFC) 2014017314- 001 del 4 de abril de 2014 y
2015011812-002 del 25 de marzo de 2015), documentos que deben ser allegados al Grupo Intendencia Regional Central de
la Direccion General Maritima

NOTA 2: Los Anexos que fratan del acto de constitucion de consorcio o union temporal, o cualquier forma de asociacidn
previstas en el articulo 7° de la Ley 80 de 1993, modificado por el articulo 3° de fa Ley 2160 de 2021, constituiran los
lineamientos o las directrices minimas que los proponentes deberan tener en cuenta para suscribir el acta de constitucion de
Consorcio o Unidn Temporal o cualquier otra forma legal de asociacion, pudiendo incluir aspectos que no estén contenidos
dentro de este y que segin su criterio sean conducentes y pertinentes para determinar el alance de la asociaciones en
cuestion, Es preciso sefialar que no se requiere que el acta sea suscrita en forma exacta al contenido del formulario.
Cuando se trate de promesa de sociedad futura, el oferente debe presentar el original de la promesa escrita de contrato de
sociedad con el lleno de los requisitos establecidos en el articulo 119 del Cadigo de Comercio

La promesa irrevocable de constituir e inscribir ante el registro mercantil, con arreglo a la ley colombiana, una sociedad
colombiana dentro de los CUATRO (4) dias habiles posteriores a la fecha de notificacién del acto de Adjudicacion.

Que la futura sociedad sera constituida con el Gnico objeto de celebrar, ejecutar y liquidar ef contrato derivade del presente
proceso.

Que la responsabilidad y sus efectos respecto de los firmantes de la promesa y de los socios o accionistas, una vez se
constituya, se rige por las disposiciones previstas para los consorcios, tal como lo dispone el paragrafo tercero del articulo 7
de la Ley 80 de 1993.

Las estipulaciones minimas legales del contrato de sociedad que se promete constituir.

La manifestacion expresa de cada uno de los promitentes respondera solidariamente con los demas promitentes y con la
sociedad (i) por los perjuicios sufridos por la Entidad Contratante derivados del incumplimiento de la obligacién de suscribir
el contrato de sociedad prometido en los mismos términos consignados en el contrato de promesa presentado y (If) por las
obligaciones que se deriven de la propuesta y de la ejecucion del contrato.

La inclusién de una clausula en el contrato de sociedad, segin la cual aquellos accionistas que (i) hayan aportado su
capacidad financiera y de organizacion para acreditar el cumplimiento del respectlvo requisito habilitante o (il) hayan aportado
su experiencia para acreditar el cumplimiento de las condiciones de experiencia, no podran ceder su participacion accionaria
en la sociedad prometida sino Unicamente medlante autorizacién previa y expresa de Entidad, en los términos del contrato
que se llegare a suscribir. .
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> Una duracion de la sociedad contada a partir de su constitucion, de UN (01) ANO contado a partir del vencimiento méximo
de amparo de que tratan las garantias de la presente contratacion, en todo caso, minimo UN (01) ANO posterior al término
establecido para la liquidacion del contrato (lo Gltimo que ocurra). :

> Que el unico condicionamiento que existe para la constitucién de la sociedad prometida es la Adjudicacion.

»  La participacion que cada uno de los promitentes tendra en el capital suscrito de la sociedad prometida y el monto de este.

NOTA 3: Para efectos de la verificacién juridica de Consorcio o Unién Temporal o promesa de sociedad futura o cualquier
ofra forma legal de asociacion, deberan allegarse los documentos juridicos que a continuacion se enuncian por cada uno de
los integrantes: documento de identidad, situacion militar definida, certificado de existencia y representacion legal o matricula
mercantil, certificado de aportes parafiscales, certificado de cumplimiento de obligaciones SSSI (Salud, pensiones, riesgos
profesionales, cajas de compensacion), compromiso Antisoborno, declaracion de multas y sanciones, Pacto de integridad,
Conflicto de interés, RUP.

315,  CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL PARA LAS PERSONAS JURIDICAS O CERTIFICADO
DE MATRICULA PARA PERSONAS NATURALES VIGENTE; expedido en un lapso no mayor a treinta (30) dias calendario
anteriores a la fecha de presentacion de propuesta y en donde conste el objeto social, &l cual debe tener relacion directa
con el objeto del presente proceso.

> Siel PROPONENTE es persona juridica debe presentar el certificado de existencia'y representacion legal expedido por la
Camara de Comercio respectiva con fecha de expedicion no mayor a treinta (30) dfas calendario de antelacion a la fecha de
cierre del presente proceso de Seleccion, en donde conste que la duracion de la sociedad no es inferior a la duracién del
contrato y un (1) afio mas y que el objeto social guarde relacién con el objeto del contrato.

> Si el PROPONENTE es una persona natural debe presentar un Certificado de Inscripcion en el Registro Mercantil expedido
por la Camara de Comercio en el que conste que su actividad comercial es suficiente para poder ejecutar el objeto del
presente proceso de seleccion. Este certificado contara con fecha de expedicion no mayor a freinta (30) dias calendario de
antelacion a la fecha de cierre del presente proceso de seleccion,

> Sila PROPUESTA es presentada por un consorcio o unién temporal, cada uno de sus miembros debe presentar de manera
independiente el anterior certificado (el que aplique segun sea el caso) con fecha de expedicién no mayor a freinta (30) dias
calendario de antelacion a la fecha de cietre del presente proceso de Seleccion. En caso de representacidn conjunta, los
miembros de la estructura plural no deberan tener restringida la posibilidad de conformar dicha asociacién.

En caso de representacion conjunta, los miembros de la estructura plural no deberan tener restringida la posibilidad de conformar
dicha asociacion,

> Si la PROPUESTA es presentada por persona juridica sin animo de lucro, debera presentar junto con su propuesta los
Estatutos de constitucion con sus correspondientes reformas vigentes. Lo anterior, en caso de ser necesario para verificar
informacion que no se pueda constatar con el certificado de existencia y representacion legal.

> En-el caso de las personas juridicas extranjeras, los representantes legales con limitaciones deben presentar el documento
que conforme a la Ley de su pais de origen sea idéneo para presentar la propuesta y el cual debe ser allegado de acuerdo
con lo establecido en la Ley colombiana.

Extranjeros: Cuando el proponente sea una persona juridica extranjera sin sucursal en Colombia, debe presentar el documento que
acredite la inscripcion de la personerfa juridica en el registro correspondiente del pais donde tenga su domicilio principal, asi como los
documentos que acrediten su existencia y representacion legal debidamente consularizados en la forma como lo establece el articulo
480 del Cédigo de Comercio.

En caso de que en el pais de origen del proponente extranjero no exista autoridad competente para la expedicion del certificado de
existencia y representacion legal o del registro mercantil, o su equivalente, el proponente debera presentar una declaracion
juramentada sobre el particular y anexar los documentos que acrediten la existencia y representacion legal de la persona juridica.

Adicionalmente, debera acreditar un apoderado domiciliado en Colombia, debidamente facultado para presentar propuesta y celebrar
el contrato, asi como para representarla judicial o extrajudicialmente, en el evento que la sociedad.no tenga sucursal en el pais.

En el evento de resultar favorecido un proponente extranjero sin sucursal en Colombia, para poder ejecutar el contrato debera
previamente constituir una sucursal en Colombia. Las personas juridicas extranjeras deberan acreditar que la vigencia de la sociedad
no sera inferior al plazo de ejecucion del contrato y un (1) afio mas.

En cumplimiento de lo establecido en el articulo 480 del Codigo de Comercio, los documentos de caracter privado deberan ser
autenticados por los funcionarios que en el pais de origen del documento sean competentes para ello.

Adicionalmente, la firma de estos funcionarios debera ser autenticada por el consul colombiano que se encuentre en el pais de origen
del documento, o a falta de éste, por el consul de una nacién amiga, de acuerdo- con el mencionado articulo. Las autenticaciones
deberan presentarse en original.
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Si el documento proviene de palises signatarios de la “Convencién sobre la abolicion del requisito de legalizacion para documentos
plblicos extranjeros”, el proponente que pretenda hacer valer el documento podra elegir si realiza e {ramite descrito en el inciso
anterior o si lo apostilla, de acuerdo con lo previsto en la Ley 455 de 1998.

Si la apostilla esté en un idioma distinto del castellano, debera presentarse acompafiada de una traduccion oficial a nuestro idioma en
la cual tendré que constar la firma y sello del traductor oficial, de conformidad con las normas vigentes.

Personas Juridicas Nacionales de Naturaleza Publica. Se considerarén personas juridicas nacionales de naturaleza Piblica, aquellas
entidades conformadas bajo las leyes de la Republica de Colombia, que por virtud de la ley o del acto que autorice su constitucion, y
seglin la participacion estatal que se registre en ellas, deban someterse al régimen de derecho publico, tratese de entidades territoriales
o descentralizadas funcionalmente de cualquier orden; las que deberan cumplir con los siguientes requisitos:

> Acreditar su existencia y representacion legal. Para el efecto, deberan citarse los documentos y actos administrativos que
conforme con la Ley sean expedidos en cada caso por la autoridad competente, con las formalidades y requisitos exigidos para
su eficacia y oponibilidad ante terceros. En fodo caso, debera citarse el documento mediante el cual se dio la autorizacién para
la suscripcidn del contrato y su ejecucion hasta la liquidacion, impartida por el érgano competente, sin perjuicio de lo cual, serd
responsabilidad de la persona juridica correspondiente, asegurarse de haber cumplido con todos los requisitos presupuestales
y administrativos necesarios para obligarse y para poder ejecutar adecuada y oportunamente las obligaciones que contrae
mediante la presentacion de la propuesta.

> Acreditar que el ente publico contratante tiene capacidad legal para la celebracion y ejecucion del conirato.

>  Acreditar la suficiencia de la capacidad del representante legal para la presentacion de la propuesta, la suscripcion y la ejecucion
hasta la liquidacién del contrato, teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes obligaciones
que adquiere.

> Acreditar que ¢l objeto de la entidad ejecutora tenga estricta relacion con el objeto y fas obligaciones del contrato a suscribir.

NOTA: Para efectos de verificacion de la capacidad juridica, en el evento en que el proponente tenga una naturaleza juridica especial
{fundacion, sociedad sin animo de lucro, corporacion, etc.), deberan adjuntarse los documentos que acrediten tal calidad de
conformidad con las leyes especiales que las rige. ~

3.1.6. GARANTiA DE SERIEDAD DE LA OFERTA.

3.1.6.1. GARANTIA DE SERIEDAD DE LA OFERTA. El oferente presentara en su ofrecimiento y su pena del rechazo de este
(Ley 1882 de 2018 articulo 5), una garantia por medio de la cual avale el cumplimiento de las obligaciones surgidas a
favor de del MINISTERIO DE DEFENSA NACIONAL - DIRECCION GENERAL MARITIMA - SUBDIRECCION
ADMINISTRATIVA Y FINANCIERA ~ INTENDENCIA REGIONAL CENTRAL, NIT. 830.027.904-1, con ocasién de la
presentacion de su oferta otorgada tinicamente como mecanismo de cobertura de riesgos, a través de pdlizas expedidas
por compafiias de seguros legalmente autorizada para funcionar en Colombia; en garantias bancarias; o en cualquier
otro mecanismo de cobertura del riesgo, autorizados por el reglamento de seguros a nivel nacional, emanadas por
personas juridicas financieras, fiduciarias o compaftias de seguros legalmente establecidas para funcionar como tal en
el pais, acorde lo establecido.en el Decreto 1082 del 26 de mayo de 2015, por medio del cual se reglamenta el Sistema
de Compras y Contratacion Piblica, TITULO Il “Garantias®, debe corresponder por los menos, asi:

Valor Asegurado: Equivalente al por diez (10%) del valor del presupuesto oficial asignado para cada grupo.

La cobertura de la garantia es de 3 meses contados a partir de la fecha de cierre del proceso de
contratacion.

En caso.de modificarse la fecha del cierre del proceso, se tendra como referencia para establecer el
plazo de vigencia del certificado la fecha originalmente definida en el Pliego de Condiciones. de
seriedad es de 90 dias

Tomador / Afianzado: La garantia debera ser tomada por la persona natural o juridica que se presenta af proceso. Cuando
la propuesta la presente un Consorcio o Union Temporal, la Garantia debera ser otorgada por todos sus integrantes
acuerdo dispone el articulo 2.2.1.2.3.1.4 “Garantia de! oferente plural” del Decreto 1082 de 2015, indicando en el cuerpo
de esta las personas naturales y/o juridicas que la componen y su porcentaje de participacién.

Al oferente se le hara efectivala Garantia de Seriedad de la propuesta en los eventos sefialados en el citado articulo
2.2.1.2.3.1.6 del Decreto 1082 de 2015.

El pago de la garantia, cuando esta exigible, tiene el caracter de sancion moratoria por incumplimiento del ofrecimiento
presentado por el adjudicatario, y se entiende sin perjuicio del derecho que le asiste a la entidad, de exigir por los medios
reconocidos en Colombia la indemnizacion de los demés perjuicios que con dicho incumplimiento se hayan causado o se
lleguen a causar. Lo anterior de conformidad con el articulo 1600 del Cadigo Civil, bajo el entendido que la sancion se
establece en calidad de apremio al oferente incumplido, independiente de! cumplimiento de la obligacion de suscribir el
contrato y de fa indemnizacion compensatoria de aquella. Por lo anterior, sin menoscabo de las acciones conducentes al
“reconocimiento de los perjuicios causados, en estos eventos, |a Entidad podra adjudicar el contrato al oferente calificado
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en segundo lugar, siempre y cuando su propuesta sea igualmente favorable para la Entidad, para lo cual expedira una
resolucion motivada.

NOTAS:

El valor de la presente garantia sera exigible con la ejecutoria del Acto Administrativo expedido por la DIRECCION
GENERAL MARITIMA - SUBDIRECCION ADMINISTRATIVA Y FINANCIERA - INTENDENCIA REGIONAL CENTRAL en
el que se declare el incumplimiento del Proponente respecto de su oferta y se pagaré el valor total al mismo beneficiario
en los términos previstos por la Ley.

2. El documento contentivo del mecanismo de cobertura del riesgo debers adjuntarse a la oferta (el original) con el

correspondiente anexo de condiciones generales. En el evento que la garantia haya sido enviada al Contratista por parte
de la empresa garante, a través de correo electrénico, se deberé adjuntar adicionalmente ala péliza y anexo de condiciones
generales, impresion del correspondiente correo electronico en el cual se pueda identificar el originador y el destinatario
del mensaje. (Concepto 2011089903-001 del 15 de diciembre de 2011 Superfinanciera).

3. Cuando la propuesta la presente un Consorcio o Unién Temporal o promesa de sociedad futura o cualquier otra forma

legal de asociacion, la Garantia debera ser otorgada por todos sus integrantes acuerdo dispone el articulo 2.2.1.2.3.1.4
“Garantia del oferente plural” del Decreto 1082/15, indicando en el cuerpo de la misma las personas naturales o juridicas
que la componen y de proceder su porcentaje de participacion.

De conformidad con el articulo 5° de la Ley 1882 del 15 de enero de 2018, paragrafo tercero por medio del cual se modifico
el articulo 5° de la Ley 1150/2017, el participante debe tener en cuenta que la no entrega de la garantia de seriedad junto
con la propuesta no sera subsanable y sera causal de rechazo de la misma.

Certificacion de Cumplimiento de obligaciones frente al Sistema de Seguridad Social Integral. De conformidad a lo
dispuesto en el articulo 23 de la Ley 1150 de 2007, para acreditar el cumplimiento del presente requisito, el oferente debera
presentar las siguientes certificaciones:

Persona natural: se acreditaré con la planilla tinica electrénica de pago del Gltimo mes.

Persona natural con establecimiento de comercio con personal a cargo: se acreditara con la certificacion de paz y salvo
expedida por el propietario del mismo y/o el revisor fiscal o contador puablico y la planilla tinica electrénica de pago.

Persona natural con establecimiento de comercio sin personal a cargo: se acreditara con la cerfificacion de no tener personal
a cargo expedida por el propietario def mismo, asi mismo, el propietario del establecimiento de comercio debera aportar
también, la planilla Gnica electronica de pago de sus aportes correspondientes al (ltimo mes.

Persona juridica con personal a cargo: se acreditara con fa certificacion de paz y salvo correspondiente a los seis (6) meses
anteriores a la fecha de cierre del presente proceso de seleccion, expedida por el representante legal o revisor fiscal, seglin el
caso y la planilla inica electronica de pago de los Gltimos dos (2) meses.

Persona juridica sin personal a cargo: se acreditara con la certificacion de no tener personal a cargo, expedida por el
representante legal, quien, a su vez, debera indicar su tipo de vinculacion a la persona juridica; en caso estar vinculado
contractualmente debera aportar la planilla de pago de sus aportes cotrespondiente al titimo mes.

Certificado de Aportes Parafiscales: de que tratan los articulos 202 y 204 de la Ley 100 de 1993, el articulo 7° de Ia Ley 21
de 1982, los articulos 2° y 3° de la Ley 27 de 1974 y el articulo 1° de la Ley 89 de 1988 y Certificacion suscrita por el
representante legal de encontrarse al dia con el pago de Impuesto de autor retencién renta (cuando aplique), en virtud de lo
establecido en la Ley 1819 de diciembre de 2016.

Fotocopia de la Cédula de Ciudadania; en tratandose de la Fotocopia de la Cédula de Ciudadania del Representante Legal
o de quien firma la propuesta, se hara por parte de la Entidad, consuitando en lineaen los registros en la base de datos de la
Registradurfa Nacional del Estado Civil, como lo ordena el articulo 13 “ACCESO A LA IDENTIFICACION DE LOS
COLOMBIANOS POR PARTE DE ENTIDADES PUBLICAS”, del Decreto 2106 de 2019, no obstante de presentarse algln tipo
de inconveniente con lo propio, se informara al oferente en atenta solicitud presente la fotocopia de esta, de conformidad con
lo sefialado en el Decreto 4969 del 23 de diciembre de 2009.

Certificado Expreso de Multas y Sanciones: tratandose de las impuestas dentro de los Ultimos tres (03) afios, lo cual ademéas
sera verificado por la Entidad en el Registro Unico de Proponentes y RUES el cual debera tener una vigencia no mayor a
treinta (30) dias calendario anteriores a la fecha de presentacion de la propuesta.

Lo anterior a efecto de verificar las inhabilidades contenidas en la Ley 1955 de mayo 25 de 2019, Por el cual se expide el Plan
Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por la Equidad”, articulo 43 “Inhabilidad por incumplimiento
reiterado” modificatoria del articulo 90 de la Ley 1474 de 2011.

Registro Unico de Proponentes a efectos de verificar capacidad juridica en especifico multas y sanciones. Expedido
por la respectiva Camara de Comercio en Colombia. Este certificado sera expedido como minimo dentro de los treinta (30)
dias anteriores a la fecha del cierre del proceso o cuando lo requiera la entidad, actualizado y renovado al Ultimo que este
obligado a reportar

Compromiso Antisoborno: Firmada por el oferente, representante legal para personas juridicas, o por la persona designada
para representar el Consorcio, Unién Temporal, Promesa de Sociedad Futura o apoderado debidamente constituido para el
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efecto. Se anexa formato de compromiso antisoborno de la oferta, para su diligenciamiento conforme a lo previsto en el
presente pliego de condiciones electrénico.

3.1.13. Pacto de Integridad para Proveedores y/o Proponentes: Firmada por el oferente, representante legal para personas
juridicas, o por la persona designada para representar el Consorcio, Union Temporal, Promesa de Sociedad Futura o
apoderado debidamente constituido para el efecto. Se anexa formato de Pacto de Integridad de la oferta, para su
diligenciamiento conforme a lo previsto en el presente pliego de condiciones electronico.

3.1.14, Conflicto de Interés: Firmada por el oferente, representante legal para personas juridicas, o por la persona designada para
representar el. Consercio, Union Temporal, Promesa de Sociedad Futura o apoderado debidamente constituido para el efecto.
Se anexa modelo de conflicto de interés de la oferta, el cual debera diligenciar acuerdo anexo previsto en el presente pliego
de condiciones electrénico.

3.1.15. VERIFICACION DEL REDAM. El articulo 6 de la Ley 2097 de 202, “Por medio de la cual se crea el registro de deudores
alimentarios morosos (REDAM)", ‘establece que, como consecuencia de la inscripcion en el REDAM, el deudor alimentario
moroso solo podré contratar con el Estado una vez se ponga a paz y salvo con sus obligaciones alimentarias y que esta
inhabilidad también se predica del deudor alimentario meroso que actlie como representante legal de la persona juridica que
aspira a contratar con el Estado.

Conforme lo anterior, la proponente persona natural o el representante legal de la persona juridica debera aportar el certificado
del REDAM con una fecha de expedicion no mayor a 30 dias anteriores a la fecha de cierre del proceso.”

3.1.16.  Documentos objeto de verificacidn por parte del Comité Juridico designado por la Intendencia Regional Central de la Direccion
General Maritima;

Certificado de' Antecedentes Judiciales del Representante Legal y apoderado en caso de que aplique

Cettificado de Antecedentes Disciplinarios de la Procuraduria General de la Nacién, del Representante Legal y apoderado en
caso de que aplique y de la persona juridica.

Certificado de Responsabilidad fiscal del Representante Legal, expedldo por la Contraloria General de la Repblica y
apoderado en caso de que aplique y de la persona juridica.

Medidas correctivas CNCP (https://srvpsi.policia.gov.co/PSC/rm_cnp_consulta.aspx) del Representante Legal y apoderado
en caso de que aplique de conformidad con lo establecido en el articulo 183 de la Ley 1801 del 29 de julio de 2018.

vV V VvV

3.2, ASPECTOS DE VERIFICACION TECNICA: Se verificara que la documentacion presentada por el oferente se ajuste a
lo exigido en el proceso por parte de Direccidn General Maritima — DIMAR, el Comité Asesor Evaluador Técnico emitira el
concepto respectivo sobre el cumplimiento de todos y cada una de las exigencias contenidas en el anexo técnico del proceso,
manifestaciones y soportes, las condiciones minimas, excluyentes son de obligatorio cumphmxento y deberén presentarse con
la oferta. .

3.21. CUMPLIMIENTO DEL ANEXO TECNICO: Para acreditar el cumplimiento de las especificaciones técnicas del presente
proceso el oferente debera diligenciar la totalidad del Anexo de especificaciones, dicho anexo debera ser suscrito por el
representante legal del proponente o su apoderado

3.2.2. ACREDITACION DE LA EXPERIENCIA:

EXPERIENCIA: En acatamiento del mandato contenido en el articulo 5 de la Ley 1150 de 2007 y el Decreto 1082 del 26 de mayo
de 2015, POR MEDIO DEL CUAL SE EXPIDE EL DECRETO UNICO REGLAMENTARIO DEL SECTOR ADMINISTRATIVO DE
PLANEACION NACIONAL, LIBRO 2 ‘REGIMEN REGLAMENTARIO DEL SECTOR ADMINISTRATIVO DE PLANEACION
NACIONAL", PARTE 2 “REGLAMENTACIONES", TITULO 1 “CONTRATACION ESTATAL", CAPITULO 1 “SISTEMA DE
COMPRAS Y CONTRATACION PUBLICA", SECCION 2 “ESTRUCTURA Y DOCUMENTOS DE PROCESO DE
CONTRATACION’, SUBSECCION 2 “SELECCION" articulo 2.2.1.1.2.2.2. “Ofrecimiento mas favorable”.

EN EL REGISTRO UNICO DE PROPONENTES: (PARA PERSONAS NATURALES Y/O JURIDICAS
NACIONALES Y/O EXTRANJERAS CON DOMICILIO EN COLOMBIA).

El proponente acreditara la EXPERIENCIA en un maximo de tres (3) contratos celebrados y ejecutados en su totalidad y recepcionados
a satisfaccién por el contratante cuya sumatoria sea igual o superior al cien por ciento (100%) del presupuesto oficial asignado y el
objeto sea similar a la provisién del servicio que constituyen el objeto del proceso de contratacion, asi como en anotaciones en el
Registro Unico de Proponentes, el cual debe estar actualizado con corte 31 de diciembre de 2024 y en firme, de acuerdo clasificacion
de bienes y servicios de conformidad con los codigos estandar de productos y servicios de Naciones Unidas. ~

Los contratos con los que se pretenda acreditar la experiencia deben estar inscritos en el Registro Unico de Oferentes (RUP), cumplir
con el codigo del clasificador de bienes y servicios UNSPSC descrito en la siguiente tabla, asi mismo se debera anexar en el presente
requerimiento las certificaciones y/o actas de liquidacion para efectos de verificacién de la relacion del objeto contractual con el presente
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proceso, en cuyo desarrollo no se causé ningln tipo de sancion o multa por incumplimiento del contratista, ni se hizo efectiva la péliza
Unica de garantia. Los cédigos UNSPSC se verifican hasta el tercer nivel de clasificacion y en la cuantia como se describe a continuacién:

LOTE 1.

43. Difusién de

E. Productos de tecnologias de
uso final informacion y

telecomunicaciones.

32. Software de
23. Software seguridad y E43233200
proteccion

LOTE 2
43. Difusién de
32. Software de
E. Productos de t_ecnologigs de 23. Software seguridad y E43233200
uso final informacién y roteccion
telecomunicaciones. P
LOTE 3
43. Difusién de
E. Productos de tecnologlas de 23. 323‘5%??8’223 de E£43233200
uso finai informacion y Software r%t ecCi ény
telecomunicaciones. P
LOTE 4
43. Difusién de
E. Productos de tecnologlias de 23. 328‘ eS ?Jf:i\zgze de E43233200
uso final informacién y Software r%tec i 6ny
telecomunicaciones. p
LOTE 5
43, Difusién de
32. Software de
E. Productos de tecnologlas de 23. Software seguridad y E43233200
uso final informaciény roteccion
telecomunicaciones. P
81. Servicios Basados en 11. 15. Ingenieria
Servicios Ingenieria, investigacion y Servicios de software o 81111500
Tecnologia informaticos hardware
LOTE 6
81. Servicios Basados en 11. 15. Ingenieria
Servicios Ingenieria, Investigacion y Servicios de software o 81111500
Tecnologia informaticos hardware
LOTE 7

43. Difusién de

E. Productos de tecnologias de 23.
uso final informacion y Software

telecomunicaciones.

32. Software de
seguridad y E43233200
proteccion

La entidad procederé a verificar especificamente la experiencia mediante uno o algunos de los documentos que se establecen a
continuacion con el fin de acreditar la experiencia solicitada. Los mismos deberan estar debidamente diligenciados y suscritos por el
contratante, el contratista o el interventor, segin corresponda. En caso de existir discrepancias entre dos (2) 0 mas documentos
aportados por el Proponente para probar la experiencia, se tendra en cuenta el orden de prevalencia indicado a continuacion:

Acta de liquidacién.
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Acta de entrega; terminacion, final o de recibo definitivo.

Certificacion de experiencia. Expedida con posterioridad a la fecha de terminacion del contrato en fa que conste el recibo a satisfaccion
debidamente suscrita por quien esté en capacidad u obligacion de hacerlo.

Acta de inicio o fa orden de inicio. Solo seré valida para efectos de acreditar la fecha de inicio.

Para los contratos que hayan sido objeto de cesion, se debe aportar alguno de los documentos considerados como validos para la
acreditacion de la experiencia de la empresa cesionaria, segln aplique. La expenenma se admitira para cesionario y no se reconocera
-experiencia alguna al cedente.

Para efectos de acreditacion de experiencia entre particulares, el Proponente deberé aportar adicionalmente alguno de los documentos
que se describen a continuacion:

Certificacién de facturacion expedida con posterioridad a la fecha de terminacion del contrato emltlda por ¢l revisor fiscal o contador
publico del Proponente que acredita la experiencia, segln corresponda, con la copia de la tarjeta profesional y el certificado de
antecedentes disciplinarios vigente, expedido por la Junta Central de Contadores, o los documentos equivalentes que hagan sus veces
en el pais donde se expide el documento del profesional. :

En donde se verifique que el objeto del contrato que. acredita la experiencia especifica correspondé a experiencia en el suministro e
instalacion de sistemas HF y de sistemas satehtales con al menos una de las experiencias aportadas y que correspondan a minimo el
50% del presupuesto oficial.

Las certificaciones o actas de fiquidacién o constanCIas deben contener minimo los siguientes datos:

1.- Contratante

2.- Objeto del contrato.

3.- Principales actividades ejecutadas 3.- Valor.

4 - Numero del Contrato 5.- Fecha de inicio

6.- Fecha de terminacion

7.- Nombre y cargo de quien certifica

8 El porcentaje de participacion del integrante del contratasta plural

Nota: La DIRECCION GENERAL MARITIMA, ejercera el deber legal de verificar y solicitar durante la evaluacién, la informacion y
soportes que considere necesarios para constatar la veracidad de la informacion allegada por el proponente.

Otras condiciones a tener en cuenta para la acreditacion de la experiencia
Los contratos deben haber terminado antes de la fecha de cierre def Proceso de Contratacion.

No debe haberse imbuesto alguna multa, clausula penal, caducidad o haberse declarado algin siniestro, so pena de que dichos
contratos no se tengan en cuenta para acreditar la experiencia. Esta regla no se aplicara én caso de que solo se haya declarado el
siniestro de la péliza de responsabilidad civil extracontractual.

Para los contratos que sean aportados por personas juridicas que no cuentan con més de tres (3) afios de constituidas, que pretendan

acreditar la experiencia de sus socios, accionistas o constituyentes, de conformidad con la posibilidad establecida en el numeral del
articulo 2.2.1.1.1.5.2. del Decreto 1082 de 2015, deben adjuntar un documento suscrito por el representante legal y el revisor fiscal o
contador publico {segln corresponda) donde se indique la conformacién de la persona juridica. La Entidad tendra en cuenta Ia
experiencia de los accionistas, socios o constifuyentes de las sociedades menos de tres (3) afios de constituidas. Pasado este tiempo,
la sociedad conservara esta experiencia.

De acuerdo con el inciso anterior, en los casos en que se presente un Proponente Plural conformado por una persona juridica, en
conjunto con sus socios, accionistas o constituyentes y se alleguen contratos en los que estos le hayan transferido experiencia a aquelia,
solo podran ser acreditados como experiencia en el Proceso de Contratacion por uno de los integrantes, de manera tal que el
Proponente Plural solo podra avalarsele una misma experiencia una sola vez.

Si el Proponente relaciona o anexa mas de 2 (deben ser los mismos que se solicitaron para acreditar la experiencia) contratos en el
Formato- Experiencia para efectos de evaluar la experiencia se tendra en cuenta como méaximo los 2 (deben ser los mismos que se
solicitaron para acreditar la experiencia) contratos aportados de mayor valor.

Las auto certificaciones no serviran para acreditar la experiencia requerida, ya que con éstas no se puede constatar la ejecucion de
contratos que deben certificar los terceros que recibieron la obra, bien o servicio. Para la aplicacion de esta regla, se entiende por
auto certificaciones aquellas expedidas por el mismo Proponente, sus representantes o los integrantes del Proponente Plural o del
mismo grupe empresarial para demostrar su propia experiencia.

a)  PARA PERSONAS NATURALES Y/O JURIDICAS EXTRANJERAS SIN DOMICILIO EN COLOMBIA.

Tratdndose de proponentes extranjeros sin domicilio y sin sucursal en Colombia, deberan acreditar este requisite aportando
certificaciones de experiencia en la forma establecida en el presente numeral, empero en cumplimiento de los dispuesto en el articulo
874 del Cddigo de Comercio, en concordancia con ef articulo 28 de ia Ley 9 de 1991, Derogado en lo pertinente por el Articuio 66 de
la Ley 31 de 1992., el articulo 3 del Decrato 1735 de 1993 y la Resolucion N°8 de 2000, modificada por la Resolucién 6 de 2006,
emanada del Banco de la Repiblica, el valor del contrato o contratos celebrados en moneda distinta al peso colombiano, ser el de
la fecha de sus suscripcion o firma del contrato, de acuerdo con la tasa de cambio oficial que indique el Banco de la Republica en
Colombia. :
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b) Sl EL OFERENTE SE PRESENTA COMO UNION TEMPORAL O CONSORCIO O CUALQUIER OTRA FORMA DE
ASOCIACION establecida en la Ley, la experiencia del oferente plural (Union temporal, consorcio o cualauier otra forma de asociacion
establecida en la Ley) corresponde a la suma de la experiencia que acredite cada uno de los integrantes det proponente plural,

Por ofra parte, cuando un proponente adquiere experiencia en un contrato como integrante de un contratista plural, la experiencia
derivada de ese contrato corresponde a fa ponderacion del valor del contrato por el porcentaje de participacion. (Agencia Nacional de
Compras, 2016). :

¢) AUTO CERTIFICACIONES: No se aceptan auto certificaciones de contratos ejecutados para terceros,

d) CERTIFICADO DE INSCRIPCION CLASIFICACION Y CALIFICACION (REGISTRO UNICO DE PROPONENTES).

De acuerdo con lo establecido en el articulo 6 de la Ley 1150 de 2007, modificado por el articulo 221 del decreto ley 019 de 2012 y el
articulo 2.2.1.1.1.5.1 del Decreto 1082 de 2015, todas las personas naturales o juridicas nacionales que aspiren a celebrar contratos
con las entidades estatales deberan estar inscritas en el registro Gnico de proponentes (RUP).

Para tal efecto el proponente debera presentar el documento correspondiente expedido por fa Camara de comercio de su jurisdiccion,
con fecha de expedicion no mayor a 30 dias calendario de anterioridad respecto de la fecha limite de presentacion de propuestas, en
el cual conste su inscripcion y clasificacion en el Registro nico de Proponentes.

El certificado del RUP debe contener: a) Los bienes y servicios para los cuales esta inscrito el proponente de acuerdo con el
clasificador de bienes y servicios; b) Los requisitos e indicadores a los que se refiere el articulo 2.2.1.1.1.5.3 del Decreto 1082 de
2015; ¢) La informacion relativa a contratos, multas, sanciones e inhabilidades; y d) La informacion historica de experiencia que el
proponente a inscrito en el RUP,

NOTA: Cuando se renueve o actualice el registro tinico de proponentes, la informacion que ha sido abjeto de modificacion continuara
vigente hasta que el acto de inscripcion correspondiente de la nueva informacion quede en firme,

En caso de requerirse acreditacion de factores de experiencia, factores de idoneidad o capacitacion diferentes a los que puedan ser
objeto de analisis y verificacion en el RUP; DEBERA Justificarse.

Solo se validaran los contratos reportados en el RUP que hayan sido verificados por la Camara de Comercio respectiva y su inscripcion
se encuentre vigente y en firme.

3.2.3.POLITICA DE SEGURIDAD Y SALUD EN EL TRABAJO (SST):

3.2.3.1. EL COMITE TECNICO DEBE EVALUAR la politica de seguridad y salud en el trabajo (SST).

En atencion a lo establecido en el Decreto 1072 de 2015, especialmente, en cumplimiento de las obligaciones establecidas en el Artfculo
2.2.4.6.8. Obligaciones de los empleadores, y en concordancia con lo ordenado en la Resolucion No. 0312 de 2019 y Circulares No.0009
del 22 de enero de 2025 "Registro Anual de Autoevaluaciones y planes de-mejoramiento del sistema de Gestién de Seguridad y Salud
en el Trabajo SG-SST", expedidas por el Ministerio de Trabajo, el oferente individual o plural (cada uno de los integrantes de la union
temporal o consorcio), debera allegar acreditacion del requisito de politica de seguridad y salud en el frabajo mediante el reporte arrojado
por LA PLATAFORMA DEL SISTEMA GENERAL DE RIESGOS LABORALES https://sgrl.mintrabajo.gov.co, donde se verifique un
valor estandar minimo de calificacion del 85%. Cada uno de los Integrantes del oferente plural debera allegar este requisito.

NOTA 1: De conformidad al paragrafo 2 del articulo 2 de la Resolucion No. 0312 de 2019 del Ministerio de Trabajo, NO estan obligados
aimplementar los Estandares Minimos establecidos en la presente resolucion, los trabajadores independientes con-afiliacion voluritaria
al Sistema General de Riesgos Labores de que trata la Seccion 5 del Capitulo 2 del Titulo 4 de la-Parte 2 del Libro 2 del Decreto 1072
de 2015.

NOTA 2: Para los proponentes extranjeros sin domicilio-en Colombia, en razon a que sus oficinas ylo plantas laborales no estan regidas
por la normatividad colombiana, no les sera aplicable.

FACTORES DIFERENCIALES:
»  Factores Diferenciales en la experiencia para Mipymes:

En aplicacion del articulo 3 del Decreto 1860 del 24 de diciembre de 2021, modificado por el articulo 2.2.1.2.4.2.18. referente
a los criterios diferenciales para MiPymes en el sistema de compras pablicas se tiene que, de acuerdo con el numeral 1 del
articulo 12 de la Ley 590 de 2000, segtin los resultados del anlisis del sector, las Entidades Estatales estableceran
condiciones habilitantes diferenciales que promuevan y faciliten Ia participacion en los procedimientos de seleccion
competitivos de las MiPymes domiciliadas en Colombia.

Para el efecto, en funcion de los criterios de clasificacion empresarial, para el presente proceso, las MiPymes acreditaran la
experiencia solicitada con maximo cuatro (04) contratos de acuerdo con las condiciones sefialadas para los proponentes
que no acrediten ser mipymes.

Para el caso de Proponentes Plurales bastara con que uno de sus integrantes tenga una participacion igual o superior al
diez por ciento-(10 %) en el Consorcio o en la Unién Temporaly acredite la calidad.de Mipyme de conformidad con lo previsto
en el articulo 2.2.1.13.2.2 del Decreto 1074 de 2015 y el articulo 2.2.1.2.4.2.4. del Decreto 1082 de 2015 o las normas que
los modifiquen, sustituyan o complementen, para probar la experiencia solicitada en el presente numeral.
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Si el Proponente relaciona o anexa méas de cuatro (04) contratos en el Formato- Experiencia para efectos de evaluar la
experiencia se tendra en cuenta como maximo los cuatro (04) contratos aportados de mayor valor.

NOTA: A EFECTOS DE ACREDITAR LA CONDICION DE MIPYME LOS PROPONENTES DEBEN ADICIONALMENTE: 1,
Diligenciar el FORMATO ACREDITACION MIPYME, 2. ALLEGAR LA DOCUMENTACION ALLI DESCRITA.

o  Para emprendimientos y empresas de mujeres en el Sistema de Compras Piblicas:

En aplicacion del articulo 3 def Decreto 1860 del 24 de diciembre de 2021, modificado por el articulo 2.2.1.2.4.2.15., mediante
el cual se indica que las Entidades incluiran condiciones habilitantes para incentivar los emprendimientos y empresas de
mujeres con domicilio en el territorio nacional, acreditaran la experiencia solicitada con méximo cuatro (4) contratos de
acuerdo con las condiciones sefialadas para los demés proponentes.

Para acreditar las condiciones de emprendimiento de empresas de mujeres, se deben presentar los siguientes documentos:

Registro mercantil o el certificado de existencia y representacion legal de la empresa.
Cedula de identificacion del representante legal.
Estatutos de conformacion de la empresa, donde se evidencie la conformacion de la misma.,

Tratandose de proponentes plurales, los criterios diferenciales y los puntajes adicionales solo se aplicaran si por lo menos
uno de los integrantes acredita que es emprendimiento y empresa de mujeres bajo los criterios dispuestos en la normatividad
y que demuestre que tiene una participacion igual superior al diez por ciento (10%) en el consorcio o la unién temporal.

NOTA 1. Para acreditar MIPYMES: Los requisitos son los previstos en ley 905 del 2004, en concordancia con lo indicado en
el articulo 2.2.1.13.2.4 del decreto 957 de 2019.

NOTA 2. Para acreditar emprendimientos y empresas de mujeres: los requisitos son los previstos en el decreto 1860 del
2022, articulo 2.2.2.1.2.4.2.14.

3.3. CRITERIOS Y DOCUMENTOS DE VERIFICACION FINANCIERA (HABILITA),

a. EVALUACION ECONOMICA: E! Comité evaluador procedera a verificar las ofertas, de conformidad con lo indicado en la “Oferta
Econdmica” - Lista de Precios del Pliego de Condiciones Electrénico establecido a través del Sistema Electronico para la Contratacion
Publica - SECOP |I. La oferta se debe diligenciar de acuerdo con lo dispuesto por ia entidad en los pliegos de condiciones.

El proponente debera diligenciar las casillas dispuestas en el Pliego de Condiciones Electronico establecido a través del Sistema
Electronico para la Contratacion Piblica - SECOP I, para indicar ef valor total de su oferta, discriminando el mismo conforme la
Disponibilidad Presupuestal sefialada por la Entidad. -

Con la presentacion de la Oferta Econémica, se entiende que el oferente efectué un andlisis completo y suficiente de la estructura
econdmica y financiera requerida para la ejecucion del objeto contractual v, en consecuencia, incorpord dentro de los precios unitarios
la totalidad de los costos (directos e indirectos), gastos generales, utilidad, asi como todas las cargas tributarias, fiscales y parafiscales
de orden nacional, departamental, distrital o municipal a que haya lugar (tales como IVA, impuesto al consumo, ICA, contribuciones,
estampillas, tasas, retenciones) y demas gravamenes vigentes o que resulten aplicables, de conformidad con su calidad de
contribuyente, régimen tributario y ubicacion geogréfica. De igual manera, se entienden incluidos los costos asociados a pélizas,
garantias, seguros, logistica, transporte y cualquier otra erogacion necesaria para el cumplimiento integre y oportuno del contrato. En
consecuencia, la Entidad no reconoceré valores adicionales ni aceptara reclamaciones derivadas de la omisién, improcedente
estimacion o desconocimiento de dichas obligaciones por parte del oferente,

Todos los gastos que genere la ejecucion del objeto del presente Proceso tales como adquisicién de insumos, elementos, materiales,
accesorios, entregas, recursos fisicos y humanos, asi como los montos que genere su desplazamiento/transporte, manutencion,
pasajes, vidticos, prestaciones laborales, sociales y riesgos laborales, dotacion de vestido de labor y de proteccion acuerdo normas
vigentes, y en general los necesarios para garantizar la funcionalidad de los Bienes requeridos, SERAN DE RESORTE EXCLUSIVO Y
POR ENDE CORRERA A CARGO DE QUIEN RESULTE SELECCIONADO, sin que estos aspectos con posterioridad durante la
gjecucion y/o periodo de Garantia, puedan ser esgrimidos por el mismo, como imprevistos y/o motivos generadores de solicitud de
restablecimiento del equilibrio del contrato y/o reconocimiento del mismo, por lo que deben ser tenidos en cuenta (previstos) por el
Proponente desde el momento de confeccionar y presentar su ofrecimiento.

Tratamiento de la entidad para deteccion de precios artificialmente bajos. Cuando, en desarrollo de fa evaluacion de la lista de precios
presentada por los oferentes, a solicitud de interesados u oferentes, o la Entidad evidencie indicios de que el precio unitario de uno o
varios items de la oferta podrian constituir precios artificialmente bajos, la Direccion General Maritima — DIMAR requerird, por una sola
vez, la justificacion correspondiente, de conformidad con lo dispuesto en el articulo 2.2.1.1.2.2.4 del Decreto 1082 de 2015. Para tal
efecto, el oferente debera presentar un Anélisis de Precios Unitarios de los bienes y/o servicios ofertados por cada item objeto de
observacion, acompafiado de la respectiva justificacién de suficiencia econdmica. Dicha justificacion debera demostrar razonablemente
que los precios ofertados cubren la totalidad de los costos y gastos a cargo del contratista y que garantizan la adecuada, oportuna y
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satisfactoria ejecucion de las obligaciones contractuales, para lo cual debera aportar los soportes o evidencias que sustenten la viabilidad
técnica, operativa y financiera de la oferta.

En caso de discrepancia entre el Anexo “Propuesta Econdmica” y lo diligenciado en la plataforma SECOP i, el comité
econémico evaluador, tendra en cuenta lo consignado en el SECOP li, y podra solicitar aclaracién del Anexo.

RELACION DE CANTIDADES Y PRECIOS.

Se considera como valor total del proceso de seleccion la suma de los productos que resulte de multiplicar las cantidades a ejecutar y
seflaladas en el Formulario de Oferta de Cantidades y Presupuesto por el precio unitario analizado-incluyendo los costos indirectos a
que haya lugar en el formato de cantidades y presupuesto, calculado por el Proponente.

Esta relacion de cantidades y precios se haré con base en anexo correspondiente para la presentar la “PROPUESTA ECONOMICA",
que para tal fin se establece en el pliego de condiciones, el cual debera diligenciarse en su totalidad y de acuerdo con los precios
propuestos y analizados para cada una de las unidades o cantidades a ejecutarse. El valor total de la propuesta sera el resultado de la
suma de los productos que resulten de multiplicar las cantidades por el precio unitario corregido aritméticamente de cada una de ellas.

EI PRECIO TOTAL de cada item sera el que resulte de multiplicar la CANTIDAD determinada por el PRECIO UNITARIO propuesto y
consignado en el formulario. Si el PRECIO TOTAL de un item no corresponde a tal multiplicacion, se hara la correccion correspondiente,
en cuyo caso se considerara como PRECIO TOTAL de ésta, es el que resulte una vez hecha las correcciones por el comité evaluador
financiero,

En la "PROPUESTA ECONOMICA”, el proponente deber4 anotar los precios por unidades o cantidades y los precios totales. En caso
de existir diferencias entre los precios unitarios de los analisis y los precios que figuren en la “PROPUESTA ECONOMICA”, primara el
precio unitario del anélisis corregido aritméticamente, En las correcciones aritméticas se considerara el resultado aproximado al entero
més cercano de la multiplicacion de las cantidades indicadas en el formulario de las propuestas, por el precio unitario en pesos
colombianos de cada item especificado. Si el valor global de cada item no corresponde a tal multiplicacién se hara la correccion
correspondiente, en cuyo caso se considerara como valor total de ésta el que resulte una vez hecha las correcciones por el comité
evaluador financiero.

ELABORACION DE LA PROPUESTA ECONOMICA.

El proponente deberé diligenciar la PROPUESTA ECONOMICA, contenida como anexo al pliego de condiciones, y preséntarla a través
de la plataforma SECOP |l conforme a las siguientes reglas:

1. Valor total de la propuesta: Debera indicarse de forma clara y explicita.

2. Expresion de valores: Todos los valores deberan expresarse en pesos colombianos sin decimales, y deberan tener en
cuenta fa forma y el sistema de pago establecidos en el pliego de condiciones.

3. Variables econémicas: El proponente debera contemplar las variables econémicas que considere pertinentes, con base en
las condiciones previstas en el proceso de seleccion. Las proyecciones derivadas de dichas variables seran de
responsabilidad exclusiva del proponente, por lo que asumira cualquier diferencia que se presente entre dichas
proyecciones y el comportamiento real-durante la ejecucion del contrato. '

4. Distribucion de riesgos: La propuesta debera considerar la distribucion de riesgos contractuales previsibles, conforme
a lo-establecido en el pliego de condiciones.

5. Condiciones técnicas y operativas: Se deberan tener en cuenta las especificaciones técnicas del bien o servicio, asi
como las normas legales aplicables en la region y en el sitio especifico de ejecucion. Asimismo, se deberan contemplar todos
los costos asociados a la ejecucién del objeto contractual, incluidos transporte de personal, equipos, materiales,
condiciones climaticas, ambientales y de orden publico.

6. Tributos e impuestos: Todos los tributos, impuestos, tasas, contribuciones o cargas fiscales, cualquiera sea su
denominacién o fuente normativa, que se generen con ocasién de la celebracion, gjecucion o liquidacion del contrato, seran
de cargo exclusivo del proponente.

REVISION OFERTA ECONOMICA.

El comité evaluador designado por la entidad revisara las propuestas econémicas para determinar si cumplen o no con los requisitos
minimos exigidos en los pliegos de condiciones, y en caso de ser favorable, seran consideradas econdmicamente con el resultado de
‘HABILITADO" 0 en su defecto como."NO HABILITADO", Para ello, el comité evaluador tendra en cuenta para verificacion los siguientes
aspectos:

1) Que se hayan ofrecido precios unitarios para cada uno de los items de acuerdo con el presupuesto oficial estimado que
hace parte del pliego de condiciones.

2)  Que el precio unitario ofertado no sobrepase el precio unitario de referencia por cada item,
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3} Que el valor fotal corregido de la oferta econdmica sea igual o inferior al presupuesto oficial de! proceso.

4)  Que alguno de los items no tenga precios unitarios o en su defecto sea igual a cero (0).

5) Quelaoferta econémica se presente suscrita por el representante legal o apoderado del oferente.

6) Que la oferta presente precios artificialmente, sin perjuicio del término otorgado para subsanacion.

7). Que la oferta econdmica corresponda especificamente al presente proceso de seleccion.

8) Que la propuesta econdmica no presente tachadura o enmendadura. Toda tachadura y/o enmendadura en la oferta debe

estar convalidada con la firma del oferente al pie de esta y nota al margen del documento donde manifieste clara y
expresamente la correccion realizada, para ser tenido en cuenta el documento por la Entidad.

En caso de inobservancia de uno (1) o méas de los requisitos aqui solicitados dara como causal de RECHAZO DE LA PROPUESTA.
RELACION DE CANTIDADES, PRECIOS Y ERROR ARITMETICO.

El proponente debera presentar su propuesta econémica en precios unitarios, teniendo en cuenta la descripcion de la tabla de
cantidades, las especificaciones técnicas contenidas en el pliego de condiciones y todos los factores necesarios para la correcta y
completa ejecucion de cada ftem.

Sera responsabilidad exclusiva del proponente cualquier error, omision o falta de conformidad en el analisis y presentacmn de los precios
unitarios, debiendo asumir los mayores costos o pérdidas que de ello se deriven.

El precio unitario ofertado consfituye una manifestacion expresa, libre, consciente e inequivoca de la voluntad del oferente,
formulada en ejercicio de su autonomia de la voluntad negocial y de conformidad con las reglas que rigen la contratacion estatal, En tal
sentido, se entiende que dicho precio refleja de manera integral el analisis técnico, econémico y financiero realizado por el oferente, asi
como su aceptacién plena de las condiciones contractuales, los riesgos previsibles y las obligaciones a su cargo. En consecuencia, el
precio unitario presentado compromete al oferente frente a la ejecucion del objeto contractual en los términos propuestos y aceptados,
sin que pueda alegarse con posterioridad error, desconocimiento, insuficiencia econdmica o ausencia de prevision como fundamento
para reclamaciones, ajustes de precios o solicitudes de restablecimiento del equilibrio econémico del confrato, salvo en los eventos
expresamente previstos en la ley

Durante la evaluacion, el comité evaluador verificara:

1. Que todas las casillas de “Precio Unitario” deberan estar debidamente diligenciadas por el proponente con valores expresos,
numéricos y mayores a cero. La omision en el diligenciamiento de uno o méas precios unitarios, su registro en cero (0), en
blanco o con valores indeterminados, se considerarad como ausencia de manifestacion valida de voluntad econémica y, en
consecuencia, la propuesta sera rechazada por no constituir un ofrecimiento cierto, claro y completo, conforme a las reglas
del presente proceso de seleccion y los principios que rigen la contratacién estatal.

2. Que todas las casillas de “Precio Total” estén diligenciadas. Si alguna esta vacia o en cero, el comité evaluador podra
calcutar multiplicando el precio unitario correspondiente por la cantidad indicada para la actividad.

3. Que el valor consignado en la casilla “Valor Total" corresponda a la sumatoria aritmética de todos los precios totales por
item. Si existe error de suma, el comité evaluador aplicara la respectiva correccion aritmética.

4. Que, en caso de existir errores de transcripcion en la descripcion de las actividades, unidades de medida, cantidades o
productos, estos seran corregidos por parte del comité evaluador conforme al tabla de cantidades relacionadas en al anexo
de especificaciones técnicas del presente proceso

5. Que las mejoras en especificaciones técnicas o condiciones ofertadas por el proponente no serén consideradas como efrores
ni daran lugar al rechazo de la oferta.

6. Para efectos de redondeo, se considerara valida la aproximacion a la unidad conforme a la siguiente regla: si fa fraccion
decimal es igual o superior a 0,5, se aproximara al nimero entero siguiente; si es inferior, se aproximaré por defecto al nimero
entero anterior, Las aproximaciones que no se ajusten a este criterio se considerarén error, pero no constituiran causal de
rechazo, salvo que;

e Elvalor corregido supere el precio de referencia por item, o

e Elvalortotal ofertado exceda el presupuesto oficial del proceso.
ERROR ARITMETICO.

El proponente debera presentar su propuesta econdmica en precios unitarios, teniendo en cuenta la descripcion de la tabla de
cantidades, las especificaciones técnicas contenidas en el pliego de condiciones y todos los factores necesarios para la correcta y
completa ejecucion de cada item.

Sera responsabilidad exclusiva de! proponente cualquier error, omision o falta de conformidad en el anélisis y presentacion de los precios
unitarios, debiendo asumir los mayores costos o pérdidas que de ello se deriven.
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Los precios unitarios presentados deben reflejar de manera integral las caracteristicas exigidas en las especificaciones técnicas y
servirén como base para determinar el costo de las actividades a ejecutar. Dichos precios deberan incluir todos los costos y gastos
asociados, tales como materiales, mano de obra, equipos, herramientas, transporte, imprevistos, utilidad y las demas erogaciones que
correspondan.

Durante fa evaluacion, la entidad verificara:

1. Que todas las casillas de “Precio Unitario” estén diligenciadas con valores mayores a cero. En caso contrario, la propuesta
seré rechazada por no constituir un ofrecimiento valido.

2. Que todas las casillas de “Precio Total” estén diligenciadas. Si alguna esta vacia o en cero, se calculara multiplicando el
precio unitario correspondiente por la cantidad indicada para la actividad.

3. Que el valor consignado en la casilla “Valor Total” corresponda a la sumatoria aritmética de todos los precios totales por
item. Si existe error de suma, se aplicara la respectiva correccion aritmética por parte de la Entidad.

4. Que el valor total ofertado no supere el presupuesto oficial del proceso.

5. Que, en caso de existir errores de transcripcion en la descripcion de las actividades, unidades de medida, cantidades o
productos, estos seran corregidos conforme al cuadro de cantidades oficial publicado en el proceso.

6. Que las mejoras en especificaciones técnicas o condiciones ofertadas por el proponente no seran consideradas como errores
ni daréan lugar al rechazo de la oferta.

Para efectos de redondeo, se considerara vélida la aproximacion a la unidad conforme a la siguiente regla: si la fraccion decimal es igual
o superior a 0,5, se aproximara al nimero entero siguiente; si es inferior, se aproximara por defecto al nimero entero anterior. Las
aproximaciones que no se ajusten a este criterio se consideraran error, pero no constituiran causal de rechazo, salvo que:

e - Elvalor corregido supere el precio de referencia por item, o
e Elvalor total ofertado exceda el presupuesto oficial del proceso.

b. VERIFICACION DE REQUISITOS FINANCIEROS: Los requisitos habilitantes para acreditar la.capacidad financiera se encuentran
sefialados en la invitacion publica electrénica disponible en el SECOP |, las siguientes constituyen las generalidades o condiciones
complementatias necesarias para la verificacion de dichos factores habilitantes:

o Formato de Datos Basicos de Beneficiario de Cuenta e informacion tributaria del Anexo “F” Sistema de Informacién
Integral Financiera “SIIF II". El oferente debera aportar el formato de registro o cancelacién de cuentas corrientes o ahorros
en SIIF, conforme ef anexo dispuesto por la Entidad. Se solicita a los oferentes NO MODIFICAR dicho formato ya que
corresponde al sistema de gestion de calidad. En el evento.de ser un Consorcio o Unién Temporal se debe certificar un nimero
de cuenta Bancaria de uno de los Consorciados o Miembro de la Unién Temporal, En caso de que el Consorcio o Unidn
Temporal sea adjudicatario de la Contratacion, debe proceder a abrir una (nica cuenta a nombre del Consorcio o Unién
Temporal y presentar la certificacion de la misma como requisito previo a la suscripcion del Contrato. Lo anterior, teniendo en
cuenta que el Sistema Integral de Informacion Financiera - SIIF, solo permite acoger una cuenta bancaria para registrar la
obligacion y orden de pago.

»  Fotocopia del Registro de Informacién Tributaria (RIT): El oferente debera aportar fotocopia del RIT, Base de informacion
administrada por la Direccion Distrital de Impuestos, en la cual todas las personas (naturales o juridicas) que realicen
actividades Industriales, Comerciales o de Prestacion de Servicios en la cuidad de Bogota, D.C., se deben inscribir

Fotocopia del Registro Unico Tributario (RUT) actualizado, vigencia 2026, a fin de verificar entre otros el Régimen Tributario
al que corresponde. Para el caso de consorcios o uniones temporales, deberan presentarlo individualmente y en caso de que
les sea adjudicado el contrato al momento de la suscripcion del mismo,

o Certificacién Bancaria expedida dentro de los treinta (30) dias antes de |a presentacion de oferta del presente proceso. La
certificacion bancaria debera corresponder a la persona natural o juridica que presenta la oferta. En el evento de ser un
Consorcio, Unién Temporal o Promesa de Sociedad Futura podra abrir una Gnica cuenta a nombre del Consorcio, Unién
Temporal o Promesa Sociedad Futura.y presentara la certificacion de esta dentro de los cinco (05) dias habiles siguientes a la
firma del contrato 0 en su defecto, indicar dentro del mismo plazo la cuenta bancaria de los integrantes del Consorcio, Unidn
Temporal o Promesa de Sociedad Futura que se tendra para el contrato. Dicha certificacion debe contener el namero de la
cuenta, clase: corriente o ahorros, el nombre del titular de esta y su niimero de identificacion.

e Registro Unico de Proponentes - RUP, con fecha de expedicion no mayor a treinta (30) dias calendario anteriores a la fecha
de cierre del proceso de sefeccion, el cual debera estar actualizada y en firme.

e VALIDEZ MINIMA DE LAS OFERTAS: Noventa (90) dias calendario a partir de la fecha de cierre de la Invitacion Publica.

c. INDICADORES FINANCIEROS HABILITANTES: el comité evaluador deber4 analizar las condiciones aqui establecidas, se verificard
la informacion contenida en el Certificado de Inscripeion, Calificacion y Clasificacion ~ Registro Unico de Oferentes - RUP, con
fecha de expedicién no mayor a treinta (30) dias calendario anteriores a la fecha de cierre del proceso de seleccidn, el cual debera estar
vigente y en firme de conformidad con el decreto 1082 de 2015.

Este aspecto no daré puntaje, pero habilitars o deshabilitara la oferta.”, se evaluara la informacion que se encuentre en firme al momento
del cierre del proceso.
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NOTA: En el evento en que, como consecuencia del deber de renovacion, la informacion correspondiente al corte del 31 de diciembre
del afio inmediatamente anterior a la vigencia del proceso no se encuentre en firme al momento del cierre del mismo, la Entidad
procedera a validar la informacién financiera con corte al 31 de diciembre del segundo afio inmediatamente anterior a la vigencia del
proceso, la cual se entendera vigente hasta tanto la informacion del afio inmediatamente anterior adquiera firmeza. No obstante, cuando
el interesado haya cumplido oportunamente con la obligacion de inscripcion o renovacion y la informacion financiera correspondiente a
dicho segundo afio inmediatamente anterior se encuentre en firme al momento del cierre del proceso, seré esta Ultima la que se tendra
en cuenta para efectos de la validacion. Por lo anterior, el afio de evaluacion de los indicadores financieros dependera de la informacion
en firme al momento del cierre y no del afio de constitucion necesariamente del proponente que presenta la oferta.

Se considerara HABILITADO financieramente el proponente que cumpla con la totalidad de los parametros definidos a continuacion:

Criterios diferenciales para
Mipyme y empresas de

Indicadores. Formula Indicadores del proceso .
emprendimiento y empresas
de mujeres”
Nivel de Pasivo totales . (Menor o igual Que) S 66,15% {Menor o igual Que) € 79,15%
endeudamiento. Activo totales g 15% g <78,
- - Activos corrientes totales . .
Indice de liquidez. Pom - {Mayor o igual Que} 21,72 (Mayor o igual Que) 2 1,45
Capacidad financiera : asivos corrientes totales )
L Utilidad operacional . ‘ .
Cobertura de interés —_— (Mayor o igual Que) 22,76 (Mayor o igual Que) 2 2,00
Gastos de interes
. : Activos corrientes {Mayor o igual Que) z 85% (Mayor o igual Que) 2 75%
Capital de Trabajo . . . o
. — Pasivos corrientes presupuesto coficial por lote presupuesto oficial por lote
" . Utilidad operacional . ' .
e > 9 > 9
Capacidad Rentabilidad del activo e ot 100 (Mayor o igual Que) 2 9,10% (Mayor o igual Que) 2 8,41%
organizacional Rentabilidad del Utilidad f?PETa'Clo"“l «100 (Mayor o igual Que) = 17,16% {Mayor o igual Que) = 12,00%
patrimonio Patrimonio

Nota 1: Criterios diferenciales para Mipyme en el sistema de compras plblicas. Los indicadores financieros aplicables varian segin
la clasificacion y el tamafio empresarial. En consecuencia, los indicadores diferenciales se aplican a las micro, pequefas y
medianas empresas (MiPymes), mlentras que los indicadores generales del proceso son exigibles dnicamente a las grandes
empresas.

El proponente que no registre pasivos corrientes se considera habilitado respecto del- indice de liquidez.
Asimismo, el proponente que no presente gastos por intereses se considera habilitado frente a la razén de cobertura de intereses,
siempre que su utilidad operacional sea igual o superior a cero (0).

Es importante precisar que los indicadores financieros aplicables varfan segun la clasificacién y el tamafio empresarial. En
consecuencia, los indicadores diferenciales se aplican a las micro, pequefias y medianas empresas (MiPymes), mientras que los
indicadores generales del proceso son exigibles Gnicamente a las grandes empresas.

Los indicadores del proceso aplican exclusivamente para las empresas clasificadas en el Registro Unico de Proponentes (RUP)
como GRAN EMPRESA, en tanto que los indicadores diferenciales por MiPymes se aplican a aquellas clasificadas en el RUP como
micro, pequefias o medianas empresas.

Los indicadores financieros establecidos deberan ser cumplidos en su totalidad por el oferente so pena de rechazo de la oferta.
Finalmente, los indicadores de capacidad financiera y organizacional se agrupan en dos categorias:
1. Indicadores del proceso, aplicables a los proponentes que no cuenten con criterios diferenciales.

2. Indicadores diferenciales por MiPymes, aplicables a los proponentes clasificados como micro, pequefias o medianas
empresas, conforme a la informacion registrada en el certificado de existencia y representacién legal.

Lo anterior se fundamenta en el articulo 2.2.1.2.4.2. 18 del Decreto 1082 de 2015, relativo a los criferios diferenciales para las MiPymes
en el Sistema de Compras Publicas.

Nota 1: los datos financieros agregados fueron tomados de la plataforma virtual del Portal de Sistema Integrado de Informacion
Societario. Por tanto, los resultados relacionados en la tabla anterior fueron estimados por el comité estructurador financiero de GRUTIC
- GINREDCE - DIMAR.

NOTA 2: La verificacion de la capacidad financiera y organizacional para las uniones temporales sé calculara con base en las
sumatorias de los patrimonios, activos y utilidad operacnonal correspondientes de cada uno de sus integrantes, en proporcién a su
participacion en la respectiva asociacion.

NOTA 3: La verificacion de la capacidad financiera y organizacional de los consorcios se calculara con base en las sumatorias de los
patrimonios, activos y utilidad operacional correspondiente de cada uno de sus integrantes.

Nota 4: Tratandose de proponentes plurales, los criterios diferenciales solo se aplicaran si por lo menos uno de los integrantes acredita la
calidad de Mipyme y tiene una participacion igual o superior al diez por ciento (10%) en el consorcio o la unién temporal.

En caso de Oferente Plural (Unién temporal o Consorcio) el indicador de capacidad patrimonial correspondera a la sumatoria
de Capacidad patrimonial, sin tener en cuenta el porcentaje de participacién.
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Continuacion Pliego de Condiciones Definitivo Seleccién Abreviada de Menor Cuantia No. 346 -GINREDCE-2026.

La Direccion General Maritima ~ DIMAR, podra solicitar por escrito dentro del término de verificacion y evaluacion, las aclaraciones y
explicaciones sobre la informacion recibida con la propuesta o sobre indicadores que no cumplan con el minimo establecido.

Los indicadores financieros establecidos anteriormente, deberan ser cumplidos en su. totalidad por el proponente, SO PENA DE
QUEDAR NO HABIL LA OFERTA.

En caso de presentacion de la oferta como oferente plural, el célculo de los indicadores financieros se realizara de conformidad con lo
indicado en el manual de Colombia compra bajo la formula de Ponderacién de los componentes de los indicadores. Donde cada uno de
los integrantes del oferente aporta al valor total de cada componente del indicador de acuerdo con su participacion en la figura del
oferente plural (unién temporal, consorcio o promesa de sociedad futura), bajo la siguiente formula:

Numerador, + Participactin, + -+ Numerader, + ngéigri;ﬁ;ﬂiéfgg
Denontinadpry « Participactin + -+ Denomiiddar ‘Pr’t?;{gigs,z‘ifié%?
T Nwweradory» Partleipacts

A

Inddionduy =

2

T35 Denosiinader, < Partis iparcion,

Donde i representa a una empresa que conforma el oferente plural y n es el nimero total de empresas integrantes del oferente plural
(unién temporal o consorcio).

A continuacion, se ilustra un ejemplo de como la entidad realizara el procedimiento en caso de presentarse oferta como oferente plural:
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CAPACIDAD FINANCIERA PROPONENTES NACIONALES Y EXTRANJEROS CON DOMICILIO O SUCURSAL EN COLOMBIA.

La capacidad financiera de los proponentes se verificara con base en la informacién contenida en el Registro Unico de Proponentes
(RUP), de conformidad con o sefialado en el articulo 6 de la Ley 1150 de 2007 y Decreto 1082 del 26 de mayo de 2015, articulos
2.21.1.1.5.1.y 2.2.1.1.1.5.3. El proponente presentaré con su propuesta el Certificado de Inscripcion, Clasificacién y Calificacion en el
Registro Unico de Proponentes expedido por la respectiva Camara de Comercio en Colombia. Este certificado sera expedido como
minimo dentro de los treinta (30) dias anteriores a la fecha del cierre del proceso. Los aspectos financieros aqui exigidos, se verificaran
exclusivamente con la informacion que se encuentre en el Registro Unico de Proponentes.

Cuando el Grupo Intendencia Regional Central de la Direccion General Maritima en desarrollo de la verificacion financiera requiera
confirmar informacion adicional del proponente, podra solicitar los documentos que considere necesarios para el esclarecimiento de la
informacion, tales como estados financieros de afios anteriores, anexos especificos o cualquier otro soporte. Asi mismo, requerir las
aclaraciones que considere necesarias. No se aceptaran observaciones de proponentes relacionadas con la.fecha de corte de las cifras
financieras, que difieran de las certificadas por el Registro Unico de Proponentes.

CAPACIDAD FINANCIERA PROPONENTES EXTRANJEROS SIN DOMICILIO O SUCURSAL EN COLOMBIA.

Los Proponentes Extranjeros (personas naturales o juridicas que no tengan domicilio o sucursal en Colombia) deberan presentar los
siguientes documentos: :

- Estado de la situacion financiera; debe ser presentado clasificando los activos en: activos corrientes, propiedad, planta y
equipo, otros activos y total; los pasivos en: pasivos corrientes, a largo plazo y total, y, el patrimonio en las cuentas que lo
conforman, & Estado de Resultados debe contener la discriminacién puntual de: ingresos brutos operacionales, utilidad
operacional, depreciaciones, gastos de intereses y amortizaciones, Estado de Cambios en el Patrimonio, Estado de Cambios
en la Situacion Financiera y Estado de Flujos de Efectivo correspondientes a la aprobacion del corte de ejercicio del lltimo
periodo contable acuerdo cierre en el pais de origen, de conformidad con lo establecido en lag leyes y normas de la respectiva
sociedad. Los estados financieros requeridos deben acompafiarse de sus respectivas notas y estos deben ser traducidos
como se indica-en los parrafos siguientes y certificados por Contador Publico Independiente en Colombia; de dicho profesional
se debera anexar también:

- Certificacion de la Junta Central de Contadores donde se muestra que el profesional esta habilitado para firmar,
- Fotocopia de su tarjeta profesional.
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Por tratarse de documentos expedidos en el exterior ya sea por funcionario plblico o representante legal de una empresa privada, éstos
deben venir apostillados y/o consularizados, acompafiados de traduccion simple al castellano expresados a la moneda colombiana
(Pesos colombianos), a la tasa de cambio de la fecha de cierre de los mismos (indicando la tasa de conversidn).

Asi mismo, de acuerdo con lo dispuesto en los articulos 37 y 38 de la Ley 222 de 1995, se debe anexar también dictamen de los estados
financieros por Contador Piblico en Colombia distinto al profesional que traduce y certifica los estados financieros, ya que quien certifique

tos estados financieros no pueden dictaminar los mismos; de este Contador Piblico que dictamina se debera anexar los siguientes
documentos: '

- Certificacion de la Junta Central de Contadores donde se muestra que el profesional esta habilitado para firmar,
- Fotocopia de su tarjeta profesional.

El dictamen a los estados financieros sera analizado y verificado asi;

- Dictamen limpio: Se acepta.
- Dictamen con salvedades que no tengan relacién directa o incidencia, respecto de la propuesta presentada, EL MINISTERIO
DE DEFENSA - DIRECCION GENERAL MARITIMA, lo aceptara. En cualquier otro tipo de salvedades se rechazara,
- Dictamen negativo: No seré aceptado y generara rechazo de la propuesta.
- Abstencion de dictamen: No sera aceptado y generard rechazo de la propuesta.

Cuando la Grupo Intendencia Regional Central de la Direccion General Maritima, en desarrollo de la verificacion financiera requiera
informacion adicional del proponente, podra solicitar los documentos que considere necesarios para el esclarecimiento de la informacién,
tales como estados financieros de afios anteriores, anexos especificos o cualguier otro soporte.

En el evento de que cualquiera de estos requerimientos no sea aplicable en el pais del domicilio del oferente extranjero, el Representante
Legal o el apoderado en Colombia, debera hacerlo constar bajo la gravedad de juramento.

Tratindose de Gobiernos Exiranjeros, no requerira acreditar la capacidad patrimonial siempre-y cuando se anexe una carta de
compromiso irrevocable e incondicional, emitida por el funcionario competente del pais de origen, en la cual conste que su gobiemo
asume solidariamente las obligaciones econdmicas derivadas del contrato, documentos que deberan cumplir las formalidades previstas
en 1a ley colombiana, para la oponibilidad en Colombia de documentos expedidos en el extranjero, teniendo en cuenta lo dispuesto en el
articulo 251 “Documentos en idioma extranjero y oforgados en el extranjero”, de la Ley 1564 de julio 12 de 2012, por medio de la cual se
expide el Cadigo General del Proceso y demas normas vigentes.

3.4. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE:
De conformidad con lo estipulado en el articulo 2.2.1.1.2.2.2, del Decreto 1082 de 2015, La entidad estatal determinara la Oferta

mas favorable teniendo en cuenta la ponderacion de los elementos de calidad y precio soportados en puntajes o formulas; La
Oferta que cumpliendo con todas las condiciones habilitantes tenga el mayor puntaje, seré la adjudicataria del proceso.

Atendiendo a las reglas establecidas en el arﬁcu!o'. 2.2.1.1.2.2.2 del Decreto 1082 de! 26 de mayo de 2015, ofrecimiento més
favorable a la Entidad, la DIMAR evaluar4 las ofertas de acuerdo a los Ponderables establecidos en el Pliego de Condiciones
Electrénico - Seccién Evaluacién, ast:

FACTOR
ECONOMICO: . 40 puntos Econdmico
FACTOR TECNICO 50 puntos Técnico
Bienes o servicios nacionales o con Trato Nacional, recibirén un puntaje de 10% sobre
la sumatoria del-factor econdémico y técnico;
A(‘ESJCSDT%L: Bienes o servicios extranjeros con incorporacion de componente nacional, recibiran un Técnico
NAGIONAL puntaje de 5% sobre la sumatoria del factor econémico y técnico. :

EL PRESENTE PORCENTAJE SE CALCULARA SOBRE EL TOTAL DEL FACTOR

ECONOMICO Y DE CALIDAD
TOTAL 100 PUNTOS

EMPRENDIMIENTOS | La Entidad otorgaré un puntaje adicional de hasta el cero punto veinticinco por ciento

Y EMPRESAS DE (0.25%) del valor total de los puntos establecidos en los pliegos de condiciones o

MUJERES documentos equivalentes, a los proponentes que acrediten alguno de los supuestos del Juridico

(Art. 2.2.1.2.4.2.15 | articulo 2.2.1.2.4.2.14 del Decreto 1860 de 2021.

Decreto 1082 de 2015)
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ENTE PORCENTAJE SE

E RA SOBRE EL TOTAL DEL FACTOR
ECONOMICO Y DE CALIDAD
MIPYMES La Entidad otorgara un puntaje adicional de hasta el cero punto veinticinco por ciento
DOMICILIADAS EN | (0.25%) del valor total de los puntos establecidos en los pliegos de condiciones o
COLOMBIA documentos equivalentes, a los proponentes que acrediten alguno de los supuestos Juridico

(At. 2.2.1.2.4.2.18 del | EN LAS CONVOCATORIAS LIMITADAS A MIPYME EL PUNTAJE POR ESTE
Decreto 1860 de 2021) | CONCEPTO SE TRASLADARA AL PUNTAJE DE OFERTA ECONOMICA.

Reduccion def dos por ciento (2%) del total de los puntos establecidos en el proceso a
los proponentes que se les haya impuesto una o mas multas o clausulas penales durante
el ultimo afio, contado a partir de la fecha prevista para la presentacion de las -ofertas,
sin importar la cuantia y sin perjuicio de las demdas consecuencias derivadas del

REDUCCION DE incumplimiento.
PUNTAJE POR

Esta reduccién también afecta a los consorcios y uniones temporales si alguno de sus
lgg%%PNHI.gETI\gSO integrantes se encuentra en la situacién anterior. Juridico
(Ley 2;?,[5 sdse) 2022, La reduccién del pu'ntaje antes seflalada no se materializara en caso de que los actos

administrativos que hayan impuesto las multas sean objeto de control jurisdiccional
previstos en la Ley 1437 de 2011 o las normas que la modifiquen, adicionen o sustituyan.
Ademas, se aplicard sin perjuicio de lo dispuesto en el articulo 6 de la Ley 2020 de 2020.
Lo anterior de conformidad con el articulo 58 de la Ley 2195 de 2022'y las normas que
lo modifiquen, sustituyan, adicionen o reglamenten.
TOTAL:
(Factor Economico + Factor Técnico (Total)+ Puntaje Ley 816 de 2003 + Puntaje emprendimiento y empresas de mujeres + MIPYMES
domiciliadas en Colombia — 2% por incumplimiento de contratos
i e ‘e PUNEOS o

NOTA: REDUCCION DE PUNTAJE POR INCUMPLIMIENTO DE CONTRATOS: Respecto del puntaje anteriormente en aplicacion de
la Ley 2195 de 2022, seré disminuido en dos (2) puntos, a los proponentes que se les haya impuesto una o0 mas multas o clausulas
penales durante el Ultimo affo, contado a partir de la fecha prevista para la presentacion de las ofertas, sin perjuicio de las deméas
consecuencias derivadas del incumplimiento.

341, PONDERACION ECONOMICA.

La Entidad a partir del valor total de la propuesta asignara un puntaje maximo de cuarenta (40,00) puntos de conformidad con el siguiente
procedimiento:

a) El valor de la Oferta Econdmica deberd integrar de manera global la ejecucion total de las actividades y obligaciones que se deriven
del contenido en el Pliego.

b) Unica Oferta Habil. Si en cualquier etapa de la evaluacion sélo queda una Oferta Econdmica habil, la Entidad adjudicara el contrato a
ese (nico Proponente,

¢) Varias Ofertas habiles. La Entidad, a partir de las Ofertas Econémicas habilitadas procedera con la asignacion de los puntajes de
acuerdo con el siguiente procedimiento, asi:

En ese sentido el proponente en la elaboracion de su propuesta economica debera cumplir con lo consignado en el pliego de condiciones.
Para la determinacion del método para la ponderacion de la propuesta economica la entidad seleccionara el método de ponderacion de
la propuesta economica de acuerdo con las siguientes alternativas:

Concepto Método
1 Media aritmética baja
2 Media geométrica
3 Mediana con valor absoluto,
4 Menor valor

Para determinar el método de ponderacion, la entidad tomara los centavos de la Tasa de Cambio Representativa del Mercado (TRM),
certificada por fa Superintendencia Financiera de Colombia (en su sitio web: https:/www.superfinanciera.gov.colpublicacion/60819), del
dia habil siguiente al cierre del proceso segun el cronograma publicado por la entidad,

El comité evaluador financiero debera dejar constancia y generar el certificado de TRM a través del siguiente enlace:

hitps://www.superfinanciera.gov.co/publicaciones/1010011 5/atencion-y-servicios-a-la-ciudadaniatramites-y-servicios-certificados-en-
lineacertificado-de-la-tasa-de-cambio-representativa-del-mercado-trm-10100115/

Sillegare amodificarse la fecha de cietre, se tomara como referente el dia habil siguiente de la nueva fecha de cierre establecida
en el cronograma.
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El método de ponderacion se determinaré de acuerdo con los rangos del siguiente cuadro:

Rango (inclusive) Niimero Método
De 0.00 2 0.25 1 Media aritmética baja
De 0.26 2 0.50 2 - | Media geométrica
De0.51a0.75 3 Mediana con valor absoluto.
De0.76 20.99 4 Menor valor

En todas alternativas (métodos) 'para la asignacion de los puntajes se tendra en cuenta hasta el tercer (3°) decimal (redondeado) del
valor obtenido de la aplicacion del método y las férmulas se aplicaran con las propuestas que hallan quedo habilitadas.

Las propuestas que al aplicar las formulas obtengan puntajes negativos obtienen cero (0} puntos en la oferta econémica.

DESCRIPCION DE LAS ALTERNATIVAS DE EVALUACION Y ASIGNACION DE PUNTAJE
ALTERNATIVA 1 (MEDIA ARITMETICA BAJA);

La Entidad tomara el valor de las propuestas habilitadas para el respectivo factor de calificacion, corregido y ajustado, para asignar el
puntaje de conformidad con el siguiente procedimiento: Para el calculo de la Media Aritmética Baja se tendran en cuenta los valores de
las propuestas habilitadas, la propuesta més baja habilitada y el promedio simple para el respectivo factor de calificacion, Seguidamente
se calculara la media aritmética baja con base en las siguientes formulas:

Primero, el evaluador debera calcular el promedio simple utilizando la siguiente formula:
X+ X+ X+ Xy

a=

n

Donde:

M, = Promedio simple.

X, = Valor de enésima propuesta habilitadas

n = Numero de propuestas habilitadas.

Luego, para el calculo de la Media Aritmética Baja el evaluador deberé utilizar la siguiente formula:

Vmin +M,

MB= 5

Donde,

My = Media aritmética baja.

M, = promedio simple.

Vinin = Corresponde a la propuesta habitada de menor valor.

Para efectos de asignacion de puntaje se tendré en cuenta la siguiente ecuacion:

[ Mg —V; .
P= [{1 - ( M, )} * Pmax] Para valores menores o iguales a Mg

abs(Mp — V) .
P=]41- _——M—;—__ * Pnax | Para valores mayores a Mg
Donde: '

P = Puntaje por asignar

abs = Valor absoluto

My = Media aritmética baja.

V, = Valor ofertado por el proponente "x"

B = Puntaje maximo para el respectivo factor de calificacion.

ALTERNATIVA 2 (MEDIA GEOMETRICA):

La Entidad tomaré el valor de las propuestas Habiles para el respectivo factor de calificacion, corregido y &j Cl justado, para asignar el puntaje
de conformidad con el siguiente procedimiento:

Se calculara la Media geométrica con valores de las propuestas Habiles para el respectivo factor de calificacion.

La media geométrica M,; se calcula mediante la siguiente ecuacion:

Mg = V(Xl) * (Xp) * (X3) * ox (Xp)

Donde:

M = Media geométrica

n = Numero de propuestas habiles

X, = Valor de enésima propuesta habil

Para efectos de asignacion de puntaje se tendra en cuenta la siguiente ecuacion:
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Donde:

P = Puntaje por asignar

abs = Valor absoluto

Mg = Media geométrica.

V. = Valor ofertado por el proponente "x"

Prax = Puntaje méximo para el respectivo factor de calificacion,

ALTERNATIVA 3 (MEDIANA):
Se calculara el valor de la MEDIANA con los valores de la propuesta habiles para ef respectivo factor de calificacion:

Se entenderd por MEDIANA de un grupo de valores el resultado del caloulo que se obtiene mediante la aplicacion del siguiente
procedimiento: se ordenan de manera descendente los valores de las propuestas habiles para el correspondiente factor, Si el nimero
de valores es impar, la mediana corresponde al valor central, si el nimero de valores es par, la mediana corresponde al promedio de los
dos valores centrales.

Para el respectivo factor de calificacion se asignaran el puntaje ast:
- Siel nimero de valores de las propuestas habiles es impar, se tendra en cuenta la siguiente ecuacion para la asignacion de

puntaje:
M-V,
= [f1-as (S5} e

Donde:

P = Puntaje por asignar

abs = Valor absoluto

M = Mediana.

V, = Valor ofertado por el proponente "x"

Pnax = Puntaje méximo para el respectivo factor de calificacion.

- Siel nimero de valores de las propuestas habiles es par, se tendra en cuenta la siguiente ecuacion para la asignacion de
puntaje: '

el ()

Donde:

P = Puntaje por asignar

abs = Valor absoluto.

N = Valor ofertado inmediatamente por debajo det valor de la Mediana.
M = Mediana.

V, = Valor ofertado por el proponente "x",

Bnax = Puntaje méximo para el respectivo factor de calificacion.

ALTERNATIVA 4 (MENOR VALORY):

Se asignara el maximo puntaje para el respectivo factor de calificacion, a la oferta cuyo Valor sea igual al MENOR VALOR (Vinin) cON
respecto alos demés valores de las propuestas habiles. Para las demaés propuestas que resulten habiles, se asignara el puntaje mediante
una relacion lineal, de acuerdo con la siguiente formula:

Vini
= () e
Donde:

P = Puntaje por asignar

Vinin = Corresponde a la propuesta habitada de menor valor.

V., = Valor ofertado por el proponente "x".

Prq: = Puntaje maximo para el respectivo factor de calificacion.

34.2.  PONDERACION TECNICA (50 PUNTOS).

Este factor se calificaré a partir de la documentacion aportada en la forma exigida en los pliegos de condiciones. Dentro de este factor,
se asignara un puntaje a cada proponente, teniendo como puntaje méximo (50) puntos, y su ponderacion corresponderé a lo siguiente:
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Lote 1: 1 sitio adlcsonal bajo Ias mismas condiciones descritas en el Anexo A

Lote 2: 10 horas de especialista a demanda por la entidad en la herramienta

. . 50
tenable 10, para consultoria y afinamiento

Lote 3:'5 horas de especialista a demanda por la entidad en la herramienta

KASPERSKY EndPoint, para Consultoria y afinamiento >0

Lote 4. 20 horas de especialista demanda por la entidad en las herramientas PAM 50
y DLP para Consultoria y afinamiento.

Lote 5: 10 horas de especialista'a demanda por la entidad en la herramienta de 50
encripcion para Consultoria y afinamiento

| Lote 6: 10 horas de transferencia de conocimiento para 5 usuarios de la entidad, 50
|sobre el afinamiento realizado y los médulos intervenidos en la
HARDENIZACION.

| Lote 7: El oferente que sin costo adicional suministre una suscripcion plan anual 50
{ Standard en Meta y al plan anual Premium en X para verificacion de las redes
ociales de la Entidad

NOTAS Elofrente que ofrezca sin valor adicional al presupuesto dela oferta Ios ponderables relamonados seles
otorgaré el puntaje descrito para esta actividad.

e Los anteriores ponderables son aspectos que tienen relacion directa con el objeto contractual.

o  Los anteriores ponderables seran asignados de conformidad con el o ios grupos que se presente

e  Parala evaluacion de los factores técnicos ponderables el proponente deberéa presentar certificacion independiente
donde conste su ofrecimiento en forma clara, expresa e inequivoca, (indicando si se presenta por el lote uno, o por el lote
dos o por el lote tres o por los tres lotes) respecto a los mismos en los términos establecidos. En ningln caso el proponente
puede incluir los costos de estos ponderables en la propuesta econdmica. Este ofrecimiento adicional no puede generar
costos para la entidad contratante.

o  Los factores técnicos ponderables NO TIENEN CARACTER DE SUBSANABLES, toda vez que sobre los mismos se
otorgan puntajes.

*  Los factores técnicos.ponderables ofertados haran parte integral del contrato, en caso de resultar adjudicatario.

La experiencia

343 PONDERACI()N_EMPRENDIMIENTOS Y EMPRESAS DE MUJERES
Se otorgara 0,25 puntos, cuando el oferente acredite alguna de las condiciones de emprendimientos y empresas de mujeres, asi:

Este factor serd verificado y asignado por el comité evaluador economico - financiero.

Cuando més del cincuenta por ciento (50%) de las acciones, partes de interés o cuotas de participacion de la persona juridica pertenezcan a mujeres y los derechos
de propiedad hayan pertenecido a estas durante al menos el (ltimo afio anterior a fa fecha de cierre del Proceso de Seleccion.

Cuando por lo menos ¢l cincuenta por ciento (50%) de los empleos del nivel directivo de la persona juridica sean ejercidos por mujeres y éstas hayan estado vinculadas
laboralmente a la empresa durante al menos el (ltimo afio anterior a la fecha de cierre del Proceso de Seleccion en el mismo cargo u ofro del mismo nivel.

Cuando la persona natural sea una mujer y haya ejercido actividades comerciales a través de un establecimiento de comercio durante al menos el Gitimo afio anterior
a la fecha de cierre del proceso de seleccion

Para las asociaciones y cooperativas, cuando mas del cincuenta por ciento (50%) de los asociados sean mujeres y la participacion haya correspondido a estas durante
al menos el Gltimo afio anterior a la fecha de cierre del Proceso de Seleccion -

Para la acreditacion de los criterios enunciados anteriormente, se debera presentar seqin el caso, la certificacion que se establece en
el articulo 2.2.1.2.4.2.14 del Decreto 1082 de 2015, las cuales deben expedirse baio la gravedad de juramento con una fecha de maximo
treinta (30) dias calendario anteriores a la prevista para el cierre del procedimiento de selecgion.

Tratandose de oferentes plurales, los criterios diferenciales y los puntajes adicionales solo sé aplicaran si por lo menos uno de los
integrantes acredita que es emprendimiento y empresa de mujeres bajo los criterios dispuestos en el articulo precedente y que tiene
una participacion igual o superior al diez por ciento {10%) en el consorcio o la unién temporal.
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344.  PUNTAJE ADICIONAL. MIPYMES DOMICILIADAS EN COLOMBIA En cumplimiento del Art. 2.2.1.2.4.2.18 del Decreto 1860
de 2021, La Entidad otorgara un puntaje adicional de hasta el cero punto veinticinco por ciento (0.25%) del valor total de los puntos
establecidos en los pliegos de condiciones o documentos equivalentes, a los proponentes que acrediten alguno de los supuestos.

EN LAS CONVOCATORIAS LIMITADAS A MIPYME EL PUNTAJE POR ESTE CONCEPTO SE TRASLADARA AL PUNTAJE DE
QFERTA ECONOMICA

345. CALIFICACION DE ORIGEN DE LOS BIENES Y SERVICIOS - CUMPLIMIENTO LEY 816 DE 2003 "PROTECCION A LA
INDUSTRIA NACIONAL”: - 10 PUNTOS

Para la verificacion, evaluacién y asignacién del puntaje de que trata-este numeral, el proponente debera diligenciar

y suscribir documento correspondiente el cual se entendera presentado bajo la gravedad de juramento.

En seguimiento a lo establecido en el articulo 2 de la Ley 816 de 2003, Decreto 2680 de 2009 y Decreto 680 de 2021, para
apoyar la Industria Nacional, a través del Sistema de Compras y Contratacion Publica en la evaluacion de las Ofertas, se
evaluarén las ofertas de la siguiente manera.

Para el componente de apoyo a la industria nacional, la Direccién General Maritima - DIMAR tendra en cuenta si los Bienes
ylo Servicios ofrecidos son de Origen Nacional o Extranjero, conforme a las siguientes definiciones:

Decreto 2680 de 2009, Articulo 1°: BIENES NACIONALES PARA EFECTOS DEL REGISTRO DE PRODUCTORES DE
BIENES NACIONALES. Se entiende como bienes nacionales: (i) aquellos totalmente obtenidos en el territorio colombiano;
(if) los bienes elaborados en el pais con materiales nacionales; y, (iii) bienes que hayan sufrido una transformacion sustancial
en funcion de un porcentaje minimo de Valor Agregado Nacional o un proceso productivo sustancial

* Decreto 680 de 2021, Articulo 1: Modifiquese la definicion de Servicios Nacionales contenida en el articulo 2.2.1.1 1.3.1. dela
Subseccion 3 de la Seccion 1 del Capitulo 1 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de 20185, Unico
Reglamentario del Sector Administrativo de Planeacion Nacional, cuyo texto sera el siguiente:

"Servicios Nacionales. En los contratos que deban cumplirse en Colombia, un servicio es colombiano si ademas de ser
prestado por una persona natural colombiana o por un residente en Colombia, por una persona jurfdica constituida de
conformidad con la legislacién colombiana o por un proponente plural conformado por estos o por estos y un extranjero con
trato nacional, (i) usa el o os bienes nacionales relevantes definidos por la Entidad Estatal para la prestacion del servicio
que sera objeto del Proceso de Contratacion o (i) vinculen el porcentaje minimo de personal colombiano segun corresponda.

()

"ARTICULO 2.2.1.2.4.2.9. Puntaje para la promocion de la industria nacional en los Procesos de Contratacion de servicios.
La Entidad Estatal en los Procesos de Contratacion de servicios, otorgara el puntaje de que trata el inciso primero del articulo
2 de la Ley 816 de 2003 al proponente que oferte Servicios Nacionales o servicios extranjeros con trato nacional de acuerdo
con la regla de-origen aplicable. .. '

Las Entidades Estatales deben otorgar tratamiento de servicios nacionales y en consecuencia otorgar ef puntaje de que trata
la Ley 816 de 2003 a aquellos que se encuentren cubiertos por acuerdos internacionales ratificados por la Republica de
Colombia, en los términos pactados, la normativa de la Comunidad Andina, o la existencia de certificados de trato nacional
por reciprocidad.

BIENES Y SERVICIOS EXTRANJEROS CON TRATO NACIONAL- Se asignara el puntaje de los bienes nacionales (10%)
a aquellos bienes y servicios a los cuales se debe conceder trato nacional estos son: (i) los bienes de otros Estados con los
cuales el estado colombiano tenga un acuerdo comercial aplicable al proceso de contratacién: (ii) @ los bienes respecto de
los cuales exista trato nacional por reciprocidad; y, (iii) a los servicios de la Comunidad Andina de Naciones ~CAN.

Los extranjeros con trato nacional que participen en el Proceso de Contratacion de manera singular o mediante la
conformacion de un proponente plural, podran definir en su oferta si aplican la regla de origen aqui prevista, o cualquiera de
las reglas de origen aplicables segun el Acuerdo Comercial o la normativa comunitaria que corresponda. En aquellos casos
en que no se indique en la oferta la regla de origen a aplicar, la Entidad Estatal debera evaluar la oferta de acuerdo con |a
regla de origen aqui prevista."

Adicionalmente para los bienes y/o servicios de origen extranjero, se aplicara lo establecido en el paragrafo segundo del
articulo 20 de fa Ley 80 de 1993y el articulo 54 de Decreto - Ley 019 de 2012, en este sentido, se otorgara tratamiento de
bienes y servicios nacionales a aquellos de origen extranjero en procesos de seleccion nacionales, siempre que cumplan
con alguna de estas condiciones:

¢ Que Colombia haya Negociado Trato Nacional en materia de compras estatales con dicho Pais.

o Que, en el Pais del Proponente Extranjero, con el que no se hubiere Negociado Trato Nacional, las Ofertas de Bienes y
Servicios Colombianas, reciban el mismo tratamiento otorgado a sus Bienes y Servicios Nacionales.
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o Alos servicios de la Comunidad Andina de Naciones —CAN.

Dicha manifestacion debera presentarse con la Oferta al momento de Cierre del Proceso, so pena de no otorgarse el
respectivo puntaje por este aspecto. Si este documento no se incluye dentro de la propuesta presentada al momento del
cierre del proceso y el oferente quiere adjuntarla posteriormente, se considerara mejoramiento de su propuesta toda vez que
son aspectos que otorgan puntaje y, por tanto, no podra ser tenida en cuenta para la calificacion.

Teniendo en cuenta que, para &l presente proceso de contratacion, no cuenta con bienes relevantes, se otorgaré el puntaje
al oferente que vincule el porcentaje de empleados o contratistas por prestacion de servicios colombianos, de &l menos el
sesenta por ciento (60%), del total de empleados'y contratistas asociados al cumplimiento del contrato.

El puntaje para estimular la industria nacional se otorgaré de la siguiente manera:

AINI VSTRIA NAGIONAL

. Btenes 0 servicios nacuonales ocon Trato Namonal recibiran 10 puntos sobre la sumatona
del factor econémico y técnico;

o Oferentes con utilizacién de mano de obra colombiana inferior al 100% superior al 50%, de
conformidad con el formulario respectivo, recibiran un puntaje de 5 sobre la sumatoria del 10
factor econdmico y técnico; ‘ PUNTOS

« Oferentes con utilizacién de mano de obra Colombiana inferior al 50% y superior al 10%, de
conformidad con el formulario respectivo, , recibiran un puntaje de 2 sobre la sumatoria
del factor economico y técnico;.

En el evento en que se presenten ofertas de origen extranjero sin derecho a trato nacional,

que ofrezcan servicios profesionales, técnicos u operativos de origen colombiano superior PUNSTOS
a 60%.

El proponente que no ofrezca bxenes de origen nacional o que ofrezca bienes extranjeros 2

en los que incorpore menos del sesenta 60% de bienes o servicios nacionales. PUNTOS

NOTA: APOYO A LA INDUSTRIA NACIONAL: EL FACTOR PONDERABLE ASIGNA UN PUNTAJE MAXIMO DE
DIEZ {10) PUNTOS QUE EQUIVALEN AL DIEZ POR CIENTO (10%) DE LOS CRITERIOS DE SELECCION, NO
OBSTANTE, EN EL PLIEGO DE CONDICIONES ELECTRONICO DEL SECOP | SECCION 4. EVALUACION, LA
SUMA DE LOS SUBCRITERIQOS SE REFLEJAN COMO EL 100% DEL PUNTAJE TOTAL ASIGNADO.

Nota 001: La acreditacion del trato nacional otorgado a bienes y servicios nacionales en paises en los cuales Colombia ha
negociado trato nacional en materia de compras publicas se realizara mediante certificacion expedida por el Ministerio de
Relaciones Exteriores, la cual contendré lo siguiente:

 Lugary fecha de expedicion de la Certificacion.

o Numero y fecha del Tratado.

o Objeto del Tratado.

+ Vigencia del Tratado.

o Proceso de Seleccion al cual va dirigido.

Nota 002: En caso ausencia de negociacion de trato nacional, la certificacion debera indicar si existe trato nacional en virtud
de! principio de reciprocidad. en el (itimo caso, el-Ministerio de Relaciones Exteriores solicitara la publicacion en el SECOP
de las certificaciones referidas y de mantener dicha informacién actualizada coordinadamente con la Agencia Nacional de
Contratacion Publica, Colombia Compra Eficiente.

Nota 003: La no presentacién o la no suscripcion o el no diligenciamiento o las ambigiiedades en este formulario, daré lugar
a que el proponente sea calificado con cero (0).

Para efectos de la evacuacion de origen de los bienes, el proponente diligenciara el “FORMATO 9A - PROMOCION
DE SERVICIOS NACIONALES O CON TRATO NACIONAL vy el comité técnico verificard gue la informacion en el
consignada sea acorde con los documentos que se presenten como soporte de la acreditacion respectiva. La
asignacion de puntaje en este aspecto corresponde al comité técnico evaluador.

3.5. TIPIFICACION, ESTIMACION Y ASIGNACION DE RIESGOS PREVISIBLES: De acuerdo con lo establecido por el
articulo 4° de la Ley 1150 de 2007 y el articulo 2.2.1.1.1.6.3. del Decreto 1082 de 2015, la Entidad Estatal debe evaluar el
Riesgo que el Proceso de Contratacion representa para el cumplimiento de sus metas y objetivos, con el propésito de mantener
la igualdad o equivalencia entre derechos y obligaciones surgidos al momento de proponer o de contratar en concordancia con
los articulos 27 y 28 Ley 80 de 1993, correspondientes a la “ecuacion contractual y “al equilibrio econémico”, se estiman como
riesgos involucrados en la contratacién todas aquellas circunstancias que de presentarse durante el desarrollo y ejecucion del
contrato, tienen la potencialidad de alterar el equilibrio economico del mismo, razén por la cual, en el anexo del presente estudio,
se indican los riesgos previsibles, identificables y cuantificable en condiciones normales.
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NOTA: Para la estructuracion de los riesgos, debe remitirse a los manuales y guias que para el efecto expida Colombia Compra
Eficiente.

3.6. CAUSALES DE RECHAZO DE LA PROPUESTA

a.  Cuando valor total de la propuesta presentada por el proponente supere el valor del presupuesto oficial asignado para el
lote

b.  Cuando el precio unitario ofertado por el proponente supere el precio unitario de referencia por item,

¢.  Cuando en la propuesta econémica no se relacione el valor por items de los servicios y bienes indicados en él o el valor
del item sea cero (0).

d.  No diligenciar el listado de precios del SECOP I, (en caso de discrepancia entre el anexo propuesta econdmica y el
SECOP I, el comité evaluador tendra en cuenta lo diligenciado en el SECOP Il y solicitara la aclaracion del anexo).

e.  Notener capacidad juridica para presentar la propuesta. Bajo el entendido que quien firme los documentos de la propuesta
no sea el representante legal o el apoderado constituido para ello.

f.  Cuando se compruebe que un Proponente ha interferido, influenciado u obtenido correspondencia interna, proyectos de

concepto de evaluacion o de respuesta a observaciones, no enviados oficialmente a los Proponentes.

Cuando se compruebe confabulacion entre los Proponentes que altere la aplicacion del principio de seleccion objetiva.

Cuando el Proponente se encuentre incurso en las causales de inhabilidades o incompatibilidad fijadas por la constitucion

ylaley. v

i, Cuando el Representante Legal, 0 los Representantes Legales de una Persona Juridica ostenten igual condicién en ofra
u otras firmas que también participen en el proceso de seleccion.

j Cuando en la propuesta se encuentre informaciéon o documentos que contengan datos NO VERACES ylo
TERGIVERSADOS, frente a lo cual la Entidad se reserva el derecho de verificar la informacion aportada por los oferentes
y de RECHAZAR las propuestas en las cuales se incluya informacién y/o soportes inconsistentes o que no correspondan
alarealidad y por ende atenten contra-el principio de la buena fe consagrados en el articulo 83 de la Constitucion Politica
y articulo 28 de la Ley 80 de 1993, sin perjuicio de las eventuales acciones administrativas informando ante las Camaras
de Comercio con ocasion del registro de proponentes,  civiles (perjuicios ocasionados por accion u omision) y penales
(dolo o culpa grave) a que haya lugar, habida cuenta de la responsabilidad que asiste a los contratistas por sus acciones
y omisiones en la actuacion contractual, se reitera, en materias civil y penal (articulo 52 Ley 80/93). Asi mismo la Entidad
aplicara las consecuencias juridicas de este numeral, frente a la demostracién que el oferente incurrié en estas conductas
sancionadas en el presente literal, en cualquier otra Entidad Pdblica y/o procesos contractuales adelantados en cualquier
vigencia, por estas. (Concepto Consejo de Estado, Sala de Consulta y Servicio Civil, Radicacién N° 1373 de septiembre
14 de 2001, Conssjero Ponente: Ricardo Hernando Monroy Church).

k. Cuando se presente la propuesta en forma subordinada al cumplimiento de cualquier condicién o modalidad.

. Cuando el Proponente se encuentre incurso en algunas de las causales de disolucion y/o liquidacion de Sociedades.

m.  Cuando el oferente no aclare, complete o corrija la informacién para acreditar los requisitos habilitantes antes del término
establecido por fa Entidad, para la subsanacion correspondiente.

n.  Cuando el objeto social de la empresa no este directamente relacionado con el objeto del proceso, con excepcion de fas
SAS que no se encuentran obligadas a registrar objeto social. :

0. Lapresentacion de varias propuestas por el mismo Oferente dentro del mismo proceso por si o por interpuesta persona
(en Consorcio, en Union Temporal o individualmente).

p.  Cuando el dictamen a los estados financieros sea negativo o se haya presentado con salvedades que tengan refacion
directa o incidencia respecto de la propuesta.

9. Cuando la fecha de sociedad de la propuesta no esté debidamente constituida y su duracion sea inferior a lo exigido en
los pliegos de condiciones.

r. Nocumplir con la experiencia solicitada en el presente pliego de condiciones.

s, No cumplir con los indicadores de capacidad financiera y organizacional solicitados en el presente pliego de condiciones.

~a

3.7. CRITERIOS DE DESEMPATE

De conformidad con el Decreto 1082 y en concordancia con el articulo 35 de la Ley de 2069 del 31 de diciembre de 2020 y
Decreto 1860 de 2021, la Entidad escogera el oferente que tenga el mayor puntaje en la sumatoria de los factores de
ponderacion, si persiste ef empate en el puntaje total de dos o mas ofertas en los Procesos de Contratacion realizados con
cargo a recursos publicos, en los Procesos de Contratacion realizados por las Entidades Estatales indistintamente de su régimen
de contratacion, asi como los celebrados por los Procesos de Contratacién de los patrimonios auténomos constituidos por
Entidades Estatales, el contratante debera utilizar las siguientes reglas de forma sucesiva y excluyente para seleccionar al
oferente favorecido, respetando en todo caso fas obligaciones contenidas en los Acuerdos Comerciales vigentes, especialmente
en materia de trato nacional.

A . Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros. Para acreditar este
factor de desempate se tendran en cuenta las definiciones de que trata el articulo 2.2.1.1.1.3.1., en concordancia con el articulo
2.21.24.2.9. del Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion Nacional, que trata del
puntaje para la promocion de la industria nacional en los Procesos de Contratacion de servicios. Para estos efectos, incluso se
aplicaré el inciso tercero de la definicion de Servicios Nacionales establecida en el articulo 2.2.1.1.1.3.1 , Citado anteriormente,
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En este sentido, en los procesos en los que aplique el puntaje previsto en el inciso 1 del articulo 2 de ta Ley 816 de 2003, el
requisito se cumplira en los mismos términos establecidos en los articulos indicados en el inciso anterior. Por tanto, este criterio
de desempate se acreditara con los mismos documentos que se presenten para obtener dicho puntaje.

En similares términos, en los procesos en que no aplique el referido puntaje, la Entidad Estatal debera definir en el pliego de
condiciones, invitacion o documento equivalente, las condiciones y los documentos con los que se acreditara el origen nacional
del bien o servicio a efectos aplicar este factor, los cuales, en todo caso, deberén cumplir con los elementos de la nocién de
Servicio Nacional establecida en el articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacion Nacional y observando los mismos lineamientos prescritos en el articulo 2.2.1.2.4.2.9, solo que el
efecto de acreditar dichas circunstancias consistira en beneficiarse de este criterio de desempate en lugar de obtener puntaje.

B . Preferiria propuesta de la mujer cabeza de familia. Su acreditacion se realizara en los términos del parégrafo del articulo 2 de
la Ley 82 de 1993, modificado por el articulo 1 de la Ley 1232 de 2008, o la norma que lo modifique, aclare, adicione o sustituya.
Es declr, la condicion de mujer cabeza de familia y la cesacion de esta se otorgara desde el momento en que ocurra el respectivo
evento y se declare ante un notario. En la declaracién que se presente para acreditar la calidad de mujer cabeza de familia
debera verificarse que la misma dé cuenta del cumplimiento de los requisitos establecidos en el articulo 2 de la Ley 82 de 1993,
modificado por el articulo 1 de la Ley 1232 de 2008.

lgualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual acreditaré dicha condicidn de
conformidad con el articulo 21 de la Ley 1257 de 2008, esto es, cuando se profiera una medida de proteccion expedida por fa
autoridad competente. En virtud del articulo 16 de la Ley 1257 de 2008, ia medida de proteccion la debe impartir el comisario
de familia del lugar donde ocurrieron los hechos y, a falta de este, del juez civil municipal o promistuo municipal, o la autoridad
indigena en los casos de violencia intrafamiliar en las comunidades de esta naturaleza.

En el caso de las personas juridicas se preferira a aquellas en las que participen mayoritariamente mujeres cabeza de familia
ylo mujeres victimas de violencia intrafamiliar, para lo cual el representante legal o el revisor fiscal, segun corresponda,
presentar un certificado, mediante el cual acredita, bajo la gravedad de juramento, que més del cincuenta por ciento (50 %) de
la composicion accionaria o cuota parte de la persona juridica esta constituida por mujeres cabeza de familia y/o mujeres
victimas de violencia intrafamiliar. Ademés, deber4 acreditar la condicion indicada de cada una de las mujeres que participen
en la sociedad, aportando los documentos de cada una de ellas, de acuerdo con los dos incisos anteriores.

Finalmente, en ef caso de los proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite alguna de
las condiciones sefialadas en los incisos anteriores de este numeral, _

De acuerdo con el articulo 5 de la Ley 1581 de 2012, el titular de la informacion de estos datos sensibles, como es el caso de
las mujeres victimas de violencia intrafamiiar, debera autorizar de manera previa y expresa el tratamiente de esta informacién,
en los términos del literal a) del articulo 8 de la precitada Ley, como requisito para el otorgamiento del criterio de desempate.

C . Preferir la propuesta presentada por el proponente que acredite en las condiciones establecidas en la ley que por lo menos
el diez por ciento (10%) de su ndmina esta en condicién de discapacidad, de acuerdo con el articulo 24 de la Ley 361 de 1997,
debidamente certificadas por la oficina del Ministerio del Trabajo de la respectiva zona, que hayan sido contratados con por lo
menos un (1) afio de anterioridad a la fecha de cierre del Proceso de Contratacion o desde el momento de la constitucién de la
persona juridica cuando esta es inferior a un (1) afio y que manifieste adicionalmente que mantendré dicho personal por un
fapso igual al témino de ejecucién del contrato.

Si la oferta es presentada por un proponente plural, el integrante que acredite que el diez por ciento (10%) de su némina esta
en condicién de discapacidad, en los términos del presente numeral, debe tener una participacion de por lo menos el veinticinco
por ciento (25%) en la estructura plural y aportar como minimo el veinticinco por ciento (25%) de la experiencia acreditada en la
oferta.

El tiempo de vinculacién en la planta reférida de que trata este numeral se acreditara con el certificado de aportes a seguridad
social del itimo afio o del tiempo de su constitucion cuando su conformacuon es inferior a un (1) afio, en el que se demuestren
los pagos realizados por el empleador.

D . Preferir la propuesta presentada por e oferente que acredite la vinculacion en mayor proporcion de personas mayores que
no sean beneficiarias de la pension de vejez, familiar o de sobrevivencia y que hayan cumplido el requisito de edad de pension
establecido en la ley, para ello, la persona natural, el representante legal de la persona juridica o el revisor fiscal, segln
corresponda, entregara un certificado, en el que se acredite, bajo la gravedad de juramento, las personas vinculadas en su
nomina y el niimero de trabajadores que no son beneficiarios de la pension de vejez, familiar o de sobrevivencia y que cumplieron
el requisito de edad de pension. Solo se tendra en cuenta la vinculacion de aquellas personas que se encuentren en las
condiciones descritas y que hayan estado vinculadas con una anterioridad igual o mayor a un (1) afio contado a partir de la
fecha del cierre del proceso. Para los casos de constitucion inferior a un (1) afio, se tendra en cuenta a aquellos que hayan
estado vinculados desde el momento de la constitucion de la persona juridica.
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El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se acreditara con el certificado de aportes a
seguridad social del Ultimo afio o del tiempo de constitucion de la persona juridica, cuando su conformacion es inferior a un (1)
afio, en el que se demuestren los pagos realizados por el empleador.

En el caso de los proponentes plurales, su representante legal acreditara el nimero de trabajadores vinculados que son
personas mayores no beneficiarias de la pensién de vejez, familiar o de sobrevivencia, y que cumplieron el requisito de edad de
pension establecido en la ley, de todos los integrantes del proponente. L.as personas enunciadas anteriormente podran estar
vinculadas a cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate, cada uno de los trabajadores
que cumpla las condiciones previstas por la ley, allegara un certificado, mediante el cual acredita, bajo la gravedad de juramento,
que no es beneficiario de pensién de vejez, familiar o sobrevivencia, y cumple la edad de pensién: ademés, se debera allegar
el documento de identificacion de! trabajador que lo firma. '

La mayor proporcion se definira en relacion con el nimero total de trabajadores vinculados en la planta de personal, por lo que
se preferira al oferente que acredite un porcentaje mayor. En el caso de proponentes plurales, la mayor proporcion se definira
con la sumatoria de trabajadores vinculados en [a planta de personal de cada uno de sus integrantes.

E . Preferir la propuesta presentada por el oferente que acredite que por 1o menos el diez por ciento (10%) de su nomina
pertenece a poblacion indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana, para lo cual, la persona hatural, el
representante legal o el revisor fiscal, segun corresponda, bajo la gravedad de juramento sefialara las personas vinculadas a su
némina, y el nimero de identificacion y nombre de las personas que pertenecen a la poblacion ind igena, negra, afrocolombiana,
raizal, palanquera, Rrom o gitana. Solo se tendra en cuenta la vinculacion de aquellas personas que hayan estado vinculadas
con una anterioridad igual o mayor a un (1) afio contado a partir de la fecha del cierre del proceso. Para los casos de constitucion
inferior a un (1) afio, se tendré en cuenta a aquellos que hayan estado vinculados desde el momento de constitucién de |a
persona juridica.

El tiempo de vinculacion en la planta referida, de que trata el inciso anterior, se acreditara con el certificado de aportes a
seguridad social del tltimo afio o del tiempo de su constitucién cuando su conformacion es inferior a un (1) afio, en el que se
demuestren los pagos realizados por el empleador.

Ademas, deber4 aportar la copia de la certificacion expedida por el Ministerio del Interior, en la cual acredite que el trabajador
pertenece a la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana, en los términos del Decreto
Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

En el caso de los proponentes plurales, su representante legal presentara un certificado, mediante el cual acredita que porlo
menos diez por-ciento (10%) del total de la nomina de sus integrantes pertenece a poblacion indigena, negra, afrocolombiana,
raizal, palanquera, Rrom o gitana. Este porcentaje se definira de acuerdo con la sumatoria de la némina de cada uno de los
integrantes del proponente plural. Las personas enunciadas anteriormente podran estar vinculadas a cualquiera de sus
integrantes. En todo caso, debera aportar la copia de la certificacién expedida por el Ministerio del Interior, en la cual acredite
que el trabajador pertenece a la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana en los términos
del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos sensibles, de
acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el itular de la informacion de estos, como es el caso de las
personas que pertenece a la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana autoricen de manera
previa y expresa el tratamiento de la informacion, en los términos del literal a) del articulo 6 de la Ley 15681 de 2012, como
requisito para el otorgamiento del criterio de desempate.

F . Preferir la propuesta de personas naturales en proceso de reintegracion o reincorporacion, para lo cual presentara copia de
alguno de los siguientes documentos: i) la certificacion en las desmovilizaciones colectivas que expida la Oficina de Alto
Comisionado para la Paz, ii) el certificado que emita el Comité Operativo parala Dejacion de las Armas respecto de las personas
desmovilizadas en forma individual, iii) el certificado que emita la Agencia para la Reincorporacion y la Normalizacion que
acredite que la persona se encuentra en proceso de reincorporacion o reintegracion o iv) cualquier otro certificado que para el
efecto determine la Ley. Ademas, se entregara copia del documento de identificacién:de la persona en proceso de reintegracion
0 reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan obligados a tenerlo, entregara un
certificado, mediante el cual acredite bajo la gravedad de juramento que mas del cincuenta por ciento (50 %) de la composicién
accionaria o cuotas partes de la persona juridica esta constituida por personas en proceso de reintegracion o reincorporacion.
Ademas, debera aportar alguno de los certificados del inciso anterior, junto con los documentos de identificacién de cada una
de las personas que esta en proceso de reincorporacion o reintegracion.

Traténdose de proponentes plurales, se preferira la oferta cuando todos los integrantes sean personas en proceso de
reincorporacidn, para lo cual se entregara alguno de los certificados del inciso primero de este numeral, y/o personas juridicas
donde més del cincuenta por ciento (50 %) de la composicion accionaria o cuotas parte esté constituida por personas en proceso
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de reincorporacion, para lo cual el representante legal, o el revisor fiscal, si esté obligado a tenerlo, acreditara tal situacion
aportando los documentos de identificacion de cada una de las personas en proceso de reincorporacion.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos sensibles, de
acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacion de estos, como son las personas
en proceso de reincorporacion o reintegracion, autoricen a la entidad de manera previa y expresa el manejo de esta informacion,
en los términos del literal a) del articulo 6 de la Ley 1581 de 2012 como requisito para el otorgamiento de este criterio de
desempate. ;

G . Preferir la oferta presentada por un proponente plural siempre que se cumplan las condiciones de los siguientes numerales:

1. Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de reincorporacion o reintegracion,
para lo cual se acreditaran estas condiciones de acuerdo con lo previsto en el inciso 1 del numeral 2 y/o el inciso 1 del numeral
6 del presente articulo; o por una persona juridica en la cual participe o participen mayoritariamente madres cabeza de familia
ylo personas en proceso de reincorporacion o reintegracion, para lo cual el representante legal o el revisor fiscal, si estén
obligados a tenerlo, presentaran un certificado, mediante el cual acrediten, bajo la gravedad de juramento, que més del cincuenta
por ciento (50 %) de la composicidn accionaria o cuota parte de la persona juridica esté constituida por madres cabeza de familia
ylo personas en proceso de reincorporacion o reintegracion. Ademas, debera acreditar la condicion indicada de cada una de las
personas que participen en la sociedad que sean mujeres cabeza de familia y/o personas en proceso de reincorporacion o
reintegracion, aportando los documentos de cada uno de ellos, de acuerdo con lo previsto en este numeral. Este integrante
debe tener una participacion de por lo menos el veinticinco por ciento (25 %) en el proponente plural.

2. El integrante del proponente plural de que trata el anterior numeral debe aportar minimo el veinticinco por ciento (25%) de la
experiencia acreditada en la oferta.

3. En relacion con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona en proceso de reincorporacion o
reintegracion, ni la persona juridica, ni sus accionistas, socios o representantes legales podran ser empleados, socios 0
accionistas de.otro de los integrantes del proponente plural, para lo cual el integrante del que trata el numeral 7.1. lo manifestara
en un certificado suscrito por la persona natural o €! representante legal de Ia persona juridica.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen datos sensibles, de
acuerdo el articulo 5 de la Ley 1581 de.2012, se requiere que el titular de la informacién de estos, como es el caso de las
personas en proceso de reincorporacion y/o reintegracion autoricen de manera previa y expresa el tratamiento de esta
informacion, en los términos del literal a) del articulo 6 de la Ley 1581 de 2012, como requisito para el otorgamiento del criterio
de desempate.

H. Preferir la oferta presentada por una Mipyme, lo cual se verificard en los términos del articulo 2.2.1.2.4.2.4 del presente
Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015, Decreto 957 de 2019.

Asimismo, se preferira la oferta presentada por una cooperativa o asociaciones mutuales, para lo cual se aportaré el certificado
de existencia y representacion legal expedido por la Camara de Comercio o la autoridad respectiva. En el caso especifico en
que el empate se presente entre cooperativas o asociaciones mutuales que tengan el tamafio empresarial de grandes empresas
junto con micro, pequefias 0 medianas, se preferira la oferta las cooperativas o asociaciones mutuales que cumplan con los
criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015 y 957 de 2019, que sean micro, pequefias 0
medianas.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite alguna de las condiciones
sefialadas en los incisos anteriores de este numeral. En el evento en que el empate se presente entre proponentes plurales
cuyos integrantes estén conformados (inicamente por cooperativas y asociaciones mutuales que tengan la calidad de grandes
empresas junto con otras en las que los integrantes tengan la calidad de micro, pequefias o medianas, se preferira la oferta de
aquellos proponentes plurales en los cuales al menos uno de sus integrantes sea una cooperativa o asociacion mutual que
cumpla con los criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015 y 957 de 2019, que sean micro,
pequefias 0 medianas. '

| . Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro yfo pequefias empresas,
cooperativas 0 asociaciones mutuales. :

La condicion de micro o pequefia empresa se verificara en los términos del articulo 2.2.1.2.4.2.4 del presente Decreto, en
concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

La condicién de cooperativa o asociacion mutual se acreditara con el certificado de existencia y representacion legal expedido
por la Camara de Comercio o la autoridad respectiva. En el evento en que el empate se presente entre proponentes plurales
cuyos integrantes estén conformados (nicamente por cooperativas y asociaciones mutuales que tengan la calidad de grandes
empresas junto con otras en las que los integrantes tengan la calidad de micro, pequefias o medianas, se preferira la oferta de
aquellos proponentes plurales en los cuéles al menos uno de sus integrantes sea una cooperativa o asociacion mutual que
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cumpla con los criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, gue sean micro, pequefias o
medianas.

J . Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados financieros o informacion contable
con corte al 31 de diciembre del afio anterior, que por lo menos el veinticinco por ciento (25 %) del total de sus pagos fueron
realizados a Mipyme, cooperativas o asociaciones mutuales por concepto de proveeduria del oferents, efectuados durante el
afio anterior, para lo cual el proponente persona natural y contador publico; o el representante legal de la persona juridica y
revisor fiscal para las personas obligadas por ley; o del representante legal de la persona juridica y contador plblico, segtn
corresponda, entregaré un certificado expedido bajo la gravedad de juramento, en el que conste que por lo menos el veinticinco
por ciento (25%) del total de pagos fueron realizados a Mipyme, cooperativas o asociaciones mutuales. Igualmente, cuando la
oferta es presentada por un proponente plural se preferira a este siempre que:

1. Esté conformado por al menos una Mipyme, cooperativa o asociacién mutual que tenga una participacion de por lo menos el
veinticinco por ciento (25%) en el proponente plural, para lo cual se presentara el documento de conformacion del proponente
plural'y, ademés, ese integrante acredite la condicion de Mipyme, cooperativa o asociacion mutual en los términos del numeral
8 del presente articufo;

2. La Mipyme, cooperativa o asociacion mutual aporte minimo el veinticinco por ciento (25 %) de la experiencia acreditada en la
oferta; y

3. Nila Mipyme, cooperativa o asociacion mutual ni sus accionistas, socios o representantes legales sean empleados, socios 0
accionistas de los otros integrantes de! proponente plural, para lo cual el integrante respectivo lo manifestara mediante un
certificado suscrito por la persona natural o el representante legal de la persona juridica,

En el evento en que el empate se presente entre proponentes plurales, que cumplan con los requisitos de los incisos anteriores,
cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones mutuales que tengan la calidad de grandes
empresas junto con otras en las que los integrantes tengan fa calidad de micro, pequefias 0 medianas, se preferira la oferta de
aquellos proponentes plurales en los cuales al menos uno de sus integrantes sea una cooperativa o asociacién mutual que
cumpla con los criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias o
medianas.

K'. Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o Sociedad BIC, del
segmento Mipymes, para lo cual se presentara el certificado de existencia y representacion legal en el que conste el
cumplimiento a los requisitos del articulo 2 de la Ley 1901 de 2018, o la norma que la modifique o la sustituya. Asimismo,
acreditara la condicion de Mipyme en los términos del numeral 8 de! presente articulo.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite las condiciones
sefialadas en el inciso anterior de este numeral.

L . Si el empate se mantiene, se procedera a utilizar el método aleatorio denominado sorteo, en audiencia publica mediante
balotas y para el mismo los oferentes deben estar habilitados, y en ese orden se seguira el siguiente procedimiento: En presencia
del comité evaluador los Representantes Legales o Delegados de los interesados, se verificara el nombre de los proponentes
en la lista de los empatados, acto seguido ordenara a los Proveedores empatados en orden alfabético seglin ef nombre
registrado en la plataforma SECOP II. Una vez ordenados, la Entidad Compradora le asigna un nimero entero a cada uno de
estos de forma ascendente, de tal manera que al primero de la fista le corresponde el niimero 1. Seguidamente, Un funcionario
de la Coordinacién del Grupo Intendencia Regional Central de la Direccién General Maritima depositara las balotas segiin el
ntmero de proponentes empatados, en una bolsa no transparente totalmente desocupada, El representante legal de cada uno
de los proponentes o su delegado, segln el orden acordado entre ellos, iniciara con el retiro de Ia primera balota y asi
sucesivamente hasta el retiro de todas, El proponente que saque la balota con mayor nimero se ubicara en el primer lugar, y el
oferente que obtenga la balota con el segundo nimero mas alto se ubicara en el segundo lugar y asi sucesivamente;
procediendo inmediatamente a dar lectura del nombre del proponente ganador.

PARAGRAFO 1. Los factores de desempate deberan aplicarse en armonia con los Acuerdos Comerciales vigentes suscritos
por Colombia. De esta manera, en el evento en que el empate se presente entre ofertas cubiertas por un Acuerdo Comercial,
se aplicaran los factores de desempate que sean compatibles con los mencionados Acuerdos.
Si el empate entre las propuestas se presenta con un proponente extranjero, cuyo pals de origen tenga Acuerdo Comercial con
Colombia o trato nacional por reciprocidad, no se aplicaran los criterios de desempate de los numerales h, i, j y k.
La Entidad garantizara el derecho a la reserva legal de toda aquella informacion que se aporte por los oferentes para acreditar
el cumplimiento de los factores de desempate de:

e las mujeres victimas de violencia intrafamiliar,

* las personas en proceso de reincorporacién y/o reintegracion y

* lapoblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana.
En armonia con lo anterior, en la plataforma del SECOP Il no se publicara para conocimiento de terceros, la informacion
relacionada con los factores de desempate de personas en procesos de reincorporacion o reintegracion o mujeres victimas de
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violencia intrafamiliar o la poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana, puesto que su publico
conocimiento puede afectar el derecho a la intimidad de los oferentes o de sus trabajadores o socios 0 accicnistas.

M. En caso de que ning(in oferente acredite lo anterior o que persista el empate entre dos (2) 0 més oferentes, la entidad estatal
realizara sorteo de acuerdo con el procedimiento establecido n el numeral 29 del presente pliego.

NOTA: LOS DOCUMENTOS O SOPORTES QUE ACREDITEN ALGUNO DE LOS CRITERIOS DE DESEMPATE DEBEN
ALLEGARSE CON LA OFERTA, CONFORME A LA NORMA ANTERIORMENTE CITADA.

4, CAPITULO IV
DISPOSICIONES GENERALES DEL CONTRATO
41  PERFECCIONAMIENTO Y EJECUCION DEL CONTRATO

El contrato que se suscriba quedara PERFECCIONADO acuerdo dispone la Ley 80 de 1993, Ley 1150 del 16 de julio de 2007 y
el Decreto 1082 de 2015, con las firmas del CONTRATISTA vy el Coordinador del Grupo Intendencia Regional Central de la
Direccion General Maritima y aprobado por el contratista y la Entidad a través de la plataforma SECOP II. Para su EJECUCION
se requerira la constitucion de la Garantia Unica por parte del CONTRATISTA, aprobacion de la misma por parte de la Entidad,
expedicién del certificado de Registro Presupuestal y La acreditacion de que el contratista se encuentra al dia en el pago de
aportes relativos al Sistema de-Seguridad Social Integral y parafiscales, en los términos que establezca la normativa. Requisitos
que seran verificados por parte del supervisor del contrato para efectos de darle inicio a la ejecucion contractual.

4.2. FORMA DE PAGO: El Grupo Intendencia Regional Central de la Direccién General Maritima, se obliga con el futuro contratista de
cada uno de los lotes a pagar el valor del contrato, en pesos colombianos y mediante UN UNICO PAGO una vez sean entregados
al 100% los bienes y/o servicios, de conformidad con lo sefialado en el Anexo Técnico del contrato. Cabe sefialar que los pagos
serén aplicados en forma a cada uno de los LOTES de forma independiente.

Procedimiento para el tramite de pago: el contratista seleccionado deberé allegar los siguientes documentos para el respectivo
tramite de pago, los cuales se enuncian a continuacion:

Entrega de los certificados de activacion del licenciamiento.
Certificacion de entrega a total satisfaccion por el supervisor del contrato
presentacién de la Factura Comercial debidamente firmada por el Contratista, el Supervisor ylo el Almacenista,
Constancia de la remision de la factura por medio de SIIF y el SECOP 1. ‘

e  Constancia de cumplimiento de las obligaciones del Conratista frente a los Sistemas de Seguridad Social Integral (salud,
pension, riesgos profesionales) y parafiscales,

» Entrada de los bienes en el programa SAP y Acta de recibo a satisfaccion firmada por el Supervisor del contrato y el
contratista

La entidad, podr4 realizar el pago correspondiente dentro de los sesenta (60) dias calendarios siguientes contados a partir de la
radicacion en debida forma de los documentos requeridos para el tramite de pago.

Nota 1: Para efectos del framite de pago y la correcta aplicacién de fas oblagacxones tributarias, contribuciones, retenciones y demas
erogaciones a cargo del contratista, se advierte que este debera actualizar en el Registro Unico Tributario (RUT) la actividad
econdmica que corresponda al objeto del contrato celebrado. Esta exigencia no constituye un requisito habilitante ni un factor de
evaluacion deniro del proceso de seleccion, y se adopta exclusivamente para garantizar el adecuado cumplimiento de las
disposiciones tributarias y fiscales a cargo de la Entidad, sin que ello implique restriccion o direccionamiento en la participacion de
los proponentes, en observancia de los principios de transparencia, economia y seleccion ob;etlva establecidos en la normativa de
contratacion publica.

NOTA 2: Para el pago, €l contratista debera presentar factura electronica, de conformidad con el Articulo 617 del Estatuto Tributario,
la Ley 2010 de 2019 y decreto 0358 del 05 de marzo de 2020, cumpliendo los requisitos establecidos en la normatividad. Asi mismo
acuerdo a Resolucidn 0042 de 2020 de la Dian, presentar la factura electrénica.

NOTA 3: El término para el pago s6lo empezara a contarse desde la fecha en que se presente en debida forma y adjuntando la
totalidad de los documentos exigidos para tal efecto. Las demoras que se presenten por estos conceptos serén responsabilidad del
CONTRATISTA elegido y no tendra por ello derecho al pago de intereses o compensacion de ninguna manera.

NOTA 4: Para el pago, ¢l contratista debera presentar factura electronica, de conformidad con el Articulo 817 del Estatuto Tributario,
laLey 2010 de 2019 y decreto 0358 del 05 de marzo de 2020, cumpliendo los requisitos establecidos en la normatividad. Asi mismo
acuerdo a Resolucion 0042 de 2020 de la Dian, presentar la factura elecirnica.

En caso en que tengan la responsabilidad 52 en el RUT (52 - Facturador electronico), el receptor Gnico de las facturas emitidas
como beneficiario del presente contrato es SIIF nacion, por lo tanto, adicionalmente a lo anotado anteriormente el CONTRATISTA
debera enviar al correo electrénico siifnacion facturaelectronica@minhacienda.gov.co la factura, notas débito y/o crédito, con el fin
que se envien automaticamente para validacion ante la Direccion de Impuestos y Aduanas Nacionales - DIAN y posteriormente a
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esta unidad ejecutora, es importante que el Contratista en el documento adjunto del correo de envio de factura electronica, notas
débito y/o crédito este en un formato ZIP y que contenga documento PDF y documento XML.

La estructura de la factura minimo debe contener:
En los datos de emisor el correo del emisor
En los datos del adquiriente el correo siifnacion. facturaelectronica@minhacienda.gov.co
En las notas finales el codigo #$15-01-12-000; XXX-GINREDCE-202X;XX@dimar.mil.co
( XXX) -Corresponde al nimero del contrato.

(XX)- Corresponde al correo del supervisor del contrato.

De no cumplirse estos requerimientos minimos, la entidad no garantizara la correcta recepcion de la factura para iniciar el tramite
de pago correspondiente.

La PCI del Grupo Intendencia Regional Central de la Direccion General Maritima es la 15-01-12-000.

Cuando de conformidad con lo establecido en el articulo 65 de la ley 1819-de 2016, las personas juridicas o naturales empleadoras
se encuentren exentas de realizar los aportes al SENA, SALUD e ICBF, deberan manifestar dicha condicion por escrito para el
primer pago y la Entidad quien verificara en el Registro Unico Tributario del contratista que este cumple dicha condicion. No
obstante, lo anterior, deberan aportar la planilla donde conste el pago a pension, ARL y Cajas de Compensacion Familiar.

NOTA 5: Corresponde al contratista cargar la factura por medio del sistema electrénico de-compras publicas SECOPII en la seccion
7 "Ejecucion” documentos de la-ejecucion del contrato digital generado en esta plataforma y adjuntar la constancia de la aceptacion
como soporte para el tramite de pago.

21  APROPIACION PRESUPUESTAL E INFORMACION DEL CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL: El
presupuesto total asignado para este proceso de contratacion es por la suma de MIL DOSCIENTOS CUARENTA Y SEIS
MILLONES TRESCIENTOS SESENTA Y SEIS MIL QUINIENTOS CUARENTA Y CINCO PESOS ($1.246.366.545,00) incluido
IVA (cuando aplique) y las demas erogaciones que correspondan.

Detallado por lotes de la siguiente manera:

Lotes Descripcion técnica del bien ylo servicio requeridos
Imperva Incapsula Enterprise 20Mbps 30 Website included.Anual
14 Lote 1 Incapsula Subscription; Includes 5 Login Protect user licenses Inchudes $344.980.700,00
1Ghps of DDoS protection. TERM 1 YEAR Soporte local 7x24
24 Lote2 | Licencia Monitoreo TENABLE 10. 47.921.850,00
3.1 Lote3 | Adquisicion del software Kaspersky Next Edr Optimum 72.125.625,00
44 Lote 4 Suscripion Licenciamiento solucion DLP (RTERAMIND) x 1 afto. $135.089.925,00
4.2 Suscripcion Licenciamiento solucion PAM (Segura) x 1 .afio. $25.466.150,00
5.1 Lote 5 Licenciamiento Herramienta de encriptacion. 60.215.404,00
5.2 Servicio de implementacion herramienta de encriptacion. 46.817.988,00
6.1 Lote 6 | Servicios de Hardening para Office 365 29.964.200,00
Adquisicion de Licenciamiento - Plataforma de Cibervigilancia
71 Lote 7 Cibqerinteligencia (Kartos) x 1 afio i ! $483.784.603,00
Valor total del presupuesto oficial $ 1.246.366.545,00

Los items 1.1, 2.1, 3.1, 4.1, 4.2, 5.1 y7.1 se encuentran exentos de IVA de conformidad con lo establecido en el literal N del numeral 3
del articulo 477 del Estatuto Tributario.

Tratamiento de IVA - Estatuto tributario;

Articulo 477. Bienes que se encuentran exentos del impuesto. Estén exentos del impuesto sobre las ventas, con derecho a
compensacion y devolucion, los siguientes bienes:

()

3. Las municiones y material de guerra o reservado y por consiguiente .de uso privativo y los siguientes elementos
pertenecientes a las-Fuerzas Militares y la Policia Nacional-

(...)

n) Equipos, software y demés implementos de sistemas y comunicaciones para uso de las Fuerzas Militares y la Policia
Nacional

El item 1.1 corresponde a una solucion Web Aplication Firewall, cuya naturaleza técnica es la de una plataforma de seguridad web
operada en la nube bajo modalidad de suscripcion. Su funcionalidad radica en |a inspeccion logica del trafico, proteccion contra ataques
y gestion de aplicaciones mediante reglas programadas y analitica digital. No existe entrega de infraestructura fisica, sino acceso a un
entorno tecnologico mediante licenciamiento. En consecuencia, se trata de software orientado a sistemas y comunicaciones, subsumible
en la exencion del VA prevista en el articulo 477 del Estatuto Tributario.

El item 2.1 corresponde a Tenable 10 VM, una plataforma destinada a la identificacion, analisis y gestion de vulnerabilidades sobre
activos tecnologicos. Su operacion se basa en motores de escaneo, procesamiento de datos, generacion de reportes y visualizacion
mediante consola y servicios API, todo bajo esquema de licenciamiento. Desde el punto de vista técnico, es inequivocamente software,
en tanto.no implica bienes fisicos sino procesamiento lagico de informacion, por lo cual encuadra en el concepto de software de sistemas
cubierto por la exencién tributaria.

El item 3.1 hace referencia a la solucion Kaspersky EDR, fa cual constituye un software de seguridad para endpoints con capacidades
avanzadas de deteccion y respuesta ante incidentes. Su estructura comprende agentes instalables, consola de administracién y servicios
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en la nube, todos licenciados para su uso. Se trata de un producto puramente logico que opera sobre sistemas informéticos, razén por
la cual se clasifica como software de seguridad informatica y se encuentra dentro del alcance de la exencion del IVA.

El item 4.1 corresponde a una solucién DLP (Data Loss Prevention), cuya finalidad es prevenir [a fuga de informacion mediante el
monitoreo, analisis y control del comportamiento digital de los usuarios. Sus capacidades incluyen grabacién de actividad, analisis OCR,
politicas de seguridad y generacion de alertas, todo basado en procesamiento de datos y reglas logicas. Esta naturaleza evidencia que
se trata de software especializado en proteccion de informacion, por lo cual es susceptible de la exencion establecida en la norma.

Elitem 4.2 se refiere a una solucion PAM (Privileged Access Management), orientada a la gestion de accesos privilegiados, credenciales
y sesiones dentro de la infraestructura tecnologica. Funciona mediante médulos de autenticacién, control de acceso, auditoria y
administracion centralizada, todos implementados a través de software. Al tratarse de un sistema Idgico que administra la seguridad de
los accesos en entornos informéticos, se clasifica como software de sistemas y comunicaciones y, en consecuencia, se encuentra
amparado por la exencién del IVA,

El item 5.1 corresponde a una herramienta de encriptacion, la cual implementa algoritmos criptogréficos para proteger la informacion
mediante cifrado, control de acceso y gestion de politicas sobre datos digitales. Su operacion es completamente logica, sin componentes
fisicos asociados, y orientada a la seguridad de la informacion institucional. Por tanto, se trata de software en sentido estricto, incluido
dentro de los bienes exentos conforme al articulo 477 del Estatuto Tributario.

Finalmente, el item 7.1 consiste en una plataforma de ciberinteligencia (Kartos) en modalidad Saa$S, que integra mdiltiples capacidades
de monitoreo, andlisis y gestién de riesgos digitales a través de una arquitectura en nube. Su funcionamiento es completamente
automatizado y basado en procesamiento de informacion mediante algoritmos y modulos de software. En consecuencia, corresponde
claramente a software de sistemas y comunicaciones, lo que permite su inclusion dentro del supuesto de exencién del IVA contemplado
en el articulo 477 del Estatuto Tributario.

4.3. PLAZO DE EJECUCION DEL CONTRATO

El plazo de ejecucion del futuro contrato seré hasta el veinte de noviembre (20 de noviembre del 2026), contado a partir del
cumplimiento de los requisitos de perfeccionamiento y ejecucion del contrato.

NOTA: El plazo duracion de la vigencia de los diferentes licenciamientos sera de doce (12) meses a partir del recibo a satisfaccion del
objeto contractual.

4.4. LUGAR DE EJECUCION

Para efectos contractuales la suscripcion y ejecucion los futuros contratos se realizaran en las instalaciones de la Sede Central
de la Direccién General Maritima — DIMAR, ubicada en la Carrera 54 No. 26 — 50 “CAN’, en la ciudad de Bogotd, D.C., previa
Coordinacion con el Supervisor del Contrato que designe la Entidad.

4.5. GARANTIA DE SERIEDAD DE LA OFERTA.

El oferente presentara en su ofrecimiento y so pena del rechazo del mismo (Ley 1882 de 2018 y Circular Externa Unica de
Colombia Compra Eficiente del 17 de julio de 2018), una garantia por medio de la cual avale el cumplimiento de las obligaciones
surgidas a favor del MINISTERIO DE DEFENSA NACIONAL - DIRECCION GENERAL MARITIMA - COORDINACION DEL
GRUPOQ INTENDENCIA REGIONAL CENTRAL, NIT. No.830.027904-1, con ocasion de la presentacién de su oferta otorgada
{inicamente como mecanismo de cobertura de riesgos, a través de pdlizas expedidas por compafiias de seguros legalmente
autorizada para funcionar en Colombia; en garantias bancarias; o en cualquier otro mecanismo de cobertura del riesgo,
autorizados por el reglamento de seguros a nivel nacional, emanadas por personas juridicas financieras, fiduciarias o compafiias
de seguros legalmente establecidas para funcionar como tal en el pais, acorde lo establecido en el Decreto 1082 del 26 de
mayo de 2015, por medio del cual se reglamenta el Sistema de Compras y Contratacion Publica, TITULO lIl “Garantias®, debe
corresponder por los menos, as:

Valor Asegurado: Equivalente al por diez (10%) del valor del presupuesto oficial asignado para cada grupo

Tomador / Afianzado: La garantia debera ser tomada por la persona natural o juridica que se presenta al proceso. Cuando la
propuesta la presente un Consorcio 0 Unién Temporal, la Garantia debera ser otorgada por todos sus integrantes acuerdo
dispone el articulo 2.2.1.2.3.1.4 “Garantfa del oferente plural” del Decreto 1082 de 2015, indicando en el cuerpo de la misma las
personas naturales y/o juridicas que la componen y'su porcentaje de participacion.

Al oferente se le hara efectivala Garantia de Serledad de la propuesta en los eventos sefialados en el citado articulo 2.2.1.2.3.1.6
del Decreto 1082 de 2015.

El pago de la garantia, cuando esta exigible, tiene el caracter de sancion moratoria por incumplimiento del ofrecimiento
presentado por el adjudicatario, y se entiende sin perjuicio del derecho que le asiste a la entidad, de exigir por los medios
reconocidos en Colombia la indemnizacion de los demas perjuicios que con dicho incumplimiento se hayan causado o se lleguen
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a causar. Lo anterior de conformidad con el articulo 1600 del Codigo Civil, bajo el entendido que la sancion se establece en
calidad de apremio al oferente incumplido, independiente del cumplimiento de la obligacion de suscribir el contrato y de la
indemnizacion compensatoria de aquella. Por lo anterior, sin menoscabo de las acciones conducentes al reconocimiento de los
perjuicios causados, en estos eventos, la Entidad podra adjudicar el contrato al oferente calificado en segundo lugar, siempre y
cuando su propuesta sea igualmente favorable-para la Entidad, para lo cual expedira una resolucion motivada.

NOTAS:

1. El valor de la presente garantia sera exigible con la ejecutoria del Acto Administrativo expedido por la Coordinacién del
Grupo Intendencia Regional Central de la Direccion General Maritima en el que se declare el incumplimiento del Proponente
respecto de su oferta y se pagara el valor total al mismo beneficiario en los téminos previstos por la Ley.

2. Cuando la propuesta la presente un Consorcio o Unién Temporal o promesa de sociedad futura o cualquier otra forma legal
de asociacion, la Garantia deberé ser otorgada por todos sus integrantes acuerdo dispone el articulo 2.2.1.2.3.1.4 “Garantia
del oferente plural’ del Decreto 1082/15, indicando en el cuerpo de la misma las personas naturales o juridicas que la
componen y de proceder su porcentaje de participacion.

3. De conformidad con el articulo 5° de la Ley 1882 del 15 de enero de 2018, paragrafo tercero por medio del cual se modific
el articulo 5° de la Ley 1150/2017, el participante debe tener en cuenta que la no entrega de la garantia de seriedad junto
con la propuesta no sera subsanable y sera causal de rechazo de la misma.

De conformidad con el articulo 5° de la Ley 1882 del 15 de enero de 2018, paragrafo tercero por medio del cual se modificd el
articulo 5° de la Ley 1150 de 2017, el participante debe tener en cuenta que la no entrega de fa garantia de seriedad junto
con la propuesta no sera subsanable y sera causal de rechazo de la misma.

La DIMAR verificara en el plazo de evaluacion de las ofertas las condiciones establecidas en el articulo 2.2.1.2.4.2.15.del decreto
1082 de 2015, adicionado por el Decreto 1860 de 2021, para aplicar el criterio diferencial, por tanto, corresponderd al oferente
que quiera hacer valer este criterio diferencial aportar las certificaciones y documentos exigidos en el citado Decreto.

4.6. GARANTIA UNICA (PARA TODOS LOS LOTES DEL 1AL 7)

Una vez firmado en el contrato, el CONTRATISTA constituira una garantia Gnica que avalara el cumplimiento de las obligaciones
surgidas del presente contrato, el CONTRATISTA constituirda y subira a la plataforma del SECOP |
(https://community.secop.gov.co/STS/Users/Login/Index?SkinName=CCE) una garantia (inica que avalara el cumplimiento de
las obligaciones surgidas del presente contrato, en los términos del Decreto 1082 del 26 de mayo de 2015, por medio del cual
se reglamenta el Sistema de Compras y Contratacion Publica, TITULO Ill “Garantias’, la cual consistira en pélizas expedidas
por compafilas de seguros legalmente autorizada para funcionar en Colombia; en garantias bancarias: o en cualquier otro
mecanismo de cobertura del riesgo, autorizados por el reglamento de seguros a nivel nacional, emanadas por personas juridicas
legalmente establecidas en el pais, a favor del MINISTERIO DE DEFENSA NACIONAL - DIRECCION GENERAL MARITIMA
NIT. No.830.027904-1, la cual contendré los siguientes amparos:

»  Cumplimiento. Por un valor equivalente al veinte (20%) del valor del contrato (segun ef lote o lotes a los gue se presente) con
una vigencia que cubra el término de ejecucion del contrato y 12 meses més.

» Calidad y correcto funcionamiento de los bienes. Por un valor equivalente al veinte por ciento (20%) del valor del contrato
(segln el lote o lotes a los que se presente), con una vigencia que cubra el término de gjecucion del contrato y doce (12)
meses mas.

»  Calidad del setvicio: Por un valor equivalente al veinte por ciento (20%) del valor del contrato (segln el lote o los lotes a los
que se presente), con una vigencia que cubra el término de ejecucion del contrato y doce (12) meses mas

EI CONTRATISTA se compromete a mantener vigente la Garantia durante todo el tiempo que demande la ejscucion del Contrato,
s0 pena de que Entidad Estatal Contratante haga efectiva la Clausula Penal Compensatoria de este Contrato.

EI CONTRATISTA deber4 constituir la Garanta pactada dentro de los dos (02) dias habiles siguientes a la entrega de la copia
del Contrato para ese efecto, por parte de la Entidad Estatal Contratante. Si al vencimiento de dicho término el CONTRATISTA
no ha presentado la garantia pertinente a la Entidad Estatal Contratante, este Gltimo debera dejar constancia que el Contrato no
inici6 su ejecucion,

Ala Entidad Estatal no le seran oponibles por parte del Asegurador las Excepciones o Defensas provenientes de la Conducta del
Tomador del Seguro, en especial las derivadas de las Inexactitudes o Reticencias en que este hubiere incurrido con ocasion de

la Contratacion del seguro ni en general, cualesquiera otras Excepciones que posea el Asegurador en contra de la
CONTRATISTA.
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LOS AMPAROS Y/O CUBRIMIENTOS DE LA GARANTIA UNICA DEBERAN SER EXPEDIDOS DE CONFORMIDAD CON
LOS ESTABLECIDOS EN EL DECRETO 1082 DE 2015

»  GARANTIA TECNICA: El Oferente debera garantizar que en el evento de resultar adjudicatario, ofrecera una garantia de
los Bienes y Servicios brindados en las cantidades minimas requeridas, contra cualquier anomalia, incluidos todos sus
componentes, insumos y accesorios conforme las Especificaciones y caracteristicas técnicas exigidas, por un lapso igual al
de la garantia de calidad y correcto funcionamiento de los bienes y servicios, lapso contado a partir de la expedicion del
acta de recibo a satisfaccion de los mismos, por parte del Supervisor del Contrato que designe la Entidad. Si durante la
vigencia del Contrato resultare defectuosos y/o andmalo cualquiera de los elementos entregados o servicios prestados, €l
Contratista debera asumir su costo, por cuenta y riesgo del mismo {incluyendo la totalidad de los gastos que el subsanar
genere) a safisfaccion. en este caso correspondera notificar por escrito al contratista dentro de los cinco (05) dias calendario,
siguientes a la fecha en que suceda y/o se descubra la falla ¢ el defecto e indicar el plazo dentro del cual se debe reponer
¢l material, el Confratista en consecuencia proceders a subsanar y/o remplazar lo peticionado, sin ningan costo por el plazo
de ejecucion del contrato y 6 meses més.

NOTAS:

- Las garantias consistiran en pdlizas expedidas por compafiias de seguros legaimente autorizadas para funcionar en
Colombia, en garantias bancarias y en general, en los demas mecanismos de cobertura del riesgo autorizados por el
Decreto 1082 del 2015. .

- Las personas naturales o juridicas extranjeras sin domicilio o sucursal en Colombia, podran otorgar como garantias, cartas
de credito stand by expedidas en el exterior o cualquier otro mecanismo contemplado en el Decreto 1082 de 2015, por
medio del cual se reglamenta el Sistema de Compras y Contratacion Piblica.

~ Con la garantia se debe adjuntar el anexo de condiciones generales correspondientes.

- Cuando la propuesta la presente un Consorcio o Unidn Temporal, la Garantia debera ser otorgada por todos sus
integrantes acuerdo dispone el articulo 2.2.1.2.3.1.4 “Garantia del OFERENTE plural’ del Decreto 1082/15, indicando en
el cuerpo de la misma las personas naturales y/o juridicas que la componen y su porcentaje de participacion.
sus almacenes antes de la fima y perfeccionamiento del contrato.

4.7. SUPERVISION DEL CONTRATO

El Coordinador del Grupo Intendencia Regional Central de la Direccién General Maritima ejercera el control y vigilancia de la ejecucion
del contrato a través de un Supervisor, quien tendra como funcién verificar ef cumplimiento de las obligaciones de! Contratista. El
Supervisor ejercera un control integral sobre el contrato, para lo cual podré, en cualquiermomento solicitar al Contratista la informacion
que considere necesaria, asi como la adopcion de-medidas para mantener, durante el desarrollo y ejecucién del contrato, las
condiciones técnicas, econdmicas y financieras existentes al momento de la celebracion del mismo. Ademas de las actividades
generales antes mencionadas, &l Supervisor apoyara, asistira y asesorara a el Coordinador del Grupo Intendencia Regionat Central
de la Direccion General Maritima en todos los asuntos de orden técnico, econémico y juridico que se susciten durante la ejecucion del
contrato, hasta su recibo definitivo y liquidacion. Asi mismo, el Supervisor esta autorizado para solicitar por escrito al Contratista la
correccion de las novedades/no conformidades que pudieren presentarse y determinar los mecanismos y procedimientos pertinentes
para prever o solucionar réapida y eficazmente aquellas que llegaren a presentarse/sobrevenir durante la ejecucion del contrato.

El Contratista debera acatar las 6rdenes que le imparta por escrito el Supervisor, no obstante, si no estuviese de acuerdo con las
mismas, asi debera manifestarlo a éstos por escrito, antes de proceder a ejecutarlas; en caso contrario responderé solidariamente con
ellos si del cumplimiento de dichas érdenes se derivan perjuicios para el Coordinador del Grupo Intendencia Regional Central de la
Direccién General Maritima. '

4.3. EROGACIONES TRIBUTARIAS

Todas las erogaciones Tributarias que deban cancelarse con ocasién de la celebracion del contrato, asi como la constitucidnde
polizas y/o garantias entre otras erogaciones, sera a cargo exclusivamente del CONTRATISTA.

4.9. CESIONY SUBCONTRATOS

El contratista no podra ceder total ni parcialmente el contrato, sin previo consentimiento escrito por el Coordinador del Grupo
Intendencia Regional Central a de la Direccion General Maritima, pudiendo ésta reservarse las razones que tenga para negar
lacesion.

En caso de que el CONTRATISTA, decida efectuar una cesion y/o pignoracion de derechos econdmicos, debera solicitar su
aceptacion y notificacion por parte del Coordinador del Grupo Intendencia Regional Central de la Direccién General Maritima,
para lo cual debera anexar como minimo, los siguientes documentos: 1) Contrato de cesion y/o pignoracion de derechos
economicos del contrato objeto de la cesion, firmado por el cesionario y el cedente donde se relacionen todas las condiciones
pactadas para realizar la operacion, en forma explicita, y en especial lo siguiente: A) valor de la cesion, condiciones financieras,
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modificaciones y/o exigencias que en materia financiera y administrativa se generarian con ocasion de la cesion. B) Sefialar si
la cesion corresponde al contrato principal y/o sus adicionales. C) Aceptacion del cesionario de los descuentos de ley, cuando
aplique. D) Sefialar la forma en que la cesion no causara perjuicio en la ejecucion del contrato objeto de cesion, y las medidas
que adoptara la nueva entidad para garantizar la debida diligencia en la ejecucion del contrato, o Ia forma en que se continuara
con dicha ejecucion. 2) Acta del drgano social competente donde conste la autorizacion al representante legal para efectuar la
cesion. (En el caso de Consorcio o Unién Temporal o promesa de sociedad futura o cualquier otra forma legal de asociacion, la
autorizacion debera ser por los érganos sociales de cada uno de sus integrantes. 3) Certificado de existencia y representacion
legal del cesionario y del cedente, cuando se trate de persona juridica, y certificado de inscripcion cuando se trate de persona
natural, expedido por la Camara de Comercio del domicilio correspondiente. 4) Certificacion bancaria con nimero de cuenta y
beneficiario donde se deben consignar los valores cedidos. 5) Certificado de existencia y representacion legal del cesionario
expedido por la Superintendencia Financiera de Colombia, en tratandose de entidad sometida a su vigilancia y control. 6)
Declaracion bajo juramento del cesionario en la cual exprese el cumplimiento de lo previsto en el Decreto 4334 de 2008, en
concordancia con el Decreto 1981 de 1988,

4.10.MULTAS:

El Coordinador del Grupo Intendencia Regional Central de la Direccién General Maritima, podra imponer al CONTRATISTA
multas cuyo valor se liquidara con base en el UNO por ciento (1.0%) de los bienes y servicios dejados de entregar, por cada dia
de retardo y hasta por quince (15) dias en caso de incumplimiento de las obligaciones derivadas del presente contrato. En el
evento en que el incumplimiento en que incurra el contratista no deba tasarse en bienes y servicios dejados de entregat/prestar,
se determina que se liquidara con base en el CERO PUNTO UNO (0.1%) por ciento del valor total del contrato, por.cada dia de
retardo en el cumplimiento de su (s) obligacion (es). Estasancion se impondra conforme al procedimiento establecido en el articulo
86 de la Ley 1474 del 12 de julio de 2011 y, se reportar4 a la Camara de Comercio competente de conformidad con lo previsto
en el articulo 22.1 de la Ley 80 de 1993. De conformidad con el Capitulo V! de la Resolucion 6302 de 2014 en caso de
incumplimiento parcial de las obligaciones pactadas en el contrato, el proceso sera de la siguiente manera: El Funcionario
competente del contrato elaborara el documento en el que consignara los antecedentes del contrato, los fundamentos del hecho
y de derecho del presunto incumplimiento y sus andlisis frente a los mismos. De éste se dara traslado al contratista para que en
un plazo maximo de tres (03) dias habiles en audiencia o por escrito controvierta los fundamentos de hecho o de derecho
invocadas por la Entidad y exponga los argumentos que considere pertinentes para el adecuado gjercicio de su derecho-de
defensa. Examinados los argumentos y el presunto incumplimiento se decidira mediante acto motivado de conformidad con el
porcentaje previsto para tal efecto. PARAGRAFO. No habra lugar a la aplicacion de esta clausula en el caso de presentarse
fuerza mayor o caso fortuito, oportunamente informado por el contratista a la Entidad, debidamente acreditado y soportado.

4.11.PENAL PECUNIARIA:

En caso de declaratoria de caducidad o de incumplimiento total o parcial de las obligaciones derivadas del presente contrato, el
CONTRATISTA pagaré a la Coordinacion Del Grupo Intendencia Regional Central de la Direccion General Maritima, a titulo de
pena pecuniaria, una suma equivalente al DIEZ por ciento (10%) del valor del contrato. La imposicion de esta pena pecuniaria
se considerara como pago parcial y no definitivo de los perjuicios que cause a la Coordinacién Del Grupo Intendencia Regional
Central de la Direccion General Maritima. No obstante, la Coordinacién Del Grupo Intendencia Regional Central de la Direccion
General Maritima se reserva el derecho de cobrar perjuicios adicionales por encima del monto de lo aqui pactado, siempre que
los mismos se acrediten. Tanto el valor de las multas, como el de la Clausula Penal Pecuniaria seran descontados de los pagos
que se efectten al CONTRATISTA. El pago de la Clausula Penal Pecuniaria estara amparado mediante Péliza de Seguros en
las condiciones establecidas en el contrato. Esta sancion se impondra conforme al procedimiento establecido en el articulo 86
de la Ley 1474 del 12 de julio de 2011 y se reportara a la Procuraduria General de la Nacion y a la Camara de Comercio
competents, una vez se encuentre ejecutoriado, de conformidad con el articulo 31 de la Ley 80 de 1993, modificado por el
articulo 218 del Decreto 0019 de 2012, para lo de su competencia en los respectivos registros piblicos.

PARAGRAFO. APLICACION DEL VALOR DE LAS SANCIONES PECUNIARIAS:

El valor de las multas y de la Clausula Penal Pecuniaria se tomara del saldo a favor del CONTRATISTA silos hubiere, odela
Garantia constituida. Siesto ltimo no fuere posible, se cobrara por Via Ejecutiva.

4.12. DEBIDO PROCESO:

Durante la ejecucion del contrato, el Coordinador del Grupo Intendencia Regional Central de la Direccion General Maritima
podré hacer uso de las acciones sancionatorias previstas en el presente contrato, las cuales se adelantaran respetando el
derecho al Debido Proceso consagrado en el articulo 29 de la Constitucién Politica. En desarrollo del procedimiento para la
aplicacion de multas, sanciones por retardo en la entrega, efectividad de la clausula penal pecuniaria, declaracién de caducidad,
declaraciones de siniestro contractual, y en general para todas aquellas actuaciones que generen sancién con ocasion de la
actividad contractual, seré precepto rector para la Entidad el respeto y la garantia del “Debido Proceso” consagrado en la Carta
Constitucional. Por tanto, el Coordinador del Grupo Intendencia Regional Central de la Direccion General Maritima en el proceso
sancionatorio aplicara el procedimiento-sefialado en el articulo 86 de la Ley 1474 de 2011, el cual establece: *...IMPOSICION
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DE MULTAS, SANCIONES Y DECLARATORIAS DE {INCUMPLIMIENTO. Las entidades sometidas al Estatuto General de
Contratacién de la Administracion Plblica podran declarar el incumplimiento, cuantificando los perjuicios del mismo, imponer
las multas y sanciones pactadas en el conirato, y hacer efectiva la clausula penal. Para tal efecto observaran el siguiente
procedimiento: a. Evidenciado un posible incumplimiento de las obligaciones a cargo del contratista, 1a entidad publica lo citara
a audiencia para debatir lo ocurrido. En la citacion, hard mencion expresa y detallada de los hechos que la soportan,
acompafiando el informe de supervision en el que se sustente la actuacion y enunciara las normas o clausulas posiblemente
violadas y las consecuencias que podrian derivarse para el contratista en desarrollo de la actuacién. Enfa misma se establecera
el lugar, fecha y hora para la realizacion de la audiencia, la que podra tener lugar a la mayor brevedad posible, atendida la
naturaleza del contrato y la periodicidad establecida para el cumplimiento de las obligaciones contractuales. En el evento en
que la garantia de cumplimiento consista en péliza de seguros, el garante sera citado de la misma manera. b. En desarrollo de
la audiencia, el jefe de la entidad o su delegado, presentara las circunstancias de hecho que motivan la actuacion, enunciara
las posibles normas o clausulas posiblemente vicladas y las consecuencias que podrian derivarse para el contratista en
desarrollo de la actuacion. Acto seguido se concedera el uso de la palabra al representante legal de! contratista o a quien lo
represente, y al garante, para que presenten sus descargos, en desarrollo de lo cual podré rendir las explicaciones del caso,
aportar pruebas y controvertir las presentadas por la entidad. ¢. Hecho lo precedente, mediante resolucion motivada en la que
se consigne lo ocurrido en desarrollo de la audiencia y la cual se entenderé notificada en dicho acto ptblico, la entidad procedera
a decidir sobre la imposicion o no de la multa, sancion o declaratoria de incumplimiento. Contra la decision asi proferida sélo
procede el recurso de reposicidn que se interpondra, sustentara y decidira en la misma audiencia. La decision sobre el recurso
se entendera notificada en la misma audiencia. d. En cualquier momento del desarrollo de la audiencia, el jefe de la entidad o
su delegado, podré suspender la audiencia cuando de oficio ¢ a peticion de parte, elio resulte en su criterio necesario para
allegar o practicar pruebas que estime conducentes y pertinentes, o cuando por cualquier otra razon debidamente sustentada,
ello resulte necesario para el correcto desarrollo de la actuacion administrativa

4.13. CADUCIDAD:

El Coordinador del Grupo Intendencia Regional Central de la Direccion General Maritima podra declarar la caducidad de este
contrato por medio de Resolucion debidamente motivada dentro del término de ejecucion del mismo y en los casos consagrados
en la Ley. En dicha Resolucidn se expresaran las causales que dieron lugar a ella y se ordenara hacer efectivo si se hubiere
decretado antes el valor de las Multas, asi como el de la Cléusula Penal Pecuniaria y la Garantia Unica.

4.14. MODIFICACION, TERMINACION E INTERPRETACION UNILATERAL:

Se consideran incorporados al contrato los principios que rigen la terminacion, modificacion e interpretacion unilateral, en los
términos consagrados en los articulos 14, 15,16 y 17 de la Ley 80 de 1993 y en el Parégrafo del articulo 50 de la Ley 789 de
2002.

4.15.LIQUIDACION:

El contrato sera objeto de liquidacion de conformidad con lo consagrado en el articulo 11 de la Ley 1150 de 2007, modificado
por el articulo 217 del Decreto Ley 0019 de 2.012, el contrato se liquidara bilateralmente dentro de los cuatro (04) meses
siguientes al cumplimiento del plazo de duracién. Sino fuere posible el Coordinador Del Grupo Intendencia Regional Central de
la Direccién General Maritima procedera a realizar la liquidacidn unilateral mediante expedicidén de acto administrativo
debidamente motivado. ~ .

4.16.INDEMNIDAD:

Quien sea seleccionado como contratista, mantendra indemne a la Entidad Estatal de cualquier dafio o perjuicio originado en
reclamaciones de terceros y que se deriven de sus actuaciones o de las de sus subcontratistas o dependientes.

4.17.FUERZA MAYOR O CASO FORTUITO:

El CONTRATISTA no sera responsable ni se considera que ha incurrido en incumplimiento de sus obligaciones en el objeto
contratado, si se presentare durante la ejecucién circunstancias de fuerza mayor o caso fortuito u otros hechos fuera de su
control conforme a las disposiciones del articulo 1° de la Ley 95 de 1890. EI CONTRATISTA se obliga a informar por escrito al
Coordinador del Grupo Intendencia Regional Central de la Direccion General Maritima, dentro de los cinco (05) dias habiles
siguientes ala ocurrencia de las posibles causas acompafiando a la mencionada comunicacion todos los documentos y pruebas
de soporte que demuestren su ocurrencia, manifestando el tiempo estimado dentro del cual se reanudara la ejecucion del objeto
contratado

NOTA: El contrato debera suscribirse en las instalaciones de la Coordinacion Del Grupo Intendencia Regional Central de la
Direccion General Maritima, por parte de la firma adjudicataria, en caso de no ser posible la asistencia del representante legal,
debera enviar autorizacion firmada a efectos de retirar la minuta de las instalaciones de la unidad, la cual deberé ser devuelta a
més tardar dentro de los cinco (5) dias habiles siguientes a su retiro, so pena de hacer efectiva la Garantia de Seriedad del
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ofrecimiento.

4.18.  OBLIGACIONES GENERALES DEL CONTRATISTA: En general, son obligaciones del CONTRATISTA, entendiendo
por ello y para efectos del presente contrato:

Son obligaciones del CONTRATISTA, entendiendo por ello y para efectos del presente contrato: En general, son obligaciones del
CONTRATISTA, entendiendo por eflo y para efectos del presente contrato:

¢ Prestar Oportunamente los servicios objeto del contrato, de conformidad con las especificaciones técnicas descritas requeridas.

» No acceder a peticiones o amenazas de quienes actiien por fuera de la Ley con el fin de obligarios a hacer u omitir algin acto o
hecho. Cuando se presenten tales peticiones o amenazas, los contratistas deberan informar inmediatamente de su ocurrencia a la
Entidad contratante y a las demés autoridades competentes para que ellas adopten las medidas y correctivos que fueren necesarios. El
incumplimiento de esta obligacion y la celebracion de pactos o acuerdos prohibidos daré lugar a la caducidad del contrato, articulo 5°,
numeral 5° de la Ley 80 de 1993.

* Elincumplimiento de esta obligacion y fa celebracion de pactos o acuerdos prohibidos dara lugar a la caducidad del contrato de
conformidad con el articulo 5°, numeral §° de la Ley 80 de1993.

* Solucionar las controversias contractuales, que se presenten en la ejecucion y desarrollo del presente contrato, de conformidad con
lo previsto en la Ley 80 de 1993,

»  Cumplir a cabalidad con el objeto del contrato, de acuerdo con los precios unitarios fijos contenidos en la propuesta econdmica
»  Cumplir con las condiciones juridicas, técnicas, econémicas y comerciales presentadas en la propuesta.

* Reportar por escrito al supervisor cualquier novedad o anomalias que detecte en la prestacion del servicio. Garantizar la oportuna,
eficaz y eficiente prestacion del objeto contratado y responder por su calidad, sin perjuicio de la respectiva garantia.

o Dar estricto cumplimiento a los términos pactados y por ninglin motivo suspender o abandonar el objeto contratado. Responder por
los.impuestos que cause la legalizacién del contrato.

* Responder por la buena calidad de los servicios prestados objeto del contrato y que los servicios prestados estén de acuerdo con
las especificaciones técnicas.

» Ejecutar la prestacion de! servicio dentro del plazo de ejecucion estipulado.

* En caso de que exista insatisfaccion por servicios prestados realizaré la correccion inmediata, una vez efectuado el requerimiento
por parte de la Entidad de manera verbal {via telefonica o correo electronico).

o Facturacion. El contratista debera entregar la factura Original en la Entidad, acuerdo los requisitos establecidos en Ley 223 de 1995.

* El contratista debera estar en capacidad de prestar servicios de primera calidad en la Entidad y dentro del plazo de ejecucion
estipulado, teniendo en cuenta los factores de tiempo, clima, transito etc.

» La Direccion General Maritima se reserva el derecho de rechazar directamente a través del supervisor los servicios de transporte
alojamiento y alimentacion objeto del contrato, si estos no cumplen con las especificaciones establecidas, evento.en el cual, el contratista
queda obligado a que se ajusten exactamente a lo requerido y ofrecido, dentro de las tres (3) horas siguientes, una vez efectuado el
requerimiento por parte de la Entidad.

o Para el pago el CONTRATISTA debera presentar la factura electronica en la plataforma OLIMPIA y anexar la constancia del pago
de la Seguridad Social, con el fin de dar cumplimiento al articulo 23 de la Ley 1150 de 2007. En la presente también debera allegar
certificacion firmada y escrita por parte del Representante Legal y Contador y/o Revisor Fiscal del pago de la Seguridad Social segln
corresponda acuerdo normatividad vigente y aportes Parafiscales segiin corresponda (Acuerdo a lo previsto en el articulo 50 de la Ley
789 de 2002, la Ley 828 de 2003 y la Ley 1562 de 2012 - Sistemas de Salud, Riesgos Laborales, Pensiones y Aportes a las Cajas de
Compensacion Familiar y anexar copia de la planilla integral de liquidacion de aportes.

4.19. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA: Son obligaciones del CONTRATISTA, para los lotes (1,2,3,4,5,6y7)

El contratista deberé suministrar los bienes objeto del contrato conforme a las especificaciones técnicas establecidas en el Anexo Técnico.
A del proceso de contratacion, garantizando el cumplimiento de las caracteristicas funcionales, técnicas y operativas requeridas por la
Direccion General Maritima — DIMAR,

Entrega del licenciamiento del software contratado.
Soporte a peticion, sobre las herramientas licenciadas con el presente proceso.

Transferencia de conocimiento en cuanto af uso y buenas practicas de la herramienta.

Eoll L A

Soporte de fabrica en caso de que el proveedor no tenga alcance, sobre cualquier mal funcionamiento o irregularidad con la
funcionalidad del software.
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E! proveedor debera estar en capacidad de atender incidentes de nivel alto o critico de manera presencial en caso de que no se

5,
logre dar solucién en sitio, con disponibilidad de 7x24 con tiempo de respuesta inferior a dos horas del requerimiento.

6. Paraincidentes de nivel medio o bajo el proveedor debera dar atencién de los requerimientos en horario habil de 5x8 con tiempo
de respuesta inferior a 6 horas del requerimiento.

7. Con la entrega del licenciamiento, debe documentarse los canales de atencion, el tipo de atencién y los ANS que describe el
proveedor para la prestacion del soporte.

8. El proponente hara entrega junto con su propuesta de una certificacion emitida por fabrica con fecha no superior a 30 dias antes

del plazo de publicacion del pliego definitivo, que lo acredite como pariner de la marca con un nivel intermedio u avanzado. La
Entidad se reserva el derecho de realizar |a validacion de cada membresia con los fabricantes.

4.20. OBLIGACIONES DE LA DIRECCION GENERAL MARITIMA:

1. Recibir a satisfaccién el objeto del presente Proceso de Contratacién que sea entregados por el futuro CONTRATISTA, cuando estos
cumplan con las condiciones establecidas en €l Contrato.

2. Pagar al futuro CONTRATISTA en la forma pactada y con sujecion a las Disponibilidades Presupuestales y de PAC previstas para el
efecto.

3. Tramitar diligentemente las Apropiaciones Presupuestales que requiera para solventar las Prestaciones Patrimoniales que hayan
surgido a su cargo como consecuencia de la suscripcion del Contrato.

4. Verificar que el futuro CONTRATISTA se encuentre al dia en el Pago de Aportes Parafiscales relativos al Sistema de Seguridad
Social Integral y Cajas de Compensacnon Familiar cuando corresponda (articulo 50 de a Ley 789 de 2002, Ley 828 de 2003 y articulo 23
de la Ley 1150 de 2007).

5. Aprobar la Garantia Unica una vez presentada por e| futuro CONTRATISTA. -

6. Suscribir el Acta de Liquidacion.

7. Exigir del futuro CONTRATISTA la ejecucion idonea y oportuna del objeto Contratado.

8. Adelantar las revisiones periodicas de objeto del presente Proceso de Contratacion, para verificar que eflos cumplan con las
condiciones de Calidad ofrecidas por los Contratistas, y promoveran las acciones de Responsabilidad contra estos y sus garantes cuando
dichas condiciones no se cumplan. Estas revisiones deberan llevarse a cabo por lo menos una vez cada seis (06) meses durante el
término de vigencia de las Garantias.

9. LaEntidad, se Reserva el Derecho de efectuar las verificaciones que considere necesarias.

10. Exigir que la Calidad de Servicios Contratados se ajuste a los requisitos minimos previstos en las Normas Técnicas obligatorias, sin
perjuicio de la facultad de exigir que Servicios cumplan con ias Normas Técnicas Colombianas o, en su defecto, con normas
internacionales elaboradas por Organismos reconoc:dos a Nivel Mundial o con normas Extranjeras aceptadas en los Acuerdos
Internacionales suscritos por Colombia,

11. Sin perjuicio del lamamiento en Garantia, repetira contrato los Servidores Piblicos, Contrata el futuro CONTRATISTA o los Terceros
Responsables, segn.el caso, por las indemnizaciones que deban pagar como consecuencia de la actividad Contractual.

12, Adoptar las medidas necesarias para mantener durante el desarrollo y ejecucion del Contrato las condiciones Técnicas, Econdmicas
y Financieras ofertadas por el futuro CONTRATISTA.

13, Actuar de tal modo que, por causas a ellas imputables, no sobrevenga una mayor onerosidad en ef cumplimiento de las cbligaciones
a cargo del futuro CONTRATISTA.

14. Las demas obligaciones que se deriven de la naturaleza del Contrato.

Atentamente,

Teniente de FragataEJ NAZZIN VEGA OSPINA
Coordinador del Gx#p0 Intendencla Regional Central
Direccion General Maritima
Delegatario del Gasto

Vo. Bo: PD10 William Bravo - Contratos — GINREDCE il 5 5
) . & {%’,}&.a ERA L )
Revisé: CPS. Cruz Daza Fonseca — Asesora juridica de Contratos GINREDCE

Elabord: CPS Sergio Caicedo - Ejecutivo de Contratos GINREDCE
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ANEXO A
ESPECIFICACIONES TECNICAS MINIMAS REQUERIDAS

OBJETO: ADQUISICION DEL LICENCIAMIENTO DE LAS HERRAMIENTAS DE SEGURIDAD Y
MONITOREO PARA LA DIMAR, CONFORME CON LAS ESPECIFICACIONES ESTABLECIDAS EN EL
ANEXO TECNICO.

imperva Incapsula Enterprise 20Mbps 30 Website included.

11 Lote 1 Anual Incapsula Subscription; Includes 5 Login Protect user licenses Includes 1Gbps of | Paquete de 1

: DDoS protection. TERM 1 YEAR 30 Website

Soporte local 7x24
Paquete de
21 Lote 2 |Licencia Monitoreo TENABLE 10. 200 activos 1
VM

3.1 Lote 3 |Adquisicidn del software Kaspersky Next Edr Optimum Unidad 1375
4.1 Suscripcion Licenciamiento solucion DLP (RTERAMIND) x 1 afio. Unidad 71
4.2 Lote 4 Sgscripmén Licenciamiento solucion Privileged Access Management - PAM (Segura) x 1 Unidad 50
5.1 Lote 5 Licenciamiento Herramienta de encriptacion Unidad 1
5.2 Servicio de implementacion herramienta de encriptacion Unidad 1
6.1 Lote 6 [Servicios de Hardening para Office 365 Unidad 1
7.4 Lote 7 ?c:q:f;sgcnén de Licenciamiento - Plataforma de Cibervigilancia'y Ciberinteligencia (Kartos) Unidad 1

ESPECIFICACIONES TECNICAS DETALLAS
LOTE 1
Compuesto por:

Licenciamiento que incluye la proteccion para 30 publicaciones de la Dimar

1 Gbps de proteccion para ataques de denegacion de servicio

Soporte por 1 afio ante incidentes y consultas ante configuraciones emergentes.
Cuentas para administracion y gestién del WAF

Nota: Todo el licenciamiento debera ser activado al dia siguiente del vencimiento de las licencias actuales, con
el fin de dar continuidad a los servicios e infraestructura implementados en la Entidad.

Se debe contar con atencion en modalidad 7x24 para atencién de requerimientos relacionados con la
configuracion y actualizaciones de las soluciones descritas. Los canales de comunicacion para estos
requerimientos deben ser entregados dentro de los primeros 5 dias a partir del perfeccionamiento del contrato.

LOTE 2
Requerimientos Generales.

* La solucién debe integrar completamente el escaneo de vulnerabilidades y la evaluacion de fa configuracion
dentro de un solo licenciamiento permitiendo también la consolidacion de datos, analisis y consultas para estos
dos casos de uso.

* La solucién debe estar licenciada para realizar el escaneo sobre doscientos (200) activos de red por un periodo
de doce (12) meses.

* La solucién debe incluir una capacidad integrada de exploracion activa y pasiva para lograr una visibilidad mas
completa de las vulnerabilidades, considerando el andlisis en tiempo real.

* La solucién debe incluir paneles graficos personalizables que permitan ajustar la informacion presentada a las
hecesidades puntuales del usuario.

* La solucion debe ofrecer entrenamiento gratuito en linea como parte de la oferta.
* La solucién debe ofrecer soporte técnico 24/7/365.
Arquitectura

* La solucién debe proporcionar un modelo de almacenamiento integrado que no requiera el uso de bases de
datos externas.

* La solucion debe proporcionar una API integral para la automatizacién de procesos y la integracion con
aplicaciones de terceros.

* La solucion debe incluir la opcidn de uso de agentes para aquellos dispositivos que no puedan ser analizados
por otros medios de manera frecuente.
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+ La solucién debe ofrecer diferentes opciones de implementacidn, como maquina virtual soportada por el
fabricante o como aplicacion a instalar sobre un sistema operativo (para los mddulos de analisis o coleccion de
datos).

« La solucién debe ser capaz de analizar activos en las redes internas de los clientes, asi como activos externos
/ disponibles publicamente.

- La solucion debe facilitar el uso de motores de analisis ubicados en la nube sin costo adicional y que permitan
la recoleccion de datos sobre activos que se encuentren expuestos hacia internet.

* La solucién debe permitir la instalacion de sensores en soluciones de nube publica como AWS o Azure. Dichos
sensores deben encontrarse disponibles en los catalogos de cada uno de estos proveedores.

- La solucién debe estar en capacidad de integrarse con nubes publicas como Azure y AWS con el fin de detectar
proactivamente la aparicion de instancias nuevas para que se reflejen en el inventario de activos.

» La solucién debe estar en capacidad de integrarse con AWS con el fin de hacer un descubrimiento de
vulnerabilidades a partir del uso de herramientas nativas de dicha nube, evitando la instalacién de agentes o el
uso de un scanner en la VPC (Virtual Private Cloud).

Control de acceso

+ La solucion debe proporcionar control de acceso basado en roles (RBAC) para controlar el acceso del usuario a conjuntos de datos y|
funcionalidades especificas.

+ La solucién debe proporcionar la capacidad de restringir los permisos de flujo de trabajo para incluir, aceptar y volver a ejecutar,
clasificaciones de riesgo para vulnerabilidades.

+ La solucién debe poder definir y administrar grupos dé usuarios, incluida la limitacién de las funciones de escaneo y el acceso a informes.

Exploracion

« La solucién debe soportar diversas plataformas de motores de escaneo incluyendo Windows, Linux, Mac OS, asf como maquinas
virtuales.

» Multiples motores de recoleccién de informacién (escaner activo, pasivo o agente) deben permitirse sin que esto represente un costo
adicional.

+ La solucién debe admitir mdltiples motores de escaneo distribuidos geogréaficamente y administrados por una consola central.

+ La solucion debe ser configurable para limitar la carga sobre la red ocasionada por el escaneo para evitar la generacion de trafico que,
podria interrumpir la operacién normal de la red.

+ |.a solucién debe proporcionar la capacidad de admitir el escaneo sin conexion y la importacion de resultados en la plataforma.

» La solucién debe permitir la entrada y el almacenamiento seguro de credenciales de usuario, incluidas las cuentas locales y de dominio
de Windows, y Unix suy sudo.

* La solucion debe proporcionar la capacndad de escalar privilegios en los objetivos desde el acceso normal del usuario al acceso con roles|
de administracion (root/ administrador).

+ La solucién debe permitir la programacién de escaneos personalizados, incluida la capacidad de ejecutar escaneos en momentos
designados, con una frecuencia predeterminada.

- La solucion debe estar en capacidad de realizar busquedas de datos confidenciales en los endpoint.

Descubrimiento de activos ’

- La solucién debe estar en capacidad de integrarse con varios sistemas de administracién de dispositivos méviles (MDM) diferentes con|
el fin de extender la visibilidad y analisis de vulnerabilidades sobre dichos equipos.

+ L.a solucién debe ser capaz de detectar servicios que se ejecutan en puertos no estandar.

- La solucién debe ser capaz de detectar servicios configurados para no mostrar pancartas de conexién.

« l.a solucién debe ser capaz de probar varias instancias del mismo servicio que se ejecuta en diferentes puertos.

« La solucion debe ser capaz de escanear hosts muertos (dispositivos que no responden al ping).

+ La solucion debe admitir el uso opcional de netstat para una enumeracion rapida y precisa de los puertos abiertos en un sistema cuando
se proporcionan las credenciales.

* La solucion debe admitir el uso de SMB y WMI para escanear sistemas Windows.

- La solucién debe ser capaz de iniciar automaticamente los servicios de registro remoto en los sistemas Windows al realizar una
exploracion con credenciales, y luego detener automaticamente el servicio una vez que se complete fa exploracién.

« El escaner debe admitir Secure Shell (SSH) con la capacidad de escalar privilegios para escaneos de vuinerabilidades y auditorias de|
configuracion en sistemas basados en Unix.

« La solucion debe proporcionar la capacidad de ajustar las politicas de escaneo para un impacto minimo en las redes y los objetivos.

« El producto debe proporcionar un descubrimiento activo y pasivo de puntos de acceso inalémbrico (WAP).

Evaluacion de vulnerabilidad

« La solucién debe ser capaz de realizar pruebas para la deteccion de vulnerabilidades focales y remotas sin la necesidad de un agente en
el dispositivo de destino.

La solucién debe ser capaz de realizar pruebas de agentes para la deteccién de vulnerabilidad local sin costo adicional.

- La solucion debe ser capaz de rastrear los cambios de DHCP al asociar los resultados de escaneo de un sistema dado con algo diferente
a la direccion IP.

+ La solucién debe ser compat!ble con CVE y proporcionar al menos 10 afios de cobertura de CVE.

- La solucién debe proporcionar auditorias de parches para los sistemas operativos y aplicaciones de Microsoft para incluir Windows 7,
Windows 2008, Intermet Explorer, Microsoft Office, 1S, Exchange y mas.

+ La solucion debe proporcionar auditorias de parches para todos los principales sistemas operativos Unix para incluir Mac OS, Linux,
Solaris, IBM AIX, HP-UX y mas.

+ La solucién debe proporcionar cobertura para aplicaciones de terceros como Java y Adobe.

- La solucién debe proporcionar integracion con los sistemas de administracion de parches para la auditoria de parches y los informes delta
contra los hallazgos de escaneo como Microsoft WSUS / SCCM, Redhat Satellite, IBM Tivoli Endpoint Manager y Symantec Altiris.

» La solucion debe proporcionar integracién con Mobile Device Managers (MDM) para el descubrimiento y la audxtona de dispositivos
méviles.

+ La solucién debe incluir la calificacion de vulnerabilidad de acuerdo con el estandar aceptado por la industria, es decir, el Sistema de
calificacién de vulnerabilidad comin Version 3 (CVSS 3).

« La solucién debe proporcionar informacion acerca de la capacidad de explotacion de la vulnerabilidad por parte de terceros como Core,
Metasploit y Canvas.
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* La solucién debe proporcionar informacién de vulnerabilidades que pueden ser explotadas por malware.

* La sclucion debe seleccionar de forma intefigente las pruebas a realizar basandose en la informacion obtenida de los escaneos iniciales
para intentar realizar pruebas adicionales basadas en la informacion obtenida previamente sobre-un dispositivo o host dado.

* La solucion debe permitir que las pruebas seleccionadas se habiliten o deshabiliten durante los escaneos programados.

+ La solucién no debe depender de la capacidad def sistema operativo para programar tareas.

+ La solucion deberia admitir el escaneo IPv6, con descubrimients pasivo de objetivos IPv6.

* Las soluciones deben rastrear con precision los activos y sus vulnerabilidades, incluidos los activos de Tl altamente dinamicos como
dispositivos méviles, maquinas virtuales e instancias en la nube.

* La solucién debe asignar un puntaje adicional a cada vuinerabilidad que refleje la probabilidad de que esta sea aprovechada por un
atacante, teniendo en consideracion atributos como la existencia de un exploit, si se han presentado victimas de dicha vulnerabilidad, entre|
otros.

Auditoria de configuracién

+ La solucién debe ser capaz de realizar auditorias de cumplimiento sin la necesidad de un agente instalado en el dispositivo de destino.

* La solucioén debe proporcionar puntos de referencia de auditoria de seguridad y configuracién para estandares de cumplimiento normativo,
asi como otros estandares de mejores practicas de la industria.

» La solucién debe proporcionar puntos de referencia de auditoria de seguridad y configuracion para las mejores practicas del proveedor,
como Microsoft, Linux, soluciones MDM como Airwatch, enrutadores y conmutadores, firewalls y VMware.,

« La solucion debe proporcionar una auditorfa de los sistemas operativos de Microsoft a nivel de configuracion.

La solucién debe proporcionar una auditoria de los principales sistemas operativos Unix a nivel de configuracion.

» La solucién debe proporcionar una auditorfa de las bases de datos a nivel de configuracién,

* La solucién debe proporcionar una auditoria de la infraestructura de red a nivel de configuracién.

+ La solucién debe proporcionar una auditorfa de la administracion de dispositivos méviles a nivel de configuracién.

* La solucion debe-proporcionar auditorias de paquetes antivirus especificos. .

* La solucion debe estar en capacidad de auditar la presencia de informacién de identificacion personal (Pll} y otro contenido confidenciai.
+ La solucion debe permitir que las politicas de auditoria sean personalizables para las necesidades especificas de la organizacion.

* La solucién debe proporcionar puntos de referencia para dar cumplimiento a las recomendaciones del CIS.

* La solucién deberfa ofrecer soporte SCAP.

Informes
* La solucién debe proporcionar ta capacidad de automatizar la generacion de informes. La solucion debe estar.en capacidad de producir
informes ad hoc mientras se visualizan los resultados en la consola.

* La solucién debe admitir la capacidad de producir informes en pdf y pdf cifrado de manera programada o por demanda.
* La solucion debe proporcionar una biblioteca de plantillas para los paneles de presentacion de datos.

* La solucién debe permitir la exportacion de los tableros de datos presentados en formato Nessus, CSV, PDF y HTML.

LOTE 3

Informacién General =

El fabricante de las soluciones ofertadas debe contar con, al menos, 20 afios de presencia en el mercado global.
El fabricante de las soluciones ofertadas debe contar con un equipo de investigacion global y con presencia de por lo menos cinco (5)
analistas de investigacion de amenazas basados en paises de Latinoamérica, dedicados a la investigacion y el andlisis de amenazas para
la region,

El fabricante de las soluciones ofertadas debe contar con experiencia probada en el descubrimiento de vulnerabilidades desconocidas,
APTs y malware avanzado y debe haber descubierto al menos dos (2) vulnerabilidades agregadas a la lista de Common Vuinerabilities and
Exposures (CVE) durante el 2023,

Caracteristicas Generales .

Se debe proveer una solucion tecnolégica que incluya una poderosa proteccion de endpoints basada en |A, controles de seguridad flexibles
y caracteristicas de EDR incorporadas. )

La solucion debe contar con una consola f4cil de usar, opciones de implementacion en la nube y on-premises, asi como también una
variedad de funciones que simplifiquen la vida del usuario, reduciendo la complejidad-y aumentando la eficiencia.

La solucion debe proteger endpoints y servers, sean estos Windows, Linux, macQOS, asi-como también dispositivos méviles I0S y Android.
La solucion debe incluir una Gnica licencia que permita el uso de la consola, ya sea en la nube o en las instalaciones (on-premise). Esta
licencia también debe cubrir todos los endpoints y servidores de la organizacion, sin importar el sistema operativo de cada dispositivo.

La solucion debe permitir la implementacion de puntos de distribucion en diferentes segmentos de red o ubicaciones geograficas de la
organizacion que permita fa distribucién de actualizaciones, sondeo de red, instalacion remota de aplicaciones, obtencion de informacion
sobre equipos de un grupo de administracion, y/o difusion de dominio, entre otras.

La solucidn debe incluir una infraestructura de servicios en la nube que brinde acceso ala base de conocimientos del fabricante, ofreciendo
un recurso en linea que permita conocer la reputacion de los archives, los recursos web y el software, garantizando respuestas mas répidas

ante nuevas amenazas, mejorando el rendimiento de algunos componentes de proteccion y reduciendo el riesgo probable de que se
produzcan falsos positivos

La solucion debe contar con la capacidad de eliminar remotamente cuaiquier solucion antivirus (propia o de terceros) que esté presente en
los endpoints y servidores;

La solucion debe disponer de la capacidad de instalar remotamente la solucién de antivirus en tos endpoints y servidores Windows, a traveés|
de la administracion compartida, login script y/o GPO de Active Directory;

La solucién debe contar con la capacidad de generar paquetes personalizados (autoejecutables) conteniendo Ia licencia y configuraciones
del producto;

La solucién debe disponer de la capacidad de importar la estructura de Active Directory para encontrar maquinas;

La solucién debe contar con la capacidad de monitorear diferentes subnets de red con el objetivo de encontrar maquinas nuevas para que
sean agregadas a la proteccion;

La solucion debe disponer de la capacidad de, al detectar maquinas nuevas en el Active Directory, subnets o grupos de trabajo,
automaticamente importar la maquina a la estructura de proteccion de la consola y verificar si fiene el antivirus instalado. En caso de nol
tenerlo, debe instalar el antivirus aufomaticamente;

Proteccién para Endpoints, Consola de Administracién y Reporting

La solucion debe combinar proteccién basada en firmas, analisis heuristico y de comportamiento, junto con tecnologias asistidas por la
nube para proteger los endpoints contra amenazas de malware conocidas, desconocidas y avanzadas.

La solucion debe permitir habilitar la proteccion con contrasefia con el fin de restringir el acceso de los usuarios a la solucién en la estacion
de trabajo segun los permisos que se le otorgaron (por ejemplo, permiso para salir de la aplicacion).
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La solucién debe proporcionar mecanismos de autoproteccion con el fin de evitar que otras aplicaciones realicen acciones que puedan
interferir con el funcionamiento de la solucién propuesta

La solucion debe permitir realizar un anélisis personalizado para cualquiera de los siguientes objetos: Memoria del sistema, Objetos
cargados en el inicio del sistema operativo, Copia de seguridad del sistema operativo, Buzén de correo de Microsoft Outlook, Unidades de
disco duro, Unidades exiraibles y unidades de red o Cualquier archivo seleccionado.

La solucidn debe permitir realizar un andlisis en segundo plano de manera que la aplicacién no le muestre ninguna notificacién al usuariol
y que tenga menos impacto en los recursos del equipo, para cualquiera de los siguientes objetos: objetos de inicio, el sector de arranque,
la memoria del sistema y la particién del sistema.

La solucion debe permitir establecer una programacién para el analisis, de manera que se pueda realizar de forma manual 0 segin
programacion.

La solucion debe permitir analizar archivos compuestos de formatos ZIP, GZIP, BZIP, RAR, TAR, ARJ, CAB, LHA, JAR, ICE y otros archivos
comprimidos.

La solucién debe permitir analizar archivos protegidos con contrasefia.

La solucion debe incorporar un componente de proteccion frente a amenazas web que permita evitar la descarga de archivos maliciosos|
de Internet y también bloquee sitios web maliciosos y de phishing.

La solucién debe analizar trafico HTTP, HTTPS y FTP.
La solucion debe bloquear el trafico HTTP que no cumple con los estandares RFC.

La solucién debe incluir un componente de proteccion frente a amenazas en el correo que permita analizar los archivos adjuntos de|
mensajes de correo electrénico entrantes y salientes en busca de virus y otras amenazas.

La solucién de proteccion frente a amenazas en el correo debe ser compatible con POP3, SMTP, IMAP y NNTP,

La solucion de proteccion frente a amenazas en el correo debe intentar desinfectar un objeto infectado en un mensaje entrante o saliente.
Si el objeto no se puede desinfectar, el componente de proteccién en el correo debera eliminar el objeto infectado y afadir informacion,
sobre la accion realizada al asunto del mensaje, por ejemplo: [Se ha procesado el mensaje] <asunto del mensaje>.

La solucion debe incluir un componente de proteccion frente a amenazas en la red que monitoree el trafico de red entrante en busca de
actividad caracteristica de los ataques de red.

La solucidn debe bloquear la conexion de red con el equipo atacado.

La solucion debe incluir una base de datos que ofrezca descripciones de los tipos de ataques de red actualmente conocidos y los modos|
para contrarrestarlos.

La solucién debe bloquear el equipo que realiza el ataque y restringir el envio de paquetes de red durante un periodo determinado de al
menos una hora.

La solucién debe permitir seleccionar el protocolo y el puerto que se van a usar para la comunicacién y permitir actividades de red
especfficas.

La solucion debe permitir activar y administrar fa proteccién contra los siguientes tipos de ataques a la red, minimamente: Inundacién de
red (flooding) ataques de tipo "Port scan”, Ataques de spoofing de MAC.

La solucién debe incluir un componente de Firewall de escritorio que bloquee las conexiones no autorizadas al equipo mientras se trabaja)
en Internet o en la red local.

El componente de firewall de escritorio debe controlar la actividad de red de las aplicaciones en el equipo.

El componente de firewall de escritorio debe proporcionar proteccion del equipo con la ayuda. de bases de datos antivirus, el servicio de
inteligencia global en la nube y reglas de red predefinidas

El componente de firewall de escritorio debe incluir un componente prevencion de intrusiones en el host que proporcione acceso controlado
de las aplicaciones a los recursos, procesos y datos personales del sistema operativo mediante el uso de derechos de aplicacion,

El componente de firewall de escritorio debe controlar la actividad de la red sobre el protocolo seleccionado: TCP, UDP, SSH, ICMP,
ICMPV6, IGMP y GRE.

El componente de firewall de escritorio debe permitir seleccionar los adaptadores de red que pueden enviar o recibir paquetes de red.
El componente de firewall de escritorio debe permitir restringir el control de los paquetes de red segun su periodo de vida (TTL).

El componente de firewall de escritorio debe, de forma predeterminada, crear un conjunto de reglas de red para cada grupo de aplicaciones
que la solucién detecta en el equipo.

La solucién debe incluir un componente de prevenmén de ataques a nivel de USB impide que dispositivos USB infectados que emulan un
teclado se conecten al equipo.

El componente de prevencion de ataques a nivel de USB debe permitir que los dispositivos USB que el sistema operativo identifique como
teclados y que estén conectados al equipo antes de instalar el componente se consideren -autorizados después de la instalacién del
componente.

El componente de prevencién de ataques a nivel de USB debe bloquear automaticamente el dispositivo USB si el codigo de autorizacion
se introduce incorrectamente un nimero de veces especificado.

El componente de prevencién de ataques a nivel de USB' debe permitir utilizar un teclado en pantalla para autorizar dispositivos USB que|
no permitan introducir caracteres aleatorios (p.ej., escéneres de cddigos de barras).

La solucién debe incluir un componente de proteccion AMSI disefiado para ser compatible con Antimalware Scan Interface de Microsoft,

El componente de proteccién AMS! debe permitir configurar el analisis de proteccion AMSI para archivos compuestos, como archivos de
almacenamiento, paquetes de distribucién o archivos en formatos de Office.

La solucién debe incluir un componente de prevencitn de exploits que permita detectar cédigo de software disefiado para aprovechar]
vuinerabilidades en el equipo v, a través de estas, realizar acciones maliciosas ¢ abusar de los privilegios de administracién.

El componente de prevencién de exploits debe incluir un mecanismo de proteccion de la memoria de procesos del sistema, de manera que
la solucién bloquee los procesos externos que intentan acceder a los procesos del sistema.

La solucién debe incluir un componente de prevencién de intrusiones en el host que evite que las aplicaciones realicen acciones que
puedan resultar peligrosas para el sistema operativo.

El componente de prevencién de intrusiones en el host debe controlar el funcionamiento de las aplicaciones mediante el uso de derechos
de las aplicaciones.

Los derechos de las aplicaciones deben incluir los siguientes parametros de acceso:

- Acceso a recursos del sistema operativo (por ejemplo, opciones de inicio automatico y claves de registro)

- Acceso a datos personales (como archivos y aplicaciones).

El componente de prevencion de intrusiones en el host debe activar la proteccién del acceso a audio y video, de manera que se evite que
los ciberdelincuentes puedan usar programas especiales para intentar obtener acceso a dispositivos que graban audio y video (como
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interceptacién no autorizada.

La solucion debe incluir un componente de motor de reparacion que le permita revertir las acciones realizadas por aplicaciones maliciosas|
en el sistema operativo.

El componente de motor de reparacion debe permitir anular la actividad de malware en el sistema operativo a los siguientes tipos de
actividad de malware:

- Elimina los archivos ejecutables que el malware ha creado (en cualquier tipo de soporte, excepto unidades de red)
- Elimina los archivos ejecutables creados por programas en los que el malware se ha infittrado

- Restaura los archivos que el malware ha modificado o eliminado

- Elimina las claves del registro que el malware ha creado

- No restaura las claves del registro que el malware ha modificado o eliminado

- Finaliza los procesos iniciados por el malware

- Finaliza los procesos en los que haya penetrado una aplicacion maliciosa

- No reanuda procesos que el malware haya suspendido

- Bloquea [a actividad de red del malware

- Bloquea la actividad de red de los procesos en los que el malware se ha infiltrado.

La solucion debe incluir un componente de control web que permita regular el acceso de los usuarios a los recursos web.
El componente de contro! web debe permitir supervisar trafico HTTP y HTTPS.

El componente de control web debe permitir configurar el acceso a los sitios web a través de estos criterios:
- Categorias de sitios web

- Tipo de datos

- Direcciones individuales

E! componente de control web debe permitir la creacion de reglas de acceso a recursos web mediante el uso de filtros y acciones que la
solucion realiza cuando el usuario visita recursos web

El componente de control web debe utilizar al menos los siguientes filtros:
- Filtrar por contenido y tipo de datos

- Filtrar por direcciones de recursos web

- Filtrar por nombres de usuarios y grupos de usuarios

El componente de control web.debe permitir seleccionar alguna de las siguientes acciones:
- Permitir

- Bloquear

- Advertir

La solucion debe incluir un.componente de control.de dispositivos-que administre el acceso de los usuarios a dispositivos instalados o
conectados al equipo (por ejemplo, discos duros, cdmaras o médulos wifi), con el fin de proteger el equipo de infecciones cuando se
conectan los dispositivos, y se evitan pérdidas o fugas de datos.

El componente de control de dispositivos debe controlar el acceso a los siguientes niveles:
- Tipo de dispositivo

- Bus.de conexion

- Dispositivos de confianza

El componente de control de dispositivos debe permitir la.creacion de reglas de acceso que permitan ajustar la configuracion que determina
qué usuarios pueden usar dispositivos instalados -en un equipo o conectados a él.

El componente de control de dispositivos debe permitir crear reglas del acceso para los siguientes tipos de dispositivo, minimamente:
- Discos duros

- Unidades extraibles (incluidas las unidades flash USB)
- Disquetes

- Unidades de CD/DVD

- Dispositivos portétiles (MTP)

- Impresoras locales

- Impresoras de red

- Médems

- Unidades de cinta

- Dispositivos multifuncionales

- Lectores de tarjetas inteligentes

- Dispositivos Windows CE USB ActiveSync

- Adaptadores-de red externos

- Bluetooth

- Cadmaras y escaneres

El componente de control de dispositivos debe proporcionar funciones de Anti-Bridging con el fin de impedir establecer conexiones de red
simultdneas en un equipo para prevenir la creacién de puentes de red.

La solucion debe incluir un componente de control de aplicaciones gue permita gestionar el inicio de aplicaciones en los equipos de los
usuarios.

El componente de control de aplicaciones debe permitir crear categorias de aplicaciones que se quieren gestionar.

E! componente de control de aplicaciones debe permitir crear reglas en la directiva para el grupo de administracién.

El componente de control de aplicaciones debe poder funcionar en dos modos:

- Lista de rechazados. En este modo, el control de aplicaciones autoriza a todos los usuarios a que inicien todas las aplicaciones, excepto
aquellas que se prohiben en las reglas de control de aplicaciones.

- Lista de permitidos: en este modo, el control de aplicaciones bloguea a los usuarios para que no inicien ninguna aplicacion, excepto las
que se permiten y no estén prohibidas en las reglas de control de.aplicaciones.

El componente de control de aplicaciones debe. crear una imagen propietaria de los programas que garantizan el funcionamiento normal
del sistema operativo.

El componente de control de aplicaciones debe realizar un inventario de los archivos con los siguientes formatos: EXE, COM, DLL, SYS,
BAT, PS1, CMD, JS, VBS, REG, MSI, MSC, CPL, HTML, HTM, DRV, OCX y SCR, cuando se afiade contenido manualmente.

La solucion debe incluir caracteristicas basicas de Endpoint Detection and Response (EDR).

La solucion debe permitir agregar un Widget de alertas de EDR que muestre informacién sobre la cantidad de alertas en los dispositivos
durante el tltimo mes

La solucion debe contar con la capacidad de mostrar toda la informacion disponible sobre la amenaza detectada.

[microfonos o camaras web), controlando cuando las aplicaciones reciben una transmisién de audio o video y protege los datos contra ﬂ
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La solucion debe proveer un gréfico de la cadena de desarrolio de amenazas que proporcione informacion visual sobre los objetos
involucrados, como procesos clave en el dispositivo, conexiones de red, bibliotecas y subarboles de registro.

l.a solucion debe incluir una AP! abierta (OpenAP1) que permita personalizar escenarios operativos y tareas a través de la consola de
[gestion central. )

La solucion debe incluir, dentro de su licenciamiento, la conexion a una infraestructura de servicios en la nube que brinde acceso a la base
de conocimientos en linea del fabricante, que permita ¢onocer la reputacién de los archivos, los recursos web y aplicaciones, de manera
que la solucién de una respuesta més répida a las amenazas mejore el rendimiento de los componentes de proteccidn y reduzca la
probabilidad de falsas alarmas.

La solucién debe contar, dentro de su licenciamiento, con integracidén y acceso con un Portal de Inteligencia contra Amenazas, que permita
consultar informacidn sobre la reputacién de archivos y URLs.

La solucion debe ofrecer un proceso de recomendaciones de respuesta a alertas
La solucion debe proveer informacion sobre el dispositivo protegido en el que se produce la alerta (por ejemplo, nombre del dispositivo,
direccién IP, direccion MAC, lista de usuarios, sistema operativo, entre otfros). :
La solucion debe proveer informacion sobre el objeto detectado.

La solucién debe proveer informacién relacionada con los cambios en el registro asociados con la alerta.
La solucién debe proveer informacién de historial de la presencia del archivo en el dispositivo.

La solucion debe proveer informacion de las acciones de respuesta realizadas por la aplicacion.

La solucion debe ofrecer la posibilidad de aislar dispositivos de la red a peticién (manuaimente) o como una accién automaética para
responder a las amenazas detectadas, desde Ia consola de administraciéon central sin intervencién del usuario final.

La solucion debe incluir una funcionalidad que permita obtener informacién sobre los dispositivos que se encuentren aislados de la red.
La solucién debe permitir establecer exclusiones de aislamiento de red. Es decir que las conexiones de red que cumplan las condiciones|
de {a exclusion especificada no se bloquearan en los dispositivos después de que se active el aislamiento de red.

La solucion debe incluir, dentro de su licenciamiento, un SandBox basado en Nube que permita detectar amenazas complejas en los
equipos de los usuarios.

La solucion debe permitir enviar automéaticamente al Sandbox basado en Nube los archivos que es necesario analizar.
La solucién debe permitir ver los informes de alertas detectadas por la tecnologia de Sandbox basado en Nube.

La solucion debe permitir crear tareas de Andlisis de 1oC con el fin de encontrar indicadores de compromiso en el dispositivo y realizar]
acciones de respuesta a la amenaza.

La solucién debe permitir crear tareas de andlisis de l1oC grupal o local. Es decir que se permita ejecutar en un solo dispositivo o en varios
de manera simultanea. )

La solucion debe permitir crear tareas de anélisis de loC de forma automatica en respuesta a una amenaza detectada por el Sandbox
basado en nube.

La solucion debe permitir ejecutar una de las siguientes acciones de respuesta disponibles para los loC detectados:
- Aislar el dispositivo de la red.

- Ejecutar andlisis de areas criticas.

- Poner la copia en cuarentena y eliminar el objeto

La solucién debe incluir un componente de cifrado de datos que permita cifrar las carpetas y los archivos almacenados en las unidades
locales y extraibles, o'las unidades extraiblés y los discos duros por completo, con el fin de minimizar el riesgo de filtraciones de
informacién que se puede producir en caso de pérdida o robo del equipo portatil, unidad extraible o disco duro, o cuando usuarios y
aplicaciones no autorizados acceden a los datos

El componente de cifrado de datos debe utilizar el algoritmo de cifrado AES (del inglés "Advanced Encryption Standard") con sus
variantes de cifrado "fuerte” (AES256) como la de cifrado "ligero" (AES56)

El componente de cifrado de datos debe ofrecer las siguientes caracteristicas de proteccion de datos:

- Cifrado de archivos en unidades locales del equipo

- Cifrado de unidades extraibles

- Gestion de reglas de acceso de las aplicaciones a los archivos cifrados

- Creacion de paquetes cifrados :

- Cifrado de disco completo

El componente de cifrado de datos debe permitir realizar cifrado de disco completo con la tecnologia de cifrada propietaria del
fabricante.

El componente de cifrado de datos debe ser compatible con los sistemas de archivos FAT32, NTFS y exFAT.

El componente de cifrado de datos debe ser capaz de continuar con las operaciones de cifrado de disco completo en caso de que el
equipo sea apagado o entre en estado de hibernacion o suspensioén

E! componente de cifrado de datos debe pemitir el uso de la tecnologia de Single Sign-On (SSO) con el fin de iniciar sesion
automaticamente en el sistema operativo utilizando las credenciales del agente de autenticacion

El componente de cifrado de datos debe permitir gestionar el cifrado de Microsoft BitLocker desde la consola central

El componente de cifrado de datos debe incluir los siguientes estados de cifrado:

- No cumple la directiva; cancelado por el usuario. El usuario ha cancelado el cifrado de datos.

- No cumple la directiva debido a un error. Error de cifrado de datos; por ejemplo, falta una licencia.

- Aplicando la directiva. Reinicio necesario. Cifrado de datos en curso en el equipo. Reinicie el equipo para completar el cifrado de datos.
- No se ha especificado ninguna directiva de cifrado. El cifrado de datos esté desactivado en la configuracion de directiva.

- No compatible. Los componentes de cifrado de datos no estan instalados en el equipo.

- Aplicando la directiva. El cifrado y el descifrado de datos esta en curso en el equipo.

El componente de cifrado de datos debe permitir ver las estadisticas del cifrado en el dashboard de la solucién,

E! componente de cifrado de datos debe proveer una utilidad de restauracién que se pueda emplear para la recuperacion de datos.

El componente de cifrado de datos debe permitir la creacion de un disco de rescate del sistema operativo que sirva cuando no se pueda
acceder a un disco duro cifrado por alguna razdn y el sistema operativo no se puede cargar.

Proteccidn para Office 365 ] ]

La Solucion de Seguridad debe integrarse con Microsoft Office 365 de manera nativa mediante Microsoft Office 365 API sin influir ni
requerir cambios en los fiujos de tréfico de correo electrénico.

La solucién debe disponer de una consola de gestién que permita la configuracién y administracién multi-usuario de todas las
capacidades ofertadas de manera integral, facilitando la gestion de la seguridad en Microsoft Office 365.

La solucion no debe requerir cambio alguno en fos registros MX de correo o en las aplicaciones de Microsoft Office 365 para su
funcionamiento.
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La solucion debe de validar de Spam, Phishing, Ransomware, BEC, amenazas conocidas y desconocidas en tiempo real para correos
electrénicos entrantes, salientes y aquelios que fiuyen internamente en la propia instancia de Microsoft Office 365.

La solucion debe utilizar heuristica avanzada, aislamiento de procesos, aprendizaje automatico y otras tecnologias de uitima generacion
para proteger a las empresas que utilizan Microsoft:Exchange Online, Microsoft Teams, Microsoft OneDrive y Microsoft SharePoint
Online contra el ransomware, archivos adjuntos maliciosos, spam, phishing, correos electronicos que comprometen la seguridad de la
empresa (BEC) y amenazas desconocidas.

La solucién debe cumplir con el Reglamento General de Proteccion de Datos (RGDP) y proteccion de los datos.

La solucién debe de contar con tecnologias de deteccién Anti-Spam, Anti-Phishing, Anti-Malware, Anti-Ransomware, Anti-BEC &
capacidades de filtrado de contenido.

La solucion debe de contar con tecnologias proactivas para la deteccién de amenazas avanzadas o de dia 0.

La solucion debe de contar con tecnologias de deteccidn avanzadas para la deteccion y neutralizacion de amenazas del tipo
Ransomware.

La solucion debe disponer de capacidades de escaneo bajo demanda sobre buzones de correc pudiendo seleccionar.
- Grupos de usuarios
- Usuarios
- Todos los usuarios

La solucién debe poder clasificar los correos basura en dos categorias: Spam y correos masivos y poder definir las acciones a tomarse
en cada uno de los casos.

La solucion debe contar con capacidades de generar direcciones de lista blanca Yy negra para cada uno de los médulos de seguridad que
propone.

La solucion debe disponer de funciones de validacion y autentificacion del remitente de manera automatica que inciuyan:
- DKIM
- DMARK
- SPF

La solucion debe de disponer de modulo anti malware para la deteccion oportuna de amenazas conocidas, desconocidas y avanzadas en
Microsoft Exchange Online, Microsoft OneDrive, Microsoft SharePoint Online y Microsoft Teams bajo tecnologias de:

- Firmas,

- Andlisis heuristicos

- Comportamiento.

La solucién debe de disponer una visibilidad unificada de las amenazas detectadas por los servicios de seguridad base de Microsoft
Exchange Online mediante la visualizacién de una cuarentena tnica.

Debe contar con cuadros de mandos, KPIs y reportes de seguimientos de las detecciones realizadas.

La solucién no debe almacenar datos sensibles como usuarios y contrasefias y para esto debe de poder integrase con Microsoft Office
365 mediante OAuth 2.0

La-proteccion de anti-malware para Microsoft SharePoint Online debe permitir la exclusién y seleccion de sitios protegidos.
La proteccion de anti-malware para Microsoft OneDrive debe permitir la exclusién y seleccion de usuarios protegidos,
Debe contar con proteccion frente a virus, troyanos y otras clases de malware para MS Teams.

Debe disponer de un médulo de supervision de fuga de datos con el objetivo del descubrimients de informacion confidencial transmitida y
almacenada por los usuarios en los buzones de correo de Exchange Online, en los almacenamientos de OneDrive y en los sitios de
SharePaint Online de la organizacion relacionadas con datos de tarjetas de crédito.

La solucion debe contar con capacidades de escaneo retrospectivo de amenazas que incluya los buzones de correo y de Ms Office 365 yi
los repositorios de datos de OneDrive.

Debe contar con proteccion basada en firmas mediante aprendizaje automatico junto.con andlisis conductuales y heuristicos avanzados.

Debe usar una combinacion de SPF (marco de directivas de remitente), DKIM (Domain Keys. Identified Mail), validacion de correo
electronico de DMARC (Autenticacion de mensajes, informes y conformidad basada en dominios) y el método de deteccion de similitudes
para detectar y prevenir spoofing y phishing de correos electrénicos, ataques BEC y spam.

Debe proveer heuristica mediante redes neurales de aprendizaje profundo.

Debe incluir proteccion contra ataques de inyeccion de cédigo y mailsploit/spoofing que son posibles debido a los errores de los clientes
de correo. '

Debe contar con mecanismo de deteccion de spam al nivel de la direccion IP.

Debe poder rastrear el intercambio de datos confidenciales de texto o imagenes que se almacenan y transmiten dentro y fuera de su
organizacion, por lo que puede considerar acciones para impedir posibles fugas.

Plataforma de Entrenamiento
La solucion propuesta debe incluir formacion en ciberseguridad dentro de la aplicacién.

l.a solucion propuesta debe dividir el entrenamiento en varios modulos, donde cada uno de los modulo debe estar en una serie de
secciones.

Los moédules propuestos deben incluir teoria relevante y capacidad de realizar tareas interactivas en un entorno simulado.

La solucion propuesta debe permitir descargar un certificado que acredite los logros una vez completadas todas las secciones de un
modulo.

La solucién propuesta debe ser 100% en nube

Los médulos propuestos deben ser de entrenamientos en ciberseguridad agnosticos entre los que se encuentren Respuestas a Incidentes,
Software Malicioso, Aseguramiento de Directorio Activo y Seguridad para servidores, entre otros

LOTE 4
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Grabacién de Grabacion de Pantalla / Vista en Vive:
N -1 El sistema deber4 proveer grabacion continua de pantalla con capacidad de visualizacién en tiempo real (vista en
4.1.1.1 Pantalla y Vista en . . ) o . ision d ividades d &
Vivo YIVO) de las sesiones de los usuarios, permitiendo el monitoreo y revisién de actividades de manera forense y en
tiempo real.
. Bloqueo de Actividades:
Blogueo de El sistema debera contar con capacidad de bloqueo activo de actividades especificas de los usuarios cuando se
4.1.1.2 ol
. Actividades detecten compor‘camxentos n¢ autorizados o en violacién de politicas definidas, impidiendo acciones que
representen rxesgo para Ia organizacion.
) Mensaieria Monitoreo de Mensajeria Instantinea: El sistema deberd monitorear y registrar el contenido de las
4.1.1.3 J comunicaciones realizadas a través de plataformas de mensajeria instantanea, con el fin de detectar posibles fugas
Instantinea . o . . .
de informacion o intercambio de contenido no autorizado.
S P Monitoreo de Comandos de Consola: El sistema deberd registrar y auditar todos los comandos ejecutados desde
. Comandos de
4114 Consola consola o terminal por parte de los usuarios, perrmttendo la trazabilidad de acciones téenicas que puedan representar
: uh riesgo para la seguridad de la informacién. - )
- Monitoreo de Redes Sociales: El sistema debera monitorear y registrar la actividad de los usuarios en plataformas
Actividad en Redes . . . . . . . . )
4.1.1.5 Sociales de redes sociales desde los equipos corporativos, identificando posibles divulgaciones no autorizadas de
informaci6n sensible de la organizacién.
L e Monitereo de impresién: El sistema deberd registrar y auditar todos los trabajos de impresion realizados por los
4.1.1.6 " Impresién usuarios, incluyendo-el contenido impreso, el dispositivo utilizado y la identidad del usuario, con el fin de controlar
la extraccion fisica de informacién.
Geolocalizacién de Dispositivos: El sistema deberd proveer capacidad de geolocalizacion de los dispositivos
4.1.1.7 Geolocalizacion monitoreados, permitiendo identificar la ubicacién fisica desde donde los usuarios acceden a los recursos de la
organizacién.
S : : ‘:i:Monitdréé:Hé‘lﬂ'Pé‘ivEtAapapeles:. :
4.LL8 | ( C‘o iar Pe ar) *El sistema deberd registrar y controlar el contenido copiado y pegado por los usuarios a través del portapapeles del
e ’p y B sistemd @perativo, detectando y previniendo la transferencia no autorizada de informacién sensible.
Reuniones en Monitoreo de Reuniones en Linea:
4.1.1.9 Li El sistema debera monitorear y registrar la actividad de los usuarios durante reuniones virtuales realizadas a través
inea . AR : g ; ; . ;
de plataformas de videoconferencia, identificando posibles divulgaciones de informacién en dichos entomos.
Registro de Keylogger R ’xs o de: Teclado: ;
4.1.1.10- | Pulsaclones de : El astema,d istrar las pulsaciones de teclado realizadas por los usuarios en los drsposmvas momtoreados i
g Tec!ad S sion forense de actividadgs v la deteccion de comportamientos anGmalos. :
Monitoreo de Uso de Cdmara:
4,1.1.11 Uso de Camara El sistema debera registrar y auditar el uso de la camara del dispositivo por parte de los usuarios, con el propdsito
de detectar capturas no autorizadas de informacion o contenido sensible del entorno de trabajo.
OCR de Contenido Reconocimiento Optico de Caracteres (OCR):
41112 |- en Pan falla El sistema. deberd aplicar tecnologia OCR sobre el contenido capturado en pantalia, permitiendo la busqueda y
) anslisis de texto coritenidoen imégenes, eapturas de pantalla y documentos visualizados por los usuarios.
41113 Control Remoto Control Remoto de Dispositives: El sistema deberd permitir el acceso y control remoto de los dispositivos
o monitoreados por parte del equipo de seguridad, facilitando la respuesta inmediata ante incidentes detectados.
: P i : Meniforeo de Piginas Web 'y Aplicaciones: El sistema deberd registrar. v-auditar la actividad de los usuarios en
aginas Weby
4.1.1.14 Aplicacion paginas web y aplicaciones, inclayendo el tlempo de uso, las URLs visitadas y las acciones realizadas en cada
. plicaciones
aplicacion.
Biisquedas Registro de Biisquedas: El sistema deberd registrar todas las busquedas realizadas por los usuarios en navegadores
4.1.1.15 Rea?iza das y motores de bisqueda, permitiendo la identificacion de consultas relacionadas con actividades de riesgo o fuga de
informacion.
: ol Sty i Ségﬁinﬁento y Control de Tiempo: El sistema debera proveer capacidades de seguimiento del tiempo de uso de
“4.1.1:36 |- -Control de Tiempe aphcacmnes y recursos digitales, generando reportes.de productxvxdad y tiempos de actividad e inactividad de los |
R ‘ usuarios. S .
Monitoreo de Correo Electrénico: El sistema debera monitorear y registrar los correos electrénicos enviados y
4.1.1.17 Correo Electrénico recibidos por los usuarios, detectando el envio no autorizado de informacion sensible o adjuntos clasificados hacia
destinatarios externos.
.‘Momtoreo d ﬁTransferencxa de Archivos: El 51stema debera registrar y controlar todas las transferencias de- .
- 41.1.18 | .“archivos realizadas por los usuarios, tanto hacia dispositivos externos como hacia servicios en la nube, con el fin
“de prevenir la exfiltracion de informacion.
' - PREVENCION DE PERDIDA DE DATOS (DLP) T
L Protecciéon de Todos los Tipos de Datos ¢ Informacion: El sistema deberd proteger todos los tipos de datos e
Proteccion de . - LR h . : . ; s
41.2.1 . informacion de la organizacion, incluyendo propiedad intelectual, datos clasificados y activos de informacién
Tipes de Datos e IP oo bt . . . } ) .
criticos, previniendo su divulgacion o exfiltracion no autorizada.
) I ’ Operacmnes de Archivos: El sistema debera permitir Ja definicién’s y aphcacxon de regias de.
4.1.2.2 | seguridad: basadas ‘en: Operaciones espec1ﬁcas sobre archivos (creacion, copia, movimiento, eliminacion, carga),
geherando: alertas o blogueando acciones que representen riesgo.
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Clasificacion y

Descubrimiento y Clasificacién Predefinida de Datos: El sistema deberé proveer capacidades de descubrimiento

Riesgos

4.1.2.3 Descubrimiento de automatico y clasificacion de datos con categorias predefinidas, identificando informacion sensible en los
Datos repositorios de la organizacion para su adecuada proteccion.
Cunplimiento Cumplimiento con Estindares y Normativas: El sistema debera garantizar el cumplimiento.de- esténdares -y
4.12.4 blel')ma tl'flo regulaciones-de proteccion de datos.aplicables, incluyendo GBPR, HIPAA, PCEDSSylashormativascolofitbianas
. o s vigentes (Ley 1581 de 2012, Ley 1712 de 2014), faci1itandQ:lej;gengrapiéx};defevjdeneias';dgchrnplim'iento.
Reglas Basadas en Reglas Basadas en Contenido: El sistema debera permitir la creacién de reglas de prevencion de pérdida de datos
4.1.2.8 €g as vasacas e basadas en el andlisis del contenido de los archivos y comunicaciones, identificando patrones, palabras clave o
Contenido . ; . .
datos sensibles y aplicando las acciones de control correspondientes.
Prevencién de Prevencién de Exfiltracion Maliciosa. o Negligente: El sistema debera detectar y bloquear -activamente los
g intentos de exfiltracion de datos, tanto maliciosos (por parte de actores. internos con intencién de caiisar dafio) como
4.1.2:6 Exfiltracién.de . descui e . . - i " )
Datos neghgpntgs (por descuido o desconocimiento de los usuarios), protegiendo la informacién critica de la;
otganizacion. . “a -
Huellas Dactilares Fingerprinting y Etiquetado de Datos Sensibles: El sistema deberd proveer capacidades de fingerprinting (huella
4,1.2.7 y Etiquetado de digital) y etiquetado de datos sensibles, permitiendo el rastreo y control de dichos datos a lo largo de su ciclo de
Datos Sensibles vida dentro y fuera del entorno corporativo.
 ANALITICA DE COMPORTAMIENTO DE USUARIOS (UBA) Y GESTION DE POLITICAS
i Deteccion de Amenazas Internas: El sistema deberd detectar comportamientos anémalos o sospechosos de
Deteccion de L ! . .
4.1.3.1 usuarios intemos que puedan representar una amenaza para la seguridad de la informacion, generando alertas
Amenazas Internas o L
tempranas antes de que se materialice un incidente.
S P Gestion Centralizada de Politicas.de Seguridad: El sistema cb,eréféoﬁtat con unigestor centralizado de politicas
i Gestion:de . ; . X PN : -
41,32 Politicas que permita definir, administrar y aplicar reglas ‘de.Seguridad ‘de manera granular sobre usuarios, £rupos,
’ dispositivos y tipos de informacién. )
Soporte de Soporte de Expresiones Regulares: El sistema deberé soportar el uso de expresiones regulares para la definicion
4.1.3.3 Expresiones de reglas y patrones de deteccién personalizados, permitiendo identificar tipos especificos de informacion sensible
Regulares segln las necesidades de la organizacion.
Andlisis.de Andlisis de Productividad y Generacion de Reportes: El sistema deberé generar reporte}é detallados - de:
4.1.3.4 Productividady = | productividad y uso de recursos tecnoldgicos, proporcionando métricas e -indicadotés <que apoyes. fa'toma de
il Reportes decisiones.en.materia de seguridad'y gestion:del-talentoshumano. .- : :
Deteccién de Deteccién de Anomalias en el Comportamiento: El sistema deberd aplicar modelos de analisis de
4.1.3.5 Pleceion comportamiefito para identificar desviaciones respecto a las lineas base de actividad de los usuarios, generando
Anomalias " . M . .
alertas automaticas ante patrones inusuales que indiquen posibles riesgos.
Deteccién:de Deteccién de Comportamiento Abusivo y Malicioso: [l sistema deberd identificar y alertar sobre
4.13:6 Comportamiento comportamientos abusivos o-maliciosos de los usuarios, incluyendo interitos de escalada de privilegios, acceso:no
o Abusivo y autorizado a recursos o actividades que coritravengan las-politicas. de-seguridad. :
Malicioso e : :
. Programacién Basada en Plantillas: El sistema debera contar con plantillas predefinidas para la programacion y
Plantillas de o . b ' r "
4.1.3.7 " automatizacion de tareas de monitoreo, reporte y respuesta, facilitando la configuracion y operacion de la
Programacién
plataforma.
Editor Visual:de Editor Visual de Reglas: El sistema deber4 proveer un.editor visual intuitivo-para.la.creacién'y gestion de reglas
4,1.3.8 ! (;le lf\s ) de-seguridad, sin requerir conocimientos avanzados de-programacion, facilitando la -administracion por parte del
g equipo de seguridad. :
Planfillas de Reglas Plantillas de Reglas Listas para Usar:
4.1.3.9 a e El sistema deberd incluir un repositorio de plantillas de reglas predefinidas basadas en mejores practicas y casos
Predefinidas : : - o : s,
de uso comunes en seguridad de la informacion, agilizando la implementacion de controles.
Puntuacién Puntuacién Dindmica de'Riesgos: El sistema debera caleular y-actualizar de manera dindmica la ‘puntuacion.de
4.1.3.10 Dinamica.de riesgo asociada a cada usuario, dispositivo o evento, priorizando. las-alertasy permitiendo una.respuesta enfocada
en:fos-casos.de mayor-criticidad.

- AUDITORIA YFORENSEDIGITAL =~

Grabacién de

.Grabacién de Video y Audio Opcional: El sistema debera proveer grabacién continua de video de las sesiones

Completo

4.1.4.1 . . de los usuarios y, opcionalmente, grabacion de audio, permitiendo la revisién forense completa de las actividades
Yideo y Audio : : .
realizadas en los equipos monitoreados.
Grabacién:Solo en Grabacién Condicional ante Violacién.de Reglas: El sistema debera.ofrecer la.opcién:de activar la grabacién de
4.1.4.2 Violacién-de pantalla tnicamente cuando se detecte una violacién a las reglas de seguridad definidas, optimizando el
Reglas almacenamiento y facilitando la revision: de incidentes.
OCR del OCR Aplicado al Contenido en Pantalla: El sistema debera aplicar reconocimiento dptico de caracteres (OCR)
4.14.3 Contenido en sobre las grabaciones y capturas de pantalla, permitiendo la bisqueda de texto dentro del material grabado para
Pantalla facilitar las investigaciones forenses.
il Biisqueda de Texto Busqueda de Texto Completo en Registros: El sisteia deberd.contar con capacidades.de busqueda. de texto

completo. sobre todos-los registros, grabaciones y logs generados, permitiendo la localizacién agil de informacién
relevante. durante-procesos de-auditoria e investigacion-forense.
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4 2 Suscnpcuon L:cen lamiento solucfon PAM (SEGURA' ;
Débe contener las siguientes capacldades

Descubrimiento

Descubrimiento y Escaneo de Credenciales Privilegiadas: El sistema deberé contar con capacidades
de descubrimiento automatico de todas las cuentas, credenciales y activos privilegiados existentes en el

4.21.1 Automatico entorno de Tl de la organizacion (servidores, dispositivos de red, bases de datos, aplicaciones,
contenedores y sistemas legados), proporcionando visibilidad completa del acceso privilegiado para una
maéxima gobernanza.

Almacenamiento Seguro en Béveda Digital: El sistema deberé proveer una béveda digital cifrada para

‘ Béveda de el almacenamiento seguro'y centralizado de todas las credenciales privilegiadas (usuarios, contrasefias,
4.2.1.2 e o . e A Py A A

Credenciales llaves SSH, certificados digitales y secretos de aplicaciones), eliminando el almacenamiento inseguro en

hojas de cé’!qulo, archivos de texto plano o scripts, y garantizando el control de acceso basado en politicas.

Rotacion Rotacion Automatica de Contrasefias: El sistema deberd automatizar la rotacion periddica de

SRR contrasefias de cuentas privilegiadas segun politicas predefinidas, garantizando que las credenciales de

4.21.3 Automética de N oy : : .

; aito privilegio no sean estaticas, reduciendo la superficie de ataque y mitigando ataques de fuerza bruta y
Credenciales v -
de diccionario.
. G eéti‘én de Gestioén y Control de Llaves SSH: El sistema deberé gestionar y contrelar las relaciones de confianza

4.21.4 Liaves SSH entre llaves SSH y sistemas, incluyendo el almacenamiento seguro, rotacion, control de acceso y
trazabilidad completa del uso de llaves SSH en el entorno de la organizacion.

Gestién de Gestion Segura de Cuentas de Servicio: El sistema deberd gestionar las cuentas de servicio,
removiendo las contrasefias del control directo de los usuarios y automatizando el cambio periédico de las

4.2.1.5 Cuentas de - A ; . S

" Servicio contraseﬁa§ de dichas cuentas, previniendo accesos no autorizados a través de credenciales de servicio
comprometidas.
v El'irﬁ'i-ﬁa'éi 6"‘ de Eliminacién de Credenciales Embebidas en Cédigo Fuente: El sistema deberé proveer mecanismos

4216 | Credenciales en para identificar y eliminar credenciales insertadas en cédigo fuente, scripts y archivos de configuracion,

Cédigo

sustituyéndolas per métodos seguros de acceso a través de la plataforma PAM, reduciendo el riesgo de
exposicion de credenciales en repositorios o entornos de desarrolio.

CONTROL DE ACCESO PRIVILEGIADO

Aplicacién del Principio de Minimo Privilegio: El sistema debera aplicar el principio de minimo

4.2.21 Prm;;:m’ ode privilegio, garantizando que los usuarios, aplicaciones y dispositivos solo tengan el nivel de acceso
o M - estrictamente necesario para desempefiar sus funciones, limitando la exposicion de credenciales
Privilegio A : : o
pr|V|leg|adas y reduciendo la superficie de ataque de la organizacion.
B Acceso Just-in-Time (JIT): El sistema debera proveer capacidades de acceso just-in-time, activando,
4222 | Acceso Justo a desactivando, creando o eliminando accesos privilegiados en tiempo real segln la necesidad especifica
e Tiempo (JIT) det usuario o tarea, garantizando que los permisos privilegiados no sean permanentes y expiren
automaticamente tras su uso. . -

. Control de Acceso Granular Basado en Roles (RBAC): El sistema deber4 implementar control de
4.2.2.3 Control de acceso granular basado en roles (RBAC), permitiendo definir politicas de acceso especificas por usuario,
e Acceso Granular | grupo, dispositivo, tipo de credencial y plataforma, asegurando que cada actor solo pueda acceder a los

recursos autorizados para su funcién.
Flu'*d de Flujo de Aprobaci‘én con Principio de Doble Control: E! sistema debera implementar un flujo de
4.2.2.4 Aprolbabi'én aprobacién que garantice el principio de cuatro ojos (four-eyes principle), en el cual las acciones sobre
o (Four-Eyes) credenciales privilegiadas deben ser aprobadas por al menos dos personas, asegurando transparencia,
¥ control de autorizaciones y trazabilidad de las decisiones de acceso..
Autenticacion Multifactor para Accesos Privilegiados: El sistema debera requerir autenticacion
4.2.2.5 Autenticacién multifactor (MFA) para todos los accesos a cuentas privilegiadas, validando la identidad de los usuarios
T Multifactor (MFA) | ' mediante mecanismos adicionales mas alla de la contrasefia, como tokens, cédigos temporales (OTP) o
biometria, en el marco de una estrategia de Zero Trust.
Segregaéién de Accesos y Control de Sesiones: El sistema debera garantizar la segregacion de
4226 | Segregacion de accesos entre.los usuarios que solicitan credenciales, los que las aprueban y los que las administran,
e Accesos impidiendo que un mismo usuario concentre todos los niveles de contro! sobre las cuentas privilegiadas y
reduciendo el riesgo de abuso interno.
Filtros Granulares y Auditoria de Comandos: El sistema deberé permitir definir filtros granulares para
4.2.2.7 Comandos la ejecucion de comandos en dispositivos criticos, bloqueando o alertando ante la ejecucion de
e Auditados comandos no autorizados o peligrosos durante sesiones privilegiadas, previniendo incidentes y acciones
maliciosas sobre la infraestructura.
v MONITOREO Y GRABACION DE SESIONES PRW{LEG!ADAS :
S Grabacién Completa de Sesiones Privilegiadas: E! sistema debera regnstrar en video y texio todas las
4.2.3.1 Grabacion de ' | sesiones de acceso privilegiado realizadas a través de la plataforma, garantizando la trazabilidad

- Sesiones

revision forense mvestlgamén de incidentes y cumplimiento de auditorias.

completa de cada aceion ejecutada durante la sesién, Las grabaciones deben estar dnsponrbies para
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Monitoreo en

Monitoreo en Tiempo Real-de Sesiones Activas: El sistema debera proveer monitoreo en tiempo real
de todas las sesiones privilegiadas activas, permitiendo al equipo de seguridad visualizar las actividades

Normativo

4.23.2 Tiempo.Real en curso, detectar comportamientos anémalos y, en caso necesario, intervenir o terminar una. sesién de
forma.inmediata-para: prevenir incidentes.
- Acceso a Través.de Proxy Transparente: El sistema:debera:mediar toda’sgIag:fs;ersioﬁes‘:pﬁvilegiadas
4“2,3_3' Proxy (RDP, SSH, bases de datos, aplicaciones web) a través-de unproxy-transparente que-garantice la
Bt Transparente seguridad-y-el control del aceeso-sin requerir la instalacion-de:agentes-en-los dispositivos-destino,
facilitando la.integracién con infraestructuras heterogéneas.
Blsqueda y Analisis de Grabaciones de Sesiones: Ei sistema debera contar con capacidades de
4.2.3.4 Busqueda en busqueda de texto completo sobre las grabaciones de sesiones, permitiendo la localizacién agil de
e Grabaciones acciones especificas dentro del material grabado para facilitar la investigacion forense y la respuesta
ante incidentes.
. ] Alertas Alertas Autométicas y Deteccion de Comportamienito. Anémalo: El sistema debera generar alertas
Ai235 - Detecel 6nyd o autométicas en tiempo. real ante compoﬂamientos.anémq10's 0 acciones de riesgo detectadas durante
o Anom aliés sesiones privilegiadas, permitiendo una respuesta inmediata-del equipo. de seguridad -antes de que se
materialice un incidente.
INTEGRACION, AUTOMATIZACION'Y DESPLIEGUE
Integracion Segura Aplicacion a Aplicacién (A2A):
4.2.4.4 integracién App- | Elsistema deber4 proveer una interfaz AP| REST (A2A) que permita la integracion segura de aplicaciones
B to-App (A2A) de terceros con la plataforma PAM, posibilitando la gestién programatica de credenciales, dispositivos,
llaves SSH e informacion protegida de manera autenticada y sin exponer credenciales en texto plano.
Conectores. Abiertos para Integracién con Sistemas Legados: €] sistema debera contar con
4.2.4.2 Conectores conectores abiertos basados en tecnologia (no propietarios)-que permitan el descubrimiento y la gestién
B Abiertos de credenciales en dispositivos y sistemas legados, y que puedan ser desarrollados o adaptados por el
equipo interno de la organizacion sin requerir servicios profesionales adicionales.
Integracion con Active Directory y Directorios LDAP: El sistema debera integrarse con servicios de
4.2.4.3 Integracion con directorio como Active Directory y LDAP, permitiendo la gestion unificada de identidades y accesos
B Directorio Activo | privilegiados para usuarios de dominio en entornos Windows, Linux, Unix y bases de datos, facilitando el
aprovisionamiento y desaprovisionamiento automatizado de cuentas.
Inteqracién con Integracion con Plataformas SIEM, ITSM y Herramientas:de Seguridad: El sistema.debera integrarse
4.2.4.4 Plgtéf ormas con plataformas SIEM, herramientas de gestion de servicios de Tl (ITSM) y ofras soluciones de
e SIEM/ITSM ciberseguridad del-ecosistema de a organizacion, enviando logs, eventos' y alertas-en tiempo. real para
enriquecer la capacidad de deteccion y respuesta ante incidentes.
Deteccion de Actividad Maliciosa mediante Inteligencia Artificial (KDI): El sistema debera contar con
4.2.4.5 Deteccién porIA | capacidades de inteligencia artificial para el andlisis de patrones.de pulsaciones de teclado de los usuarios
o - KDI (Keystroke Dynamic Identity - KDI), detectando posibles actividades maliciosas o el uso de credenciales
robadas.
Modalidades de Despliegue Flexibles (Saa$S, On-Premise, Hibrido): El sistema debera estar disponible
4.2.4.6 Despliegue en multiples modalidades de despliegue: nube (Saa$), instalacion en infraestructura. propia.{(on-premise),
o Flexible nube privada e hibrida, garantizando en todos los casos las.mismas funcionalidades, niveles de seguridad
y cumplimiento normativo, adaptandose a los requerimientos de la organizacion.
Alta Alta Disponibilidad y Recuperacion ante Desastres (HA/DR): El sistema debera incorporar
4.2.4.7 | Disponibilidad capacidades nativas de alta disponibilidad (HA) y recuperacién ante desastres (DR), garantizando la
o p DR y continuidad operativa de la plataforma PAM ante fallas de hardware, software o eventos catastréficos,
con el minimo tiempo de inactividad posible.
AUDITORIA, REPORTES Y CUMPLIMIENTO NORMATIVO
Auditoria Completa y Trazabilidad.de Accesos:
Auditoria El sistema debera generar registros de auditorfa detallados ya prueba de:manipulacién de todas las
4.2,61 T}az abili da):i actividades relacionadas con el acceso privilegiado, incluyendo quién accedio, a qué recurso, desde
donde, cuando y qué acciones realiz6, permitiendo la trazabilidad completa requerida por los.entes de
control.
Generacién Automatizada de Reportes de Cumplimiento:
Reportes El sistema debera automatizar la generacién de reportes de actividad privilegiada para facilitar el
4.2.5.2 Auton?atizados cumplimiento de auditorias internas y externas, reduciendo el tiempo de preparacion de evidencias y
soportando los requerimientos de normativas como ISO 27001, PCI DSS, GDPR, NIST, yla
normatividad colombiana vigente (Ley 1581 de 2012, Gircular 007 de la SFC).
Proxy Seguro para Acceso a Bases de Datos: .
Proxy de Base El:sistema debera contar con un proxy de base de datos integrado que permita el acceso-segurc y
4,253 d ey Datos monitoreado a bases de datos relacionales y no relacionales (Oracle, SQL Server, MySQL, PostgreSQL,
entre otras), sin.-requerir que los usuarios conozcan las credenciales.de acceso directo,.incluyendo
filtrado de comandos SQL. N o : :
Soporte para Cumplimiento de Estandares y Regulaciones:
Cumplimiento El sistema debera facilitar el cumplimiento de los principales estandares internacionales y regulaciones
4.2,5.4 p de ciberseguridad aplicables a la organizacién, incluyendo ISO 27001:2022, PCI DSS, SOX, GDPR,

NIST SP 800-53, HIPAA e ISA 62443, asi como las normativas colombianas de proteccién de datos y
seguridad de la informacion vigentes.
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4.2.5.5

Gestién del Ciclo de Vida Completo del Acceso Privilegiado:
Gestién del Ciclo El sis’gema debera-cubrir el ciclo de vida completo del acceso privilegiadp, desde el d.escubrimi'ento y
“de Vida aprovisionamiento de cuentas, pasando por el control de acceso y monitoreo de sesiones, hasta el
o |1 desaprovisionamiento y la auditoria, garantizando una gobernanza continua y sin brechas en la gestion
de identidades privilegiadas.

5.1.1

LOTE S

Proteccién persistente de la informacién: La solucion debe proteger la informacién directamente en
el archivo, manteniendo el control incluso cuando el documento sale del perimetro de la ENTIDAD
(correo, USB, nube, terceros).

Control dindmico de acceso: Permite definir quién accede a la informacion, en qué condiciones
(usuario, dispositivo, ubicacion, tiempo) y con qué permisos (lectura, edicién, impresién, copia).

Revocacién remota de acceso: La ENTIDAD debe poder revocar en cualquier momento el acceso a
documentos previamente compartidos, incluso si ya fueron descargados.

Auditoria y monitoreo: Registro detallado de accesos, intentos fallidos, uso de documentos y
acciones realizadas sobre la informacién protegida.

Integracion con directorio activo: Integracion con Active Directory / LDAP para la autenticacién y
gestion de identidades institucionales.

Consola de administracién: Consola centralizada para definir politicas de proteccion, perfiles de
usuarios y monitoreo de eventos de seguridad.

Proteccion de informacion ofimatica: Proteccion de documentos ofimaticos (Word, Excel,
PowerPoint, PDF) sin alterar la experiencia del usuario final

Proteccién basada en clasificacién: Aplicacion de politicas segin el nivel de sensibilidad de la
informacidn (puablica, intérna, confidencial, restringida).

Continuidad del servicio: La solucién debe garantizar alta disponibilidad y operacién continua del
servicio de proteccidn.

5.1.10

Permisos Temporales: La solucion debe permitir la asignacién de permisos temporales sobre los .
archivos, incluyendo lectura, edicién e impresion, configurables por un periodo de tiempo definido.
Una vez expirado el plazo establecido, los permisos deberan revocarse automaticamente, impidiendo
cualquier tipo de acceso 0 uso no autorizado.

5.1.11

Proteccion sin conexién: La solucion debe garantizar la proteccion del documento incluso cuando se
encuentre sin conexion a Internet, manteniendo vigentes los controles de acceso y las restricciones de
uso previamente definidos, de manera que no puedan ser eludidos en entornos offline.

5.1.12

Compatibilidad con multiples formatos de archivo: La solucién debe ser compatible con una
amplia variedad de formatos de archivo, permitiendo la proteccion, gestion y control de acceso sobre
documentos y contenidos tales como:

Archivos de suites ofiméticas (Microsoft Office, OpenOffice, LibreOffice).
Documentos PDF.

Archivos de diagramacion y gestion de proyectos (Visio, Project).
Archivos de disefio asistido por computadora (AutoCAD).

Imégenes en formatos comunes.
Archivos de texto plano.

Contenidos multimedia (audio y video).
Cddigo fuente y otros archivos técnicos.

<

La compatibilidad debera garantizar que los controles de seguridad, permisos y restricciones definidos
se mantengan consistentes, independientemente del tipo de archivo.

5.1.13

Proteccion de servidor de almacenamiento: La solucion debe permitir la proteccion automatica de
los documentos que sean creados, movidos o copiados a carpetas especificas dentro de servidores de
almacenamiento tanto on-premise como en entornos Cloud (incluyendo Office 365, SharePoint y
OneDrive). ‘

Esta proteccion deberd aplicarse de forma transparente, asegurando que los documentos hereden las
politicas de seguridad definidas sin intervencion manual del usuario.
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5.1.14 | Proteccion para gestores documentales: La solucién debe garantizar que los documentos
almacenados en gestores documentales sean protegidos automaticamente mediante permisos
granulares, permitiendo restringir acciones como visualizacion, edicién, copia, pegado, impresién o
comparticion.

Los permisos deberan:

* Acompafiar al documento durante todo su ciclo de vida, independientemente de su ubicacién.

* Mantenerse vigentes incluso cuando el archivo sea descargado o compartido fuera del gestor
documental.

* Permitir al propietario o responsable de la informacién modificar en tiempo real los accesos y
niveles de permiso, aun cuando los documentos se encuentren fuera del repositorio original.

5.1.15
Cumplimiento normativo: La solucion debe cumplir con los marcos normativos, estandares
internacionales y regulaciones aplicables en materia de proteccion de datos, seguridad de la
informacion y resiliencia operativa, garantizando la implementacién con las mejores practicas.

En particular, la solucién deberd demostrar cumplimiento o alineacién con:

Ley 1581 de 2012 (Proteccién de Datos Personales — Colombia).

Reglamento General de Proteccion de Datos (GDPR).

ISO/IEC 27001 — Sistema de Gestion de Seguridad de la Informacion.

NIS2 - Directiva europea de ciberseguridad. ,

* NIST SP 800-131A ~ Recomendaciones sobre algoritmos y longitudes de clave criptografica.

Configuracion y puesta en marcha de la solucién

5.2.2 | La implementacion debe realizarse por un ingeniero especialista en la marca

5.2.3 | Documento con la arquitectura de la solucién instalada

5.2.4 | Garantia por 1 mes sobre la implementacién realizada, afinamiento y resolucién de dudas.

5.2.5 | Dentro de los primeros 5 dias habiles posteriores al perfeccionamiento del contrato, debera
allegar el cronograma de implementacién y las matrices de escalamiento pertinentes.

LOTE @

educcion real de superficie de ataque

Mediante el endurecimiento de politicas anti-phishing, proteccién contra suplantacién de identidad (impersonation) y
optimizacion de Safe Links y Safe Attachments, se disminuye significativamente la probabilidad de éxito de campafias de
phishing avanzado, Business Email Compromise (BEC) y istribucién de malware,

6.2 Mejora en capacidad de deteccién e investigacion:

La activacion y optimizacion de capacidades avanzadas de Plan 2, como Automated Investigation & Response (AIR),
Campaign View y Threat Explorer, permite:

* Identificar patrones de ataque de forma mas rapida.
* Reducir el tiempo medio de respuesta (MTTR).
+ Disminuir carga operativa manual.

+ Estandarizar procesos de investigacién,
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6.3

Optimizacion basada en telemetria real:

El proyecto no se limita a aplicar buenas practicas genéricas, sino que analiza alertas, incidentes histéricos y

comportamiento real del tenant. Esto permite tomar decisiones basadas en riesgo concreto y no tinicamente en

recomendaciones automaticas del Secure Score.

6.4

Transferencia de conocimiento y maduiez operativa:

La combinacion de sesiones técnicas estructuradas y trabajo hands-on garantiza que el equipo de DIMAR no solo reciba

una configuracion optimizada, sino que adquiera claridad sobre:

« Como operar las herramientas.
« Cémo interpretar alertas.
» Coémo ajustar politicas en el tiempo.

« Cémo evolucionar el modelo de proteccién.

6.5

Revision de licenciamiento E1/E3 + MDO:

« Diferencias entre Plan 1y Plan 2.

» Arquitectura técnica de proteccion de correo.

* Flujo completo de andlisis y detencién.

« Explicacién de ZAP (Zero-hour Auto Purge).

- Modelo de amenazas moderno (phishing dirigido, BEC, malware polimorfico).
« Infroduccion a Campaign View y Threat Explorer.

+ Marco de madurez esperado.

6.6

Revision detallada de politicas évanzadas de antispam, antipishing, tenan, etc.

* Anti-spam policies.

- Anti-phishing policies.

« Safe Links por workI;Jad.

+ Safe Attachments (Dynamic Delivery).
« Tenant Allow/Block List.

« Preset Security Policies.

« Priority Accounts.

+» SPF / DKIM / DMARC.

« Transport Rules asociadas a seguridad.
» ZAP.

+ AIR.

« Campaign View.

« Threat Explorer.

« Alertas tltimos 90 dias.

* Incidentes histéricos.

» Secure Score téchico contextualizado.

6.7

Revision de capacidades avanzadas:

« Endurecimiento anti-phishing avanzado.

« Configuracion avanzada de impersonation protection.
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* Optimizacion Safe Links (correo, Teams, Office).
* Optimizacién Safe Attachments.

* Proteccion-de cuentas prioritarias.

* Ajuste de cuarentena.

+ Eliminacion de configuraciones redundantes.

* Validacion controlada en entorno productivo.

6.8 Capacidades Avanzadas (Plan 2) Office:
Activar y optimizar las capacidades de deteccion avanzada e investigacion automatizada que

permiten reducir tiempo de respuesta y contener camparias sofisticadas.

« Activacién y ajuste de Automated Investigation & Response.
* Configuracion avanzada de Campaign View.

* Capacitacion operativa en Threat Explorer,

* Definicion y ejecucion inicial de Attack Simulation Training.

*» Ajustes en deteccién avanzada.

* Revision de alertas automatizadas. -

* Optimizacion del flujo de investigacion.

0 Y CARACTERISTIC!

Adquisicion de Licenciamiento:
La plataforma deber4 ser adquirida bajo modalidad de licenciamiento en la nube, alojada en

1 Modalidad de infraestructura cloud y licenciada por un afio. Deber4 integrar en una sola plataforma las
Licenciamiento funcionalidades de EASM (External Attack Surface Management), DRPS (Digital Risk Protection
Services), SRS (Scoring Risk Services), TPRA (Third Parties Risk Management), BPS (Brand
Protection Services) y VIPP (VIP Protection).

Operacidn 100% No Intrusiva y Automatizada; . . i
La plataforma debera operar de forma estrictamente:nointrusiva, sin-requerir 1a:instalacion de

2 Funcu&t::&:;sgto-No sondas, equipos adicionales ni configuraciones:comglejas en.la infraestructura de la organizacion.
Su funcionamiento debera ser 100% auténemo-y automatizado, sin necesidad de intervencion de
analistas para.la obtencién-y procesamiento de resultados.

Monitorizacién Continua de Fuentes Externas:
s Monitorizacién de La plataforma deberd monitorizar de forma continua fuentes externas en Internet; Deep Web y

Dark Web, proporcionando enlaces directos a los hallazgos detectados, més alla de capturas de
pantalla o transcripciones, y generando alertas programables y configurables gestionables para
cada usuario de la plataforma.

Fuentes Externas

Acceso a Portal Web.Seguro con Doble-Factor :dé‘Autenticacién:

La plataforma debera disponer de un portal web:seguro para:el seguimiento de vulnerabilidades'y
. hallazgos, que soporte doble factor de autenticacion (2FA), protocolo HTTPS, soporte

4 Portal Web Seguro multitenguaje (espariol-e inglés), acceso multiusuario sin limite.de usuarios por licencia con

asignacion de-permisos y roles, y un niimero ilimitado de direcciones.|P y subdominios

monitoreados. :

~ DESCUBRIMIENTO DE VULNERABILIDADES Y. SUPERFICIE DE A

Descubrimiento Auténomo y Autogenerativo de la Superticie de Ataque:
El sistema debera aprender y obtener informacion de la superficie de ataque de la organizacién
de forma autdnoma y autogenerativa, sin necesidad de que el usuario proporcione datos como
palabras clave, actives, [Ps, fuentes, fechas u otros datos especificos. El descubrimiento debera
operar de forma continuada en tiempo real y bajo demanda.

1 Descubrimiento
Auténomo

Analisis de Exposicion y Riesgo de Servicios y Aplicaciones:
. . El sistema debera analizar y reportar la exposicion y-el nivel-de riesgo-que suponen:los:diferentes
2 E i > e & ; o ! ”
xposicién de Servicios servicios y aplicaciones de la organizacion accesibles desde-el exterior, identificando
configuraciones inseguras, puertos expuestos-y vulnerabilidades asoeiadas;a-:cadafssgwicio.
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Algoritmos de Cifrado

Analisis de Vulnerabilidades en Algoritmos de Cifrado:

El sistema deberd evaluar el nivel de riesgo y vulnerabilidad de los algoritmos de cifrado utilizados
por la organizacion, detectando el uso de algoritmos obsoletos, débiles o no conformes con fos
estandares de seguridad vigentes.

Gertificados Digitales

Analisis del Estado y Vulnerabilidad de Certificados Digitales:
Ei sistémia deberd analizar el estado de vigencia y la vuinerabilidad de los certificados digitales de

-l orgam' icién, alertando sobre certificados proximos a vencer, revocados, mal configurados o”
“‘gue presenten-vulnerabilidades conocidas.

Salud del DNS

Monitoreo de Salud del DNS y Deteccion de Dominios Maliciosos:
El sistema debera monitorear los subdominios publicos de la organizacién y analizar dominios
maliciosos o sospechosos de phishing, detectando paginas falsas creadas para fraude, estafa,
phishing o robo de datos que suplanten la identidad de la organizacion.

Fuga de Datos . .

Deteccion de Fuga de Datos Corporativos:
El sxstem‘ debera detectar la filtracion de datos personales o informacién corporativa confidencial,
protegida de la organizacion en fuentes externas, incluyendo Internet, Deep Web, Dark -

: Web foros; sitios Paste y repositorios de cédigo.

Credenciales Filtradas

Deteccion en Tiempo Real de Credenciales Filtradas:

El sistema debera detectar credenciales corporativas filtradas que supongan la posibilidad de
accesos privilegiados no autorizados a los sistemas de 13 organizacion, generando alertas
inmediatas para la gestion del incidente.

. Analisis Web .

Andlisis de Configuracion de Paginas Web:
El sistemd deberé analizar las configuraciones de cabeceras HTTP y cookies deJas paginas web .

.dela organizacion, identificando configuraciones inseguras 0 ausentes que puedan representar

un vector de ‘atague o incumplimiento de buenas préacticas de seguridad.

Reputacién de IP

Monitoreo de Reputacion de Direcciones IP:

El sistema deberd monitorear el comportamiento de las direcciones IP asociadas al dominio de la
organizacion, detectando anomalias que sean indicativas de elementos infectados,
comprometidos o involucrados en actividades maliciosas.

10

Gestlon de Parches I
‘ CVEs :

Andlisis y Gestién de CVEs en Tiempo Reak
‘ lebera proveer informacidn sobre vulnerabilidades CVE (Common Vulnerabilifies and. . |
“identificadas en los activos de la organizacion en tiempo real, segun los éstandares
del sector, “apoyarido la priorizacion y gestion de parches de seguridad.

11

Seguridad de Email

 Analisis de Seguridad y Deteccion de Correos Filtrados:

El sistema deberd comprobar y validar ta configuracion de seguridad del correo electrénico
corporativo (SPF, DKIM, DMARC), asf como detectar informacién o correos electrénicos filtrados
en fuentes externas que comprometan la confidencialidad de las comumcacnones dela
organizacion.

12

e Amenazas y Riesgos.en Redes Sociales:
'beré monitorear y analizar conversaciones en redes sociales para detectar

“amenhazas 'y riesgos relacionados con la organizacién, incluyendo fraude, estafa y campafias de

desinformacion {(Fake News) que puedan afectar su reputacién o seguridad.’

13

Aplicaciones Moviles y
Smishing

Deteccion de Aplicaciones Méviles Fraudulentas y Fraude Mévil:

El sistema debera detectar aplicaciones méviles falsas o no autorizadas que suplanten a la
organizacioén en tiendas de aplicaciones alternativas (App Stores no oficiales), asl como identificar
campafias de smishing y fraude movil dirigidas contra la organizacién o sus usuarios.

14

CyberThreat intelligence

|ntehgencla sobre Ciberamenazas Globales:

El sistema‘debera proveer informacién actualizada sobre tendencnas y alertas globales de
' tiberamenazas relevantes para el sector de la organizacién, apoyando la toma de decisiones
proactiva en materia de ciberseguridad.

Localizacion de Datos
- Personales

Localizacion de Datos Personales y Confidenciales:

El sistema debera localizar en las fuentes monitoreadas (Internet, Deep Web, Dark Web y redes
sociales), los datos personales y confidenciales de las personas relevantes (VIP) de la
organizacién proporcionados a la plataforma, incluyendo: datos personales (nombre, apellidos,
ntimero de identificacion, teléfono, correo electrénico), datos profesionales, datos financieros
(tarjetas de crédito, cuentas bancarias), datos biométricos (fotografias) y documentacién oficial
(pasaporte, registros, entre otros).

Seguridad en Redes
Sociales

Internet, Deep Web y
Dark Web

Deteccién de Riesgos de Seguridad en Redes Sociales para Personas Relevantes (VIP):
El sistema debera detectar en tiempo real riesgos de seguridad en redes sociales relacionados
con las personas relevantes (VIP) de la organizacién, incluyendo discursos de odio y amenazas
directas, asi-como suplantacién de identidad y creacién de cuentas falsas (Fake Accounts) que
utilicen su.nombre o imagen.

Monitoreo de Internet, Deep Web y Dark Web (muitiples redes):
El sistema debera monitorear Internet, Deep Web y Dark Web de forma integral. El andlisis de la
Dark Web no debera limitarse Unicamente a la red Tor, sino que debera incluir otras redes que
forman parte de la Dark Net como i2P, FreeNet y ZeroNet, asi como sitios de informacion de
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pago, garantizando una cobertura amplia de las fuentes donde se comercializa o expone
informacién comprometida.

Monitoreo de-Repositorios de-Cédigo y Sitios Paste:

El sistema.debera monitorear sitios de repositorios-de codigo.(como GitHub y similares)-donde los
© 2 Sitios Gt y-Paste programadores.comparten codigo que-podria contener credenciales, datos sensibles:o
informacioén-de-la organizacién-expuesta de forma:inadvertida, asi-como sitios Paste (como
PasteBin-y-similares) donde se comparten fragmentos detéxto ¢ informacién sin.estructurar.

Monitoreo de Foros y Repositorios de Informacion Compartida:

El sistema debera monitorear foros donde los usuarios comparten informacion de varios tipos
(como Reddit, Breached.vc y similares), asi como repositorios genéricos de informacion
compartida como Discord e IRC, detectando menciones, datos o actividades relacionadas con la
organizacién o sus personas relevantes.

3 Foros y Sitios de
Informacién

_ MOTOR DE INTELIGENCIA ARTIFICIAL Y GESTION D

Motor de:IA para Discriminacion de Falsos Positivos:
El sistema deber4 contar con un motor de inteligencia artificial que permita discriminar y eliminar

1 Ehmin:clg.l:_«de»Falsos falsos positivos en los resuitados de busqueda, aumentando:la precision-de:das-alertas-segun. las
ositivos caracteristicas especificas de la organizacion, mediante-etiquetas-contextualesiexclusivas
basadas en |A. I
Mejora Automatizada y en Tiempo Real del Proceso de Resultados:
2 Mejora Automatizada en El motor de IA debera mejorar de forma automatizada y continua el proceso de analisis de
Tiempo Real resultados en tiempo real, identificando el contexto de negocio de la organizacion para adaptar la
priorizacion y el filtrado de hallazgos a su perfil especifico de riesgo.
Priorizacion y Filtrado Automatizado segun:Contexto:
3 Priorizacién y Filtrado El sistema debera priorizary filtrar automaticamente:los-resultados. segtin-el-contexto-de la
Automatizado organizacion y las palabras clave definidas, permitiendo'a’demasila?busqueda deresultados

especificos por parte de.los. usuarios.de la plataforma.

RIDAD DE AFORMA, CUMPLIMIENTO Y CONSOLA D

Certificaciones de Seguridad y Cumplimiento Normativo de la Piataforma:

1 Certificaciones y La plataforma debera contar con certificacion ENS (Esquema Nacional de Seguridad) nivel alto,
Seguridad ISO 27001 o equivalente, soportar el cumplimiento de la directiva NIS2, y garantizar la proteccion
y control de la informacion confidencial de extremo a extremo en todas sus operaciones.

Consola de Monitoreo (Dashboard) en Linea:con.Evaluacién:de-Rigsgos:

La plataforma debera proveer una censola desmonitoreo-en:linea que:proporeione una evaluacion
general:de riesgos en-tiempo lo mas-cercano‘posible a:la-aparicion de.la amenaza, con
visualizacion gréfica para cada vuinerabilidad identificada, seguimiento histérico y representacion
gréfica-de las categorias de vuinerabilidades, descripcion-de:cada hallazgo y-recomendaciones.de
remediacion, y listado con andlisis de datos agregados.

2 Dashboard de:Monitoreo

Capacidad de Ejecucién de Acciones de Takedown:

La plataforma debera permitir ef lanzamiento y ia ejecucion de acciones de takedown contra
dominios, sitios web y perfiles de redes sociales fraudulentos que suplanten la identidad de la
organizacion o sean utifizados para actividades de fraude, phishing o estafa en su contra.

3 Takedowns

La proteccién debe estar dedicada a un minimo de activos/host que se listan a continuacién:

Descripcién Cantidad
Proteccion de Ejecutivos y Personal Clave (VIP) Minimo 15

. . 1 dominio
Inteligencia sobre portales web Minimo 21 subdominios
Monitoreo de Redes Sociales 7 perfiles minimo
Palabas claves 30
Takedown 24 (no ilimitados)
Proteccidon de Apps Minimo 2
Monitoreo y gestion de direcciones IP 64 IPs + 4 |Ps

SOC de monitoreo de proteccién de marca

El sistema debera ser respaldado por un SOC que proporcione monitoreo 7x24x365 enfocado a la gestién de
riesgos, como menciones, suplantaciones, fraudes y riesgos en plataformas digitales, redes sociales, sitios web,
la Deep web y la dark web. Ademas, permitir una respuesta agil a eventos coordinando la eliminacién de
contenido malicioso y fortaleciendo la estrategia de seguridad de la informacién de la DIMAR.

La gestion del riesgo del sistema debe incluir:

¢ Reporte de estado de Huella Digital.
» Notificaciones criticas en Huella Digital.
e Andlisis de exfiltracion de informacién.,
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Reportes de andlisis de riesgo continuos (sin limites).
Planes de remediacién. '
Reportes de avance en mitigacion.

Entrega de métricas de riesgo.

NOTA: En todas las herramientas de software, se deberd contar con el soporte 5x8 para requerimientos
especificos que no generen afectacion en el servicio que presta Dimar y ofrecer soporte técnico 7x24 para abordar
incidentes o problemas técnicos. La matriz de escalamiento debera suministrarse dentro de los primeros 5 dia
hébiles siguientes al perfeccionamiento del contrato.

Atentamente,

Nombre del Proponente:
Direccion:

Teléfono: Fax
Nombre del Representante Legal:
Firma del Representante Legal o Apoderado:
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ANEXO F ,
MODELO DE PROPUESTA ECONOMICA

OBJETO: ADQUISICION DEL LICENCIAMIENTO DE LAS HERRAMIENTAS DE SEGURIDAD Y MONITOREO
PARA LA DIMAR, CONFORME CON LAS ESPECIFICACIONES ESTABLECIDAS EN EL ANEXO TECNICO.

LOTE 1

Unidad

TR " - . . Precio unitario  Precio unitario  Precio total de!
ftem Lotes Descripcion técnica del bien ylo servicio requeridos me(zﬁda Cantidad de referencia del proponente proponente

Imperva Incapsula Enterprise 20Mbps 30 Website
included.

11 | Lote 1 Anual Incapsula Subscription; Includes 5 Login Protect

: user licenses Includes 1Gbps of DDoS protection. TERM

Paquete
de 30 1 $344.980.700,00
1 YEAR Website

Soporte local 7x24

VALOR TOTAL DE LA PROPUESTA ECONOMICA

La propuesta econdmica debera ser presentada a través de la plataforma electrénica SECOP I, diligenciando
el listado de precios y expresado el precio unitario sin decimales.

El precio unitario de referencia estéd exento de IVA e incluye las demas erogaciones que correspondan. lo
anterior seguin lo estipulado en el estatuto tributario.

Articulo 477. Bienes que se encuentran exentos del impuesto. Estan exentos del impuesto sobre las ventas, con derecho a
compensacion y devolucion, los siguientes bienes:

()

Adicionalmente.

Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes elementos pertenecientes
a las Fuerzas Militares y la Policia Nacional:

{..)

n) Equipos, software y demés implementos de sistemas y comunicaciones para uso de las Fuerzas Militares y la Policia
Nacional

En la preparacion de las ofertas, el oferente debera incluir en sus precios unitarios todos los costos, gastos,
impuestos, derechos, transporte y otros cargos que se causaren para la correcta ejecucion del contrato, los
cuales se entenderan incluidos en el precio unitario ofertado en el presente anexo. Lo que indica que esta cifra
incluye el valor del Impuesto al Valor Agregado, el cual se encuentra supeditado a las normativas vigentes y
exceptuado seglin leyes concordantes en tema tributario.

El precio unitario constituye la manifestacién expresa de la voluntad del oferente respecto del valor que esta
dispuesto a aceptar por la ejecucion de cada una de las actividades, conceptos, bienes o servicios requeridos
en el proceso de seleccién. Dicho precio refleja el andlisis autdnomo del oferente sobre sus costos directos,
indirectos, gastos, riesgos previsibles y utilidad, y se entiende presentado bajo su exclusiva responsabilidad
técnica, financiera y comercial.

El precio unitario ofertado es firme y vinculante para el oferente durante todo el procedimiento contractual y, de
ser adjudicado el contrato, servird de base para la liquidacidn y pago de las obligaciones a precios conformes a
su propuesta y a las cantidades efectivamente ejecutadas, sin perjuicio de los ajustes, revisiones o
actualizaciones que resulten procedentes conforme al régimen aplicable.

El precio total del proponente = Precio Unitario del proponente x Cantidades.
El Valor total de la propuesta econdmica = Sumatoria de precios totales.

EL PRECIO UNITARIO OFERTADO NO PODRA SER SUPERIOR AL PRECIO UNITARIO DE REFERENCIA
POR ITEMS. SO PENA DE INCURRIR EN CAUSAL DE RECHAZO.
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ANEXO G
MODELO DE PROPUESTA ECONOMICA

OBJETO: ADQUISICION DEL LICENCIAMIENTO DE LAS HERRAMIENTAS DE SEGURIDAD Y MONITOREQO
PARA LA DIMAR, CONFORME CON LAS ESPECIFICACIONES ESTABLECIDAS EN EL ANEXO TECNICO.

LOTE 2

Descripcion técnica del bien y/o Unidad de Cantidad  Frecio unitario
servicio requeridos medida de referencia

. . . " | Paquete de 200
Lote 2 |Licencia Monitoreo TENABLE 10. activos VM

Precio total del
proponente

Precio unitario
del proponente

item Lotes

241

VALOR TOTAL DE LA PROPUESTA ECONOMICA

La propuesta econdmica debera ser presentada a través de la plataforma electrénica SECOP i, diligenciando
el listado de precios y expresado el precio unitario sin decimales.

El precio unitario de referencia estd exento de IVA e incluye las demas erogaciones que correspondan. Lo
anterior segun lo estipulado en el estatuto tributario.

Articulo 477. Bienes que se encuentran exentos del impuesto. Estan exentos del impuesto sobre las ventas, con derecho a
compensacion y devolucién, los siguientes bienes:

()

Adicionalmente:

Las municiones y material de guerra 0 reservado y por consiguiente de uso privativo y los siguientes elementos pertenecientes a
las Fuerzas Militares y la Policia Nacional:

()

n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas Militares y la Policia Nacional

En la preparacion de las ofertas, el oferente debera incluir en sus precios unitarios todos los costos, gastos,
impuestos, derechos, transporte y otros cargos que se causaren para la correcta ejecucién del contrato, los:
cuales se entenderan incluidos en el precio unitario ofertado en el presente anexo. Lo que indica que esta cifra
incluye el valor del Impuesto al Valor Agregado, el cual se encuentra supeditado a las normativas vigentes y
exceptuado segun leyes concordantes en tema tributario.

El precio unitario constituye la manifestacién expresa de la voluntad dei oferente respecto del valor que esta
dispuesto a aceptar por la ejecucién de cada una de las actividades, conceptos, bienes o servicios requeridos
en el proceso de seleccion. Dicho precio refleja el andlisis auténomo del oferente sobre sus costos directos,
indirectos, gastos, riesgos previsibles y utilidad, y se entiende presentado bajo su exclusiva responsabilidad
técnica, financiera y comercial. v

El precio unitario ofertado es firme y vinculante para el oferente durante todo el procedimiento contractual y, de
ser adjudicado el contrato, servira de base para la liquidacién y pago de las obligaciones a precios conformes a
su propuesta y a las cantidades efectivamente ejecutadas, sin perjuicio de los ajustes, revisiones o
actualizaciones que resulten procedentes conforme al régimen aplicable. "

E! precio total del proponente = Precio Unitario def proponente x Cantidades.
El Valor total de la propuesta econdémica = Sumatoria de precios totales.

EL PRECIO UNITARIO OFERTADO NO PODRA SER SUPERIOR AL PRECIO UNITARIO DE REFERENCIA
POR ITEMS. SO PENA DE INCURRIR EN CAUSAL DE RECHAZO.
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ANEXO H ,
MODELO DE PROPUESTA ECONOMICA

Objeto: ADQUISICION DEL LICENCIAMIENTO DE LAS HERRAMIENTAS DE SEGURIDAD Y MONITOREO
PARA LA DIMAR, CONFORME CON LAS ESPECIFICACIONES ESTABLECIDAS EN EL ANEXO TECNICO.

LOTE 3

) Unidad Precio Precio Precio total
Item Lotes Descripcién técnica del bien y/o servicio requeridos de Cantidad unitariode  unitario del del

medida referencia  proponente  proponente
Lote 3 [Adquisicion del software Kaspersky Next Edr Optimum

VALOR TOTAL DE LA PROPUESTA ECONOMICA

La propuesta econémica debera ser presentada a través de la plataforma electrénica SECOP lI, diligenciando
el listado de precios y expresado el precio unitario sin decimales.

El precio unitario de referencia esta exento de IVA e incluye las demés erogaciones que correspondan. Lo
anterior segtin lo estipulado en el estatuto tributario.

Atticulo 477. Bienes que se encuentran exentos del impuesto. Estén exentos del impuesto sobre las ventas, con derecho a
compensacion y devolucion, los siquientes bienes:

()

Adicionalmente:

Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes elementos pertenecientes a
las Fuerzas Militares y la Policia Nacional:

()

n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas Militares ¥ la Policia Nacional

En la preparacion de las ofertas, el oferente debera incluir en sus precios unitarios todos los costos, gastos,
impuestos, derechos, transporte y otros cargos que se causaren para la correcta ejecucion del contrato, los
cuales se entenderan incluidos en el precio unitario ofertado en el presente anexo. Lo que indica que esta cifra
incluye el valor del Impuesto al Valor Agregado, el cual se encuentra supeditado a las normativas vigentes y
exceptuado segun leyes concordantes en tema tributario.

El precio unitario constituye la manifestacién expresa de la voluntad del oferente respecto del valor que esta
dispuesto a aceptar por la ejecucion de cada una de las actividades, conceptos, bienes o servicios requeridos
en el proceso de seleccion. Dicho precio refleja el andlisis auténomo del oferente sobre sus costos directos,
indirectos, gastos, riesgos previsibles y utilidad, y se entiende presentado bajo su exclusiva responsabilidad
técnica, financiera y comercial.

El precio unitario ofertado es firme y vinculante para el oferente durante todo el procedimiento contractual y, de
ser adjudicado el contrato, servira de base para la liquidacién y pago de las obligaciones a precios conformes a
su propuesta y a las cantidades efectivamente ejecutadas, sin perjuicio de los ajustes, revisiones o
actualizaciones que resulten procedentes conforme al régimen aplicable.

El precio total del proponente = Precio Unitario del proponente x Cantidades.
El Valor total de la propuesta econémica = Sumatoria de precios totales.

EL PRECIO UNITARIO OFERTADO NO PODRA SER SUPERIOR AL PRECIO UNITARIO DE REFERENCIA
POR ITEMS. SO PENA DE INCURRIR EN CAUSAL DE RECHAZO.
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Continuacion Proyecto Pliego'de Condiciones Seleccidén Abreviada de Menor Cuantia No. -GINREDCE-2026.

ANEXO |
MODELO DE PROPUESTA ECONOMICA

Objeto: ADQUISICION DEL LlCENClAMIENTO DE LAS HERRAMIENTAS DE SEGURIDAD Y MONITOREO
PARA LA DIMAR, CONFORME CON LAS ESPECIFICACIONES ESTABLECIDAS EN EL ANEXO TECNICO.

LOTE 4

; Unidad Precio Precio Precio total
item Lotes Descripcién técnica del bien y/o servicio requeridos de Cantidad unltaltlo de unitario del del
. medida refer ncia proponente  proponente
4.1 Suscripcién Licenciamiento solucién DLP (RTERAMIND) x 1 afio. Unidad 71 $ 1.902.675,00
Lote 4
4.2 Suscripcion Licenciamiento solucién PAM (Segura) x 1 afio. Unidad 50 $ 509.323,00

VALOR TOTAL DE LA PROPUESTA ECONOMICA

La propuesta econdmica debera ser presentada a través de la plataforma electrénica SECOP i, diligenciando
el listado de precios y expresado el precio unitario sin decimales.

El precio unitario de referencia estd exento de IVA e incluye las demés erogaciones que correspondan. lo
anterior segun lo estipulado en el estatuto tributario.

Articulo 477. Bienes que se encuentran exentos del impuesto. Estan exentos del Impuesto sobre las ventas, con derecho a
compensacion y devolucién, los siguientes blenes

()

Adicionalmente:

Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes elementos pertenecientes
a las Fuerzas Militares y Ia Policia Nacional:

()

n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas Militares y la Policia
Nacional

En la preparacion de las ofertas, el oferente debera incluir en sus precios unitarios todos los costos, gastos,
impuestos (cuando aplique), derechos, transporte y otros cargos que se causaren para la correcta ejecucion del
contrato, los cuales se entenderan incluidos en el precio unitario ofertado en el presente anexo. Lo que indica
que esta cifra incluye el valor del Impuesto al Valor Agregado, el cual se encuentra supeditado a las normativas
vigentes y exceptuado segln leyes concordantes en tema tributario. :

El precio unitario constituye la manifestacién expresa de la voluntad del oferente respecto del valor que esta
dispuesto a aceptar por la ejecucién de cada una de las actividades, conceptos, bienes o servicios requeridos
en el proceso de seleccion. Dicho precio refleja el andlisis autdonomo del oferente sobre sus costos directos,
indirectos, gastos, riesgos previsibles y utilidad, y se entiende presentado bajo su exclusiva responsabilidad
técnica, financiera y comercial.

E! precio unitario ofertado es firme y vinculante para el oferente durante todo el procedimiento contractual y, de
ser adjudicado el contrato, servira de base para la liquidacién y pago de las obligaciones a precios conformes a
su propuesta y a las cantidades efectivamente ejecutadas, sin perjuicio de los ajustes, revisiones o
actualizaciones que resulten procedentes conforme al régimen aplicable. ,

El precio total del proponente = Precio Unitario del proponente x Cantidades.
El Valor total de la propuesta econdmica = Sumatoria de precios totales.

Es importante sefialar que las cantidades establecidas en el anexo de especificaciones técnicas fueron definidas
con base en la disponibilidad presupuestal prevista para la presente etapa del proceso de acuerdo con el estudio
de mercado. No obstante, una vez seleccionado el proponente adjudicatario y previo a la suscripcién del
contrato, la entidad podra ajustar y aumentar las cantidades inicialmente estimadas, manteniendo los mismos
precios unitarios ofertados por el contratista, hasta la concurrencia del presupuesto oficial estimado para el
proceso, de acuerdo con la necesidad identificada por la entidad.

EL PRECIO UNITARIO OFERTADO NO PODRA SER SUPERIOR AL PRECIO UNITARIO DE REFERENCIA
POR ITEMS. SO PENA DE INCURRIR EN CAUSAL DE RECHAZO.
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Continuacion Proyecto Pliego de Condiciones Seleccion Abreviada de Menor Cuantia No. -GINREDCE-2026,

ANEXO J ,
MODELO DE PROPUESTA ECONOMICA

Objeto: ADQUISICION DEL LICENCIAMIENTO DE LAS HERRAMIENTAS DE SEGURIDAD Y MONITOREQ
PARA LA DIMAR, CONFORME CON LAS ESPECIFICACIONES ESTABLECIDAS EN EL ANEXO TECNICO.

LOTES

] Unidad de Precio Precio Precio total
item Lotes Descripcion técnica del bien ylo servicio requeridos medida Cantidad  unitario de unitario del del
referencia proponente  proponente
5.1 Licenciamiento Herramienta de encriptacion Unidad 1 $60.215.404,00
Lote 5
5.2 Servicio de implementacion herramienta de encriptacion Unidad 1 $46.817.988,00

VALOR TOTAL DE LA PROPUESTA ECONOMICA

La propuesta econdmica deberé ser presentada a través de la plataforma electronica SECOP |I, diligenciando
el listado de precios y expresado el precio unitario sin decimales.

El items 5.1 Licenciamiento Herramienta de encriptacion se encuentra exento de IVA de conformidad con lo
establecido en el articulo 477 del estatuto tributario.

Articulo 477. Bienes que se encuentran exentos del impuesto. Estan exentos del impuesto sobre las ventas, con derecho a
compensacion y devolucion, los siquientes bienes:

(.w:)

Adicionalmente:

Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes elementos pertenecientes a
las Fuerzas Militares y la Policia Nacional:

()

n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas Militares y la Policia Nacional
El precio unitario de referencia incluye IVA (cuando aplique) Y las demas erogaciones que correspondan.

En la preparacion de las ofertas, el oferente debera incluir en sus precios unitarios todos los costos, gastos,
impuestos (cuando aplique), derechos, transporte y otros cargos que se causaren para la correcta ejecucion del
contrato, los cuales se entenderan incluidos en el precio unitario ofertado en el presente anexo. Lo que indica
que esta cifra incluye el valor del Impuesto al Valor Agregado, el cual se encuentra supeditado a las normativas
vigentes y exceptuado seglin leyes concordantes en tema tributario.

El precio unitario constituye la manifestacién expresa de la voluntad del oferente respecto del valor que esta
dispuesto a aceptar por la ejecucion de cada una de las actividades, conceptos, bienes o servicios requeridos
en el proceso de seleccion. Dicho precio refleja el analisis auténomo del oferente sobre sus costos directos,
indirectos, gastos, riesgos previsibles y utilidad, y se entiende presentado bajo su exclusiva responsabilidad
técnica, financiera y comercial.

El precio unitario ofertado es firme y vinculante para el oferente durante todo el procedimiento contractual y, de
ser adjudicado el contrato, servird de base para la liquidacion y pago de las obligaciones a precios conformes a
su propuesta y a las cantidades efectivamente ejecutadas, sin perjuicio de los ajustes, revisiones o
actualizaciones que resulten procedentes conforme al régimen aplicable.

El precio total del proponente = Precio Unitario del proponente x Cantidades.
El Valor total de la propuesta econdémica = Sumatoria de precios totales.

EL PRECIO UNITARIO OFERTADO NO PODRA SER SUPERIOR AL PRECIO UNITARIO DE REFERENCIA
POR ITEMS. SO PENA DE INCURRIR EN CAUSAL DE RECHAZO.
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Continuacién Proyecto Pliego de Condiciones Seleccién Abreviada de Menor Cuantia No. -GINREDCE-2026.

ANEXO K .
MODELO DE PROPUESTA ECONOMICA

OBJETO: ADQUISICION DEL LICENCIAMIENTO DE LAS HERRAMIENTAS DE SEGURIDAD Y MONITOREO
PARA LA DIMAR, CONFORME CON LAS ESPECIFICACIONES ESTABLECIDAS EN EL ANEXO TECNICO.

LOTE 6

Precio unitario
del
proponente

Unidad
item Lotes Descripcion técnica del bien ylo servicio requeridos de Cantidad
medida

Precio total del
proponente

Precio unitario|
de referencia |

6.1 | Lote & [Servicios de Hardening para Office 365 Unidad

VALOR TOTAL DE LA PROPUESTA ECONOMICA

La propuesta econdmica debera ser presentada a través de la plataforma electrénica SECOP i, diligenciando
el listado de precios y expresado el precio unitario sin decimales.

El precio unitario de referencia incluye IVA e las demas erogaciones que correspondan.

En la preparacion de las ofertas, el oferente debera incluir en sus precios unitarios todos los costos, gastos,
impuestos (cuando aplique), derechos, transporte y otros cargos que se causaren para la correcta ejecucion del
contrato, los cuales se entenderan incluidos en el precio unitario ofertado en el presente anexo. Lo que indica
que esta cifra incluye el valor del Impuesto al Valor Agregado, el cual se encuentra supeditado a las normativas
vigentes y exceptuado segin leyes concordantes en tema tributario.

El precio unitario constituye la manifestacion expresa de la voluntad del oferente respecto del valor que esté
dispuesto a aceptar por la ejecucion de cada una de las actividades, conceptos, bienes o servicios requeridos
en el proceso de seleccién. Dicho precio refleja el andlisis auténomo del oferente sobre sus costos directos,
indirectos, gastos, riesgos previsibles y utilidad, y se entiende presentado bajo su exclusiva responsabilidad
técnica, financiera y comercial.

El precio unitario ofertado es firme y vinculante para el oferenie durante todo el procedimiento contractual y, de
ser adjudicado el contrato, servira de basepara la liquidacién y pago de las obligaciones a precios conformes a
su propuesta y a las cantidades efectivamente ejecutadas, sin perjuicio de los ajustes, revisiones o
* actualizaciones que resulten procedentes conforme al régimen aplicable.

El precio total del proponente = Precio Unitario del proponente x Cantidades.
El Valor total de la propuesta econémica = Sumatoria de precios totales.

EL PRECIO UNITARIO OFERTADO NO PODRA SER SUPERIOR AL PRECIO UNITARIO DE REFERENCIA
POR ITEMS. SO PENA DE INCURRIR EN CAUSAL DE RECHAZO.
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Continuacién Proyecto Pliego de Condiciones Seleccion Abreviada de Menor Cuantia No. -GINREDCE-2026.

ANEXO L ,
MODELO DE PROPUESTA ECONOMICA

Objeto del contrato: ADQUISICION DEL LICENCIAMIENTO DE LAS HERRAMIENTAS DE SEGURIDAD Y
MONITOREO PARA LA DIMAR, CONFORME CON LAS ESPECIFICACIONES ESTABLECIDAS EN EL
ANEXO TECNICO.

LOTE 7

Unidad

. . . . . : " Precio unitario  Precio unitario  Precio total del
Item Lotes Descripcion téf:nuca del bien y/o servicio requeridos me(iﬁda Cantidad de referencia del proponente proponente

Adquisicion de Licenciamiento - Plataforma de
Cibervigilancia y Ciberinteligencia (Kartos) x 1 afio

VALOR TOTAL DE LA PROPUESTA ECONOMICA

La propuesta econdmica debera ser presentada a través de la plataforma electrénica SECOP 1, diligenciando
el listado de precios y expresado el precio unitario sin decimales.

El precio unitario de referencia est4 exento de IVA e incluye las demas erogaciones que correspondan. lo
anterior segun lo estipulado en el estatuto tributario.

Atticulo 477. Bienes que se encuentran exentos del impuesto. Estén exentos del impuesto sobre las ventas, con derecho a
compensacion y devolucion, los siguientes bienss:

()

Adicionalmente:

Las municiones y material de guerra o reservado y por consiguiente de uso privativo y los siguientes elementos
pertenecientes a las Fuerzas Militares y la Policia Nacional:

(...)

n) Equipos, software y demas implementos de sistemas y comunicaciones para uso de las Fuerzas Militares y la Policia
Nacional

En la preparacién de las ofertas, el oferente debera incluir en sus precios unitarios todos los costos, gastos,
impuestos (cuando aplique), derechos, transporte y otros cargos que se causaren para la correcta ejecucion del
contrato, los cuales se entenderan incluidos en el precio unitario ofertado en el presente anexo. Lo que indica
que esta cifra incluye el valor del Impuesto al Valor Agregado, el cual se encuentra supeditado a las normativas
vigentes y exceptuado segln leyes concordantes en tema tributario.

El precio unitario constituye la manifestacion expresa de la voluntad del oferente respecto del valor que esta
dispuesto a aceptar por la ejecucion de cada una de las actividades, conceptos, bienes o servicios requeridos
en el proceso de seleccion. Dicho precio refleja el andlisis auténomo del oferente sobre sus costos directos,
indirectos, gastos, riesgos previsibles y utilidad, y se entiende presentado bajo su exclusiva responsabilidad
técnica, financiera y comercial.

El precio unitario ofertado es firme y vinculante para el oferente durante todo el procedimiento contractual y, de
ser adjudicado el contrato, servira de base para la liquidacion y pago de las obligaciones a precios conformes a
su propuesta y a las cantidades efectivamente ejecutadas, sin perjuicio de los ajustes, revisiones o
actualizaciones que resulten procedentes conforme al régimen aplicable.

El precio total del proponente = Precio Unitario del proponente x Cantidades.
El Valor total de la propuesta econdmica = Sumatoria de precios totales.

EL PRECIO UNITARIO OFERTADO NO PODRA SER SUPERIOR AL PREGIO UNITARIO DE REFERENCIA
POR ITEMS. SO PENA DE INCURRIR EN CAUSAL DE RECHAZO.

Atentamente,

Nombre del Proponente:
Direccion:

Teléfono: __. Fax;
Nombre del Representante Legal:
Firma del Representante Legal o Apoderado:
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