S8 Alcaldia de 3

I iBAGuE

SECRETARIA DE LAS TIC
DESPACHO

&l
¥
)

2500 - 2026 ~

Ibagué, 01 de Julio de 2026.

Seriores:

CONTROLES EMPRESARIALES
Manzana 35 casa 12 piso 2 Barrio topacio
Ibagué Tolima

Correo electrénico: ncamachog@coem.co

Asunto: Invitacién a Cotizar Licencias de Antivirus

Reciban un cordial saludo de parte de la Secretaria de las TIC.

La Secretaria de las TIC de la Alcaldia de Ibagué respetuosamente se permite remitir
invitacién a cotizar para el desarrolio de acto contractual correspondiente al objeto:
ADQUISICION DE LICENCIAS DE ANTIVIRUS EN EL MARCO DEL PROYECTO EN EL
MARCO DEL PROYECTO DE MEJORAMIENTO Y MANTENIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA ALCALDIA MUNICIPAL DE IBAGUE a
desarrollar bajo los siguientes criterios:

Que las necesidades a satisfacer corresponden a las descripciones técnicas relacionadas
a continuacion;

DESCRIPCION
Adaquirir licencias tipo Antivirus Kaspersky NEXT EDR OPTIMUN con Soporte dos (02)
anos.

En relacién al requerimiento planteado, es preciso sefialar que la Alcaldia de Ibagué
actualmente dispone de un Certificado de Licencia KASPERSKY, identificado con el ID
de Licencia N° 25CA-240708-142427-1-7-6870. En virtud de lo anterior, solicitamos que
se nos informe si existe la posibilidad de adquirir licencias adicionales amparadas por
dicho contrato vigente o si, por el contrario, seria necesario efectuar una nueva
contratacién para tal fin.

Agradecemos de antemano su pronta respuesta, La Secretarfa de las TIC est siempre
a su disposicién, seguimos trabajando para brindar apoyo, capacitar y fomentar procesos
de aprendizaje. |Trabajemos unidos para potenciar el conocimiento tecnolégico y seguir
avanzando en la innovacién!

Cordialmente,

Vilma Yaneth Rivera Marroq
Secretaria de las TIC

Redactor: Margareth Idaly Homez Montafia — Contratista — Secretaria de las TIC
Revisé:  Jaime Jaramillo - Profesional Universitario - Secretaria de las TIC

Calle 92, Plaza de Bolivar

Cddigo Postal 730006 o ® e 0 @
PBX (608) 2 77 07 88 EXT.2010 www.ibague.gov.co
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Ibagué, 01 de Julio de 2026.

Sefiores:

ORANGE IT S.A.S

NIT: 901.275.178-0

Luz Stella Murillo de Diaz

Correo electrénico: team@orangeitsas.co

Asunto: Invitacién a Cotizar Licencias de Antivirus
Reciban un cordial saludo de parte de la Secretaria de las TIC.

La Secretaria de las TIC de la Alcaldia de Ibagué respetuosamente se permite remitir
invitacién a cotizar para el desarrollo de acto contractual correspondiente al objeto:
ADQUISICION DE LICENCIAS DE ANTIVIRUS EN EL MARCO DEL PROYECTO EN EL
MARCO DEL PROYECTO DE MEJORAMIENTO Y MANTENIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA ALCALDIA MUNICIPAL DE IBAGUE a
desarrollar bajo los siguientes criterios:

Que las necesidades a satisfacer corresponden a las descripciones técnicas relacionadas
a continuacién:

DESCRIPCION
Adquirir licencias tipo Antivirus Kaspersky NEXT EDR OPTIMUN con Soporte dos (02)
afos.

En relacién al requerimiento planteado, es preciso sefalar que la Alcaldia de Ibagué
actualmente dispone de un Certificado de Licencia KASPERSKY, identificado con el ID
de Licencia N° 25CA-240708-142427-1-7-6870. En virtud de lo anterior, solicitamos que
se nos informe si existe la posibilidad de adquirir licencias adicionales amparadas por
dicho contrato vigente o si, por el contrario, seria necesario efectuar una nueva
contratacion para tal fin.

Agradecemos de antemano su pronta respuesta, La Secretaria de las TIC est4 siempre
a su disposicién, seguimos trabajando para brindar apoyo, capacitar y fomentar procesos
de aprendizaje. jTrabajemos unidos para potenciar el conocimiento tecnolégico y seguir
avanzando en lg innovacion!

Cordialmente,

Vilma Yaneth Rivera Marroquin
Secretaria de las TIC

Redactor: Margareth Idaly Homez Montafia - Contratista - Secretarfa de las TIC
Reviso:  Jaime Jaramillo - Profesional Universitario — Secretaria de las TIC

Calle 92, Plaza de Bolivar o ® o 0 @
Cédigo Postal 730006

PBX (608) 2 77 07 88 EXT.2010 www.ibague.gov.co

Correo: tic@ibague.gov.co - Innovaciontic@ibague.gov.co
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Ibagué, 01 de Julio de 2026.

Seriores:

TEK SOLUCIONES TECNOLOGICAS
CALLE 23 Nro. 847 PISO 4 Centro comercial lago plaza

Correo electrénico: andrea.orozco@k.com.co, director.mercadeo@gek.com.co

Asunto: Invitacién a Cotizar Licencias de Antivirus
Reciban un cordial saludo de parte de la Secretaria de las TIC.

La Secretarfa de las TIC de la Alcaldia de lbagué respetuosamente se permite remitir
invitacién a cotizar para el desarrollo de acto contractual correspondiente al objeto:
ADQUISICION DE LICENCIAS DE ANTIVIRUS EN EL MARCO DEL PROYECTO EN EL
MARCO DEL PROYECTO DE MEJORAMIENTO Y MANTENIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA ALCALDIA MUNICIPAL DE IBAGUE a
desarrollar bajo los siguientes criterios:

Que las necesidades a satisfacer corresponden a las descripciones técnicas relacionadas
a continuacion;

DESCRIPCION
Adquirir licencias tipo Antivirus Kaspersky NEXT EDR OPTIMUN con Soporte dos (02)
anos.

En relacién al requerimiento planteado, es preciso sefialar que la Alcaldia de Ibagué
actualmente dispone de un Certificado de Licencia KASPERSKY, identificado con el ID
de Licencia N° 25CA-240708-142427-1-7-6870. En virtud de lo anterior, solicitamos que
sé nos informe si existe la posibilidad de adquirir licencias adicionales amparadas por
dicho contrato vigente o si, por el contrario, seria necesario efectuar una nueva
contratacién para tal fin.

Agradecemos de antemano su pronta respuesta, La Secretaria de las TIC esta siempre
a su disposicién, seguimos trabajando para brindar apoyo, capacitar y fomentar procesos
de aprendizaje. jTrabajemos unidos para potenciar el conocimiento tecnoldgico y seguir
avanzando en la innovacién!

Cordialmente,

Vilma Yanetf Riv arroqu
Secretaria de las TIC

Redactor: Margareth Idaly Homez Montafia - Contratista — Secretaria de las TIC
Revisé:  Jalme Jaramillo - Profesional Universitario — Secretaria de las TIC

Calle 92, Plaza de Bolivar ;

[o)
Cédigo Postal 730006 o ® o 0 @
Correo: tic@ibague.gov.co - innovaciontic@ibague.gov.co
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lbagué i
Tolimo 6 de julio de 2026
Coftizacién No N. 04-07
Proponente: CONTROLES EMPRESARIALES SAS
Sefiores: ALCALDIA DE IBAGUE/SECRETARIA TIC Nit: 800.058.607-2
Atn. JAIME JARAMILLO Ejecutivo: Natalla Camacho G
Cargo Email: neamachop@coem.co
E-mail Secretaria TIC <tic@ibague.gov.co> Tel./Fax. 4082772586
Ciudad  IBAGUE TOLIMA Civdad. Huila-Tolima
Telefono Cédigo Postal 730006, Tel. 8 2617060 ext 131/147/250 Celular 3012834791

Nit

COTIZACION DE LICENCIAS KASPERKY 1y 2 AROS

De acuerdo a su solicitud estamoes enviando la siguiente propuesta de los elementos solicitados por ustedes para su estudio y aprobacién.

PROPUESTA ECONOMICA LICENCIAS NUEVAS KAS

Descripcion

Kaspersky Next EDR Optimum 500-999 Renewal Plus 1

DESPUES DE REALIZADA LA COMPRA

year/proteccién avanzada contra malware y ransomware, visibilidad de la
1 causa raiz de ataques (EDR), respuesta automatizada ante incidentes,
gestidn de parches para vuinerabilidades, control de aplicaciones en la
nube y seguridad para Microsoft 365. /ENTREGA DE 3 A 5 DIAS

Cant.

500

Precio Unitario

$ 145.000

SubTotal

$ 72.500.000

Iva (19%)

s 72.500.000

avanzada contra yrar
ataques (EDR), r autor
parches para ilidad:

ja ante i
, control de aplicaci

REALIZADA LA COMPRA

Kaspersky Next EDR Optimum 500-999 Renewal Plus 2 year/proteccién
de la causa raiz de
gestién de

p enlanubey
seguridad para Microsoft 365. /JENTREGA DE 3 A 5 DIAS DESPUES DE

500

$ 235.000

3 117.500.000

$ 117.500.000

3 Servicio Scporte Bolsa de horas 40 /Validez 2 afios/Entrega 3 A 5 DIAS /

$ 6.500.000

$ 6.500.000

“

1.235,000| § 7.735.000

Notas

Devolucion maxima en cuatro (4) dias posterior a la enfrega del producto para hardware. si es mayor a este periodo se debe
framitar como garantia, previa revision para aceptacion de cambio por dafio, para software no tienen proceso de devolucion. Los
precios aqui previstos y disponibilidad o existencias de los equipos estaran sujetas al tiempo de entrega del proveedor o fabricante
de los mismos. Su imposibilidad de entrega por inexistencia o tiempos de entrega no constituye incumplimiento de Coem $AS ala

presente oferta mercantil.

CONDICIONES COMERCIALES

SUB TOTAL

IVA 19%

Tlempo de Entrega
Lugar de entrega
Validez de la oferta
Moneda

Ofertas presentadas en pesos colombianos

Forma de Page

Ver en cada item
Ibagué Tolima
5 Dias

COP/PESQS COLOMBIANOS

CREDITO 30 DIAS

CONDICIONES LEGALES Y ACEPTACION DE OFERTA MERCANTIL

La presente propuesta comercial constituye una oferta mercantil en los términos del articulo 845 y siguientes del Cédigo de Comercio Colombiano. En virtud de lo anterior, con la suscripeién
o firma del cliente este acepta irrevocablemente el ofrecimiento realizado por Controles Empresariales S.A.S y se obliga a cumplir las condiciones y obligaciones aqui pactadas, las cuales

prestan mérito ejecutivo.

Aceptacién Expresa: Yo en mi calidad de representante legal

Firma:
cc.:

Natalia Camacho
Gerente de Cuenta
Cel. 3012834791
ncamachog@coern.co

Carrera 16 N2 75 - 50, Bogota - PBX

Director de Compras o Director de Tecnologia X de la empresa, manifiesto que estoy en capacidad de
obligar la empresa que represento y, en virtud de dicha facullad, acepto imevocablemente la presente oferta mercantil, descrita en la opcién 1_(en caso de ser necesario), en los términos
del articulo 851 del Cédigo de Comercio Colombiano y que no se requiere ningun otro documento adicional para facturar

+57 (601) 546 2720 +57

727 = FAX.

601) 54

www.controlesempresariales.com » servicioalcliente@coem.co

Bogotd Barranquilla

Bucaramanga Cali

Cartagena

Medeflin

Neiva




. Controles
VIGENGIA,07-05-18 COTIZACION /’ Empresariales

Neiva lunes, 06 de julio de 2026 Cot. Nro: N 6/07/2026
DISPOSICIONES COMPLEMENTARIAS

La presente oferta ha sido elaborada por CONTROLES EMPRESARIALES (en adelante COEM) en ideracion a las disposiciones complementarias,
las cuales se integran al acuerdo contractual (contrato, orden de compra, oferta mercantil, etc.) que se perfeccione entre las partes:

1.Ca informacién contenida en este d to es Confid,

ial y se entrega con el propésito de ser evaluada por el Cliente. El Cliente se obliga guardar la mas
estricta reserva sobre la Informaclén Confidencial y a no divulgar a terceres o a usarla para propésitos distintos para los cuales fue entregada.

2.Las partes realizarén el tratamiento de los datos personales compartidos, cumpliendo con la ley aplicable y manteniendo la confidencialidad sobre los mismos.
Las partes garantizan que los datos se obtuvieron legalmente y con autorizacién.
3.Las partes aseguran que sus recursos no provienen ni seran destinados a actividades ilicitas. Cualquiera de las Partes podra terminar la relacion contractual si
la otra parte esta involucrada en lavado de actives o financiacion del terr
4.Las partes se comprometen a no participar en sobornos o corrupcién (a nivel piblico o privado), y cualquier incumplimiento resultaré en la terminacién

inmediata de las relaci comerciales.

5.El cliente debe tomar medidas preventivas para evitar dafios por fallas en software y hardware. COEM solo responde por dafios directos probados, excluyendo
lucro cesante y pérdida de informacién, con responsabilidad limitada al valor ejecutado en la relacién tract

6.Los valores de la oferta se basan en la duracidn proyectada de la relacién contractual, sin reembol

derecho a terminar anticipadamente, pagara el valor pendiente por ejecutar dentro de 30 dias siguientes al requerimiento de COEM.
7.Los valores no incluyen IVA ni otros impuestos. El IVAy cualquier otro impuesto (Ej. Timbre) aplicable debe ser pagado por el cliente. COEM cuenta con

personal calificado en las soluciones "Certified Professional Hybrid Cloud Security. Public Cloud Protection (020.13", "Certified Professional HybridCloud Security.
Virtualization-Agentless (014.50)" y “Certified Professional Kaspersky Next Presales (P19.02)”
La certificacién “Certifled Professional Kaspersky Next Presales (P19.02)" cuenta con minimo 30 dias de expedida.
La certificacion “Certified Professional Hybrid Cloud Security. Public Cloud Protection (020.13)" Cuenta con minimo 12 meses de expedida.
La certificacion Professional HybridCloud Security. Virtualization-Agentless (014.50)" cuenta con minimo 12 de expedid

E necesario que el proponente cuente con minimo 2 personas certificadas en “Certified Professional HybridCloud Security. Virtualization-Agentless (014.50)” para

la certificacién “Certified Professional Kaspersky Next Presales (P19.02)” 2 personas certificadas y para “Certified Professional Hybrid Cloud Security. Public

Cloud Protection (020.13)" una persona certificada.La solucién de antivirus debe Incluir capacitaciones er con un enfoque avanzado de seguridad, que

permitan reducir riesgos y garantizar altos niveles de integridad, disponibilidad y confidencialidad de la infermacién. Esto resulta especlaimente relevante en

entornos criticos donde la continuidad operativa y la resiliencia ante ciberamenazas son fundamentales, alinedndose con las mejores pricticas internacionales de
ciberseguridad.

| a la ocurrencia del dafio.
ni laciones anticipadas. Si el cliente se reserva el

o

COEM cuenta partner Platinum del fabricante.

Capacitacion al usuario final: Coem cuenta con presencia en el departamento del Tolima, garantizando la realizacién de i
virtuales, dirigidas a un puiblico acorde con el nimero de licencias contratadas, sobre el uso ad

F tanto p iales como
dodelas h i

NATALIA CAMACHO GARZON
GERENTE DE CUENTA

u,”' @ ﬁ:}sﬁ“k'm \5’% F::RTINET. @ h‘e. ToNet

HUAWEI
Lenovo KAJPERIKYS B8 Microsoft SONICWALL

Calle 9 No. 4-19 CC: LAS AMERICAS Of. 603 TELS: 721668/ /721667 Neiva-Hulla
Cra 16A No 75— 29 PBX: (571)546 2727 Bogota-Colombia




£SONICWALL

%Gold Partner BUEEEEEINY ORANGE IT SAS |
Nit. AN.275478-0 UL a

Ibagué, 06 de julio de 2026

Sefores:

ALCALDIA DE IBAGUE
SECRETARIA DE LAS TIC
Ciudad

ASUNTO: COTIZACION LICENCIAMIENTO PROTECCION EDR PARA ENDPOINTS

Estimados Sefiores,

Reciban un cordial saludo de nuestra empresa, es importante para nosotros pertenecer a su selecto grupo de.
proveedores de infraestructura y servicios Tl. Presentamos nuestras alternativas econémicas y técnicas para el
licenciamiento de las soluciones de seguridad informatica EDR para proteccién de endpoints con las marcas Ilderes
de la industria de las que somos partners certificados SONICWALL y KASPERSKY.

Cordialmente,

G

Ing. ARIEL DWZ MURILLO

CEO & CTO - Orange ITS.AS.
Ingeniero Electrdnico — Esp. Gestion Empresarial — Esp. Tecnoldgico en Gerencia de Proyectos Informaticos
Tarjeta Profesional. CN206-102924

Cel. 3142951264
Email. team@orangeitsas.co

s SONCwALL (B
== ~"  B2BPartner

Secure First = Gold -

-l-aavnbomngal-t'sas co; 31426151 264
WWw.orangeitsas.co

Calle 7 #24 sur 72 Apto.213 WMowtés Gran Reserva
Thagué, Tolima, Colombia




/SONICWALL
Gold Partner BRGEEEEINY ORANGE IT SAS

Nit. A01.275178-0
COTIZACION
FECHA cODIGO VIGENCIA
16-jul-2026 COT-26D15-905 15 DIAS

INFORMACION DEL CLIENTE
NOMBRE NIT CONTACTO
ALCALDIA DE IBAGUE — SECRETARIA DE LAS TIC 800.113.389-7 VILMA YANETH RIVERA MARROQUIN

EMAIL CELULAR TELEFONO
tic@ibague.gov.co 608 2770788 EXT.2010
DIRECCION CIUDAD DEPARTAMENTO
CALLE 9 PALACIO MUNICIPAL IBAGUE TOLIMA

DETALLE DE PRODUCTOS O SERVICIOS E |

[TEM  CANT. DESCRIPCION ) MARCA MODELO GARANTIA DISPONIBILIDAD VALOR UNITARIO VALORTOTAL
OPCION 1. MARCA KASPERSKY A

LICENCIA KASPERSKY NEXT EDR OPTIMUM, 500- J

1 S50 999 USER BASE PLUS, SUSCRIPCION POR 2 ANOS. KASPERSKY KL4066DAUDS 2 ANOS BAJO PEDIDO $160.000 $ 88.000.000
EXCLUIDA DE IVA

OPCION 2. MARCA SONICWALL

LICENCIA EDR CAPTURE CLIENT ADVANCED, 500-
SONICWAL

2 550 999 MSSP POWERED TIER, SUSCRIPCION POR 2 1 02-55C-2595 2 AROS BAJO PEDIDO $160.000 $88.000.000 &
ANOS. EXCLUIDA DE IVA ¢
3 $0
4 $0
5 $0 3 U
SUBTOTAL $0 i
DESCUENTO $0
IVA 19% 50
TOTAL COTIZACION $0

CONDICIONES COMERCIALES
FORMA DE PAGO: 100% CONTRAENTREGA RECIBIDO A SATISFACCION
MONEDA: COP (PESOS COLOMBIANOS)

CONDICIONES GARANTIA; DIRECTAMENTE CON EL FABRICANTE CONTRA DEFECTOS DE FABRICA Y/O PARTES DEFECTUOSAS, NO CUBRE FALLAS
ORIGINADAS POR EL USO INAPROPIADO DE LOS EQUIPOS, ACCIDENTES POR CAUSAS NATURALES O DE OTRA (NDOLE
COMO DESCARGAS ELECTRICAS O HUMEDAD

ALCANCE: SUMINISTRO EN SITIO EN LA CIUDAD DE IBAGUE ;
ENTREGABLES: LICENCIAS ELECTRONICAS
TIEMPO DE ENTREGA: SONICWALL-KASPERSKY: MAXIMO 15 DIAS HABILES (LICENCIAS), SOPORTE: 7X24 DIRECTAMENTE CON SONICWAL-

KASPERSKY INCLUIDO CON EL LICENCIAMIENTO, 5X8 DIRECTAMENTE CON ORANGE IT CON ADQUISICION DE HORAS DE
INGENIERIA A PARTIR DE LA GENERACION DE LA ORDEN DE COMPRA

CONDICIONES CONTRACTUALES
LA DISPONIBILIDAD EN INVENTARIO ESTA SUJETA A CAMBIOS, RECOMENDAMOS CONFIRMAR ANTES DE ORDENAR
ENVIAR APROBACION DE COTIZACION AL CORREO ELECTRONICO team@orangeitsas.co
GENERAR ORDEN DE COMPRA, ORDEN DE SERVICIO O CONTRATO A NOMBRE DE ORANGE IT S.A.S NIT.901.275.178-0 &
ENVIAR COMPROBANTE DE PAGO EN CASO DE ANTICIPOS AL CORREQ ELECTRONICO team@arangeitsas.co i U
NO SE ACEPTAN DEVOLUCIONES, ANULACIONES O MODIFICACIONES SOBRE LAS APROBACIONES RECIBIDAS O POSTERIORES A LA
GENERACION DE ORDENES DE COMPRA, ORDENES DE SERVICIO O CONTRATOS

M e e e

CONTACTO COMERCIAL Y DE PROYECTOS

teamaorangeitsas.co; 3142451264 -
WWW.orangeitsas.co

Calle A7 #24 sur 73 Apt0.213 Wontés Gran Reserva
Thagué, Tolima, Colombia

8



SONICWALL' 2 | /
Gold Partner JRCHEEEINY ORANGE IT SAS | P
Nit. A01.27547%-0 Cl\n'ang'

CAPTURE CLIENT

SonicWall Capture Client es una plataforma unificada de
clientes que ofrece varias capacidades de proteccion de
endpoint y respuesta (Endpaint Detection & Response, EDR),
incluida la proteccién contra malware basada en el
comportamiento, la blisqueda avanzada de amenazas y la
visibilidad de las vulnerabilidades de las aplicaciones.

PRUEBELO GRATIS DESCARGUE LA DATASHEET |

Proteccion Moderna De
Endpoints

La proteccion moderna de endpoints esta disefiada S O N I CWA‘ L L

para proporcionar seguridad contra las amenazas A
ﬂ més recientes, sin importar en dénde se encuentre C v PTURE GLIE N

el endpoint. Powered by SentinelOne

La integracién de Capture Client con Capture l:l I‘Zl E
Security Center crea un panel (inico en las e ek
operaciones de seguridad de redes y endpoint
security para el control centralizado de
visualizacion de ataques, reversiény correccion, And new features in Caplure Client 3.7

control de red y capacidades de resolucién de
problemas de intérprete de comandos remoto.

iPor Qué Elegir Capture Client?

El cliente de SonicWall Capture ofrece la mejor proteccidn antivirus de préxima generacién con EDR auténomo integrado. Capture
Client no solo se destaca por ofrecer una proteccion efectiva contra amenazas, sino que la sinergia con la plataforma SonicWall
permite una mayor visibilidad y proteccién tanto dentro como fuera de la red. Asegirese de que su seguridad no tenga limites con la
proteccién y la administracion centralizada de Capture Client.

Detenga los ataques Visibilidad de las Administracion facil Correccion y retroceso
antes de que se vulnerabilidades de la Controles faciles de usar y Restaura cualquier dato afectado
5 ¥ S basados en nube para la por un ataque con capacidades
elecuten aplicamon resolucion de problemas, unicas de reversién con un clic de
Protege contra ransomware, Vea qué aplicaciones son remediacion, gestion de licencias y Windows
malware conocido y desconocido, vulnerables, su gravedad y por qué mas
extracciones de memoria y més

teamorangeitsas.co; 314291264

www.orangeitsas.co
Calle a7 #24 sur 73 Apto.212 WMontés (Gran Reserva
Thagué, Tolima, Colombia
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Gold Partner BRGEEEEINY ORANGE IT SAS AN
Nit, AN.275178-0 [elf

Detiene las filtraciones mas rapido gue cualquier ofra selucion... de forma autonoma

La crecientes amenaza del ransomware y de los demas PRESTACIONES DESTACADAS
ataques maliciosos basados en malware ha demostrado

que las solucionas de proteccidn de clientes no pueden
medirse Unicameante por el cumplimiento normativo

» Deteccion de amenazas altarnenta eficaz y
accionable sin datos superfiuos

de los endpoints. La tecnologia antivirus tradicional * Gestion centralizada y basada en la nube con

utiliza un enfoque basado en definiciones que lleva verdadaras prestaciones multiempresa para

tiempo causando problemas, ya que no ha sido capaz raforzar la seguridad de la red 'y de los endpaints

de s§gulr el titmq del malware emergente ni da las + Empodare y mejore los equipos de seguridad

técnicas de evasion. y Tl cen una solucién intuitiva facil de

Ademas, con la proliferacién del teletrabajo, la movilidad ::Hr qu:r:z:::::;os POmERomNe i

y las iniciativas BYOD, surge la acuciante necesidad de - oy b (%)
proporcionar protaccidn coherente, inteligencia de las ko

vulnerabilidades de las aplicaciones, refuerzo da politicas
Web, etc. para los endpoints alla donde se encuentren.

SonicWall Capture Client es una solucion unificada para

endpoints con mdltiples prestaciones de Proteccién Seguridad de endpoints adaptada
de endpoints (EPP) y Deteccidn y respuesta para a su organizacién

endpoints (EDR)L

Lea el resumen: sonicwall.com

teamDorangeitsas.co; 2142951264
www.orangeitsas.co

Calle A7 #24 sur 73 Apto.213 Montés Gram Reserva
Thagué, Tolima, Colombia &




/SONICWALL
Gold Partner BREEEILEINY

SonicWall Capture Client

/- \ Capture
Security
\ / Center

Proteccidn contra Seguridad de red
[ amenazas avanzadas | Integrada

i sentinet o o s

Tecnalagia de provencién de

el ware du oueva paneeaciin §

SONICWALL'

CAPTURE ATP

Prestaciones y ventajas

Monitorizacién continua *+  Restaure endpoints de forma autbnoma
del comportamiento restableciendo el buen estado
+  Veaperfiles completos de la actividad gg?;g':g;:‘fg:ida Gue se Iniciara la
tle los archivos, las aplicaclones, los
procesos y lared ihtivles téeni ol
+ Proleja lared contra el malware basado g"ausaga:an hﬂucraf:ir“l.‘.a tic apa

en archives y sin archivos

* Proparclone una visién de los
ataques de 360 grados con
inteligenciz accionable

+  Utlice intefigencia en la nube, andlisis
estiticos avenzados y proteccidn
dinamica del comportamento

+ Proteja fa red contra &l makware

conacido y desconocido y remédielo
%ﬁ.ﬂm"nﬂ antes, durante y después de un atagque

+  Utilice visihiidad profunda para detectar
amenazas en base a indicadores de gl:?:sg:pmlﬂi:aduam ‘;!::'mmdad“

comportamiento e indicadares de
compromisa (I0C) + Catalogue todas las apiicaciones
instaladas y los posibles

+ Autom la caza de amenazas
e riesgos asoclados

yla respuesta connormas y

slertas personakzadas + Examine las vulnerabllidades conocidas
con los detales de las CVEs y los niveles
Integracién con re Advanced de gravedad indicatlos
Threat Protection (ATP) +  Utiice estos datos para prioeizer ia
+  Cargue automaéticamente foa archivos :Egz;“ﬁﬁ:g: parches y reducir a
sospechosos encontrados en Rt
disposftivos Windows para su andlisis
m,;:wo de sandbaxing Control de red en los endpeints
+  Encuentre amenazas latentes entes de « Aheds controfes tipo
que se ejecuten, camao el malware con firawall en el endpoint
mecanisma de retardo integrado «  Utlice una base de normas
+  Consulte la base de datos de veredictos de cusrentana paralos
e archivos de Capture ATP sin dispositivos infectados
necesidad de cargar archivos a la nube
Remote Shell?
Prestaciones Gnicas de reversién i ENinG B ecasili da tand
+ Soporte politicas que eliminen contacto fislco con los dspesitivos
completamente las amenszas para resolver problemas, cambiar
configuraciones lacales y realizar
investigaciones forenses

ORANGE IT SAS %%
Nit. AN.27517%-0 H@IENs

Capture Client aplica
proteccién avanzada
contra las amenazas en
base al comportamiento
utilizando las prestaciones
de NGAV SentinelOne.

Integracién de Capture ATP
para una mayor efectividad
de la seguridad, tiempos
de respuesta mas rapidos
¥ un menor coste total de
propiedad

No es necesario realizar
escaneos regulares ni
actualizaclones periddicas

Permita el maxdmo nivel de proteceldn en

todo momento sin que la productividaa
de los usuarios se vea afectada

«  Proporciona un escanea campleto

an el momento de la instalacion

¥ posteriormente ofrece
monitorizacidn continua en busca de
actividades sospechosas

Intagracién opcional con
los firewalls de SonicWall

Permita el refuerzo de |la inspeccion
profunda de paguetes de tréfico cifrade
{DPI-S5L) en los endpoints

Implementa féciimente certificados de
confianza en cada endpoint

Dlrija a los usuarlos no protegides a una
pégina de descanga de Capture Client

antes de que accedan a Intemet siempra

que se encuentren detras de un firewall

Filtrado de contenido

Blogquee sitios, direcclones IP y
dominios maliclosos.

Aumente la productividad de los
uauarios Emitando el ancho de banda o

restringiendn &l acceso a contenido Web

cuestionable o improductivo

Control de dispositivos

Blequee dispasitivos potencialmente
Infectados para evitar que se conecten
alos endpaints

Utilice politicas granulares
para la elaboracion de istas de
dspositives autorizados

teamDorangeitsas.co; 2142951264

www.orangeitsas.co
Calle AF #24 sur 73 Apto.213 Montés Gravw Reserva -
Thagué, Tolima, Colombia -
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Prestaciones de Capture Client

_ Prestacidn | Atheancal i A ...
Gusuim, inl’mmuyunamsanmnmq B . 7 o r i 'l'f T i e A‘,,.U,m“f, Er
inegraciones deseguridaddersd ' %

Vn;nbindad y refuerzo de emx-:«-::ml.-s u | ._\; = ) = q' Wik
= Implementacion de certificadas DPI-SSL T : \f v
R Fitr:d‘urdu canlenida : i e i R 7 "}w_“ . "”—;'_-' o i
 Protaccién avanzada de endpaints 5

Anhmdwaredc L T genmaclén s . 'lf 0;‘ 0

Sandbmzng Cq:tumAﬁwn:edﬂlrea: Frult.:.tmn : v 7 v
ActiveEDR [D iGn y resg pamundpnlnﬂl ; i
| Visuslizacion de ataques R R RS T

Rxmm.mn ¥ rm.muuun i v/ v'

Cl)ll!ﬂ.‘i dt. i -( 7 fﬂ i
.-VUNermIMsdm l’l-“l-l:;u‘ll:i.‘ld{. .lpln’.ar.‘)t.rll.s . .v' . ¢ g M
.““-.DI..PD_.IIWUSI'ID.‘.IU’DH;.‘.II!L‘ : 7 = = : g i e ;f

.Cwntrcx dl. rl.-d enlos endpunl.. ) £ N : : v
Ca-nhuullgcn:ia d:amanuas ¥ 5

Caza cil_._.;'_ru_n.zzms con wmblid::d pr(_ﬁ.rldd _ v 7 e

Remmesmw S —— - . T — '., iy i

Cat&iugbdrexclusmnm - 7 7 ! 7 T

! Remote shed se pondrd » dispasician bao demanize en una ruea cusnls zon 284 kabiitadol drectamente enls consala 51.

l Capture Client - Requisitos del sistema | SonicWall ]

Mejores practicas para las operaciones de
seguridad global de endpoints para MSSPs y
ristribqidas‘

empresas

Lea el resumen de la solucion: www.sonicwall.caom

Acerca de SonicWall

SonicWall proporciona una Ciberseguridad sin limites, sin perimatro, para la era hiperdistribuida y una realidad laboral
caracterizada por la movilidad, el teletrabajo y la inseguridad. Al detectar amenazas desconocidas, proporcionar visibilidad en
tiempo real y ofrecer una alta rentabilidad, SonicWall cierra la brecha de la ciberseguridad para empresas, gobiernas y pymes en

todo el mundo. Si desea obtener mads informacion, visite www.sonicwall.cam.
® @@

SonicWall, lnc.

1033 McCarthy Boulevard | Milpitas, CA 95035 .
Si gesea obtener més Informacidn, consulte nuestra pAgina Web. SON ICWALL
www.gonlewall.com

ey vy v |
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#

l Kaspersky
( J Next

Wi

Por queé las operaciones de

seguridad son mas dificiles

en la actualidad: Kaspersky Next combina proteccidn y controles sdlidos de
endpoints con la transparencia y la velocidad de EDR, y con la
visibilidad y las herramientas avanzadas de XDR, en tres niveles
simples de productos. Elija las herramientas que necesita en
este momento y cambie con facilidad cuando esté listo para el
siguiente nivel.

El 41 % de las organizaciones |c
atribuye al entorno de amenazas,
que cambia con rapidez

£l 40 %o atribuye ala superficie
de ataque en expansion’

A gue se enfrenta
& anfd

Ataques que evolucionan Superficie de ataque Recursos limitados
en expansion

AR e s e

nunca. Sin embargs
s& raquieren

SUfseIen s

laques AT e s que | TCO s Importante gue

nunca.

v

Regulaciones que ¢Como viene, por ahora?
se refuerzan

sUMmiristro,

= divuigacon de =5 (nLerminables,

GFPD, CCPA
Y 1S5 repr 1
Presion parg 1o
seguridad en términos ¢

einformes.

' — - owtactenos
teamDorangeitsas.co; 3142951264
www.orangeitsas.co
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EDR v
la supericic

*

Innovacion Desarrollado a partir del
en seguridad aprendizaje automatico

abiertaer

L5 basada an el aoeandizag automs

Lalacione:
s irrpartantes, gracss a las luncione

ORANGE IT SAS
Nit. A0.27917%-0

La solucion perfecta
para sus necesidades

uoo, en cada nivel

g gulomatizazion de las lareas de rutn:

Estructura de proteccion

I< | Nere™

i Kaspersky Next e | Kaspersky Next
EDR Foundations [ | EDR Optimum

| equipa de [lze encarga EQuipo pequeno de cioersegundad
egurdac

Kaspersky Next
XDR Expert
Equipe grance o abersegundan o SOC

anal prancipal

s J c'ew
teamaDorangeitsas.co; 3142951264
www.orangeitsas.co
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e los a ungjz, E:asgs Cje LlSG

-1 &
iuraron sola 2 dias,
=5

Kaspersky Next resueive los prob

2n promedio’

"B Kaspersky Next
' EDR Optimum

Ik | Kaspersky Next
5 (“ . EDR Foundations

Z8
Proteja sus endpoints

iease de i

iira el malwi: 0
as Mmasivas, © cree factmen
o motar de proteccan autcmatizacion
de engpoints galardonada.

Desarrolle su
experiencia
SrTine el
su alcance Mo siga No todas

€5 CJC’CU!J!’“C#G; CON0ZCa las amenazas.

a en un unico

guete lo ayudan en su recorrido

S

Reduzca la superficie
de ataque

Utllice el contro

3 '35”““' ad de ‘Cfrﬂd £n ’1‘ ielos !"_:'n.:'_:'p.-u:- ¥ Teams
gtacantes pueden INgressr a sus

SistEmas.

emas criticos de ciberse
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FUrNcac

l Kaspersky Next
{  XDRExpert

223

Enfrente amenazas
complejas

Cuanc In SU empresa es

Nas avanz
camul

deteccion avanzada saon |,,Ij VES.

Seguridad entre
activos

Playbooks

Ls automatizacion yla o
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| Kaspersky Next [ ) Kaspersky Next Kaspersky Next
€ | EDRFoundations || | EDR Optimum {  XDRExpert

Proteccién de endpoints

i

4

&
e

N li
Consolade ot

administracion

Enlanubeyenlas Enlanubeyen las

3 J 2 . En las instalaciones
instalaciones instalaciones

sy '05'.}?%-‘ |
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Oficina de Contratacion
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lbague, 10 SEP 2026

MEMORANDO

PARA: VILMA YANETH RIVERA MARROQUIN - SECRETARIA DE LAS TIC

DE: Jefe Oficina de Contratacion

ASUNTO: Respuesta solicitud entrega de Certificados de Disponibilidad Presupuestales

— Proceso No. AI-MC-3155-2026

En atencion al memorando de la referencia, mediante el cual solicita la devolucion de los
Certificados de Disponibilidad Presupuestal — CDP No. 1310-5495 del 22 de Julio de
2026, CDP No. 1310-5996 del 31 de Julio de 2026- CDP No. 1310-5327 del 19 de Julio
correspondiente al proceso de contratacién No. Al-MC-3155-2026, me permito informar
que se hace entrega y devolucién del documento original de los referidos Certificados de
Disponibilidad Presupuestal -CDP- a la Secretaria de las TIC, para los fines
administrativos y presupuestales correspondientes.

En consecuencia, se deja constancia de la devolucion fisica del documento original, para
efectos de la correspondienterazabilidad documental del proceso.

Cordialmente,

CARLOS FERNANDRO-HEE
Jefe Oficina de Contratacion

Proyecté: Paola Andrea Arias Alvarez — Contr

tista Oficina de Contratacién i‘(r\émf

by Alcaldia de Jbagye
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