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1. PRELIMINARES

De conformidad con lo previsto en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015y los
lineamientos establecidos por la Agencia Nacional de Contratacién Publica - Colombia
Compra Eficiente, la Alcaldia de Ibagué procede a efectuar el presente analisis del sector,
como parte de la etapa de planeacion del proceso contractual que tiene por Objeto TIC23-
ADQUISICION DE LICENCIAS DE ANTIVIRUS EN EL MARCO DEL PROYECTO EN EL
MARCO DEL PROYECTO DE MEJORAMIENTO Y MANTENIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA ALCALDIA MUNICIPAL DE IBAGUE.

Que segun el Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Pdblica” el cual reglamenta el modelo integrado de
planeacion y gestién (MIPG), teniendo en cuenta que es un marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién de las entidades y
organismos publicos en el cumplimiento de las politicas de Gestion y Desempefio
Institucional, entre las que se encuentran las de “11. Gobierno Digital, antes Gobierno en
Linea” y “12. Seguridad Digital”.

Que mediante Decreto Nacional, 1078 de 2015, “Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”,
defini6 el &ambito de aplicacién, que para reglamentar el decreto el Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC) expide la Resolucién 500 de
2021, "por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de la
Politica de Gobierno Digital". Directriz que la Alcaldia de Ibagué, implemento a través del
sistema de gestion y seguridad de la informacion el cual se puede evidenciar en el portal
web de la Alcaldia de Ibagué link:

https://ibaque.qov.co/portal/seccionlcontenidolindex.php?tvpe=3&cnt=10#qsc.tab=0

2. BIEN, OBRA O SERVICIO QUE SATISFACE LA NECESIDAD:

La Administracién Municipal cuenta actualmente con una infraestructura tecnoldgica
interconectada, compuesta por equipos de computo, servidores de datos y demas
dispositivos de hardware, comunicados entre si a través de redes LAN, WAN e internet. Las
aplicaciones alojadas en los servidores municipales son de capa web y se encuentran
respaldadas por un sistema de seguridad perimetral que controla el trafico de red entrante
y saliente, asi como por software antivirus tipo endpoint, dedicado a la protecciéon de
dispositivos individuales (equipos de escritorio y portatiles).

No obstante, la constante evoluciéon del panorama de amenazas en los ecosistemas
digitales expone de forma continua la infraestructura de hardware, las redes y las
aplicaciones institucionales a cédigo malicioso (malware) cada vez mas sofisticado. La falta
de una gestion oportuna de este escenario de riesgo compromete de manera directa la
confidencialidad, integridad y disponibilidad de la informacién, y puede ocasionar la pérdida
de datos criticos o la interrupcion de la operacién de los equipos.

En este contexto, la Alcaldia de Ibagué cuenta actualmente con la solucidn Endpoint
Detection and Response (EDR) Kaspersky Next EDR Optimum, cuyo soporte con vigencia
de dos (2) afios finaliza en julio de 2026. Es preciso sefialar que la efectividad de esta
plataforma depende de su conectividad y soporte en linea; sin la renovacién oportuna del
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licenciamiento, el sistema pierde la capacidad de recibir actualizaciones en tiempo real de
firmas de virus, parches de seguridad y motor de heuristica, lo que inhabilita su capacidad
para neutralizar vectores de ataque emergentes.

La ausencia de una solucion EDR actualizada expone a la Entidad a multiples riesgos
cibernéticos, entre los que se destacan:

° Malware y virus informaticos: pueden comprometer el funcionamiento de
los sistemas v la integridad de la informacion.

Ransomware y ataques de cifrado: representan una amenaza grave que
podria paralizar la operacién administrativa del Municipio y comprometer datos
sensibles, tanto institucionales como de los ciudadanos.

e Phishing e ingenieria social: técnicas fraudulentas orientadas a obtener
informacién confidencial de manera engafosa.

° Vulnerabilidades de seguridad en sistemas operativos: debilidades
técnicas susceptibles de ser explotadas por atacantes.

° Amenazas persistentes avanzadas (APT): ataques dirigidos y sostenidos
en el tiempo, orientados a comprometer sistemas criticos.

La Alcaldia de Ibagué cuenta con una base instalada activa de ochocientas cincuenta (830)
licencias Kaspersky Next EDR Optimum, adquiridas mediante dos procesos contractuales
sucesivos: el contrato N.° 2027 del 10 de agosto de 2024, por quinientas cincuenta (550)
licencias, y el contrato N.° 2186 del 4 de julio de 2025, por trescientas (300) licencias
adicionales, estas Ultimas con vigencia de soporte hasta el afio 2027.

Las quinientas cincuenta (550) licencias adquiridas mediante el contrato No. 2027 de 2024
tienen un término de soporte de dos (2) afios, el cual ya se encuentra vencido, circunstancia
que motiva de manera directa e inmediata la necesidad de su renovacidn. Sobre este punto
conviene precisar que la pérdida de soporte no implica la desinstalacién del agente antivirus
en los equipos, pero si la suspension de las actualizaciones de firmas de virus, parches de
seguridad y motor de heuristica, lo que deja a dichos equipos en un estado de vulnerabilidad
creciente frente a amenazas emergentes.

Como consecuencia de la implementacién de las acciones correctivas del plan de
mejoramiento suscrito con la Oficina de Control Interno para la vigencia 2024, la Secretaria
de las TIC adquiri6 licencias de antivirus endpoint para el afio 2025, mediante renovacion
del licenciamiento Kaspersky Next EDR Optimum con soporte a dos (2) afios (licencia
certificada con ID 25CA-240708-142427-1-7-6870, tipo BASE PLUS, cédigo de producto
KL4066DAUDS).

Para la vigencia 2026 resulta necesario mantener este licenciamiento, considerando la
existencia de una consola de operaciones para el control centralizado de las estaciones, la
apropiacion adquirida por los usuarios administradores en el manejo de la plataforma, y la
efectividad demostrada de la herramienta antivirus EDR.

En cumplimiento del articulo 4° de la Ley 87 de 1993, que exige adoptar los procedimientos
necesarios para corregir las desviaciones detectadas por el Sistema de Control Interno, es
necesario dar continuidad a las acciones correctivas derivadas del plan de mejoramiento.
Cabe sefialar que el servicio tecnoldgico a adquirir antivirus Kaspersky Next EDR Optimum
con soporte a dos (2) afios, opera bajo la modalidad de suscripcién o renovacién periddica.
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Conforme al numeral 4 del articulo 2.2.1.1.2.1.1 del Decreto 1082 de 2015, que exige a la
entidad estatal realizar el analisis técnico y econémico que soporte el valor estimado del
contrato, y en atencion a los resultados favorables obtenidos con la solucién adquirida en
el afio 2024 en materia de proteccién de amenazas en los equipos de computo donde se
encuentra instalado el EDR, se destacan las siguientes consideraciones técnicas que
sustentan la continuidad con la misma linea tecnologica:

1. Compatibilidad y eficiencia administrativa. La Alcaldia ya tiene implementada la
consola de administracion del antivirus Kaspersky. Continuar con la misma solucién
tecnoldgica en este caso, Kaspersky Next EDR Optimum evita la duplicidad de inversiones
en plataformas de gestién y minimiza los costos asociados a la implementacion,
capacitacion y curva de aprendizaje del personal técnico, en aplicacién directa del principio
de economia consagrado en el articulo 25 de la Ley 80 de 1993.

2. Garantia de continuidad del servicio. En observancia del principio de planeacién y del
deber de asegurar la prestacién continua y eficiente de los servicios tecnoldgicos, la
adquisicion de licencias adicionales de la misma linea garantiza la proteccion ininterrumpida
de los sistemas informaticos institucionales, sin incompatibilidades tecnolégicas que
generen ventanas de exposicién. Un cambio de fabricante implicaria desinstalar y reinstalar
el agente de seguridad en la totalidad de los equipos y servidores de la Entidad, generando
un lapso en el que los activos de informacién quedarian sin proteccién de punto final,
situacion incompatible con las obligaciones de seguridad digital derivadas de los articulos
6° 7°y 17 de la Resolucién 500 de 2021 del MinTIC, que exigen a los sujetos obligados
implementar mecanismos de gestién y monitoreo que protejan la infraestructura de TI, asi
como planes de continuidad del negocio frente a la materializacién de riesgos de seguridad
digital.

3. Optimizacion de recursos plblicos. De conformidad con el articulo 3° de la Ley 80 de
1993, segun el cual las actuaciones contractuales buscan el cumplimiento de los fines
estatales y la prestacion continua y eficiente de los servicios publicos, la continuidad con la
solucién ya implementada maximiza el valor de la inversién previa realizada por el Municipio
Yy genera economias de escala en la administracién y el soporte técnico. Asimismo, se
preserva la trazabilidad y el histérico de eventos de seguridad, cuya fragmentacién entre
plataformas distintas reduciria la capacidad de analisis y respuesta ante incidentes.

4. Mitigacion de riesgos técnicos. La implementacién de una solucién heterogénea de
seguridad podria generar incompatibilidades técnicas y brechas de seguridad, situacién que
contraviene el principio de responsabilidad establecido en el articulo 26 de Ia Ley 80 de
1993, en virtud del cual los servidores publicos estan obligados a propender por el
cumplimiento de los fines de la contratacién y a proteger los derechos de la Entidad. La
solucién actual se encuentra validada operativamente sobre el parque tecnoldgico
institucional, lo que reduce el riesgo de incompatibilidades propio de la adopcién de una
plataforma no probada previamente en el entorno.

5. Continuidad al cumplimiento del plan de mejoramiento. La adquisicion de licencias
antivirus esta directamente relacionada con el cumplimiento del plan de mejoramiento
suscrito con la Oficina de Control Interno, derivado de la auditoria que identificé la necesidad
de proteger los equipos de cdmputo con un software de seguridad (EDR) adecuado.

Las licencias adquiridas en la vigencia 2024 mediante el contrato 2027, cuyo soporte de
dos (2) afios ya se encuentra vencido, requieren renovacion prioritaria, con el fin de
restablecer y garantizar la continuidad de la proteccion de los equipos de cémputo
asociados y evitar la extension del periodo de exposicion frente a amenazas informaticas.
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De acuerdo con las anteriores consideraciones, y teniendo en cuenta que técnicamente es
posible agregar o renovar usuarios dentro del volumen de la licencia de propiedad de la
Alcaldia de Ibagué (ID 25CA-240708-142427-1-7-6870), se estructura el presente proceso
de contratacién. Con fundamento en el estudio de precios de mercado adelantado, la
necesidad de la Entidad se satisface con la adquisicion de trescientas dieciocho (318)
licencias.

Justificacion técnica y juridica de la continuidad tecnolégica con la referencia
Kaspersky

De conformidad con el histérico de adquisiciones registrado en el numeral 7.1.1, la Alcaldia
de Ibagué cuenta con una base instalada activa de ochocientas cincuenta (850) licencias
Kaspersky Next EDR Optimum, adquiridas mediante los contratos N.° 2027 de 2024y 2186
de 2025, sobre las cuales se encuentra desplegada la consola de administracion
centralizada, configuradas las politicas de seguridad y los perfiles de proteccion, integradas
las herramientas de monitoreo y mesa de ayuda de la Entidad, y capacitado el personal
técnico de la Secretaria TIC en su administracion.

Con fundamento en lo anterior, y sin perjuicio de la pluralidad de fabricantes identificada en
el numeral 7.2.1, la Entidad opta técnicamente por dar continuidad a dicha plataforma
mediante la renovacion del licenciamiento bajo la misma referencia (Kaspersky Next EDR
Optimum), por las siguientes razones objetivas y verificables:

1. Continuidad del servicio de proteccién sin ventanas de exposicion. en los términos
ya expuestos.

2. Aprovechamiento de la inversion tecnolégica y de capacitacion ya realizada.
evitando el uso ineficiente de recursos publicos, en contravia del principio de economia
(articulo 25 de la Ley 80 de 1993).

3. Continuidad de la trazabilidad y del histérico de eventos de seguridad. cuya
fragmentacién reduciria la capacidad de andlisis y respuesta ante incidentes.

4. Compatibilidad demostrada con la infraestructura existente. validada
operativamente sobre el parque tecnolégico institucional.

Fundamento juridico de la especificacion técnica por marca.

El principio de neutralidad tecnolégica y la prohibicién de imponer condiciones que limiten
injustificadamente la concurrencia de oferentes, previstos en el articulo 5° de la Ley 1150
de 2007, en concordancia con el numeral 4 del articulo 2.2.1.1.2.1.1 del Decreto 1082 de
2015, no proscriben de manera absoluta la referencia a una marca o solucion especifica,
sino que exigen que dicha referencia esté precedida de una justificacion técnica, funcional
o econdmica objetiva, debidamente documentada en el estudio previo, tal como se
desarrolla en el presente numeral.

Cuando como en el presente caso la necesidad de la Entidad consiste especificamente en
la renovacion de una plataforma en operacion y no en la adquisicién de una solucion nueva,
la exigencia de continuidad tecnolégica constituye una condicién habilitante razonable y
proporcional, en tanto: (i) no elimina la pluralidad de oferentes, pues subsiste la posibilidad
de que cualquier distribuidor o partner autorizado del fabricante concurra al proceso, como
lo demuestra la existencia de al menos dos proponentes independientes; y (ii) responde a
una necesidad real de la Entidad, y no a una preferencia subjetiva ni a la intencién de
favorecer a un proveedor determinado.
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Por las consideraciones juridicas, técnicas y econdémicas expuestas, se evidencia la
necesidad de adelantar el proceso contractual para la adquisicion de licencias de antivirus
en los términos y condiciones sefialados.

3. IDENTIFICACION DEL PROCESO CONTRACTUAL A ANALIZAR
IDENTIFICACION DEL PROCESO CONTRACTUAL

Concepto Descripcion

Objeto del Contrato TIC23-ADQUISICION DE LICENCIAS DE ANTIVIRUS EN EL
MARCO DEL PROYECTO EN EL MARCO DEL PROYECTO DE
MEJORAMIENTO Y MANTENIMIENTO DE LA
INFRAESTRUCTURA TECNOLOGICA DE LA ALCALDIA
MUNICIPAL DE IBAGUE

Cédigo UNSPSC 81112500 - Servicios de alquiler o arrendamiento de licencias de
software de computador

Modalidad de Seleccién Minima cuantia (articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015)

Cantidad de licencias 318

Plazo de Ejecucién hasta el treinta y uno (31) de diciembre de 2026

Valor Estimado $62.805.000 (SESENTA Y DOS MILLONES OCHOCIENTOS
CINCO MIL PESOS M/CTE)

Dependencia Secretaria de las TIC - Educacién - Administrativa

4. ANALISIS TECNICO

El producto requerido corresponde a 318 licencias del software de seguridad Kaspersky
Next EDR Optimum, con las siguientes caracteristicas técnicas verificadas:

Caracteristica Especificacion

Producto Kaspersky Next EDR Optimum Latinoamérica Edition
Proteccion de endpoints Proteccién multicapa contra malware, ransomware y
amenazas sin archivos

EDR  (Endpoint Detection and | Visibilidad de Ia causa raiz de ataques y respuesta

Response) automatizada ante incidentes

Suscripcion 2 afios (periodo minimo requerido para garantizar la
continuidad del servicio)

Modalidad Licencia BASE PLUS (cédigo de producto KL4066DAUDS)

Territorio Latinoamérica (edicién Latin America)

IVA Servicio excluido de IVA

Descripcion funcional del producto:

Kaspersky Next EDR Optimum combina proteccién y controles sélidos de endpoints con la
transparencia y la velocidad de EDR, y con la visibilidad y las herramientas avanzadas de
XDR, en tres niveles simples de productos. La solucién esta desarrollada a partir del
aprendizaje automatico, respaldando una deteccién y correccion efectivas, incluso de
amenazas nuevas y complejas.
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e Protecciéon de endpoints: Proteccion multicapa contra malware, ransomware y
amenazas sin archivos.

¢ EDR (Endpoint Detection and Response): Visibilidad de la causa raiz de ataques
y respuesta automatizada ante incidentes.

e Suscripcién por 2 afios: Periodo minimo requerido para garantizar la continuidad

del servicio.

Volumen: 318 licencias requeridas

Modalidad: Licencia BASE PLUS (cddigo de producto KL4066DAUDS).

Territorio: Latinoamérica (edicion Latin America).

IVA: Bien excluido de IVA,

El valor de la propuesta debe ser ofertado sin IVA, en aplicacion del articulo

476 del Estatuto Tributario.

6. ANALISIS ECONOMICO DEL SECTOR

6.1. Aspectos generales del mercado de software de seguridad

El mercado de software de seguridad en Colombia, que comprende principalmente
soluciones de antivirus, EDR, XDR, seguridad de endpoints y herramientas
complementarias de deteccién y respuesta, forma parte del mercado de ciberseguridad,
definido como el conjunto de tecnologias, procesos, politicas y practicas destinadas a
proteger sistemas informéticos, redes, dispositivos, aplicaciones, datos y usuarios frente a
ciberataques. Conforme a la Guia para la Elaboracion de Estudios del Sector de Colombia
Compra Eficiente, el anélisis debe ser proporcional al valor, la complejidad del proceso y
los riesgos identificados.

El sector digital colombiano presenta una base empresarial consolidada y un dinamismo
creciente. Fedesoft informé que la industria de tecnologias de la informacion movié mas de
$44,2 billones en 2024 y que las exportaciones de servicios informaticos superaron los uUsSD
1.758 millones en ese mismo afio, lo que evidencia la capacidad de oferta local y la insercion
del pais en mercados internacionales. En paralelo, el estudio de mercado de ICEX para
Colombia registré que el mercado de ciberseguridad alcanzé en 2024 un valor cercano a
USD 280 millones, con una proyeccién de crecimiento sostenido hasta 2034, impulsado por
el aumento de los ciberataques, la expansion del trabajo remoto y la necesidad de fortalecer
la proteccién de la informacion.fedesoft

Adicionalmente, diversos informes sectoriales evidencian brechas persistentes en la
adopcion de medidas basicas de ciberseguridad, incluyendo la proteccion de endpoints y el
uso de firewalls, lo que incrementa la exposicion al riesgo y justifica la necesidad de
implementar soluciones de seguridad en las entidades publicas. En el mercado coexisten
diversas modalidades de prestacion, tales como licencias perpetuas, suscripciones,
modelos SaaS, esquemas por usuario o por dispositivo y servicios gestionados, lo que
permite seleccionar la alternativa méas adecuada segun la arquitectura tecnologica, las
necesidades operativas y la disponibilidad presupuestal de la entidad.

6.2. Contexto regulatorio

El mercado de soluciones de seguridad informatica en Colombia se desarrolla dentro de un
Paginab | 28
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marco normativo que establece obligaciones, lineamientos y estandares especificos para
las entidades publicas y, en materia de proteccion de datos personales, para todos los
responsables del tratamiento de informacion. Las principales disposiciones que influyen en
la contratacion y adopcién de software de seguridad son las siguientes:

o Decreto 1083 de 2015: Compila el Decreto Unico Reglamentario del Sector de |a
Funcién Plblica e incorpora los lineamientos relativos al Modelo Integrado de
Planeacién y Gestién (MIPG), incluidas las politicas de “Gobierno Digital” y
“Seguridad Digital’. Esta norma exige a las entidades publicas adoptar politicas,
estandares y controles en materia de seguridad de la informacion y articular la
gestion de la seguridad digital con la planeacion y la administracion del riesgo
institucional.

e Decreto 1078 de 2015: Decreto Unico Reglamentario del Sector de las Tecnologias
de la Informacion y las Comunicaciones, que establece el marco de politica TIC bajo
el cual las entidades deben planificar, adquirir y gestionar soluciones tecnoldgicas.
Posteriormente, el Decreto 338 de 2022 adicioné disposiciones para fortalecer la
gobernanza de la seguridad digital, creando el Modelo de Gobernanza de Seguridad
Digital y reforzando la necesidad de adoptar controles y herramientas de seguridad.

* Resolucién 500 de 2021 del MinTIC (modificada porla Resolucién 746 de 2022):
Recopila los lineamientos y estandares para la estrategia de seguridad digital que
deben implementar las entidades publicas, incluyendo la adopcién del Modelo de
Seguridad y Privacidad de la Informacién (MSPI). Esta norma define controles y
buenas practicas en materia de gestion de riesgos de seguridad de la informacion y
establece lineamientos especificos para el relacionamiento con proveedores de
soluciones de ciberseguridad y la adquisicién de productos en la nube.

* Ley 1581 de 2012: Establece el régimen general de proteccién de datos personales
y consagra la obligacion de adoptar medidas de seguridad técnicas, administrativas
y fisicas para garantizar la confidencialidad, integridad y disponibilidad de Ia
informacion personal tratada. Esta norma aplica tanto a entidades publicas como
privadas y configura un incentivo directo para la adopcion de soluciones de
seguridad informatica.

En conjunto, este marco normativo exige a las entidades publicas contar con herramientas,
productos y servicios de seguridad que les permitan cumplir con las obligaciones legales y
reglamentarias en materia de seguridad digital y proteccién de datos, lo cual incide
directamente en la estructura, caracteristicas y modalidades de adquisicién del software de
seguridad.

6.3. Contexto econémico

El sector de software de seguridad en Colombia ha experimentado un crecimiento sostenido
en los Ultimos afios, impulsado por una combinacién de factores de demanda, politicas
publicas y transformacién digital. Entre los principales factores que explican este
comportamiento se encuentran:

e Elincremento de los ataques cibernéticos y la necesidad de proteger la
informacion. En 2024, Colombia registré mas de 36.000 millones de intentos de
ciberataques, con un aumento del 23% en las denuncias por delitos informaticos
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respecto al afio anterior, lo que evidencia un entorno de amenazas cada vez mas
agresivo.

e La adopcion de politicas de gobierno digital y seguridad digital, que exigen a las
entidades publicas fortalecer sus controles técnicos y administrativos en materia
de seguridad de la informacion.

e El trabajo remoto, la movilidad y la migracion de cargas de trabajo a la nube, que
han ampliado la superficie de atague de las organizaciones y han incrementado la
exposicion a riesgos como phishing, ransomware y vulnerabilidades de software.

e Las regulaciones que exigen mayores estandares de seguridad de la informacion,
como la Ley 1581 de 2012, el Decreto 1078 de 2015, el Decreto 338 de 2022y la
Resolucion 500 de 2021, entre otras disposiciones.

Adicionalmente, diversos informes sectoriales evidencian que las organizaciones en
Colombia enfrentan desafios significativos en sus operaciones de seguridad. Segun
reportes de la industria, el 41% de las organizaciones atribuye la dificultad en las
operaciones de seguridad al entorno de amenazas que cambia con rapidez, y el 40% a la
superficie de ataque en expansion. Estas cifras reflejan que, aunque el mercado de software
de seguridad esta en crecimiento, las organizaciones contintan enfrentando brechas en
capacidad técnica, talento humano y madurez de sus procesos de defensa, lo que justifica
la necesidad de implementar soluciones integrales, actualizadas y escalables.

6.4 Contexto del Mercado de Software de Seguridad en Colombia

El mercado de software de seguridad en Colombia, que incluye soluciones de antivirus,
EDR y otras herramientas de proteccién de endpoints, forma parte de un sector en
crecimiento sostenido, impulsado por la transformacién digital, la adopcion de tecnologias
en la nube y la mayor demanda de soluciones de seguridad. EI mercado de software en
Colombia ha experimentado un crecimiento sostenido, con una tasa de crecimiento anual
compuesta (CAGR) del 7,7% entre 2025 y 2034, segun proyecciones del sector.

El mercado de ciberseguridad en Colombia alcanzé un valor de USD 279,71 millones en
2024 y se proyecta un crecimiento sostenido con una CAGR del 14,7% entre 2025 y 2034,
con una estimacion de valor de USD 961,11 millones para 2034. Este crecimiento esta
impulsado por el incremento de los ataques cibernéticos, la adopcion de politicas de
gobierno digital y seguridad digital, y el trabajo remoto que ha ampliado la superficie de
ataque.

Adicionalmente, diversos informes sectoriales evidencian que una proporcion significativa
de organizaciones en Colombia presenta brechas en la adopcion de medidas basicas de
ciberseguridad, incluyendo controles de proteccion de endpoints, firewalls, respaldos y
gestion de vulnerabilidades. Estas brechas incrementan la exposicién a ciberatagues y
refuerzan la necesidad de fortalecer la seguridad informatica en el sector pUblico y privado

6.5 Comportamiento del sector servicios en Colombia

De acuerdo con el DANE, en febrero de 2026 catorce de los dieciocho subsectores de
servicios presentaron variacion positiva en los ingresos totales, en comparacion con febrero
de 2025. Los subsectores con las variaciones de ingresos nominales positivas mas altas
fueron: dane
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Griéfico 1. Variacién anual de los ingresos nominales, segtlin subsector de servicios

Total nacional

Febrero 2026° / febrero 2025
Acividades de empleo, seguridad e investigacidn privada, servicios 2 edificios _ na
Cormoy senicos de mensajr TS
Pbcidad s B
Resuurantes catering y bares | Gtem e I
Sakud humana privada sin internacion fesns sy R0
Produccién de pelicutas cinematogrificas y programas de television - 72
de prog: ny i6n, agendias de noticias -u

Orros servicios de entretenimiento y otros serviios oo B

Salud humana privada con intemacién B

Desarrollo de sistemas informiticasy procesamiento de datos --.-

Aimacenamientoy activ ansp .
Educacidnsuperior privada _ s
Actividades profesionales centificasy téenicas . (X}
as, alquiler de y equipo I L1
Adividades administrativas y d e apoyo de oficina y otras actividades excepto call center ]
Actividades de centros de lamadas (Call center) -u [l
Actividades de edicidn - [
Telecomunicaciones B -
-100 |D‘ oo . 0 %o "o o0

Fuente: DANE, EMS.
? Cifra provisional

- Vadaian (4

fuente: https://www.dane.,qov.co/ﬁles/operaciones/EMS/bol—EMS-feb2026.pdf

® Actividades de empleo, seguridad e investigacion privada, servicios a edificios

(18,8%).

e Correo y servicios de mensajeria.

e Publicidad.

Por su parte, los subsectores con las variaciones negativas mas representativas fueron:

e Telecomunicaciones.
e Actividades de edicion.
e Actividades de centros de llamadas (Call center).
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Tabla 3. Variacién anual de los salarios y contribucién por categoria de contratacién, seglin subsector
de servicios

Total nacional

Febrero 20267 / febrero 2025

Parsonal ocupsds tin Migién™
‘Clasificacion CFU Rev. 4AC. das® Permsnente  Tompenidiecs iy
Seccion Division ___Description Variacién () Commibucin
588 4w 65 4 -
H  Dwisidn52 =
H Oivisidn 3.3 Coureo y servicios de mensajeris. 185 128 57 .
i Divisién 56 Restaurantes, catering y bates. 207 ns 9.1 e
4 Diviidn 58 Advidades de edicidn 3 9 44 .
sk Produccion de peliculas dnematogrificas y 2
] Diviskén 59, excepto Clase 5920 progedmmas 34 televidk 151

J Divisibn 61 Telecomunicaciones. 140

Divisidn 62, Division 63, excepto Clase Desanrolio de sistemas informdticos y
39 procesamento de datos

Seccidn L Divisién 68 Seccidn N. et i ;
Dhisiones 7710,7729 y 7730 Invncbilados siquber de maysbiasts Y aqern i S
Divisiones 69, 70, T1, 72, Clase 7320,

I 51 P 05
e Actividades de programacién y transmisidn,
I Diviskn 60y Clate 6391 P, 87 ? 33 . 54

ety Actividades profesionales Gentlicas y lonicas 1) ]

privada servicios & edificios.
N Clseszo Actividades de centros de lamadas (Call center) 155 75 80

o yde deokdnay
otras actividades. encepto Call center.

P Gruposss Educacitn superior privada 4 o7 1

N Divitidn 82 excepto Clise 8220

a Claie 8610 Salud humans privada (on internasén 80 41 50

M ClseT)0 Publicidad 121 a0 41 .
Dwisienss 78 80 y 81, excepto Clase Actividades de empleo, seguridad e investigacitn = I
8130 L L

Q  Divisién 36 excepto Clase 8610 Salud humans privada sin internacidn 12 23 a7 ‘

s Divigiones 50,9293, 95 y 96 Otr03 servicics de entretenimientd i OO 3EMVICO0S 166 £ 3 84

Fuente: DANE, EMS.

En el contexto macroecondmico, la economia colombiana crecié 1,65% en febrero de 2026
frente al mismo mes de 2025, impulsada principalmente por el dinamismo del sector
servicios. Las actividades terciarias registraron una variacién positiva de 2,5% respecto al
mismo periodo del afio anterior, lo que confirma el papel protagénico del sector servicios en
la recuperacién econémica

6.6 Producto Interno Bruto (PIB) 2026

En 2026 la economia colombiana mantiene una senda de crecimiento moderado, con un
segundo trimestre superior a lo proyectado. Segun el DANE, en el primer trimestre de 2026
el Producto Interno Bruto crecié 2,2% frente al mismo trimestre de 2025. En el segundo
trimestre la variacién anual fue de 3,5% (serie original, cifras preliminares), con lo cual el
PIB acumulado del primer semestre presenta un crecimiento de 2,9% respecto al mismo
periodo del afio anterior. En la serie ajustada por efecto estacional y calendario, el PIB del
segundo trimestre crecié 1,3% frente al primer trimestre. El resultado supero el 3,2% que el
Banco de la Republica estimaba para ese trimestre.

Por el lado de la produccién, las actividades que mas contribuyeron al crecimiento anual del
segundo trimestre fueron:

« Administracion publica y defensa, educacion y atencién de la salud humana y
servicios sociales: crecimiento de 10,0%, con una contribucion de 1,7 puntos
porcentuales.

« Comercio al por mayor y al por menor, transporte y almacenamiento, alojamiento y
servicios de comida: crecimiento de 2,2%, con una contribucion de 0,5 puntos
porcentuales.

« Actividades artisticas, de entretenimiento y recreacién y otras actividades de
servicios: crecimiento de 9,5%, con una contribucion de 0,4 puntos porcentuales.

Por el lado del gasto, el consumo final creci6 4,4% y la formacién bruta de capital 7,1%,
mientras que las exportaciones disminuyeron 1,0% y las importaciones aumentaron 7,5%.
Para el objeto de este andlisis interesa el comportamiento de Informacion vy
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comunicaciones, que registré una variacién anual de -0,1% en el segundo trimestre y de
0,7% en lo corrido del afo. El sector se mantiene estable, sin el dinamismo de las
actividades que jalonaron el trimestre.

De cara al cierre del afio, el Banco de la Republica, en su Informe de Politica Monetaria de
julio de 2026, proyecta un crecimiento de 2,5% para 2026 y de 1,9% para 2027. La entidad
considera que el repunte del segundo trimestre es en buena parte transitorio, asociado a
las elecciones presidenciales y a la actividad en torno al Mundial de Futbol.

En consecuencia, el entorno econémico de 2026 es de crecimiento positivo pero moderado,
sostenido en buena medida por el gasto publico, y con un sector de informacién y
comunicaciones sin expansion. Junto con las presiones de precios descritas en el numeral
6.7, este contexto exige a la Entidad justificar la eficiencia del gasto, lo cual se atiende con
la estimacion del presupuesto oficial a partir de cotizaciones y del analisis de precios de
mercado

En el segundo trimestre de 2026 el Producto
Interno Bruto de Colombia crece 3,5%’

Griéfico 1. Producto Interno Bruto (PIB)
Tasa de crecimiento anual en volumen®

f TTJJJJ]IHI

[ i " wfu "
2025pr I 2026pr

40

Variadén porcentual (%)

I 1 '
2023 i 2024p

fuente: Dane https:llwww.dane.gov.co/ﬁlesloperaciones/PlB/cp-P!B-IItrim2026.pdf

6.7 indice de Precios al Consumidor (IPC)

Segun el DANE, en agosto de 2026 el indice de Precios al Consumidor (IPC) registré una
variacion mensual de 0,39%, una variacién afio corrido de 5,35% Y una variacién anual de
6,24%. La variacion anual es 1,14 puntos porcentuales superior a la del mismo mes de 2025
y mayor que la de julio de 2026 (6,03%). La inflacién acumulada del afio supera en 1,13
puntos porcentuales la del mismo periodo de 2025. Con este nivel, la inflacién anual se
ubica por encima del rango meta del Banco de la Republica (3%, con un margen de mas o
menos un punto porcentual).

Por divisiones, el comportamiento mensual de agosto se explicé principalmente por
Alimentos y bebidas no alcohélicas y por Alojamiento, agua, electricidad, gas y otros
combustibles. En lo corrido del afio, las mayores variaciones correspondieron a Alimentos
y bebidas no alcohdlicas (7,16%) y Restaurantes y hoteles (7,10%). En la medicién anual,
las mayores fueron Restaurantes y hoteles (9,36%) y Salud (8,30%).

La divisién Informacién y comunicacién registré en agosto una variacién mensual de 0,81%,

la segunda mas alta de la canasta después de Recreacion y cultura (0,89%). El IPC mide

los precios al consumidor final de los hogares, no los del licenciamiento de software
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empresarial ni los de las soluciones de ciberseguridad. Por eso se toma como referencia
del entorno de costos y no como factor de ajuste del precio del objeto contractual.

Con una inflacién anual superior a 6% y con el incremento del salario minimo descrito en el
numeral 6.8, es previsible que los proveedores enfrenten mayores costos operativos. Esto
exige que el presupuesto oficial se sustente en cotizaciones recientes y vigentes, como se
desarrolla en el numeral 7.3, y no en precios de vigencias anteriores.

Variacién mensual, aiio corrido y anual del fndice de Precios al Consumidor (IPC)
Total, nacional

2025 - 2026 (agosto)

IPC total 0,19 0,39 4,22 5,35 510 6,24

fuente: Dane https:h’www.dane.qov.colfilesloperacionesllPCIaqo2026/cp—IPC-aqozo26.pdf

Este comportamiento evidencia presiones inflacionarias en el sector de
telecomunicaciones, lo cual puede incidir en la estructura de costos de las soluciones
tecnologicas y de seguridad informatica, especialmente en aquellas que dependen de
servicios de conectividad, transmisién de datos y comunicaciones en la nube.

6.8 Variacién del Salario Minimo Legal Mensual Vigente (SMLMV)

Para 20286, el Gobierno nacional fij¢ el salario minimo legal mensual vigente en $1.750.905
mediante el Decreto 1469 de 2025, lo que representa un incremento de 23% frente a 2025.
El auxilio de transporte quedd en $249.095, de modo que la remuneracion mensual de un
trabajador que lo recibe asciende a $2.000.000.

El decreto fue demandado en nulidad ante el Consejo de Estado. Por auto del 12 de febrero
de 2026, la Seccion Segunda ordené su suspension provisional, y el Gobierno expidié el
Decreto 0159 del 19 de febrero de 2026, que fij6 de manera transitoria el mismo valor. En
julio de 2026, la Seccién Segunda revocé ese auto, negd la medida cautelar y dejo sin
efectos el decreto transitorio. En consecuencia, el Decreto 1469 de 2025 conserva su
vigencia mientras se decide de fondo el proceso de nulidad. El valor aplicable no ha sido
distinto de $1.750.905 en ninglin momento de la vigencia.

El incremento aumenta los costos laborales de los proveedores. Su incidencia se concentra
en los componentes de servicio asociados al suministro (implementacion, soporte y
acompafiamiento) mas que en el precio del licenciamiento, y debe ser considerado al
evaluar las cotizaciones, como se desarrolla en el numeral 7.3. Aunque el proceso de
nulidad sigue en curso, la ejecucion prevista es de noventa (90) dias y el presupuesto oficial
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se sustenta en cotizaciones vigentes. Por eso no se prevé que una decisién de fondo
posterior altere la estimacién de precios de este proceso.’

Tasa Representativa del Mercado (TRM)

La Tasa Representativa del Mercado (TRM) certificada por la Superintendencia Financiera
de Colombia para el 18 de septiembre de 2026 es de $3.151,73 por dolar estadounidense.
En este analisis se utiliza para expresar en dolares el presupuesto oficial y para comparar
los precios cotizados con los referentes internacionales del numeral 7.3.5. No se utiliza para
verificar los umbrales de los Acuerdos Comerciales ni el de limitacién a MiPymes, que se
contrastan directamente en pesos con los valores fijados por el Ministerio de Comercio,
Industria y Turismo (numerales 9.2 y 10.1).

A esa tasa, el presupuesto oficial de $62.805.000 equivale aproximadamente a US$19.927,
y el valor unitario promedio de $197.500 por licencia, a US$62,66. Los valores unitarios
cotizados, de $160.000 y $235.000, equivalen a US$50,77 y US$74,56, respectivamente.

La TRM ha sido volatil en 2026. En lo corrido del afio el délar acumula una baja cercana a
16%, y entre el 4 de agosto, fecha de los estudios previos ($3.230,44), y el 18 de septiembre
la tasa varié -2,4%. Como el licenciamiento depende de precios de referencia internacional,
esta variacion se trata en el analisis de riesgos (numeral 8).

Fuente: Superintendencia Financiera de Colombia, certificacién de la TRM vigente para el
18 de septiembre de 2026; Ministerio de Comercio, Industria y Turismo, umbrales 2026
publicados por Colombia Compra Eficiente.

7. ANALISIS DEL MERCADO
7.1 Andlisis de la demanda

7.1.1 Entre 2023 y 2025, la contratacién estatal registrada bajo el cddigo UNSPSC
81112500 (Servicios de alquiler o arrendamiento de licencias de software de computador),
el mismo con el que se identifica el objeto de este proceso, suma 661 contratos por
$129.058.371.810 COP, con un valor promedio de $195.247.158,56 COP por contrato.

Por afio, el comportamiento fue el siguiente: en 2023 se celebraron 200 contratos por
$28.027.312.888 COP, con un promedio de $140,1 millones; en 2024, 279 contratos por
$71.389.066.670 COP, con un promedio de $255,9 millones; y en 2025, 182 contratos por
$29.641.992.252 COP, con un promedio de $162,9 millones.

El afio 2024 concentra el 55,32% del valor del trienio. Frente a 2023, el gasto aumenté
154,71% y el nimero de contratos, 39,50%, lo que configura un pico atipico de alta
inversion. En 2025 el gasto se redujo 58,48% y el numero de contratos, 34,77%, de modo
que el volumen (182 contratos frente a 200 de 2023) vuelve a niveles comparables con los
del punto de partida, aunque con un valor promedio por contrato 16,22% superior al de
2023.

El valor estimado del presente proceso ($62.805.000) equivale a cerca del 32% del
promedio por contrato del trienio y al 39% del promedio de 2025.

! Fuente: Decreto 1469 de 2025; Decreto 0159 del 19 de febrero de 2026; Consejo de Estado, Seccién
Segunda, proceso de nulidad radicado 11001-03-25-000-2026-00004-00 {acumulado).
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Contratacién estatal, UNSPSC 81112500: gasto anual y niumero de contratos, 2023-2025

- 400
80.000 -

$71.389.066.670

350
70.000

279 contratos + 300
60.000 - : "

&
250 S
50.000 — £
200 contratg qu.’
2 contratos - 200
40.000 - °
[T
E
30.000 4 $28.027.312.888 $29.641.992.252 13503

T
[
(=
(=]

20.000 4

Valor contratado (millones de pesos)

10.000 - - 50

O -
2023 2024 2025

Fuente: Colombia Compra Eficiente, Modelo de abastecimiento estratégico.

7.1.2 Consolidado de Datos y Métricas de Variaciéon
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Fuente: Abastecimiento estratégico — Analisis de la demanda

Analisis Datos y Métricas

A. Periodo 2023 — 2024: Crecimiento y Contratacién de Alto Valor
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* Incremento en volumen: El nimero de contratos crecié un 39,50% (pasando de
200 a 279 procesos).

e Explosién en presupuesto asignado: El valor presupuestal movilizado aumenté
en un 154,71%, pasando de $28.027 millones a mas de $71.389 millones de
pesos.

o Aumento del ticket promedio: El promedio por contrato escalé un 82,59%,
situandose en $255.874.790,93 COP. Esto indica no solo una mayor cantidad de
licencias contratadas, sino la adjudicacién de proyectos de gran envergadura
tecnologica (ej. Enterprise Resource Planning, licencias de infraestructura en la
nube o suites gubernamentales multianuales).

B. Periodo 2024 - 2025: Ajuste y Normalizacién Presupuestal

e Reduccién en volumen: La cantidad de contratos disminuyd en un 34,77% (de
279 a 182 contratos).

e Contraccion en monto total: La inversién total descendié un 58,48%,
estabilizandose en $29.641.992.252 COP.

e Moderacion del valor promedio: EI monto promedio por contrato disminuy6 a
$162.868.089,30 COP (-36,35% respecto a 2024).

C. Evolucién Global Neta (2023 vs 2025)

Al comparar el inicio (2023) con el cierre (2025) del trienio:

El volumen de contratos disminuy® ligeramente en un -9,00% (de 200 a 182).
El monto total adjudicado crecié un +5,76% (de $28.027M a $29.642M).

El valor promedio por contrato aumenté un +16,22% (de $140,1M a $162,9M), lo cual
compensa la menor cantidad de procesos con un costo unitario por licencia/servicio mas
elevado (ajuste por inflacién y encarecimiento de software SaaS).

7.1.3 Hallazgos Estratégicos e Interpretacién del Mercado Publico
1. Concentracion de la inversién pablica en 2024:

Mas de la mitad del presupuesto acumulado del trienio (65,32%) se ejecutd Unicamente
en el afio 2024. Este comportamiento suele estar asociado al inicio de ejecucioén de los
Planes de Desarrollo Territoriales y Nacionales, asi como a renovaciones estratégicas de
licencias con vigencias futuras o esquemas pluri anuales.

2. Ciclicidad de los modelos SaaS en el Sector Publico:

El modelo de suscripcién o arrendamiento de licencias genera valles de contratacion tras
afnos de renovacion masiva. Las entidades estatales que formalizaron contratos
multianuales en 2024 no requirieron licitaciones equivalentes en 2025, lo que explica la
caida interanual sin implicar necesariamente un desinterés por la tecnologia.

3. Incremento estructural en el costo del licenciamiento:

Pese a que 2025 registrd el menor nimero de contratos del periodo (182), el valor promedio
por contrato ($162,8M COP) fue 16,22% superior al de 2023 ($140,1M COP). Esto
evidencia el impacto acumulado del tipo de cambio (USD/COP) y las actualizaciones de
precios en licencias de software propietario bajo modalidad Saa$S.
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7.1.4 Gasto histérico de la Entidad

La Alcaldia de Ibagué ha realizado las siguientes adquisiciones de licencias de antivirus en
el marco del proyecto de mejoramiento y mantenimiento de la infraestructura tecnolégica:

Modalidad

Contrato Fecha Objeto Cantidad Valor

Unitario

N° 2027 | 10/08/2024 | Adquisicién de | $98.450.000 | 550 $179.000 Minima
550 licencias Cuantia
Kaspersky
Next EDR
Optimum, 2
afos
(KL4066DAUD
8)

N° 2186 | 04/07/2025 | Adquisicién de | $49.500.000 | 300 $165.000 Minima
licencias de Cuantia (Al-
antivirus TIC-4 MC-2109-

2025)

Analisis de tendencia (2024-2025): la Entidad ha realizado compras por un total de 850
licencias en los dos afios anteriores, lo que demuestra una inversiéon recurrente y
consistente en seguridad digital, justificando la continuidad del gasto para la vigencia 2026.

Comparacioén con el mercado actual: el valor histérico de $165.000 por licencia (2025) se
encuentra muy cercano a la oferta mas baja recibida en el presente sondeo ($160.000 de
ORANGE IT S.A.8) e inferior a la oferta de $235.000 (COEM). Esto confirma que el
presupuesto estimado de $63.000.000 (que resulta de un valor promedio de $197.500
aplicado a 318 licencias) es adecuado y consistente con el referente histérico de la entidad,
garantizando la seleccion objetiva.

Analisis detallado de los antecedentes historicos:

1. Contrato N° 2027 de 2024 (550 licencias): Adquiridas a un valor unitario
de $179.000. Este contrato constituye el referente directo mas amplio en volumen,
aungue con un costo unitario ligeramente superior al del afio siguiente.

2. Contrato N° 2186 de 2025 (300 licencias): Adquiridas a un valor unitario
de $165.000. Este contrato, celebrado con la COMERCIALIZADORA Y
SUMINISTROS J.D.I S.A.S, evidencia una reduccion en el costo unitario respecto a
2024 (-7,8%), posiblemente atribuible a condiciones comerciales especificas del
mercado en ese momento o a la estrategia de precios del proveedor adjudicatario.

3. Andlisis de tendencia (2024 - 2025): Se observa que la Entidad ha realizado
compras por un total de 850 licencias en los dos afios anteriores, con un costo
unitario promedio de $172.000. Este comportamiento demuestra una inversion
recurrente y consistente en seguridad digital, lo que justifica plenamente la
continuidad del gasto para la vigencia 2026.

4. Comparacion con el mercado actual: Es crucial destacar que el valor histérico
de $165.000 por licencia (2025) se encuentra muy cercano a la oferta mas baja
recibida en el presente sondeo de mercado ($160.000 de ORANGE IT S.A.S)
e inferiora la oferta de $235.000 (COEM). Esto confirma que el presupuesto
estimado de $62.805.000 (que resulta de un promedio de $197.500) es adecuado
y permite cubrir holgadamente el referente histérico de la entidad, garantizando la
seleccion objetiva.
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7.1.5 Comportamiento del gasto en el sector piblico

De acuerdo con la herramienta de abastecimiento estratégico de Colombia Compra
Eficiente, el gasto en alquiler o renovacion de licencias de software muestra su mayor punto
de demanda en diciembre, dado que el plazo minimo de suscripcion es de un (1) afio y las
entidades requieren garantizar el servicio para la siguiente vigencia.

Revisado el comportamiento histérico de procesos de contratacion adelantados por otras
entidades estatales en los Ultimos cinco (5) afios, relacionados con el objeto, se encontré:

Contrato / proceso Objeto Entidad

1 SA-TIC-MC-010-2026 | Renovacion y | Municipio de | $111.675.000
configuracién de | Bucaramanga
licencias Kaspersky

2 CV-0644-2026 Renovacién de licencias | E.S.E. Instituto de | $54.841.500
antivirus  equipos y | Salud de
servidores Bucaramanga

3 CSASI-3-2026 Renovacion Auditoria General | $130.000.000

licenciamiento antivirus | de la Republica
ESET por 1 afio

4 2026-038 Licencias antivirus y | Centro de | $13.271.872
Fortigate 80F Diagnéstico
Automotor de
Caldas Ltda

7.2. Analisis de la oferta

7.2.1. Estudio general del mercado y aplicacién del principio de neutralidad
tecnologica

la Alcaldia de Ibagué adelantd un sondeo general del mercado de soluciones de seguridad
de punto final (EDR/Antivirus) sin restringir a priori su andlisis a un fabricante determinado.
El mercado colombiano de este tipo de soluciones cuenta con multiples proveedores, entre
los que se destacan:

e Fabricantes directos: Kaspersky, SonicWall, CrowdStrike, SentinelOne,
Microsoft, entre otros.

e Distribuidores y partners autorizados: empresas certificadas y acreditadas por
los fabricantes para la comercializacién, implementacion y soporte de estas
soluciones.

Este ejercicio de identificacion amplia del mercado constituye el soporte documental que
acredita que la Entidad conoce la oferta disponible en su integridad Yy que la decision técnica
que se motiva en el numeral 7.2.3 no obedece a desconocimiento del mercado ni a una
seleccion arbitraria, sino a una valoracion objetiva de alternativas frente a una necesidad
concreta y verificable.

7.2.2. Identificacion de proveedores potenciales invitados
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Para efectos de la cotizacion aplicable al presente proceso cuyo objeto técnico corresponde
a la renovacién de licenciamiento sobre la plataforma actualmente en operacién, se
identificaron y contactaron a través del correo institucional contratacion.tic@ibague.gov.co
las siguientes empresas, ambas habilitadas como canal autorizado del fabricante
Kaspersky, lo que garantiza pluralidad real de oferentes dentro de la referencia técnica
requerida:

e ORANGE IT S.A.S (NIT: 901.275.178-0) Partner Gold de SonicWall y Partner
Registrado B2B de Kaspersky.

¢ CONTROLES EMPRESARIALES S.A.S - COEM (NIT: 800.058.607-2) Partner
Platinum de Kaspersky.

La existencia de al menos dos (2) canales autorizados e independientes entre si, con
estructuras comerciales y niveles de partnership distintos, y con una variacion de precio del
19,0% entre sus cotizaciones ($160.000 y $235.000 por licencia), evidencia que la
concurrencia y la libre competencia no se ven restringidas por la especificacion técnica
adoptada: la competencia se traslada del nivel "fabricante” al nivel "canal/distribuidor
autorizado", que es donde efectivamente se compite por precio, servicio y condiciones
comerciales.

7.2.3. Justificacion técnica y juridica de la continuidad tecnoldgica con la referencia
Kaspersky

De conformidad con el histérico de adquisiciones registrado en el numeral 7.1.1, la Alcaldia
de lbagué cuenta con una base instalada activa de setecientas ochocientqas cincuenta
(850) licencias Kaspersky Next EDR Optimum, adquiridas mediante los contratos N° 2027
de 2024 y N° 2186 de 2025, sobre las cuales se encuentra desplegada la consola de
administracién centralizada, configuradas las politicas de seguridad, los perfiles de
proteccion y las integraciones con las herramientas de monitoreo y mesa de ayuda de la
Entidad, y capacitado el personal técnico de la Secretaria TIC en su administracién.

Con fundamento en lo anterior, y sin perjuicio de la pluralidad de fabricantes identificada en
el numeral 7.2.1, la Entidad opta técnicamente por dar continuidad a dicha plataforma
mediante renovacion de licenciamiento bajo la misma referencia (Kaspersky Next EDR
Optimum), por las siguientes razones objetivas y verificables:

1. Continuidad del servicio de proteccion sin ventanas de exposiciéon. Un cambio
de fabricante implicaria desinstalar y reinstalar el agente de seguridad en la totalidad
de los equipos y servidores de la Entidad, generando una ventana de tiempo en la
que los activos de informacién quedarian sin proteccién de punto final, lo cual es
incompatible con las obligaciones de seguridad digital derivadas del MIPG (politica
12) y de la Resolucion 500 de 2021 de MinTIC.

2. Aprovechamiento de la inversion tecnolégica y de capacitacion ya realizada.
La migracién a una plataforma distinta supondria un nuevo proceso de configuracion
de consola, politicas y perfiles, asi como recapacitacion del personal, con el
consecuente uso ineficiente de recursos publicos ya invertidos, en contravia del
principio de economia.
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3. Continuidad de la trazabilidad y del histérico de eventos de seguridad. El
licenciamiento actual concentra el historial de incidentes, alertas y reportes de la
infraestructura tecnolégica municipal; fragmentar esa informacién entre plataformas
distintas reduce la capacidad de analisis y respuesta ante incidentes.

4. Compatibilidad demostrada con la infraestructura existente. La solucién actual
ya se encuentra validada operativamente sobre el parque tecnolégico de la Entidad,
lo que reduce el riesgo de incompatibilidades técnicas propio de la adopcién de una
plataforma no probada previamente en el entorno institucional.

Fundamento juridico de la especificacion técnica por marca. Ni Ia Ley 80 de 1993 ni la
Ley 1150 de 2007 prohiben de manera expresa que una Entidad Estatal haga referencia a
una marca o a una solucion especifica en las condiciones técnicas de un proceso de
contratacion. La referencia tiene tres limites: los principios de transparencia (articulo 24 de
la Ley 80 de 1993), seleccion objetiva (articulo 5° de la Ley 1150 de 2007) y libre
concurrencia, que exigen que la condicién sea razonable y proporcional a la necesidad y
que no restrinja injustificadamente la pluralidad de oferentes: la desviacion de poder, que
debe probarse en cada caso; y los Acuerdos Comerciales que prohiben exigir marcas en
los procesos que cobijan. Este es el criterio expuesto por Colombia Compra Eficiente en el
Concepto C-670 de 2025.

El principio de neutralidad tecnolégica (articulo 2, numeral 6, de la Ley 1341 de 2009), que
garantiza la libre adopcién de tecnologias y la libre y leal competencia, no impide la
referencia a una marca cuando esta se apoya en una justificacién técnica, funcional o
econémica objetiva, documentada en los estudios previos conforme al articulo 2.2.1.2.1.5.1
del Decreto 1082 de 2015 y al articulo 25, numerales 7 y 12, de la Ley 80 de 1993. La
jurisprudencia del Consejo de Estado que declaré la nulidad de un contrato en el que se
exigio una marca sin justificarla no resulta aplicable, porque aqui la exigencia se sustenta
en las razones técnicas y econémicas del numeral.

En el presente proceso concurren dos circunstancias. Primera, el valor estimado
($62.805.000) es inferior a los umbrales de los Acuerdos Comerciales, por lo que no le son
aplicables las restricciones de marca previstas en ellos. Segunda, la necesidad de la
Entidad consiste especificamente en la renovacion del licenciamiento de una plataforma en
operacién y no en la adquisicién de una solucién nueva, de modo que la exigencia de
continuidad tecnoldgica es una condicion razonable, proporcional y necesaria, en tanto:

» Preserva la pluralidad de oferentes: la referencia a la marca traslada la
competencia del fabricante al canal, es decir, a los distribuidores autorizados, que
compiten por precio, servicio y condiciones comerciales. En el sondeo se recibieron
cotizaciones independientes de dos (2) distribuidores autorizados de la marca, con
estructuras comerciales y niveles de partnership distintos y con valores que se
apartan del promedio en +19,0%. Al menos dos canales compiten, y la invitacion
publica esta abierta a cualquier distribuidor autorizado que cumpla las condiciones.

» Mitiga el riesgo técnico y econémico: evita una ventana de desproteccion de los
equipos durante un cambio de fabricante, los costos de desinstalar e instalar el
agente en todos los equipos y servidores, las incompatibilidades con la
infraestructura en operacion y la recapacitacién del personal técnico. Estas razones
estan documentadas en el andlisis del sector y en los estudios previos, y responden
a la necesidad de la Entidad, no a una preferencia por un proveedor determinado.

7.2.4. Caracterizacion de los proveedores

ORANGE IT S.A.S:

o Certificaciones: Partner Gold de SonicWall; Partner Registrado B2B de Kaspersky.
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e Experiencia: Empresa con amplia trayectoria en infraestructura y servicios TI.

o Cobertura: Nacional, con sede en Ibagué, Tolima.

o Contacto: Ing. Ariel Diaz Murillo - CEO & CTO.

CONTROLES EMPRESARIALES S.A.S - COEM:

e Certificaciones: Partner Platinum y Gold del fabricante.

e Experiencia: Certificaciones "Certified Professional Hybrid Cloud Security" y

"Certified Professional Kaspersky Next Presales".

e Cobertura: Nacional, con presencia en el departamento del Tolima.

e Contacto: Natalia Camacho Garzdn - Gerente de Cuenta.

7.2.5. Segmentacién del mercado

El mercado de soluciones EDR puede segmentarse segun los siguientes criterios

' Criterio

Calidad

“Servicio al cliente
T TR
| geografica

' Capacidad técnica |

7.3. Estudio de precios de mercado

| Analisis

XDR Expert)

' Varia segun el fabricante y el nivel de licencia adquirido

"Proveedores con cobertura nacional y local

| Diferencias en los niveles de soporte (7x24, 5x8) y canales de atencion

7.3.1. Metodologia aplicada

“Niveles de certificacion de los partners (Gold, Platinum, Registered)

Para la determinacién del presupuesto oficial, se aplicé la metodologia de sondeo de
mercado mediante solicitud de cotizaciones a proveedores del sector, de conformidad con
lo establecido en la Guia para la Elaboracién de Estudios del Sector de Colombia Compra

Eficiente.

La solicitud de informacion se realizé a través del correo institucional tic@ibague.gov.co,
remitiendo las especificaciones técnicas del producto requerido: Kaspersky Next EDR
Optimum, 250-499 User Base Plus, suscripcion por 2 afios (cddigo KL4066DAUDS).

7.3.2. Cotizaciones recibidas

Proveedor

Valor Unitario

Valor

licencias)

318

Pagina20 | 28




ALCALDIA MUNICIPAL DE IBAGUE

B i SECRETARIA DE LAS TIC
IBAGUE
e ANALISIS DEL SECTOR
COEM SAS $235.000 $74.730.000
ORANGE IT S.A.S $160.000 $50.880.000
PROMEDIO $197.500 $62.805.000

IVA: Ambos productos se encuentran excluidos de IVA.

7.3.3. Andlisis comparativo de precios

Aplicando la férmula de precio promedio Vp = (V1 + V) / Nc sobre el componente exclusivo
de licencias para una comparacién homogénea:

V; = $235.000 (COEM SAS)
V2 = $160.000 (ORANGE IT S.A.S)
Nc = 2 cotizaciones
Vp = ($235.000 + $160.000) / 2 = $197.500

Valor total promedio (318 licencias) = $197.500 x 318 = $62.805.000

7.3.4. Analisis de variacion de precios

Se observa una diferencia del 19,0% entre el valor unitario mas alto (COEM SAS: $235.000)
y el promedio, y del -19,0% para el valor mas bajo (ORANGE IT S.A.S: $160.000) frente al
mismo promedio. Esta variacién obedece a factores como el volumen de compra, el canal
de distribucién (niveles de partnership Gold, Platinum, Registered), las condiciones
comerciales (plazos de pago, tiempos de entrega y soporte incluido) y la disponibilidad de
inventario. Esta variacion se encuentra dentro de los rangos normales del mercado para
este tipo de productos tecnoldgicos.

7.3.5. Referentes internacionales

Como referencia adicional se consultaron precios en mercados internacionales: en Estados
Unidos, el precio de referencia para Kaspersky Next EDR Optimum es de aproximadamente
USD 247,50 (renovacion automatica); en Europa, el precio de Kaspersky EDR Expert se
encuentra alrededor de €52,30 por endpoint para un compromiso de 3 afios. Estos
referentes confirman que los precios ofertados en Colombia ($160.000 - $235.000 COP,
equivalentes aproximadamente a USD $35 — $52) se encuentran dentro de los rangos del
mercado global, ajustados a las condiciones locales.

7.3.6. Determinacion del presupuesto oficial

Con base en el andlisis de precios realizado, y en atencion al principio de economia que
exige que el valor estimado corresponda a precios de mercado, se determina que
el presupuesto oficial para el presente proceso de contratacién es de SESENTA Y DOS
MILLONES OCHOCIENTOS CINCO MIL PESOS ($62.805.000) M/CTE.
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Este valor incorpora el valor técnico calculado para las 318 licencias ($62.805.000) mas un
margen de $195.000, y se encuentra dentro del rango de precios del mercado ($50.880.000
— $74.730.000 para el componente de licencias).

7.3.7. Adecuacion al presupuesto

El valor estimado de $62.805.000 se encuentra financiado en su totalidad por la disponibilidad
presupuestal certificada para la vigencia 2026, segun la siguiente distribucién consistente con la fijada
en el Estudio Previo del presente proceso:

Secretaria CDP Denominacioén

Ejecutora

Administrativa | 1310-5495 | 2.07.12.02.02.008.04 Servicios prestados a
las empresas y servicios
de produccién

$36.000.000 | Inversion

TIC 1310-5996 | 2.18.3.2.02.02.008-01 Servicios prestados a | $22.000.000 | Inversion
las empresas y servicios
de produccion

Educacién 1310-5327 | 2.09.3.2.02.02.009.09-01 | Servicios para la | $5.000.000 Inversién
comunidad, sociales y
personales

TOTAL $63.000.000

8. ANALISIS DE RIESGOS

De conformidad con Ib establecido en el Decreto 1082 de 2015 y el Manual para la
Administracién del Riesgo en la Contratacion Estatal, se identifican y analizan los siguientes
riesgos:
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9. ACUERDOS COMERCIALES Y TRATO NACIONAL

9.1. Acuerdos Comerciales Aplicables

En el Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratacion,
Colombia Compra Eficiente establece que la Entidad Estatal debe determinar, en la etapa
de planeacion, si algun Acuerdo Comercial es aplicable al proceso que disefia. Para una
entidad estatal de nivel municipal, como la Alcaldia de Ibagué (nivel subcentral en los
umbrales que publica el Ministerio de Comercio, Industria y Turismo), el Manual prevé
verificar, respecto de cada Acuerdo Comercial y en este orden:

a) Que el Acuerdo esté vigente.

b) Que la Alcaldia esté incluida en la lista de entidades cubiertas.

¢) Que el valor estimado del proceso sea igual o superior al umbral aplicable.

d) Que no exista una excepcion a la cobertura aplicable al objeto o0 a la modalidad de
seleccion.

Las condiciones son acumulativas: si una de ellas no se cumple, el Acuerdo no es aplicable
al proceso. La indicacion de si el proceso esta cobijado por un Acuerdo Comercial (articulo
2.2.1.1.2.1.1, numeral 8, del Decreto 1082 de 2015) no es exigible en la contratacién de
minima cuantia. La Entidad la incluye en este analisis, siguiendo la recomendacion del
Manual, para dejar constancia de la verificacion. El resultado se presenta en el numeral 9.2

9.2. Valor del proceso y umbrales

El valor estimado del presente proceso es de $62.805.000. La Alcaldia de Ibagué, como
entidad del nivel subcentral, contrasta ese valor con los umbrales de bienes y servicios que
el Ministerio de Comercio, Industria y Turismo fij6 para 2026 y que Colombia Compra
Eficiente publica en pesos colombianos. El menor de los umbrales para el nivel subcentral
es de $1.091.000.000, mas de diecisiete veces el valor del proceso. Para el Acuerdo con
Israel, cuyo umbral subcentral esta expresado en 250.000 Derechos Especiales de Giro y
se convierte con la TRM del dia anterior a la publicacién de la invitacién, el resultado es el
mismo: con la TRM vigente al 18 de septiembre de 2026 ($3.151,73), ese umbral supera
los $787 millones.

Verificado el literal c) del numeral 9.1, el proceso se encuentra por debajo de los umbrales
de los Acuerdos Comerciales. Como las condiciones son acumulativas, resulta innecesario
establecer si la Alcaldia esté incluida en cada uno de ellos (literal b) o si existen excepciones
de cobertura (literal d), y no es exigible la aplicaciéon de los compromisos de compras
publicas previstos en los tratados.

9.3. Trato nacional

Cuando un Acuerdo Comercial es aplicable a un proceso, los proponentes, bienes y
servicios de los paises parte tienen derecho a exigir su correcta aplicacion, incluido el trato
nacional. Como este proceso no esta cobijado por ningun Acuerdo Comercial (numeral 9.2),
la Entidad no esta obligada por los compromisos que esos tratados prevén para los
procesos cubiertos, entre ellos el trato nacional y las reglas especificas sobre plazos
minimos de publicacién y de presentacion de ofertas.

Lo anterior no excluye la participacién de proponentes extranjeros. En este proceso de
minima cuantia, la Entidad acepta la oferta de menor precio que cumpla las condiciones de
la invitacion (articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015), y la preferencia por bienes y
servicios nacionales opera solo como criterio de desempate (articulo 35 de la Ley 2069 de
2020 y articulo 2.2.1.2.4.2.17 del Decreto 1082 de 2015: numeral 10.2). Si el empate se
presenta con un proponente, bien o servicio extranjero cuyo pais de origen no tiene Acuerdo
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Comercial con Colombia, ni trato nacional por reciprocidad o con ocasion de la normativa
comunitaria, se aplican todos los criterios de desempate.

10. CRITERIOS DIFERENCIALES Y DE DESEMPATE

10.1. Limitacion a MiPyme

Conforme al articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, modificado por el articulo 5
del Decreto 1860 de 2021 y aplicable a la minima cuantia por remisién del paragrafo del
articulo 2.2.1.2.1.5.2, la Entidad debe limitar la convocatoria a Mipymes colombianas con
minimo un (1) afio de existencia cuando concurran dos requisitos:

« Que el valor del proceso sea menor a US$125.000, liquidados con |a tasa de cambio
que el Ministerio de Comercio, Industria y Turismo determina cada dos afos. Para
2026, el umbral equivale a $511.708.497.

« Que se hayan recibido solicitudes de por lo menos dos (2) Mipymes colombianas
para limitar la convocatoria. Tratdndose de personas juridicas, solo pueden hacer la
solicitud las Mipymes cuyo objeto social les permita ejecutar el contrato. En la
minima cuantia, las solicitudes se reciben dentro del término previsto en el
cronograma.

El valor estimado del proceso ($62.805.000) es inferior a $511.708.497, por lo que se
cumple el primer requisito. El segundo depende de las solicitudes que se reciban dentro de
ese término. Si se cumple, la Entidad publicara en el SECOP un aviso que precise si el
proceso se limité a Mipymes y si aplica la limitacion territorial del articulo 22124323
(Mipymes con domicilio en el municipio o departamento de ejecucion del contrato) o si podra
participar cualquier Mipyme nacional, y otorgara un término adicional de minimo un (1) dia
habil para presentar ofertas. Las Mipymes acreditan su tamarfio empresarial conforme al
articulo 2.2.1.2.4.2.4, y en la convocatoria limitada solo se aceptan ofertas de Mipymes o
de proponentes plurales integrados unicamente por Mipymes.

10.2. Factores de desempate

De conformidad con el articulo 2.2.1.2.4.2.17 del Decreto 1082 de 2015, en caso de empate
se aplicaran los siguientes criterios de forma sucesiva y excluyente

De conformidad con el articulo 2.2.1.2.4.2.17 del Decreto 1082 de 2015, modificado por el
Decreto 287 de 2026, en caso de empate se aplicaran los siguientes criterios de forma
sucesiva y excluyente:

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o
servicios extranjeros.

2. Preferir la propuesta de la mujer cabeza de familia.

3. Preferir la propuesta que acredite que por lo menos el 10% de su némina esta en
condicion de discapacidad (Nuevo criterio introducido por el Decreto 287 de 2026).

4. Preferir la propuesta que acredite la vinculacién en mayor proporcion de personas
mayores que no sean beneficiarias de pension.

5. Preferir la propuesta que acredite que por lo menos el 10% de su nomina pertenece
a poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rom o gitana.

6. Preferir la propuesta de personas naturales en proceso de reintegracién o
reincorporacion.
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7. Preferir la oferta presentada por un proponente plural con condiciones especiales.
8. Preferir la oferta presentada por una MiPyme.

9. Preferir la oferta presentada por el proponente plural constituido en su totalidad por
Micro y/o pequefias empresas.

10. Preferir al oferente que acredite que por lo menos el 25% del total de sus pagos
fueron realizados a MiPyme.

11. Preferir las empresas reconocidas como Sociedad BIC.

12. Utilizar un método aleatorio.

11. ANALISIS QUE SUSTENTA LA EXIGENCIA DE GARANTIAS DESTINADAS A QUE
AMPAREN LOS PERJUICIOS DE NATURALEZA CONTRACTUAL O
EXTRACONTRACTUAL.

Para amparar los perjuicios de naturaleza contractual derivados del incumplimiento del
contrato, la Alcaldia Municipal de Ibagué exigird al contratista como mecanismo de
cobertura del riesgo, el otorgamiento de la garantia a través de un contrato de seguro
contenido en una péliza. EIl CONTRATISTA debera constituir la (s) Garantia (s) exigida (s)
en el Contrato a favor de la Alcaldia Municipal de Ibagué, con el siguiente amparo:

| AMPARO ' MONTO ' VIGENCIA |
; - (% del valor d ;f
contrato) . ;‘
| i
" A. CUMPLIMIENTO 10% |seis (6) meses mas yio hasta su |
' | liquidacion !
!
' B.CALIDAD DEL SERVICIO | 10% | Plazo del contrato + 6 meses

NOTA 1: El contratista se obliga a constituir, mantener vigente, ampliar, modificar o
prorrogar las garantias exigidas por la Entidad, en los eventos en gue se adicione el valor
del contrato, se prorrogue el plazo de ejecucion, se suspenda el contrato, se modifiquen
sus condiciones o se presente cualquier circunstancia que implique ajustar la suficiencia,
vigencia o cobertura de los amparos constituidos.

En todo caso, las garantias deberan conservar las condiciones, porcentajes, vigencias y
amparos establecidos en los estudios previos, la invitacién publica, la aceptacién de la
oferta y las modificaciones contractuales a que haya lugar. Cualquier ampliacion,
modificacion o prdrroga de las garantias debera ser presentada oportunamente por el
contratista y contar con la aprobacién de la Direccién de Contratacién Municipal o de la
dependencia competente.

NOTA 2: Cuando como consecuencia de la adicién, prorroga, suspension, modificacion o
cualquier otra actuacion contractual se requiera ajustar las garantias, el contratista debera
realizar dicho tramite dentro del término indicado por la Entidad, de manera que no se
generen vacios de cobertura durante la ejecucién contractual ni durante los términos
adicionales establecidos para cada amparo.
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NOTA 3: En caso de que, por razones debidamente acreditadas, al contratista no le sea
posible constituir alguno de los amparos exigidos mediante pdliza expedida por una
compafiia de seguros legalmente autorizada para funcionar en Colombia, podra constituir
otro mecanismo de cobertura del riesgo permitido por la normativa vigente, siempre que
resulte procedente, suficiente y sea aprobado previamente por la Entidad.

NOTA 4: La falta de constitucion, ampliacién, modificacion o prérroga oportuna de las
garantias exigidas podré dar lugar a las consecuencias contractuales previstas en la ley, en
los documentos del proceso y en la aceptacion de la oferta, sin perjuicio de que la Entidad
adopte las medidas necesarias para proteger el interés publico y la correcta ejecucion del
contrato.

NOTA 5: Las garantias deberan amparar los riesgos contractuales definidos por la Entidad,
especialmente los relacionados con el cumplimiento del contrato y la calidad del servicio,
conforme al andlisis de riesgos efectuado y a las condiciones establecidas en los estudios
previos y en la invitacién publica.

VILMA YANETH RIVERA MARROQUIN
Ordenacion del Gasto Decreto 1000-0007 del 07 de Enero de 2026
SECRETARIA DE LAS TIC Decreto 1000-0016 del 01 de Enero de 2024

DANIEL CAZARES GAITAN
Supervisor
Técnico\Operativo - Sria de las TIC

)
Elaboré Componente técnico: Jaime Orlando Jaramillo Secretaria de las TIC \‘*9\
Elaboré Componente Juridico: Margareth Homez, Abogada - Secretaria de las TIC
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