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1.1 RAZON SOCIAL - NIT 800255580-7

Descripcion ‘

Corporacion Auténoma Regional del Alto Magdalena (CAM)

1.2 DIRECCION Y TELEFONOS

Carrera 12 E No. 10B — 09 La Plata, Huila, Colombia.

Teléfono conmutador: +57 (608) 8664454

Linea gratuita: 01 8000 960260

Linea Exclusiva Denuncias Corrupcion: +57 3138863442

Linea de Rescate de Fauna: +57 3183118266

Correo corporativo: radicacion@cam.gov.co

Correo para citas con el director: Icastro@cam.gov.co

Correo de notificaciones judiciales: notificacionesjudiciales@cam.gov.co
Coordenadas 2°57'31.7"N  75°17'46.7"W

1.3 OBJETO SOCIAL

. Autoridad Ambiental: Regular, otorgar licencias y sancionar las actividades que impacten los
ecosistemas del Huila.

. Eficiente: Gestionar técnicamente la base de recursos naturales bajo criterios de sostenibilidad
y equidad. Relacion Sociedad-Naturaleza:

. Promover la participacién comunitaria para asegurar un ambiente sano a las presentes y
futuras generaciones.

1.4 LUGARES A DIAGNIOSTICAR

Territorial Occidente operativas y administrativas en el municipio de la plata Huila

1.5 OFICINA OPERACIONAL

Area administrativa

1.6 RUTA OPERACIONAL

Se desarrolla en las mismas instalaciones

1.7 RESPONSABLE ESTRATEGICO

Dr. CAMILO AUGUSTO AGUDELO PERDOMO director general Auditor del contrato

1.8 RESPONSABLE ADMINISTRATIVO

Dr. CAMILO AUGUSTO AGUDELO PERDOMO director general Auditor del contrato

1.9 RESPONSABLE DIRECTO

Dr. CAMILO AUGUSTO AGUDELO PERDOMO director general Auditor del contrato

Dr . MARTHA CECILIA BAHAMON Supervisora contrato CAM.

Ing. NIXON FERNELLY CELIS. V Director Regional

1.10 CENTROS DE APOYO Y
RESPUESTA A EMERGENCIA MAS
CERCANOS

Autoridades Civiles

Alcaldia Municipal de La Plata. Direccién: Carrera 4 No 5-09 (Zona Urbana). Teléfonos:
Linea fija (608) 8370287 | Movil 3178482509. Correo Electrénico: contactenos@]laplata-
huila.gov.co.

Personeria Municipal: Direccion: Carrera 8 No. 10A-32 (Edificio Casa de la Justicia).
Teléfono: 3174414505.

Autoridades Policiales y Militares

Estacion de Policia La Plata: Direccion: Carrera 5 No 4-49. Teléfonos: Central de Estacion
3132338772/ 3132338782. Lineas de Cuadrante: Cuadrante 1: 3016529083 / Cuadrante 2:
3016528522.

Sanidad Policia (ESPRI La Plata). Direccién: Calle 8 No. 5-64, Barrio La Plata. Teléfonos:
3505561143 | (608) 8370063.

Autoridades Judiciales: fiscalia general de la Nacion (Sede Local), Direccion: Carrera 7
No. 4A-21. Teléfono: (608) 8664446.

Casa de Justicia de La Plata, Direccion: Carrera 8 # 10A - 32, Barrio San Rafael, Juzgado
1 Civil Municipal, Direccion: Calle 5 # 4-44.

Autoridades de Salud / Hospitalarias, E.S.E. Hospital Departamental San Antonio de
Padua Laboratorio de andlisis clinicos, Direccion: Carrera 2E #11-17, Avenida Libertadores
(Salida Neiva). Atencion al Usuario (SIAU): +57 3188270077. Asignacion de Citas: Call
Center 3118133379 | WhatsApp 3172340077.

CASA DE JUSTICIA LA PLATA - Unidad para las Victimas, Fiscalia la Plata. Cra. 7 #4a-21,
La Plata, Huila

Cuerpo de Bomberos Voluntarios. Direccién: Calle 14 N° 5E-00, La Plata, Teléfonos de
Emergencia: (608) 8372555 | (608) 8376074, Celular de Comando: 3134110581

Defensa Civil Colombiana (Junta La Plata Celular de Emergencia Local: +57 314 2845452,
Linea Nacional Gratuita: 144 (marcando desde cualquier operador movil Claro o Tigo),
Seccional Departamental (Huila): 323 2090551

Inspecciéon de Policia Municipal, Direccién: Carrera 8 No. 10A-32 (Funciona al interior de
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las instalaciones de la Casa de la Justicia, Barrio San Rafael), Dependencia: Adscrita
directamente a la Secretaria de Gobierno de la Alcaldia Municipal de La Plata, Asistencia:
Encargada de la conciliacion de conflictos ciudadanos, querellas de convivencia y control
policivo local.

Ejército Nacional (Batallon Pigoanza): Unidad a Cargo: Batallon de Infanteria N.° 26 "Cacique

Pigoanza" (perteneciente a la Novena Brigada). Jurisdiccion: Esta es la unidad militar que
tiene la base operativa central del control territorial y seguridad en el municipio de La Plata y
el occidente del Huila. Linea de Atenciéon / Denuncias (Nacional): 147 (Linea gratuita del Gaula
Militar para reporte de extorsiones o emergencias de seguridad).

1.11 APORTES DEL PRESENTE ESTUDIO
A LOS OBJETIVOS Corporacion
Autonoma Regional del Alto Magdalena
(CAM) CAM — TERRITORIAL OCCIDENTE
LA PLATA HUILA
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DIAGNOSTICO DEL ESTADO ACTUAL DEL SISTEMA DE SEGURIDAD

Analisis de vulnerabilidades fisicas (perimetro, accesos, cerramientos,
iluminacion).

Evaluacion del sistema de videovigilancia (cobertura, puntos ciegos, estado de
equipos, almacenamiento).

Evaluacion de sistemas de control de acceso.

Revision de sistemas de alarmas y deteccion.

Analisis de integracion tecnolégica entre subsistemas.

Identificacion de obsolescencia tecnologica.

ANALISIS DE RIESGOS

Identificacion de amenazas internas y externas.
Valoracion de probabilidad e impacto.

Matriz de riesgos clasificada por nivel de criticidad.
Determinacion del nivel de riesgo residual actual.

EVALUACION OPERATIVA DEL SERVICIO REQUERIDO

Dimensionamiento técnico del personal de vigilancia.
Perfil y competencias requeridas.

Necesidad de medios tecnoldgicos complementarios.
Propuesta de esquema de supervision y control.

CONCLUSIONES Y RECOMENDACIONES DE OPTIMIZACION

Recomendaciones técnicas especificas.

Medidas correctivas y preventivas.

Priorizacién por criticidad.

Identificacion y determinacion de los posibles riesgos a los cuales esta sometida las
instalaciones y la operacion, desde el apoyo tecnolégico a la seguridad fisica.

Alinear la gestion del riesgo publico y la prevencién al Riesgo Publico.

Tomar el presente documento como base para la elaboracion de los planes de Accion,
Mitigacion, Politicas, Procesos, Procedimientos y Protocolos, con el fin de obtener alertas
tempranas y minimizar el riesgo al maximo.

El estudio incorpora metodologias de identificacién, valoraciéon y mitigacion de amenazas,
coherentes con la Politica Integral de Supervision Basada en Riesgos (PISBR) de la
Supersolidaria- PISBR significa Politica Integral de Supervision Basada en Riesgos. La
Supersolidaria la adopté mediante la Resolucion 2025100005555 del 14 de octubre de 2025,
reemplazando el marco anterior.

La PISBR no es un protocolo de seguridad fisica. Es un marco técnico y estratégico para
identificar, evaluar, priorizar y mitigar riesgos mediante un enfoque preventivo y basado en
riesgos. La propia Supersolidaria sefiala que de esta politica se desprenden metodologias,
procedimientos y herramientas especificas. ISO 31000- Gestién del Riesgo

ISO 22341-seguridad y resiliencias

ISO 22320-. Gestion de emergencias

Decreto 356 de 1994 lineamientos de la Superintendencia de Vigilancia y Seguridad Privada

1.12 ANTECEDENTES DE SEGURIDAD

El municipio de La Plata, Huila, presenta antecedentes relevantes de seguridad y orden publico que
deben ser considerados dentro del estudio de seguridad de la CAM Territorial Occidente.

Durante 2025 y 2026, las autoridades han reportado la presencia y actuacién de estructuras
armadas ilegales en el occidente del departamento, particularmente relacionadas con la
subestructura Hernando Gonzéalez Acosta, a la que se atribuyen acciones de intimidacion,
extorsion, secuestro, homicidios y afectaciones al orden publico.

Entre los antecedentes mas relevantes se encuentran:

Atentado con motocicleta bomba en el casco urbano de La Plata durante 2025, hecho que
evidencio la capacidad de los grupos ilegales para ejecutar acciones violentas en zonas
urbanas del municipio.

Homicidios y ataques armados registrados tanto en areas rurales como en el entorno municipal,
en julio de 2025, cuatro personas fueron asesinadas en un ataque armado en la vereda El
Salado.

Amenazas e intimidaciones contra comunidades rurales, especialmente en sectores como
Belén, situacion que motivé el fortalecimiento de la presencia institucional y de la Fuerza
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Publica.
» Secuestros, extorsion y acciones de control territorial, atribuidos por las autoridades a
estructuras armadas que operan en la region.

En 2026, las autoridades continuaron desarrollando operaciones contra presuntos integrantes de
estas estructuras, incluyendo capturas en La Plata y zonas rurales del municipio.

> CONCEPTO TECNICO

Los antecedentes descritos permiten establecer que el entorno de seguridad de La Plata debe
analizarse bajo una perspectiva que integre riesgo publico, delincuencia comun y riesgo derivado de
la dinamica del conflicto armado y las alteraciones del orden publico.

Para la CAM Territorial Occidente, esto implica considerar escenarios como:

Alteraciones subitas del orden publico.

Atentados o acciones violentas en zonas urbanas.

Amenazas e intimidaciones.

Extorsion.

Presencia o movilidad de actores armados en la region.

Bloqueos y afectaciones a la movilidad.

Riesgos para funcionarios, contratistas, visitantes e infraestructura institucional.

Conclusion: aunque estos antecedentes no permiten afirmar que exista una amenaza directa y
especifica contra la sede de la CAM, si demuestran un contexto regional de riesgo que justifica
fortalecer las medidas preventivas, los protocolos de emergencia, la coordinacion con autoridades y la
proteccion fisica de la instalacion.

1.13 NECESIDADES Y EXPECTATIVAS DE
PROTECCION DEL CLIENTE

Las necesidades y expectativas de proteccion de la CAM Territorial Occidente deben orientarse a
garantizar la seguridad integral de las personas, los bienes, la informacion y la continuidad de las
actividades institucionales, considerando las condiciones particulares de seguridad del municipio de
La Plata, Huila.

PROTECCION DE LAS PERSONAS: La principal necesidad es garantizar condiciones adecuadas
de seguridad para:

. Funcionarios y contratistas.
. Visitantes y usuarios.
. Personal de apoyo y servicios generales.

Se requiere prevenir situaciones asociadas con agresiones, amenazas, alteraciones del orden
publico, ingreso de personas no autorizadas y otros eventos que puedan afectar la integridad de las
personas.

PROTECCION DE LA INFRAESTRUCTURA Y BIENES, LA SEDE REQUIERE MEDIDAS
ORIENTADAS A PREVENIR:

Hurto.

Dafio o vandalismo.

Ingreso no autorizado.

Sabotaje o afectacion intencional de bienes.
Incendios y otras emergencias.

Las medidas deben incluir controles fisicos, procedimientos de vigilancia y mecanismos adecuados
de deteccion y respuesta.

CONTROL Y ADMINISTRACION DE ACCESOS: Se espera contar con procedimientos claros para
controlar el ingreso y salida de:

. funcionarios.

. Visitantes.

. Contratistas.

. Proveedores.

El control de acceso debe permitir identificar oportunamente situaciones anormales y restringir el
ingreso a areas que requieran autorizacion.

PROTECCION FRENTE AL RIESGO Y ORDEN PUBLICOS

Teniendo en cuenta los antecedentes de seguridad del municipio y la dinamica regional, la sede debe
contar con capacidad preventiva y de reaccion frente a:

. Alteraciones del orden publico.

Amenazas.

Acciones violentas en el entorno.

Bloqueos o restricciones a la movilidad.

Situaciones que requieran evacuacion o confinamiento.
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La expectativa institucional es disponer de protocolos claros que permitan proteger a las personas y
mantener la continuidad de las actividades esenciales.

PROTECCION DE LA INFORMACION, Como entidad institucional, resulta necesario proteger:

. Documentos fisicos.

. Expedientes.

. Informacion administrativa.

. Equipos tecnolégicos.

. Bases de datos y sistemas de informacion.

Se deben establecer controles sobre el acceso fisico a oficinas y areas donde se encuentre
informacion sensible.

DETECCION Y REPORTE OPORTUNO DE NOVEDADES, La organizacion requiere mecanismos
que permitan:

Detectar situaciones anormales.

Reportar oportunamente novedades.

Activar los responsables correspondientes.

Mantener registros de los eventos.

Coordinar la respuesta con las autoridades cuando sea necesario.

COORDINACION CON AUTORIDADES Y ORGANISMOS DE APOYO, Existe la necesidad de
mantener canales de comunicacion y coordinacion con:

Policia Nacional.

Alcaldia Municipal.

Cuerpo de Bomberos.

Organismos de atencién de emergencias.
Autoridades competentes.

Esta articulacion permite mejorar la capacidad de respuesta ante eventos que superen los recursos
propios de la sede.

CONCEPTO TECNICO

Las necesidades de proteccion de la CAM Territorial Occidente — La Plata deben estar orientadas
hacia un modelo de seguridad preventiva, basado en la identificacion temprana de amenazas, control
de accesos, proteccion de personas e infraestructura, manejo adecuado de informacién y
coordinacion institucional.

La expectativa principal del cliente debe ser contar con un sistema de seguridad proporcional a los
riesgos identificados, que permita prevenir, detectar, reportar y responder oportunamente ante
situaciones que puedan afectar la integridad de las personas, la infraestructura, los activos y la
continuidad de las actividades institucionales

1.14 AREAS CRITICAS DE LAS
INSTALACIONES

AREAS CRITICAS.

Control de entrada y salida de porteria principal (Atencién al usuario)
Control ingreso y salida de funcionarios y contratistas (puerta peatonal)
Area administrativa

Archivo

Almacen

Forestal y fauna

Baterias sanitarias

Contratistas

Apoyo hidrico

Cafeteria

e o & o o o o o o o \%

1.15 PROCEDIMIENTOS CON MAYOR
RIESGO.

A\

CONTROLES DE ACCESO, PERMANENCIA Y SALIDA
Funcionarios administrativos.

Funcionarios internos.

Personal externo.

. Usuarios.

. Visitantes.

. Contratistas.

. Proveedores.

. Elementos electrénicos y activos.

. Correspondencia y paquetes.

. Objetos perdidos o sospechosos.

* Inspeccion ocular ingreso y salida de bolsos, maletines y paquetes

. Ingreso no autorizado
. Manejo de aglomeraciones y pérdida de control
. Rondas internas

. Recepciony CCTV
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Informacioén y confidencialidad

Atencién de Emergencias.

Accidentes dentro de las instalaciones.

Actuacion frente a alteraciones del orden publico.

Coordinacion con la policia nacional.

Cambios en las funciones del servicio.

Prohibiciones del personal de seguridad.

Registro de novedades.

Observacion técnica sobre capacidad operativa simultanea.
Criterio frente a eventuales reclamaciones o demandas.

Cierre de las instalaciones.

Funciones revista periddica instalaciones en horarios no habiles.
Comunicacién y escalamiento.

Vulnerabilidad frente al riesgo y orden publicos.

Priorizacion de atencién

Control de permanencia en horarios no habiles

Control de manejo de alarmas y botones de panico

Protocolo de atencién de manejo de emergencias y evacuacion por parte del personal de
vigilancia de acuerdo al protocolo de la CAM

1.16 AREAS NO AUTORIZADAS O
EXCLUIDAS DEL PRESENTE ESTUDIO

No se excluyé un area especifica.

1.17 CONTACTOS Y AUTORIZACIONES
PARA ADELANTAR EL ESTUDIO

Dr. CAMILO AUGUSTO AGUDELO PERDOMO Director General Auditor del contrato
Dr . MARTHA CECILIA BAHAMON Supervisora contrato CAM.
JUAN GABRIEL ACOSTA Magister en Gestion de la Seguridad

Tec. Prof. Consultor WILLIAM H. CASTANEDA Analista de Riesgos & Investigaciones Laos
Seguridad

Ing. Especialista CRISTIAN DAVID PANTOJA PRADO Director Operativo, Laos Seguridad
Ltda

1.18 PROGRAMACION

12 de agosto del afio 2026

1.19 COMPROMISO DE
CONFIDENCIALIDAD

El presente documento sera de uso exclusivo entre Corporacién Auténoma Regional del
Alto Magdalena (CAM) Territorial occidente y LAOS SEGURIDAD LTDA

IMPORTANTE: Las recomendaciones y sugerencias que aparecen en este reporte no constituyen una garantia contra futuros eventos
indeseados y tampoco un seguro contra riesgos. Tienen como finalidad mejorar el esquema de proteccion la organizacion y mitigar
los riesgos identificados, a fin de que alcance o mantenga niveles aceptables de seguridad; ademas que se tendra como apoyo para la

gestion del Riesgo Publico que debera ser tenido en cuenta para acciones de mejora'y como consulta para la creaciéon de protocolos de
autoproteccion de instalaciones y personas y se basa exclusivamente en inspecciones, trabajo de campo, la informacién provista por
ustedes y por informacién tomada de bases de datos de las autoridades de policia, inteligencia y ejercito. Asi mismo, dicha

informacion, no reemplaza la obligaciéon de la compania a la implementacion del Sistema de Gestion en Seguridad.
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INSPECCION DE SEGURIDAD
CORPORACION AUTONOMA
REGIONAL DEL ALTO MAGDALENA
(CAM)

2.1 INSPECCION DE SEGURIDAD AREA PERIFERICA

UBICACIQN GEOGRAFICA Y CONDICIONES DEL ENTORNO- LA
CORPORACION AUTONOMA REGIONAL DEL ALTO MAGDALENA (CAM)

La Corporacién Autonoma Regional del Alto Magdalena (CAM), sede principal, se encuentra ubicada en la Carrera 12 E No. 10B - 09 La Plata, Huila,
Colombia.

La CAM es una autoridad ambiental con jurisdiccion en el departamento del Huila, cuyas funciones institucionales incluyen la regulacion, otorgamiento
de licencias y ejercicio de funciones de control y seguimiento sobre actividades que puedan afectar los recursos naturales y los ecosistemas, asi como
la gestidn de los recursos naturales bajo criterios de sostenibilidad y la promocién de la participacion comunitaria.

Desde el punto de vista del estudio de seguridad, la ubicacion de la sede debe analizarse no solamente por su localizacion fisica, sino también por la
naturaleza de las actividades que desarrolla, el flujo de funcionarios, contratistas, usuarios, visitantes, estudiantes y demas personas, y las condiciones
de las areas internas y externas que conforman el complejo.

CONDICIONES DEL ENTORNO Y EXPOSICION

La sede cuenta con diferentes areas administrativas, operativas, ambientales, de almacenamiento, circulacién y atencién de personas. Esta diversidad
funcional genera distintos niveles de exposicion y exige que el control de seguridad no se concentre exclusivamente en los accesos principales.

Dentro del entorno inmediato de la sede se encuentra ademas un Centro de Internamiento Preventivo para adolescentes, ubicado en el sector de Las
Mercedes, esta condicién debe ser considerada como un factor del entorno dentro del andlisis de riesgo y orden publicos, particularmente por la
proximidad fisica y por los posibles eventos asociados a la dinamica propia de un establecimiento de esta naturaleza.

Se han presentado situaciones de fuga de adolescentes del centro de reclusion, se ha identificado como escenario de preocupacion el desplazamiento
hacia las instalaciones de la CAM, esta circunstancia debe tratarse como un antecedente o factor de exposicion reportado para efectos del analisis, y
no como afirmacién de que exista una amenaza permanente o que todos los eventos de fuga necesariamente ingresen a la sede.

ACCESIBILIDAD Y DINAMICA DE INGRESO

La sede presenta varios puntos y modalidades de ingreso relacionados con funcionarios, contratistas, visitantes, usuarios, estudiantes, docentes,
proveedores y circulacion vehicular, esta condicién incrementa la necesidad de mantener diferenciados los procedimientos de control segun el tipo de
usuario y el érea a la cual se dirige.

La existencia de accesos principales, puerta peatonal, acceso vehicular y puerta Sendero, junto con la presencia de viveros, senderos y areas externas,
genera una dinamica de circulacién que debe ser considerada en la distribucion de las responsabilidades del personal de seguridad.

Factores del entorno que inciden en el riesgo y orden publicos

FACTORES RELEVANTES:

Ubicacion de la sede en el sector Residencial - Urbano.

Residencial

Circulacion de funcionarios, usuarios, visitantes, contratistas, proveedores.
Presencia de areas externas, zonas verdes.
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Estos factores no determinan por si mismos un nivel especifico de riesgo, deben ser relacionados con las condiciones fisicas de la sede, los controles
existentes, los antecedentes verificados y la capacidad de respuesta disponible.

CONSIDERACION TECNICA DEL ENTORNO

La ubicacion de la CAM y la configuracion de sus areas hacen necesario mantener una visién de seguridad basada en prevencion, control de accesos,
vigilancia del entorno, observacion de comportamientos anormales, comunicacién oportuna y capacidad de respuesta.

La proximidad reportada con el centro de internamiento constituye un factor que debe incorporarse a la matriz de riesgo y a los escenarios de seguridad,
especialmente para determinar posibles rutas de aproximacion, comportamiento de personas provenientes del exterior y necesidad de coordinacion
con las autoridades competentes.

La valoracion definitiva de este factor debera sustentarse en la verificacion fisica de las colindancias, accesos, cerramientos, visibilidad, rutas de
aproximacion y antecedentes documentados, evitando convertir una condiciéon de proximidad geografica en una conclusion automatica de amenaza.

VIAS DE ACCESO Y TRANSPORTE

Para efectos del estudio de seguridad, las vias y accesos deben analizarse como parte de la primera barrera de aproximacion a la sede, considerando
especialmente los puntos donde se concentra el ingreso y salida de personas y vehiculos.

ACCESO PEATONAL

El acceso peatonal constituye un punto de control primario debido al flujo de personas que ingresan a la sede, el riesgo aumenta durante los periodos
de mayor afluencia, cuando el personal de seguridad debe atender simultaneamente identificacion, orientacion, registro y control de ingreso.

Riesgos asociados: congestion, pérdida temporal de control, ingreso de personas sin autorizacién suficiente y dificultad para mantener una verificacion
individual efectiva.

CONDICION DEL ENTORNO VIAL

Las caracteristicas de las vias externas se observan en regular estado de conservacion, no presenta mayor transito vehicular por ser un area
mayormente residencial y la actividad comercial es baja.

Estado de la calzada y su sentido de circulacion, sefializacion, iluminacion, transporte publico y condiciones de movilidad se desarrolla de manera
normal, a medida que termina la jornada laboral, quedando el sector con poco transito vehicular como de personas.

. Red sin pavimento.

. Alumbrado publico.

o Redes de energia eléctrica.

*  Acueducto y alcantarillado.

o Redes de telecomunicaciones.
° Cobertura de telefonia movil.

d Internet.

d No cuenta con sefializacion vial.

Consideracion de seguridad

Desde el enfoque de riesgo y orden publicos, las vias de acceso constituyen espacios de aproximacion en los cuales el personal de seguridad debe
mantener capacidad de observacién sobre comportamientos inusuales, vehiculos que generen alerta y situaciones que puedan afectar el ingreso o
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salida de la sede.

El control de las vias externas no corresponde al personal de vigilancia privada, su funcion se limita a la observacion preventiva dentro del ambito de
sus responsabilidades, reporte oportuno y coordinacién con la administracion y las autoridades competentes cuando una situacién supere su capacidad
de actuacion se debe mantener el autocuidado, teniendo en cuenta el accionar de la delincuencia comun, que como modus operando se encuentra el
raponazo de celulares y bolsos y el hurto de motocicletas por halado.

No se evidencian en el entorno inmediato actividades industriales de alto impacto ni instalaciones catalogadas como generadoras permanentes de
riesgo tecnoldgico mayor, Infraestructura del entorno, el sector dispone de infraestructura urbana consolidada que incluye:

Espacios peatonales, estas condiciones favorecen el desarrollo normal de las actividades administrativas y permiten una adecuada respuesta
institucional frente a situaciones de emergencia.

iNDICES DE CRIMINALIDAD EN LA ZONA.

COMPORTAMIENTO DELICTIVO GENERAL DE LA PLATA

Las cifras provienen de registros administrativos oficiales de la policia nacional, el balance oficial del Observatorio del Delito de Colombia, con
fechas del 2019 al mes de junio del 2026, de la ciudad de Neiva, no en el entorno inmediato a la CAM

AGRESION SEXUAL 60

HOMICIDIO EN ACCIDENTES DE TRANSITO 36
HURTO DE MOTICLETAS 26

LESIONES EN ACCIDENTE DE TRANSITO 149
AMENAZAS 154

HURTO DE AUTOMOVILIES 2

HURTO A PERSONAS 169

EXTORCION 66

HURTO A RESIDENCIAS 133

TERRORISMO 18

HOMICIDIO 6

HURTO A COMERCIO 33

LESIONES PERSONALES 39

Estos datos corresponden al municipio de La Plata en su conjunto y no deben interpretarse como un indice especifico de la sede de la CAM.

Estos antecedentes no significan que la CAM sea actualmente objeto de una amenaza especifica ni que exista una relacion directa entre los hechos
registrados en el barrio y la entidad. Su importancia para el estudio consiste en que evidencian eventos de seguridad ocurridos en el entorno
territorial inmediato o cercano, por lo cual deben ser considerados al valorar la exposicion de la sede.

VALORACION TECNICA

Desde el enfoque de riesgo y orden publicos, el entorno de la CAM presenta antecedentes que justifican mantener una vigilancia preventiva sobre
los accesos, parqueaderos, zonas perimetrales y puntos de aproximacién, especialmente durante horarios de baja afluencia o cuando se presenten
situaciones externas que puedan afectar la normalidad del sector.
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La informacién disponible permite afirmar que existen antecedentes de delitos y comportamientos que afectan la seguridad y convivencia en el
sector; sin embargo, no permite establecer por si sola una probabilidad de ocurrencia ni un nivel de riesgo especifico para la CAM, para ello seria
necesario complementar el analisis con informacion georreferenciada de la Policia, Fiscalia, Alcaldia, observatorio del delito y registros internos de
incidentes de la entidad.

RELACIONES CON EL VECINDARIO Y LAS COMUNIDADES

La CAM desarrolla sus actividades en un entorno donde existe interaccion permanente con residentes, usuarios de los servicios institucionales,
visitantes, contratistas y demas personas que circulan por el sector.

Desde el punto de vista de seguridad fisica, la relacion con el entorno debe manejarse bajo criterios de respeto, prevencién, comunicacién y
coordinacion, procurando que las actividades de la entidad no generen situaciones innecesarias de confrontacion con la comunidad y que, a su
vez, cualquier situacion externa que pueda afectar la sede sea identificada y reportada oportunamente.

> INTERACCION CON LA COMUNIDAD

El personal de seguridad constituye uno de los primeros puntos de contacto entre la entidad y las personas del entorno, por esta razén debera
mantener una conducta profesional, cordial y respetuosa, sin asumir funciones que correspondan a la administracion o a las autoridades.

Las solicitudes, reclamos o inconformidades de los ciudadanos deberan ser orientadas hacia el funcionario o dependencia administrativa
competente, el guarda no debera entrar en discusiones sobre decisiones administrativas, ambientales, contractuales o de otra naturaleza.

> SITUACIONES QUE PUEDEN AFECTAR LA RELACION CON EL ENTORNO

De acuerdo con la naturaleza de las actividades de la CAM y con los antecedentes de seguridad considerados en el presente estudio, pueden
presentarse situaciones de inconformidad ciudadana, concentraciones de personas, protestas, discusiones o alteraciones de la convivencia
relacionadas con asuntos institucionales o externos.

Estas situaciones no deben considerarse automaticamente como amenazas, su valoracion debera depender del comportamiento observado, la
magnitud de la concentracion, la existencia de agresiones o amenazas, afectacion de accesos y cualquier otra circunstancia verificable.

> ACTUACION DEL PERSONAL DE SEGURIDAD
Ante una situacion de inconformidad o concentracién de personas en el entorno, el personal de seguridad debera:

. Mantener una actitud profesional y evitar provocaciones.

. Observar la situaciéon desde una posicion segura.

. Mantener despejados, cuando sea posible, los accesos de la sede.

. Informar al supervisor y al responsable institucional correspondiente.

. Registrar objetivamente la novedad.

. Solicitar apoyo de la Policia Nacional cuando exista agresion, amenaza, alteracion grave del orden o una situaciéon que exceda las funciones
del servicio privado.

. Evitar enfrentamientos o actuaciones que correspondan exclusivamente a las autoridades competentes.

> COMUNICACION CON RESIDENTES Y USUARIOS DEL ENTORNO
Cuando se presenten situaciones relacionadas con circulacién, parqueaderos, acceso a la sede, ruido, actividades institucionales u otras
circunstancias que puedan generar inconformidad, el personal de seguridad debera actuar como elemento preventivo y de orientacion, sin

comprometer a la entidad en decisiones que no se encuentren dentro de sus funciones.

Las novedades recurrentes deberan ser comunicadas a la administracion para que sean evaluadas y, cuando corresponda, gestionadas mediante
los canales institucionales.




FECHA DE APROBACION:
21-04-2025
r ESTUDIO DE SEGURIDAD CODIGO: 4-PS-009
L AOS :
SEGURIDAD VERSION: 05

> CONSIDERACION FRENTE AL RIESGO Y ORDEN PUBLICO

La relacién con el vecindario constituye un factor relevante dentro del analisis de riesgo porque una situacion de inconformidad que inicialmente
sea de caracter comunitario puede evolucionar hacia una concentracién, bloqueo de accesos, confrontacion o alteracion del orden.

Por esta razén, la vigilancia debe orientarse a la deteccion temprana de cambios en el comportamiento del entorno, sin estigmatizar a residentes,
comerciantes, usuarios o grupos comunitarios.

La identificacion de una persona o grupo como factor de riesgo debera sustentarse en hechos observables y verificables, y no Unicamente en su
apariencia, procedencia, actividad comunitaria o percepcién del personal de seguridad.

> COORDINACION INSTITUCIONAL

La relacion con la comunidad no debe quedar exclusivamente bajo responsabilidad del personal de vigilancia, cuando una situacion tenga origen
administrativo, ambiental, contractual, social o comunitario, debera ser atendida por la dependencia competente de la CAM.

El servicio de seguridad debera concentrarse en la prevencioén, observacion, control de accesos, proteccion de las personas y bienes dentro de su
ambito funcional, comunicacion y reporte.

> CONCLUSION TECNICA

La interaccion permanente de la CAM con el entorno comunitario exige mantener una relaciéon basada en respeto y comunicacion, acompafiada
de controles preventivos de seguridad fisica, el personal de vigilancia debe evitar asumir posiciones frente a conflictos comunitarios y limitar su
actuacion a las funciones legal y contractualmente asignadas.

Los eventos que puedan afectar la seguridad de la sede deberan ser registrados y escalados oportunamente, permitiendo diferenciar entre una
situacion normal de interaccién comunitaria, una inconformidad ciudadana y un evento que pueda representar un riesgo para las personas, los
bienes o la continuidad de las actividades institucionales.

PUNTOS VULNERABLES DETECTADOS

PUNTOS VULNERABLES POR DEFICIENCIA TECNOLOGICA

A\

. Las zonas que dependen de barreras electrénicas, CCTV, sistemas de identificacion o registro de visitantes adquieren una condicién adicional
de vulnerabilidad cuando dichos sistemas se encuentran fuera de servicio, funcionan de manera intermitente o presentan cobertura limitada.
. En estas circunstancias debe aplicarse el procedimiento alterno autorizado y quedar constancia de la falla, el reporte efectuado y la medida
compensatoria adoptada.

> PUNTOS VULNERABLES POR CONCENTRACION DE FUNCIONES

e Los accesos principales representan un punto vulnerable cuando un mismo guarda debe atender simultineamente ingreso de personas,
visitantes, inspeccion de elementos, orientacion al publico y monitoreo de sistemas.
. La condicidn critica se presenta cuando la demanda supera la capacidad operativa disponible, pudiendo producir pérdida temporal de control,
omisiones o retrasos en la respuesta.

> PUNTOS VULNERABLES FRENTE AL ENTORNO

. Los sectores de aproximacion a la sede y las zonas proximas a sus accesos deben ser objeto de observacion preventiva, especialmente ante

concentraciones de personas, alteraciones del orden, situaciones de movilidad o eventos externos que puedan afectar el funcionamiento normal
de la CAM.
La vigilancia debera limitarse al ambito funcional del servicio de seguridad, sin asumir funciones propias de la Policia Nacional ni realizar
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actividades de control sobre el espacio publico que no correspondan contractualmente.
Priorizacion de los puntos vulnerables, para efectos operativos se recomienda priorizar

CONCLUSION TECNICA

Los principales puntos vulnerables de la sede se concentran en los accesos, puertas auxiliares, parqueaderos, areas de almacenamiento y
custodia, infraestructura critica, zonas de circulacién dispersa y espacios con informacion o tecnologia sensible, la vulnerabilidad aumenta
cuando existe falla tecnolégica, ausencia de trazabilidad, concentracion de funciones o falta de instrucciones operativas especificas.

El tratamiento debe orientarse a fortalecer las barreras existentes, estandarizar procedimientos, mantener registros verificables y asegurar que
el personal de vigilancia conozca claramente sus responsabilidades y limites de actuacion.

PELIGROS DETECTADOS

e o o Yy

Con base en las condiciones identificadas durante el estudio de seguridad de la sede principal de la CAM, se determinan como peligros aquellas
condiciones, situaciones o fuentes con capacidad potencial de producir lesiones a las personas, dafios a los bienes, afectacién de la
infraestructura, pérdida de informacion o interrupcién de las actividades institucionales.

La identificacion de un peligro no significa que el evento haya ocurrido ni que su materializacion sea inminente, su finalidad es reconocer
escenarios que requieren medidas preventivas y control.

PELIGROS ASOCIADOS AL CONTROL DE ACCESOS

Ingreso de personas no autorizadas por fallas o debilidades en los mecanismos de control.

Ingreso de elementos potencialmente peligrosos ante la indisponibilidad de medios tecnolégicos de deteccion.
Confrontaciones o agresiones derivadas de negativas de ingreso, demoras o situaciones de inconformidad.

PELIGROS ASOCIADOS A VEHICULOS Y PARQUEADEROS

Accidentes de transito o colision entre vehiculos y peatones.

Accidentes derivados de circulacién desordenada o falta de sefializacion.

Dafos a vehiculos por maniobras, obstaculos o condiciones inseguras.

Derrames, obstaculos u otras condiciones que puedan generar caidas o accidentes.

PELIGROS ASOCIADOS A ALMACENAMIENTO Y CUSTODIA

En las areas de madera incautada, maquinaria, almacenes, jardineria y fauna existe potencial de:
Retiro o manipulacion no autorizada de bienes o elementos.

Dafos o pérdida de elementos bajo custodia institucional.

Accidentes derivados del almacenamiento o manipulacién de materiales.

Incidentes asociados a materiales que requieran condiciones especiales de almacenamiento.

PELIGROS TECNOLOGICOS Y DE SEGURIDAD ELECTRONICA

Pérdida de capacidad de deteccién por equipos de control de acceso fuera de servicio.

Falta de observacién de eventos en zonas sin cobertura CCTV.

Pérdida de evidencia audiovisual cuando un evento ocurra en una zona sin grabacién disponible.
Pérdida de trazabilidad de personas o vehiculos por fallas en los sistemas electrénicos de registro.

PELIGROS PARA LA INFORMACION Y ACTIVOS TECNOLOGICOS
Acceso no autorizado a archivos, documentos o informacién institucional.
Retiro de equipos o activos sin autorizacion suficiente.
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Divulgacién indebida de informacion relacionada con funcionarios, instalaciones o procedimientos de seguridad.

PELIGROS ASOCIADOS A INFRAESTRUCTURA Y SERVICIOS ESENCIALES

Las instalaciones de servicio pueden presentar peligros asociados a:

Acceso o0 manipulacién no autorizada.

Fallas que afecten la continuidad de los servicios.

Riesgos eléctricos, mecanicos o fisicos propios de los equipos, los cuales deberan ser evaluados por personal competente.
Interrupcién de servicios esenciales para el funcionamiento de la sede.

PELIGROS ASOCIADOS A RESIDUOS ESPECIALES Y PELIGROSOS

El area destinada a residuos especiales y peligrosos constituye un punto que requiere control debido a la naturaleza de los materiales que alli
puedan encontrarse.

Los peligros potenciales incluyen exposicion, contacto accidental, manipulacion inadecuada, derrames o disposicion incorrecta.

Su manejo debera realizarse conforme a los procedimientos ambientales y de seguridad y salud en el trabajo establecidos por la CAM y por
personal autorizado.

PELIGROS DURANTE EMERGENCIAS Y EVACUACION

Se identifica como peligro operativo la posibilidad de una respuesta no estandarizada del personal de vigilancia ante una emergencia,
considerando que no se evidencia un documento especifico de la CAM que defina las funciones del servicio de vigilancia dentro del manejo de
emergencias y evacuacion.

LOS ESCENARIOS POTENCIALES COMPRENDEN:

Demora en la comunicacion de una emergencia.

Desorientacion de usuarios, visitantes o contratistas.

Congestion de accesos y rutas de evacuacion.

Dificultad para coordinar el ingreso de organismos de emergencia.

Exposicion innecesaria del personal de vigilancia por desconocimiento de sus funciones y limites de actuacién.

PELIGROS ASOCIADOS A LA CAPACIDAD OPERATIVA

La concentracion de funciones en determinados puestos puede generar una condicién de sobrecarga cuando un mismo guarda debe atender
simultdneamente accesos, personas, vehiculos, visitantes, elementos, CCTV y novedades.

El peligro asociado es la disminucion de la capacidad efectiva de vigilancia y reaccién, especialmente durante periodos de alta afluencia o ante
una situacioén extraordinaria.

PELIGROS RELACIONADOS CON EL ENTORNO
El peligro para considerar es la eventual aproximacion o ingreso de personas provenientes del exterior durante una situacion de alteracién del
entorno, con potencial afectacion del control de accesos y de la seguridad de funcionarios, visitantes y bienes.

Peligros relacionados con el orden publico, por la naturaleza de las funciones de la CAM y las caracteristicas del entorno, deben contemplarse
como escenarios potenciales:

Concentraciones de personas.
Protestas o manifestaciones.
Alteraciones de la convivencia.
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. Bloqueo o afectacién de accesos.

e Agresiones o amenazas dirigidas contra personas o instalaciones.

e  Situaciones externas que puedan afectar temporalmente el funcionamiento de la sede.

. La existencia de estos escenarios no implica que exista actualmente una amenaza especifica, su inclusion permite preparar medidas
preventivas y criterios de respuesta.

> PRIORIZACION TECNICA DE LOS PELIGROS

. Para efectos del estudio de seguridad, se recomienda dar prioridad a los peligros que puedan comprometer directamente la vida e integridad
de las personas, seguidos de aquellos relacionados con control de accesos, deteccion de elementos potencialmente peligrosos, evacuacion,
infraestructura critica, informacioén y bienes bajo custodia.

. La asignacion de un nivel de riesgo —bajo, medio, alto o critico— debera realizarse posteriormente mediante una matriz que considere, como
minimo, probabilidad, consecuencia, controles existentes y capacidad de respuesta. No se asigna un nivel especifico Unicamente por la
existencia del peligro.

» CONCLUSION TECNICA

. Los peligros detectados se concentran principalmente en control de accesos, circulacion vehicular y peatonal, areas externas, custodia de
bienes, sistemas tecnoldgicos, emergencias, capacidad operativa y condiciones del entorno.

. El tratamiento debe orientarse a eliminar o reducir las condiciones que puedan generar dafio, fortalecer las barreras preventivas, definir
responsabilidades, mantener controles alternos cuando existan fallas tecnoldgicas y establecer procedimientos escritos para aquellas
situaciones que actualmente dependen del conocimiento individual del personal de vigilancia.

INSPECCION DE SEGURIDAD AREA PERIMETRICA

Durante la inspeccién del perimetro de la sede principal de la CAM se realizé una revision visual de los elementos que conforman las barreras fisicas
externas y de los puntos de acceso observados, se identifican cerramientos metalicos, rejas, portones y puertas que funcionan como barreras fisicas
destinadas a limitar y controlar el ingreso a las instalaciones.

En términos generales, el perimetro dispone de elementos fisicos de proteccion; sin embargo, se identifican condiciones que requieren atencién desde
el enfoque de prevencion, deteccion y control de accesos.

» CERRAMIENTO PERIMETRAL
Se observan cerramientos metalicos y estructuras de reja que constituyen la primera barrera fisica frente al ingreso no autorizado.
> CONDICION OBSERVADA:

En algunos sectores se evidencia proximidad entre el cerramiento y el espacio publico, asi como sectores con vegetacion y elementos del entorno que
deben mantenerse controlados para evitar que disminuyan la visibilidad sobre la barrera.
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> RIESGO

La existencia de sectores con menor visibilidad o condiciones externas proximas al cerramiento puede dificultar la deteccion temprana de personas
que intenten aproximarse o manipular la barrera.

» ACCESOS PEATONALES
Se observan puertas y accesos internos con elementos de reja y control fisico.

. RIESGO: La existencia de diferentes puntos de paso requiere que cada acceso tenga claramente definida su condicién: autorizado,
restringido, controlado o exclusivamente para evacuacion, la falta de diferenciaciéon puede generar confusion operacional.

No existe un protocolo escrito especifico para el manejo de estas puertas.

RIESGO IDENTIFICADO: La ausencia de instrucciones formalizadas puede generar diferencias entre turnos respecto de quién puede abrirlas,
cuando deben permanecer cerradas, como se controlan y como se registra su utilizacion.

» CONDICIONES DEL ENTORNO INMEDIATO
Se observan sectores de andén, vegetacion, mobiliario y elementos ubicados proximos al cerramiento.

Estos elementos deben mantenerse organizados y libres de condiciones que puedan facilitar el acceso, ocultar parcialmente la barrera o dificultar las
rondas.

Valoracion técnica del perimetro, el perimetro cuenta con barreras fisicas visibles y diferenciadas, principalmente mediante rejas y estructuras
metalicas. No obstante, la seguridad perimetral no depende exclusivamente de la resistencia fisica del cerramiento.

Su efectividad requiere la integracion de barrera fisica + control de accesos + iluminacién + CCTV + rondas + procedimientos escritos + capacidad de
respuesta.

En consecuencia, los principales aspectos que requieren atencion son:

. Control permanente de los portones.

. Verificacion periddica de la integridad de cerramientos y portones.

. Verificacion de iluminacion perimetral.

. Evaluacion de cobertura CCTV sobre el perimetro.

. Establecimiento de rondas perimetrales verificables.

. Registro de dafios, aperturas anormales o novedades.

. Definicion clara de los accesos que deben permanecer cerrados.

. Integracion del perimetro dentro de los procedimientos de emergencia y evacuacion.

> CONCLUSION TECNICA

El area perimétrica constituye una barrera primaria de seguridad fisica y presenta elementos de cerramiento que contribuyen al control de la instalacién.
Sin embargo, su eficacia puede disminuir cuando existen puntos de acceso auxiliares sin procedimiento formal, sectores con visibilidad limitada,
deficiencias de vigilancia electrénica o condiciones del entorno que dificulten la observacion.

Por tanto, el perimetro debe ser tratado como un sistema integral de proteccion, en el cual la barrera fisica sea complementada con vigilancia humana,
medios tecnoldgicos, mantenimiento preventivo, control de puertas y procedimientos claramente establecidos.
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CONDICIONES DE SEGURIDAD EN RIESGO Y ORDEN PUBLICO EN LA ZONA

> CONDICIONES DE RIESGO PUBLICO

. Desde la perspectiva del riesgo publico, el sector presenta un nivel de exposicion medio, asociado principalmente a amenazas de origen antrépico
que pueden afectar el normal desarrollo de las actividades institucionales.

. Las principales condiciones identificadas son: Alta afluencia diaria de poblacion flotante, incluyendo trabajadores, visitantes, proveedores,
mensajeros y usuarios del sector.

. Incidencia de delitos de oportunidad, principalmente hurto a personas y hurto de dispositivos electrénicos, comportamiento caracteristico de
sectores empresariales con elevado flujo peatonal.

» FACTORES FAVORABLES PARA LA SEGURIDAD: EI entorno presenta condiciones que contribuyen positivamente a la gestion de la
seguridad.
Cercania a estaciones y patrullajes de la Policia Nacional.
Adecuada iluminacion publica.
Alto nivel de ocupacién del sector durante la jornada laboral.
Rapida disponibilidad de organismos de socorro y atencién de emergencias.

> CALIFICACION DEL RIESGO PUBLICO: BAJO - MEDIO.

Calificacion del Riesgo de Orden Publico: BAJO — MEDIO, con posibilidad de incrementarse de manera temporal durante manifestaciones,
movilizaciones sociales o eventos extraordinarios que afecten la movilidad y el acceso al sector, sin que existan antecedentes publicos que
permitan considerar la sede como un objetivo especifico de amenazas o alteraciones del orden publico.

ESTADO DE LAS BARRERAS NATURALES

. Las instalaciones NO cuentan con barreras naturales

BARRERAS ARTIFICIALES

Las barreras artificiales corresponden al conjunto de elementos fisicos construidos o instalados por la entidad para delimitar, impedir, retardar o controlar
el acceso de personas, vehiculos y bienes a las instalaciones, establecen una capa de proteccion que debe complementarse con vigilancia humana,
controles electrénicos, iluminacién, CCTV y procedimientos operativos.

> EN LA INSPECCION VISUAL DE LA SEDE SE IDENTIFICAN COMO PRINCIPALES BARRERAS ARTIFICIALES:

. Cerramiento perimetral y rejas metalicas: delimitan fisicamente la propiedad y restringen el acceso directo desde el exterior.
Puertas y portones de acceso: permiten establecer puntos definidos para el ingreso y salida de personas y vehiculos.

. Puertas auxiliares: funcionan como barreras secundarias y requieren especial control debido a que pueden convertirse en puntos vulnerables
si permanecen abiertas o no existe un procedimiento definido para su utilizacion.

. Puertas de oficinas y areas restringidas: permiten establecer diferentes niveles de acceso dentro de la instalacion.

. Elementos de separacién y control en porterias: contribuyen a organizar el flujo de personas y mantener distancia entre el publico y el
personal encargado del control.

. Cerramientos internos: permiten sectorizar determinadas areas operativas, administrativas, de almacenamiento y de custodia.
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»  ANALISIS TECNICO

. Las barreras artificiales observadas cumplen principalmente una funcién disuasiva, restrictiva y de canalizacién del acceso, no obstante, su
eficacia depende de que permanezcan en condiciones adecuadas de integridad, cierre y utilizacion, un cerramiento fisico no constituye por si
solo un control efectivo si existen puertas auxiliares sin procedimiento definido, accesos que permanecen abiertos, elementos deteriorados,
sectores con baja visibilidad o ausencia de vigilancia sobre determinados puntos.

> EN CONSECUENCIA, SE DEBE VERIFICAR PERIODICAMENTE:

. Integridad fisica de rejas y cerramientos.

. Estado de puertas, portones, bisagras, cerraduras y sistemas de cierre.
. Condicién de las puertas auxiliares.

. Control de llaves y dispositivos de acceso.

e lluminacion de los puntos perimetrales.

e  Cobertura de CCTV sobre accesos y cerramientos.

e  Ausencia de elementos que faciliten superar las barreras.

e  Sefalizacion de accesos restringidos.

. Registro de dafios o novedades.

e  Ausencia de protocolo o procedimientos escritos para apertura, cierre y utilizacion de accesos auxiliares.

» VULNERABILIDAD PRINCIPAL IDENTIFICADA

e La principal vulnerabilidad no esta necesariamente en la existencia de las barreras fisicas, sino en la posible pérdida de efectividad del sistema
cuando la barrera depende exclusivamente de la actuacion del guarda y no existe un procedimiento escrito para el manejo de determinados
accesos. por ello, la seguridad perimetral de la CAM debe entenderse como un sistema integrado: BARRERA FiSICA — CONTROL DE
ACCESO — VIGILANCIA — CCTV — ILUMINACION — PROCEDIMIENTO — RESPUESTA.

. Esta estructura permite que una falla en una etapa pueda ser compensada por las demas y evita que la seguridad de la instalaciéon dependa
exclusivamente del criterio individual del personal de vigilancia.

ESTADO DE LA ILUMINACION EXTERNA EN SEGURIDAD VIAL.

. La iluminacién externa de las instalaciones es basica, teniendo en cuenta que no se realizan labores nocturnas.
. Las vias aledafias presentan iluminacion publica limitada, con zonas de baja visibilidad.

ESTADO DE BARRERAS ELECTRONICAS

> SISTEMA DE ALARMAS Y CENTRAL DE MONITOREO

Estado: Sistema operativo y administrado mediante central de monitoreo, la activacion y desactivacion se realiza con base en la informacion y solicitud
del guarda de turno.

Condicién técnica: No se evidencia un protocolo escrito que determine de manera precisa los horarios, responsables y condiciones para la activacion
y desactivacion de las alarmas, adicionalmente, cuando permanece un funcionario dentro de las instalaciones, el sistema no permite activar
conjuntamente todas las alarmas hasta que se produzca la salida total del personal.

Riesgo identificado: La activacion dependiente de comunicacién verbal o solicitud individual puede generar errores de procedimiento, retrasos o
diferencias de actuacién entre turnos, la permanencia de una persona en las instalaciones también puede impedir la activaciéon total de las zonas
protegidas, dejando sectores sin el mismo nivel de cobertura durante determinados periodos.

Analisis: La principal vulnerabilidad no corresponde necesariamente a una falla técnica del sistema GPRS, sino a la dependencia del procedimiento
operativo para su activacion y desactivacion, se requiere definir por escrito quién autoriza, quién ejecuta, en qué horarios, qué zonas deben quedar
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activas y qué procedimiento se aplica cuando existe personal autorizado dentro de la sede.
> BOTON DE PANICO O DISPOSITIVO DE ALERTA PARA EMERGENCIAS
Estado: No existe boton de panico identificado para evacuacion o atencion de emergencias.

Condicién técnica: No se dispone de un mecanismo fisico de activacion inmediata que permita generar una alerta desde el puesto o desde puntos
estratégicos ante una situacién que requiera evacuacion, asistencia o respuesta urgente.

Riesgo identificado: Puede producirse una demora en la comunicacion de una emergencia, especialmente cuando el personal de vigilancia se
encuentre alejado del puesto principal o de los medios ordinarios de comunicacion.

Andlisis: La ausencia de este dispositivo debe valorarse juntamente con el plan institucional de emergencias y los medios de comunicacién disponibles,
no se debe asumir que la instalacién del boton por si sola resuelve la emergencia; debe existir un procedimiento que establezca qué ocurre después
de su activacion, quién recibe la sefal y qué respuesta corresponde.

» PROTOCOLO DE ATENCION DE EMERGENCIAS Y EVACUACION

Estado: No se evidencia un protocolo escrito 0 documento especifico que establezca las funciones del personal de vigilancia dentro de la atencion de
emergencias y evacuacion de la CAM.

Condicién técnica: La ausencia de instrucciones especificas limita la estandarizaciéon de la respuesta del personal de seguridad frente a incendio,
sismo, evacuacién, amenaza, accidente u otra emergencia.

Riesgo identificado: Respuesta no uniforme, demora en la comunicacion, dificultades para controlar accesos, orientacion insuficiente de personas y
posible exposicion innecesaria del personal de vigilancia por desconocimiento de sus funciones y limites.

Analisis: El personal de vigilancia debe estar integrado formalmente al esquema institucional de emergencias, con funciones claramente definidas,
canales de comunicacién, puntos de reunion, rutas de evacuacion, control de accesos y coordinacion con brigadistas y organismos de emergencia.

» SENSORES MAGNETICOS EN PUERTAS
Estado: Las puertas no cuentan con sensores magnéticos livianos que permitan identificar aperturas inusuales o no programadas.

Condicién técnica: La apertura de una puerta depende principalmente de la observacion fisica o de otros mecanismos de control, sin que exista una
sefial electronica especifica asociada a la apertura de cada puerta.

Riesgo identificado: Una apertura no autorizada puede no ser detectada oportunamente, particularmente en puertas ubicadas fuera del campo visual
directo del guarda o en momentos en que este se encuentre atendiendo otra funcion.

Analisis: La incorporacion de sensores magnéticos en las puertas que técnicamente lo requieran permitiria generar eventos de apertura, facilitar su
correlacion con CCTV y mejorar la capacidad de deteccion de aperturas fuera de horario o no autorizadas, su implementacién debe priorizar puertas
auxiliares, accesos criticos y puntos con menor vigilancia directa.

VULNERABILIDADES DETECTADAS

. Con base en las condiciones verificadas durante el estudio de seguridad de la sede La Plata de la CAM, se identifican las siguientes
vulnerabilidades, estas corresponden a debilidades o condiciones que pueden ser aprovechadas por una amenaza o que disminuyen la
capacidad preventiva, de deteccién, reaccién y trazabilidad del sistema de seguridad; su identificacion no significa que el evento se haya
materializado.

e Activacion y desactivacion de alarmas GPRS dependiente de la comunicacion del guarda: no se evidencia un procedimiento escrito que
establezca responsables, horarios, condiciones y manejo de excepciones.

e Ausencia de boton de panico o mecanismo equivalente de alerta inmediata: limita la capacidad de generar una sefal rapida ante una
emergencia o situacion critica.
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. Puertas sin sensores magnéticos: limita la deteccion automatica de aperturas inusuales o no autorizadas, especialmente en puntos que no
permanecen bajo observacion directa.

. Vulnerabilidades operativas

. Concentracion de funciones en un mismo puesto: la atencion simultanea de personas, vehiculos, visitantes, elementos, CCTV y novedades
puede superar la capacidad efectiva de vigilancia durante determinados momentos.

. Dependencia del criterio individual del guarda: cuando una condicion operativa no estd documentada, la respuesta puede variar entre turnos y
personas.

. Consignas transmitidas verbalmente: la comunicacién de instrucciones por “voz a voz” puede generar pérdida, modificacion o interpretacion
diferente de la informacién operativa.

e  Vulnerabilidades en procedimientos de emergencia.

e  Ausencia de protocolo escrito de atenciéon de emergencias y evacuacion que integre al personal de vigilancia: dificulta establecer funciones,
responsabilidades, comunicaciones, apoyo a la evacuacion y coordinacion con brigadistas y organismos de emergencia.

e Ausencia de instrucciones especificas para situaciones excepcionales: puede generar respuestas diferentes ante incendios, sismos, amenazas,
accidentes, alteraciones del orden o evacuaciones.

e Con base en la informacion suministrada y en las condiciones identificadas durante el estudio de seguridad, se determinan como puntos
vulnerables aquellos lugares, accesos o condiciones en los que una falla de control puede disminuir la capacidad de prevencion, deteccion,
reaccion o trazabilidad de la seguridad fisica.

. La identificacion de estos puntos no significa que exista actualmente un incidente en ellos, su clasificacion responde a la exposicion, funcion,
circulacién de personas, manejo de bienes, ubicacion o condiciones de control observadas.

PELIGROS IDENTIFICADOS

Conviene diferenciar claramente peligro de vulnerabilidad: el peligro es el evento o fuente capaz de causar dafio, los principales peligros identificados
son:

. Intrusion o ingreso no autorizado por accesos principales, secundarios o puertas auxiliares.

. Ingreso de elementos potencialmente peligrosos, especialmente ante fallas de los medios de deteccion.

. Forzamiento o ruptura de puertas y cerramientos, incluida la porteria principal.

. Agresiones fisicas o verbales contra funcionarios, visitantes o personal de seguridad.

. Aglomeraciones y pérdida de control del acceso durante periodos de alta afluencia.

. Atropellamiento o colisidn entre vehiculos, motocicletas y peatones.

. Caidas o lesiones en, zonas externas, parqueaderos o areas con condiciones fisicas inseguras.

. Hurto, manipulacion o retiro no autorizado de bienes, especialmente elementos incautados, madera, maquinaria y equipos.
. Acceso fisico no autorizado a informacion y tecnologia, particularmente Sala de Tl, archivos y oficinas sensibles.

. Fallas o pérdida de capacidad de deteccion de CCTV, alarmas y barreras electronicas.

. Apertura no autorizada de puertas sin generacion de alerta.

. Demora en detectar o localizar una intrusion por falta de sectorizacion de la barrera eléctrica.

. Pérdida temporal de vigilancia cuando el guarda abandona el puesto para realizar revistas.

. Incendio, sismo, accidente u otra emergencia con posible afectacion de personas e infraestructura.

. Respuesta descoordinada ante emergencias o evacuaciones, por ausencia del protocolo escrito que integre al personal de vigilancia.
. Dafio o interrupcion de infraestructura critica y sistemas de servicios.

. Alteraciones del orden publico, concentraciones, protestas, bloqueos, amenazas o agresiones.

Conclusion técnica: Los peligros de mayor relevancia se concentran en intrusion, agresion, ingreso de elementos peligrosos, accidentes,
emergencias, afectacion de bienes e informacion, fallas de deteccion electronica y eventos externos de orden publico, estos posteriormente deben
cruzarse con las vulnerabilidades existentes para determinar el nivel de riesgo.
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ENTRADA DE MATERIALES y ELEMENTOS

. No se lleva a cabo este procedimiento por parte de la empresa de seguridad y no existe protocolo escrito.

SALIDA DE MATERILES, ELEMENTOS O DISPOSITIVOS

. No existe un protocolo o procedimiento escrito, el personal de vigilancia no lleva acabo este procedimiento

INGRESOS DE PROVEEDORES

. No se encontré protocolo de control.

VULNERABILIDADES OBSERVADAS

. La principal vulnerabilidad observada corresponde a la dependencia del factor humano para compensar limitaciones tecnoldgicas Y|
procedimentales, esta condiciéon adquiere mayor importancia cuando el guarda debe abandonar el puesto principal para realizar revistas, debido 3
que simultaneamente disminuye la vigilancia presencial y aumenta la necesidad de que las barreras electrénicas generen alertas oportunas V|
permitan localizar el sector afectado.

. En consecuencia, las vulnerabilidades identificadas deben analizarse de manera integral, considerando la interacciéon entre barreras fisicas,)
sistemas electrénicos, CCTV, procedimientos, comunicaciones y capacidad operativa del personal de vigilancia.

2.4 INSPECCION DE SEGURIDAD A LAS AREAS INTERNAS DE LAS INSTALACIONES

. De acuerdo con la inspeccion realizada a las areas internas de la sede principal de la Corporaciéon Auténoma Regional del Alto Magdalena —
CAM LA PLATA, se evidencia que la infraestructura presenta condiciones generales aceptables para el desarrollo de las actividades
institucionales; sin embargo, se identifican debilidades de control, proteccién y organizacion que pueden disminuir la capacidad preventiva y de
respuesta del esquema de seguridad fisica.

. Uno de los principales aspectos identificados corresponde al control de acceso interno, actualmente no se dispone de controles biométricos
individualizados para cada area critica, el sistema existente se apoya principalmente en alarmas cuya activaciéon y desactivacion depende de la
comunicaciéon y actuacion del personal de vigilancia, la ausencia de un procedimiento escrito especifico para estas operaciones genera
dependencia del criterio y conocimiento del guarda de turno y puede producir diferencias en la aplicacién del control.

e La extension fisica de las instalaciones, junto con la existencia de puntos ciegos, constituye otro factor relevante, aunque la cobertura de CCTV
se estima aproximadamente en un 20%, la existencia de zonas sin visualizacion limita la capacidad de deteccidn, verificacion y reconstruccién
de un evento, especialmente cuando el personal de vigilancia se encuentra realizando recorridos o atendiendo otras funciones.

. En materia de sefalizacion, se identifican deficiencias en areas restringidas, salidas y algunos espacios de almacenamiento, esta condicién no
solo afecta la seguridad fisica, sino que puede dificultar la orientacion de funcionarios, visitantes y contratistas durante una emergencia o
evacuacion.

. Respecto a la proteccion documental, se observa una condicién de vulnerabilidad en el almacenamiento e infraestructura destinada al archivo
central, de acuerdo con la inspeccion, existen debilidades relacionadas con el espacio, conservacion y consulta de los documentos.
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Un aspecto especialmente relevante corresponde a la atencion de emergencias y evacuacion, no se evidencia un protocolo escrito especifico de
la CAM que establezca las funciones del personal de vigilancia dentro del manejo de emergencias, esta ausencia puede generar actuaciones
diferentes entre turnos y dificultades para establecer claramente responsabilidades, comunicaciones, control de accesos, apoyo a la evacuaciéon
y coordinacién con brigadistas y organismos de emergencia.

» CONSIDERACION TECNICA

En términos generales, las condiciones observadas muestran que la seguridad interna de la sede cuenta con un control fisico.

La principal condicion transversal identificada es la dependencia del factor humano para compensar limitaciones tecnoldgicas, ausencia de
sefalizacién y deficiencias procedimentales, esta situacion puede adquirir mayor relevancia durante la noche, durante las rondas o cuando se

presente simultdneamente una emergencia y una novedad de seguridad.

La prioridad técnica debe orientarse a fortalecer el control de acceso de las areas criticas, reducir los puntos ciegos, mejorar la sefalizacion,
establecer procedimientos escritos para emergencias y evacuacion, fortalecer la proteccion documental y definir medidas de control.

La condicién encontrada no permite afirmar por si sola que exista una amenaza inminente, pero si evidencia oportunidades de mejora que, de
no ser atendidas, pueden disminuir la capacidad de prevencion, deteccién y respuesta ante eventos de seguridad, accidentes, emergencias o
situaciones de orden publico.

AREAS SENSIBLES

Para la CAM, las areas sensibles pueden definirse como aquellas cuyo acceso no autorizado, afectacién, manipulacién o interrupcion podria
comprometer la seguridad de las personas, bienes, informacion, infraestructura o continuidad de la entidad.

> AREAS SENSIBLES IDENTIFICADAS

Archivo central — custodia de documentacion institucional.

Oficina de Direccion y areas directivas — informacion y decisiones de caracter institucional.

Infraestructura de servicios esenciales.

Almacenes generales — custodia de bienes, herramientas y materiales.

Porteria principal y accesos — aunque son areas de control y no de custodia, son sensibles por constituir las principales barreras de ingreso
y salida.

Areas externas — sensibles por su extension, circulacién dispersa y menor capacidad de vigilancia directa.

Su proteccién deberia basarse en acceso restringido, identificacién/autorizacion, control de llaves o credenciales, CCTV, alarmas, rondas y
registro de novedades, de acuerdo con la criticidad de cada area.

ACCESOS INTERNOS

La inspeccién de los accesos internos de la sede La Plata de la CAM permite identificar los puntos mediante los cuales funcionarios, contratistas,
visitantes y personal autorizado pueden desplazarse desde las areas de ingreso hacia las diferentes dependencias.

Desde el punto de vista de seguridad fisica, estos accesos deben considerarse barreras secundarias de control, especialmente cuando conducen hacia
areas restringidas, informacion sensible, infraestructura critica, archivos, elementos incautados o zonas técnicas.

» CONDICIONES OBSERVADAS:

. No se evidencia un procedimiento escrito especifico para el manejo de puertas auxiliares.
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. Existen puntos ciegos identificados en la cobertura visual.

. Durante las revistas, el desplazamiento del guarda genera una disminucion temporal de la vigilancia directa sobre el puesto principal y
algunos accesos.

. Acceso no autorizado a areas internas por ausencia de controles individualizados en determinados sectores.

. Pérdida de trazabilidad, al no existir mecanismos electrénicos que permitan determinar quién accedio a determinadas areas.

. Apertura no detectada de puertas, especialmente cuando el guarda se encuentra realizando recorridos.

. Dependencia del factor humano, particularmente para activar, desactivar y verificar condiciones de seguridad.

> PELIGROS IDENTIFICADOS

Ingreso o permanencia de personas no autorizadas.

Acceso indebido a informacion, equipos o bienes institucionales.

Manipulacién o retiro no autorizado de elementos.

Dificultad para detectar oportunamente una intrusion interna.

Demora en la respuesta ante una apertura o novedad en una puerta.

Pérdida de capacidad de reaccion ante una emergencia mientras el personal de vigilancia se encuentra realizando otra funcion.

»  ANALISIS TECNICO:

El principal riesgo de los accesos internos no esta determinado Unicamente por la ausencia de controles fisicos, electronicos y humanos que
actualmente no se encuentran completamente integrados, la prioridad debe ser establecer claramente qué areas requieren acceso restringido, quién
esta autorizado, como se verifica el acceso, cdmo se detectan aperturas no autorizadas y qué procedimiento debe aplicar el guarda ante una novedad.

MANEJO DE LLAVES Y PUERTAS

> CONDICION ENCONTRADA:

No existe un protocolo o procedimiento escrito, se identifica la necesidad de fortalecer el procedimiento para el manejo, custodia, entrega, recepcion y
control de las llaves correspondientes a puertas de acceso, oficinas, areas restringidas y dependencias internas, la ausencia de instrucciones
especificas y documentadas puede generar dependencia del conocimiento y criterio del guarda de turno.

» VULNERABILIDADES OBSERVADAS

Falta de un procedimiento escrito especifico para la administracion y control de llaves.

Posibilidad de entrega o utilizacion de llaves sin registro formal.

Dificultad para establecer quién recibid, utiliz6 o devolvié una llave.

Riesgo de pérdida, duplicacién o uso no autorizado de llaves.

Falta de trazabilidad ante la apertura de una puerta fuera del horario habitual.

Dependencia de las consignas verbales entre los diferentes turnos.

Ausencia de mecanismos complementarios de deteccion en puertas, como sensores magnéticos, en los puntos donde sean técnicamente
requeridos.

» PELIGROS IDENTIFICADOS

Acceso no autorizado a areas restringidas.

Ingreso a oficinas o espacios con informacion, equipos o bienes sensibles.

Pérdida o sustraccion de elementos institucionales.

Dificultad para establecer responsabilidades ante una apertura no autorizada.

Demora en la deteccion de una intrusion interna.

Compromiso de la seguridad durante las jornadas en las que el personal de vigilancia se encuentra realizando rondas.
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>  ANALISIS TECNICO

El manejo de llaves constituye una barrera fisica secundaria, pero su efectividad depende directamente de la trazabilidad y control sobre quién tiene
autorizacion para utilizarlas, una llave no controlada puede convertirse en un punto de vulnerabilidad, especialmente cuando permite acceder a areas
criticas.

Se recomienda implementar un registro de control de llaves, donde se establezca como minimo: identificacion de la llave, puerta o area asociada,
responsable autorizado, fecha y hora de entrega, fecha y hora de devolucion y observaciones.

Adicionalmente, las puertas criticas y auxiliares deberian contar, cuando sea técnicamente viable, con mecanismos de deteccion de apertura integrados
al sistema de alarma, esto permitiria que la seguridad no dependa exclusivamente de que el guarda observe fisicamente la puerta.

Conclusion: el riesgo principal identificado en este procedimiento corresponde a la pérdida de trazabilidad y control sobre las llaves y aperturas de
puertas, condicion que puede facilitar accesos no autorizados y dificultar la reaccién y posterior determinacién de responsabilidades.

CAJAS FUERTES Y BOVEDAS

e NO se observan y NO fueron puestas en conocimiento

SEGURIDAD DE TECHOS Y PISOS

> CONDICION ENCONTRADA

. Durante la inspeccion de las areas internas se debera verificar el estado fisico de cubiertas, techos, cielos rasos, pisos y superficies de
circulacion, prestando especial atencion a dafios, humedad, filtraciones, desniveles, superficies deterioradas, elementos sueltos u otras
condiciones que puedan afectar la seguridad de las personas o facilitar el acceso no autorizado.

Vulnerabilidades para considerar:

Cubiertas o techos con sectores de dificil inspeccién y vigilancia.

Posibles puntos de acceso desde las cubiertas hacia areas internas.

Pisos con desniveles, deterioro o superficies que puedan generar caidas.

Filtraciones o humedad que puedan afectar infraestructura, equipos o documentos.

Elementos del techo o cielo raso que puedan desprenderse.

Dificultad para realizar mantenimiento o inspeccion sin afectar la seguridad.

Peligros identificados:

Caidas de personas al mismo o diferente nivel.

Caida de objetos o elementos desde techos o cielos rasos.

Darios por filtraciones de agua.

Afectacion de equipos eléctricos, tecnolégicos o documentos.

Posible utilizacion de cubiertas o sectores superiores como puntos de acceso no autorizado.

Analisis técnico

Los techos y pisos deben ser considerados dentro de la seguridad fisica no solamente por su condicion constructiva, sino también porque pueden
constituir barreras o puntos de vulnerabilidad, cualquier deterioro, desnivel, filtracion o acceso no controlado puede afectar la integridad de las
personas, los bienes y la continuidad de las actividades, por ello, las condiciones encontradas deben ser reportadas y corregidas por las areas
técnicas competentes, y son responsabilidad exclusiva de la entidad, el personal de guardas de seguridad deberan informar por escrito cualquier
novedad estructural encontrada durante el desarrollo de su turno y se puede considerar como una alerta temprana o actos y condiciones inseguras
para atender de manera oportuna y mitigar el riesgo al maximo .
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PUNTOS VULNERABLES EVIDENCIAS Y HALLAZGOS RECOMENDACIONES
RECOMENDACIONES PARA MITIGACION DE
VIAS DE ACCESO PRINCIPALES RIESGOS

' "DIRECCION
TERRITORIAL
Vistogecie e

Restaurante Camino
Real, La Plata Hulila

* De acuerdo con la ubicacion geografica observada, la
Direccién Territorial Occidente de la CAM se encuentra en
el area urbana de La Plata, Huila, con acceso desde la red
vial urbana y conexion hacia las principales vias que
comunican el municipio con otros sectores de la region.

* La ubicacion permite una adecuada accesibilidad
vehicular y peatonal, facilitando el desplazamiento de
funcionarios, usuarios y proveedores.

* La cercania a vias de conexion regional constituye una
ventaja para la movilidad institucional y la eventual
atencién de emergencias.

No obstante, desde la perspectiva de seguridad, la
facilidad de acceso también representa un factor que
debe ser considerado, debido a que permite una alta
movilidad de personas y vehiculos hacia el entorno de la
instalacion.

Consideracién de riesgo

Las vias de acceso deben ser evaluadas como un
elemento importante dentro de la seguridad fisica de la
sede, especialmente frente a:

Ingreso y circulacion de personas no autorizadas.
Aproximaciéon de vehiculos a zonas cercanas a la
instalacion.

Congestién o dificultades de movilidad en determinados
horarios.

Posibles afectaciones derivadas de situaciones de riesgo
y orden publicos.

Necesidad de garantizar rutas de evacuaciéon y acceso
para organismos de emergencia.

Concepto técnico

La ubicaciéon de la Territorial Occidente de la CAM
presenta una condicion favorable de accesibilidad; sin
embargo, esta faciidad de movilidad debe
complementarse con medidas de control sobre los
accesos, identificacion de visitantes y supervision del
entorno inmediato, con el propdsito de reducir
vulnerabilidades asociadas a la libre aproximaciéon de
personas y vehiculos a la sede.

Gestion del trafico en tiempo real, Apoyo con apps
como Waze o Google Maps.

Seguridad Ciudadana en la Via Publica

» Esté atento: Evite usar el celular mientras camina en
calle.

Varie rutas: Modifique sus horarios y caminos con
frecuencia.

Cuide pertenencias: Lleve bolsos y mochilas hacia
adelante en tumultos.

Use transporte seguro: Solicite taxis por plataformas o
empresas autorizadas.

Zonas iluminadas: Camine siempre por avenidas
principales y concurridas.

» Precaucién, manejo defensivo evitar el transito en
horas altas de la noche.

Evitar desplazamientos en horas nocturnas y los dias
festivos.

Evitar portar objetos de lujo, llamativos o de alto valor.
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ANALISIS DE RIESGO PUBLICO- CAM LA PLATA

ANALISIS ZONAL -SEGURIDAD FiSICA INSTALACIONES Y PERSONAS - SEGURIDAD VIAL- VEHICULOS, -

S VULNERABLES EVIDENCIAS Y HALLAZGOS RECOMENDACIONES

Descripcion General del Inmueble.

e La sede de la Corporacion Auténoma Regional del Alto
Magdalena — CAM, Territorial Occidente, ubicada en el
municipio de La Plata, Huila, funciona en una edificacién
de dos niveles, destinada al desarrollo de actividades
administrativas y de atencion institucional, de acuerdo
con la inspeccion visual, el inmueble presenta una
construccion de tipo convencional, con fachada en
acabado de pafiete y pintura, cubierta inclinada y
espacios interiores con pisos en baldosa ceramica, la
edificacion cuenta con éareas destinadas a recepcion y
atencion al publico, oficinas administrativas y espacios
de apoyo para el funcionamiento institucional.
Caracteristicas exteriores, el inmueble cuenta con
elementos de proteccién fisica en su perimetro
inmediato, entre los que se identifican, cerramiento
frontal mediante rejas metalicas, portones metalicos de
acceso, rejas de proteccion en ventanas de los dos
niveles, acceso principal hacia el area de recepcion.
Elementos ornamentales y vegetacion en el frente y
costados de la edificacién, se observa que uno de los
costados del inmueble colinda con una zona abierta, de
caracteristicas rurales o de baja consolidacion urbana,
comunicada mediante una via sin pavimentar, esta
condicion genera una menor exposicion visual y menor
control natural sobre dicho sector, por lo cual debe
considerarse como un punto de atencién desde la
perspectiva de seguridad.

Caracteristicas interiores, en el interior se observan
espacios organizados para actividades administrativas,
con, area de recepcion, areas de trabajo, puestos
administrativos, equipos de computo e impresion,
mobiliario de oficina, espacios para reuniones o atencién
de usuarios.

e Las areas presentan, en términos generales,
condiciones adecuadas de orden, limpieza y
funcionalidad, se evidencia iluminacion artificial y
aprovechamiento de iluminacion natural mediante
ventanas protegidas con rejas.

Consideracion técnica de seguridad, las instalaciones
disponen de importantes medidas de proteccion fisica
pasiva, especialmente mediante rejas en puertas y
ventanas, lo que incrementa la resistencia frente a
accesos no autorizados.

L]
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* Sin embargo, la ubicacién de uno de sus costados junto
a una zona abierta con vegetacion y una via de baja
circulacion constituye una condicion que puede
representar vulnerabilidad, debido a la menor vigilancia
natural del entorno y a la posibilidad de aproximacion de
personas sin ser detectadas oportunamente.

En conclusion,

el inmueble presenta condiciones funcionales
adecuadas para la operacién administrativa; no
obstante, desde el enfoque de seguridad fisica y analisis
de riesgo, se recomienda mantener especial atencion
sobre el costado colindante con la zona abierta,
fortalecer la vigilancia del perimetro y verificar que los
sistemas de control y proteccion cubran integralmente
los sectores de menor visibilidad.

¢ Infraestructura de Servicios

Las instalaciones cuentan con servicios publicos basicos,
agua, alcantarillado y electricidad.

« Areas de Estacionamiento
* No tiene acondicionado en el exterior publico.
* Medios tecnolégicos de Seguridad

¢ 1 CCTV

e DVR 6 canales

e SPEAKER

¢ 1 disco duro

e 2 camaras tipo bala IP
e TV para monitoreo

e 1 alarma
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AREA DE EQUIPOS TECNOLOGICOS
Hallazgo

* No existe una sala técnica o sala de TI
adecuadamente disefiada y acondicionada para alojar
los equipos tecnoldgicos y de comunicaciones, los
equipos se encuentran instalados en un espacio que
corresponde aparentemente a un bafio o area
originalmente destinada a servicios sanitarios,
coexistiendo infraestructura eléctrica, cableado,
equipos de red, impresoras y otros dispositivos.

Se evidencia, ademas

* Cableado eléctrico y de  comunicaciones
desorganizado y expuesto.

Equipos tecnolégicos amontonados y sin una
distribucion técnica adecuada.

Conexiones multiples y acumulacion de cables.
Cercania entre equipos eléctricos y una instalacion
hidraulica o punto de agua.

Falta de canalizacién, organizacion y proteccion
adecuada del cableado.

Acumulacion de equipos y materiales que pueden
dificultar la inspeccion y el mantenimiento.

Ausencia de una adecuada separacién entre
infraestructura tecnoldgica, eléctrica e hidraulica.
Utilizacién de mobiliario improvisado para soportar
equipos.

*« Una mesa de tenis de mesa almacenada
verticalmente, que reduce el espacio disponible y
puede dificultar el acceso o una eventual evacuacién
e intervencién de emergencia.

Condiciones de desorden que favorecen Ila
propagacion y dificultan la atencién inicial ante una
emergencia.

VALORACION TECNICA DEL RIESGO

* La condicién identificada representa un RIESGO
ALTO, principalmente por la combinacion simultanea
de varios factores:

Riesgo eléctrico.
» El cableado desorganizado, las conexiones multiples
y la falta de una infraestructura técnica adecuada

incrementan la posibilidad de:

« Cortocircuitos.
* Sobrecalentamiento.

RECOMENDACIONES PARA MITIGAR EL RIESGO

Creacion de una sala técnica de Tl — Prioridad alta

* Reubicar los equipos tecnologicos y de
comunicaciones  en un  espacio disefiado
exclusivamente para este fin, evitando su
funcionamiento permanente dentro de un bafo o area
con instalaciones hidraulicas.

» Organizacion y canalizacion del cableado

Instalar canaletas, bandejas o sistemas adecuados

para separar y proteger el cableado eléctrico y de

datos. Se deben eliminar cables sueltos, conexiones

improvisadas y acumulaciones.

Eliminacion del riesgo por agua

* Retirar o aislar completamente cualquier punto
hidraulico cercano a los equipos tecnolégicos. No
deben coexistir instalaciones de agua con equipos
eléctricos sensibles sin las medidas técnicas de
proteccion correspondientes.

» Revisién de la instalacion eléctrica

» Realizar una inspeccién técnica de las conexiones,

tomacorrientes, extensiones, multitomas y cargas

eléctricas, verificando que la capacidad instalada sea

suficiente para los equipos conectados.

Retiro de elementos ajenos al area

* Retirar la mesa de tenis de mesa, mobiliario
innecesario, materiales almacenados y cualquier
elemento que no corresponda a la operacion
tecnoldgica.

» Ordenamiento de los equipos

Instalar los equipos en racks, gabinetes o mobiliario

técnico adecuado, evitando que permanezcan

amontonados  sobre mesas 0  superficies

improvisadas.

« Control del material combustible

» Retirar acumulaciones de papel, cartén, empaques y

otros materiales combustibles que puedan favorecer la

propagacion de un incendio.

Proteccion contra incendios

* Dotar el area con medios adecuados de proteccion

contra incendios, conforme al analisis del riesgo y la

normativa aplicable, y garantizar acceso libre para una

respuesta inicial ante emergencias.

Garantizar acceso y circulacion
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Fallas eléctricas.

Contacto accidental con conductores.
Daiios a equipos criticos.

Inicio de un incendio de origen eléctrico.

La situaciéon adquiere mayor relevancia debido a la
presencia cercana de puntos hidraulicos, lo que
genera una combinacion peligrosa entre agua y
energia eléctrica.

Riesgo de incendio

La acumulacion de equipos, cables, papel y otros
materiales genera una carga combustible adicional, en
caso de una falla eléctrica o un cortocircuito, el
desorden existente podria facilitar la propagacion
inicial de un conato de incendio.

Adicionalmente, la congestion del espacio puede
dificultar:

La identificacion rapida del origen de la
emergencia.

La desconexion segura de los equipos.

El acceso del personal de emergencia.

La utilizacion oportuna de medios de extincion.
Riesgo para la continuidad operativa.

La concentracion improvisada de  equipos
tecnoldgicos en un espacio no disefiado para este
propésito genera un punto Unico de vulnerabilidad,
una falla eléctrica, filtracion de agua o incendio podria
ocasionar simultaneamente la pérdida o interrupcion
de:

Comunicaciones.

Redes de datos.

Servicios tecnolégicos.
Procesos administrativos.
Informacion institucional.

Por tanto, el problema no solo representa un riesgo
para las personas, sino también para la continuidad
del servicio y la operacion institucional.

CONSIDERACION JURIDICA

Desde el punto de vista normativo colombiano, la
condicién observada requiere intervencion preventiva,
la Ley 9 de 1979, en sus articulos 117 y 121, establece
que las instalaciones eléctricas deben mantenerse de
manera que se prevengan riesgos de incendio y

Mantener despejado el acceso a los equipos, evitando
obstaculos que dificulten el mantenimiento, la
desconexion de emergencia o la intervencién ante un
conato de incendio.

Sefializacion y control de acceso

Identificar claramente el area tecnoldgica, restringir el
acceso a personal autorizado y sefializar los riesgos
eléctricos existentes.

Plan de contingencia y continuidad

Elaborar procedimientos para actuar ante:

Falla eléctrica.

Cortocircuito.

Conato de incendio.

Dafio de equipos criticos.

Filtraciéon o contacto con agua.

Interrupcién de comunicaciones y redes.

RECOMENDACION PRIORITARIA

Se recomienda intervenir esta condicion de manera
inmediata, debido a que la combinacién de
instalaciones eléctricas, cableado desorganizado,
equipos tecnolégicos acumulados, cercania con
instalaciones hidraulicas y obstaculos fisicos configura
una condicién que puede generar un evento de alto
impacto, afectando la integridad de las personas, la
infraestructura tecnolégica y la continuidad operativa.
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contacto con elementos energizados, y que el
almacenamiento de materiales no debe generar
riesgos para las personas.

» Igualmente, el RETIE vigente, actualizado mediante la
Resolucién 40284 de 2026, establece requisitos
técnicos aplicables a las instalaciones eléctricas y a la
prevencion de riesgos de origen eléctrico.

» Estas condiciones también deben ser gestionadas
dentro del Sistema de Gestién de Seguridad y Salud
en el Trabajo (SG-SST), conforme a los estandares
minimos establecidos en la Resolucién 0312 de 2019.

CONCLUSION TECNICA

« La instalacion actual de los equipos tecnoldgicos en
un espacio acondicionado de manera improvisada,
aparentemente destinado originalmente a bafio o
servicio sanitario, constituye una condicion de riesgo
ALTO.

< La coexistencia de equipos eléctricos, cableado
desorganizado, conexiones multiples, infraestructura
hidraulica, acumulacién de materiales y obstaculos
fisicos, como la mesa de tenis de mesa, incrementa la
probabilidad de una falla eléctrica y dificulta
significativamente la respuesta ante un conato de
incendio.

*  Se recomienda como medida prioritaria la reubicacién
de los equipos en una sala técnica o de TI
formalmente acondicionada, con infraestructura
eléctrica certificada o verificada conforme a la
normativa aplicable, canalizacion del cableado,
separacion de redes eléctricas y de datos, control de
acceso, ventilacion, orden, proteccion contra
incendios y prohibicion de almacenar elementos
ajenos a la operacioén tecnoldgica.

* La permanencia de esta condicion sin intervencion
mantiene una exposicion significativa para las
personas, los equipos, la informacioén y la continuidad
operativa de la organizacion.
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CONCLUSION TECNICA FINAL DEL ESTUDIO DE SEGURIDAD Y ANALISIS DE RIESGO

Con fundamento en las condiciones observadas durante la inspeccidon, se concluye que existen
condiciones de vulnerabilidad que requieren intervencion prioritaria, especialmente en relacién con la
infraestructura tecnoldgica, eléctrica, prevencion y atencion de emergencias y organizacion de los
espacios.

Uno de los hallazgos mas relevantes corresponde a la inexistencia de una sala técnica o area de Tl
adecuadamente disefiada, encontrandose equipos tecnoldgicos, de comunicaciones e impresién
instalados de manera improvisada en un espacio aparentemente destinado originalmente a servicios
sanitarios o con presencia de infraestructura hidraulica.

Esta condicién genera una exposicién importante debido a la cercania entre equipos eléctricos y
puntos de agua, situacion que incrementa la posibilidad de dafios eléctricos, cortocircuitos y
afectacion de equipos criticos.

Adicionalmente, se evidencid cableado eléctrico y de comunicaciones sin una adecuada
organizacion, canalizacion y proteccion, asi como acumulacién de equipos, conexiones, documentos
y otros elementos dentro de un espacio reducido.

Estas condiciones dificultan el mantenimiento, la inspeccion y la identificacion oportuna de fallas,
aumentando la probabilidad de incidentes eléctricos y afectando la capacidad de respuesta ante una
emergencia.

La presencia de elementos ajenos a la operacion tecnoldgica, particularmente una mesa de tenis de
mesa almacenada verticalmente genera congestion y constituye un obstaculo que puede dificultar el
acceso a los equipos y la intervencion rapida del personal ante un evento critico.

En caso de un conato de incendio, el desorden, la acumulacion de materiales y la limitada movilidad
dentro del area podrian retrasar la desconexion de los equipos y la atencién inicial de la emergencia.

Desde la perspectiva de riesgo publico y seguridad institucional, la pérdida o afectacion de los
sistemas tecnoldgicos puede generar consecuencias que trascienden el dafio fisico de los equipos,
comprometiendo las comunicaciones, el manejo de informacion, los procesos administrativos y la
continuidad operativa de la organizacion.

Por lo anterior, la condiciéon general identificada se valora como un RIESGO ALTO, debido a la
combinacion de factores eléctricos, tecnoldgicos, locativos y de prevencion de incendios.

La vulnerabilidad no depende de un unico elemento, sino de la interaccion simultanea entre
instalaciones inadecuadas, desorden, acumulacion de equipos, cableado expuesto y proximidad a
instalaciones hidraulicas.

En consecuencia, se considera prioritaria e indispensable la intervencion correctiva, mediante la
creacion o adecuacion de una sala técnica exclusiva para los equipos de Tl y comunicaciones, la
organizacion y canalizacion del cableado, la separacion de las instalaciones eléctricas de las
hidraulicas, el retiro de elementos ajenos al area, la eliminacion de materiales innecesarios y la
implementacién de medidas adecuadas de prevencion y respuesta ante emergencias.

La no intervencion oportuna de estas condiciones mantiene una vulnerabilidad significativa para la
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integridad de las personas, la proteccion de los activos tecnolégicos, la seguridad de la informacion
y la continuidad operativa institucional, por lo cual se recomienda adoptar acciones correctivas con
caracter prioritario y realizar seguimiento hasta verificar el cierre efectivo de los hallazgos

identificados.

Atentamente,

)

Juan Gabriel Acosta Tovar

Magister en Direccion y Gestion de la Seguridad
Laos Seguridad Ltda.
licitaciones@laosseguridad.com.co Tel - 3108661201
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Willliam H Castafieda Romero
Consultor Externo, Analista de Riesgos & Investigaciones Generales
resolucion.20194440076977--LAOS Seguridad Ltda.
investigador@laosseguridad.com.co Tel - 3118994162

Ingeniefo Especialista — Técnico en Seguridad Industrial
Director Operativo Laos Seguridad Ltda.
operaciones@laosseguridad.con.co Tel - 3102802037



mailto:licitaciones@laosseguridad.com.co
mailto:investigador@laosseguridad.com.co
mailto:operaciones@laosseguridad.con.co

