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Sobre
Nosotros

Mas de 11 millones de ffirmas
digitales emitidas en Colombia.

Con mas de 20 aios de experiencia y el respaldo
de las Camaras de Comercio del pais, Certicamara,
entidad destacada en certificacién y seguridad

digital en Colombia, ofrece soluciones 70°_/° d_e, particfipaci_én de la
tecnoldgicas con validez juridica y técnica, = validacion de identidad de la
apoyando la transformacion digital de empresas, d RNEC.

instituciones y ciudadanos.
Q Con cerca de 15 mil clientes

En 2024, procesé mas de 150 millones de cotejos ¥ activos, se gestionan mas de 230
biométricos y 300 millones de estampas millones de transacciones al aho.
cronoldgicas, consoliddandose como aliado

estratégico del sector publico y financiero. =—, Cerca de 10 mil servidores

@ protegidos.

Su infraestructura robusta, acreditaciones
internacionales y enfoque en innovacion, la
posicionan como un socio clave en el
ecosistema digital.
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N u eSt rOS En Certicamara impulsamos la transformacion digital con soluciones seguras y legales.
Protegemos transacciones y optimizamos procesos con identidad digital, firma electronica y

P rOd u Ctos servicios de confianza.
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Acreditados por el ONAC.



https://onac.org.co/certificados/16-ECD-002.pdf
https://onac.org.co/certificados/16-ECD-002.pdf
https://onac.org.co/certificados/16-ECD-002.pdf
https://onac.org.co/certificados/16-ECD-002.pdf
https://onac.org.co/certificados/16-ECD-002.pdf
https://onac.org.co/certificados/16-ECD-002.pdf
https://onac.org.co/certificados/16-ECD-002.pdf

Etiquetado: Confidencial

IDENTIDAD VALIDADA, ’
CONFIANZA GARANTIZADA certicamara.

ertificados de
Sitio Seguro
SSL/TLS

Un certifficado SSL es una credencial que permite identificar que una URL
es auténtica, real y confiable. Los certifficados SSL cifran la informacion de
extremo a extremo (normalmente entre el browser (navegador de
internet) y el servidor web que publica la URL en internet.

Garantiza

E E E

POSICIONAMIENTO
SEGURIDAD EN CONFIANZA SEO

LINEA

MAS INFO AQUI



https://web.certicamara.com/soluciones/certifirma-web
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Certificados
SSL/TLS

Comprar certificados SSL ayuda a proteger la privacidad y la seguridad de
los datos de sus usuarios, construir confianza en linea, cumplir con las
normativas y regulaciones, mejorar el posicionamiento en los motores de
busqueda y protegerse contra ataques cibernéticos como el phishing

¢Qué ofrecemos?

Suministramos certificados de todos los niveles de validacidon disponibles
en el mercado, con multiples opciones que se ajustan a su necesidad.

s B

Validacion de Validacion de Validacion de
Dominio DV Organizacion OV Extendida EV
Proporcionan el Permite identificar el Este tipo de
nivel mas bdsico de vinculo entre el certificado SSL es
validacion de dominio v la considerado el de
confianza. organizacion. mayor nivel de
seguridad y
confianza.

MAS INFO AQUI


https://web.certicamara.com/servicios/seguridad-en-redes-y-datos/certificados-de-servidor-seguro-ssl
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Nuestros certificados SSL/TLS, respaldados por DigiCert, una de las Autoridades de Certificacion mas confiables y
reconocidas a nivel mundial, garantizan la maxima seguridad, compatibilidad y rendimiento en entornos web.

Utilizan cifrado robusto y cumplen con los mas altos estandares de la industria, asegurando la confidencialidad,
integridad y autenticidad de los datos.

Nuestras Marcas

GEOTRUST TRUE BUSINESS ID
rQ Geolrust  Gama intermedia

powered by digicert
Los SSL GeoTrust, son certificados digitales diseflados para empresas de diversos tamafios y sectores que buscan proteger la
informacién sensible de sus usuarios en linea.
e Tiendas en linea: Para proteger transacciones de e-commerce, como pagos con tarjeta de crédito o débito.
e  Sitios web corporativos: Para ofrecer confianza a los visitantes al demostrar que el sitio es legitimo.
e  Proveedores de servicios locales: Protegen formularios de contacto o de registro que manejan datos sensibles.
SECURE SITE
& digicert Gama Profesional
=y Los certificados Secure Site, estan disefiados principalmente para empresas que necesitan un nivel superior de seguridad,

confianza y reconocimiento de marca en sus plataformas digitales. Estos certificados son ideales para organizaciones que
manejan datos sensibles, tienen una alta visibilidad o desean proyectar confianza a sus usuarios.

Corporaciones y grandes empresas

E-commerce y negocios en linea

Empresas tecnolégicas y proveedores de servicios en la nube
Organizaciones gubernamentales y educativas

s . SECURE SITE PRO
& digicert Gama Avanzada
Los certificados Secure Site Pro, estan disefiados para empresas que requieren el mas alto nivel de seguridad, rendimiento y

confianza en sus plataformas digitales. Estos certificados son ideales para organizaciones que manejan datos extremadamente
sensibles, tienen necesidades criticas de seguridad o desean destacar su compromiso con la proteccion de la informacion de sus

usuarios.

Empresas que manejan datos sensibles

Empresas de sectores altamente regulados

Empresas con presencia global y trafico masivo M
Empresas con necesidades avanzadas de seguridad

INFO AQUI
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https://web.certicamara.com/servicios/seguridad-en-redes-y-datos/certificados-de-servidor-seguro-ssl
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¢Por qué adquirir )
GEOTRUST TRUE BUSINESS ID ? F& GeoTrust

<+ RAPIDO, SIMPLE Y
CONVENIENTE

Nuestros sistemas y procesos
optimizados hacen que sea rapido y
facil de comprar, instalar, usar, gestionar
y renovar.

<+ OBTEN UNA MEJOR SEGURIDAD A
UN EXCELENTE VALOR

Ofrecemos una completa gama de
productos TLS/SSL con cifrado de 256 bits a
clientes de todo el mundo al costo mas bajo
posible, que incluye certificados EV, OV, DV,
certificados SSL  comodin 'y  SAN
compatibles con practicamente todos los
navegadores y dispositivos moviles
populares

certicamara.

% LAS MEJORES PRACTICAS DE LA
INDUSTRIA

La integridad es el nucleo de la confianza y la
base de nuestra marca. No solo cumplimos
con los estandares de seguridad PCI en
nuestros sistemas de datos internos, sino que
también nuestras practicas comerciales estan
certificadas por WebTrust en: seguridad,
disponibilidad, integridad del procesamiento,
confidencialidad y privacidad.

Bty L& = _°
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< ESTAMOS AQUI PARA AYUDAR

Tu seguridad es nuestra principal
prioridad, por eso ofrecemos un soporte
de primera categoria.

Si necesitas ayuda con uno de nuestros
productos, siempre hablardas con un
experto en seguridad capacitado.

Etiquetado: Confidencial
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Necesidades
del cliente

7 Proteger el dominio

Certifficado SSL Validacion de Dominio -
SSL DV — DV Wildcard
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Vigencia 1 aino

LLIDN
ol

Confian en
nosotros
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Oferta

comercial

Descripcion de Producto

GeoTrust DV SSL

GeoTrust True
BusinessID OV

GeoTrust True
BusinessID EV

Valor total de la oferta IVA
incluido $ 3.323.480

e PAGO DE CONTADO

e VIGENCIA DE LA OFERTA 90 DIAS

Seiales visuales
PreCiO Candado en el navegador X X X
= = Sello seguro GeoTrust GeoTrust GeoTrust
- . . Unitario Subtotal
Descripcion Cantidad . . - Autenticacién
|nCIU|dO I“CIUldO de Cola de validacion Estandar Estandar Estandar
de IVA IVA Pre-validacién X
Nivel de validacién DV oV EV
® Certlflcado 1 $2 19 1 980 $2 19 1 980 Verificar la propiedad del dominio X X
Wllcard (DV) Verificar la legitimidad del negocio o empresa X X
Verificar usuario o representante autorizado X X
Soporte
Validacion Estandar Estandar Estandar
Base de conocimiento X X X
Garantia
2 Garantia de Netsure (limite agregado del certificado) 500,000 USD 1,250,000 USD 1,500,000 USD
C f d [ ] | ] | ]
® ertiricado Garantia de la parte que confia (limite agregado de
SSL (DV) certificados) 1,000 USD 50,000 USD 100,000 USD
URL de garantia de Netsure
URL de garantia del tercero de confianza
Nombres alternativos del sujeto
www.domain.com and domain.com (FQDNSs) X X X
Supports both FQDN and Wildcard SANs X X
Default SAN Limit
FO rm a de pago Maximum number of SANs 250 Default SAN Limit 250| Default SAN Limit 250
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Términos y
Condiciones

Los tiempos de respuesta y niveles de servicio (ANS) deben ser los ya establecidos por Certicamara S.A.
Certicamara S.A. podra delegar un responsable para hacer el seguimiento al contrato.
Certicdmara podra realizar el cobro por acompafiamiento técnico y comercial adicional, que no estén cubierto en el contrato.

Las funcionalidades de la plataforma seran gestionadas por el usuario (cliente).
Los documentos contractuales que se generen a partir de la negociacion con el cliente, deben ser firmados a través de la herramienta tecnoldgica dispuesta por

Certicamara S.A. En caso que el cliente disponga de una herramienta para este fin, debe incluir dentro del flujo de firmas al director de la unidad de negocios, al abogado
senior y apoderado o representante legal de Certicdmara S.A.

e En los casos en los que el cliente adquiera planes con una vigencia especifica o planes con un numero de transacciones limitada, cuando se cumpla con la condicion (ya sea
de tiempo o de consumo de numero de transacciones), el servicio quedara inactivo automaticamente.

Las unidades faltantes por consumir a la fecha de terminacion de la vigencia del plan, no se podran consumir y no seran acumulables con las nuevas que se adquieran.
Los precios seran ajustados de manera anual de acuerdo al IPC establecido por el gobierno nacional. Este aplicara a partir del 1de enero de cada afo.

En caso de que la implementacion no finalice dentro del tiempo acordado por causas ajenas a CerticAmara S.A,, el cliente debera pagar el valor total de la implementacidn.
El Cliente reconoce que toda informacion, documentacion, metodologias, oferta comercial y datos que el Proveedor le entregue en virtud de la presente oferta son

estrictamente confidenciales; por ello se obliga a (i) tratarlos con el mismo grado de diligencia que aplica a su propia informacion reservada, (ii) a emplearlos Unicamente
para evaluar la oferta y, en su caso, para ejecutar el contrato resultante, a limitar su acceso al personal estrictamente necesario sujeto a obligaciones de confidencialidad
equivalentes, (iii) a no revelarlos a terceros sin autorizacion previa y por escrito del Proveedor vy, (iv) al término de las negociaciones o de la prestacion de servicios, a devolver
o destruir toda la informacion segun las instrucciones del Proveedor.

e Sideseas hacer uso de la marca CerticAmara debes realizar la solicitud en el siguiente link: Uso de marca

e Terminos y Condiciones
https://web.certicamara.com/sites/default/files/doc/Terminosycondiciones otros.pdf

e Tratamiento de datos personales:https://web.certicamara.com/files/aviso-de-privacidad-venta.pdf

e Declaraciones y compromisos en materia de prevencion de LA/FT/FPADM y C/ST:
https://web.certicamara.com/files/AnexoSagrilaft.html

e Vinculacion de Cliente: https://conociendocliente.certicamara.com/login

e Acuerdo de nivel de servicio

e Ficha técnica



https://web.certicamara.com/marca
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