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SECRETARIA DISTRITAL DE SALUD FONDO FINANCIERO DISTRITAL DE SALUD
ANEXO TECNICO OBJETO

1. OBJETO

Adquirir una solucién integral de ciberseguridad incluyendo la instalacion, configuracion, soporte
y garantia de soluciones avanzadas de ciberseguridad para fortalecer la infraestructura digital
de la Secretaria Distrital de Salud.

2. ALCANCE DEL OBJETO

Adquirir las soluciones necesarias, junto con su licenciamiento y soporte, para robustecer la
infraestructura de ciberseguridad de la Secretaria Distrital de Salud. La implementacion incluira
la instalacién y configuracion conforme a las especificaciones del anexo técnico, aplicando las
mejores practicas del fabricante y asegurando su integracion efectiva con las soluciones
perimetrales existentes dentro del ecosistema Security Fabric, el cual permite una operacién
coordinada, automatizada e integral para la proteccion de la infraestructura digital institucional.

3. SOLUCIONES A SUMINISTRAR
3.1. SOLUCION DE BALANCEO DE CARGA

Tabla 1 Solucién de balanceo de carga
ITEM REQUERIMIENTO TECNICO MINIMO DE OBLIGATORIO CUMPLIMIENTO

1 La solucién debera proveer balanceo de carga de aplicaciones (ADC) en capas 4y 7.

El dispositivo debe ser un equipo de proposito especifico. La solucién debera estar compuesta por un
2 componente ADC y un componente de seguridad (integrado o incluido como un médulo del ADC o
independiente con integracién nativa).

Los componentes podran ser dispositivos fisicos independientes o integrados en un mismo appliance. Por
seguridad y facilidad de administracion, no se aceptan equipos de propésito genérico (PCs o servers) sobre los
3 cuales pueda instalarse y/o ejecutar un sistema operativo regular como Microsoft Windows, FreeBSD, SUN
solaris, Apple OS-X o GNUY/Linux. La solucion debe ser desarrollada por el mismo fabricante y no debe incluir
desarrollos de terceros.

4 La solucion debera operar en alta disponibilidad (HA), activo-activo o activo-pasivo. Se deben incluir dos equipos
en HA.

Todos los componentes deberan contar con soporte oficial del fabricante.

Rendimiento minimo capa 4: 40 Gbps.

Rendimiento minimo capa 7: 30 Gbps.

Rendimiento SSL acorde al dimensionamiento de la solucion.

Olo|N| oo,

Debe incluir minimo 30 servicios o dominios virtuales

10 Debe incluir Interfaces suficientes para soportar los enlaces de la entidad, como minimo con puertos 10 Gbps
SFP+.

1 Balanceo de trafico TCP, UDP e IP.
12 Soporte de protocolos: HTTP, HTTPS, RADIUS, SIP, DNS, FTP, SMTP.
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REQUERIMIENTO TECNICO MINIMO DE OBLIGATORIO CUMPLIMIENTO

13 Métodos de balanceo: round robin, weighted round robin, least connections, Fastest response.
14 Persistencia de sesion basada en IP origen, cookies, SSL session ID y hash.
15 Health checks configurables: ICMP, TCP, HTTP, HTTPS.
16 Seleccién de servidor basada en URL, headers HTTP y cookies.
17 Reescritura de cabeceras HTTP.
18 Compresion HTTP (GZIP o equivalente).
19 Caché HTTP (o equivalentel).
20 Soporte de politicas o scripting para manejo de trafico.
21 Soporte de TLS 1.2y TLS 1.3.
22 Capacidad de SSL offloading.
23 Reutilizacion de sesiones SSL.
24 Perfiles de cifrado configurables.
25 La solucion debera incluir o permitir integracion nativa con componente de seguridad.
26 El componente de seguridad debera incluir firewall stateful, IPS y proteccion DDoS.
27 Soporte de inspeccion de trafico cifrado SSL/TLS.
28 Integracién con inteligencia de amenazas y sandbox mediante APIs estandar.
29 Interoperabilidad entre ADC y seguridad mediante APIs estandar o integracién nativa o conectores.
30 Soporte de IPv4 e IPv6.
31 Soporte de VLANs, NVGRE y VXLAN.
32 Soporte de NAT, NAT64 y NAT46.
33 soporte de BGP y OSPF o equivalente.
34 Failover automatico.
35 Sincronizacién de configuracion entre nodos.
La solucion debe integrarse con la solucién de logs y reportes de la entidad, ya sea via APl estandar, conector o
36 | syslog
37 Interfaz grafica (GUI).
38 Interfaz de linea de comandos (CLI).
39 AP| REST.
40 Monitoreo mediante SNMP y syslog.
3.2. SOLUCION DE ANALISIS DE MALWARE
Tabla 2 Solucion de analisis de malware
ITEM REQUERIMIENTO TECNICO MINIMO
1 La solucién debe ser del tipo appliance fisico de propodsito especifico
2 La Solucién no debe ser de tipo en-linea (inline), no se acepta ninguna solucién que agregue mas puntos de
falla y latencia en la red o demoras en las trasferencias de los archivos
Los componentes que integran la soluciéon no deben aparecer en listas end-of-life 6 end-of-sale del
fabricante.
4 La solucién debera contar con API por medio del método RESTful sobre HTTPS.
5 El contratista debera realizar un analisis de la arquitectura de red actual, con el fin de aplicar las mejores
practicas para la implementacién.
La solucién debe contar con soporte técnico y retorno de hardware por parte del fabricante por un periodo de
6 un (1) afio en un esquema 7 x 24 incluyendo actualizaciones de firmware, acceso al portal de soporte y
recursos técnicos asociados. Los incidentes técnicos podran ser reportados via web, chat y teléfono
2
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ITEM REQUERIMIENTO TECNICO MINIMO
La solucién debera soportar multiples maquinas virtuales para la ejecucién simultanea de analisis dinamico,

7 con un minimo de 15 instancias concurrentes o superior.
8 La solucién debera permitir equivalencia o benchmarking
9 La solucién debera tener un rendimiento minimo de analisis estatico de 30.000 archivos por hora o superior
10 La solucién debera tener un rendimiento minimo de analisis dinamico de 600 archivos por hora o superior
11 La solucién debera poder ejecutar de codigo malicioso en sistemas operativos virtuales.
La solucién debera contar con multiples técnicas de analisis previas a la ejecucion en sandbox, incluyendo
12 como minimo analisis antivirus, consultas a servicios de inteligencia de amenazas (locales o en la nube) y
mecanismos de analisis estatico, heuristico o de emulacion de cédigo.
13 La solucién debe contar con un médulo para la importacion de reglas YARA.
14 La solucién debe estar en la capacidad de detectar los siguientes tipos de infeccién y ataques: Gusanos,

Botnet, Hijack, Stealer, Backdoor, Injector, RootKit, Adware, Troyanos, Riskware, Greayware.
15 Toda la clasificacion (Maliciosos, alto, medio, bajo riesgo) deben ser presentados en un dashboard intuitivo.

La solucién debe presentarse informacion completa del analisis de amenazas del ambiente virtual incluyendo

16 Actividades del sistema, accién del exploit, trafico web, intentos de comunicacién entre otros.
La solucién debera contar con capacidades de deteccién y mitigacion de técnicas de evasion utilizadas por

17 malware, incluyendo mecanismos para identificar comportamientos como retrasos en ejecucion (sleep),
consultas al entorno del sistema (procesos, registros, sistema operativo) y otras técnicas de evasion de
sandbox.

18 La solucién debera contar con técnicas de deteccion de modificacion de Archivos, comportamiento de
procesos, comportamiento de registros, comportamientos de red.
La solucién debera contar con técnicas de deteccion de callbacks: Visitas a URL maliciosas,

19 Comunicaciones con servidores de comando y control (C&C) y todo el trafico generado desde la muestra de
malware.
La solucién debera soportar multiples sistemas operativos virtuales para andlisis dinamico, incluyendo como

20 minimo Windows, Linux y Android. Se valorara soporte adicional para otros sistemas operativos como
macOS o entornos industriales (ICS).

21 Las maquinas virtuales basadas en Windows deberan contar con el licenciamiento correspondiente, ya sea
incluido o provisto por la entidad.

22 La solucién debera contar la capacidad de contar con numero de clones por cada tipo de maquina virtual
debe poder ser parametrizable a criterio de la entidad.

23 La solucién debe mostrar los paquetes de software instalados en cada tipo de Maquina Virtual.

24 La solucién debe permitir crear listas negras y listas blancas.

25 La solucién debe permitir seleccionar que tipos de archivos seran analizados en cada maquina.

26 La solucién debe permitir que el usuario cree sus propios tipos de archivos.
Debe soportar como minimo los siguientes tipos de Archivos: .7z, .cmd, .com, .dll, .doc, .docm, .docx, .exe,

27 .gif, .gz, .htm, html, .jpeg, .jpg, .js, .jsp, .mp3, .mp4, .msg, .msi, .pdf, .ppt, .pptm, .pptx, .rar, .tar, .tgz, .txt, .xls,
.Zip.

La solucién debera ser capaz de analizar archivos provenientes de diferentes protocolos de red, incluyendo
28 como minimo HTTP(S), SMTP, FTP y servicios de correo (POP3/IMAP), ya sea mediante captura de trafico
(modo pasivo/sniffer) o integracién con soluciones de seguridad perimetral (ej. NGFW, correo, proxy).

La solucién debera soportar el andlisis de trafico cifrado (SSL/TLS) cuando sea proporcionado por

29 dispositivos de seguridad integrados.

30 La solucion debera enviar de forma automatica los archivos catalogados como maliciosos al laboratorio del
fabricante para creacién y distribuciéon de firmas.

31 La solucién debe incluir un médulo de webfiltering para inspeccionar y marcar las conexiones a URL

maliciosas que traten de hacer los procesos ejecutados por los archivos que se inspeccionan.

Los archivos que son analizados con el OS Sandbox deben entregar un analisis posterior a la ejecucion de

32 las siguientes caracteristicas: Descarga de Virus, Modificacion de registro, Conexiones externas a IPs

maliciosas, Infeccién de procesos.

33 La’splucién debe estar en Ig capacidad de procesar multiples archivos al mismo tiempo, se debe contar con
multiples VM para el andlisis de Sandbox OS.

34 El resultado de los andlisis debe clasificar los archivos de acuerdo al nivel de riesgo como Alto, medio o bajo.
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ITEM REQUERIMIENTO TECNICO MINIMO

35 ESt’?’ glasificacién se hara de acuerdo a un score y la cantidad de puntos que tenga cada archivo en su
analisis.

36 La solucién debe ser posible habilitar él envié de notificaciones cada vez que el analisis detecte archivos
maliciosos.

37 File Input: Debe ser posible manualmente hacer una subida de los archivos a analizar.

38 Shniffer: El equipo debe estar en la capacidad de recoger el trafico de un puerto en modo espejo.
- Integracion con Firewall de Nueva Generacion: En este modo la solucion debe integrarse con los

39 . 9 - A
NGFW ofertados a la entidad para que estos le envié archivos sospechosos para el andlisis.

40 - Integracion con la solucion ADC: La solucion debe integrarse para mejorar las capacidades de
analisis antivirus del ADC.

M Se debe poder implementar en un ambiente distribuido donde multiples dispositivos de seguridad perimetral
le envian archivos para analisis.

42 Soporte de rutas estaticas.

43 Autorizacion de dispositivos que quieren enviar archivos para analisis.

44 Reportes detallados en caracteristicas y comportamiento. Modificacion de archivos, comportamiento de
procesos, comportamiento de registros, comportamientos de red.

45 La solucién debe tener reportes en linea en tiempo real, esta debe poder ser personalizable con widgets que
se puedan agregar o quitar.
Se deben presentar estadisticas de TOP N, con datos de los hosts atacados, malware, URLs, Call Back

46 Domains. Estas estadisticas pueden ser vistas en linea con la posibilidad de seleccionar el periodo de
tiempo que se quieren ver.

47 La solucién debe estar en la capacidad de enviar reportes semanalmente.

48 La solucién debe entregar online informacién especifica de los analisis realizados, esto debe ser sobre una
interfaz gréafica con filtros predeterminados como eventos, malware, entre otros.

49 La informacién del andlisis debe poder ser descargada en un log para en posterior analisis.

50 La solucién debe ser posible descargar un archivo PCAP para revisar el comportamiento del archivo.

51 En los casos que aplique debe ser posible descargar un pantallazo de las acciones graficas del archivo
sospechoso.

52 La solucién debera integrarse con plataformas de reporteria y/o SIEM mediante mecanismos estandar como
API REST, syslog, exportacién de logs u otros métodos de interoperabilidad.

53 La solucién debera incluir el disefio de la arquitectura y politicas de acuerdo a las necesidades de la entidad
y su implementacién y puesta en funcionamiento.

54 Lat%ollécién sera responsabilidad del proveedor hasta la aceptacion formal de recepcién por parte de la
entidad.
El personal que ejecute los servicios de implementacion, configuracién y soporte de la solucién debe ser

55 certificado por el respectivo fabricante. Este requerimiento sera satisfecho con la presentacion de las hojas
de vida de cada persona y las certificaciones que soporten su habilidad al supervisor de contrato, al
momento de su adjudicacion.
La oferta debe contemplar e incluir el suministro de todos los elementos fisicos tal como SFP, SFP+, QSFP,
fibras opticas, cables UTP de acuerdo a la cantidad de puertos establecidos en las especificaciones técnicas,

56 tarjetas, software, licenciamiento, soporte y garantia necesarios para la instalacion, interconexion,
configuracion, puesta en produccion, integracion de la infraestructura, servicios de migracion y servicios
profesionales, sin que esto genere costos adicionales para la entidad.

3.3. SOLUCION DE MONITOREO DE INFRAESTRUCTURA

ITEM

REQUERIMIENTO TECNICO

La entidad requiere un servicio de monitoreo de la experiencia digital (DEM) en modalidad SaaS, que permita
la visibilidad del rendimiento de las aplicaciones desde la perspectiva del usuario final, independientemente
de su ubicacion o del entorno donde se encuentren desplegadas las aplicaciones. Debe ser una herramienta
de prop6sito especifico licenciada y con soporte de fabrica, no se aceptan soluciones opensource

La solucién debe tener la capacidad de monitorear red, usuarios, servidores y servicios, permitiendo la
evaluacion de aplicaciones de extremo a extremo.
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ITEM REQUERIMIENTO TECNICO

3 La solucién debe proporcionar visibilidad integral del desempefio de aplicaciones, servicios, red e
infraestructura subyacente, permitiendo el analisis de la experiencia digital de manera unificada.

4 La solucién debe contar con capacidades de deteccidon temprana de incidentes, correlacion de eventos y
soporte para la gestion y remediacion oportuna de problemas que impacten la experiencia del usuario final.

5 La solucién debe realizar monitoreo desde el usuario final hasta los sistemas que soportan las aplicaciones
criticas, en entornos locales, hibridos o en nubes publicas o privadas.
La solucién debe permitir la integracion con herramientas de gestion de incidentes, automatizacion y

6 plataformas de seguridad mediante APls, conectores o estandares abiertos, con el fin de optimizar los
procesos de diagnostico y remediacion.

7 La solucion debe incluir capacidades de monitoreo sintético para evaluar disponibilidad, tiempos de
respuesta y desempefio de aplicaciones desde la perspectiva del usuario.

8 La solucién debe identificar degradaciones en el servicio y generar alertas proactivas.

9 La solucién debe correlacionar métricas de aplicaciones, CPU, memoria, disco y red para facilitar la
identificacién de causas raiz de incidentes.

10 La solucién debe soportar el monitoreo del desempefio de redes WAN y SD-WAN mediante técnicas activas
y/o pasivas, incluyendo métricas como latencia, pérdida de paquetes, jitter y disponibilidad.

1 La solucién debe permitir la integracion con dispositivos y plataformas de seguridad para la recoleccion de
métricas de desempefio y estado, mediante mecanismos estandar.

12 La solucién debe contribuir a la optimizacién de los tiempos de deteccidn y respuesta, apoyando el
cumplimiento de los SLA definidos por la entidad.

13 La solucién debe incluir el monitoreo de al menos 200 dispositivos, entre servidores, equipos de red o
dispositivos finales.

14 La solucién debe incluir el monitoreo de al menos 200 contenedores, permitiendo evaluar su desempefio y
disponibilidad.

15 La solucién debe soportar la ejecucion de transacciones sintéticas mediante scripts, APIs o herramientas
compatibles con navegadores o protocolos estandar, desde ubicaciones publicas o privadas.

16 La solucién debe incluir capacidades de descubrimiento automatico y mapeo de topologia de red,
permitiendo visualizar relaciones entre componentes y facilitar la identificacién de problemas.

17 El oferente debe incluir servicios de implementacion y adopcién de buenas practicas, los cuales podran ser
prestados directamente por el fabricante o por un partner autorizado o certificado.

18 La solucién debe integrarse como minimo con herramientas de colaboracién y gestién como Jira, Slack y
Microsoft Teams, o equivalentes.

19 La solucién debe contar con un dashboard unificado y personalizable para la visualizacién de métricas,
eventos e indicadores clave.

20 La solucién debe ser agnéstica respecto a fabricantes, permitiendo monitorear dispositivos de red,
aplicaciones, servicios en la nube y plataformas SaaS de multiples proveedores.

21 La solucién debe permitir el envio y escalamiento de alertas a través de multiples canales como correo
electrénico, aplicaciones méviles, SMS, llamadas o integracién con sistemas de gestidn de tickets.

22 La solucién debe permitir la integracion con entornos de nube publica, incluyendo al menos AWS y Azure,
mediante mecanismos estandar.

23 La solucién debe soportar descubrimiento automatico de dispositivos mediante protocolos estandar como
SNMP u otros equivalentes.

24 La solucién debe permitir el monitoreo de entornos de virtualizacion y orquestacion de contenedores,
incluyendo tecnologias como VMware y Kubernetes.

25 La solucién debe incluir capacidades de automatizacion mediante plantillas, scripts o flujos de trabajo,
orientadas a reducir tareas repetitivas y mejorar los tiempos de respuesta ante incidentes.

26 La solucién debe ser compatible e integrable con soluciones tecnoldgicas existentes en la entidad mediante
estandares abiertos, APIs o0 mecanismos documentados.

3.4. SOLUCION PARA LA PROTECCION DE CORREO ELECTRONICO

REQUERIMIENTO TECNICO MiNIMO

La solucion debe analizar dinamicamente el 100% de los correos electronicos correspondientes a las dos mil

seiscientas (2.928) cuentas de correo institucional incluidas en el alcance, mediante técnicas avanzadas de
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ITEM REQUERIMIENTO TECNICO MINIMO

analisis de amenazas que permitan detectar y bloquear malware, phishing, enlaces maliciosos y ataques
avanzados, garantizando la proteccién de las comunicaciones electrénicas de la Entidad.

2 La solucion debe analizar todas las URL y archivos adjuntos de los correos electronicos entrantes

3 La solucién debe escanear dinamicamente los correos electronicos en tiempos adecuados que no afecten la
experiencia del usuario.

4 La solucién debe tener la capacidad de acceder automaticamente a los detalles del analisis para ver las razones
exactas por las que se marca un correo electrénico como malicioso

5 La solucion debe proteger activamente contra el spam
La solucién debe identificar amenazas después de la entrega de correo. Debe estar en capacidad de notificar a

6 los usuarios y recuperar correos electronicos maliciosos de sus bandejas de entrada para ponerlos en
cuarentena automaticamente

7 La solucion debe utilizar fuentes de inteligencia sobre amenazas para identificar amenazas conocidas

8 La solucién debe utilizar capacidades avanzadas de deteccién e investigacion de amenazas.

9 La solucion debe escanear los correos electrénicos de forma estatica utilizando motores Antivirus

10 La solucién debe utilizar herramientas para identificar firmas muy complejas

1 La solucion debe proteger contra los ataques de phishing a través del reconocimiento de imagenes, el analisis
de texto y los evaluadores de reputacion

12 La solucion debe proteger como minimo contra los ataques BEC cuando se realizan comprobaciones SPF, DKIM
y DMARC

13 La solucion debe proteger contra los ataques de suplantacion de identidad mediante el uso de técnicas para
descubrir la suplantacion de nombres de visualizacion y la suplantacion de VIP

14 La solucion debe proteger contra ataques de dia cero y dia N mediante técnicas avanzadas de analisis dinamico
y comportamiento.

15 La solucién debe hacer clic y escanear activamente las direcciones URL para identificar enlaces maliciosos
antes de que lleguen al buzén del usuario final

16 La solucion debe contar con tecnologia Sandbox para identificar archivos maliciosos

17 La solucién debe utilizar técnicas avanzadas de analisis del comportamiento para inspeccionar el flujo de
ejecucioén de archivos.

18 La solucion debe mantener la integridad de los archivos durante los andlisis, evitando alterar la estructura de los
archivos

19 La solucién debe identificar vulnerabilidades de dafio en la memoria

20 La solucion debe detectar errores l6gicos y macros dentro de los documentos

21 La solucion debe escanear cientos de tipos de archivos diferentes

22 La solucién debe descomprimir el contenido de forma recursiva, buscando enlaces y archivos incrustados para
escanear

23 La tecnologia de la solucion para escanear enlaces y archivos incrustados debe contar con capacidad de
andlisis profundo de multiples niveles.

24 La solucion debe analizar contenido protegido con contrasefa al entregarse el password

25 La solucion debe analizar archivos comprimidos/comprimidos

26 La solucién debe ser una plataforma reconocida en el mercado de seguridad de correo electrénico.

27 La solucién debe ser nativa de la nube y esta totalmente alojada en la nube

28 La solucion debe actualizarse automaticamente

29 La solucién debe satisfacer las necesidades de escalamiento de licenciamiento de un cliente sin afectar la
experiencia del usuario ni requerir la compra de equipos adicionales

30 La solucién debe permitir la implementacion en modo de prevencion de amenazas, evitando las amenazas antes
de que lleguen a los usuarios finales
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ITEM REQUERIMIENTO TECNICO MINIMO

31 La solucién debe permitir ser implementada en modo CCO/Journaling, asi como en linea para una proteccion
completa en M365 como minimo

32 La solucion debe permitir la implementacion para los usuarios a través de una invitacion por correo electrénico

33 La solucion debe ser implementada automaticamente con la integracion de Office 365 y/o Google Mail

34 La solucion debe tener la posibilidad de conectarse a través de API a otras aplicaciones

35 La solucion debe integrarse como minimo con Office 365 a través de API, gateway o mecanismos equivalentes,

sin requerir cambios obligatorios en el registro MX.
La solucién debe poderse ajustar a las politicas y SIEM existentes y no requiere cambios en la infraestructura e

36 | integracion via REST APIs

37 La solucién debe contar como minimo con la capacidad de exportar registros en tiempo real al SIEM

38 La solucion debe estar en capacidad de integrarse con gestores de Identidades a través de SAML

39 Los usuarios se deben asignan automaticamente permisos a roles y grupos en funcion de un esquema RBAC

40 La solucion debe estar en capacidad mediante licencias adicionales de proteger el uso del cliente del
almacenamiento compartido, las herramientas de colaboracion y el navegador

41 La solucion debe cifrar los datos en reposo con AES-256 y en transito con TLS 1.2+

42 Las claves de cifrado deben estar protegidas mediante servicios de gestiéon de claves (KMS) o mecanismos

equivalentes.
43 La solucion debe cumplir como minimo con: SOC2, GDPR, HIPAA, ISO 27001
La solucién debe estar alojada en multiples regiones geograficas para garantizar alta disponibilidad y resiliencia

44

del servicio.

45 La solucién debe proporcionar un panel de administracion informativo que muestre datos de incidentes, informes
y politicas

46 La s_olycio’n debe Fener la opci_on de incluir_en las listas negras o blancas en funcion de la IP, las URL, los
dominios, los remitentes, los tipos de archivos, etc.

47 La sol_ucio’n debe_regi_strar las acciones del u_suario, como I_os intento_s de iljicio_de sesion, los cambios en el
veredicto, la publicacién de correos electronicos y las solicitudes de investigacion

48 El cliente debe estar en capacidad de personalizar los banners y las alertas de advertencia y traducirlos a otros
idiomas como espariol, inglés y portugues

49 La solucién debe tener una forma que el usuario reporte un presunto falso positivo o falso negativo para que la
solucion la revise y de su veredicto

50 La solucién debe enviar informes y resimenes de acciones a los usuarios

51 La solucion debg ofrecer soporte al cliente y capacitacion ilimitados segun sea necesario sin cargo adicional
durante la duracion del contrato

52 La solucién debe ser compatible minimo con Microsoft 365, incluyendo Exchange Online, Microsoft Teams,
OneDrive y SharePoint.

53 La solucion depe detectary bIo_qL_Jear arch_ivos maliciosos, U_RLs maliciosas, phishing y ataques avanzados en el
correo electrénico y en los servicios de Microsoft 365 protegidos.

54 La solucién debe permiti_r el analisis y e_valuaci(')_n de correos eleqtrénicos, archivos y URLs intercambiados a
través de Exchange Online y los servicios de Microsoft 365 incluidos en el alcance.

55 La solucién debe escanear el trafico de correo electrénico y los archivos almacenados y compartidos dentro del

entorno Microsoft 365 protegido.

3.5. SOLUCION DE ACCESO A LA RED (NAC)

ITEM CONTROL DE ACCESO A LA RED (NAC)

1 Se requiere de una solucién de NAC basada en dos (2) appliance fisico dedicado, con un paquete de
licenciamiento en suscripcion para controlar minimo 3000 dispositivos.

2 La solucion debe estar en capacidad de gestionar como minimo 3000 suscripciones dispositivos concurrentes,
con posibilidad de escalabilidad.

7

La impresién de este documento se considera COPIA NO CONTROLADA y no se garantiza que esta corresponda a la versién
vigente, salvo en los procesos que usan sello. Esta informacién es de caracter confidencial y propiedad de la Secretaria
Distrital de Salud (SDS); esta prohibida su reproduccion y distribucién sin previa autorizacién del proceso que lo genera,
excepto en los requisitos de ley.




GESTION CONTRACTUAL
SUBDIRECCION DE CONTRATACION
SISTEMA DE GESTION
> CONTROL DOCUMENTAL

ALCALDIA MAYOR

DEBOGOTAD.C. ESTUDIOS PREVIOS PARA PROCESOS DE SELECCION
SECRETARIA DE SALUD
Cddigo: SDS-CON-FT-064 Version: 7

Ny

Elaboré: Carlos Andres Montarfia Buitrago/ Revisd: Nureidis Torres Vivas/ Aprobé Katty Jhoana Rodriguez Lozano

ITEM CONTROL DE ACCESO A LA RED (NAC)

3 La solucién debera ser suministrada mediante appliance fisico o virtual para despliegue on-premise, no se
aceptan soluciones en nube.

4 El dimensionamiento del appliance debera ser validado por el fabricante, garantizando el soporte de la
cantidad de dispositivos y sesiones requeridas, asi como la escalabilidad futura.

La solucion NAC debe incluir los siguientes bloques funcionales:

Visibilidad de red y perfilado de dispositivos conectados.

Automatizacion del proceso de provision de red en funcién del tipo de dispositivo que se esté conectando

OnBoarding de nuevos dispositivos sencillo, versatil y potente.

©| 0 N o o

Endpoint Compliance: Permitiendo a la organizacion desplegar politicas asociadas a diferentes grupos de
usuarios, verificando su cumplimiento y notificando las desviaciones, permitiendo configurar diferentes
protocolos de remediacion, desde acciones de aislamiento inmediatas a simples notificaciones, pasando por
acciones diferidas.

10 Identificacion de amenazas, a través de la integracion con otros elementos, y ejecucion de acciones de
remediacion en funcién del evento.

1 Gestion de invitados y usuarios externos: Facil y rapida, sin necesidad de involucrar al personal de IT en el alta
de nuevos usuarios externos por medio de patrocinadores o Sponsors.

12 La solucion NAC debe ser agndstica respecto a los fabricantes del equipamiento de acceso, tanto cableado
como inalambrico y por tanto valida en redes hetereogéneas.

13 La solucion NAC debe estar integrada con los dispositivos de red y seguridad existentes, y los que se incluyan
en la nueva arquitectura.

14 Debe ser capaz de trabajar bien con agentes instalados en los endpoints, o bien sin agentes.

15 La solucién debe soportar multiples mecanismos de control de acceso, incluyendo 802.1X y RADIUS, sin
depender exclusivamente de estos.

16 En caso de ofrecer appliance fisico, debe contar con fuentes de poder redundantes hot-plug, que garanticen la
continuidad operativa ante fallas eléctricas, conforme a las mejores practicas del fabricante.

17 La solucion debe tener incluidos los modulos de integracion con terceros

18 La solucion debe integrarse con las soluciones de seguridad perimetral de la entidad mediante APls,
estandares abiertos o mecanismos certificados por el fabricante.

19 La solucion NAC debe tener capacidad para inventariar todos los dispositivos de la red, incluyendo
equipamiento que no sea PC, como impresoras, Smartphones (Iphone, Android y Windows Phone), teléfonos
IP, cAmaras y otros dispositivos loT que pudieran existir (biométricos...) y dispositivos OT.

20 Debe poder utilizar multiples métodos de identificacién (minimo 10 o mas), tales como DHCP fingerprint,
escaneo activo o pasivo, Vendor OUI, ubicacién, puertos o informacién obtenida a través de agentes.

21 HTTP/HTTPS, SSH u otros mecanismos seguros, incluyendo interaccién mediante scripts personalizados.

22 Debe incluir un servicio dinamico de identificacién de dispositivos IoT que comparta la informacién disponible
sobre el dispositivo a perfilar con un servicio en Nube, que emplee técnicas de inteligencia que ayuden a la
identificacion del dispositivo.

23 La solucién debe soportar como minimo el perfilado de dispositivos Windows pertenecientes al dominio
mediante WMI o WINRM, utilizando canales seguros y validados mediante certificado.

24 La solucién debe permitir conectarse a la red corporativa solo a dispositivos autenticados/registrados,
desplegando politicas de seguridad que bloqueen y aislen dispositivos que no cumplan los criterios
corporativos, enviandolos a un area de cuarentena sin necesidad de intervencion por parte de los
administradores de red.

25 La solucién debe ser capaz de autorizar los accesos mediante asignacién dinamica de VLAN'’s y/o aplicando
ACLs al puerto de acceso.

26 La solucion debe ser capaz de controlar escenarios en los que hay mas de un equipo conectado a un puerto,
asociando a cada equipo la VLAN adecuada, siempre que el equipo de acceso lo permita.

27 La solucién debe ser capaz de integrarse con los firewalls para asociar los dispositivos a reglas de seguridad
concretas, en funcién del tipo de dispositivo.

28 La solucién debe permitir extender las politicas de seguridad al acceso VPN, ya sea SSL en modo tunel o
IPSEC a través de una politica de seguridad consistente.
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ITEM CONTROL DE ACCESO A LA RED (NAC)

29 La solucién debe soportar autenticacion de maquina y usuarios, y como minimo pudiendo autenticar un
endpoint sin usar agentes.

30 La solucion debe de ser capaz de asociar al dispositivo atributos adicionales, como la ubicacion, tipo de
dispositivo, fabricante... ademas de los atributos del usuario conectado.

31 La solucion debe soportar opciones de autenticacion flexibles, incluyendo como minimo 802.1X, autenticacion
WEB y autenticacion MAC.

32 Para despliegues 802.1X, debe poder actuar como Radius Proxy y como Radius local

33 La solucién debe soportar integracion LDAP y Microsoft Active Directory, sin necesitar ningin componente
adicional, para desplegar politicas en funcién de su pertenencia a ciertos grupos.

34 La solucion debe soportar RADIUS Identity store.

35 La solucién debe soportar la deteccion y perfilamiento de sistemas operativos chrome

36 La solucion debe contar Integracion de MDM incluida

37 La solucién debe soportar enforcement por medio de SSH/SNMP

38 La solucién debe soportar inspeccion de los dispositivos tanto basada en agente (persistente y disoluble) como
sin agente.

39 La solucion NAC debe ser capaz de realizar, al menos, las siguientes comprobaciones: service packs, nivel de
parcheo, que haya instalado las actualizaciones criticas, Antivirus y AntiSpyware, servicios y procesos,
certificados, existencia de archivos y cualquier entrada del registro de Windows.

40 La solucion debe contar con un motor de correlacion de eventos.

41 La solucién debe proporcionar un rol de cuarenta que se interactie con los Sistemas de parcheo. De esta

manera, los dispositivos corporativos que no cumplan los requisitos seran enviados a un portal cautivo de
“autoremediacién”: Los equipos que no tengan cumplimiento debe de ser enviados a cuarentena
dinamicamente, y o bien se le proporcionan instrucciones para la remediacion o se ejecuta la remediacion
automatica mediante integracién con herramientas de gestién de parches o administraciéon de endpoints.

42 El Sistema de control de acceso debe proporcionar una plataforma flexible y eficiente de gestiéon de usuarios
no corporativos, que permita manejar el acceso de aquellos usuarios con un acceso transitorio (tipicamente
invitados) o con un acceso mas estable (contratistas externos).

43 La solucién debe permitir definir perfiles limitados que solo tengan acceso a la gestion de cuentas de invitados.

44 La solucion debe permitir altas masivas (p.e. para conferencias), autoregistros, registros esponsorizados o
dados de alta por un administrador.

45 La solucion debe permitir autenticaciones por medio de redes Sociales.

46 La solucién debe permitir la opcion de aceptar invitados por medio de patrocinadores o Sponsors.

47 La solucién debe ser flexible y permitir la definicion de diferentes perfiles, como invitados de corta /larga
estancia, asistentes a conferencias o auto-registrados.

48 El sistema de control de acceso almacena informacién crucial sobre la red, cuantos elementos hay conectados

y sus caracteristicas, cuantos cumplen la politica de seguridad de la empresa ... asi como los eventos de
seguridad que se puedan haber producido. También almacena informacién sobre eventos en la red (cambios
en los puertos, conexiones...) que pueden ser de gran utilidad para realizar investigaciones después de que se
produzca una investigacion.

49 La solucién debe ofrecer una consola de monitorizacion, reporting y troubleshooting que ayude a los
administradores y operadores de helpdesk.

50 La consola debe ser accesible a través de una GUI Web, sin necesidad de aplicaciones especificas.

51 Debe permitir obtener, al menos, la siguiente informacion:

52 * Eventos de conexion a lo largo del tiempo

53 * Cambios en los puertos.

54 * Eventos de seguridad detectados por la plataforma a lo largo del tiempo (por ejemplo, fingerprints que

cambian, intentos de impersonacion...).
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ITEM CONTROL DE ACCESO A LA RED (NAC)

55 * Eventos de seguridad recibidos de otras plataformas, y las acciones tomadas

56 * Resultado de los escaneos de compliance (fallados, pasados)

57 * Histdrico de dispositivos conectados, Ultima conexion...)

58 La solucién debe incluir plantillas de reportes, ejecutables bajo demanda o programados).

59 La solucién debe permitir customizar los reportes.

60 La solucion debe de incluir plantillas de despliegue de politicas.

61 La solucion debe de permitir la opcidn de usar un Sistema de reporte y monitorizaciéon dedicado.

3.6. SOLUCION DE ACCESOS PRIVILEGIADOS (PAM)

ITEM CONTROL DE ACCESO PRIVILEGIADO (PAM) — 30 USUARIOS

1 Se requiere solucién PAM tipo appliance virtual o fisico para minimo 30 usuarios privilegiados.

2 La solucién debera permitir integracion con dispositivos de seguridad perimetral (firewalls u otros) para
control de acceso privilegiado mediante politicas centralizadas, ya sea de forma nativa o0 mediante
mecanismos estandar de integracion.

3 La solucién debera permitir integracion con herramientas de analisis de logs para envio de registros y
trazabilidad avanzada, mediante mecanismos estandar (Syslog, API, conectores o equivalentes).

4 La solucién debera integrarse con plataformas SIEM para correlacién de eventos de sesiones privilegiadas.

5 La solucién debera soportar autenticacion multifactor (MFA), ya sea de forma nativa o mediante integraciéon
con soluciones externas.

6 La solucién debe permitir administracion centralizada de cuentas privilegiadas locales y de dominio.

7 La solucién debera contar con béveda cifrada de credenciales utilizando algoritmos de cifrado robustos
reconocidos por la industria (ej. AES-256 o equivalente).

8 La solucién debe soportar rotacion automatica de contrasefias configurable por politica.

9 La solucién debe permitir acceso Just-In-Time (JIT) para elevacién temporal de privilegios.

10 La solucién debe permitir grabacion completa de sesiones (video y comandos) para auditoria.

1 La solucién debe permitir monitoreo en tiempo real de sesiones activas.

12 La solucién debe permitir terminacion forzada de sesiones activas por parte del administrador.

13 La solucién debe soportar acceso a servidores Windows via RDP sin exponer credenciales al usuario final.

14 La solucién debe soportar acceso a servidores Linux/Unix via SSH con proxy seguro.

15 La solucién debe permitir acceso a dispositivos de red (switches, firewalls) mediante proxy seguro.

16 La solucién debera permitir integracion con servicios de directorio (ej. Active Directory o equivalentes),
preferiblemente sin requerir agentes, o mediante mecanismos que no impacten significativamente la
operacion.

18 La solucién debe permitir politicas basadas en roles (RBAC).

19 La solucién debe permitir segmentacion de accesos segun grupos de AD.

20 La solucién debe generar reportes de cumplimiento para auditoria (ISO 27001, NIST, etc.).

21 La solucién debe registrar logs detallados de comandos ejecutados en sesiones SSH.

22 La solucién debe permitir aprobacion previa de accesos privilegiados (workflow).
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ITEM CONTROL DE ACCESO PRIVILEGIADO (PAM) — 30 USUARIOS

23 La solucién debe soportar arquitectura de alta disponibilidad (HA).

24 La solucién debera permitir despliegue en entornos virtualizados, fisicos o en la nube, incluyendo pero no
limitado a VMware, Hyper-V, KVM o proveedores cloud.

25 La solucién debera permitir integracion con servicios de identidad en la nube (ej. Azure AD u otros
proveedores equivalentes).

26 La solucién debe permitir descubrimiento automatico de cuentas privilegiadas en la red.

27 La solucién debe permitir gestion de cuentas de servicio.

28 La solucién debe permitir control de acceso a bases de datos mediante proxy.

29 La solucién debe permitir acceso seguro a aplicaciones web administrativas.

30 La solucién debe permitir control granular por horario y geolocalizacion.

31 La solucion debe permitir aplicar politicas Zero Trust para accesos administrativos.

32 La solucién debe permitir segregacion de funciones administrativas.

33 La solucién debe permitir exportacion de reportes en PDF y CSV.

34 La solucién debe permitir integracion con SIEM externo via Syslog.

35 La solucién debe contar con dashboard ejecutivo en GUI web.

36 La solucién podra integrarse con herramientas de analisis de amenazas o sandboxing para correlacién de
comportamiento asociado a sesiones privilegiadas.

37 La solucién debe permitir control de acceso privilegiado a entornos OT.

38 La solucién debe permitir definir politicas de expiracion automatica de accesos temporales.

39 La solucién debe permitir trazabilidad completa para investigaciones forenses.

40 La solucién debe incluir soporte y actualizaciones por minimo un (1) afio.

4 La solucién debe incluir instalacién, configuracién e integracion con la infraestructura existente.

42 La solucién debe permitir escalabilidad futura sin cambio de plataforma.

3.7. SOLICION NDR

ITEM REQUERIMIENTO TECNICO MINIMO

1 La solucion debe suministrarse bajo modalidad de servicio (SaaS o equivalente).

2 Debe incluir sensores virtuales y mecanismos de captura desplegables en ambientes on premise, cloud o

hibridos. El licenciamiento de los sensores debe estar incluido acorde a las necesidades de la entidad.

3 Debe ser compatible con entornos virtualizados comunes (VMware, Hyper-V, KVM o equivalentes).

4 La solucién no debe encontrarse en estado EOL/EOS durante la vigencia del contrato.

5 Debe incluir licenciamiento por suscripcién minimo de doce (12) meses, con capacidad de procesamiento de al

menos 1 Gbps o equivalente.

6 Debe incluir soporte técnico del fabricante en modalidad 7x24.

7 Debe incluir actualizaciones periodicas de software, firmware e inteligencia de amenazas.

8 Debe permitir captura de trafico mediante SPAN, TAP o mecanismos equivalentes.

9 Debe soportar analisis de trafico en tiempo real.
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ITEM REQUERIMIENTO TECNICO MINIMO

10 Debe permitir analisis de trafico cifrado mediante técnicas avanzadas.

11 Debe contar con capacidades de analitica avanzada para detecciéon de amenazas.

12 Debe permitir deteccion de anomalias basadas en comportamiento.

13 Debe incluir capacidades de analisis de comportamiento de red o equivalente.

14 Debe proporcionar visibilidad de dispositivos en la red.

15 Debe proporcionar visibilidad de usuarios.

16 Debe proporcionar visibilidad de aplicaciones.

17 Debe permitir deteccién de amenazas avanzadas (APT o equivalentes).

18 Debe permitir detecciéon de malware conocido y desconocido.

19 Debe permitir identificar el origen inicial de incidentes de seguridad.

20 Debe permitir analisis forense de eventos.

21 Debe permitir retencion de informacién de eventos y/o metadatos por un periodo configurable (minimo 180
dias) o superior.

22 Debe generar alertas en tiempo real.

23 Debe permitir integracion con soluciones de seguridad (ej. firewalls, SIEM, SOAR, entre otros).

24 Debe permitir capacidades de respuesta o contencion ante incidentes (manual o automatica).

25 Debe permitir integracion mediante APl o mecanismos equivalentes.

26 Debe permitir integraciéon con herramientas de analisis o sandboxing.

27 Debe permitir exportacion de logs en formatos estandar.

28 Debe permitir generacién de reportes personalizados.

29 Debe incluir dashboards de monitoreo.

30 Debe permitir biusqueda avanzada de eventos.

31 Debe soportar actividades de threat hunting.

32 Debe permitir mapeo de amenazas basado en estandares reconocidos (ej. MITRE ATT&CK o equivalente).

33 Debe permitir identificar la cadena de ataque.

34 Debe permitir andlisis de movimiento lateral.

35 Debe ser escalable sin requerir reemplazo total de la solucion.

36 Debe permitir despliegue distribuido.

37 Debe garantizar alta disponibilidad del servicio.

38 Debe cumplir con estandares de seguridad de la industria.

39 Debe permitir clasificacién y correlacién de eventos.

40 Debe permitir integracion con el ecosistema del fabricante u otros fabricantes.

4 Debe incluir servicios de implementacion del contratista o fabricante. Adicionalmente debe incluir servicios de
profesionales directamente del fabricante durante la vigencia del contrato.

42 Debe incluir documentacion técnica.
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ITEM REQUERIMIENTO TECNICO MINIMO
43 Debe permitir monitoreo continuo.
44 Debe permitir analisis retrospectivo.

3.8. SOLUCIONES PARA REALIZAR PRUEBAS DINAMICAS DE SEGURIDAD DE
APLICACIONES

ITEM REQUERIMIENTO TECNICO MiNIMO

Solucién de prueba de seguridad de aplicaciones que debe tener la capacidad de simular ataques
reales en una aplicacién en ejecucién para encontrar vulnerabilidades, como minimo que soporte un

Andlisis enfoque de «caja negra», y que no requiera conocer el cédigo interno ni la estructura de la aplicacion,
dinamico de sino que realice las pruebas desde una perspectiva externa, similar a la del usuario
seguridad de Debe tener la capacidad de detectar las principales vulnerabilidades de owasp y otras vulnerabilidades,
aplicaciones asi como generar informacion detallada sobre las vulnerabilidades encontradas.
La solucion debe contar con capacidad para realizar pruebas de seguridad para minimo 120
aplicaciones

La solucién debe incluir licencias para seguridad de cddigo que incluya analisis de composiciéon de
software, pruebas de seguridad de aplicaciones estaticas (sast), seguridad en infraestructura como
cédigo, secretos, cumplimiento de licencias y listado de software para minimo 20 desarrolladores

La solucién debe identificar y analizar componentes open-source y librerias de terceros.

Analisis de — — -
composicién de La solucién debe detectar vulnerabilidades conocidas (cve).
Software La solucién debe generar y mantener automaticamente un software bill of materials (sbom).

La solucién debe identificar riesgos de licenciamiento open-source.

La solucién debe proporcionar alertas priorizadas por criticidad.

La solucién debe detectar vulnerabilidades en etapas tempranas del sdlc.

La solucién debe minimizar falsos positivos para las.

Andlisis estatico La solucién debe integrarse con repositorios (github, gitlab, bitbucket u otros).

de codigo La solucion debe permitir analisis automatizado en pipelines ci/cd.

Analisis de

Secretos La solucién debe identificar secretos expuestos en cdédigo (api keys, tokens, credenciales).
La solucién debe detectar credenciales embebidas en repositorios.
La solucién debe proporcionar visibilidad contextual de riesgo (attack path).
La solucién debe identificar riesgos asociados a licencias open-source.

Gestion de La solucién debe clasificar tipos de licencias.

cumplimiento de
licencias

La solucién debe permitir definicién de politicas corporativas.

La solucién debe generar reportes para auditorias.

La solucién debe generar sbom en tiempo real por aplicacién.

Lista de

materiales para La solucién debe proporcionar visibilidad completa de dependencias.

Software -

SBOM La solucién debe permitir exportacion en formatos estandar.

Analisis La solucién debe simular ataques reales sobre aplicaciones en ejecucion.
g(',)ndeil;)'co de La solucién debe detectar vulnerabilidades desde perspectiva externa (black-box).
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ITEM REQUERIMIENTO TECNICO MINIMO
La solucién debe integrarse con entornos de staging o pre-produccion.

La solucion debe capacidad para proporcionar politicas totalmente integradas en todos los conjuntos
de caracteristicas.
Administracion La solucién debe capacidad para obtener una funcionalidad completa con api y cli.

La solucién debe posibilidad de exportar informes y reportes.

La solucién debe posibilidad de programar y enviar informes por correo electronico

La solucién debe posibilidad de exportar informes en pdf, csv y html.

Informes La solucién debe posibilidad de conservar los datos por un periodo de tiempo.

La solucién debe capacidad para proporcionar informes detallados para la utilizacion y licenciamiento

La solucién debe capacidad para buscar vulnerabilidades en el pipeline de ci a través de la integracion
con herramientas de desarrollo como jenkins

La solucion debe capacidad para admitir la sincronizaciéon bidireccional que permite compartir y
Integraciones actualizar alertas entre herramientas de flujo de trabajo como jira

La solucién debe capacidad de integraciéon con herramientas siem/soar como splunk, fortisiem, gradar

Despliegue en nube

4. CARACTERISTICAS GENERALES
El oferente debe cumplir los siguientes requisitos:

a. El oferente debera aportar certificacion dada por el fabricante que lo acredite en la
categoria de el nivel mas alto en Colombia, por ejemplo, en nivel Gold, Signature, Expert
o Platinum, segun la equivalencia en cada fabricante; para lo cual debera entregar una
certificacion expedida por el fabricante con vigencia no menor de 30 dias con el nUmero
del proceso.

b. Adicional ala membresia de Partner, el oferente debera contar con las especializaciones
vigentes que lo acrediten en los productos ofertados, con el fin de garantizar que dispone
de personal certificado y con las competencias técnicas necesarias para la adecuada
prestacién del servicio.

c. El oferente debe contemplar en su oferta todos los costos o gastos asociados a la
logistica (desplazamiento, transporte, parqueaderos, equipos y herramientas de trabajo,
refrigerios, entre otros) requerida para que el personal asignado al proyecto pueda
cumplir sus funciones.

d. Se debe realizar la puesta en funcionamiento del licenciamiento y dispositivos
adquiridos, asi como la integracion con las plataformas de seguridad con las que cuenta
la Secretaria Distrital de Salud.

e. Todas las implementaciones deben ser realizadas por un ingeniero certificado a nivel
profesional y especialista por el fabricante.

f. El licenciamiento requerido debe tener soporte en un esquema 7 x 24 ante fabricante
que incluya actualizaciones de firmware.
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g. El oferente debera hacer dos ejercicios de RED TEAM a toda la infraestructura
tecnologica de la entidad durante el periodo de soporte y garantia contratado.

h. Garantizar soporte y garantia a los equipos de seguridad perimetral adquiridos, durante
el periodo de la garantia.

i. Se debe realizar una transferencia de conocimiento de un total de 20 horas, donde se
vean temas de administracion de resolucion de problemas de las plataformas de
seguridad adquiridas, a minimo tres (3) personas designadas por el supervisor del
contrato.

j- Crear reportes cuando se aplique soporte y garantia de acuerdo con las solicitudes
realizadas por el supervisor del contrato para las plataformas y licencias adquiridas.

k. El oferente debera contar con certificacion vigente ISO/IEC 20000, la cual garantice que
dispone de un Sistema de Gestion de Servicios de Tl (SGSTI) implementado y auditado,
asegurando la adecuada gestion, control y mejora continua de sus procesos y servicios
tecnoldgicos.

I. El oferente debera contar con certificacion vigente ISO/IEC 27001, la cual garantice que
dispone de un Sistema de Gestién de Seguridad de la Informacién (SGSI) implementado
y auditado, asegurando el adecuado manejo, proteccion y control de la informacién, asi
como la gestidén segura de sus procesos y servicios.

5. REQUERIMIENTOS TECNICOS DE INSTALACION

o El oferente debe realizar la planeacién de cada una de las actividades, validadas en
conjunto con la Secretaria Distrital de Salud y de acuerdo con la disponibilidad de la
entidad.

e El oferente debe realizar la configuracion y alistamiento del software y firmware del
hardware a la ultima version estable aprobada por el fabricante para todas las
plataformas licenciadas.

e El oferente debera entregar las licencias y dispositivos adquiridos en el sitio indicado por
la Secretaria Distrital de Salud.

e El oferente debera realizar la configuracion y activacion de las licencias en cada una de
las plataformas, asi como el respectivo registro en la pagina web del fabricante.

e EIl oferente debera entregar toda la documentacién requerida de la instalacion y
configuracion de las licencias y productos con sus topologias de red.

6. TRANSFERENCIA DE CONOCIMIENTO

El contratista debera realizar transferencia de conocimiento durante minimo ocho (8) horas por
solucion, a tres (3) ingenieros del Grupo de TIC, designados por el Supervisor del contrato,
orientada a la instalacion, configuracion, parametrizacion y puesta en marcha de la solucion,
que brinde el conocimiento necesario para la administracion y operacion del hardware y software
de la solucion de seguridad implementada.

La transferencia de conocimiento se podra realizar durante la instalacién, configuracion,
parametrizacion y puesta en funcionamiento la solucion.

Previo al inicio de actividades, el contratista debera hacer entrega del documento de Plan de
Transferencia de conocimiento en el cual se debe describir el mecanismo a utilizar para dicha
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actividad, de tal manera que se logre efectuar un aprovechamiento éptimo del software, de los
equipos y de la tecnologia.

7. SERVICIOS PROFESIONALES

La solucion debera incluir los servicios de disefo, instalacion, configuracién, parametrizacion,
puesta en funcionamiento y entrega a satisfaccion, realizada por ingenieros certificados por el
fabricante de los equipos. El contratista debera presentar las respetivas certificaciones del grupo
de trabajo asignado expedidas por el fabricante de los equipos.

El contratista debera presentar maximo tres (3) dias habiles luego de firmada el acta de inicio
las hojas de vida y certificaciones del personal que realizara la implementacién y el plan de
trabajo detallado en el cual se describa el componente de disefio de la seguridad perimetral

incluyendo los equipos que actualmente cuenta la entidad, adicionalmente se debe tener en
cuenta los procesos/actividades inherentes para alcanzar el objeto de la solucion, explicando
claramente el numero de dias de la actividad y profesionales dedicados para desarrollar cada
actividad relacionada en el cronograma, que incluya, entre otros, actividades, fechas de inicio y
terminacion, hitos y ruta critica. La secuencia y duracion de cada una de las actividades debe
estar discriminada en semanas. Este plan de trabajo sera de obligatorio cumplimiento durante
la ejecucion del contrato, previa aprobacion del Supervisor del Contrato

Los disefios de la solucion a implementar deberan ser revisados y aprobados por el supervisor
del contrato. Si el Supervisor lo considera pertinente podra solicitar nuevos disefios que se
ajusten a las necesidades de la Entidad.

Planeacion de cada una de las actividades con el fin de disminuir los tiempos de afectacion en
el servicio.

Presentar disefio de seguridad perimetral de acuerdo con buenas practicas y recomendaciones
del fabricante integrando los dispositivos de seguridad con los que actualmente cuenta la
entidad, este sera evaluado y aprobado por el supervisor de contrato.

Presentar el disefio de Politicas de Seguridad para ser evaluado y aprobado por el lider de
infraestructura y el supervisor del contrato.

Configuracién y alistamiento del software, hardware y firmware a la ultima version estable
aprobada por el fabricante.

Implementacion de la solucion de acuerdo con las mejores practicas de los fabricantes, teniendo
en cuenta una arquitectura de red segura.

Pruebas de Servicio de las plataformas ofertadas.

Puesta en Produccion de las plataformas ofertadas.

Estabilizacion de las plataformas ofertadas.

Entrega a satisfaccion de la entidad.

Dentro de los servicios se debe tener en cuenta el disefio, Instalacion, configuracion y puesta
en produccion de los dispositivos de seguridad que actualmente cuenta la Entidad, asi como la
entrega a satisfaccion de los mismos a la entidad, realizando todas las tareas necesarias para
cumplir con ello, sin que esto genere gastos o cobros adicionales para el cliente.

La entidad requiere la implementacion y puesta en marcha de las plataformas ofertadas, asi
como la configuracion de politicas, objetos y demas configuraciones a que haya lugar para dejar
las misma totalmente operativas y a satisfaccion de la entidad, asi como realizar pruebas de
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deteccion de cada una para validar su correcta configuracion de acuerdo con las buenas
practicas de implementacion del fabricante.

El oferente debe contemplar en su oferta todos los costos o gastos asociados a la logistica
(desplazamiento, transporte, parqueaderos, equipos y herramientas de trabajo, Entre otros)
requerida para que el personal asignado al proyecto pueda cumplir sus funciones.

8. DOCUMENTACION

El contratista debe adjuntar los folletos, catalogos u hojas de especificaciones técnicas de los
productos y servicios ofrecidos.

El contratista debe documentar todos los procedimientos realizados para la instalacion,
configuracion y parametrizacion de cada una de las funcionalidades implementadas y
entregarlos en medio magnético e impreso, una vez revisados y aprobados por el Supervisor
del contrato.

Al finalizar la puesta en funcionamiento de la solucion contratada, debe entregar en medio
magnético o impreso, la documentacion que permita la eficiente administracién, como minimo
incluir: * Manual de procedimientos de administracién y operacion de los appliances. Documento
de descripcion de la configuracion de appliance y parametros de configuracion inicial de todo el
software instalado. * Documentacién de la topologia de la solucion implementada.

9. REQUERIMIENTOS TECNICOS EN FUNCIONAMIENTO

El contratista debera realizar y documentar entre otras, las siguientes actividades previa
coordinacion con el supervisor del contrato en desarrollo:

a. Revisary configurar las licencias ofertadas en todas las plataformas.

b. Configurar, afinar y revisar los reportes / logs de las plataformas.

c. Implementar la solucion de acuerdo con las mejores practicas del fabricante, teniendo
en cuenta una arquitectura de red segura.

d. Poner en produccion las plataformas, realizando la integracion con las demas
plataformas de seguridad de la Secretaria Distrital de Salud.

e. Poner en produccion las licencias ofertadas, realizando la integracion con las demas
plataformas de seguridad de la Secretaria Distrital de Salud.

f. Ejecutar pruebas de servicio de las plataformas licenciadas donde se evidencie la
correcta configuracion y afinamiento de cada plataforma licenciada y los servicios de la
entidad asociados.

g. Mantener actualizado el firmware de los componentes ofertados, de acuerdo con las
Ultimas versiones estables liberadas por el fabricante con aprobacién de la Secretaria
Distrital de Salud.

h. Posterior a la instalacion y puesta en marcha, realizar el afinamiento y estabilizacién de
las plataformas adquiridas y licenciadas.

i. Entregar las soluciones a satisfaccion de la Secretaria Distrital de Salud.
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10. INDICADORES Y ANS MESA DE AYUDA

Este documento establece las condiciones generales de los servicios que el contratista debera
prestar en virtud del contrato, conforme a las disposiciones legales aplicables en materia de
contratacion estatal. Asi mismo, detalla los tiempos de respuesta que deben ser cumplidos en
funcion de la clasificacion de los incidentes y las solicitudes, los cuales se regiran por los
principios de transparencia, eficiencia y buena fe, que rigen el marco normativo de la
contratacion publica. En caso de vacios o situaciones no contempladas en este documento, se
deberan aplicar las normas ITIL como estandar de buenas practicas para la gestion de servicios
tecnoldgicos.

11. CONDICIONES DEL SOPORTE

El contratista debera disponer de diferentes medios de comunicacién para atender y resolver
todas las asesorias técnicas necesarias para una adecuada instalacion, configuracion,
operacion, soporte y diagnostico de los equipos y/o elementos que componen la solucién de
seguridad perimetral.

El tiempo de solucion depende en gran medida de la interaccion entre el contratista y la
Secretaria Distrital de Salud. El contratista se compromete a tener los medios necesarios para
escalar los casos directamente a fabrica sin costo adicional para la Secretaria Distrital de Salud.

El tiempo de solucion, para todos los niveles, se detendra cuando se estén realizando
actividades cuya responsabilidad sea de la Secretaria Distrital de Salud.

Cuando el personal designado por de la Secretaria Distrital de Salud reporte una falla es
importante tener en cuenta la siguiente informacion:

Tipo de problema. (Aleatorio, frecuente, falla total, falla parcial).
Descripcion del problema, frecuencia, situacion, lugar fisico del problema.
Informacion técnica (Diagramas de red LAN, WAN o de servicios).
Descartar fallas externas.

Tener claro conocimiento del problema.

Status del sistema (errores, debugs, logs de eventos).

El contratista, se compromete a proporcionar un numero telefénico y un e-mail disponible
durante el tiempo de garantia de la solucion para brindar atencién de llamadas 5X8 de consultas
técnicas, reportes de fallas y seguimiento de estas.

Se brindara un diagnéstico remoto de la causa del incidente y la validacion de la posibilidad de
la solucion via remota. También se le indicara a la persona designada por de la Secretaria
Distrital de Salud, las posibles acciones requeridas. Luego de alcanzar la solucién al
inconveniente reportado esta se corroborara mediante un chequeo de funcionamiento, y luego
de esto el cliente debe autorizar el cierre del caso.
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El oferente debera contar con las certificaciones Engage Preferred Services Partner y Engage
Tech Support Partner, otorgadas por el fabricante, con el fin de garantizar que dispone del
respaldo directo del fabricante para la prestacion de servicios profesionales, soporte técnico
especializado e implementacioén de las soluciones objeto del presente proceso.

Soporte técnico via web

El contratista, debera contar con un software para el manejo de Tickets a través de su pagina
WEB.

Por medio de este sistema el personal de la Secretaria Distrital de Salud que se designe sera
autorizado por el contratista para tener acceso y control sobre sus tickets abiertos y cerrados,
permitiéndoles realizar consultas que puedan servir de ayuda para la solucién de un caso actual.

Soporte via email

El contratista, se compromete a proporcionar un e-mail de contacto a través del cual personal
autorizado por de la Secretaria Distrital de Salud podra requerir los servicios de atencion de
fallas, consultas sobre el estado de los ticket e informacion relacionada con el objeto de estos
Términos de invitacion.

La supervision designara el personal que estara autorizado para gestionar asuntos relacionados
con el presente contrato y recibir los informes que se generen del mismo, indicando los datos
de contacto a los que se reportaran los soportes establecidos por los mecanismos descritos, su
avance y su cierre.

Soporte telefonico

El contratista, se compromete a proporcionar un numero telefénico y un e-mail disponible
durante el tiempo acordado para brindar atencion de llamadas 5x8 de consultas técnicas,
reportes de fallas y seguimiento de estas.

El Soporte Técnico Telefonico no tiene un limite de llamadas.
Soporte remoto

El contratista debera brindar diagndstico remoto de la causa del incidente y la validaciéon de la
posibilidad de la solucién via remota. También le indicara a la persona designada por de la
Secretaria Distrital de Salud, las posibles acciones requeridas. Luego de alcanzar la solucién al
inconveniente reportado esta se corroborara mediante un chequeo de funcionamiento, y luego
de esto de la Secretaria Distrital de Salud debe autorizar el cierre del caso.

Soporte técnico en sitio
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El contratista debera ofrecer el servicio de soporte técnico en sitio con el personal idoneo para
realizar la instalacion, operacion y resolucién de fallas.

Este soporte se activa por el servicio de soporte remoto o por la falta de este, en caso de que
sea imposible realizarlo. En este, se dara el diagndstico de la probable causa del incidente y el
plan (repuestos) al area encargada por el contratista.

Durante el ciclo de vida de la incidencia se cumplen completamente con los Acuerdos de Niveles
de Servicio SLA acordados y descritos en el siguiente capitulo.

12. ACUERDO DE NIVELES DE SERVICIO DEL LOS EQUIPOS ADQUIRIDOS

El tiempo de respuesta, disponibilidad horaria, documentacién disponible, personal asignado al
servicio y plan de comunicaciones se describen a continuacion.

NIVEL DE TIPO NIVEL DE TIPO DESCRIPCION

DE FALLA DE FALLA
SEVERIDAD SEVERIDAD

Los equipos dejaron de funcionar por completo, ocasionando un impacto critico

FALLA CRITICA S1 en las operaciones de la solucion de seguridad de la Secretaria Distrital de
Salud.
Los equipos han dejado de funcionar parcialmente, ocasionando un impacto
FALLA GRAVE S2 medio en las operaciones de la solucidn de seguridad de la Secretaria Distrital

de Salud. Algunas operaciones contindan funcionando normalmente.

El sistema no funciona de manera 6ptima, aunque muchas de las operaciones
FALLA LEVE S3 contintian funcionando correctamente, el impacto es bajo en la soluciéon de
seguridad de la Secretaria Distrital de Salud

El usuario final requiere informacién o asistencia sobre las posibilidades, la
REQUERIMIENTOS s4 instalaciéon o configuracion de nuevos requerimientos. Se tratan también los
DE SERVICIO problemas comunes con muy bajo impacto en la solucion de seguridad de la
Secretaria Distrital de Salud

Tiempos de respuesta

El registro de cualquier incidencia se puede realizar en cualquier momento del dia a cualquier
hora por los medios dispuestos para ello por el contratista, sin embargo, solo se tendra en cuenta
en el horario de atencién establecido en el contrato.

Los tiempos de respuesta de acuerdo con la clasificacion del incidente registrado son los
siguientes:

TIEMPO DE RESPUESTA
TELEFONICO/REMOTO

NIVEL DE TIEMPO DE
SEVERIDAD RESPUESTA EN SITIO
PARA DIAGNOSTICO

S1 30 MINUTOS

TIEMPO DE RESPUESTA EN SITIO

Ingeniero en sitio antes de 4 horas, contado a partir del reporte
de la falla, atencién 7*24*365
Ingeniero en sitio antes de 6 horas, contado a partir del reporte
de la falla, atencién 7*24*365

S2 MENOS DE 60 MINUTOS
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TIEMPO DE RESPUESTA
TELEFONICO/REMOTO

NIVEL DE TIEMPO DE
SEVERIDAD RESPUESTA EN SITIO
PARA DIAGNOSTICO

TIEMPO DE RESPUESTA EN SITIO

Visita programada dentro de las siguientes ocho (8) horas
S3 MENOS DE CUATRO HORAS habiles, contado a partir del reporte de la falla para el siguiente
horario: L-V de 7:00am a 5:00 pm S de 7:00 am a 1:00pm
Visita programada dentro de las siguientes veinticuatro (24)

SIGUIENTES OCHO horas habiles, contado a partir del reporte de la falla para el
s4 siguiente horario: L-V de
HORAS HABILES 7:00am a 5:00 pm

ANTES DE 24 HORAS HABILES | S de 7:00 am a 1:00pm

Nota: El plazo de ejecucién del contrato esta definido en los estudios previos.

El contratista se compromete a aplicar garantias, y dar solucién a incidentes y requerimientos
en un lapso no mayor a 48 horas. En caso de ser necesario el retiro o suspension de algun
componente por mas de 48 horas, el contratista debe suministrar inmediatamente un
componente que garantice el servicio de conectividad de manera temporal mientras se restituye
o reemplaza el componente afectado.

Los componentes entregados en reemplazo (temporal o definitivo) deben cumplir con las
mismas o mejores caracteristicas ofertadas.

13. EQUIPO DE TRABAJO

Las hojas de vida del personal de trabajo no son requisito habilitante y deben ser entregadas
por el contratista después de la adjudicacidn del presente proceso.

GERENTE DE PROYECTO

Gerente de proyecto dedicacion 100%, Profesionales Ingeniero de Sistemas, Electrénico o de
Telecomunicaciones, con tarjeta vigente.

Pregrado: Ingeniera de Sistemas, ingenieria en telematica y afines o Ingenieria Electronica,
ingenieria en telecomunicaciones y afines

Posgrado: master y/o especializacion en gerencia de proyectos de tecnologias de la
informacion

Experiencia: minimo nueve (9) afios de experiencia general a partir de la t.p. Y (5) afos de
experiencia especifica en proyectos de tecnologia como gerente o director de proyectos, esta
sera acredita mediante certificaciones de experiencia laboral.

Certificaciones requeridas: el profesional postulado debe contar con tes (3) de las
certificaciones que se relacionan a continuacion:

Itil v4 foundation
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Scrum foundation

Iso/iec 27001:2022 auditor interno

Pmp —project management professional

PROFESIONAL DE IMPLEMENTACION

Pregrado: Ingeniera de Sistemas, ingenieria en telematica y afines o Ingenieria Electrénica,
ingenieria en telecomunicaciones y afines

Posgrado: Master y/o especializacién en seguridad informatica o afines

Minimo cinco (5) afios de experiencia general a partir de la t.p. Y (3) afios de experiencia
especifica en proyectos de seguridad informatica, esta sera acredita mediante certificaciones
de experiencia laboral.

Certificaciones requeridas: el profesional postulado debe contar con todas de las
certificaciones que se relacionan a continuacion:

Certified professional security operations

Certified solution specialist security operations

Certified professional network security

Certified solution specialist network security

PROFESIONAL DE APOYO DE SEGURIDAD INFORMATICA

Pregrado: Ingeniera de Sistemas, ingenieria en telematica y afines o Ingenieria Electrénica,
ingenieria en telecomunicaciones y afines

Posgrado: Master y/o especializacion en seguridad informatica o afines

Minimo nueve (9) afios de experiencia general todas contadas a partir de la expedicién de la
t.p., y minimo tres (6) afios de experiencia especifica en proyectos de seguridad informatica,
mediante la presentacion de certificaciones laborales y/o contratos.

Certificaciones requeridas: el profesional postulado debe contar con cuatro (4) de las
certificaciones que se relacionan a continuacion:

Ceh (certified ethical hacker)

Cciso (associate certified chief information secutity officer)
Cisa (certified information systems auditor)
Cnda (certified network defense architect)

Elaborado por: Arnol Julian Martinez- Contratista TIC . -
Firmado digitalmente por

Arnol Julian Martinez Paredes
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Glosario de términos de Seguridad Informatica

1. Firewall: Dispositivo o software que controla y filtra el trafico de red entrante y saliente segun
reglas de seguridad definidas.

2. Software: Conjunto de programas, aplicaciones y sistemas operativos que permiten el
funcionamiento de equipos informaticos.

3. Hardware: Componentes fisicos de un sistema informatico, como servidores,
computadores, routers y dispositivos de almacenamiento.

4. Suscripcion: Modalidad de licenciamiento mediante la cual se obtiene acceso a un
producto o servicio por un periodo determinado.

5. Licenciamiento: Derecho de uso legal de software o herramientas tecnolégicas bajo
condiciones definidas por el fabricante.

6. Antivirus: Solucién de seguridad disefiada para detectar, prevenir y eliminar software
malicioso.

7. Endpoint: Dispositivo conectado a una red, como computadores, servidores, teléfonos
moviles o tablets.

8. VPN (Virtual Private Network): Tecnologia que permite establecer conexiones seguras y
cifradas a través de Internet.

9. SIEM (Security Information and Event Management): Plataforma que recopila,
correlaciona y analiza eventos de seguridad para detectar amenazas.

10. IDS/IPS: Sistemas de deteccion (IDS) y prevencién (IPS) de intrusiones que monitorean el
trafico de red para identificar actividades maliciosas.

11. Vulnerabilidad: Debilidad en un sistema, aplicacién o red que puede ser explotada por una
amenaza.

12. Amenaza Cibernética: Evento o actor con capacidad de comprometer la confidencialidad,
integridad o disponibilidad de la informacion.

13. Gestion de Identidades y Accesos (IAM): Conjunto de procesos y tecnologias para
administrar usuarios y permisos de acceso.

14. Autenticacion Multifactor (MFA): Método de validacion de identidad que requiere dos o
mas factores de autenticacion.

15. Cifrado: Técnica que transforma informacién en un formato ilegible para protegerla contra
accesos no autorizados.

16. Hacking Etico: Evaluacion autorizada de sistemas mediante técnicas de ataque
controladas para identificar vulnerabilidades.

17. Prueba de Penetracion (Pentest): Simulacion de ataques reales para evaluar la seguridad
de una infraestructura tecnolégica.

18. SOC (Security Operations Center): Centro especializado encargado de monitorear,
detectar y responder incidentes de seguridad.

19. Gestion de Incidentes: Proceso para identificar, analizar, contener y resolver eventos de
seguridad informatica.

20. Seguridad Perimetral: Conjunto de controles destinados a proteger la frontera entre una
red interna y redes externas como Internet.
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