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[bookmark: _Toc33728371]ANEXO No. 3

ESPECIFICACIONES TÉCNICAS


	Tabla 2. Ficha Técnica

	Especificaciones
	Descripción

	Nombre bien o servicio
	“RENOVACIÓN DEL SISTEMA DE LLAVES PARA EL MANEJO DE 64 LOCKERS DE EVIDENCIA DIGITAL, PARA EL LABORATORIO DEL GRUPO DE INFORMÁTICA FORENSE CTI”



	Clasificación del bien o servicio 
	
Los bienes, obras o servicios objeto del presente Proceso de Contratación deben estar codificados en el Clasificador de Bienes y Servicios de Naciones Unidas (UNSPSC), como se indica en la Tabla 1: http://www.colombiacompra.gov.co/es/Clasificacion

	Tabla 1. Codificación del bien, obra o servicio en el sistema UNSPSC

	Clasificación UNSPSC
	Descripción

	46171619
	sistema de seguridad o de control de acceso




	Nombre Comercial del Bien o Servicio 
	
“RENOVACIÓN DEL SISTEMA DE LLAVES PARA EL MANEJO DE 64 LOCKERS DE EVIDENCIA DIGITAL, PARA EL LABORATORIO DEL GRUPO DE INFORMÁTICA FORENSE CTI”


	Calidad
	Se deben garantizar las siguientes Certificaciones de calidad de los equipos ofertados: 
   
· CERTIFICACIÓN DE DISTRIBUIDOR El proponente deberá allegar con la propuesta una certificación expedida por el fabricante de los equipos en la cual acredite que el proponente es distribuidor autorizado de los equipos ofertados. 
· CERTIFICACIÓN GARANTÍA MÍNIMA DEL FABRICANTE DE LOS EQUIPOS OFRECIDOS: El Proponente deberá aportar certificación de garantía mínima expedida por el fabricante, la cual acredite que los bienes ofrecidos contarán como mínimo con dos (2) años de garantía suministrados directamente por el fabricante. 
· CERTIFICACIÓN SUMINISTRO DE REPUESTOS PARA LOS EQUIPOS OFRECIDOS: El Proponente deberá aportar certificación de garantía mínima expedida por el fabricante para los equipos ofertados, donde garantice el suministro y distribución de repuestos durante los próximos cinco (5) años. 
· CERTIFICACIÓN EOL DE LOS EQUIPOS OFRECIDOS: Certificación suscrita por el fabricante de los equipos ofertados donde acredite que todos los componentes son originales, nuevos, no remanufacturados o reconstruidos, que no se encuentran declarados EOL (END OF LIFE) o fuera de la vida útil y que no están próximos a salir de la línea de producción. 
· El proponente debe aportar CONSULTA efectuada en la Superintendencia de Industria y Comercio respecto de las marcas a ofrecer. En esta consulta se deberá evidenciar que las marcas ofrecidas tengan una trayectoria en el mercado de mínimo tres (3) años. 
  
Nota: Las certificaciones requeridas deben estar vigentes y no debe ser expedida con una antelación superior a dos (2) meses a la fecha de cierre del presente proceso. 

El contratista debe cumplir las normas NTC 2050 con sus respectivas actualizaciones para la instalación de los equipos.

RENOVACIÓN DEL SISTEMA DE LLAVES PARA EL MANEJO DE 64 LOCKERS DE EVIDENCIA DIGITAL, PARA EL LABORATORIO DEL GRUPO DE INFORMÁTICA FORENSE CTI” de la Fiscalía General de la Nación Nivel Central, donde se debe asegurar el área de almacenamiento de evidencias con doble factor de autenticación.


	Generalidades 
	RENOVACIÓN DEL SISTEMA DE LLAVES PARA EL MANEJO DE 64 LOCKERS DE EVIDENCIA DIGITAL, PARA EL LABORATORIO DEL GRUPO DE INFORMÁTICA FORENSE CTI” de la Fiscalía General de la Nación Nivel Central, donde se debe asegurar el área de almacenamiento de evidencias con doble factor de autenticación. 


	Requisitos generales
	
El contratista debe suministrar un llavero electrónico de mínimo 64 posiciones para el manejo de 64 lockers, incluyendo un sistema de control de acceso de doble factor de autenticación.

El contratista debe realizar la instalación del llavero electrónico en la locación dispuesta por la supervisión del contrato cumpliendo la normatividad vigente del Código Eléctrico Colombiano.

El contratista en su instalación debe incluir todos los elementos para su correcta instalación y operación (cables, herrajes, tornillos, ducterias, canaletas, conectores, etc) 

El contratista debe realizar las respectivas obras civiles que se requieran para la correcta instalación del llavero electrónico (regatas, pintura, resanes, etc).

La solución debe contar con software de administración lanzada en su último versionamiento por el fabricante. No se acepta software de plataformas distintas de la marca.

La solución debe permitir el acceso uno a uno de acuerdo con usuario asignado de cada llavero, permitiendo el dinamismo de asignación.

La solución debe permitir alertas de apertura de puerta extendida por el termino de tiempo de acuerdo a lo solicitado por la supervisión.

La solución debe alerta las ausencias del llavero y notificar mediante mensaje de texto y/o correo electrónico.

La solución debe permitir la administración de roles y perfiles y contar con un módulo de auditoria con retención de la información por un periodo de mínimo un (1) año.

La solución debe generar logs eventos con retención de información de mínimo un (1) año permitiendo generar reportes a base métricas.

El software de administración debe ser instalado en los servidores destinados por la supervisión. 

La solución debe contar con mínimo dos llaves maestras o liberación de emergencia.

La solución debe contar con un banco de baterías que permita una autonomía de operación de mínimo (2) horas, garantizando la administración en caso de corte de fluido eléctrico.

La solución debe ser mono marca y no se aceptan integraciones de diferentes marcas.

El contratista debe realizar todas las configuraciones necesarias para el correcto funcionamiento de la solución.

El control de acceso de la solución debe contener factor de autenticación (Facial y/o huella).

El contratista debe realizar transferencia de conocimiento sobre las funcionalidades de la herramienta entregada. 

SOPORTE TÉCNICO

 El esquema de soporte deberá estar conformado por los siguientes canales de atención, recursos de soporte y características:

 • Una (1) Línea telefónica fija o celular (móvil) con disponibilidad 7x24 con cobertura nacional. 

• Un (1) canal de correo electrónico con disponibilidad 7x24. 


La prestación del servicio de soporte se realizará bajo los siguientes niveles de servicio (ANS): 

● Prioridad Alta: Se define cuando la plataforma o cualquiera de sus módulos quedan fuera de servicio o sin acceso. El incidente debe ser diagnosticado en un tiempo no mayor a 30 minutos y se contará a partir de la notificación por correo electrónico que defina el proveedor. Solución: La restauración del servicio no debe superar las dos (2) horas después del diagnóstico. 

● Prioridad media: Se define cuando la plataforma o cualquiera de sus módulos presentan intermitencia. El incidente debe ser diagnosticado en un tiempo no mayor a 30 minutos y se contará a partir de la notificación por correo electrónico que defina el proveedor. Solución: La restauración del servicio no debe superar las cuatro (4) horas después del diagnóstico. 

● Prioridad baja: Se define cuando la plataforma presenta fallas que no se consideren prioridad alta y media. El incidente debe ser diagnosticado en un tiempo no mayor a 30 minutos y se contará a partir de la notificación por correo electrónico que defina el proveedor. Solución: La restauración del servicio no debe superar las veinticuatro (24) horas después del diagnóstico.

ENTREGA

El contratista debe realizar un acta de entrega de funcionamiento en donde se describan y consten las pruebas de funcionamiento de la solución, siendo este documento el certificado de correcta instalación y funcionamiento.

El contratista debe entregar el manual de operación e la solución relacionado todas las partes que lo componen con su respectiva planimetría de instalación.

	[bookmark: _Hlk241162667][bookmark: _Hlk241162967]Requisitos específicos
	MARCA: Describir para la evaluación de la oferta
MODELO: Describir para la evaluación de la oferta
Se debe cumplir con las siguientes especificaciones técnicas mínimas:
	SISTEMA COMPUESTO POR
	CANTIDAD

	Ítem
	Característica
	Requisitos Técnicos
	

	1
	Sistema Control automático de llaves 
	Capacidad: Armario para mínimo 64 llaves y un máximo de 74, cada una con identificador único, cada slot debe indicar los cambios de estado y aviso de la ausencia del mismo, bloqueables con solenoide interno

Display: Pantalla inteligente con tamaño de mínimo 5’ pulgadas que, permita la identificación del usuario registrado y posición asignado de llavero. (externo al armario. en la puerta o al costado del armario)


Acceso y seguridad:
Acceso exclusivo para usuarios autorizados mediante autenticación biométrica (facial y/o huella dactilar)

Debe tener la capacidad mínima de gestionar 500 usuarios en el sistema.


Respaldo y energía:
Batería de respaldo para funcionamiento en caso de corte eléctrico.

Conectividad y administración:

Puerto de red RJ45 100/1000
	1

	1
	 Paquete de llaves 
	Certificación IP67 (inmersión en agua y antipolvo)

Cada llave debe contar con su identificador numérico en un material de alta durabilidad con guaya de seguridad.

Se debe suministrar 10 pines de respaldo en caso de daño o degradación.


	1

	1
	 Mantenimiento 
	Debe realizar un mantenimiento por año durante el periodo de garantía. (total dos (2) mantenimientos) garantizando las actualizaciones de los sistemas lanzados por el fabricante en su última versión

	1

	Imagen de referencia – dimensiones máximas (espacio disponible):
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	Empaque  y rotulado
	Deben entregarse marcados de manera visible, mediante un rótulo o etiqueta adherida a éstos al momento de la entrega en sitio. La etiqueta o rótulo debe ser impresa en PVC resistente al agua, que perdure durante el tiempo de ejecución del contrato. 

Cada etiqueta o rótulo deberá contener cómo mínimo la siguiente información: - Número y año del Contrato. - Nombre de la Empresa Contratista. Datos de contacto de soporte (Número de teléfono fijo a nivel nacional o línea 018000 de atención al usuario y correo electrónico.

	Presentación y Unidad de Medida
	
Unidad, cantidad según requisitos específicos.









_______________________________
Nombre y firma del representante legal
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