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1. OBJETO

TIC125 - 25 Contratar la prestacion del servicio integral de outsourcing de ciberseguridad
para la proteccion de la infraestructura critica tecnoldgica que soporta la operacion de
TRANSMILENIO S.A.

ASPECTOS GENERALES

El objeto de la presente contratacion se enmarca en el sector de las Tecnologias de la
Informacion y las Comunicaciones (TIC), especificamente en el subsector de la
ciberseguridad y la seguridad de la informacién. Este mercado se caracteriza por un alto
dinamismo y una rapida evolucion, impulsados por la transformacion digital y el incremento
exponencial de las amenazas cibernéticas a nivel global.

A nivel internacional y nacional, el mercado de servicios de ciberseguridad administrada
(MSSP) ha presentado un crecimiento sostenido. Las organizaciones, particularmente
aquellas que operan infraestructura critica, demandan soluciones integrales que
trasciendan la seguridad perimetral tradicional.

De acuerdo con la firma de investigacion Mordor Intelligence, el mercado de
ciberseguridad de Colombia se valora en aproximadamente USD 1.240 millones para
2026 y se proyecta que alcance USD 2.070 millones en 2031, con unatasa de crecimiento
anual compuesta (CAGR) de 10,79% en el periodo 2026-2031, impulsada por la
digitalizacion de los servicios publicos, la adopcion de nube y la presion regulatoria sobre

la proteccion de datos y la infraestructura critica. Fuente: Mordor Intelligence, Colombia
Cybersecurity Market Report, 2026. Disponible en https://www.mordorintelligence.com/es/industry-
reports/colombia-cybersecurity-market. Consultado el 16 de septiembre de 2026.

En cuanto a la dindmica de amenazas, el Informe del Panorama de Amenazas 2026 de
FortiGuard Labs (Fortinet) registré en Colombia cerca de 10.900 millones de intentos de
ciberataque y 7.000 millones de escaneos activos sobre su infraestructura digital durante
2025, lo que ubica al pais entre los tres mas atacados de América Latina junto con Brasil
y México, en una region que acumul6 843.300 millones de intentos en el mismo periodo.
El mismo informe advierte el uso creciente de agentes de inteligencia artificial por parte
de los atacantes y un incremento de 389% en victimas de ransomware a nivel global.
Fuente: Fortinet, FortiGuard Labs 2026 Global Threat Landscape Report; Noticias RCN,
"Colombia ocupa preocupante puesto en ranking de paises con mas ataques
cibernéticos", 2026. Consultado el 16 de septiembre de 2026.

Relevancia frente al proceso. Estas cifras evidencian que la demanda de soluciones de
proteccion perimetral (NGFW), deteccion de red basada en IA (NDR) y proteccion de
endpoints (EDR/XDR) es estructural y creciente en el pais, y que la interrupcion del
licenciamiento de cualquiera de las tres plataformas instaladas expondria a
TRANSMILENIO S.A., operador de infraestructura critica del Distrito, a un entorno de
amenazas de alta intensidad. Asimismo, el crecimiento del mercado sustenta la existencia
de una base amplia de canales certificados con capacidad de atender la renovacion, lo
cual se corrobora en el numeral 4.
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Las tendencias tecnoldgicas actuales del sector, que se reflejan directamente en las
necesidades de TRANSMILENIO S.A., incluyen:

v' Deteccién basada en Inteligencia Artificial (IA) y Machine Learning (ML):
Herramientas capaces de realizar autoaprendizaje e investigacion autbnoma de
amenazas.

v Servicios Gestionados de Deteccidon y Respuesta (MDR): Combinacion de
automatizacion e inteligencia humana para reducir los tiempos de deteccion
(MTTD) y respuesta (MTTR).

v' Automatizacion y Orquestacion: Uso de plataformas SOAR con playbooks
estandarizados para responder a incidentes en tiempo real y mitigar ataques sin
intervencion humana inicial.

v’ Caceria de Amenazas (Threat Hunting): BuUsqueda proactiva de
comportamientos andmalos que evaden las reglas automaticas de deteccion.

Las tres familias tecnoldgicas que se renuevan corresponden a tecnologias consolidadas
y ampliamente adoptadas: los cortafuegos de nueva generacion (NGFW) y la arquitectura
Security Fabric de Fortinet, lider del cuadrante de Gartner para firewalls de red durante
mas de una década; la deteccidén y respuesta de red (NDR) basada en aprendizaje
automatico no supervisado, categoria en la que Darktrace es pionera y referente; y la
deteccion y respuesta extendida (XDR) de Palo Alto Networks Cortex, reconocida en las
evaluaciones MITRE ATT&CK. No se trata, por tanto, de tecnologias experimentales, sino
de plataformas con ciclos de vida, versiones de firmware y politicas de fin de soporte
publicadas por cada fabricante, lo que permite planificar la renovacion con certeza técnica.

Condiciones especiales de prestacion y tiempos de entrega. En este mercado el
licenciamiento se entrega de forma electrénica: el fabricante emite los certificados de
suscripcion y el contratista los activa en el portal de soporte de cada marca (FortiCare,
Customer Support Portal de Palo Alto Networks y portal de clientes de Darktrace)
asociandolos a los numeros de serie de los equipos y agentes instalados en la Entidad.
Las buenas précticas del sector exigen que la renovacion se active antes de la fecha de
vencimiento de la suscripcion vigente, con co-terminacion de todas las licencias de un
mismo ecosistema en una Unica fecha, para evitar ventanas sin actualizacién de firmas ni
soporte de fabrica. El hardware bajo RMA se repone con equipos de referencia igual o
superior en los tiempos definidos por el fabricante (tipicamente siguiente dia habil para
soporte premium). Estas condiciones se trasladan al anexo técnico y a los acuerdos de
nivel de servicio de cada lote.

El ecosistema de proveedores de ciberseguridad en Colombia es robusto y se compone
de tres actores principales: fabricantes (OEM), mayoristas e integradores tecnolégicos
(partners).

e Fabricantes: Desarrollan la tecnologia base. Para el caso de TRANSMILENIO
S.A,, las plataformas instaladas corresponden a lideres mundiales del mercado,
tales como Fortinet (NGFW, switches, APs, analitica), Palo Alto Networks (Cortex
XDR para endpoint) y soluciones tipo Darktrace para deteccion de red con IA.
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o Integradores Autorizados (Partners): Empresas nacionales o multinacionales
con presencia en Colombia que comercializan, instalan, operan y dan soporte a la
tecnologia de los fabricantes.

e Relevancia de las Certificaciones: Para garantizar la idoneidad del soporte
técnico, los acuerdos de niveles de servicio (ANS) y el reemplazo de hardware
(RMA), los fabricantes exigen a los integradores mantener niveles especificos de
asociacion. Por ello, el mercado soporta la exigencia de certificar niveles como
Expert Partner o equivalentes para soluciones Fortinet, o Authorized Reseller para
plataformas de IA. Esto asegura que el contratista tiene respaldo directo de la
fabrica para escalar incidentes criticos.

e Mayoristas (distribuidores autorizados): Constituyen el eslabén intermedio entre el
fabricante y el integrador. En Colombia, marcas como Fortinet, Palo Alto Networks
y Darktrace comercializan su licenciamiento a través de mayoristas de valor
agregado con presencia local (entre otros, TD SYNNEX, Ingram Micro, Licencias
OnLine, Westcon-Comstor y Nexsys), quienes fijan el precio de lista en pesos a
partir de la lista del fabricante en délares, administran el registro de la oportunidad
(deal registration) y respaldan la logistica de RMA. El integrador no puede adquirir
el licenciamiento por fuera de este canal, por lo que el precio final al Estado
incorpora el margen del mayorista y del integrador sobre el precio de fabrica.

e Reguladores y entidades de referencia: ElI Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC), a través del Modelo de Seguridad y
Privacidad de la Informaciéon (MSPI) y del Grupo de Respuesta a Emergencias
Cibernéticas de Colombia (ColCERT / CSIRT Gobierno), define los lineamientos
de seguridad digital que las entidades publicas deben cumplir; la Superintendencia
de Industria y Comercio (SIC) vigila el tratamiento de datos personales (Ley 1581
de 2012); y la Agencia Nacional de Contratacion Publica — Colombia Compra
Eficiente establece las reglas de adquisicién. Ninguno de ellos regula precios del
licenciamiento, que se forman libremente en el mercado.

Nota técnica y legal: La referencia a plataformas especificas de fabricantes en el Componente 1 (Fortinet,
Cortex, Darktrace, etc.) obedece exclusivamente a criterios de compatibilidad, interoperabilidad y necesidad
de continuidad operativa con la infraestructura tecnolégica de misién critica instalada actualmente en la
Entidad. De conformidad con el articulo 2.2.1.1.1.6.2 del Decreto 1082 de 2015, esto no constituye
direccionamiento, ya que el modelo de comercializacion a través de partners certificados garantiza la
pluralidad de oferentes y la libre competencia en el proceso de seleccion.

Antecedentes y plataformas instaladas

TRANSMILENIO S.A. cuenta con tres ecosistemas de seguridad en produccion, cada uno
adquirido y renovado mediante procesos anteriores, cuyo licenciamiento y soporte de
fabrica se encuentran proximos a vencer. La presente contratacion no implementa
soluciones nuevas: garantiza la continuidad de la proteccion existente.

Plataforma Fortinet (Lote 1): Seguridad perimetral (FortiGate en alta disponibilidad),
conmutacion (FortiSwitch), acceso inalambrico (FortiAP), analitica (FortiAnalyzer),
monitoreo (FortiMonitor) y sefuelos (Deceptor). Renovada mediante los contratos
CTO2745-23 (WEXLER S.A.S., $354.650.000) y CTO1617-25 (RealTime Consulting &
Services S.A.S., $300.000.000). [COMPLETAR: fecha de vencimiento del licenciamiento
y soporte vigente].
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Plataforma Palo Alto Networks Cortex XDR (Lote 2): Proteccion de 750 endpoints con
deteccion y respuesta extendida. [COMPLETAR: contrato mediante el cual se adquirio,
proveedor, valor y fecha de vencimiento del licenciamiento vigente].

Plataforma Darktrace NDR (Lote 3): Appliance de deteccién de amenazas en red basado
en inteligencia artificial con cobertura de 1.500 dispositivos.

Bienes sustitutos y complementarios

Sustitutos: En el mercado existen soluciones funcionalmente equivalentes para cada
plataforma: cortafuegos de nueva generacion de Palo Alto Networks, Check Point, Cisco
0 Sophos frente a Fortinet; soluciones NDR de Vectra Al, ExtraHop o Cisco Secure
Network Analytics frente a Darktrace; y plataformas EDR/XDR de CrowdStrike,
SentinelOne, Microsoft Defender o Trend Micro frente a Cortex XDR. No obstante, estos
sustitutos no resultan viables para el presente proceso porque el objeto no es adquirir una
capacidad nueva sino renovar el licenciamiento de equipos y agentes ya instalados: la
sustitucion implicaria adquirir hardware y licencias completas (no una renovacion),
redisefar politicas, reinstalar agentes en 750 endpoints, migrar la telemetria histérica y
perder la integracién nativa entre componentes (Fortinet Security Fabric), con un costo
estimado varias veces superior al de la renovacion y con un riesgo de indisponibilidad
durante la transicion incompatible con la operacién 7x24 del Sistema. Por ello se sustenta
la exigencia de marca fija por compatibilidad e interoperabilidad, en los términos del
articulo 2.2.1.1.1.6.2 del Decreto 1082 de 2015.

Complementarios: Son complementarios al objeto los servicios de instalacion y activacion
de licencias en los portales de cada fabricante, la co-terminacién de fechas de
vencimiento, el soporte técnico del integrador (niveles 1y 2) con escalamiento a fabrica
(TAC), el esquema de reposicion de hardware (RMA), la transferencia de conocimiento al
equipo de la Direcciéon de TIC y la gestién de residuos de equipos reemplazados. Estos
servicios conexos se incluyen en el alcance de cada lote y son prestados por el mismo
canal certificado.

2.1. Cadena de Valor:

El entendimiento de la dindmica del mercado TIC evidencia que la proteccién de la
infraestructura critica tecnolégica que soporta la operacion de TRANSMILENIO S.A. no
se fundamenta en la provisién aislada de bienes o herramientas, sino en la estructuracion
de una cadena de valor integral. Para el presente proceso de seleccién, esta cadena
refleja la interdependencia técnica, operativa y funcional de los tres componentes del
servicio, orientada a garantizar la confidencialidad, integridad, disponibilidad y resiliencia
de los activos de informacion institucionales.

El modelo de entrega de valor ofrecido por el mercado de servicios administrados de
ciberseguridad se articula en las siguientes fases sucesivas y complementarias:

e [Fase de Habilitacion Tecnolégica y Soporte (Componente 1): Constituye el

cimiento de la cadena operativa mediante la renovacion integral del licenciamiento,
la garantia, el soporte técnico de fabricay el esquema de reposicion (RMA) de las
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plataformas de seguridad perimetral, analitica, deteccion basada en IA y
proteccion de endpoints. Esta fase asegura que la infraestructura de defensa
cuente con la capacidad preventiva base y las firmas de malware actualizadas
requeridas para operar.

e Fase de Operacion, Andlisis y Respuesta Continua (Componente 2):
Representa el nucleo operativo de la cadena. A través de la provisién de un Centro
de Operaciones de Seguridad (SOC) en modalidad 7x24x365, el integrador
centraliza el monitoreo de los eventos generados por el Componente 1, aplicando
inteligencia de amenazas (CTI), caceria proactiva (Threat Hunting) y capacidades
de automatizaciébn y orquestacion (SOAR) para la detecciébn y contencion
temprana de incidentes.

o Fase de Evaluacion, Resilienciay Mejora Continua (Componente 3): Ejerce el
control de calidad sobre la postura de seguridad mediante la ejecucién de pruebas
de intrusién controlada (Ethical Hacking), evaluaciones de ingenieria social y
remediacion de vulnerabilidades (RETEST). Los hallazgos de esta fase
retroalimentan las politicas de configuracién del Componente 1 y las reglas de
deteccién del Componente 2, cerrando el ciclo de valor mediante la sensibilizacion
del factor humano.

De manera transversal, esta cadena de valor esta soportada por la obligatoriedad de
contar con equipos de trabajo altamente especializados y certificados, el estricto
cumplimiento de los Acuerdos de Nivel de Servicio (ANS) y la alineacion directa con el
Modelo de Seguridad y Privacidad de la Informacién (MSPI) de MinTIC, asi como con los
controles estandarizados de las normas ISO/IEC 27001:2022 e ISO/IEC 27002:2022.

Nota: los Componentes 2 (SOC 7x24x365) y 3 (Ethical Hacking) se describen Unicamente
para caracterizar la cadena de valor del mercado. Por las razones expuestas en el numeral
7, no hacen parte del alcance del presente proceso, que se concentra en el Componente
1 estructurado en tres (3) lotes.

A continuacién, se ilustra de manera gréfica el flujo de la cadena de valor que materializa
la integracion técnica de la presente necesidad de contratacion:
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2.2. Clasificacion del Bien o Servicio:

CODIGO: R-DA-101 FECHA: enero de 2019

Las actividades econdémicas estan agrupadas por sectores econdémicos. Cada sector se
refiere a una parte de la actividad econdmica cuyos elementos tienen caracteristicas
comunes. Su divisidn se realiza de acuerdo con los procesos de produccidn que ocurren
al interior de cada uno de ellos. La economia clasica dividide las actividades econémicas

en tres sectores, a saber?:

e Sector primario o agropecuario: Es el sector que obtiene el producto de sus

actividades directamente de la naturaleza, sin ningun proceso de transformacion.
Dentro de este sector se encuentran la agricultura, la ganaderia, la silvicultura, la
cazay la pesca. No se incluyen dentro de este sector a la mineria y a la extraccion
de petréleo, las cuales se consideran parte del sector industrial.

Sector secundario o industrial: Comprende todas las actividades econdmicas

de un pais relacionadas con la transformacién industrial de los alimentos y otros

tipos de bienes o mercancias, los cuales se utilizan como base para la fabricacion

de nuevos productos. Se divide en dos sub-sectores: industrial extractivo e

industrial de transformacion:

» Industrial extractivo: extraccion mineray de petréleo.

» Industrial de transformacién: envasado de legumbres y frutas, embotellado
de refrescos, fabricacion de abonos y fertilizantes, vehiculos, cementos,
aparatos electrodomésticos, etc.

Sector terciario o de servicios: Incluye todas aquellas actividades que no
producen una mercancia en si, pero que son necesarias para el funcionamiento

! Banco de la Republica: Disponible en: https://enciclopedia.banrepcultural.org/index.php/Sectores_econ%C3%B3micos
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de la economia. Como ejemplos de ello tenemos el comercio, los restaurantes, los
hoteles, el transporte, los servicios financieros, las comunicaciones, los servicios
de educacion, los servicios profesionales, el Gobierno, etc. Es indispensable
aclarar que los dos primeros sectores producen bienes tangibles, por lo cual son
considerados como sectores productivos. El tercer sector se considera no
productivo, puesto que no produce bienes tangibles; pero, sin embargo, contribuye
a la formacion del ingreso nacional y del producto nacional.

El sector terciario esta formado por todas aquellas actividades que no producen una
mercancia, pero abastecen al mercado de servicios y bienes, por este motivo se denomina
también sector servicios. En la actualidad, este sector se ha diversificado y ha crecido
espectacularmente, llegando a conformar hasta el 70 % del producto interior bruto de
algunos paises desarrollados.

Ejemplos del sector terciario o servicios serian los siguientes

Educacion
Salud
Seguridad
Tecnologia
Transporte
Financieros
Inmobiliarios
Consultoria
Juridicos

U]

El sector de servicios en Colombia compone el 57,5% del PIB nacional y por lo tanto
cuenta con un gran potencial de crecimiento, por ello se ha convertido en una de las
mayores apuestas comerciales para el pais. Actualmente, se estan llevando a cabo
iniciativas para explorar nuevas oportunidades y mercados, mejorando las politicas del
sector y asi ampliar la oferta. Por consiguiente, los servicios objeto de la presente
contratacion se enmarcan en la tercerizacion de actividades, que es una modalidad que
toma fuerza en el pais. Desde la produccion, hasta la atencion al cliente, pueden
entregarse a operadores diversas actividades para optimizar el desempefio de las
compafiias y Entidades.

Segun el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MInTIC), la
cadena de valor del sector de las TIC en el pais esta compuesta por cinco dimensiones:
“(1) la infraestructura que soporta la utilizacién de los servicios y productos, (2) la
fabricacion y/o venta de los bienes TIC, (3) la produccién de los servicios de
telecomunicaciones, donde el servicio de Internet comienza a ser el punto de surgimiento
de una nueva industria, (4) la industria de las plataformas digitales” y “(5) investigacion,
desarrollo e innovaciéon’6. Este ultimo componente es transversal a las restantes
dimensiones y es necesario para la continua evolucién del sector TIC.
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llustracion 2. Cadena de suministro Sector TIC

Cadena de valor
del sector TIC

Industrias de las
Plataformas Digitales

Bienes Produccion de
Tic Serviclos TIC

Infraestructura

w— [+D+] —G

Fuente: Sector TIC, Tecnologias de la informacion y las comunicaciones. Marco Nacional

de

Cualificaciones. https://www.mineducacion.gov.co/1759/articles-

362829 recurso.pdf Fecha de consulta: 16 de septiembre de 2026.

El sector de las tecnologias de informacion y comunicaciones (TIC) en Colombia ha
experimentado un crecimiento significativo en los Ultimos afios y presenta varios aspectos
relevantes:

Crecimiento del Mercado: La industria de tecnologia y servicios digitales ha
crecido rapidamente, impulsada por la demanda de soluciones digitales en
diversas areas, como comercio electronico, fintech, y servicios en la nube.

Emprendimiento e Innovacion: Colombia se ha convertido en un hub de
emprendimiento tecnoldgico en América Latina. Ciudades como Bogota, Medellin
y Cali han visto un aumento en startups tecnolégicas, apoyadas por incubadoras y
aceleradoras.

Inversion en Tecnologia: Ha habido un aumento en la inversién tanto nacional
como extranjera en el sector tecnolégico. Fondos de capital de riesgo y empresas
de tecnologia han comenzado a invertir en startups colombianas, lo que ha
fomentado la innovacion.

Educacion y Talento: La formacion en areas tecnologicas ha crecido, con
universidades y centros de formacion técnica ofreciendo programas en
programacion, desarrollo de software, y otras disciplinas relacionadas. Sin
embargo, ain hay un desafio en la formacion de talento especializado.
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e Transformacion Digital: Muchas empresas en Colombia estan adoptando la
transformacion digital para mejorar su eficiencia y competitividad. Esto incluye la
implementacion de tecnologias como inteligencia artificial, big data y
automatizacion.

e Regulacion y Politicas Publicas: El gobierno colombiano ha implementado
politicas para fomentar el desarrollo del sector tecnolégico, como incentivos
fiscales y programas de apoyo a la innovacién. Sin embargo, la regulacion en areas
como la protecciéon de datos y la ciberseguridad sigue siendo un tema importante.

e Conectividad y Acceso a Internet: La expansion de la infraestructura de
telecomunicaciones ha mejorado el acceso a Internet en muchas regiones, lo que
es fundamental para el crecimiento del sector tecnolégico. Sin embargo, aun
existen brechas en areas rurales.

e Colaboracién Internacional: Colombia ha buscado establecer alianzas con otros
paises y organizaciones para fomentar la cooperacion en tecnologia e innovacion,
lo que puede abrir nuevas oportunidades de mercado.

Una vez analizada la divisién segun la economia clasica, se puede inferir que el servicio
producto del presente analisis del sector, se encuentra enmarcado en el sector terciario.
A continuacion, se realiza el andlisis de la clasificacion del servicio tomando de referencia
tanto la clasificacion Industrial Internacional Uniforme (ClIU) y la Codificacion del
clasificador de Bienes y Servicios de Naciones Unidas (UNSPSC). La presente
clasificacion permitira realizar tanto el analisis de las variables econémicas como los
analisis de demanda y de oferta.

2.3. Cddigos ClIU:

La Clasificacién Industrial Internacional Uniforme (ClIU) es un sistema global utilizado para
categorizar y organizar actividades economicas en diferentes sectores industriales.
Desarrollada por las Naciones Unidas, la CllU asigna c6digos numéricos a cada tipo de
actividad econdémica, permitiendo una estandarizacién en la recopilacion y andlisis de
datos relacionados con la produccién econémica.

Este sistema ayuda a clasificar empresas y actividades econémicas en categorias
especificas basadas en la naturaleza de su actividad principal, lo que facilita la
comparacion de datos a nivel nacional e internacional, siendo fundamental para la
elaboracion de politicas econdmicas, el analisis de tendencias econémicas, la realizacién
de estudios sectoriales y la toma de decisiones estratégicas.

Las actividades que comprenden el presenten proceso podrian estar enmarcadas en los
siguientes codigos:

Clasificaciéon CllU Rev. 4 A.C
Seccion | J | Informacién y comunicaciones
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Divisidn 62 Informatica y Actividades Conexas
Grupo 620 | Desarrollo de sistemas informaticos (planificacién, analisis,

disefio, programacion, pruebas), consultoria informatica y
actividades relacionadas

Clase 6202 | Actividades de consultoria informéatica y actividades de
administracién de instalaciones informaticas
Clase 6209 | Otras actividades de tecnologias de informacion y actividades de
servicios informaticos
» 6202 Actividades de consultoria informética y actividades de administracién

de instalaciones informaticas

Esta clase incluye:

v

La planificacion y el disefio de los sistemas informaticos que integran el equipo
(hardware), programas informéticos (software) y tecnologias de las
comunicaciones (incluye redes de area local [LAN], red de area extensa [WAN],
entre otras).

Las unidades clasificadas en esta clase pueden proporcionar los componentes de
soporte fisico y l6gico (como pueden ser el hardware y software) como parte de
sus servicios integrados o estos componentes pueden ser proporcionados por
terceras partes o vendedores.

En muchos casos las unidades clasificadas en esta clase suelen instalar el
sistema, Capacitar y apoyar a los usuarios del sistema.

Los servicios de gerencia y operacion en sitio, de sistemas informaticos y/o
instalaciones informéticas de procesamiento de datos de los clientes, asi como
también servicios de soporte relacionados.

Los servicios de consultoria en el disefio de sistemas de administracion de
informacién y en equipos de informatica.

Los servicios de consultoria para sistemas de ingenieria y fabricacién asistida por
computador.

El servicio de andlisis de requerimientos para la instalacion de equipos
informaticos.

6209 Otras actividades de tecnologias de informacién y actividades de
servicios informéaticos

Esta clase incluye: Otras actividades relacionadas con tecnologias de la informacién y las
actividades relacionadas con informéatica no clasificadas en otras partes, tales como:

v

v
v

2.4.

La recuperacion de la informacion de los ordenadores en casos de desastre
informético.

Los servicios de instalacion (configuracion) de los computadores personales.

Los servicios de instalacion de software o programas informaticos.

Cdbdigos UNSPSC:
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Teniendo como base la Guia para la Codificacion de Bienes y Servicio de acuerdo con el
codigo estandar de productos y servicios de Naciones Unidas, se identifica el producto a
adquirir y su correspondiente nimero de producto, clase, familia, segmento y nombre del
grupo como se muestra a continuacion:?

CODIGO UNSPSC | DENOMINACION

81111506 Servicios de seguridad de redes informaticas

81111507 Servicios de administracion de sistemas de seguridad de
informacién

43233205 Licencias de software de seguridad de redes

81111500 Servicios de seguridad de tecnologia de informacién

81111508 Servicios de evaluacién de seguridad / pruebas de penetracion

81111509 Servicios de respuesta a incidentes de seguridad informatica

2.5. Contexto econdmico:

e Producto Interno Bruto (PIB)

De acuerdo con el Banco de la Republica, el PIB se define como “El valor total de los
bienes y servicios finales producidos por el pais durante un periodo de tiempo
determinado. Incluye la produccion generada por nacionales y extranjeros residentes y
excluye la produccién de nacionales residentes en el exterior’®. Por ende, el PIB comporta
una variable relativa a los niveles de produccion del mercado y es representativa del
crecimiento de una economia en un periodo de tiempo.

En el segundo trimestre de 2026pr, el Producto Interno Bruto en su serie original, crece
3,5% respecto al mismo periodo de 2025pr. Frente al primer trimestre de 2026, el PIB
crecio 1,3% y en el primer semestre de 2026 el crecimiento acumulado fue de 2,9%.
llustracion 3. Producto Interno Bruto

Producto Interno Bruto (PIB)

lasas de crecimiento anual &n volumer
2023 202570

35
1.9
15
0.4
N I w
-]

2023 2028 20257 20267

40

3
3
:
:

2 Fuente: Colombia Compra Eficiente de la seccién Clasificador de bienes y servicios. Consultado en linea el 6 de julio de
2026. Disponible en: https://www.colombiacompra.gov.co/clasificador-de-bienes-y-servicios

8 Banco de la Republica de Colombia. Producto Interno Bruto. Disponible en
http://www.banrep.gov.co/es/contenidos/page/qu-producto-interno-bruto-pib Consultado el 6 de julio de 2026.
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Fuente: DANE. Producto Interno Bruto (PIB). Boletin Técnico: Il trimestre 2026 preliminar. Consultado el 16
de septiembre de 2026. Disponible en https://www.dane.gov.co/files/operaciones/P1B/bol-PIB-IItrim2026.pdf

v Valor agregado por actividad econémica:

En el segundo trimestre de 2026pr, el valor agregado de informacién y comunicaciones
decrece 0,1% en su serie original, respecto al mismo periodo de 2025pr. Para la serie
ajustada por efecto estacional y calendario, el valor agregado crece en 0,3%, respecto al
trimestre inmediatamente anterior.

llustracién 4. Informacion y comunicaciones Il Trimestre 2026

Tasas de crecimiento (%)

Serie ajustada por efecto

Serie original :
estacional y calendario

Actividad econémica

Anual Ano corrido Trimestral
2026™-11 / 2026/ 202611/
) 202511 2025" 2026""-1
Informacién y comunicaciones -0,1 0,7 0,3

Fuente: DANE. Producto Interno Bruto (PIB). Boletin Técnico: Il trimestre 2026 preliminar. Consultado el 16 de septiembre
de 2026. Disponible en https://www.dane.gov.coffiles/operaciones/PIB/bol-PIB-I1trim2026.pdf

Relevancia frente al proceso. El crecimiento del PIB de 3,5% en el segundo trimestre de
2026 y la contraccion de 0,1% del valor agregado de Informacion y comunicaciones
muestran un sector TIC en fase de estabilizacién dentro de una economia en expansion.
Para el presente proceso, el PIB constituye una variable de contexto: la necesidad no se
deriva del ciclo econdmico sino de la obligacion de mantener protegida la infraestructura
tecnolégica que soporta la operacion del Sistema. No obstante, un entorno de crecimiento
favorece la capacidad financiera de los canales certificados para asumir la compra
anticipada del licenciamiento ante los mayoristas, condicibn que se verifica en los
indicadores del numeral 6.

e indice de Precios al Consumidor (IPC)
El (IPC) es un indicador que permite medir la variacién porcentual promedio de los precios
al por menor entre dos periodos de tiempo, de un conjunto de bienes y servicios que los

hogares adquieren para su consumo. La variacion del precio de un bien o servicio es la
suma ponderada de variacién de precio del articulo en las ciudades investigadas.
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llustracién 4. indice de Precios al Consumidor
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Fuente: DANE. indice de Precios al Consumidor (IPC). Boletin Técnico: Agosto 2026. Consultado el 16 de septiembre de
2026. Disponible en https://www.dane.gov.coffiles/operaciones/IPC/ago2026/bol-IPC-ag02026.pdf

En agosto de 2026 la variacion mensual del IPC fue 0,39%, la variacion afio corrido fue
5,35% y la anual 6,24%.

En agosto de 2026 la variacion anual del IPC fue 6,24%, es decir, 1,14 puntos
porcentuales mayor que la reportada en el mismo periodo del afio anterior, cuando fue de
5,10%.

El comportamiento mensual del IPC total en agosto de 2026 (0,39%) se explicé
principalmente por la variacion mensual de las divisiones Alimentos y bebidas no
alcohdlicas y Alojamiento, agua, electricidad, gas y otros combustibles. Las mayores
variaciones se presentaron en las divisiones Recreacion y cultura (0,89%) e Informacion
y comunicacién (0,81%).
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llustracion 5. IPC Variacion y contribucion afio corrido Segun divisiones de gasto

Agosto 2025 - 2026

20245 2026
Wi oes de Gastn Pests (%) Vortson (%] Comh O v $uteoy Vallacrin (% ComtyBu in Purms
FOICe e s Faac mtuaes
ARTOII0S y DeOalas o0 dohiic s 1508 (X 115 16 154
festaorantes y holekes 943 568 06 710 0B
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hogar
BXh i 14 504 k) CE] 02¢
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Ao, agve. eRciictlig (i ¥ Sros Combustin 19,12 ans 114 e 184
etutas sohiicn y 0wy 0 03 o 460 0 08
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rencas de vesly y catedo 356 145 004 256 002

Fuente: DANE, IPC

Fuente: DANE. indice de Precios al Consumidor (IPC). Boletin Técnico: Agosto 2026. Consultado el 16 de septiembre de
2026. Disponible en https://www.dane.gov.coffiles/operaciones/IPC/ago2026/bol-IPC-ag02026.pdf

En lo corrido del afio (enero - agosto), cinco divisiones de bienes y servicios se ubicaron
por encima del promedio nacional (5,35%): Alimentos y bebidas no alcohdlicas (7,16%),
Restaurantes y hoteles (7,10%), Muebles, articulos para el hogar y para la conservacion
ordinaria del hogar (6,26%), Educacién (5,91%) y por ultimo, Salud (5,73%). El resto de
las divisiones se ubicaron por debajo del promedio: Alojamiento, agua, electricidad, gas 'y
otros combustibles (4,62%), Bebidas alcohdlicas y tabaco (4,60%), Bienes y servicios
diversos (4,40%), Transporte (4,25%), Informacién y comunicacién (4,10%), Recreacién y
cultura (3,71%) y por ultimo, Prendas de vestir y calzado (2,56%).

Los mayores aportes a la variacién en lo corrido del afio (enero - agosto), se ubicaron en
las divisiones de Alojamiento, agua, electricidad, gas y otros combustibles, Alimentos y
bebidas no alcohdlicas, Restaurantes y hoteles, Transporte y Muebles, articulos para el
hogar y para la conservacién ordinaria del hogar, las cuales en conjunto contribuyeron con
4,40 puntos porcentuales a la variacion total.

La inflacion anual de 6,24% a agosto de 2026 incide en el componente de servicios
conexos del objeto (personal técnico certificado, soporte local, desplazamientos), que se
cotiza en pesos, y en los costos operativos de los canales. El componente de
licenciamiento, en cambio, no sigue el IPC sino las listas de precios de los fabricantes
expresadas en dolares, por lo que su principal determinante es la TRM. Por ello, para la
estimacion del presupuesto, el IPC se utiliza como referente del componente de servicios
y la TRM como referente del componente de licenciamiento, sin que ninguno de los dos
determine por si solo el precio final, que resulta de las cotizaciones obtenidas en el estudio
de mercado (numeral 7).

e Encuesta Mensual de Servicios (EMS)

La Encuesta Mensual de Servicios es una operacion estadistica por medio de la cual el
Departamento Administrativo Nacional de Estadistica (DANE) obtiene la informacion de
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las variables principales del sector servicios para el analisis de su evolucién en el corto
plazo.

En julio de 2026, quince de los dieciocho subsectores de servicios presentaron variacion
positiva en los ingresos totales, en comparacion con julio de 2025. En lo corrido de 2026
(enero - julio), dieciséis de los dieciocho subsectores presentaron variacion positiva en los
ingresos. El subsector Desarrollo de sistemas informéticos y procesamiento de datos
(ClIU divisiones 62 y 63), en el que se enmarca el objeto del presente proceso, registrd
en julio de 2026 un incremento de 3,8% en sus ingresos nominales y de 2,3% en el
personal ocupado, frente a julio de 2025.

llustracion 6. Variacién anual de los ingresos nominales, seglun subsector de
servicios

Jullo (2026F - 2025)

a8

|

e

”e

by
]
3
o o P I
> -\
0
"

© I
-

Descrigcion Divisiton CIU Rev 4AC
%
¥
]
) N - I
=)

©

» o
-

o

Yaracion (%)

Fuente: DANE. Encuesta Mensual de Servicios (EMS). Boletin Técnico: Julio 2026. Consultado el 16 de
septiembre de 2026. Disponible en https://www.dane.gov.co/files/operaciones/EMS/bol-EMS-jul2026.pdf

El crecimiento de 3,8% en los ingresos nominales del subsector Desarrollo de sistemas
informaticos y procesamiento de datos (ClIIlU 62-63), en el que se clasifican los
integradores de ciberseguridad (clases 6202 y 6209), confirma que la oferta de servicios
Tl mantiene actividad y demanda sostenidas, lo que respalda la pluralidad de oferentes
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con capacidad operativa para atender el proceso. Adicionalmente, el incremento de 3,2%
en los salarios del subsector es un referente para la valoracion de los servicios conexos
de soporte técnico incluidos en cada lote.

e Salario Minimo Mensual Vigente en Colombia (SMMV)

Los datos reflejan un cambio drastico en la politica salarial o en las condiciones
macroeconémicas de Colombia durante la Ultima década. Se pasdé de ajustes
conservadores, enfocados en mantener una inflacion controlada, a incrementos muy
pronunciados en los Ultimos cinco afos. Esta aceleracion reciente sugiere respuestas
directas a altas presiones inflacionarias (para evitar la pérdida de poder adquisitivo) y
cambios significativos en las negociaciones laborales y la politica econémica del pais.

Salario

ggc;a) a?lnail:ri]% diario m:,anni;nuoal Xg:Laecri?l?al B:g{g;%sl del ~ Gobierno
(COP) (COP) anual %
2013 |$19.650 $ 589.500 4,02 %ig de diciembre 28 de
2014 |$20.533 $616.000  |4,50 3068 de diciembre 30 de
2015 |$21.478 $ 644.350 4.60 %ﬂ de diciembre 30 de
2016 |$22.982 $ 689.455 7.00 ggié de diciembre 30 de
2017 |$24.591 $ 737.717 7.00 %(1)2 de diciembre 30 de
2018 |$26.041 $ 781.242 5,90 3(2)?3 de diciembre 30 de
2019 |$27.604 $828.116 6,00 ggié de diciembre 27 de
2020 |$29.260 $ 877.803 6.00 ggfig de diciembre 26 de
2021 |$30.284 $ 908.526 3,50 %gg de diciembre 29 de
2022 |$33.333 $ 1.000.000 10,07 ;(7)3411 de diciembre 15 de
2023 |$ 38.667 $1.160.000 16,00 gg;g de diciembre 28 de
2024 |$43.333 $1.300.000 12,06 2293 de diciembre 29 de
2025 |$47.450 $1.423.500 9.5 3?22024%573 de diciembre 24
2026 |$58.363 $1.750.905 230 52629&;470 de diciembre 29
Fuente: Banco de la  Replblica de  Colombia.  Estadisticas  Salarios.  Disponible  en

https://www.banrep.gov.co/es/estadisticas/salarios _Consultado el 16 de septiembre de 2026.
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El incremento de 23% del salario minimo para 2026 tiene dos efectos sobre el proceso: (i)
incide directamente en el costo de los servicios conexos (ingenieros certificados, soporte
local 7x24, mesa de servicio), que representan la porcién en pesos de las cotizaciones; y
(i) modifica la conversion a SMMLYV del presupuesto oficial y de los requisitos habilitantes
(experiencia, garantias, capital de trabajo), que se expresan en salarios minimos de 2026
($1.750.905) de manera uniforme para los tres lotes. EI componente de licenciamiento,
mayoritario en el presupuesto, no es sensible a esta variable.

e Tasade Cambio Representativa del Mercado (TRM)

La tasa de cambio representativa del mercado (TRM)* es la cantidad de pesos
colombianos por un délar de los Estados Unidos. La TRM se calcula con base en las
operaciones de compra y venta de divisas entre intermediarios financieros que transan en
el mercado cambiario colombiano, con cumplimiento el mismo dia cuando se realiza la
negociacion de las divisas.

De acuerdo con la certificacion de la Superintendencia Financiera de Colombia, la TRM
vigente para el 16 de septiembre de 2026 es de $3.100,45 por délar de los Estados Unidos.
Este valor constituye la referencia para la conversion a pesos de los componentes de
licenciamiento y soporte de fabrica, cuyos precios de lista los fabricantes expresan en
dolares, y para la verificacion del umbral de USD 125.000 aplicable a la convocatoria
limitada a Mipyme.

llustracion 7. TRM

DOLAR SPOT

| $3m745 -

POLCIO L AMETURA POLCID SEOMEDIC POLCIO MALIM PRI Mineh

$ 310,00 $3Nn6)7 $3121,00 $3305,20

Fuente: Banco de la Republica de Colombia. Tasa Representativa del Mercado (TRM). Disponible en
https://www.banrep.gov.co/es/estadisticas/trmhttps://www.banrep.gov.co/es/estadisticas/trm  Consultado el 16 de
septiembre de 2026.

La TRM es la variable macroeconémica de mayor incidencia en este proceso: Fortinet,
Palo Alto Networks y Darktrace publican sus listas de precios en ddlares y los mayoristas

4 Banco de la Republica de Colombia. Estadisticas TRM. Disponible en
https://www.banrep.gov.co/es/estadisticas/trm Consultado el 6 de julio de 2026.
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las convierten a pesos con la tasa vigente al momento de la cotizacién o de la orden de
compra. En consecuencia, (i) las cotizaciones recibidas en el estudio de mercado
incorporan la TRM del momento en que fueron presentadas; (ii) una devaluacién entre la
estructuracion y la adjudicacién puede llevar las ofertas por encima del presupuesto oficial,
mientras que una revaluacién genera holgura; y (iii) el riesgo cambiario durante la
ejecucion es asumido por el contratista, dado que el contrato se pacta en pesos a precio
fijo. Por ello, la matriz de riesgos del proceso incluye la variacion de la tasa de cambio
como riesgo econdmico de la etapa de seleccién y el presupuesto se estimd con las
cotizaciones mas recientes disponibles.

e indice de Precios del Productor (IPP)

El IPP mide la variacion mensual promedio de los precios de una canasta de bienes
representativa de la produccién nacional y de las importaciones en su primera etapa de
comercializacion, por lo que anticipa presiones de costos antes de que lleguen al
consumidor final. En agosto de 2026 el IPP de la produccién nacional registr6 una
variacion mensual de -0,33%, una variacién afio corrido de 2,95% y una variacién anual
de 0,76%. El indice de precios de bienes importados presentd una variacion mensual de
-2,15%, y por uso o destino econdmico los Bienes de Capital registraron la mayor variacion
negativa del mes (-1,37%).

Fuente: DANE. indice de Precios del Productor (IPP). Boletin Técnico: Agosto 2026. Consultado el 16 de
septiembre de 2026. Disponible en https://www.dane.gov.co/files/operaciones/IPP/bol-IPP-ago2026.pdf

Los appliances de seguridad (FortiGate, FortiSwitch, FortiAP, appliance Darktrace) y sus
repuestos bajo RMA son bienes de capital importados, de modo que el IPP de importados
y el de bienes de capital son los referentes mas pertinentes para el componente de
hardware del objeto. La variaciébn negativa de ambos indices en agosto de 2026,
consistente con la apreciacion del peso, indica ausencia de presiones alcistas de costo
por el lado de los equipos en la fecha de estructuraciéon. El IPP no incide sobre el
componente de licenciamiento (intangible) ni sobre los servicios conexos, cuyos
referentes son la TRM y el IPC/SMMLYV respectivamente.

e Dinamica de importaciones de bienes tecnoldgicos

Colombia no fabrica equipos de seguridad de red ni desarrolla las plataformas objeto del
proceso, por lo que la totalidad del hardware y del licenciamiento proviene del exterior.
Segun el DANE, en junio de 2026 las importaciones totales fueron US$6.775,8 millones
CIF, con un crecimiento de 27,0% frente a junio de 2025; el grupo de Manufacturas
participé con 74,5% del total y dentro de él la Maquinaria y equipo de transporte, que
incluye los equipos de cdmputo y telecomunicaciones, crecié 33,6%. China fue el principal
origen con 27,9% de participacion, seguida de Estados Unidos con 23,7%, y las compras
de computadores portéatiles desde China crecieron 64,2%. En el acumulado enero-junio
de 2026 las importaciones sumaron US$38.075,8 millones CIF (+13,6%).

Fuente: DANE. Importaciones (IMPO). Boletin Técnico: Junio 2026. Consultado el 16 de
septiembre de 2026. Disponible en https://www.dane.gov.coffiles/operaciones/IMP/bol-
IMP-jun2026.pdf

La dependencia de importaciones implica que la disponibilidad de equipos de reposicion
(RMA) y los tiempos de entrega estan sujetos a la logistica internacional de los fabricantes
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y mayoristas, y que el precio en pesos esta expuesto a la tasa de cambio. El dinamismo
de las importaciones de maquinaria y equipo en 2026 evidencia normalidad en las
cadenas de suministro tecnologico. Dado que el objeto es predominantemente
licenciamiento (intangible entregado electronicamente) y que los equipos ya se
encuentran instalados, la exposicion logistica se limita al esquema RMA, cuyo
cumplimiento respalda directamente el fabricante a través del canal certificado. El
contrabando de tecnologia no incide en este proceso, pues el licenciamiento solo puede
activarse en los portales oficiales de cada fabricante contra nimeros de serie registrados
a nombre de la Entidad.

2.6. Contexto regulatorio:

El mercado basa la calidad de sus servicios en la adopcion de marcos normativos y
buenas practicas internacionales. Los estandares que fundamentan este proceso son:

e ISO/IEC 27001:2022 e ISO/IEC 27002:2022: Definen los requisitos y controles
para los Sistemas de Gestién de Seguridad de la Informacion (SGSI). Exigir la
certificacion al contratista garantiza que gestiona internamente los riesgos sobre la
informacion de la Entidad.

e MSPIly Decreto 338 de 2022: Modelo de Seguridad y Privacidad de la Informacion
del Ministerio TIC, de estricto cumplimiento para entidades del Estado colombiano.

e CONPES 3995 de 2020: Politica Nacional de Confianza y Seguridad Digital: fija
los lineamientos para fortalecer las capacidades de prevencion, deteccién y
respuesta ante incidentes en las entidades publicas, entre ellas la proteccion de la
infraestructura critica cibernética.

e Decreto 767 de 2022: Politica de Gobierno Digital: incorpora la seguridad y
privacidad de la informacion como habilitador transversal de la transformacion
digital de las entidades del Estado, exigiendo la gestion de riesgos sobre los
activos de informacion.

e Programas de canal de los fabricantes (Fortinet Engage Partner Program, Palo
Alto Networks NextWave, Darktrace Partner Program): aungue no son normas
juridicas, constituyen el marco contractual privado que determina quién puede
comercializar, activar y soportar el licenciamiento, y por ello fundamentan el
requisito de canal autorizado.

e MITRE ATT&CK: Base de conocimiento global sobre tacticas, técnicas y
procedimientos (TTP) de adversarios. Es indispensable para estructurar la caceria
de amenazas (Threat Hunting) y evaluar las capacidades defensivas del SOC.

e CVE, CVSS, CWE, OWASP: Estandares para la clasificacion, priorizacion y
calificacion de vulnerabilidades identificadas durante los servicios de Ethical
Hacking.

A continuacion, se relacionan las normas que aplican al presente proceso de contratacion:
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NORMA DESCRIPCION
Ley 80 de 1993 Estatuto General de Contratacién de la Administracion
Publica
Ley 1150 de 2007 Medidas para la eficiencia y la transparencia en la Ley 80

Decreto 1082 de 2015 Decreto Anico Reglamentario del Sector Administrativo de
Planeacion Nacional

Ley 1581 de 2012 Proteccion de datos personales

Ley 1273 de 2009 De la proteccién de la informacion y de los datos y de la
preservacion integral de los sistemas — delitos informaticos
Ley 789 de 2002 (Art. | Acreditacion de pagos al sistema de seguridad social integral
50) y parafiscales

ISO/IEC 27001:2022 Sistema de Gestion de Seguridad de la Informacion —

Requisitos

ISO/IEC 27002:2022 Controles de seguridad de la informacién

MSPI MinTIC Modelo de Seguridad y Privacidad de la Informacion del
Ministerio TIC

CONPES 3995 de 2020 | Politica Nacional de Confianza y Seguridad Digital —
Impacto: sustenta la continuidad de las capacidades de
proteccion de infraestructura critica de la Entidad

Decreto 767 de 2022 Politica de Gobierno Digital — Impacto: exige gestion de
riesgos de seguridad sobre los activos de informacion que
soportan los servicios digitales

Decreto 1082 de 2015, | Analisis del sector y justificacibon de marca — Impacto:

art. 2.2.1.1.1.6.2 fundamenta la exigencia de marca fija por compatibilidad e
interoperabilidad y de canal autorizado

Circular TMSA | Participacion de mujeres en contratos TRANSMILENIO S.A.

009/2021

Decreto Distrital | Medidas para participacion equitativa de género en

332/2020 contratacion

Resolucién SDA | Obligaciones ambientales en la contratacion distrital (si

3179/2023 aplica)

ESTUDIO DE LA DEMANDA

Al consultar en el Modelo de Abastecimiento Estratégico — MAE de Colombia Compra
Eficiente segun la clasificacion definida para el presente proceso, se encuentra que en el
periodo del 1 de enero de 2023 al 31 de agosto de 2026:

e En total, el ecosistema analizado movilizé $2,57 billones de pesos, distribuidos en
9.128 contratos y ejecutados a través de 3.794 proveedores, lo que arroja un
promedio general de gasto aproximado de $281 millones de pesos por cada
contrato firmado.

o En todos los afios consolidados (2023, 2024 y 2025), el SECOP Il (azul oscuro)
domina abrumadoramente con un promedio constante de 2,1 mil contratos por
afio, frente a los escasos 0,5 o 0,6 mil contratos del SECOP | (azul claro). Esto
demuestra la obligatoriedad y la madurez en la adopcion de la plataforma
transaccional (SECOP Il) por parte de las entidades estatales.

o El afo 2024 se consolida como el afio de mayor gasto total del periodo analizado,
alcanzando aproximadamente $1,01 billones.
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e EI afio 2026 comenz6 con una actividad contractual sin precedentes en
comparacion con los tres afios anteriores. En enero se registrd el pico mas alto de
volumen de contratos mensuales (casi 900 contratos) y un gasto significativamente
elevado (superior a $0,1 billones).

¢ Entidades como la Agencia Distrital para la Educacion, el Ministerio del Interior y
el Fondo Nacional del Ahorro lideran el presupuesto (la Agencia Distrital supera
los $0,3 billones). Sin embargo, su nimero de contratos (linea azul) es bajo. Esto
significa que manejan contratos individuales de un valor econémico altisimo.

llustracion 8. Andlisis de la Demanda - MAE

i Valor Total
Gasto Mensual | § 1,397 240,574,145 754 Gasto Anual
. 313972 319872 81067, 31357.28136724 51.397
™
°
.
B 0k
| I
v
Ano
Ao © 2011 2019 @200 @2(:21 @022 @202 ©2024 @72025 @207% Fusnde @ SECOP 1 @SECOF 1 @7V
Contratos Total |
Cantidad de contratos - Mensual 11.118.700 Cantidad de contratos - Anual
o M1l NMIZ2ed 2wl T T2mél 1100 b 1112 mll

1T ]
S
o
3 ol
E:
E I
=
v

Anc
Anc 92010 @2019 92020 @2021 ®2022 92023 #2024 92025 @20 Fuente ®SECOP | @SECOP_ 1 @TVE

Valor Contratacion ‘ ‘ Numero de Proveedores ‘ | Numero de Contratos

$1.397,24 bill. 2.05 mill. 11,12 mill.
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Valor Total Estimado por Entidad

Valor Total Estimado
Numero de Contratos

Filtros: Periodo: 01/01/2023 — 31/08/2026, cédigos UNSPSC definidos en el numeral 2.4.
Fuente: Modelo de Abastecimiento Estratégico (MAE), CCE, https://www.colombiacompra.gov.co/colombia-
compra/modelo-de-abastecimiento-estrategico, fecha de consulta: 16 de septiembre de 2026.

ESTUDIO DE LA OFERTA

Al consultar en el Modelo de Abastecimiento Estratégico — MAE de Colombia Compra
Eficiente segun la clasificacion definida para el presente proceso, se encuentra que en el
periodo del 1 de enero de 2023 al 31 de agosto de 2026:

e La modalidad de seleccion "Competitiva" concentra el mayor valor estimado,
alcanzando los $2,58 billones.

e Dentro de la categoria competitiva, el mecanismo predominante es la Licitacion
Publica, seguida de la seleccién abreviada subasta inversa.

e A pesar de la primacia de los procesos competitivos, la "Contratacion directa”
(modalidad Directa) representa una porcion muy significativa del presupuesto, con
un gasto que asciende a los $1,96 billones.

e Existe una altisima centralizacién geografica en el pais, ya que el 46,34% de los
proveedores (equivalente a 3,62 mil) estan originados en el Distrito Capital de
Bogota.

e Los departamentos que le siguen tienen una participacion mucho menor: Antioquia
representa el 10,06% y Cundinamarca el 7,64%.

e Los proveedores de origen "Nacional" abarcan casi la totalidad del mercado, tanto
en valor monetario (acercandose a los $3 billones) como en el volumen de
contratos (superando los 10 mil), dejando la participacion extranjera en niveles
practicamente nulos.

e Un solo proveedor, la "UNION TEMPORAL PEAJES NACIONALES", acapara una
porcibn masiva del presupuesto total, con un valor que se acerca a los $1,5
billones, superando desproporcionadamente al resto de los proveedores de la lista.
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NEEAS
TRANSMAENO 3 A

e Por el contrario, el volumen operativo recae en empresas tecnolégicas y de
seguridad: "CERTICAMARA SA" es el proveedor con el mayor numero de
contratos (superando los 300), seguido de cerca por "Gestion de Seguridad
Electrénica SA" y "CAMERFIRMA".

llustracion 9. Andlisis de la Oferta - MAE

Valor Total Estimado por Provesdor Nimero de Contratos por Provesdor
o eeeeee— jm———=
n——————————] [e— 1
e =
e _—
o —— )] ==
5 e 5 E==n
e = 3 =}
i e 5 o
£ ——1 £ e
—— 1 - -
| C—
— =
Lo =
Pe—r) =
Waler Tolal Estissads Kumere ge Comrones

Valor Total Estimado por Modalidad de Seleccion

Modalidad de Seleccién
@ (En blanco)

$600 bill. $555,92 bill.

479,03 bill. i
$ @ Concurso de Méritos

@ Contratacién directa

$400 bill. £361,7 bill.

@ Enajenacion de bienes
®Licitacion obra pablica

$200 bill @ Licitacion Pablica

Valor Total Estimado

@ Licitacion Pablica Acuerdo ...

@ Minima cuantia
$0,45 bill.

20,15 bill. @®Régimen Especial

%0 bill. N
N L\’b .'o(\ E:,\?"
SO o &

&« o 2,03\ ®5Seleccién abreviada subast...

@®TVEC

®5Seleccion Abreviada de M...

Modalidad general
Origen de Proveedores - Nivel Internacional QOrigen de Proveedores

Departamentn evtarsar

il e

Vakor

Contrates

KIgngers

Naooas

Origen v
Filtros: Periodo: 01/01/2023 — 31/08/2026, cédigos UNSPSC definidos en el numeral 2.4.
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Fuente: Modelo de Abastecimiento Estratégico (MAE), CCE, https://www.colombiacompra.gov.co/colombia-
compra/modelo-de-abastecimiento-estrategico, fecha de consulta: 16 de septiembre de 2026.

COMPORTAMIENTO DEL GASTO HISTORICO
Para consultar el comportamiento del gasto historico en TRANSMILENIO S.A. y en otras
entidades publicas, se identificaron contratos similares o relacionados con el presente
proceso, a continuacion, se presenta informacion como el valor del proceso, el tiempo de
ejecucion, garantias exigidas, criterios diferenciales establecidos, entre otros aspectos.

51 Contratos de TRANSMILENIO
Una vez consultadas las bases de datos de SECOP II, se identificaron los siguientes
procesos de contratacién similares adelantados anteriormente por la entidad:

No Proceso 1 Proceso 2 Proceso 3
) (Componente 1) (Componente 1) (Componente 2)
Ao 2025 2023 2024
gro(; ceso TMSA-SAM-12-2025 | TMSA-SAM-10-2023 | TMSA-SAM-17-2024
No.
Contrato CTO1617-25 CTO2745-23 CTO1590-24
Proveedo | RealTime Consulting UNION TEMPORAL
r & Services S.A.S. WEXLER S.A.S TMSA 2024
:ﬁl:lr $ 300.000.000 $ 354.650.000 $1.071.066.231
DTC5 Contratar la
renovacion del
g(;ergg!t?a:me;to’soporte DTC90 _,Contratar la
ara las soluciones de | F€novacion ylo DTCll_lIC:ontratar _ !a
geguri dad informatica actuahzamon prestacion del servicio
ylo monitoreo  ylo |_ncIuy_end_o integral de mesa _de
analitica de Ilcenc;amlento, . ayuo![a, _spp(?[rte tecnlc_:o,
._ | soporte, garantia y | mantenimiento preventivo
SSRTAI\Ir\lnEeEa)z/agacepr:)? servicios de y correctivo para usua_lrios
Objeto medio de Sefuelos o reer_nplazo RMAde los | finales de la entidad
Decoys tipo Deceptor equipos _que soporta_do en una
para la  proteccion conformarj el sistema | herramienta de gestion
proactiva de la de _segurldaq de red | ITSM y servicios
Infraestructura perimetral - Firewalls y NOC_/SOC para el
Tecnolégica de Aps, FORTINET monitoreo de
TRANSMILENIO S.A instalados en | herramientas UTM.
“ | TRANSMILENIO S.A.
soportada en
arquitectura
FORTINET.
Tipo de | Seleccion abreviada | Seleccion abreviada | Seleccion abreviada
seleccion | menor cuantia menor cuantia menor cuantia
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No Proceso 1 Proceso 2 Proceso 3
' (Componente 1) (Componente 1) (Componente 2)
Cumplimiento del | Cumplimiento del cumplimiento del
contrato 20% | contrato 20% P
. . contrato 20%
- " Pago de salarios 5% | Pago de salarios 5% Pago de salarios 5%
arantia ' calidad del servicio | Calidad del servicio g 10
s Calidad del servicio 20%
- 20% 20% )

exigidas : . Calidad y correcto
Calidad y correcto | Calidad vy correcto funcionamiento  de los
funcionamiento de los | funcionamiento de los bienes 20%
bienes 20% bienes 20% 0

https://commumtv.sec https://community.secop.
. . op.gov.co/Public/Tend . -
https://community.sec - - gov.co/Public/Tendering/
. ering/OpportunityDeta - -
: op.gov.co/Public/Tend | : - — OpportunityDetail/Index?

Link - . il/iIndex?noticeUID=C : —

Secop .erlnq/Oppor.tunltvDeta O1NTC 475244 1&ISE notlceuID—C01.NTC.701
il/Index?noticeUID=C rorﬁPuincArea—True& 5218&isFromPublicArea=
0O1.NTC.9084283 : — — True&isModal=true&asPo

isModal=true&asPopu ——
—— pupView=true
pView=true

No Proceso 4 Proceso 5 Proceso 6

) (Componente 2) (Componente 3) (Componente 3)

Afio 2025 2024 2025

:;I?O' ceso TMSA- RE-94-2024 TMSA-MIN-26-2024 TMSA-MIN-18-2025

No.

Contrato CTO1575-25 CTO1559-24 CTO1610-25

Proveedo UNION TEMPORAL | PASSWORD PASSWORD

p v MESA DE AYUDA | CONSULTING CONSULTING
TMSA 2025 SERVICES SAS SERVICES SAS

:ff}';lr $1.110.034.323 $ 40.583.000 $ 38.900.000
DTC114 Contratar la
m,; stg:llogederi]zfz;vualg DTC85 Contratar la

g prestacion de | DTC101 Contratar la
ayuda, soporte . -, 2
téenico servicios de una | prestacion de servicios de
L empresa una empresa
mantenimiento . .
. . especializada, para la | especializada, para la
preventivo y correctivo T e
: . . realizacién de un test | realizacion de un test de
Objeto para usuarios finales : L : . i .
; de intrusién (Ethical | intrusion (Ethical
de la entidad . .
soportado  en una Hacking). para | Hacking). para
. TRANSMILENIO S.A. | TRANSMILENIO S.A. en
herramienta de
- en los segmentos que | los segmentos que el ente
gestion ITSM y el Ente Gestor | gestor determine
servicios  NOC/SOC | g 9 '
. etermine.
para el monitoreo de
herramientas UTM.

Tipo de . :

selecci6 Seleccion gbrewada Minima Cuantia Minima Cuantia

N menor cuantia
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No Proceso 4 Proceso 5 Proceso 6
) (Componente 2) (Componente 3) (Componente 3)
Cumplimiento del Cumplimiento del
- contrato 20% P
Cumplimiento del . contrato 20%
. Pago de salarios 5% .
Garantia | contrato 20% . o Pago de salarios 5%
. Calidad del servicio : -
S Pago de salarios 5% Calidad del servicio 20%
_ . T 20% :
exigidas | Calidad del servicio . Calidad y correcto
20% Calidad y correcto funcionamiento de los
funcionamiento de los bienes 20%
bienes 20% 0
https://community.sec | https://community.sec httos://community.Seco
op.gov.co/Public/Tend | op.gov.co/Public/Tend - . Lol
. . . - gov.co/Public/Tendering/
ering/OpportunityDeta | ering/OpportunityDeta : .
. - . — - - — OpportunityDetail/Index?
Link il/lndex?noticeUID=C | il/Index?noticeUID=C noticeUID=COL NTC.913
Secop O1.NTC.8869446&isF | O1.NTC.7107531&isF — ' :

romPublicArea=True&

romPublicArea=True&

isModal=true&asPopu

isModal=true&asPopu

pView=true

pView=true

0614&isFromPublicArea=
True&isModal=true&asPo

pupView=true

5.2 Contratos de otras entidades
Una vez consultadas las bases de datos de SECOP II, se identificaron los siguientes
procesos de contratacion similares a los requeridos por Transmilenio:

Contratos otras entidades:

No. Proceso 1 Proceso 2 Proceso 3 Proceso 4
Afio 2026 2025 2025 2024
SOCIEDAD SUPERINTEN
. DE ACTIVOS | DENCIA SENADO DE LA
Entidad | copeciales | NacionaL DE | INVIAS REPUBLICA
SAS SALUD
No. CP-SAE-005- | SNS-SASI-6- SA-SI-SG-OTIC- | SASI-SEN-002-
Proceso | 2025 2025 001-2025 2024
— 076-2025 386 DE 2025 1353-2025 1460-2024
Contrato
COMPANIA
Proveed I[I)\IEGENIEROS WEXLER Grupo
or DE SISTEMAS | S.A.S '\C"(')‘fgcr’ﬁ;j;egs; WEXLER S.A.S
ASOCIADOS
COINSA SAS
Valor $ $
total 1.354.999.394 | 5.657.578.360 $1812.879.717 | $13.170.511.100
Adquisicion de | Adquirir y | RENOVACION E | ADQUISICION DE
Objeto Iicenciamiento renovar la IMPLEMENTACI LICENCIAS PARA
FortiCare plataforma de | ON DE NUEVAS | EL SISTEMA DE
Premium seguridad FUNCIONALIDA | CIBERSEGURIDA
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No. Proceso 1 Proceso 2 Proceso 3 Proceso 4
Support, perimetral DES EN|D DE LA
equipos Fortinet, CIBERSEGURID | ENTIDAD, QUE
Fortinet y | incluyendo AD ) Y | GARANTICE LA
soporte para la | licenciamiento, | ADQUISICION PROTECCION DE
conectividad soporte y una | DE LAS ESTACIONES
SOC (Centro | solucion COMPONENTES DE TRABAJO,
de avanzada Anti- | TECNOLOGICOS | SERVIDORES ON-
Operaciones DDoS, para | PARA LA | PREMISE Y
de Seguridad) | fortalecer la | IMPLEMENTACI | CLOUD, AL IGUAL
y seguridad de | proteccion y | ON DE | QUE SuUs
la red y | continuidad de | SERVICIOS DE | DIFERENTES
prestacion de | los servicios de | CONECTIVIDAD | APLICATIVOS
servicio NOC | la SD-WAN PARA | MISIONALES
(Centro de | Superintenden | EL  INSTITUTO
Operaciones cia Nacional de | NACIONAL ~ DE
de Red). Salud. VIAS

: Contratacion Seleccién ., .,

Tipo de | . . Seleccion Seleccion

., | régimen abreviada . .

seleccio ; abreviada subasta | abreviada subasta
especial (con | subasta . .

n ; inversa inversa
ofertas) inversa
Cumplimiento
del contrato
20% cumplimiento Cumplimiento del

Cumphimiento
Pago de contrato 20%
: del contrato - o
salarios 5% 0% Pago de salarios | Cumplimiento  del
Calidad del -5590 de 5% contrato 20%
servicio 20% salzgrios 506 Calidad del | Pago de salarios
Garantia | Calidad y Calidad del servicio 10% | 10%
S correcto — Calidad y correcto | Calidad del
. ; . servicio  20% - - —

exigidas | funcionamient Calidad v funcionamiento de | servicio 20%
o de los bienes correcto los bienes 20% | Calidad y correcto
20% — Responsabilidad funcionamiento de

. funcionamiento — -
Responsabilid . civil extra | los bienes 20%
- de los bienes
ad civil extra 0% contractual 200
contractual =2 SMMLV
30% del valor
de la oferta
hitps://commu https://commun
nity.secop.gov. m Zécopqovc https://community. | https://community.
co/Public/Tend ¥.S€COD. : secop.qgov.co/Pub | secop.gov.co/Publi
: . o/Public/Tende | : - -

Link ering/Opportun | — — | lic/Tendering/Opp | c/Tendering/Oppor
) . ring/Opportunit - : - -

Secop ityDetail/Index Detail/Index?n ortunityDetail/Inde | tunityDetail/Index?
?noticeUID=C \(;ticeUIDz(ZOi x?noticeUID=CO1 | noticeUID=COL.N

O1.NTC.85693
87

NTC.9173754

.NTC.8240705

TC.7168727
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6.

INDICADORES FINANCIEROS

De acuerdo con lo establecido en el articulo 2.2.1.1.1.5.3 del Decreto 1082 de 2015, los
requisitos habilitantes deben ser adecuados y proporcionales al objeto contractual, de
manera que permitan verificar la aptitud del proponente para cumplir oportuna y
cabalmente el contrato. En concordancia con ello, Colombia Compra Eficiente, en la Guia
para Determinar y Verificar los Requisitos Habilitantes en los Procesos de Contratacion
(CCE-EICP-GI-03), sefiala que los indicadores financieros deben guardar relacién con los
riesgos asociados al contrato, el monto del presupuesto oficial y la complejidad técnica del

objeto.

En ese sentido:

El indice de Liquidez resulta relevante en contratos de interventoria, en la medida
en que la firma interventora debe garantizar el pago oportuno de su equipo
profesional, asumir costos administrativos y operativos durante el desarrollo del
contrato y mantener capacidad financiera suficiente mientras se surten los ciclos
de facturacion y pago por parte de la Entidad. Una liquidez adecuada reduce el
riesgo de interrupciones en las actividades de seguimiento y control de los estudios
y disefios objeto de la interventoria por dificultades de flujo de caja.

El Nivel de Endeudamiento permite evaluar la estabilidad financiera del proponente
y su grado de dependencia de recursos de terceros. En contratos de interventoria
asociados a estudios y disefios de infraestructura técnica especializada, altos
niveles de apalancamiento pueden afectar la estabilidad operativa de la firma
interventora, especialmente cuando el contrato exige la participacion continua de
profesionales especializados y el cumplimiento de actividades de revision,
seguimiento y control durante las diferentes etapas de la consultoria.

La Razon de Cobertura de Intereses refleja la capacidad del proponente para
atender sus obligaciones financieras sin comprometer la prestacién del servicio
profesional. En contratos de consultoria e interventoria, donde el principal
componente del costo corresponde al capital humano especializado, la estabilidad
financiera resulta determinante para garantizar la continuidad, independencia
técnica y calidad en el seguimiento contractual.

El Capital de Trabajo, aunque no se relaciona directamente con la adquisiciéon de
materiales o equipos como ocurre en un contrato de obra, si resulta coherente con
la necesidad de sostener la ndémina profesional especializada, los gastos
administrativos y los costos operativos asociados al desarrollo de las actividades
de interventoria. El seguimiento integral de los estudios y disefios requiere
disponibilidad de personal técnico, administrativo, financiero, ambiental, juridico y
de seguridad industrial, lo cual demanda una base minima de recursos para operar
adecuadamente durante el plazo contractual.

En cuanto a la Capacidad Organizacional, los indicadores de rentabilidad sobre
patrimonio y rentabilidad sobre activos permiten verificar la eficiencia
administrativa y la sostenibilidad del modelo de negocio del proponente. En el
sector de actividades profesionales, cientificas y técnicas (ClIU M7112), la
rentabilidad operativa constituye un referente de la capacidad de gestién
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empresarial,

administracion del

institucional para asumir contratos de responsabilidad técnica.

talento humano especializado y solidez

Para obtener informacion de referencia y establecer los indicadores financieros, se
realizaron busquedas de empresas del sector en bases de datos publicas que contienen
informacion de estados financieros con corte a 31 de diciembre de 2025
De acuerdo con lo sefialado en el numeral 2 del presente documento, las empresas que
pueden prestar el servicio requerido por la Entidad se encuentran clasificadas en los
caodigos CIIU descritos en la tabla de Clasificacion ClIU del numeral 2, correspondientes
a especificamente en el grupo 6202 y 6209.

INFORMACION FINANCIERA DE REFERENCIA

Estados financieros de fin de ejercicio - a 31 de diciembre de 2025

RAZON
iNDIC DE RENTABI
N , E DE | INDICE DE | COBER gf%’; LIDAD RE'\[')TAADB'
M| razonsociAL |LiQuI | ENDEUDA | TURA | 2= 8| DEL e
: DEZ | MIENTO |INTERE | '~ |PATRIMO| , 0=
(vece SES NIO
S) (veces)
1 |INTERLAN SAS | 2,22 41% 1.72 10'779206 1% 1%
INFORMACION Y
2 | TECNOLOGIA 1.39 5% Indeterm | 259.90| 2%
inado 1
SAS
ELECTRO
3 |SOFTWARE SAS | 13.04| 18%  |'ndeterm|9.808.01 g, 15%
BIC inado 76
SOLUCIONES
4 | INTEGRALES DE | 4,44 62% '”i‘r"]ztgém 2'4490'% 9% 4%
OFICINA SAS
253.62
5 | INNOSOFT LTDA | 6,83 8% 4,95 2l 5% 4%
LEGON Indeterm )
6 | TELECOMUNICA | 0,38 87% oo 12,836, 0% 0%
CIONES SAS 898
459.84
7 lcasHCcOMP SA | 1.32 22% 110,28 2 o% 0%
CLAI PAYMENTS 2.245.2
8 lcoLomBiasas. | 176 49% 3.17 29| 2% 26%
9 | ACIES SAS 236 350, |Indeterm|1.371.81 0. 9%
inado 47
é SOLOSOFT SAS | 4.89 11% -40.85 748'62 -12% 11%
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RAZON
iNDIC DE RENTABI
N , E DE | iNDICE DE | COBER gﬁgg LIDAD R|I_E|I\||3TAADBI
M1 RAZON sOCIAL | LIQUI| ENDEUDA | TURA | 2L 28| DEL e
: DEZ | MIENTO |INTERE | ' [PATRIMO| , 2rv
(vece SES NIO
S) (veces)
i TESERACT SAS | 2.85 44% 2203 26'256;5' 24% 14%
SISTEMAS
1 |GESTION Y . 1.014.1 . .
| Coneo Toria | 185 57% 4.60 Ll 21% 9%
ALFA GL SAS
UN&ON
. | SoLucionEs & 765 0
2 | SisTEMAS DE 228 55% 69.84 | >0 509 27%
INFORMACION
SAS.
PROCEDATA
1 INTERNACIONAL | 1.46 48%  |Indeterm|1.673.51 50 12%
4 inado 88
SAS
éINTERLINKSA 505 11% 118 2'22942 206 206
Tife
1 | SOLUCIONES . 5.923.6 . .
s | ecnGLateas | 213 45% 10,37 bo|  86% 47%
SAS
% ECOM SAS 251 25% 11,84 2'2181'2 30% 22%
INTELECTO
1 | SOLUCIONES Y . 222.97 . .
il i 121 48% 4.30 e 3%
SAS
1 |sSIGMA . ¥ . .
o | o EriA sas | 077 35% 374 149.12 36% 23%
PUNTO
2 | CARDINAL . 1.405.7 . ;
e cion | 147 51% 3.41 L 18%
ES SAS
2 | A-maQ sa 195 | 34% | 1124 |FO0%2] 30% 20%
TECHNOLOGY
SPECIALIST
2 |GROUP SAS. . Indeterm | 1.725.7 . .
2 |TEcHNOLOGY | 219 34% inado 40| 10% %
SPECIALIST
GROUP SAS.
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RAZON
INDIC DE RENTABI
N ) E DE | INDICE DE | COBER gﬁFS-Er LIDAD REII\IID;AI‘DBI
5 RAZON SOCIAL | LIQUI | ENDEUDA | TURA TRAB DEL DEL
) DEZ MIENTO INTERE AJO PATRIMO ACTIVO
(vece SES NIO
S) (veces)
g g;rSCONSULTING 1,11 70% 17,93 747'52 126% 38%
2 [COMSISTELCO o Indeterm | 11.713. 0 0
4 | SAS 3,04 53% inado 040 35% 16%
2 |BLUE ONE o 5.311.0 o o
5 | SOLUTIONS SAS 1,87 65% 14,61 43 43% 15%
QUIMBAYA
AERIAL
é EERVICES SAS 1,70 54% 18,41 606'43 8% 4%
REORGANIZACIO
N
GEOSPATIAL
2 |SAS EN 0 ] ] ) o o
2 | REORGANIZACIO 0,99 100% 3,71 10.641| -23873% 69%
N
SISCOMPUTO
2 [LTDA, SERVICIOS o Indeterm | 3.865.0 o o
8 | Y SISTEMAS DE 6.69 15% inado 88 15% 13%
COMPUTO
2 [SINCH o ] 24429 .o 10
9 | COLOMBIA SAS 2,37 32% 10,08 a5 31% 21%
3 | SAS INSTITUTE o 10.629. 0 o
o |coLomBiasas. | 18 79% 1,59 106| 2% 0%
3 [INETUM o 13.384. o o
1 | COLOMBIA SAS 2,70 51% 2,15 839 12% 6%
3 | IFX NETWORKS 0 17.778. o o
2 | COLOMBIA SAS 1.55 4r 1,22 896 8% 4%
ETEK
3 INTERNATIONAL 12.024
3 CORPORATION 2,13 53% 0,02 '747' 0% 0%
SUCURSAL
COLOMBIA
SOLUCIONES
3 LATINAS o 7.370.0 o o
4 ADMINISTRATIVA | 2,92 25% 23,86 64 29% 22%

S INTEGRALES
SOLATI SAS
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ELECTRONICAS
SA PTESA

RAZON
iNDIC DE RENTABI
\ , E DE | INDICE DE | COBER gﬁg; LIDAD R|I_E|I\||3TAADBI
| RAZON SOCIAL | LIQUI | ENDEUDA | TURA |%c b | DEL o
: DEZ | MIENTO |INTERE [ |0 |PATRIMO| , 2ov
(vece SES NIO
S) (veces)
GRUPO DE ]
3 | CONSULTORIA . . .
o | NEORMATIOA 0,85 49% -37.80 157.0471 -39% -20%
GCI LTDA
5 | COGNOSONLINE 4731
> | SOLUTIONS 285 48% 1287 | >0 a4 43%
COLOMBIA SA
? ARIA PSW SAS | 2,24 58% 4.62 5'9862'3 599% 25%
3 [SINERGY & 5.563.1
o | OWELLS SAS 3.63 50% 278 vl 22% 11%
CONSULTORIA
3 | ORGANIZACIONA | 158 6105  |'Ndeterm[12.263. 550 15%
9 inado 223
LSAS
UNIVERSITAS XXI
SOLUCIONES Y
4 | TECNOLOGIA . 6.141.1 . .
o I PARA LA 247 33% 3.61 ool 40% 27%
UNIVERSIDAD
COLOMBIA SAS
INFORMATICA
4 | DOCUMENTAL 249 66% 278 |17-630-1 4o 20
1 485
SAS
‘21 VC@SOFT SAS | 7.28 14% 1448 83 41'9510‘°’é 24% 21%
CERCA
4 | TECHNOLOGY 1.70 57% 560 |401841 139 6%
3 40
SAS
j AVVALE SAS 164 105% 6.43 5'3421'é -386% 20%
ASSIST
4 | CONSULTORES Indeterm | 616.80
5 | DE SISTEMAS 1.10 91% inado 4| 18% 2%
SA
PROFESIONALES
EN
g gRANSACCIONE 142 6% 0.89 1.7876é 500 2%
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RAZON
iINDIC DE RENTABI
\ , E DE | INDICE DE | COBER gﬁ'g; LIDAD REI'\I'DTAADB'
o.| RAZON SOCIAL |LIQUI | ENDEUDA | TURA | 7o o DEL DEL
' DEZ | MIENTO |INTERE | 0% |PATRIMO| , -t
(vece SES NIO
S) (veces)
LISIM
4 | INTERNATIONAL | 3.82 21% Indeterm | 1.647.4\ oo 7%
7 inado 22
SAS
4 |QUALITY DATA 1.782.5
s | SAs 3,52 15% 2,35 oal 4% 3%
ARANDA
g SOFTWARE 1,45 28% 537,47 3'1627'2 31% 220
ANDINA SAS
EYS
5 | SOLUCIONES . Indeterm | 3.506.8 . .
0 | EMPRESARIALES | 220 45% inado 51| 9% 30%
IT SAS
5 |E ADVISING S.AS| 4,32 319  |'ndeterm| 1.120.91 54, 15%
1 inado 25
5 |GPSTRATEGY ] Indeterm | 3.438.3 . ]
2 |sAs 213 54% inado oo| 17% 8%
SINCOTEL
SOLUTIONS SAS
g EN 2,37 39% 21,67 590'52 21% -13%
REORGANIZACIO
N
5 T Indeterm| 1.087.0
CORPORATION | 14,55 51% \ el 23% 11%
4 inado 22
SAS
BUSINESS
INTELLIGENCE
5 | SOFTWARE . 3.473.7 . .
o | ASSESSOR 6,42 17% 26,58 ap|  18% 15%
CORPORATION
S.A.S. BIC
¢ | INALAMBRIA c 275 5
INTERNACIONAL | 5.68 15% 2,92 17% 14%
6 14
SAS
? CREANGEL LTDA | 2664 |  31% 123,66 2'8920'2 7% 5%
5 [IP COM 1.900.1
8 |coLomBlasAs | 162 53% 2,53 76| S1% 15%
g SIMPLEXITY SAS | 4.13 13% 9.64 2'8151'2 9% 8%
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RAZON
iNDIC DE RENTABI
N , E DE | iNDICE DE | COBER gﬁg; LIDAD REI'\I'DTA’TDB'
M1 RAZON sOCIAL | LIQUI| ENDEUDA | TURA | 2L 28| DEL e
: DEZ | MIENTO |INTERE | ' [PATRIMO| , 2rv
(vece SES NIO
S) (veces)
EVOLUTION
g TECHNOLOGIES | 2,03 84% 1,18 9'4111'8 5% 1%
GROUP SAS
INFORMACION
6 [DE NEGOCIOS Y o Indeterm | 1.319.2 0 0
1 |ProcESOS INp | 148 65% inado 11| 180% 46%
SAS
PLAY
| TECHNOLOGIES | 315 56% 477 | 4023|350 15%
2 12
SAS
g |DIIT 2.746.1
CONSULTORES | 348 28% 654 |274611 350, 27%
3 97
SAS
2 COMPUCOM SAS | 2.37 42% 1,26 3'1978";’ 14% 8%
gASIC SAS 4.54 88% 3,25 35'58%93; -36% 4%
SISTEMAS
6 | INTEGRALES DE Indeterm | 8.274.9
6 | INFORMATICA 3,43 49% inado g2| % 33%
SAS SISA SAS
RECAUDOS
6 | INTEGRADOS 538 36y  |'ndeterm|1.774.21 - L. 4%
7 inado 65
SAS
gARON SAS 544 80% 0.87 3'7411'2 23% 5%
BLACK HAT
6 | ARCHETTYPE 283 330 |Indeterm|9.611.21 0 7%
9 inado 63
SAS
APLYCA
’ | TECNOLOGIA 3.24 26% 436 |128731 179 13%
0 97
SAS
7 |E SOLUTIONS 1.774.0
Ao 373 18% 204,33 bo|  24% 20%
7 [PROCESIX - indeterm | 420,95 . __ .
2 |coLomBlasas | 186 53% inado g| -183% 86%
7 - 1.163.7 - -
! |NETGROUPSA | 2,23 54% 1.44 2 s6% 16%
_|BPS SERVICE 32335
CONSULTING 351 | 106% 1,07 -305% 17%
4|58 15
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RAZON
iNDIC DE RENTABI
N , E DE | iNDICE DE | COBER gﬁg; LIDAD REI'\I'DTA’TDB'
M1 RAZON sOCIAL | LIQUI| ENDEUDA | TURA | 2L 28| DEL e
: DEZ | MIENTO |INTERE | ' [PATRIMO| , 2rv
(vece SES NIO
S) (veces)
DEVELOPMENT
SAS
GLOBAL
; NETWORKS 1.62 55% 178 350%? 43% 19%
SOLUTIONS SAS
EVOLUTION
OUTSOURCING
g SAS EN 225 57% '”iiztjém 7'0892'2 42% 18%
REORGANIZACIO
N
; BMIND SAS BIC | 1.28 73% 1,50 2'5671'2 6% 206
RED DESIGN
SYSTEMS
; SOCIEDAD POR | 21,30 5% '”i?ggém 5'3253;3 6% 5%
ACCIONES
SIMPLIFICADA
INFORMATION
7 | SISTEMS . 388.95 . .
oS S canA | 123 79% 4.64 o 185% 39%
SAS
CONEXIONES
TECNOLOGICAS
g Y 220 52% 115 8'12%’ 4% 2%
COMUNICACION
SAS
8 |PEAR ) 35.322. ) )
1 | soLuTiONS sas | 278 5% 128 so3| 18% 8%
8 [NEORIS - 27.323. - -
| NoronsiA sas | 248 38% 6.88 oy ALY 25%
JUNIPER
8 | NETWORKS . 899.08 . .
M e e | 106 94% 4.45 ol 12% 1%
C.V.
8 |[RTRC COLOMBIA : 2.891.2 - )
oIS 4.69 19% 0.75 5o 1% 9%
INNATEL -
8 | INNOVACION . 2.030.3 . .
i FENNESW 4.79 24% 12.74 Lo 16% 13%
LASTELECOMUNI
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RAZON
INDIC DE RENTABI
N ) E DE | INDICE DE | COBER gﬁFS-Er LIDAD RII_EII\IID;AI\DBI
5 RAZON SOCIAL | LIQUI | ENDEUDA TURA TRAB DEL DEL
’ DEZ MIENTO INTERE AJO PATRIMO ACTIVO
(vece SES NIO
S) (veces)
CACIONES -
S.A.S. BIC
8 |STRUCTUM 505.40
6 | INGENIERIA SA 1,95 40% 2,87 0 22% 13%
8 COLEGIUM Indeterm R
7 REGION ANDINA 0,58 106% inado 284.56 486% -29%
LIMITADA 6
8 [ QUANTUM DATA 898.10
3 | SYSTEMS SAS 2,77 50% 2,50 7 36% 18%
8 [CEGID ] 1867.9] ., .
9 |COLOMBIA LTDA 3,02 19% 0,10 08 1% 1%
OESIA
9 | NETWORKS SL . 1.569.8 . .
0 | SUCURSAL 1,28 78% 36,77 80 31% 7%
COLOMBIA
9 |CGI ISMC 7.683.4
1 |coLOMBIA SAS 2,36 78% 5,03 05 54% 12%
g CLOUXTER SAS 1,43 69% 2,01 5'8902';1 38% 12%
9 |AV DESIGN ; ] 1.481.2 . .
3 | COLOMBIA SAS 1,57 308% 15,17 93 52% 108%
GESTION DE
9 | SEGURIDAD 67.318.
4 | ELECTRONICA 4,05 20% 26,39 683 36% 29%
SA
ANDES SERVICIO
9 |DE . 5.422.7 . .
5 | CERTIEICACION 2,49 39% 37,15 97 44% 27%
DIGITAL SA
9 |OOH REDES 5.312.2
6 | DIGITALES SAS 181 70% 0,99 37 26% 8%
THE BEST
9 | EXPERIENCE IN 11.705.
7 | TECHNOLOGY 1,60 59% 1,84 237 56% 23%
SAS
g GROW DATA SAS | 1,62 59% 4818 45'099786 39% 16%
9 |V2S COLOMBIA . 1.127.7 ] .
9 |sas 1,48 67% 3,03 73 47% 16%
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RAZON
iNDIC DE RENTABI
\ , E DE | INDICE DE | COBER gﬁg; LIDAD REI'\I'DTA/TDB'
o. | RAZONSOCIAL | LIQUI| ENDEUDA | TURA | 7o | DEL DEL
: DEZ | MIENTO |INTERE | \7> [PATRIMO| , v
(vece SES NIO
S) (veces)
1 -

TALENTO . ] . oro
8SOLIDOSSAS 0,92 165% 43,23 694.0? 130% 84%
1

IN MOTION 5.151.9
2 COLOMBIA SAS | 267 32% 0,89 S| 11% 7%
1

E-DEA . 0.478.2 . .
g NETWORKS SAS | 8:44 44% 3,57 5| 26% 15%
1

BIONEXO . 3.192.7 . .
g COLOMBIA SAS | 552 18% 1618,66 Sa|  78% 64%

INNOVATIVE
1 | EDUCATION:
0 |SERVICESAND | 5,67 15% '”iiztgém 6'2050'; 1% 1%
4 | SOLUTIONS

SA.S.
1

SILICE o Indeterm | 381.40 0 0
g coLomBlasas | 110 88% inado 5| 24% 3%
1 | ACCESO
0 |VIRTUAL AULAS | 30,75 11% '”i?gjém 5'43‘23 4% 3%
6 | AMIGAS SAS
1 [ADP -

0 | CONSULTORES | 0,98 105% 58,60 | 374.37| 267% -12%
7 | sAs 3
1

COMERCIAL . 30.464. . .
gCARDSAS 1,47 67% 3,58 cop| 132% 44%
1 [INVERSIONES 06,442
0 | TECNOLOGICAS | 4,20 45% 277 Tan| 8% 5%
9 | DE AMERICA SA
1 |GATTACA 4.230.6
1 |OUTSOURCING | 3,72 59% 153 | %oV 25% 10%

42
0 |SAS
1 | DUNNHUMBY L 1652
1 |coLomBIAS. A, | 1,12 83% 271 | 7RI 64w 11%
1ls
1 [VERANO 085,28
1 |INGENIERIA 2.09 46% 3,11 | 3% 18%
2 |LTDA

Pagina 38 de 66




o
¥
gt

ALCALDIA MAYOR
DE BOGOTA D.C.

PROCESO DE ADQUISICION DE BIENES Y SERVICIOS

ESTUDIO DE MERCADO

CODIGO: R-DA-101

FECHA: enero de 2019

RAZON
iNDIC DE RENTABI
N , E DE | iINDICE DE | COBER gﬁg; LIDAD R|I_E|I\||3TAADBI
M| rRazONsOCIAL |LIQUI| ENDEUDA | TURA |4 05| DEL o
: DEZ | MIENTO |INTERE | ' |PATRIMO| , 0=
(vece SES NIO
S) (veces)
. | ADVANCED
TECHNOLOGIES . 3.022.3 . .
% 2 SoLUTLIONS 516 25% 3.42 oo 11% 8%
GROUP SAS
1
MARCO Indeterm | 5.465.4
iCOLOMBIAS.A.S. 2,06 48% inado 79| 32% 17%
1 | ADMISNISTRACI 10387
1 |ONDEREDESY | 1,61 57% 874 |*%L 60w 29%
5 | PROYECTOS SAS
1
POSICION . 12.472. . .
é DIGITAL SAS 2,35 9% 5,54 og5| A% 2%
. |WIPRO
TECHNOLOGIES . Indeterm | 605.01| . a0
% SUCURSAL 181 23% inado g| 9% 3%
COLOMBIA
1
ENTELGY 10.161.
é coLomBIAsAs | 192 52% 131 317| 1% 5%
CORUS
1 |SYSTEMS & L8346
1 | CONSULTING 215 46% 784 | T2 o106 49%
9 |GrROUP
COLOMBIA SAS
SOCIEDAD DE
. | EXPLOTACION
DE REDES 2.895.3
(2) e icas | 528 46% 1,06 | 15% 8%
Y SERVICIOS DE
COLOMBIA SA.S.
1 [NOVENTIQ 1078
2 | INTERNATIONAL | 1,50 98% 3.56 00| 529% 13%
1 |COLOMBIA SAS
1 | THE FACTORY
2 |HKA COLOMBIA | 2.13 300, |Indeterm|2.282.41 .0 18%
inado 07
2 | sas
1
2 | SCN sAS 1.29 669 | Indeterm|1.486.41 .0 7%
3 inado 81
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RAZON
iINDIC DE RENTABI
\ , E DE | INDICE DE | COBER gﬁ'g; LIDAD RE|I\||3TAADBI
o.| RAZON'SOCIAL |LIQUI | ENDEUDA | TURA |- b DEL DEL
: DEZ | MIENTO |[INTERE | ‘7> |PATRIMO| )<t
(vece SES NIO
S) (veces)
1
MNEMO . 34.577. . .
421 COLOMBIA SAS | 192 58% 20,75 sas|  39% 16%
1 |EPICOR -
2 | SOFTWARE 0,73 130% 244 |1.7585| -34% 10%
5 | COLOMBIA SAS 80
1
ZERONINE . 1.273.1 . .
é A TAM SAS 1,93 62% 4,10 13| 52% 20%
1 _
DATACENTER . . .
2 | coLoMBIA Sas | 083 91% 017 |1.4328| 4% 0%
7 15
1
TN COLOMBIA . Indeterm | 6.298.5 . .
g SAS 1,98 90% oo S0l 25% 2%
1 4.905.5
2 | SAVIOS SAS 3,17 30% 176 | T 14% 10%
9
1
ESOFT . 5.306.6 . .
g COLOMBIA SAs | 157 62% 2,32 G| 36% 14%
1]0IS
3 | TELECOMUNICA | 1,89 50% '”i?gjém 1'4651'8 71% 35%
1 |CIONES SA.S.
1
ADOBE . 17.178. . .
g COLOMBIA SAS | 538 19% 244.76 e|  30% 24%
1
3 gk'\s" COLOMBIA | 4 99 52% 1,65 2'9845'8 25% 12%
3
1
SEIDOR . 5.294.1 . .
i COLOMBIA SAS | 160 56% 5,33 | 8% 4%
| |SOLUCIONES
INTEGRDAS DE . 1.122.6 . .
g TECNOLOGIA 3,14 34% 213 6| 9% 6%
SAS
1
3 \s(?s(l GLOBAL 2.90 34% 10,63 5'2301'5 20% 13%
6
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RAZON
iNDIC DE RENTABI
\ , E DE | INDICE DE | COBER gﬁg; LIDAD REI'\I'DTAADB'
o. | RAZONSOCIAL | LIQUI| ENDEUDA | TURA | 7o | DEL DEL
: DEZ | MIENTO |INTERE | \7> [PATRIMO| , v
(vece SES NIO
S) (veces)
1
3 |SAFETY INDEEP | | o 61% Indeterm | 8.831.4| 0. 0%
7 SAS inado 17
1 2.605.8
3 | CONEXIA SAS 2.06 48% 189 | <% | 50% 26%
8
1 |ASPECT £90.60
3 | SOFTWARE 1,36 73% 10,50 F1| 38% 10%
9 | COLOMBIA S.A.S
L |ENTERPRISE ]
BUSINESS
g cOLUTIONS EBS | 055 134% -45 55 416.98 60% -20%
SAS
1
POWER DATA , 241.54 . .
411 COLOMBIA Sas | 1:04 96% 0,68 5| 68% 3%
1 |LAN SECURITY
4 |NETWORKS 1,33 68% '”i?ggém 759'32 -5% 1%
2 |SAS
1
4 |CINTE COLOMBIA| 1, 88% 06 | 16668 cooc 9%
2 | SAS 26
L1T&G 1.025.0
4 | CONSULTING 2,36 47% 1,39 el 27% 14%
4 |SAS
1
4 |IGIGA COLOMBIA | | o 61% 1246 | 37920 4a0, 5706
c [sAs. 60
1 |DAVINCI 3.849.6
4 | TECHNLOGIES 1,11 90% 1,26 | 2°*2  120% 12%
22
6 | SAS
1
QUITER 2.323.1
471 SOLOMBIA SAS | 257 43% 1,61 5a|  66% 37%
L |ANALYTICS DATA
SAS - EN 3.402.1
g REORGANIZACIO | 896 49% 9,22 92| % 3%
N
1
4 | 1-800SAP SAS 1,03 92% 1,03 | 20001 -11% 1%
9
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RAZON
INDIC DE RENTABI
N ) E DE | INDICE DE | COBER gf‘g-Er LIDAD RII_EII\IID-,I-AAISBI
o RAZON SOCIAL | LIQUI| ENDEUDA | TURA TRAB DEL DEL
) DEZ MIENTO | INTERE AJO PATRIMO ACTIVO
(vece SES NIO
S) (veces)
1
TOOLNOLOGY Indeterm | 827.25
g COLOMBIA SAS 241 43% inado 6 2% 41%
1 | IMAGINE 2 064.7
5 [CONSULTING 4,40 22% 42 52 ' X 22% 17%
68
1 | SAS
1
VERITRAN o 26.729. 0 0
g COLOMBIA S.A.S. 2:42 39% 6,31 662 86% 2%
1 1.889.3
5|]A0OSSAS 1,28 59% 2,53 ’ 41 21% 9%
3
1
TRES HTP Indeterm | 5.884.3
i COLOMBIA SAS 3.27 26% inado 41 24% 18%
1
QINTESS o Indeterm | 639.17 E90 100
g COLOMBIA S.A.S 151 64% inado 9 2% 19%
1
KATA SOFTWARE o 5.369.2 0 0
2 COLOMBIA SAS 6,29 82% 0,41 02 24% 4%
1
5 BD GUIDANCE 214 63% 168 6.007.8 18% 79
2 SAS 88
1 [OESIA 3.500.5
5 INETWORKS 1,79 56% 2,45 54 24% 11%
8 | COLOMBIA SAS
AYESA DE
1 [COLOMBIA 2 206.0
5 | ADVANCED 1,49 174% 2,02 ’ §7 -2% 2%
9 [TECHNOLOGIES
SAS
1
6 CELUWEB.COM 3.32 36% In_determ 8.101.6 -70% _45%
0 SAS inado 77
1 |ALERT LOGIC 4.944.0
6 | INC COLOMBIA 5,99 17% 90,01 ’ 2'4 8% 7%
1 | SAS
1 |COSMO 83121
6 | CONSULT 1,42 140% -1,07 : 5 16% -6%
2 | COLOMBIA SAS
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RAZON
INDIC DE RENTABI
N ) E DE | iINDICE DE | COBER gﬁg; LIDAD REI'\I'DTA/TDB'
o RAZON SOCIAL | LIQUI | ENDEUDA | TURA | o o DEL DEL
' DEZ | MIENTO |INTERE AJO PATRIMO ACTIVO
(vece SES NIO
S) (veces)
1
IT SECURITY 0 4.269.1 o o
g SERVICES SAS 7,28 17% 0,68 99 14% 11%
1
CAFETO Indeterm | 5.200.7
2 SOFTWARE SAS 4,20 143% inado 08 28% -12%
1 [TEAM 2 154.6
6 | INTERNATIONAL | 2,05 40% 4,14 o 66% 39%
13
5|S.A.S.
1
TCM PARTNERS 0 Indeterm | 3.171.5 0 0
g coLomBIASAS | 840 12% inado 80 6% o%
1
TREND MICRO 11.942.
? COLOMBIA SAS 144 92% 969 57| 96% 4%
1 [CORE 721.25
6 [ CONSULTORES 5,53 12% 5,54 7 11% 10%
8 |S,A,S,
1 [ SOFTWARE
6 | PROFESSIONAL | 256 39% '”i(r"]zt;;m 997'93 40% 25%
9 [ SERVICES SAS
1
2 |ESC COLOMBIA 217 64% 0,99 534411 o, 8%
o | SAS 6
1 2.821.9
7 | THARSIS SAS 9,18 11% 70,88 TToe| 32% 29%
1
1 [HCL 10.741
7 | TECHNOLOGIES | 1,52 83% 0,69 "c67 15% 3%
2 |COLOMBIASAS
1 [VENETIC INC 3.487.0
7 | SUCURSAL 1,67 57% 5,71 a7 45% 19%
3 [cOLOMBIA
1
7 1900928809 0,98 140% -0,31 |-81.284 4% -2%
4
1
FONYOU 680.59
;COLOMBIASAS 1,15 103% 0,97 2| -284% 9%
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RAZON
iINDIC DE RENTABI
\ , E DE | INDICE DE | COBER gﬁ'g; LIDAD REI'\I'DTAADB'
o.| RAZON SOCIAL |LIQUI | ENDEUDA | TURA | 7o o DEL DEL
' DEZ | MIENTO |INTERE | 0% |PATRIMO| , -t
(vece SES NIO
S) (veces)
AIS
| | APLICACIONES
DE 464.39
g INTELIGENCIA 2,05 48% 1,43 Al 22% 11%
ARTIFICIAL
COLOMBIA SAS
| | D&N BUSINESS
INTELLIGENCE & . 8.908.9 . .
; CONSULTING 9,27 88% 0,46 57| 35% 4%
SAS
| |ESTUDIOS ¥
TECONOLOGIA . Indeterm | 16.108. . .
; PROGRESIVA 2,15 46% inado 111| 3%% 17%
SAS
1
PDC-SOLUTIONS . 1.228.9 . .
; COLOMBIAS A S | 11,69 53% 0,40 =l 4% 2%
1 | GENIUS SPORTS 478.17
8 | SERVICES 25,68 96% 13,30 | “576l  -27% 1%
0 [coLOMBIA SAS :
PRADCEL
INGENIERIA SAS
| | SOCIEDAD POR
ACCIONES 1.686.1
8 | SIMPLIEICADAS | 2264 83% 131,19 oa| 59% 10%
1
EN
REORGANIZACIO
N
1 -
g |SUMATO GROUP | g 1264% | 'determM| 490 68| 10% -116%
5 SAS inado 3
1
g | CARGAYA SAS 197 8204 tor 497700 1oa0 0204
2 |BIC 46
1 35.345
8 | PAYNET SAS 2,35 38% 44,35 ere|  36% 220
4
1 |CABLE ESPRES ndeterm ;
8 | TELECOMUNICA | 0,30 11% o | 29983 -26% -23%
5 | CIONES 5
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RAZON
iNDIC DE RENTABI
\ , E DE | INDICE DE | COBER gﬁg; LIDAD REll\llaTAADBI
o. | RAZON'SOCIAL | LIQUI| ENDEUDA | TURA | 7o o DEL DEL
: DEZ | MIENTO |INTERE | \7> [PATRIMO| , v
(vece SES NIO
S) (veces)
1 |BUDDI LIMITED ndeterm -
8 | SUCURSAL 0,29 279% o do | 12347, -6% 11%
6 [ COLOMBIA 445
1 |MEX SERVICIOS 299 46
8 | Y TECNOLOGIA | 1,56 73% 2.03 3| 18% 5%
7 | sAs
L [IGT SERVICES
AND 38.961.
g TECHNOLOGIES | 473 16% 2.14 1| 18% 15%
COLOMBIA SAS
1
TECNOFACTORY . 6.235.9 . .
g SAS - BIC 4,13 24% 127,07 ca|  18% 13%
1 [S2 GRUPO 580,54
9 | SUCURSAL 1,19 82% 2,62 “o|  30% 5%
0 |COLOMBIA
1 | TENGO
9 | SOLUTIONS 1,72 49% '”i?ggém 3969? 25% 13%
1 | COLOMBIA SAS
1
PROQUEST . 8.852.0 . .
g COLOMBIASAS. | 204 83% 2,18 so| 12% 2%
1
o |GORILLALOGIC | | 1) 57% indeterm | 412.74| . 3506
3 SAS inado 3
1 6.717.0
9 |RAYOCOL SAS 2.14 97% 381 || 521% 17%
4
| |[PAGOS ]
AUTOMATICOS . ] . .
g OF COLOMBIA 0,61 101% 18,60 17.350271. 2979% 38%
SAS
1 |HEXAGON
9 | MINING 1,42 70% 1,04 6'9452'5 41% 12%
6 | COLOMBIA SAS
1
DIVINE AND 552.97
3SERVICES.A.S 1,27 81% 9,34 5| 112% 22%
1 |KOGGI Indeterm .
9 | TECHNOLOGIES | 0,10 78% o | 52818 5% 1%
8 | SAS 01
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i DR CODIGO: R-DA-101 FECHA: enero de 2019
DESQ(?OTAD.G
RAZON
iNDIC DE RENTABI
\ , E DE | INDICE DE | COBER gﬁg; LIDAD RE|I\||3TAABBI
o | RAZON'SOCIAL | LIQUI| ENDEUDA | TURA |7= 2| DEL e
: DEZ | MIENTO |INTERE [ |~0 [PATRIMO| , Zb
(vece SES NIO
S) (veces)
1
g |QUBE COLOMBIA |, ¢ 76% 2285 | 42324 4620 109%
5 |SAS 3
2 Indeterm .
0 [MOVATESAS. | 085 59% . 12548 65% 26%
inado
0 32
2 [SCALA DATA .
0 | CENTER 0,12 55% 049 | 149.15| -5% 2%
1 | COLOMBIA SAS 5.350
2
0 | SELENIO sAS 3611 | 101% 300 | 19645 105904 1%
) 2.453
Mediana 213 | 54.14% 2.7 2'86981'7 24% 10%
Percentil 35 1,65 N/A 1.68 1'57115'6 14% 5%
Percentil 65 N/A | 61,78% N/A N/A N/A N/A

Procedimiento estadistico de analisis de los datos

Con el fin de asegurar que los indicadores financieros y organizacionales definidos para
el presente proceso de seleccién guarden correspondencia con la realidad econémica del
sector y resulten proporcionales a la naturaleza del contrato a ejecutar, se realizd un
analisis estadistico sobre la muestra de empresas clasificadas en los codigos ClIU
relacionados con Actividades de consultoria informatica y actividades de administracion
de instalaciones informaticas y Otras actividades de tecnologias de informacion y
actividades de servicios informaticos, con informacién financiera reportada con corte a 31
de diciembre de 2025.

Teniendo en cuenta que el sector como tal presenta una marcada heterogeneidad en su
estructura financiera derivada de diferencias significativas en tamafio empresarial, niveles
de capitalizacion y modelos de operacion, se consideré técnicamente mas adecuado
emplear medidas robustas de analisis, particularmente la mediana y los percentiles, en
lugar del promedio aritmético, el cual puede verse afectado por valores atipicos o
extremos.

En primer lugar, se calculé la mediana o segundo cuartil (Q2) para cada uno de los
indicadores. La mediana representa el valor central de la distribucién ordenada de datos,
dejando el 50% de las observaciones por debajo y el 50% por encima. Esta medida
permite identificar el comportamiento tipico del sector y sirve como punto de referencia
objetivo frente al cual pueden evaluarse los umbrales habilitantes.
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En segundo lugar, para los indicadores cuyo comportamiento deseable es creciente indice
de Liquidez, Razon de Cobertura de Intereses, Capital de Trabajo, Rentabilidad del
Patrimonio y Rentabilidad del Activo se determindé el percentil 35 (P35), lo que implica que
el 65% de las empresas de la muestra presentan valores iguales o superiores al umbral
identificado. La utilizacion de este percentil permite fijar un estandar minimo razonable,
garantizando que una proporcién amplia del mercado pueda cumplir con los requisitos,
sin sacrificar la exigencia financiera necesaria para ejecutar un contrato de mantenimiento
de infraestructura critica bajo modalidad tipo bolsa de recursos.

Para el caso del Nivel de Endeudamiento, cuyo comportamiento es inverso (a mayor
porcentaje, mayor riesgo financiero), se determind el percentil 65 (P65), lo que significa
gue el 75% de las empresas presentan niveles de endeudamiento iguales o inferiores al
valor establecido. Con ello se fija un limite maximo de apalancamiento coherente con la
estabilidad financiera requerida para asumir compromisos contractuales de alta exigencia
operativa.

Posteriormente, se realiz6 un andlisis integral de cumplimiento simultaneo. Para cada
empresa se verific el cumplimiento individual de cada indicador frente al umbral definido,
y luego se valid6 el cumplimiento conjunto de la totalidad de los indicadores financieros y
organizacionales.

Este ejercicio permiti6 determinar la proporcion real del mercado que satisface
integralmente los requisitos establecidos.

Resultados del analisis

e Andlisis de la mediana

Del analisis de la mediana se identific6 que:

e EI50% de las empresas analizadas presentan un indice de liquidez mayor o
igual a 2,13 veces.

e EI50% presentan un nivel de endeudamiento menor o igual a 54,14%.
El 50% presentan una razon de cobertura de intereses mayor o igual a 2,7
veces, 0 valor indeterminado cuando los gastos financieros son iguales a cero.

e EI50% cuentan con capital de trabajo mayor o igual a $2.891.768 (miles).
El 50% presentan rentabilidad del patrimonio mayor o igual a 24%.

o EI50% presentan rentabilidad del activo mayor o igual a 10%.

Estos resultados evidencian que el comportamiento central del sector se ubica por
encima de los valores finalmente adoptados como requisitos habilitantes, lo cual
confirma que los parametros definidos no constituyen exigencias restrictivas frente al
desempefio tipico del mercado.

e Andlisis de percentiles

Del analisis por percentiles se determiné que:
e EI65% de las empresas presentan indice de liquidez mayor o igual a 1,65 veces.
e EI 65% presentan nivel de endeudamiento menor o igual a 61,78%.
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o EI 65% presentan razon de cobertura de intereses mayor o igual a 1,68 veces, o
valor indeterminado cuando no registran gastos financieros.

e EI 65% cuentan con capital de trabajo mayor o igual a $1.515.671 (miles).

e EI 65% presentan rentabilidad del patrimonio mayor o igual a 14%.

e EI 65% presentan rentabilidad del activo mayor o igual a 5%.

En consecuencia, los valores adoptados como umbral habilitante corresponden a
estdndares que cumplen al menos el 65% de las empresas del sector analizado,
garantizando asi pluralidad de oferentes y libre concurrencia, sin desconocer la necesidad
de exigir una estructura financiera minima compatible con la ejecucion del contrato.

Conclusioén técnica

En aplicacion del numeral 1 del articulo 5 de la Ley 1150 de 2007, la Entidad verifico que
los indicadores definidos guardan proporcionalidad con la naturaleza del contrato, el
presupuesto oficial y el nivel de riesgo operativo asociado a la ejecucién de actividades
objeto del proceso. Como resultado del analisis integral, se establecié que el 23% de las
empresas de la muestra cumplen simultdneamente con la totalidad de los indicadores
definidos con base en el analisis de percentiles, lo cual demuestra que los requisitos
adoptados permiten una participacion real del mercado, garantizando equilibrio entre
exigencia financiera y competencia efectiva.

6.1 Indicadores de capacidad financiera.

Con base en los analisis expuestos anteriormente, se establecen los indicadores de
capacidad financiera y capacidad organizacional minimos a ser acreditados por los
proponentes, de acuerdo con lo establecido en el numeral 3 del articulo 2.2.1.1.1.5.3 del
Decreto 1082 de 2015. Se consideraran habilitados financieramente los proponentes que
cumplan con la totalidad de los parametros definidos a continuacion:

e Indicadores de capacidad financiera

INDICADOR FORMULA MARGEN SOLICITADO
Activo corriente sobre
pasivo corriente

indice de liquidez Mayor o igual a 1,65 veces

Nivel de Pasivo total sobre activo .
. Menor o igual al 61%
endeudamiento total
Razoén de

Utilidad operacional dividida

Cobertura de . Mayor o Igual a 1,68 veces
) por los gastos de intereses
intereses.
. . ~ . . 0
Capital de Trabajo Activo Corrlgnte Pasivo Mayor o igual al 1().0./0 del
Corriente presupuesto oficial

Cuando la cuenta de gastos de intereses sea igual a cero ($0), debido a que el proponente
no tiene obligaciones financieras, ocasionando que la razén de cobertura de intereses
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resulte en indefinido o indeterminado, se considera que el proponente cumple con el
indicador de Razon de Cobertura de Intereses.

Interpretacion.

B Indicador de liquidez: Es la capacidad financiera que tiene el proponente para
cubrir las obligaciones a corto plazo con terceros, mediante la conversion en
efectivo de sus bienes o derechos que son a corto plazo (Activo Corriente).

| Nivel de endeudamiento: Es el Porcentaje de obligaciones con terceros que tiene
el proponente.

B Razon de Cobertura de Intereses: Es el nimero de veces que el proponente
cuenta para cumplir con los gastos intereses.

H| Capital de trabajo: Representa la liquidez operativa del proponente, es decir, el
remanente con el que cuenta el proponente, luego de liquidar sus activos
corrientes (convertirlos en efectivo) y pagar el pasivo de corto plazo.

e Indicadores de capacidad organizacional

El proponente debera acreditar una capacidad organizacional con el cumplimiento de los
siguientes indicadores, los cuales miden el rendimiento de las inversiones y la eficiencia
en el uso de activos del interesado, acorde al numeral 4 del articulo 2.2.1.1.1.5.3 del
Decreto 1082 de 2015.

El proponente debera certificar en el Registro Unico de Proponentes (RUP) de la Camara
de Comercio, la rentabilidad del patrimonio y rentabilidad del activo asi:

INDICADOR FORMULA MARGEN SOLICITADO
Rentabilidad del Utilidad Operacional / Mayor o igual a 14% o
Patrimonio (RP) Patrimonio 0,14
Rentabilidad del Utilidad Operacional / Mayor o igual a 5% o

Activo (RA) Activo Total 0,05

Interpretacion:

| Rentabilidad del patrimonio: es la capacidad de generacion de utilidad por cada
peso invertido en el patrimonio.

| Rentabilidad del Activo: es la capacidad de generacion de utilidad por cada peso
invertido en el activo.

NOTA 2: Para que un proponente plural (promesa de sociedad futura, consorcio o union
temporal) sea evaluado como HABILITADO FINANCIERAMENTE, sera necesario que el
proponente plural cumpla con los indicadores financieros de acuerdo con su participacion
en la figura del oferente plural. Es decir, que seguird la opcién uno (1) propuesta por
Colombia Compra Eficiente dentro de su Manual de Requisitos habilitantes que establece:
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La siguiente es la formula aplicable para los indicadores que son valores absolutos, como
el capital de trabajo:

(i) Indicador en valor absoluto = _\_ Indicador

Donde n es el numero de integrantes del oferente plural (unién temporal, consorcio o
promesa de sociedad futura).

Ponderacidn de los componentes de los indicadores

En esta opcién cada uno de los integrantes del oferente aporta al valor total de cada
componente del indicador de acuerdo con su participacion en la figura del oferente plural
(union temporal, consorcio o promesa de sociedad futura).

La siguiente es la formula aplicable para los indicadores que son indices en la opcién 1:

e N

@ Indicador =

\ J

Donde n es el nimero de integrantes del oferente plural (unién temporal, consorcio o
promesa de sociedad futura).

I
( 2_ Componente | del indicador, X porcentaje de participacion, )
™

n
( Z Componente 2 del indicador, X porcentaje de participacion, )
i1

Esta opcion incentiva que el integrante del proponente plural con los mejores indicadores
tenga una mayor participacion en dicho proponente plural.

De conformidad con los lineamientos planteados en el Manual para Determinar y Verificar
los Requisitos Habilitantes en los Procesos de Contratacibn de Colombia Compra
Eficiente, el célculo del Capital de Trabajo de los proponentes conjuntos correspondera a
la suma del capital de trabajo de cada uno de los integrantes que conforman la estructura
plural sin que éste se afecte por el porcentaje de participacion.

En el Pliego de Condiciones del proceso de seleccion se establece la forma como deberan
acreditar los proponentes los indicadores de capacidad financiera y organizacional.

ESTUDIO DE MERCADO

Con el fin de determinar los precios promedio del mercado para el servicio requeridos por
la Entidad, se publicé la solicitud de cotizacion, la ficha técnica y sus anexos en la pagina
web del SECOP Il mediante el médulo Solicitud de Informacion a Proveedores. Se precisa
gue, tal como lo recomienda la GEES de CCE, estos documentos incluyen toda la
informacion pertinente del contrato a ejecutar de tal forma que permite a los potenciales
proveedores estructurar una cotizacion integral y ajustada a las necesidades de la Entidad.
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La solicitud fue identificada con el nUumero TMSA-SIP-29-2026 y se vincul6 con los codigos
UNSPSC sefalados en el numeral 2.4 del presente documento.

Una vez finalizado el plazo en el SECOP I, se recibieron cotizaciones por parte de varios
proveedores, entre ellos:

Trazabilidad de la solicitud de informacién a proveedores: la SIP TMSA-SIP-29-2026 se
publicé en SECOP II, durante el periodo de publicacién se recibieron 157 observaciones
al anexo técnico, que fueron respondidas, y el cierre se produjo con cinco (5) cotizaciones
radicadas por los proveedores que se relacionan a continuacion. Adicionalmente, se
verificd en los directorios de partners de Fortinet y Darktrace que los cinco cotizantes
ostentan la condicion de canal autorizado del fabricante correspondiente, segun se
documento6 en el numeral 4.

E&C
WEXLER
HEIMCORE
DATASEC
OLIMPIAIT

aprwbdhkE

Teniendo en cuenta el andlisis de dispersion de los precios cotizados y la cantidad de
cotizaciones recibidas, se calcularon los precios unitarios techo asi:

e Componente 1. Es importante precisar que, durante la etapa de solicitud de
informacion y precios al mercado, la Entidad recibio respuesta por parte de un total
de cinco (5) proveedores. Sin embargo, se evidencié que uno (1) de ellos
(OLIMPIAIT) no incluyé oferta econdémica para este componente en particular. Por
consiguiente, para los subcomponentes Darktrace, Fortinet Perimetral y Monitoreo
y Endpoint, la seleccion de las tres (3) cotizaciones mas bajas y el respectivo
célculo de la media geométrica se realiz6 sobre el universo de cuatro (4)
cotizaciones validas y completas que si contemplaron este item. Para el
subcomponente Cortex XDR, respecto del cual solo se recibié una (1) cotizacion
(HEIMCORE), el precio techo corresponde al valor de dicha cotizacién.

Teniendo en cuenta que se contd con un universo muestral mas amplio y completo,
la Entidad determin6é que el método estadistico mas idéneo para establecer el
precio techo de este componente fuera la media recortada.

La aplicacion de esta metodologia se fundamenta en las siguientes razones
técnicas:

» Eliminacion de valores atipicos (outliers): Al disponer de cinco (5) cotizaciones,
existe el riesgo de que se presenten valores extremos, ya sea por ofertas
inusualmente bajas o cotizaciones excesivamente elevadas que no reflejen la
realidad del sector. La media recortada permite excluir proporcionalmente
estos extremos (el valor mas alto y el mas bajo), garantizando que el calculo
se concentre en el rango central de las ofertas.
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» Representatividad del mercado: Al neutralizar el impacto de las desviaciones
extremas, el resultado obtenido ofrece un presupuesto base altamente realista,
competitivo y equilibrado, alineado con el comportamiento promedio de la
mayoria de los proveedores habilitados en el sector.

» Transparencia y objetividad: Este método estadistico asegura un tratamiento
equitativo de los datos recopilados, blindando la estimacion del presupuesto
bajo criterios técnicos que mitigan la discrecionalidad en la fijacion del precio
techo.

.Inicialmente, la Entidad estructur6 el presente proceso con el objetivo de contratar un
esquema de outsourcing de seguridad integral que abarcara tres (3) componentes
fundamentales:

1) Renovacioén de licencias de seguridad,
2) Servicios de NOC/SOC y
3) Ethical Hacking.

Sin embargo, el andlisis del sector arroj6é cuatro conclusiones determinantes:

e Bajapluralidad de oferentes: El mercado actual no cuenta con una amplia oferta
de proveedores que posean la capacidad y las alianzas necesarias para integrar
todos los componentes solicitados bajo un mismo modelo de manera costo-
eficiente.

e Concentracion de riesgos: Adjudicar la totalidad de la administracion de la
infraestructura de seguridad a un solo proveedor representa un riesgo operativo y
de dependencia alto para la Entidad, lo cual podria impactar la continuidad y
oportunidad del servicio.

e Presupuesto del proyecto: La entidad cuenta con recursos limitados, el objetivo
de salir a cotizar servicios como el SOC/NOC consistia en poder conocer los
precios del mercado y ver si por optimizacién de costos se podria incluir dentro del
proyecto de seguridad, sin embargo el estudio de mercado indic6 que el valor
cotizado para este componente es demasiado alto y por ello se quita el
componente en esta ocasion.

e Adquisicion por Colombia Compra Eficiente: EI componente 3 EVALUACION
DE SEGURIDAD / ETHICAL HACKING, se encuentra dentro de la agregaciéon de
la Demanda — Conectividad y es deber de las entidades publicas contratar por el
mecanismo de CCE, por lo que el requerimiento se elimina de la presente
contratacion.

Atendiendo a las razones técnicas, presupuestales y de mercado expuestas, y con el
proposito de promover la pluralidad de oferentes, mitigar los riesgos de concentracion y
optimizar los recursos de la Entidad, asi como satisfacer la necesidad de la entidad, se
determina que el proceso de seleccidn se concentrara Unicamente en el componente No.
1, a través de la contratacion de bienes y servicios requeridos por la entidad y cuya
continuidad es necesaria, el cual, de acuerdo con lo desagregado en el estudio de
mercado, se compone de los siguientes subcomponentes:
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Correlacién con el total general del estudio de mercado. El TOTAL GENERAL de
$3.283.725.552 que figura en la tabla de andlisis comparativo de -cotizaciones
corresponde a la suma de los precios techo de los tres componentes cotizados:
Componente 1 ($1.592.493.368), Componente 2 — SOC ($1.494.233.491) y Componente
3 — Ethical Hacking ($196.998.693). Al excluirse los Componentes 2 y 3 por las razones
expuestas, el presupuesto del proceso se limita al subtotal del Componente 1, es decir
$1.592.493.368, valor que resulta de la suma de sus cuatro subcomponentes: Darktrace
($509.883.584) + Fortinet Perimetral ($227.580.506) + Monitoreo y Endpoint
($238.760.884) + Cortex XDR ($616.268.394). Posteriormente, conforme al numeral 7.1
(Unificacion de lotes), los subcomponentes Fortinet Perimetral y Monitoreo y Endpoint se
agrupan en un unico lote denominado 'Fortinet Integral — Security Fabric' por
$466.341.390 ($227.580.506 + $238.760.884), con lo cual el proceso queda estructurado
en los tres (3) lotes definitivos que se presentan en el numeral de Presupuesto, cuya
sumatoria coincide exactamente con el subtotal del Componente 1.

De acuerdo a la comparacion con el gasto historico. El precio techo del Lote 1 (Fortinet
Integral, $466.341.390) supera en 55,4% el valor del contrato CTO1617-25
($300.000.000, vigencia 2025) y en 31,5% el del contrato CTO2745-23 ($354.650.000,
vigencia 2023), ambos relacionados en el numeral 5. Esta diferencia obedece a: (i) la
ampliacién del alcance, que ademas de FortiGate incorpora FortiSwitch FS-1048E vy
switches de distribucion, FortiAP, FortiAnalyzer, FortiMonitor y Deceptor VM bajo un Gnico
esquema de soporte y RMA,; (ii) el plazo de doce (12) meses de cobertura;nivel de soporte
contratado (p. ej. FortiCare Premium vs. Essential) y cambios en la lista de precios del
fabricante]; y (iv) las condiciones de mercado reflejadas en las cuatro cotizaciones
recibidas, cuya dispersion para el lote unificado fue de 33,3% entre la cotizacidbn mas baja
($406.137.421, HEIMCORE) y la mas alta ($541.383.598, DATASEC), lo que confirma
que el techo de $466.341.390 se ubica en el rango central del mercado. Para los Lotes 2
(Cortex XDR, $616.268.394) y 3 (Darktrace, $509.883.584): valor del contrato anterior de
cada plataforma y variacion porcentual], teniendo en cuenta que el precio techo de Cortex
XDR que corresponde a la unica coitizacion recibida.
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Subcomponente

1

Subcomponente

Sub-
componente
/
Descripcion

Darktrace —
Network
Appliance +
Licencias
(1.500 disp.)
+ Soporte

E&C
900.024.202-

$518.352.100

WEXLER
900390198-6

$526.076.866

HEIMCORE
900.425.697-

$607.786.788

DATASEC
901.223.827-

$486.115.000

PRECIOS
TECHO

$509.883.584

Subcomponente
2

Fortinet
Perimetral —
NGFW HA +
Switches  +
APs +
Soporte

$239.250.690

$220.880.891

$223.045.687

$263.983.888

$227.580.506

Subcomponente
3

Monitoreo 'y
Endpoint —
FortiAnalyzer
+ FortiMonitor
+ Honeypot

$274.780.282

$270.542.335

$183.091.734

$277.399.710

$238.760.884

Subcomponente
4

Cortex XDR
EDR/XDR
750
endpoints  +
Soporte
Premium

$616.268.394

$616.268.394

TOTAL

$1.592.493.368

7.1 UNIFICACION DE LOTES

Los subcomponentes 2 (Fortinet Perimetral — NGFW, switches, APs) y 3 (Monitoreo y
Endpoint — FortiAnalyzer, FortiMonitor, Deceptor VM) se unifican en un Unico lote
denominado 'Fortinet Integral — Security Fabric' (Lote 1 en la estructura definitiva del
proceso), con fundamento en los siguientes criterios técnicos, operativos y contractuales:

a) Misma marcay ecosistema de certificacion (Fortinet).

Todos los componentes del lote unificado corresponden a productos del fabricante
Fortinet Inc., el cual exige un Unico nivel de asociacion (Fortinet NSE Expert Partner
0 equivalente) para comercializar, instalar y dar soporte a la totalidad del portafolio:
FortiGate (NGFW), FortiSwitch (FS-1048E y switches de distribucion), FortiAP
(Access Points), FortiAnalyzer, FortiMonitor y equipos de terceros integrados como
Deceptor VM (compatible con la infraestructura Fortinet). Un proveedor certificado
por Fortinet esta técnicamente habilitado para operar todos estos productos bajo un
Unico esquema de soporte y RMA con respaldo de fébrica.
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b) Interdependencia técnica — Fortinet Security Fabric.

La arquitectura Fortinet Security Fabric integra de forma nativa todos los
componentes: los eventos de seguridad generados por los FortiGate (NGFW) y los
FortiSwitch se envian automaticamente a FortiAnalyzer para correlacion vy
almacenamiento centralizado de logs; FortiMonitor consume las métricas de
disponibilidad y rendimiento de los dispositivos Fortinet en tiempo real; y el Deceptor
VM opera honeypots/decoys sincronizados con el SIEM de FortiAnalyzer. Separar
la contratacion de estos componentes implicaria romper la integracion nativa de la
plataforma y generar brechas de responsabilidad entre contratistas diferentes sobre
una misma arquitectura.

c) Gestién unificada del SLA y del esquema RMA.

Un Unico proveedor Fortinet-certified es responsable de todos los acuerdos de nivel
de servicio (ANS), los tiempos de reposicién de hardware (RMA) y la escalacion de
tickets directamente con Fortinet TAC (Technical Assistance Center). Dividir el
soporte en dos contratos distintos (perimetral vs. analitica) sobre la misma
plataforma genera ambigliedad contractual en la atencion de incidentes que
involucran mas de un componente, lo que es frecuente en una arquitectura
integrada.

d) Pluralidad de oferentes

De conformidad con la recomendacion de pluralidad de oferentes en el marco de la
Subasta Inversa Electrénica por Lotes, TRANSMILENIO S.A. deja constancia del
namero de canales y distribuidores autorizados identificados para cada lote:

LOTE 1 — Darktrace NDR (Deteccién de Amenazas basada en |A):
Darktrace opera a través de una red de canales y distribuidores autorizados en
Colombia, consultable en su portal oficial: https://www.darktrace.com/partners/partner-locator.

LOTE 2 — Fortinet Security Fabric (Plataforma Integral Fortinet):

Fortinet cuenta con mas de setenta (70) partners activos registrados en Colombia,
consultables en: https://partnerportal.fortinet.com/directory/search?l=Colombia,
distribuidos en niveles Master Distributor, Global, Regional, Expert, Advanced y
Select.

LOTE 3 — Palo Alto Networks Cortex XDR (Proteccion de Endpoints EDR/XDR):
Palo Alto Networks comercializa su licenciamiento exclusivamente a través de
partners del programa NextWave, consultables en su localizador oficial:
https://locator.paloaltonetworks.com

7.2 Analisis de riesgos del sector

Riesgos técnicos: El principal riesgo es el vencimiento del licenciamiento antes de la
adjudicacion o del inicio de ejecucion, que dejaria a las plataformas sin actualizacion de
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firmas, sin soporte de fabrica y sin derecho a RMA; se mitiga con la programacion del
proceso frente a las fechas de vencimiento, la exigencia de co-terminacion y la activacion
de las licencias como primer entregable. El riesgo de fin de soporte (end of support) de
alguna referencia de hardware durante el plazo se mitiga con la obligacion del contratista
de informar los anuncios del fabricante y ofrecer la referencia sucesora bajo RMA. El
riesgo de dependencia del fabricante es inherente a la decision de marca fija y se acepta
por ser inferior al costo y al riesgo de una sustitucién integral.

Riesgos econdmicos: La variacion de la TRM entre la fecha de las cotizaciones y la
adjudicacion puede desalinear las ofertas frente al presupuesto oficial (riesgo de proceso
desierto o de ofertas por encima del techo); se mitiga con la actualizacion de las
cotizaciones antes de la apertura y con la estructura por lotes, que permite adjudicar los
lotes con ofertas validas. Durante la ejecucion el riesgo cambiario lo asume el contratista
por tratarse de un contrato a precio fijo en pesos. Los cambios en las listas de precios de
los fabricantes se mitigan con la emisiébn de la orden de compra al mayorista
inmediatamente después de la suscripcion del contrato.

Riesgos de mercado: La concentracion del canal (pocos partners con nivel Expert y
especializacion en operaciones de seguridad para Fortinet; nimero reducido de
integradores autorizados de Darktrace y Palo Alto Networks en Colombia) puede limitar la
pluralidad de oferentes; se mitiga con la division en tres lotes independientes por
fabricante, que permite participar a canales certificados en una sola marca, y con la regla
de adjudicacioén al unico oferente habilitado prevista en el estudio previo. La asignacion
detallada de probabilidad, impacto y responsable de cada riesgo se desarrolla en la Matriz
de Riesgos del proceso.

PROMOCION DE ACCESO A LAS COMPRAS PUBLICAS, CRITERIOS
DIFERENCIALES, AMBIENTALES, FOMENTOS, DIVISION EN LOTES O SEGMENTOS
Y COMPRAS LOCALES O CONTRATACION DE MANO DE OBRA LOCAL Y
CONVOCATORIA PARA LIMITAR A MIPYME

TRANSMILENIO S.A. procede a realizar el analisis sobre la promocion de acceso a las
compras publicas, criterios diferenciales, ambientales, fomentos, division en lotes o
segmentos y compras locales o contratacion de mano de obra local y convocatoria para
limitar a Mipyme:

Consideracion preliminar sobre la modalidad de seleccién. El presente proceso se
adelantara mediante subasta inversa, modalidad en la cual el Unico factor sometido a puja
y evaluacion econémica es el precio, sin que existan factores de calificacion puntuables
adicionales. En consecuencia, los criterios diferenciales y las medidas de promocion de
acceso previstos en el Decreto 1082 de 2015 no pueden materializarse mediante la
asignacion de puntajes, sino a través de: (i) la modulacion de los requisitos habilitantes —
experiencia, capacidad financiera y capacidad organizacional—; (ii) la reduccién del valor
de la garantia de seriedad de la oferta; (iii) la division del proceso en lotes o segmentos;
(iv) obligaciones de ejecucién incorporadas a la minuta contractual; y (v) la aplicacion de
los factores de desempate del articulo 35 de la Ley 2069 de 2020, compilados en el articulo
2.2.1.2.4.2.17 del Decreto 1082 de 2015. Bajo esta premisa se desarrollan los numerales
siguientes.
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8.1 Proveedores MIPYME

De acuerdo con lo estipulado en el articulo 12 numeral 1 de la Ley 590 de 2000, modificado
por el articulo 33 de la Ley 2069 de 2020 “por medio del cual se impulsa el emprendimiento
en Colombia”:

“Las Entidades Estatales indistintamente de su régimen de contratacion (...)

Deberéan en el Andlisis de Sector identificar: 2.1 Las MIPYMES que podrian

ser potenciales proveedoras directas o indirectas, con el fin de definir reglas

que promuevan y faciliten su participacién en el Proceso de Contratacion”.

En este sentido se encontr6 que en el estudio del sector elaborado por la Agencia de
Contratacion Publica CCE, para el proceso de Conectividad 1V, se identifica las ventas de
pequefias y medianas empresas representaron el 2,31% de la participacién en ventas.

Asi mismo, se analiza que la generacion previa del Acuerdo Marco de servicios de
conectividad, de los doce (12) proveedores adjudicados, nueve (9) tenian la calidad de
grandes empresas, mientras que los tres (3) restantes tenian la calidad de medianas
empresas (Mipymes), por lo cual se concluye que existe una potencialidad de
participacion.

De acuerdo con el andlisis aqui relacionado, se concluye que, tomando como referencia
dicho antecedente, en las clases CllU 6202 y 6209 existe una potencialidad de
participacién de Mipymes de al menos el 2,31%, la cual se ve reforzada por la presencia
de partners certificados de tamafio mediano y pequefio en los directorios de canales de
los fabricantes (numeral 2). En tal sentido, si se incluiran los siguientes criterios
diferenciales contenidos en el Decreto 1082 de 2015:

Tiempo de experiencia ()

Numero de contratos para la acreditacién de la experiencia ( X )
indices de capacidad financiera ()

indices de capacidad organizacional ()

Valor de la garantia de seriedad de la oferta ()

arwNPE

Justificacion: El criterio diferencial seleccionado se determiné por ser la experiencia el
principal criterio habilitante. En cuanto al nUmero de contratos definido como criterio
diferencial para Mipymes, la Entidad considera razonable permitir la acreditacién mediante
cuatro (4) certificaciones, dado que el objeto contractual corresponde a la renovacion de
licenciamiento y soporte especializado de plataformas de ciberseguridad, que exige
experiencia verificable, pero puede haber sido ejecutado por este tipo de empresas en
contratos con presupuestos inferiores al presente proceso. En ese sentido, ampliar el
namero de contratos para Mipymes facilita demostrar experiencia equivalente sin elevar
el riesgo para la Entidad, evita restringir la pluralidad de oferentes y mantiene la
proporcionalidad del requisito, al tiempo que se conserva la exigencia de que los contratos
correspondan a objetos similares y que, en conjunto, acrediten la idoneidad necesaria
para ejecutar el contrato.
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8.2 Proveedores emprendimientos y empresas de mujeres y de personas con
discapacidad

De conformidad con los articulos 2.2.1.2.4.2.14, 2.2.1.2.4.2.15 y 2.2.1.2.4.2.7.3 del
Decreto 1082 de 2015, adicionados por el Decreto 1860 de 2021, las entidades estatales
pueden incorporar criterios diferenciales en los procesos de contratacion con el propésito
de promover la participaciéon de emprendimientos y empresas de mujeres, asi como de
personas con discapacidad, mediante la adopcion de medidas orientadas a facilitar su
acceso a la contratacién publica en condiciones de igualdad material.

En el marco del presente proceso de seleccion, la Entidad consideré procedente la
aplicacion del criterio diferencial relacionado con el valor de la garantia de seriedad de la
oferta, teniendo en cuenta que esta medida constituye un mecanismo razonable y
proporcional para incentivar la participacién de este tipo de proveedores, sin afectar la
adecuada cobertura de los riesgos asociados a la etapa precontractual.

Lo anterior obedece a que el objeto contractual corresponde a servicios especializados
tecnolégicos, respecto de los cuales existe pluralidad de oferentes en el mercado y
participacion de diferentes tipos de empresas, incluyendo emprendimientos vy
organizaciones que pueden cumplir las condiciones técnicas y operativas requeridas. En
este contexto, la reduccién diferencial en el valor de la garantia de seriedad de la oferta
contribuye a disminuir barreras de acceso relacionadas con los costos financieros de
participacién, favoreciendo condiciones de inclusion y concurrencia en el proceso de
seleccion.

Asimismo, la Entidad determiné que la aplicacion de este criterio diferencial no
compromete la necesidad de asegurar la seriedad de las ofertas presentadas, toda vez
gue la garantia continta cumpliendo su finalidad de amparar los riesgos derivados de la
no suscripcion del contrato o del incumplimiento de las obligaciones asociadas a la etapa
de seleccion.

Por otra parte, frente a los demas criterios diferenciales previstos en la normativa,
relacionados con ajustes en experiencia o capacidad financiera y organizacional, la
Entidad consider6 que no resulta procedente su aplicacion para el presente proceso, dado
gue las condiciones técnicas y operativas asociadas a la prestacion del servicio requiere
gue los oferentes acrediten experiencia especifica y capacidades minimas suficientes
para garantizar la continuidad, disponibilidad y confiabilidad de los servicios contratados,
en atencién a la naturaleza estratégica y misional de la necesidad que se pretende
satisfacer.

8.3 Fomento a la ejecucion de contratos estatales por parte de poblacion en
pobreza extrema, desplazados por la violencia, personas en proceso de
reintegracion o reincorporacién y sujetos de especial proteccion
constitucional

En el articulo 2.2.1.2.4.2.16 del Decreto 1082 de 2015, adicionado por el Decreto 1860 de
2021, se establece lo siguiente:
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“En los Procesos de Contratacién, las Entidades Estatales indistintamente
de su régimen de contratacion, los patrimonios autbnomos constituidos por
Entidades Estatales y los particulares que ejecuten recursos publicos
fomentaran en los pliegos de condiciones o documento equivalente que los
contratistas destinen al cumplimiento del objeto contractual la provisién de
bienes o servicios por parte de poblacién en pobreza extrema, desplazados
por la violencia, personas en proceso de reintegracién o reincorporacion y
sujetos de especial proteccidn constitucional, garantizando las condiciones
de calidad y sin perjuicio de los Acuerdos Comerciales vigentes.

La participacion de los sujetos anteriormente mencionados en la ejecucion
del contrato se fomentara previo analisis de su oportunidad y conveniencia
en los Documentos del Proceso, teniendo en cuenta el objeto contractual y
el alcance de las obligaciones. Esta provisibn se establecera en un
porcentaje que no sera superior al diez por ciento (10%) ni inferior al cinco
por ciento (5%) de los bienes o servicios requeridos para la ejecucion del
contrato, de manera que no se ponga en riesgo su cumplimiento adecuado.
Previo analisis de oportunidad y conveniencia, la Entidad Estatal incorporara
esta obligacién en la minuta del contrato del pliego de condiciones o
documento equivalente, precisando las sanciones pecuniarias producto del
incumplimiento injustificado de esta a través de las causales de multa que
estime pertinentes. El supervisor o el interventor, segun el caso, realizara el
seguimiento y verificar4 que las personas vinculadas al inicio y durante la
ejecucion del contrato pertenezcan a los grupos poblacionales enunciados
anteriormente.

PARAGRAFO 1. Para los efectos previstos en el presente articulo, los
sujetos de especial proteccion constitucional son aquellas personas que
debido a su particular condicién fisica, psicolégica o social merecen una
accion positiva estatal para efectos de lograr una igualdad real y efectiva.
Dentro de esta categoria se encuentran, entre otros, las victimas del conflicto
armado interno, las mujeres cabeza de familia, los adultos mayores, las
personas en condicién de discapacidad, asi como la poblaciéon de las
comunidades indigena, negra, afrocolombiana, raizal, palenquera, Rrom o
gitanas. Estas circunstancias se acreditaran en las condiciones que disponga
la ley o el reglamento, aplicando en lo pertinente lo definido en el articulo
2.2.1.2.4.2.17 del presente Decreto. En ausencia de una condicion especial
prevista en la normativa vigente, se acreditaran en los términos que defina el
pliego de condiciones o documento equivalente (...)” (resaltado fuera de
texto).

Del anterior articulo es posible extraer lo siguiente:

1. El enfoque del fomento se encuentra en la ejecucion del contrato y no en el
desarrollo del proceso de selecciéon a través de criterios diferenciales, como si
ocurre con los emprendimientos y empresas de mujeres y Mipymes.

2. La inclusién de una obligacién que contemple el fomento debe realizarse previo
andlisis de oportunidad y conveniencia.

3. El articulo aclara que la inclusion de esos fomentos se establece sin perjuicio de
la garantia de calidad en la ejecucion del contrato.
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4. De manera enunciativa (no taxativa) se indican los siguientes sujetos de especial
proteccion constitucional:
a. Victimas del conflicto armado interno;
b. Las mujeres cabeza de familia;
c. Los adultos mayores;
d. Las personas en condicion de discapacidad; y
e. La poblacién de las comunidades indigena, negra, afrocolombiana, raizal,
palenquera, Rrom o gitanas.

Por lo anterior, TRANSMILENIO S.A. procede a exponer el analisis de oportunidad y
conveniencia:

Naturaleza del objeto contractual. El objeto del presente proceso corresponde a la
prestacion de servicios especializados que hacen que la ejecucion del contrato dependa
directamente de capacidades técnicas especificas, experiencia comprobada vy
disponibilidad inmediata de recursos humanos altamente calificados.

De conformidad con el marco normativo vigente, el fomento a la ejecucién no tiene
caracter obligatorio ni automético, y su aplicacion esta supeditada a que resulte oportuna
en relacion con el objeto contractual. En el presente caso, se evidencia que la ejecucion
del contrato exige conocimientos especializados y experiencia especifica. En ese sentido,
la aplicacion del fomento previsto en el articulo 2.2.1.2.4.2.16 del Decreto 1082 de 2015
no implica, en ningun caso, prescindir del personal idoneo ni restringe la posibilidad de
contar con especialistas; por el contrario, la norma exige garantizar condiciones de calidad
y evitar poner en riesgo el cumplimiento del contrato, por lo cual no sera aplicable al
presente proceso de seleccion.

8.4 Criterios diferenciales ambientales y compras publicas sostenibles

El articulo 2.2.1.1.2.2.2 del Decreto 1082 de 2015, modificado por el articulo 4 del Decreto
142 de 2023, habilita a las Entidades Estatales para incorporar en la determinacién del
ofrecimiento més favorable criterios ambientales asociados, entre otros, a la reduccion del
nivel de emisién de gases de efecto invernadero, al empleo de medidas de eficiencia
energética y a la utilizacion de energia procedente de fuentes renovables. Lo anterior se
articula con el Manual de Compras Publicas Sostenibles expedido por la Agencia Nacional
de Contratacion Publica — Colombia Compra Eficiente (CCE-GCO-MA-02) y con la Ley
1672 de 2013, que regula la gestidon integral de los residuos de aparatos eléctricos y
electrénicos (RAEE).

Andlisis de aplicabilidad. El objeto contractual estd compuesto mayoritariamente por
bienes intangibles —renovacién de licenciamiento y suscripciones— y por servicios de
soporte, garantia y operaciéon, de modo que su huella ambiental directa es limitada y no
involucra obra civil, consumo intensivo de materiales ni procesos productivos. No
obstante, se identificaron tres frentes con impacto ambiental verificable: (i) la reposicién
de hardware bajo el esquema RMA de los lotes de plataformas Fortinet y de appliances
de deteccion basada en inteligencia artificial; (ii) el consumo energético asociado a la
operacion permanente de dichos equipos en el centro de datos de la Entidad; y (iii) la
disposicion final de los equipos y componentes reemplazados durante la ejecucion.

Pagina 60 de 66




ol

2 O

ALCALDIA MAYOR
DE BOGOTA D.C.

PROCESO DE ADQUISICION DE BIENES Y SERVICIOS
ESTUDIO DE MERCADO

CODIGO: R-DA-101 FECHA: enero de 2019

Decision. Dado que en la subasta inversa el precio es el Unico factor de evaluacién y no
existen puntajes adicionales, los criterios ambientales no se incorporan como factores de
calificacion ni como requisitos habilitantes —lo que restringiria injustificadamente la
pluralidad de oferentes—, sino como obligaciones contractuales de ejecucién a cargo del
contratista, que seran incluidas en el pliego de condiciones o documento equivalente y
verificadas por la supervision del contrato, asi:

o Entrega digital: la totalidad de licencias, certificados de suscripcion, actas,
informes y documentacion técnica se entregara en medio digital, eliminando la
impresion y el empaque fisico de soportes documentales.

o Gestion de RAEE: los equipos, tarjetas y componentes reemplazados en el marco
del esquema de garantia y RMA deberan ser retirados y gestionados por el
contratista a través de gestores autorizados, con entrega del certificado de
disposicién final conforme a la Ley 1672 de 2013.

o Eficiencia energética: los equipos que se instalen en reemplazo de los existentes
deberan contar con fuentes de poder de alta eficiencia o certificacion equivalente
del fabricante, sin que ello constituya requisito de admisibilidad de la oferta.

e Prestacion remota: las actividades de soporte, monitoreo y atencion de incidentes
gue técnicamente lo permitan se prestaran de forma remota, reduciendo
desplazamientos y emisiones asociadas.

8.5 Division en lotes o segmentos

El articulo 2.2.1.2.4.2.19 del Decreto 1082 de 2015, adicionado por el articulo 6 del
Decreto 142 de 2023, dispone que las entidades estatales promoveran la division de los
procesos de contratacion en lotes 0 segmentos que faciliten la participacion de las
Mipymes, atendiendo a criterios tales como: (i) el tipo de entregable, (ii) el valor del
contrato y (iii) el &mbito geogréfico de la entrega, salvo que la segmentacion restrinja la
competencia o resulte técnicamente inviable.

Analisis. La Entidad aplic6 de manera efectiva esta medida: tal como se expuso en los
numerales 7 y 7.1 del presente documento, el proceso se estructuré en tres (3) lotes
independientes definidos por el criterio de tipo de entregable, correspondientes a
ecosistemas tecnoldgicos de fabricantes distintos, lo que permite que un oferente
acreditado ante un Unico fabricante pueda participar sin necesidad de integrar la totalidad
del portafolio de seguridad de la Entidad. Esta segmentacion reduce la barrera de entrada
mas relevante identificada en el estudio de la oferta —la concentracion de canales con
multiples certificaciones simultaneas— y disminuye el valor individual de cada lote,
acercandolo a la capacidad financiera y organizacional de empresas medianas y
pequefias.

Segmentacién del proceso en lotes y valor individual

LOTE OBJETO DEL LOTE VALOR ESTIMADO
Fortinet Integral — Security Fabric: renovacion de
Lote 1 licenciamiento, soporte, garantia y RMA de $466.341.390
plataformas Fortinet
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LOTE OBJETO DEL LOTE VALOR ESTIMADO

Cortex XDR EDR/XDR 750 endpoints + Soporte
Lote 2 Premium: renovacion de licenciamiento y soporte de |$616.268.394
la solucion EDR/XDR de endpoints

Darktrace — Network Appliance + Licencias (1.500
disp.) + Soporte: renovacion de suscripcion y
servicios conexos de la solucién de deteccion
basada en IA

TOTAL | Presupuesto oficial del proceso $1.592.493.368
Fuente: Elaboracién propia con base en los numerales 7 y 9 (Estudio de mercado y
Presupuesto) del presente documento.

Lote 3 $509.883.584

Conclusiéon. No resulta procedente una subdivision adicional de los lotes. Como se
sustent6 en el numeral 7.1 (Unificacién de lotes), los componentes agrupados en el Lote
1 pertenecen a un mismo ecosistema de certificacion e integracion nativa (Fortinet
Security Fabric), de modo que su fraccionamiento generaria ambigledad contractual en
la atencion de incidentes, duplicidad de acuerdos de nivel de servicio y dilucion de la
responsabilidad frente al esquema RMA, escenarios expresamente exceptuados por la
norma cuando la segmentacion resulte técnicamente inviable. En consecuencia, la
divisién en tres (3) lotes constituye la medida principal de promocién de acceso adoptada
en este proceso.

8.6 Compras locales o contratacién de mano de obra local

El ordenamiento vigente no consagra una obligacion general de exigir compras locales o
contratacion de mano de obra local en los procesos de contratacion estatal. El articulo
2.2.1.2.4.2.19 del Decreto 1082 de 2015 contempla el &mbito geogréfico de la entrega
Unicamente como uno de los criterios orientadores de la division en lotes, mientras que la
Ley 816 de 2003 establece el apoyo a la industria nacional a través de mecanismos de
evaluacion y desempate, y el articulo 35 de la Ley 2069 de 2020 —compilado en el articulo
2.2.1.2.4.2.17 del Decreto 1082 de 2015— fija los factores de desempate aplicables.

Analisis. El estudio de la oferta desarrollado en el numeral 4 del presente documento
evidencio una alta concentracion geografica del mercado: el 46,34% de los proveedores
del ecosistema analizado tiene domicilio en Bogota D.C., seguido por Antioquia (10,06%)
y Cundinamarca (7,64%), y los proveedores de origen nacional abarcan practicamente la
totalidad del mercado tanto en valor como en nimero de contratos. Dado que la ejecucion
del contrato se surte en la ciudad de Bogota D.C., donde la Entidad tiene su domicilio y su
infraestructura tecnolégica, la concurrencia de proveedores locales se encuentra
materialmente garantizada por la estructura misma del mercado, sin necesidad de
establecer exigencias adicionales de arraigo territorial.

Decision. No se incorporaran exigencias de domicilio, sede o contratacién de mano de
obra local como requisito habilitante ni como condicién de participacién, por cuanto: (i)
constituirian una barrera de entrada injustificada que restringiria la pluralidad de oferentes
en un mercado ya concentrado; (ii) resultarian contrarias a los principios de igualdad, libre
concurrencia y seleccion objetiva; y (iii) podrian comprometer los compromisos de trato

Pagina 62 de 66




oo

¢
7
\ ¢

2 O

ALCALDIA MAYOR
DE BOGOTA D.C.

PROCESO DE ADQUISICION DE BIENES Y SERVICIOS
ESTUDIO DE MERCADO

CODIGO: R-DA-101 FECHA: enero de 2019

nacional derivados de los Acuerdos Comerciales vigentes. La promocion del componente
nacional se materializara, en cambio, mediante la aplicacion de los factores de desempate
del articulo 2.2.1.2.4.2.17 del Decreto 1082 de 2015, en el orden alli previsto, los cuales
operan plenamente en la subasta inversa por tratarse de reglas de adjudicacién y no de
factores de puntaje.

8.7 Convocatoria limitada a Mipyme

De conformidad con el articulo 2.2.1.2.4.2.2 del Decreto 1082 de 2015, modificado por el
Decreto 1860 de 2021, las Entidades Estatales, con independencia de su régimen de
contratacion, deben limitar la convocatoria a Mipymes colombianas cuando concurran de
manera simultanea los siguientes dos requisitos: (i) que el valor del Proceso de
Contratacion sea inferior a ciento veinticinco mil délares de los Estados Unidos de América
(USD 125.000); y (ii) que la Entidad haya recibido solicitudes de por lo menos dos (2)
Mipymes colombianas, presentadas con una antelacion minima de un (1) dia habil a la
apertura del proceso.

Verificacién del umbral. El umbral de USD 125.000 aplicable para la vigencia 2026
equivale a QUINIENTOS ONCE MILLONES SETECIENTOS OCHO MIL
CUATROCIENTOS NOVENTA'Y SIETE PESOS ($511.708.497), conforme a los valores
publicados por la Agencia Nacional de Contratacion Publica — Colombia Compra Eficiente.
El presupuesto oficial del presente proceso asciende a MIL QUINIENTOS NOVENTA Y
DOS MILLONES CUATROCIENTOS NOVENTA Y TRES MIL TRESCIENTOS SESENTA
Y OCHO PESOS ($1.592.493.368), incluido IVA, valor que supera ampliamente el umbral
sefialado.

Verificacién por lotes. Tratdndose de un proceso segmentado, y siguiendo el criterio
interpretativo de la Agencia Nacional de Contratacion Publica — Colombia Compra
Eficiente conforme al cual la limitacion debe verificarse de manera individual respecto de
cada lote, se contrast6 el valor de cada segmento frente al umbral, con el siguiente
resultado: el Lote 1 ($466.341.390) y el Lote 3 ($509.883.584) se ubican por debajo del
umbral, mientras que el Lote 2 ($616.268.394) lo supera.

Conclusioén. A la fecha de elaboracién del presente estudio, la Entidad no ha recibido
solicitudes de Mipymes colombianas orientadas a limitar la convocatoria, razén por la cual
no se cumple el segundo requisito legal y, en consecuencia, no procede la limitacion de
la convocatoria. No obstante, si con una antelacion minima de un (1) dia habil a la apertura
del proceso se reciben solicitudes de por lo menos dos (2) Mipymes colombianas que
acrediten los requisitos del articulo 2.2.1.2.4.2.4 del Decreto 1082 de 2015, la Entidad
evaluara y aplicara la limitacién exclusivamente respecto de los lotes cuyo valor individual
sea inferior al umbral vigente y para los cuales se hayan recibido las solicitudes, sin que
sea posible extenderla a los demas segmentos del proceso.
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8.8 Sintesis de las medidas adoptadas

A continuacion, se resumen las decisiones adoptadas por TRANSMILENIO S.A. en
materia de promocién de acceso a las compras publicas para el presente proceso de

seleccion:

Sintesis de medidas de promocién de acceso alas compras publicas

MEDIDA

FUNDAMENTO NORMATIVO

DECISION

Criterio diferencial
Mipyme

Art. 12 num. 1 Ley 590 de 2000,
mod. art. 33 Ley 2069 de 2020; art.
2.2.1.2.4.2.18 D. 1082 de 2015

SE APLICA — numero de contratos
para acreditar experiencia (hasta
cuatro certificaciones)

Criterio diferencial para
emprendimientos y
empresas de mujeres y
personas con
discapacidad

Arts. 2.2.1.2.4.2.14,2.2.1.2.4.2.15
y 2.2.1.2.4.2.7.3 D. 1082 de 2015
(D. 1860 de 2021)

SE APLICA — reduccion del valor de
la garantia de seriedad de la oferta

Fomento a la ejecucion
por poblacion vulnerable
y sujetos de especial
proteccién constitucional

Art. 2.2.1.2.4.2.16 D. 1082 de 2015
(D. 1860 de 2021)

NO SE APLICA — la ejecucién exige
conocimientos especializados y
experiencia especifica

Criterios ambientales

Art. 2.2.1.1.2.2.2 D. 1082 de 2015
(mod. art. 4 D. 142 de 2023); Ley
1672 de 2013

SE APLICA — como obligaciones
contractuales de ejecucién, no como
factor de evaluacién

Divisién en lotes o
segmentos

Art. 2.2.1.2.4.2.19 D. 1082 de 2015
(art. 6 D. 142 de 2023)

SE APLICA — proceso segmentado
en tres (3) lotes por tipo de entregable

Compras locales o mano
de obra local

Ley 816 de 2003; art.
2.2.1.2.4.2.17 D. 1082 de 2015

NO SE APLICA — se promueve el
componente nacional via factores de
desempate

Convocatoria limitada a
Mipyme

Art. 2.2.1.2.4.2.2 D. 1082 de 2015
(D. 1860 de 2021)

NO PROCEDE — el presupuesto
supera el umbral y no se han recibido

las solicitudes de ley

Fuente: Elaboracién propia.

Conclusion del analisis del sector

El analisis efectuado permite concluir que: (i) el objeto corresponde a la renovacion de
licenciamiento, soporte, garantia y RMA de tres plataformas de ciberseguridad instaladas
y operativas, cuya continuidad es indispensable para la proteccién de la infraestructura
critica de TRANSMILENIO S.A. en un entorno de amenazas creciente; (ii) el mercado
colombiano de ciberseguridad es maduro, en crecimiento y atendido por una red suficiente
de canales certificados de cada fabricante, lo que garantiza pluralidad de oferentes aun
bajo la exigencia de marca fija por compatibilidad e interoperabilidad; (iii) las variables
macroeconémicas analizadas (PIB, IPC, IPP, EMS, SMMLV, TRM e importaciones)
muestran un entorno estable, siendo la TRM la de mayor incidencia sobre el precio del
licenciamiento; (iv) los indicadores financieros y organizacionales definidos son cumplidos
por al menos el 65% de las empresas del sector; (v) el estudio de mercado, con cinco
cotizaciones de canales autorizados, arrojé precios techo mediante media geométrica de
las tres cotizaciones mas bajas para cada subcomponente; y (vi) la estructura en tres lotes
por fabricante constituye la principal medida de promocién de la competencia y de acceso
de Mipymes. Con fundamento en lo anterior se establece el presupuesto oficial que se
detalla a continuacion.

9. PRESUPUESTO
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De acuerdo con lo anterior se establece un presupuesto oficial de MIL QUINIENTOS

NOVENTA Y DOS MILLONES CUATROCIENTOS NOVENTA

Y TRES MIL

TRESCIENTOS SESENTA Y OCHO PESOS MCTE ($1.592.493.368), incluido IVA,
impuestos de ley y demds costos directos e indirectos que se distribuyen de la siguiente

manera:
Lotes Sub-componente / Objeto del Lote PRECIOS
Descripcion TECHO
Lote 1l |Fortinet Integral — Security | Renovacién de licenciamiento,
Fabric soporte, garantiay RMA de

plataformas Fortinet

$466.341.390

Lote2 |Cortex XDR EDR/XDR 750 |Renovacién de licenciamiento y
endpoints + Soporte Premium soporte de la solucién EDR/XDR
de endpoin

$616.268.394

Lote 3 | Darktrace — Network Appliance | Renovacion de suscripcion y
+ Licencias (1.500 disp.) + |servicios conexos de la solucién
Soporte de deteccion basada en |IA

$509.883.584

PRESUPUESTO OFICIAL

$1.592.493.368

10. ANEXOS

Anexo 1. SOPORTES ESTUDIO DE MERCADO COTIZACIONES

9. Area responsable de la adquisicion

Aprobd: Director
Nombre: JULIO CESAR GOMEZ SUAREZ
Dependencia: Direccién de TIC

Elaboré: Contratista Apoyo Contractual
Nombre: JOSE RICARDO ACEVEDO
Dependencia: Direccién de TIC

Revisd: Contratista Apoyo Contractual y Presupuestal
Nombre: PAOLA ESPITIA
Dependencia: Direccién de TIC

Revisd: Contratista Apoyo Juridico
Nombre: ISABEL CRISTINA CRUZ MOYA
Dependencia: Direccién de TIC

Fecha de elaboracion del estudio (16/09/2026)
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