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1. OBJETO

La presente especificacion técnica tiene por objeto establecer los requisitos
técnicos para el mantenimiento Yy soporte para la capacidad de proteccién contra
ataque de denegacion de servicio Distribuido DDoS del Ejército Nacional para el
fortalecimiento de los medios cibernéticos.

2. DEFINICIONES Y APLICACION
2.1 DEFINICIONES

e Aplicacién Web: Aplicacién o herramienta informatica accesible desde cualquier
navegador, bien sea a través de internet (lo habitual) o bien a través de una red local.

e APTs: Una amenaza persistente avanzada, también conocida por sus siglas en inglés,
APT (por Advanced Persistent Threat), es un conjunto de procesos informaticos sigilosos
y continuos, a menudo orquestados por humanos, dirigidos a penetrar la seguridad
informatica de una entidad especifica. Una APT, generalmente, fija sus objetivos en
organizaciones o naciones por motivos de negocios o politicos.

e Ataque de denegacién de servicios: También llamado ataque DoS (de las siglas en
inglés Denial of Service) o DDoS (de Distributed Denial of Service), es un ataque a un
sistema de computadoras o red que causa que un servicio o recurso sea inaccesible a
los usuarios legitimos.

e Botnets: es un término que hace referencia a un conjunto o red de robots informaticos o
bots, que se ejecutan de manera auténoma y automatica. El artifice de'la botnet puede
controlar todos los ordenadores/servidores infectados de forma remota.

e Ciberterrorismo: Es el uso de medios de tecnologias de informacion, comunicacion,
informatica, electrénica o similar con el propésito de generar terror o miedo generalizado
en una poblacion, clase dirigente o gobierno, causando con ello una violacién a la libre
voluntad de las personas.

e Filtrado de contenido: Es un equipo que nos permite bloquear el contenido no deseado
de paginas Web, restringe el acceso a paginas de entretenimiento, compras, y paginas
de chat entre otras, también bloquea los mensajeros instantaneos (programas para
chatear o comunicarse con los amigos o la familia en linea) y por Ultimo también deniega
y evita los programas de descarga, inclusive llamados P2p como por ejemplo: musica,
videos, la mayoria con contenido pornografico, programas pirata y un alto contenido de
virus.

e Hacktivismo: (un acrénimo de hacker y activismo) se entiende normalmente "la
utilizacion no-violenta de herramientas digitales ilegales o legalmente ambiguas
persiguiendo fines politicos.

Este documento es propiedad del EJERCITO NACIONAL
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Sistema de proteccion de intrusos (IPS): Control de acceso en una red informéatica
para proteger a los sistemas computacionales de ataques y abusos.

Update: hace referencia al cambio de un hardware, software, firmware para una version
mejor o mas reciente con el fin de obtener mas funciones utiles o mejorar los sistemas
existentes.

Upgrade: hace referencia al cambio de un hardware, software, firmware para una version
mejor o0 mas reciente con el fin de obtener mas funciones utiles o mejorar los sistemas
existentes.

2.2 APLICACION

El Ejército Nacional a través de su Red Nacional de Datos brinda servicios Informaticos
desde el Comando de la Institucion de forma centralizada, los cuales se encuentran
publicos en la web, pueden ser consultados desde cualquier dispositivo tecnoldgico con
acceso a internet; por tal razon es fundamental garantizar la operatividad de las
herramientas y plataformas que brindan proteccion ante intrusos, con el fin de evitar
denegacion de servicios distribuidos y asi evitar caidas en los servicios criticos a nivel
web del Ejército Nacional y a nivel nacional para todas las Unidades Militares
conectadas en la Red institucional.

3. REQUISITOS

Fortalecer el area de Ciberdefensa, manteniendo la operatividad de la plataforma
garantizando la continuidad de los servicios con el fin de Proteger la infraestructura
tecnoldgica del Ejército Nacional, contra ataques de denegacion de servicios evitando
caidas a nivel de red en el Comando del Ejército y a nivel nacional para todas la
Unidades Militares conectadas en la red institucional, garantizando el cumplimiento de
la misién institucional y el cumplimiento de la Resolucion 7870 de 2022 del Ministerio
de Defensa Nacional, la cual propende por la seguridad, disponibilidad 'y
confidencialidad de la informacion del sector Defensa.

3.1 REQUISITOS GENERALES

La presente especificacion técnica tiene como objetivo el mantenimiento y soporte
capacidad de proteccion contra ataque de denegacion de servicio Distribuido DDoS del
Ejército Nacional, con el fin de realizar el servicio de soporte técnico, monitoreo,
administracién y operacion, para la totalidad de los equipos activos.

ITEM DESCRIPCION

3.1.1 | Soporte Nivel 1: Mantenimiento y Soporte Técnico de la Capacidad de
Proteccién Contra Ataque de Denegacion De Servicio Distribuido DDoS del
Ejército Nacional de manera presencial.

Este documento es propiedad del EJERCITO NACIONAL
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" 3.1.2 [ Soporte Nivel 2: Mantenimienio y Soporte Técnico de la Capacidad de
Proteccién Contra Ataque de Denegacién De Servicio Distribuido DDoS del
Ejército Nacional de manera Remota.

SOPORTE TECNICO:

El soporte técnico se debe brindar con una atencion ilimitada a casos
reportados por el Ejército Nacional, referentes a cualquier evento
relacionado con el funcionamiento, administracion e incidentes o eventos
de seguridad de la capacidad de Proteccidn Contra Ataque de Denegacién
De Servicio Distribuido DDoS.

SOPORTE PROGRAMADO:

El Soporte programado son aquellas tareas previamente planificadas y que
el Batallén de Ciberdefensa y Ciberseguridad haya considerado necesario
llevar a cabo fuera del horario establecido con el “SOPORTE DELEGADO
PARA VISITAS”; por lo tanto, el proveedor debe adaptarse a los criterios y
3.1.3 horarios (nocturnos, domingos y festivos) fijados por el Batallon de
Ciberdefensa y Ciberseguridad.

SOPORTE NO PROGRAMADO:

Soporte no programado son todas aquellas tareas no planificadas (incidentes
y/o eventos de seguridad) y fuera del horario establecido con el “SOPORTE
DELEGADO PARA VISITAS”, por lo tanto, el proveedor debe adaptarse a los
criterios y horarios (nocturnos, domingos y festivos) fijados por el Batallon de
Ciberdefensa y Ciberseguridad.

3.2 REQUISITOS ESPECIFICOS

| 321 SERVICIO DE MANTENIMIENTO: _
| EI'Mantenimiento y Soporte para la Proteccién Ataque de Denegacion
de Servicios Distribuido, debera brindarse a los equipos que a continuacion se
relacionan.

NOMBRE DE PRODUCTO CODIGO PRODUCTO
DefensePro X40 - 20G/ODS-
i HT2p/96GB/DUAL 2AR80E
b PQ8U030004
10Gbps Pluggable Optics Multimode SR for PQ8U030114
DefensePro PQ8U030003
PQ8U030005
10Gbps Pluggable Optics Multimode SR for N5CAJTX
Bypass Switch N5CBOWO
Bypass Switch chassis for 10G/40G/100G
bypass modules (12.5.2.2.0) ~ERORAS 200017

Este documento es propiedad del EJERCITO NACIONAL
No esta autorizado su reproduccién total o parcial



Pagina 6 de 11

|

MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL FUERZAS MILITARES ESPECIFICACION |Cédigo: FO~JEMPP-CEDE4—890J

EJERCITO NACIONAL TECNICA Version: 2

DEPARTAMENTO DE LOGISTICA Fecha de emision: 2022-10-12

:

MANTENIMIENTO Y SOPORTE PARA LA CAPACIDAD DE PROTECCION CONTRA ATAQUE DE DENEGACION DE SERVICIO
DDOS No. JEMPP-CEDE6-DIPCO-ET-05732/COM-00

10 Gigabit fiber multimode SR bypass switch
module, 2 bypass segments
Standard Support for DefensePro X40 - 20G 19200702855

Standard Support for 10Gbps Pluggable
Optics Multimode SR for DefensePro
Cyber Controller X 40 Gbps attack capacity 9000000322Y1
Network Protection Gold Subscription for
DefensePro X40 - 20G

Standard Support for Bypass Switch chassis
for 10G/40G/100G bypass modules

Standard Support for 10 Gigabit fiber
multimode SR bypass switch module, 2 9080000007S
bypass segment
Standard Support for 10Gbps Pluggable
Optics Multimode SR for Bypass Switch

20031B245230071

90600000428

9006000523

9080000006S

9060000063S

Se requiere que el servicio de soporte realice la administracion de la plataforma DDoS,
el cual serd responsable de las tareas de comprobacion de funcionamiento,
administracion, gestién y control.

El servicio de soporte tendré que monitorear el funcionamiento de la plataforma, con el
fin de identificar comportamientos anormales dentro del sistema, lo cual serd informado
al funcionario designado por el Ejército Nacional.

El soporte se encargara de hacer la revisién, control y mantenimiento de la estabilidad y
operacion de la plataforma.

El soporte incluira la configuracion de politicas, evaluacion y ajuste de la configuracion
de politicas de seguridad, implantadas en la plataforma, bajo la supervision del personal
designado por el Ejército Nacional.

El soporte estara encargado de atender las solicitudes donde evaluara y ejecutara
3221 nuevos requerimientos de configuracion sobre la plataforma con la finalidad de blindar la
<-4 1 linfraestructura tecnologica institucional ante cualquier intento de intrusion.

El administrador de DDoS e IPS sera el responsable de verificar que las herramientas
descritas en el item 3.2.1.1 de este documento se encuentren en regla y actualizadas
con los correspondientes soportes y mantenimientos ejecutados por el proveedor del
contrato de soporte y mantenimiento.

El soporte incluira el seguimiento de Backups con el fin de Gestionary efectuar las copias
de resguardo (back-up) de la informacién de las herramientas de seguridad DDoS.

El soporte debera efectuar la generacion de reportes periodicos sobre las actividades
realizadas de acuerdo a la necesidades del funcionario designado por el Ejército
Nacional y realizara la entrega de los informes correspondientes.

El soporte realizara la instalacion de nuevas versiones y/o parches de seguridad de la
solucion DDoS, avalados por el fabricante.

El soporte brindara el Apoyo técnico en la implementacion de IPV6 en caso de requerirse
para la solucion durante la ejecucion del contrato.

Este documento es propiedad del EJERCITO NACIONAL
No esta autorizado su reproduccion total o parcial
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En caso de presentarse una falla en la herramienta de seguridad DDoS e IPS fuera del
horario del personal en sitio, el soporte debera prestarse de forma remota y/o en sitio, en
cualquier horario, fines de semana y festivos o desplazarse al sitio si este asi se requiere,
donde se encuentre la herramienta de seguridad, en los tiempos de respuesta indicados,
asi mismo dar solucién al inconveniente, hasta dejar en correcto funcionamiento la
misma.

El soporte debe brindar atencién ilimitada a casos reportados por el Ejército Nacional
referentes a cualquier evento y/o incidente de seguridad relacionado con el
funcionamiento, administracién de la plataforma de seguridad DDoS e IPS fuera del
horario del soporte del personal en sitio, para prestar el soporte de forma remota en
cualquier horario fines de semana y festivos o desplazarse al sitio si este asi lo requiere,
donde se encuentre la herramienta de seguridad, en los tiempos de respuesta indicados,
asi mismo dar solucion al inconveniente, hasta dejar en correcto funcionamiento Ia
misma.

LCANCE MANTENIMIENTO PREVENTIVO:

* [El mantenimiento debe efectuar |'i(01 vez de forma preventiva durante |a ejucc') del
contrato seglin cronograma acordado entre las partes a las plataformas de seguridad informatica
descritas en el punto 3.2.1.1.

Este mantenimiento debe incluir como minimo las siguientes actividades:
*  Actualizaciones de software (Upgrade, Update, criticas de seguridad).
e Revisiones del funcionamiento de las plataformas y solucion de errores.
* Realizacion y programacion de copias de seguridad.
e Revisién de los logs de eventos registrados en los sistemas.
Revision y mejoramiento de espacio de disco, utilizacion de CPU — RAM y afinamiento del
servidores.
e Evaluacién de los sistemas de seguridad instalados.
e Configuracion de funcionalidades inoperativas.
e Emisién de recomendaciones de las plataformas a través de un informe técnico, al
supervisor del contrato.

3.2.3.1

Nota: El contratista debera suministrar el recurso de este mantenimiento en sitio o donde se|
requiera, asi mismo con previa coordinacién se podran realizar de manera remota, pero si algo falla
Y no se puede subsanar el contratista desplazara al personal especializado hasta el sitio hasta su
ccorrecto funcionamiento.
ALCANCE MANTENIMIENTO CORRECTIVO:

En caso de presentarse fallas en los sistemas de seguridad descritos en el item 3.2.1.1, el
contratista deberd efectuar los mantenimientos correctivos todas las veces que se requiera.

3.2.4.1 Estos mantenimientos deben incluir como minimo:

Instalacion de software

Configuraciones, puesta en produccién y funcionamiento del aplicativo y/o herramienta del
seguridad

Este documento es propiedad del EJERCITO NACIONAL
No esta autorizado su reproduccién total o parcial
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e Remplazo de equipos por otro de iguales o superiores caracteristicas de forma temporal
hasta que la falla sea solucionada.

3.3 REQUISITOS DE EMPAQUE Y ROTULADO

3.3.1 Empaque.

OMITIDO

3.3.2 Rotulado.

OMITIDO

4. TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO:

4.1 TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO
PARA EVALUAR LOS REQUISITOS GENERALES Y REQUISITOS DE
EMPAQUE Y ROTULADO

OMITIDO.

4.1.1 Muestreo.

OMITIDO

4.1.2 Criterios de aceptacion o rechazo para requisitos generales y
requisitos de empaque y rotulado.

OMITIDO

4.2 TOMA DE MUESTRAS Y CRITERIOS DE ACEPTACION O RECHAZO
PARA EVALUAR REQUISITOS ESPECIFICOS.

OMITIDO

4.2.1 Muestreo.

OMITIDO

4.2.2 Criterio de aceptacién o rechazo para evaluar requisitos especificos.
OMITIDO

5. METODOS DE ENSAYO

Este documento es propiedad del EJERCITO NACIONAL
No esta autorizado su reproduccion total o parcial
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OMITIDO

6. APENDICE

6.1 NORMAS QUE DEBEN CONSULTARSE

S g 08 K =

&

10.

11.

12,

13,

Constitucion Politica de Colombia.

Cddigo Civil.

Cdodigo General del Proceso.

Caodigo de Comercio.

Cddigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

Ley 80 de 1993 “Por la cual se expide el Estatuto General de
Contratacién de la Administracién Publica” y las demas normas
que la modifiquen o aclaren.

Ley 1150 de 2007 “Por medio de la cual se introducen medidas
para la eficiencia y la transparencia en la Ley 80 de 1993 y se
dictan otras disposiciones generales sobre la contratacion con
Recursos Publicos” y las demas normas que la modifiquen o
aclaren.

Ley 816 de 2003 “Por medio de la cual se apoya a la industria
nacional a través de la contratacion publica” y las demas normas
que la modifiquen o aclaren.

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacion y sancién
de actos de corrupcion vy la efectividad del control de |a gestién
publica” y las demas normas que la modifiquen o aclaren.

Ley 1341 de 2009 “Por la cual se definen principios y conceptos
sobre la sociedad de la informacion y la organizacion de las
Tecnologias de la Informacion y las Comunicaciones —TIC—, se
crea la Agencia Nacional de Espectro y se dictan otras
disposiciones” y las demas normas que la modifiquen o aclaren.
Decreto Ley 19 de 2012 “Por el cual se dictan normas para
suprimir o reformar regulaciones, procedimientos y tramites
innecesarios existentes en la Administracion Publica” y las demas
normas que lo modifiquen o aclaren.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacidn Publica
Nacional y se dictan otras disposiciones” y las demas normas que
la modifiquen o aclaren.

Decreto 1082 de 2015 “por medio del cual se expide el Decreto
Unico Reglamentario del sector Administrativo de Planeacidn

Nacional” y las demas normas que lo modifiquen o aclaren.

Este documento es propiedad del EJERCITO NACIONAL
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14. Decreto 103 del 20 de enero de 2015 “Por el cual s& reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones”
y las demas normas que lo modifiquen o aclaren.

15. Resolucion de delegacion 4519 del 27 de mayo de 2016 “Por la
cual se delegan unas funciones y competencias relacionadas con
la contratacion de bienes y servicios con destino al Ministerio
de Defensa Nacional, a las Fuerzas Militares y la Policia Nacional
y se dictan otras disposiciones” y las demas normas que la
modifiquen o aclaren.

16. Resolucion No. 4130 del 16 de junio de 2022 “MANUAL DE
CONTRATACION Y DE CONVENIOS” del Ministerio de Defensa
Nacional y las demas normas que la modifiquen o aclaren.

17. Resolucion 2710 del 03 de octubre de 2017 del Ministerio de
Tecnologias de la Informacion y las Comunicaciones “Por la cual
se establecen lineamientos para la adopcion del protocolo IPv6” y
las demas normas que la modifiquen o aclaren.

18. Directiva de Seguridad de la Informacion del Ministerio de
Defensa 2014-18 “Lineamiento de seguridad de la informacion
para sector defensa” y las demas normas que la modifiqguen o
aclaren.

19. Directiva permanente 00201 de 2017 “Lineamiento de
ciberseguridad y Ciberdefensa para el Ejército Nacional” y las
demas normas que la modifiquen o aclaren.

20. Directiva permanente 00221 de 2017 “Seguridad de la informacion
para el Ejército Nacional” y las demas normas que la modifiquen
o aclaren.

6.2 ANTECEDENTES

MANTENIMIENTO Y SOPORTE TECNICO DE LA PLATAFORMA DDOS E IPS -

BACCI No. JEMPP-CEDE6-BACCI-ET-01487/ COMUN-02, con
2025574003742973 se solicité su derogacion.

7. ANEXOS
OMITIDO
8. CONTROL DE REVISIONES

Debe contener un cuadro de control de revisiones Cada Especificacion
Técnica debe llevar un registro denominado control de revisiones el cual
permite asegurar que se identifiquen los cambios realizados y el estado de
revisiéon actual del documento. :
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Creacion de la especificacién técnica mantenimiento y soporte

para la capacidad de proteccién contra ataque de denegacion A
de servicio DDOS No. JEMPP-CEDE6-DIPCO-ET-
05732/COM-00.

Creacion de la especificacién técnica mantenimiento y soporte para
la capacidad de proteccién contra ataque de denegacion de servicio
DDOS No. JEMPP-CEDEG-DIPCO-ET-05732/COM-00 con base a
estudio de mercado con oficio 2025574000698653 — radicado N°
2025574003742973 solicitud de derogacién de las siguientes
Especificaciones Técnicas: MANTENIMIENTO Y SOPORTE
TECNICO DE LA PLATAFORMA DDOS E IPS —-BACCI No.
JEMPP-CEDE6-BACCI-ET-01487/ COMUN-02.

00 El Batallén de Ciberdefensa y Ciberseguridad BACCI, en la
presente especificacion técnica garantiza Ia pluralidad de
oferentes.

El Batallon de Ciberdefensa y Ciberseguridad BACCI, en la
presente especificacion técnica garantiza los requisitos
generales y especificos, los cuales fueron revisados
técnicamente y satisfacen las necesidades del Ejército
Nacional.

El Batallon de Ciberdefensa y Ciberseguridad BACCI en la
presente especificacion técnica garantiza que fue elaborada
de manera profesional, con la mayor transparencia, siempre
buscando dejar en alto el nombre del Ejército Nacional.

Este documento es propiedad del EJERCITO NACIONAL
No estd autorizado su reproduccién total o parcial






