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ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO
CUMPLIMIENTO PARA EL PROCESO DE MANTENIMEINTO Y
SOPORTE PARA LA CAPACIDAD DE PROTECCION CONTRA

ATAQUE DE DENEGACION DE SERVICIO DDOS DEL EJERCITO
NACIONAL.
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ANEXO TECNICO ESTUDIO PREVIO

ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO

MANTENIMEINTO Y SOPORTE PARA LA CAPACIDAD DE RROTECGIGN CONTRA
ATAQUE DE DENEGACION DE SERVICIO DDOS DEL EJERCITO NAGIONAL.

OBLIGACIONES GENERALES DEL CONTRATISTA:

e CONFIDENCIALIDAD DE LA INFORMAGION

El contratista se obliga a no suministrar ni publicar ninguna informacion que obtenga o conozca con ocasion
| de la ejecucion del contrato; asi como sobre [os lugares a ios cuales tenga acceso con ocasion de su
desarrolio y sea revelada informacion marcada como confidencial. El contratista debera diligenciar el
formulario Anticorrupeion “acuerdo de confidencialidad”.

I
La empresa adjudicataria, asf como todos los miefmbros del equipo de trabajo objeto del proceso deberan
guardar secreto profesional sobre toda la informacién, documentos y asuntos, independientemente de su

obligacion no se limita al tiempo de ejecucion del contrato, sino que deberé sér respetada alin después de
su finalizacion.

A tal efecto todos fos miembros del equipo prestador del servicio tdeberan téner un completo conocimiento
del deber dé secreto de |a informacion durante la gjecucion del contrato y en el supuesto de producirse
algun cambio en la composicién del equipo prestador del serviciv, los nuevos integrantes asumiran las
obligaciones contenidas en este item. Con esta finalidad el contratista se compromete a formar e informar
al personal de tales obligaciones asumiendo, en ¢l caso contrario, las responsabilidades que pudieran
devenirse por su incumplimiento.

Por lo anterior es indispensable que ¢l contratista se comprometa a conocer, aceptar y ajustarse a las
politicas de seguridad informatica del Comando General de las Fuerzas Militares y del Ejército Nacional,
firmar al inicio del contrato una promesa de reserva donde garantizan |a confidencialidad de la informacion

como producto de la ejecucion del cornitrato y la de estos pliegos técnicos, y por tanto en ningun ¢aso podra
divulgarla, topiarla, reproducirla o suministrarla a terceros.

El contratista y los retursos humanos que formaran parte dél gtupo de trabajo deberan firmar al inicio de
la ejecucién del contrato, el acuerdo de confidencialidad donde garantizan fa confidencialidad de la
informacion institucional a la cual tengan acceso directamente o por intermedio de terceros, asi como la
gue genere como producto de la ejecucion del contrato y por tanto en ningdn ¢aso podra divuigarla,
copiarla, reproducitla o suministrarla a terceros; asi mismo, en caso de un ataque cibernético relacionado

naturaleza {técnica, comercial, financiera, operacional o de otro tipo), a los que fenga acceso o |
conocimiento durante la vigencia del contrato, independientemente de la forma o soporte (verbal, escrita, |
grabado o de cualquier otro tipo), por la que haya adquirido ta informacidn. En tal virtud, esta obligado y |
se adoptaran todas las medidas necesarias para fio hacer plblico, sustraer, duplicar, alterar, ocultar, ceder |
0 enajenar cuanto dato conozea como consecuencia o con ocasion de la ejecucion del contrato. Esta |

institucional a la cual tengan acceso directamente o por intermedio de terceros, asi como la que genere, |
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con las plataformas de seguridad perimetral firewall o presentarse una situacion de cualquier naturaleza
que llegue a afectar la infraestructura del Ejército Nacional dentro de los términos del contrato y sea
necesario el apoyo de personal del equipo prestador de servicios tenga que apoyar en las instalaciones
del Batallén de Ciberdefensa y Ciberseguridad del Ejército Nacional, debera firmar acta de compromiso de
confidencialidad, asi mismo a dar cumglimiento a:

Ley 1581 de 2012 de Proteccion de datos personales

Ley 1712 de 2014 Acceso a la informacion plblica

Ley 1273 de 2009 Modificacién del Codigo Penal -bien juridico tutelado “proteccion
de |a informacion y de los datos”.

Ley 23 de 1982 de Derechos Autor y Ley 1915 de 2018.

o PROPIEDAD INTELECTUAL

Todos los estudios y documentos elaborados por el contratista como consecuencia de la ejecucion def
contrato seran de propiedad del Ejército Nacional, quien podra reproducirlos, publicarlos y divuigarios, sin
que pueda oponerse a glio el adjudicatario autor material de los trabajos, en cumplimiento de los términos
establecidos en la Ley 23 de 1982, modificada por la Ley 44 de 1993 y la Ley 1915 de 2018.

En particular, toda aquella documentacion generada por intervenciones del personal asignado al servicio
en el Ejército Nacional, sera propiedad de la institucion, por tanto, no podra ser facilitada a otra persona o
entidad sin consentimiento exprese del Ejercito Nacional.

El adjudicatario renuncia expresamente a cualquier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del contrato pudiera corresponderle, y no podrd hacer ningln uso o
divulgacion de los estudios y documentos utilizados o elaborados con base a este pliego de condiciones,
bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacion expresa y
por escrito de! Ejército Nacional.

Por lo anterior al finalizar Ia ejecucion del proceso toda la informacién y documentos entregados por el
Comando del Ejército, deberan ser retomados y no podra quedarse con ta informacion que se genere.

« DOCUMENTACION

El contratista debera entregar al Ejército Nacional la documentacion necesaria para la Instalacion,
configuracion, implementacion y parametrizacion.

PLAN DE TRABAJO:

Una vez firmada el acta de inicio Yo reunion de inicio dei contrato, el contratista en coordinacion con ef
supervisor debera realizar un diagndstico del estado de aseguramiento, entrevistas con el personal de
ingenieros a desarrollar los soportes y mantenimientos de la Herramienta Contra ataques de denegacion
de servicios {DDoS) dei Ejército Nacional, con el fin de identificar los principales requerimientos criticos
de la Fuerza generando prioridades, Esta actividad no podra exceder 5 dias habiles para su ejecucion.
Con base en el levantamiento de informacién, el contratista debera presentar al supervisor un plan de
trabajo inicial con su respectiva asignacion de recursos requeridos para el desarrollo de las actividades
priorizadas.
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| Directivas Permanentes de Ciberdefensa y Sequridad de la informacion.

Los tiempos generados en el desamolio del levantaniento de informacion y la elaboracion del plan de
trabajo no seran descontados de las horas contratadas, ni generara costo adicional para Ministerio de
Defensa - Ejército Nacional.

El plan de Trabajo debera ser entregado a el supervisor del contrato para su aprobacion final dentro de
los tres dias {3) habiles siguientes al término del levantamiento de informacion, dicho documento debera |
estar firmatlo por la empresa adjudicataria y el supervisor del contrato.

Este plan de trabajo debera ser revisado mes & mes con el objeto de realizar seguimiento a estas tareas
por parte del supervisor del contrato.

Si el Ejército Nacional por intermedio del supervisor desea efectuar cualquier cambio en el plan de trabajo
aprobado, este podré realizar segin acuerdo y aprobacion por escrito de las partes. Funcionario idoneo
por parte de la firma adjudicataria y Ejército Nacional a través del supervisor del contrato.

- Después cada configuracién sé debe entregar un manual de procedimiento de las configuraciones
realizadas en cada una de las actividades de soporte y mantenimiento requeridas por parte del
Ejercito Nacional.

- Informe final donde se describa el total de las soluciones, configuraciones y procesos realizados en
la ejecucion del contrato. -

Informe de cada visita, documentado los procedimientos realizados.
« OTROS

El contratista se debe comprometer a conocer, aceptar y ajustarse a las politicas de seguridad de la
Directiva de Seguridad Informati¢a del Ministerio de Defensa - Comando General de las Fuerzas Militares

REQUERIMIENTO

El Ejército Nacional requiere efectuar el Mantenimiento y Soporte de la Plataforma Contra ataques de

2 | denegacion de Senvicios (DD0S), garantizando la operatividad y el funcionamiento, de la infragstructura |
tecnoldgica del Ejército Nacional, que sé encuentran en produccion relacionados en la presente |
espetificacion técnica y sin qué este genere costos adicionales para la institucion, con el fin de contribuir
a una mejor operatividad del sistema. _
MODALIDAD DEL SERVICIO:

3 La ejecucion del contrato que se derive de la presente especificacion técnica se realizara mediante la
modalidad de Bolsa de horas a disposicion del supervisor
SOPORTE TECNICO:

4 El contratista debe atender los equipos y sus componentes desde la fecha de inicio del contrato y brindar

soporte técnico de acuerdo al item 3 numerales 3.1.1 al 3.1.3 de la Especificacion Técnica de obligatorio
cumplimiento para el presente proyecto teniendo en cuenta los siguientes niveles:
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Nivel 1; Se denomina Nivel 1 cuando el sistema presenta bloqueo o caida total critica, el contratista debe
atender el requerimiento en sitio y dar solucién en un iempo méximo de 02 horas a partir del momento de
que se realiza el requerimiento.

Si el problema reportado requiere realizar cambios y/o actualizacion a software y/o fimware; en este caso
la entrega sera en un plazo méximo de 12 horas, sin costo alguno para el Ejercito Nacional.

Nivel 2: Se denomina Nivel 2 cuando el sistema presenta faltas parciales qgue no afectan el funcionamiento
total del sistema, el contratista debe atender el requerimiento en los sitios definidos en el objeto de este
contrato, en un tiempo no mayor a 04 horas.

El servicio de soporte debe ser atendido de manera inmediata a fravés de una linea telefonica gratuita,
servicio de correo electronico o en forma remota de acyerdo a los niveles de servicio, disponible en horario
7x24 (7 dias a la semana las 24 horas del dia) durante la ejecucion del contrato.

Los costos derivados de la solucién al requerimiento efectuado en alguno de los niveles de soporte técnico,
deberan asumirse en su totalidad por el contratista.

Una vez evaluado el requerimiento y solucionado, este debe quedar documentado en un acta firmada por
el confratista y supervisgr del contrato.

Cumplimiento de Normatividad Gubernamental en Materia de Tics

Los bienes y servicios TICS contemptados en el presente anexo técnico, deben brindar soporte al protocolo
de internet version seis (IPv6) de conformidad con la Resolucion 2710 del 03 de octubre de 2017 de
MINTIC, que en su Articulo 5. “Contratacion”, estipula: "A partir de la entrada en vigencia de la presente
resolucién, todos los procesos de seleccion que inicien las entidades plblicas deberan, desde los mismos
pliegos de condiciones o lo que haga sus veces, exigir soporte IPv6 nativo en coexistencia con IPv4, en la
contratacion de bienes y servicios relacionados con las TICS.”

1

Garantia

Contratista durante los primeros 5 dias habiles posteriores a la reunion de inicio debera indicar el
procedimiento que se debera seguir para solicitar el servicio de garantia del servicio de soporte prestados
durante la vigencia del contrato o hasta finalizar las horas de soporte pactadas. y seis (6) meses mas
después de la entrega a satisfaccién del mismo. La garantia cubre como minimo la calidad y correcto
funcionamiento del sistema de denegacion de servicios DDOS. Este servicio no seré contemplado dentro
de las horas contratadas y no generara costo adicional para Ejército Nacional,

El Contratista, durante |a ejecucion del contrato, acepta que el Ejército Nacional evalle el desemperio
profesional de la(s) persona(s) asignadas para el proyecto y estara(n) en facultad de solicitar su
reemplazo, si esta(s) no cumple(n} con las expectativas del supervisor del contrato.

Durante la ejecucion del contrato, si se requiere reemplazar un funcionario por otro, éste debera tener un
perfil profesional igual o superior al que va a ser reemplazado, y cumplir con los requerimientos
estipulados en esta especificacion técnica.
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En caso de que el contratista requiéra realizar un cambio de personal, este debera informar al supervisor
del contrato de tal situacion con minimo 10 dias de antelacion, anexando la hoja de vida del nuevo
funcionario que debe cumplir con las especiaciones requeridas.

El supervisor evaluaré el desempefio laboral del profesional asignado para el soporte y estara en facultad
de solicitat su remplazo si 16 considera necesario, en dado caso el oferente adjudicataric deberé
reemplazarlo en un tiempo no mayor a cinco (5) dias luego de la solicitud formal por parte del supervisor
del contrato.

El Contratista debera garantizar el normal funcionamiento de la solucién después de los mantenimientos
preventivos y/o correctivos.

| La garantia deber4 ser aportados en documento independiente debidamente suscrito por el oferente.

Término de Respuesta de la Garantia Técnica

Para el presente proceso de seleccion, el proponente junto con la oferta debera presentar el termino de |

respuesta de la garantia técnica, el cual cubrira 1o siguiente:

o El Contratista debera garantizar ¢l normal funcionamiento de la solucion después de los
mantenimientos preventivos y/o correctivos, de no ser asi &l confratista debera cubrir los gastos
(configuraciones, horas ingenieros) que se generan hasta restablecer el funcionamiento de la
solucién en un tiempo no mayor a 24 horas.

o Estaran a cargo del contratista todos los costos en que deba incurrir en el cumplimiento de su
deber de gararitia.

NOTA: Los términos de respuesta de la garantia técnica, deberan ser aportados en documento
independiente debidamente suscrito por ¢l oférente.

Certificacion de Fabricante

El oferente debe adjuntar en documento independiente en la oferta, certificado de fabrica vigente no mayor
ados (02) afios, que indique que es canal certificado en la plataforma y que esta autorizado para distribuir
y/o dar soporte, sérvicio de asistencia técnica y solucién a problemas de configuracion fisica y logica de
los productos descritos en la especificacion técnica N°. JEMPP-CEDES-DIPCO-ET-05732/COM-00.

Caso de Fallas

En caso de presentarse fallas ocasiohadas por las actividades efectuadas como producto de la gjecucion
del contrato por parte del contratista, este debe garantizar el perfecto funcionamiento y la continuidad de
fos procesos y servicios préstatos sin costo adicional para fa entidad.

En caso de presentarse fallas en cualquiera de los elementos que componen el sistemia, se deberan
efectuar [0s soportes todas las veces que se requiera; estos soportes deben incluir como minimo:

+ Carnbio de equipos en caso de fallas.

» Remplazo de equipos por otros de iguales o superiares caracteristicas.

» Instalacidn de software.

{
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En caso de falla de alguno de los equipos, el fabricante debera proporcionar los materiales y/o piezas para
su reparacion o reemplazo de caracteristicas iguales o superiores.

10

TRANSFERENCIA DE CONOCIMIENTO

El Contratista debe realizar transferencia de conocimiento para 05 personas, del Batallon de Ciberdefensa
y Ciberseguridad del Ejercito Nacional curso de administracion de la solucion, en las instalaciones del
BACCI por minimo 40 horas. Se debe expedir certificado de asistencia por parte del oferente.

i

RECURSOS HUMANOS

El Contratista debe contar con personal técnico especializado, capacitado y certificado en cada una de
las herramientas relacionadas en la presente especificacion técnica para atender y solucionar los
incidentes reportados durante la ejecucion del contrato y el tiempo de soporie de todas las
soluciones, de acuerdo al siguiente perfile, de la cual el oferente debera presentar junto con la oferta
los siguientes requerimientos:

Profesional en Ingenieria electronica o telemética o de sistemas o telecomunicaciones o &fines, que
cuente con experiencia minima de fres (3) afios, contados a partir de la fecha de expedicion de la tarjeta
profesional, y debera coniar con las siguientes certificaciones:

e Certificacion o constancia vigente de entrenamiento nivel 1 o superior en la solucion ofertada
emitido por el fabricante o por un ente certificador autorizade por el fabricante. .'

o Certificado o curso IPV6.

» Certificacion de experiencia técnica en instalacion y/o soporte de los productos de la plataforma
DDoS e IPS ofertadas.

» Debe contar con al menos una (1) certificacion en la plataforma de ciberseguridad descritaen la
Especificacion Técnica N°. JEMPP-CEDE6-DIPCO-ET-05732/COM-00, la cual debe estar
orientada a permitir ejecutar tareas de configuracion, administracion y monitoreo de alto nivel.

Nota 1: No se aceptan certificaciones con enmendaduras y que no contengan como minimo la informacion
solicitada o que presenten inconsistencias.

Nota 2: La Central Administrativa Contable y Especializada Telematica, se reserva el derecho de verificar |
la veracidad de la informacién suministrada por el oferente. '

Nota 3: No se acepta ningin otro documento para acreditar la experiencia. NO SE ACEPTAN AUTO |
CERTIFICACIONES.

Nota 4: Las copias de los dpcumentos presentadas deben ser completamente legibles.

Nota 5: La informacién suministrada se enfiende bajo la gravedad de juramento y debe ser correlativa a
la documentacion aportada.
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Nota 6: El objeto dei contrato debe habar sidd ejecutada a satisfaccion y en su desarrollo no debe haberse
presentado ningdn tipd de sancién y/o observacion.

Nota1: Los ingenieros deben ser de nacionalidad colombiana

La entidad evaiuara la informacion suministrada y de acuerdo con ella determinara si resulta suficiente
para acreditar a experiencia

ESUS BUELVAS NARVAEZ
rdefensa y Ciberseguridad

Tenignte Coronel ROGE
Comandante Batallén de Ci

LIXFAR SERGIO LUIS
co Estructurador

\r.

PDO2: S ﬁ@owso GOMEZ
Comité Téenico Estructurador
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