ANEXO ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO

Facatativa XX de XXXXX de 2026

(El apoderado o representante legal), obrando en nombre y representacion de conformidad con lo establecido en la Invitacién a
ofertar, ofertd de forma irrevocable, los siguientes bienes o servicios objeto del presente proceso de contratacion, con las siguientes
caracteristicas técnicas:

Para efectos de establecer las especificaciones técnicas del presente proceso, se dara aplicacion a las especificaciones
técnicas para el SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA
DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA 2026 No. ESPECIFICACION TECNICA No. JEMPP-CEDES-
DIPCO-ET-05732/COM-00 y a las especificaciones técnicas adicionales consignadas en el plan de necesidades Centralizado
N0.2026186010776933, los cuales contienen los parametros técnicos que deben cumplir los oferentes en la acreditacion de los
servicios a prestar, los cuales se describen a continuacion:
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1. OBJETO

La presente especificacion técnica tiene por objeto establecer los requisitos
técnicos para el mantenimiento Yy soporte para la capacidad de proteccién contra
atague de denegacion de servicio Distribuido DDoS del Ejército Nacional para el
fortalecimiento de los medios cibernéticos.

2. DEFINICIONES Y APLICACION
2.1 DEFINICIONES

* Aplicacion Web: Aplicacion o herramienta informatica accesible desde cualquier
navegador, bien sea a través de internet (lo habitual) o bien a través de una red local.

* APTs: Una amenaza persistente avanzada, también conocida por sus siglas en inglés,
APT (por Advanced Persistent Threat), es un conjunto de procesos informaticos sigilosos
y continuos, a menudo orquestados por humanos, dirigidos a penetrar la seguridad
informatica de una entidad especifica. Una APT, generalmente, fija sus objetivos en
organizaciones o naciones por motivos de negocios o politicos.

* Ataque de denegacién de servicios: También llamado ataque DoS (de las siglas en
inglés Denial of Service) o DDoS (de Distributed Denial of Service), es un ataque a un
sistema de computadoras o red que causa que un servicio o recurso sea inaccesible a
los usuarios legitimos.

* Botnets: es un término que hace referencia a un conjunto o red de robots informaticos o
bots, que se ejecutan de manera auténoma y automatica. El artifice de la botnet puede
controlar todos los ordenadores/servidores infectados de forma remota.

« Ciberterrorismo: Es el uso de medios de tecnologias de informacién, comunicacién,
informatica, electrénica o similar con el propésito de generar terror o miedo generalizado
en una poblacion, clase dirigente o gobiemo, causando con ello una violacién a la libre
voluntad de las personas.

« Filtrado de contenido: Es un equipo que nos permite bloquear el contenido no deseado
de paginas Web, restringe el acceso a paginas de entretenimiento, compras, y paginas
de chat entre otras, también bloquea los mensajeros instantaneos (programas para
chatear o comunicarse con los amigos o la familia en linea) y por dltimo también deniega
y evita los programas de descarga, inclusive llamados p2p como por ejemplo: musica,
videos, la mayoria con contenido pornografico, programas pirata y un alto contenido de
virus.

= Hacktivismo: (un acrénimo de hacker y activismo) se entiende normalmente “la
utilizacién no-violenta de herramientas digitales ilegales o legalmente ambiguas
persiguiendo fines politicos.

Este documento es propledad del EJERCITO NACIONAL
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» Sistema de proteccién de intrusos (IPS): Control de acceso en una red informatica
para proteger a los sistemas computacionales de ataques y abusos.

« Update: hace referencia al cambio de un hardware, software, firnware para una version
mejor o mas reciente con el fin de obtener mas funciones Utiles o mejorar los sistemas
existentes.

« Upgrade: hace referencia al cambio de un hardware, software, firmware para una version
mejor o mas reciente con el fin de obtener mas funciones ttiles o mejorar los sistemas
existentes,

2.2 APLICACION

El Ejército Nacional a través de su Red Nacional de Datos brinda servicios Informaticos
desde el Comando de la Institucion de forma centralizada, los cuales se encuentran
plblicos en la web, pueden ser consultados desde cualquier dispositivo tecnolégico con
acceso a intermet: por tal razén es fundamental garantizar la operatividad de las
herramientas y plataformas que brindan proteccién ante intrusos, con el fin de evitar
denegacion de servicios distribuidos y asi evitar caidas en los servicios criticos a nivel
web del Ejército Nacional y a nivel nacional para todas las Unidades Militares
conectadas en la Red institucional.

3. REQUISITOS

Fortalecer el area de Ciberdefensa, manteniendo 1a operatividad de la plataforma
garantizando la continuidad de los servicios con el fin de Proteger la infraestructura
tecnolégica del Ejército Nacional, contra ataques de denegacion de servicios evitando
caidas a nivel de red en el Comando del Ejército y a nivel nacional para todas la
Unidades Militares conectadas en la red institucional, garantizando el cumplimiento de
la misioén institucional y el cumplimiento de la Resolucién 7870 de 2022 del Ministerio
de Defensa Nacional, la cual propende por Ia seguridad, disponibilidad y
confidencialidad de la informacion del sector Defensa.

3.1 REQUISITOS GENERALES

La presente especificacion técnica tiene como objetivo el mantenimiento y soporte
capacidad de proteccion contra ataque de denegacion de servicio Distribuido DDoS del
Ejército Nacional, con el fin de realizar el servicio de soporte técnico, monitoreo,
administracion y operacién, para la totalidad de los equipos activos.

ITEM - DESCRIPCION |
3.1.1 | Soporte Nivel 1: Mantenimiento y Soporte Técnico de la Capacidad de
' Proteccién Contra Ataque de Denegacién De Servicio Distribuido DDoS del
| Ejército Nacional de manera presencial.

Este documento ez propiedad del EJERCITO NACIONAL
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| 3.1.2 [ Soporte Nivel 2: Mantenimiento y Soporte Técnico de la Capacidad de |
Proteccion Contra Atague de Denegacion De Servicio Distribuido DDoS del
Ejército Nacional de manera Remota,

PRO

SOPORTE TECNICO:
El soporte técnico se debe brindar con una atencién ilimitada a casos
reportados por el Ejército Naclonal, referentes a cualquier evento
relacionado con el funcionamiento, administracion e incidentes o eventos
de seguridad de la capacidad de Proteccidn Contra Ataque de Denegacion
De Servicio Distribuido DDoS.

SOPORTE PROGRAMADO:
El Soporte programado son aquellas tareas previamente planificadas y que |
el Batallon de Ciberdefensa y Ciberseguridad haya considerado necesario
llevar a cabo fuera del horario establecido con el “SOPORTE DELEGADO
PARA VISITAS"; por lo tanto, el proveedor debe adaptarse a los criterios y
313 horarios (noctumos, domingos y festivos) fijados por el Batallén de
Ciberdefensa y Ciberseguridad.

SOPORTE NO PROGRAMADO:

Soporte no programadao son todas aquellas tareas no planificadas (incidentes
y/o eventos de seguridad) y fuera del horario establecido con el “SOPORTE
DELEGADO PARA VISITAS", por lo tanto, el proveedor debe adaptarse a los
criterios y horarios (nocturnos, domingos y festivos) fijados por el Batallon de
Ciberdefensa y Ciberseguridad.

3.2 REQUISITOS ESPECIFICOS

SERVICIO DE MANTENIMIENTO:

El Mantenimiento y Soporte para la Proteccion Contra Ataque de Denegacion
de Servicios Distribuido, debera brindarse a los equipos que a continuacion se
relacionan.
NOMBRE DE PRODUCTO CODIGO PRODUCTO
DefensePro X40 - 20G/0DS-
7 HT2p/96GB/DUAL S240npis
gy PQ8U030004
10Gbps Pluggable Optics Multimode SR for PQ8U030114
DefensePro PQ8U030003
PQ8U030005
10Gbps Pluggable Optics Multimode SR for NSCAJTX
Bypass Switch NSCBOWO
Bypass Switch chassis for 106/40G/100G
bypass modules (12.5.2.2.0) 2270A133240017

Este documento es propiedad del EJERCITO NACIONAL
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10 Gigabit fiber mullimode SR bypass switch 20031B245230071
module, 2 bypass segments

Standard Support for DefensePro X40 - 20G 19200702855
Standard Support for 10Gbps Pluggable
Optics Multimode SR for DefensePro 80600000428
Cyber Controller X 40 Gbps attack capacity 9000000322Y1
Network Protection Gold Subscription for
DefensePro X40 - 20G s
Standard Support for Bypass Switch chassis 90800000065

for 10G/40G/100G bypass modules

Standard Support for 10 Gigabil fiber

multimode SR bypass switch madule, 2 90800000075
bypass segment

Standard Support for 10Gbps Pluggable

rem Optics Multimode SR for Bypass Switch

90600000638

Fecha de emision: 2022-10-12

Se requiere que el servicio de soporte realice la administracion de la plataforma DDoS,
el cual serd responsable de las tareas de comprobacién de funcionamiento,
administracion, gestion y control.

£l servicio de soporte tendra que monitorear ol funcionamiento de la plataforma, con el
fin de identificar comportamientos anormales dentro del sistema, lo cual serd informado
al funcionario designado por el Ejército Nacional.

El soporte se encargara de hacer la revisién, control y mantenimiento de la estabilidad y
operacion de Ia plataforma.
El soporte incluira la configuracion de politicas, evaluacion y ajuste de la configuracion
de politicas de seguridad, implantadas en la plataforma, bajo la supervision del personal

designado por el Ejército Nacional.

£l soporte estara encargado de atender las solicitudes donde evaluard y ejecutard
nuevos requerimientos de configuracion sobre la plataforma con la finalidad de blindar la
infraestructura tecnolédgica institucional ante cualquier intento de intrusién.

El administrador de DDoS e IPS sera el responsable de verificar que las herramientas
descritas en el ftem 3.2.1.1 de este documento se encuentren en regia y actualizadas
con los correspondientes soportes ¥ mantenimientos ejecutados por el proveador del
contrato de soporte y mantenimiento.

El soporte incluira el seguimiento de Backups can el fin de Gestionar y efectuar las copias
de resguardo (back-up) de la informacion de las herramientas de seguridad DDoS.

El soporte debera efectuar la generacion de reportes periddicos sobre las aclividades
realizadas de acuerdo a la necesidades del funcionario designado por el Ejército
Nacional y realizara la entrega de los informes correspondientes.

El soporte realizard la instalacién de nuevas versiones ylo parches de seguridad de la
solucién DDoS, avalados por el fabricante.

El soporte brindara el Apoyo técnico en la implementacion de IPV6 en caso de requerirse

para la solucién durante la ejecucion del contrato.

Este documanto es proplecad del EJERCITO NACIONAL
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' En caso de presentarse una falla en la herramienta de seguridad DDoS e IPS fuera del
horario del personal en sitio, el soporte debera prestarse de forma remota y/o en sitio, en
cualquier horario, fines de semana yfestivos o desplazarse al sitio si este asi se requiere,
donde se encuentre Ia herramienta de seguridad, en los tiempos de respuesta indicados,
asi mismo dar solucion al inconvenienta, hasts dejar en correcto funcionamiento la
misma,
El soporte debe brindar atencion ilimitada a casos reportados por el Ejército Nacional
referentes a cualquier evento ylo incidente de seguridad relacionado con el
funcionamiento, administracidn de la plataforma de seguriéad DDoS e IPS fuera del
horario del soporte del personal en sitio, para prestar el soporte de forma remota en |
cualquier horario fines de semana y festivos o desplazarse al sitio si este asl lo requiere,
donde se encuentre la herramienta de seguridad, en los tiempos de respuesta indicados,
asl mismo dar solucion al inconveniente, hasta dejar en cormrecto funcionamiento la
misma.
ALCANCE MANTENIMIENTO PREVENTIVO:

* EJERCITO NACIONAL
DEPARTAMENTO DE LOGISTICA

DE P

3.2.3

| mantenimiento se debe efectuar minimo un (01) vez de forma preventiva durante la ejecucion de
ontrato segln cronograma acordado entre las partes a las plataformas de seguridad informatica
descritas en el punto 3.2.1,1.

ste mantenimiento debe incluir como minimo las siguientes actividades:
Actualizaciones de software (Upgrade, Update, criticas de seguridad),
Revisiones del funcionamiento de las platafermas y solucidn de errores.
Realizacion y programacién de copias de seguridad.

Revision de los logs de eventos registrados en los sistemas.

Revision y mejoramiento de espacio de disco, utilizacién de CPU — RAM y afinamiento de
servidores.

Evaluacién de los sistemas de seguridad instalados.
Configuracion de funcionalidades inoperativas.
Emision de recomendaciones de las plataformas a través de un informe técnico, aJ
supervisor del contrato,

3.23.1

Nota: El contratista debera suministrar ef reciirso de este mantenimiento en sitio 0 donde se|
qQuiera, asi mismo con previa coordinacion se podran realizar de manera ramota, pero si algo falla
y no se puede subsanar el contratista desplazara al personal especializado hasta el sitio hasta s
correcto funcionamiento,
324 ALCANCE MANTENIMIENTO CORRECTIVO:

-

En caso de presentarse fallas en los sistemas de seguridad descritos en el item 3.2.1.1
contratista deberd efectuar los mantenimientos comectivos todas las VECESs que se requiera.

3.0.4 1 Estos mantenimientos deben incluir como minimo:

*  Instalacion de software

»  Configuraciones, puesta en produccion y funcionamiento del aplicativo y/o herramienta de
seguridad

Este documento ea propiedad de! EJERCITO NAGIONAL
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« Remplazo de equipos por otro de iguales o superiores caracteristicas de forma temporal
hasta que |a falla sea solucionada.

3.3 REQUISITOS DE EMPAQUE Y ROTULADO

3.3.1 Empagque.

OMITIDO

3.3.2 Rotulado.

OMITIDO

4. TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO:

41 TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO
PARA EVALUAR LOS REQUISITOS GENERALES Y REQUISITOS DE
EMPAQUE Y ROTULADO

OMITIDO.

4.1.1 Muestreo.

OMITIDO

4.1.2 Criterios de aceptacion o rechazo para requisitos generales y
requisitos de empaque y rotulado.

OMITIDO

4.2 TOMA DE MUESTRAS Y CRITERIOS DE ACEPTACION O RECHAZO
PARA EVALUAR REQUISITOS ESPECIFICOS.

OMITIDO

4.2.1 Muestreo.

OMITIDO

4.2.2 Criterio de aceptacién o rechazo para evaluar requisitos especificos.
OMITIDO

5. METODOS DE ENSAYO

Este documeanto es propiedad del EJERCITO NACIONAL
No esta autorizado su reproduccién total o parcial
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OMITIDO
6. APENDICE

6.1 NORMAS QUE DEBEN CONSULTARSE

Constitucién Politica de Colombia.

Cédigo Civil.

Cadigo General del Proceso.

Cadigo de Comercio.

Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo.

Ley 80 de 1993 “Por la cual se expide el Estatuto General de
Contratacién de la Administracion Publica® y las demas normas
que la modifiquen o aclaren,

Ley 1150 de 2007 “Por medio de la cual se introducen medidas
para la eficiencia y la transparencia en la Ley 80 de 1993 y se
dictan ofras disposiciones generales sobre la confrataciéon con
Recursos Publicos” y las demas normas que la modifiqguen o
aclaren.

Ley 816 de 2003 “Por medio de la cual se apoya a la industria
nacional a través de la contratacién publica” y las demas normas
que la modifiquen o aclaren.

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencion, investigacion y sancion
de actos de corrupcion y la efectividad del control de la gestion
publica” y las demas normas que la modifiquen o aclaren.

Ley 1341 de 2009 “Por la cual se definen principios y conceptos
sobre la sociedad de la informacion y la organizacién de las
Tecnologias de la Informacién y las Comunicaciones ~TIC—, se
crea la Agencia Nacional de Espectro y se dictan otras
disposiciones" y las deméas normas que la modifiquen o aclaren.
Decreto Ley 19 de 2012 “Por el cual se dictan normas para
suprimir o reformar regulaciones, procedimientos y ftramites
innecesarios existentes en la Administracion Publica” y las demas
normas que lo modifiquen o aclaren.

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Puablica
Nacional y se dictan otras disposiciones” y las demas normas que
la modifiquen o aclaren.

Decreto 1082 de 2015 “por medio del cual se expide el Decreto
Unico Reglamentario del sector Administrativo de Planeacion

Nacional” y las demas normas que lo modifiquen o aclaren.
Este decumanto s propiedad del EJERGITO NACIONAL
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14. Decreto 103 del 20 de enero de 2015 “Por el cual se reglamenta
parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones”
y las demas normas que lo modifiquen o aclaren.

15. Resolucién de delegacion 4519 del 27 de mayo de 2016 "“*Por la
cual se delegan unas funciones y competencias relacionadas con
la contratacion de bienes y servicios con destino al Ministerio
de Defensa Nacional, a las Fuerzas Militares y la Policia Nacional
y se dictan otras disposiciones” y las demas normas que la
modifiquen o aclaren.

16. Resolucion No. 4130 del 16 de junio de 2022 “MANUAL DE
CONTRATACION Y DE CONVENIOS™ del Ministerio de Defensa
Nacional y las demas normas que la modifiquen o aclaren.

17. Resolucién 2710 del 03 de octubre de 2017 del Ministerio de
Tecnologias de la informacion y las Comunicaciones “Por la cual
se establecen lineamientos para la adopcién del protocolo IPv6" y
las demas normas que la modifiquen o aclaren.

18. Directiva de Seguridad de la Informacién del Ministerio de
Defensa 2014-18 “Lineamiento de seguridad de la informacion
para sector defensa” y las demas normas que la modifiquen o
aclaren.

19. Directiva permanente 00201 de 2017 “Lineamiento  de
ciberseguridad y Ciberdefensa para el Ejército Nacional" y las
demas normas que la modifiquen o aclaren.

20. Directiva permanente 00221 de 2017 "Seguridad de la informacion
para el Ejército Nacional" y las demas normas que |la modifiquen
o aclaren.

6.2 ANTECEDENTES

MANTENIMIENTO Y SOPORTE TECNICO DE LA PLATAFORMA DDOS E IPS -
BACCI No. JEMPP-CEDE6-BACCI-ET-01487/ COMUN-02, con  oficio
2025574003742973 se solicitd su derogacion.

7. ANEXOS
OMITIDO
8. CONTROL DE REVISIONES

Debe contener un cuadro de control de revisiones Cada Especificacion
Técnica debe llevar un registro denominado control de revisiones el cual
permite asegurar que se identifiquen los cambios realizados y el estado de
revision actual del documento,

Este documento es propiedad del EJERCITO NACIONAL
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T WANTENTMIENTO Y SOPORTE PARA LA CAPA ACIDAD DE PROTECCION GONTRA ATAGUE DE DENEGACION DESERVICIO
DDOS No. JEMPP-CEDEE-DIPCO-ET-05732/COM-00

reacion de la especificacién técnica mantenimiento Yy soporte
para la capacidad de proteccion contra ataque de denegacion 20104/2025
de servicio DDOS No. JEMPP-CEDE6-DIPCO-ET. ;
N5732/COM-00,

Creacion de la especificacién técnica mantenimiento ¥y soporte para
& capacidad de proteccion contra ataque de denegacion de servicio
DDOS No. JEMPP-CEDE6-DIPCO-ET-05732/COM-00 con base a
estudio de mercado con oficio 2025574000698653 — radicado N°
2025574003742973 solicitud de deragacion de las siguientes
Especificaciones  Técnicas: MANTENIMIENTO Y SOPCRTE
ECNICO DE LA PLATAFORMA DDOS E IPS -BACC! No.
EMPP-CEDEG-BACCI-ET-01487/ COMUN-02.

o El Batallén de Ciberdefensa y Ciberseguridad BACCI, en la
presente especificacion técnica garantiza la pluralidad de
ferentes.

| Batallon de Ciberdefensa y Ciberseguridad BACCI, en la

Ppresente especificacion técnica garantiza los requisitos
enerales y especificos, los cuales fueron revisados
écnicamente y satisfacen las necesidades del Ejército
acional.

| Batallon de Ciberdefensa y Ciberseguridad BACCI en la
resente especificacién técnica garantiza que fue elaborada
e manera profesional, con la mayor transparencia, siempre
uscando dejar en alto el nombre del Ejército Nacional.

Este documento es proplacad del EJERCITO NACIONAL |
No esta autorizado su reproduceién total o parcial

ificaci aCNi iene los parametros técnicos
Para efectos de establecer las especificaciones técnicas del presente proceso, la cual contiene
que deben cumplir los oferentes, asi mismo, el contenido de las ESPECIFICACIONES TECNICAS ADICIONALES DE

OBLIGATORIO CUMPLIMIENTO No. 2026574008764673, los cuales se describen a continuacion:



ANEXO TECNICO ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO.
REQUISITOS GENERALES

Se requiere el servicio del mantenimiento y soporte capacidad de proteccion contra ataque de denegacion de servicio
Distribuido DDoS del Batallén de Ciberdefensa y ciberseguridad del Ejército Nacional, del fabricante Radware, con el fin
de proteger la Infraestructura tecnolégica critica del Ejército Nacional, fortaleciendo la compafiia de Defensa Cibernética
la cual tiene su administracion y gestion. La plataforma consta tanto de hardware como de software el cual debe estar
soportado ante cualquier falla por el fabricante, a través de compafiias autorizadas; las cuales en su mayoria son
empresas en Colombia prestadoras de servicios de seguridad de la informacién.

ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO.
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ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO
CUMPLIMIENTO PARA EL PROCESO DE MANTENIMEINTO Y
SOPORTE PARA LA CAPACIDAD DE PROTECCION CONTRA

ATAQUE DE DENEGACION DE SERVICIO DDOS DEL EJERCITO
NACIONAL
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ANEXO TECNICO ESTUDIO PREVIO
ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO

OBLIGACIONES GEMERALES DEL CONTRATISTA:

+ CONFIDENCIALIDAD DE LA INFORMACION

El candratista se obliga a me suministrar ni publicar ningunia informacion que obtenga o conozca con ocasian
de la ejecusian del contrate; asi como sobre los lugares a los cuales fenga acoesa con ocasicn de sy
desarralle v sea revelada informacion marcsda como confidencial. El contrafista deberd diligenciar el
formularic Anticorupcion “acwerdo de corfidencialidad”.

La empresa adjudicataria, asi coma todos los miembros del equips de trabojo objeto del process deberan
guardar secreto profesional scbre foda la informacion, documendos v asuntos, ndependientemente de su
naturdeza [técnica, comercial, firanciera, operscional o de ofro tipe), @ los que tenga acceso o
conacimiento durante |3 vigenda ded contrato, independientemente de la forma o soparte (verbal, eserita,
grabade o de cualguier odro tipa), por la gue haya adguindo |a informacion. En tal wrtud, esta obligado ¥
se sdoptaran todas las medidas necesarias pora no hacer pablico, sustreer, duplicar, alterar, ocultar, ceder
0 endjenar cuanto dato conczca comoD CoNseCUenci o con ocasion de la ejecucion del contrato. Esta
obligacion no se limida al iempe de gjecucian del contrato, sno gue deberd serrespetada aln después de
su finalizocian,

1 & 1ol efecto tados los miembros del equipo prestador del servicio deberdn fener un completo conacimienio
del deber de secreto de |a informacitn duranie |z ejecucion del confrato v en & supuesio de producirse
algun cambio en la compasicicn del equip prestador del sarvicio, los nueves integrantes asumiran las
obligaciones contenidas en este item. Con esta finalidad el condratista se compromete 2 formaor & informar
al personal de tales obligaciones asumiends, en & caso conbrario, las responsabilidades que pudieran
devenirse por su incumplimierto.

Par lz anderior es indispensable gue el coniratista se comprometa o conocer, acepiar y austarse a las
polificas de seguridad informatica del Comando General de las Fuerzas Miitares v del Ejército Macional,
firmar alinici del confrato una promesa de reserva donde garantizan la confidendalidad de la informacicn
institusianal a la cual tengan acceso directamenie o par intermedio de tercenas, osi como kb que genere,
coma praducta de la ejecusion del cantrato v la de estos pliegos técnicos, ¥ por tano en ningln coso padra
divulgarla, copiarla, reproducida o suministrara o tercares.

El contratista ¥ bos recursos humancs que formaran parte del grupo de frabajo debesan firmar al inicio de
Iz ejecucian del confrato, el souerdo de confidenciclidad dorde garantizen |a confidencialidad de
informacian institucional a |z cual tengan accese directamente o por infermedio de terceros, asi come la
que genere como producio de la ejecucion del condrato ¥ por fanto en ningln caso podra dvalgarka,
copiata, reproducida o suministrarla a fercenas; asi misma, en caso de un atague cibemetico relacienado
con lzs plataformas de seguridad perimetral firewall o presertarss una siluzcion de cualguier naturaleza
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gue llegue a afectar la infreestruciura del Ejército Madonal dertro de los términcs del conbroto v sea
mecesaric & apoys de personal del equipe prestadar de servicios tenga que apoyar en las instalaciones
del Batallan de Ciberdefensa y Ciberseguridad del Ejército Maciondl, deberd firmar acta de compramisa de
confidencialidad, a5 misma o dar cumplmiento o

Ley 1581 de 2012 de Proteccion de dalos personales

Ley 1712 de 2014 Access a la infarmacian pdblica

Ley 1273 de 2009 Modificacion del Cadigo Penal -bien jundico tuielado “proteccicn
de |a infarmacion y de los datos”.

Ley 23 de 1952 de Derechos Autor y Ley 1913 de 2018

« PROPIEDAD INTELECTUAL

Todos las estudios y documentos elaborados par el controfista comeo consecuencia de la ejecucion del
contrato sercn de propiedad del Ejército Nacional, quien pedra reproducirles, publicarlos y divulgarks, sin
gue pueda oponerse 3 elis el adudicatanio sutor materal de kos trabajos, en cumplmiento de los teminas
esioblecidos en la Ley 23 de 1982, modificada por [ Ley 44 de 1953 v [a Ley 1915 de 2014,

En particular, toda aquella documentacion genersda por intervenciones del personal asigrada al servido
en el Ejercito Nacional, serd propiedad de la institucien, por tanto, no podra ser faciliteda a oftra persona o
enfidad sin consertimienio expreso del Ejército Nacional,

Bl adjudicatarie renuncia expresamente 2 cualguier dereche que schre los trabajos realizados como
consecuenca de lo gjecwdion del contrate pudiers corresponderks, ¥ o pedra haosr ningdn uso ©
divulgacicn de los estudios y decumentos ufifzados o elaborados con base 2 este pliego de condiciones,
bien sea en forma total o parcicl, directa o extractads, original o reproducida, sin autoeizocon expresa y
par escrta del Ejercito Macional.

Par ko anteriar al finalizar kb gjecudcian del process toda la informacion y documentos entregados por el
Comando del Ejército, deberan sar retomados v ne pedra quedarse con la informacian que se genere.

» DOCUMENTACION

El condratista deberd entregar al et Macional la decumentacion necesana para la Instalacian,
configuracion, implemeantacion y parametrizacian.

PLAN DE TRABAJO:

Una vez firmada el acta de inicio yio rewnisn de inicio del contrado, e contratists en coardiracion con el
supenisar debera redlizar un disgrastico del estads de sseguramiento, entrevisios con el personal de
ingeniercs a desarrallar kos sapartes y mantenimientos de la Herromienta Confra atagues de demegacion
e servicios (D003 del Eroito Macional, con el fn de ientificar los principales reguesimianios criticos
de la Fuerza generando prioidades, Esta actividad no podra exceder 5 diss habiles para su ejecucian.

Can base en el levantamiento de infamacian, el contratists deberd presentor al supervisor un plan de
trabajo micial con su respectiva asignacian de recursas reguericos para el desarollo de las actividades

pricrizadas.
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Los tiempos generados en e! desarrclle del levantarmients de informacion y & elaboracion del plan de
trabojo no seran descontados de las horas contratadas, ni generard costo adicional pora Mnisterio de
Defensa - Ejército Nacional.

El plan de Trobajo debera ser entregado a el supervisor del contrato para su aprobacicn fnal dantro de
los tres dias {3) habiles siguientes al iérmino del levantamiento de informacion, dicho documento deberd
estor frmado por la empresa adjudicatana y el superviser dal contrato.

Este plan de trabajo debera ser revisado mes 3 mes con el objeto de realizar saguimiento a estas tareas
por parte del supervisor del contrato.

Si ef Ejércio Nocicnal por intermedio deal supervisor desea efectuar cualquier combio en el plan de trabajo
aprobado, este podra realzar segun acuerdo y aprobacion por escrito de las partes. Funcionano iddneo
por parte de b firma adjudicatoria y Ejérciio Nacional a través dei supervisor del condrato.

- Después cada configuracion se debe entregar un manual de procedimiento de las configuraciones
reaizadas en cada una de las actividodes de soporte y mantenimiento requeridas por parte del
Ejercito Nacional.

- Informe final donde se describa el tofad de las sclucionas, configuraciones y proceses realizados en
la ejecucion del condrato.

Informe de cada visita, documentado los procedimientios realizades.
« OTROS
El contratista se deba comprometer 3 conocer, aceptar y ajusiarse 3 las politicas de sequidad de o

Directiva de Seguridad Informatica del Ministerio de Defensa - Comando General de ks Fuerzas Miitares
Directivas Permanenies de Cherdefensa y Sequridad de |a Informacion.

REQUERIMIENTO

El Ejército Nacional reguiere efactuar 2l Mantenimiento y Soporte de la Plataforma Contra atagues de
denegacion d2 Senicios (DDoS), garanizando & operatividad y el funcionamiento, de la infraestructura
tecnologica del Ejército Nacional, que se encuentran en produccion refacionados en ko presente
especiicacion técnica y sin que este genere costos adicionales para |a institucion, con el fin de contrbur
2 una mejor operatividad del sistema.

MODALIDAD DEL SERVIGIO:

La ejecucion del contrato que se derive de |a presente especificacion técnica se realizars mediande la
modalidad de bolsa de horas a disposicion del supesvisor

SOPORTE TECNICO:

El contratsta debe atender los 2gquipos y sus componenies desde |a fecha de micie del contrato y brindar
soparie tecnico de acuerde al item 3 numerales 3.1.1 al 3.1.3 de Ia Especificacion Técnica de obligatorio

cumplmiento para el presente proyecio feniendo en cuenta Jos siguientes niveles:
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Nivel 1: Se denomina Mivel 1 cuando e sisiema presanta bloqueo o caida todal crifica, el conbratista debe
sfender el requerimients en sifio v dar salucign en un fiempa maximo de 02 haras a partir del momento de
gue se rediza el reguerimienta.

Si el problema reportado reguiere reslizar cambios yo actualizacien 2 software wo fimmware; en este coso
|z erirega serd en un plazo mazime de 12 haras, sin costa alguno para el Ejénite Nacional,

Nivel 2: 5= denamina Mvel 2 cuando el sistema presenta fallas parciales que ne afectan el funcionamienta
tatal del sistemna, el contrabista debe atender el reguerimizniz en las sitiss definides en el cbjebo de este
confrato, en un fiempo no mayor o 04 horas.

El condratista debera gorantizar ka dispenibilidad del servicio de soporte an modalidad Tx24 (siete dias a la
semana, veinticuatre horas al diz) durarte toda ko vigencia del contrato, permidfiendo el reporte y
escalamients de incidentes o reguermientos a troves de los canales definidas (leléfono, correo electrdnion
O DEoeso remodo).

La disponibiidad del servicio no implica la dedicacien exclusiva ni la asignacion permanente de recursos
par parie del confratista. "La sola existencia de la disponibilidad 7x24 no corstituye tiempe facturable ni
consumible de o bolsa de horas; dnicamente serdn descontadas las horas efectivamante ejecutadas ¥
registradas para la sfencicn de actividades presicments requendas o autorizadas por & Supervisor del
Contradoe.”

Los costos dervades de la solucion o requerimiento efectuado en alguno de los niveles de soporte técnico,
daberdn asumirse en su fetalidad por el contradista.

Una vez evaluade el reguenmienio y solucionade, esie debe quedar decumentzde en un acta firmada per
el condrafista y supervisor del condraba.

Gumplimisnte de Momatividad Gubsmamental en Maisria de Tica

Las bienes y sarvicios TICS contemplades en e presente anexo téenico, deben brindar saparte al pratocolo
de intemed version seis (IPvE) de conformidad con la Resolucian 2710 del 03 de octubre de 2017 da
MINTIC, gue en su Articulo 5. “Conbratecian”, esfipula; °4 porfir de |a enfrada en vigenda de o presents
resalucion, fodos los protesas de seleccion que inicien las enfidades plblicas debaran, desde los mismos
pliegos de condicionas o lo que haga sus veces, exigir sopora [PvE native en coexistencia can IPv4, enla
conbratacion de bienes v sarvicios relacionades con las TICS "

Garantia

Contrafists durante los primeras 5 dias hables postariares a la reunian de inicio deberd indicar el
procadimients que se daberd seguir para saliciiar el servicio de garantia del servicio de soporie prestados
durande |z vigencia ded contrato o hasta finalizar las horas de soporte pactadas. v seis [6) meses mds
después de la enfrega 3 safisfeccion del misme. La garantia cubre como minime la calidad y correcto
funcicnamiento del sistema de denegacion de servicios DDOS. Este servicio no sard contemplado dendro
de las horas contratadas v ne generard costo adicional para Ejéreito Nacional.
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El Controfista, durante la ejecucian del conirato, acapta que el Ejercito Macional evalie & desemipeiio
profesional de lafs) personals) asignadas para el proyecio v estora(n) en fecultod de solizitar su
reemglazo, si estals] no cumplein) con las expeciadivas del superviscr del condrato.

Durante la ajecucicn dal contrato, sise requisre reemplazar un funcionari par eérg, éste deberd tzner un
perfil profesional iguad o superier al que va a ser reemplazoda, ¥ cumple con los reguenimientas
estipulados en esta especificacion tacnica,

En ca=o de que el contrafista requiera realizar un cambio de personal, este deberd informar al supervisar
del conirato de fal skuacidn con minime 10 dias de artelacien, anexande b heja de vida del nuewvao
funcionano gue debe cumplr con las espaciaciones requendas.

El supervisor evaluard el desempenio laboral ded profiesional asignade para el soporte v estard en facultad
de solicitor su remplazo si lo considera necesaric, en dado caso el oferende adudicatorio deberd
reemplazark en un fiempo no mayor o cinco (5] dias ego de |a solicitud formal por parte del supervisor
dial contrato.

El Contratista debera garanizar el narmal funcionamiento de a solueion después e las mandenimientas
preventives yio cormeciivas.

La garantia debera ser apartades en documents indzpandients debidamente suscrita por el oferente.

Termino de Respuesta de la Garantia Tacnica

Para & presente process te seleccian, el propenente jumto con la oferts deberd presentar e terming da
respuesta de la garantia técnica, el cual cubrira ko siguiente:

o El Contrafista debard garandzar el mormal funcionamiento de la solucion despuds de los
mantenimientos preventivos v cormectivos, de no ser asi el controfistn deberd cubrir ks gastos
(configuracionas, horas ingenieras) que se generan hasta restablecer el funcicnamierts de la
solucion an un tiempe no mayor a 24 horas.

= Estoran a cargo del contrafista todes los costos en gue deba incurrir an el cumplimients de su
deber de garaniia.

MOTA: Los términcs de respuestz de la garonbia teonica, debesan ser oportados en documento
independiente debidamente suscrito por el aferenie.

Caao da Fallas

El controfista serd responsable por la calidad de las aofividades ejecudadas duranie la presincion dal
senvicio de soporie y manienimiento. En caso de preserdarse incdentes, emrores, afectaciones o follas
sirbuibles o ks actividades redlizodas por el coniratista, este debera efectuar las correcciones necesanias
para restablecer el comecto funcionomiento de ks servicios y componentes indervenidos, sin casto
adicienal pora la endidod.

Las ocfividades de correccian derivadas de errores o fallos imputables al condratista no generaran consuma

de horas de la bolsa contratada v deberan ser atendidas hasta su solwdon definitiva.
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RECURS0S HUMANDS

El Confratista debe cortor con personal téonico especialzada, capaciade v certificado en cada una de
las heramientas relacionadas en la presente especificacion tecnica para atender y salucionar los
incidentas reporados durante |a ejecudion del condrato y el fempo de soporte de todas las
saluciones, de acuerdo al siguienie perfile, de la cual el oferende deberd pressndar jurito con b ofesta
los siguientes reguenmientos:

Profesional en Ingenieria electrénica o felematica o de sisteras o telecomunicaciones ¢ Seguridad de la
Infoemacian, que cuente con experiencia minima de tres () afes, contodos a partir de la fecha de
expedicion de |z tafjetn profesional, v deberd contor con las siguientes cerfificaciones:

# Cerificacion o sonstancia vipende de entrenamiento nivel 1 o supericr en |z soludion ofertada

emifido por el fabricants o por un ente carifizcader auiorzade por el fabricante.

Cerificada o cursa IPVE.

Cerificacicn de experiencia tacnica en instalacian yio soporte de los preductos de la plataforma
ODeS e IPS ofertadas.

# Debe contar con al menes una (1) cartificacion an la plotaforma de chessguridad deserita en b
Especificacion Tecnica N®. JEMPP-GEDEG-DIF CO-ET-08T3ZCOM-00, I cual debs estar
afientada a permifir ejecutar foreas de configuracicon, administracion y monitareo ge oo nivel.

e« Cerificadas de vigeneia wo antecedentes profesionales donde cerifique que no fiens
antecedentas efico-profesicnales o sanciones vigentes gue impidan el gercicio de la profesion.

Mota 1: Deberd anexar con |z oferla Hoja de vida complets con los respectives datos personles,
experiencia y formacion prafesional.

Mota 2 Mo se aceplon certficaciones con enmendaduras ¥ que nd contengan como minmo o
irforrnacion soliciteda o que presenten nconsistencias.

Mota 3: Lo Cendral Administrativa Contoble y Especializada Telemafiza, se reserva el derecho de werificar
|3 veracidad de ko informacion suministrada por el oferenta.

Nota 4: Mo 52 ocepta ningun otro documento para acreditar la experiencia. MO SE ACEFTAN AUTO
CERTIFICACIOMES.

Nota 3: Las copias de las documentos presentadzs deben sar completaments legibles.

Mota 6: L infarmacion suministrada se ertiende bajo la gravedad de juramenic v debe ser comelativa o
la documendacion aporiada.

Mota 7 El objeto del contrato debs haber sids ejecwiada o satisfaceion v en su desarnalio no debe hoberse
presentada ningln ipo de sancian wWo chseracion.
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Nota 8: El personal dispuesto por el contratista debe ser de nacionalidad colombiana.

La entidad evaluara la informacion suministrada y de acuerdo con ella determinara si resulta suficiente
para acreditar la experiencia

JESUS BUELVAS NARVAEZ
Ciberdefensa y Ciberseguridad

Teniente Coronel

Comité Técnico Estructurador

PDO02: GOMEZ
Comité Técnico Estructurador

EI OFERENTE

REPRESENTANTE LEGAL O APODERADO
Nombre Identificacion Razén social
C.C./NIT XXXXXX



