MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL

CENTRAL ADMINISTRATIVA Y CONTABLE ESPECIALIZADA TELEMATICA

Facatativa (Cundinamarca), 28 de septiembre de 2026

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-
2026, CUYO OBJETO ES “SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD
PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA 2026".

INTRODUCCION

En cumplimiento de lo dispuesto en el articulo 8° de la Ley 1150 de 2007, y el articulo 2.2.1.2.1.5.1 del Decreto
1082 de 2015, la CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA, elabor¢ los estudios y documentos
previos que a continuacién se desarrollan, los cuales serviran de soporte para estructurar la invitacion a presentar
oferta contratacion Minima Cuantia, cuyo objeto es “SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE
CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA
2026".

Con la publicacién de los estudios y documentos previos de conformidad con el art. 2.2.1.1.1.7.1 del Decreto 1082
de 2015, la entidad busca suministrar al publico en general, la informacion necesaria para que puedan valorar
adecuadamente el alcance de la necesidad que pretende satisfacer con el proceso de contratacion.

Estos estudios estaran a disposicion de los oferentes interesados y en general a quien manifieste interés en ellos,
los cuales se publicaran en el Portal Unico de Contratacion www.colombiacompra.gov.co, plataforma SECOP Il
ademas estaran disponibles en la oficina de contratos del CENAC (Central Administrativa Y Contable Telematica),
Carrera 15 Calle 5-00 Dos Caminos — Facatativa (Cundinamarca).

1. ANTECEDENTES
1.1 ADQUISICIONES PREVIAS DEL EJERCITO NACIONAL - CENAC-TELEMATICA

Teniendo en cuenta que es la primera vez que el CENAC TELEMATICA realiza la “SOPORTE Y MANTENIMIENTO
DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A
EJECUTAR EN LA VIGENCIA 2026”, a continuacion, se relacionan procesos de contrataciéon que guardan
relacidn con el presente objeto, en vigencias anteriores, los cuales no seran tenidos en cuenta para el anélisis de
precios de referencia y precios historicos por parte del comité econémico estructurador, por presentar
especificaciones técnicas diferentes.

VIGENCIA 2022

El 20 de abril de 2022, se suscribio el ACEPTACION DE OFERTA No. 034-COADE-DICRE-CENAC-
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA—2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

TELEMATICA- 2022, dentro del PROCESO DE LICITACION PUBLICA No.022-COADE-DICRE-CENAC-
TELEMATICA-2022, cuyo objeto es “ADQUISICION, INSTALACION Y CONFIGURACION DE UNA
HERRAMIENTA DE SEGURIDAD PERIMETRAL FIREWALL PARA EL FORTALECIMIENTO DE LOS MEDIOS
CIBERNETICOS DEL EJERCITO NACIONAL’, con la firma SAFETY IN DEEP S.A.S, por un valor de

OCHOCIENTOS CUARENTA MILLONES DE PESOS M/CTE. ($840.000.000,00) INCLUIDO IVA, ASi:

ENTIDAD CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA
CONTRATO No. ACEPTACION DE OFERTA No. 034-COADE-DICRE-CENAC-
TELEMATICA-2022
ADQUISICION, INSTALACION Y CONFIGURACION DE UNA
OBJETO DEL CONTRATO HERRAMIENTA DE SEGURIDAD PERIMETRAL FIREWALL PARA EL
FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO
NACIONAL
MODALIDAD DE LA SELECCION | LICITACION PUBLICA No.022-COADE-DICRE-CENAC- TELEMATICA-
2022.
CANTIDAD DEL BIEN O | RELACIONADAS EN LOS ANEXOS DEL PROCESO PLATAFORMA
SERVICIO SECOP |

VALOR TOTAL DEL ITEM EN EL
CONTRATO INCLUIDO
IVAPARA _LOS CASOS _QUE
APLIQUE)

$840.000.000,00

FORMA DE PAGO (DESCRITA EN
PORCENTAJE)

UNICO PAGO: EQUIVALENTE AL CIEN POR CIENTO (100%) DEL
VALOR DEL CONTRATO RESULTANTE, MEDIANTE ABONO EN
CUENTA DENTRO DE LOS SESENTA (60) DIAS SIGUIENTES A LA
ENTREGA A SATISFACCION DE LOS BIENES Y/O SERVICIOS
RELACIONADOS EN EL OBJETO CONTRACTUAL, PREVIO
CUMPLIMIENTO DE LOS TRAMITES ADMINISTRATIVOS
CORRESPONDIENTES:

VIGENCIA

CERTIFICADO DE | CDP No. No. 8522 DEL 24 DE FEBRERO DE 2022.

DISPONIBILIDAD

PRESUPUESTAL

RUBRO PRESUPUESTAL Y | C-1502-0100-31-0-1-1502114-02 “ADQUISICION DE BIENES Y

SERVICIOS - SERVICIO DE CIBERDEFENSA — FORTALECIMIENTO
DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL

OFERENTES _ PARTICIPANTES
DEL PROCESO

SAFETY IN DEEP S.A.S

COMPORTAMIENTO DE LOS
CONTRATISTAS _ (IMPOSICION
DE SANCIONES O PRORROGAS)

RECIBIDO A SATISFACCION SIN SANCIONES.

FECHA DE FIRMA  DEL | 20 DE ABRIL DE 2022
CONTRATO
EL LUGAR DE ENTREGA SERA EN EL GAOCC UBICADO EN LA
LUGAR DE ENTREGA CARRERA 50 N 18- 25 CANTON OCCIDENTAL, EDIFICIO FENIX
BOGOTA D.C - CENTRO DE COSTOS: E3000005
FECHA DE ENTREGA PLAZO DE EJECUCION: Desde el 10 de mayo de 2022 hasta el 10 de

julio de 2022.
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TIPO RIESGO AMPAROS EXIGIELES

SU CuBNiEs Bara oguEenls & veenls por Geolo (20%) de valor Ood

CUMPLIMIENTO DEL CONTRATO contrafo y cubnra ol plozo do ajocucion dod contrato y cuatro (O4)] meoes
mas

CALIDAD DEL BIEN ¥ CORRECTO | v ¢
FUNCIONAMIENTO DE LOS ~
BIENES )

GARANTIAS EXIGIDAS EN EL o ;
PROCESO CALIDAD DEL SERVICIO f:‘n":)' fj“‘“"u'r;’l'::':"';

‘PAGO DE SALARIOS,
PRESTACIONES SOCIALES €
INDEMNIZACIONES LABORALES

VIGENCIA 2022

El 23 de diciembre de 2022, se suscribi6 el ACEPTACION DE OFERTA No. 133-CENACTELEMATICA- 2022,
dentro del PROCESO DE MINIMA CUANTIA No.206-CENACTELEMATICA-2022, cuyo objeto es
“MANTENIMIENTO SOPORTE Y CONFIGURACION DE LA HERRAMIENTA DE MITIGACION DE ATAQUES
DE DDoS PARA EL FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL
PARA APALANCAR VIGENCIA FUTURA 2023’, con la firma ORGANIZACION EMPRESARIAL DIEGO
GUARNIZO SAS, por un valor de VEINTINUEVE MILLONES NOVENTA Y CUATRO MIL PESOS M/CTE
($29.094.000,00) INCLUIDO IVA, ASI:

ENTIDAD CENTRAL ADMINISTRATIVA'Y CONTABLE TELEMATICA

CONTRATO No. ACEPTACION DE OFERTA No. 133-CENACTELEMATICA- 2022
MANTENIMIENTO SOPORTE Y CONFIGURACION DE LA

OBJETO DEL CONTRATO HERRAMIENTA DE MITIGACION DE ATAQUES DE DDoS PARA EL

FORTALECIMIENTO DE LOS

MEDIOS CIBERNETICOS DEL EJERCITO NACIONAL PARA
APALANCAR VIGENCIA FUTURA 2023

MODALIDAD DE LA SELECCION | MINIMA CUANTIA No.206-CENACTELEMATICA-2022

MANTENIMIENTO PLATAFORMA DDoS E IPS (DEFENSEPRO
RADWARE) - SEGURIDAD INFORMATICA - DE ACUERDO A FICHA
CANTIDAD DEL BIEN O | TECNICA No. No. JEMPP- CEDE4-DIETE-ET-01487/ COMUN-01
SERVICIO SOPORTE NIVEL 1

MANTENIMIENTO PLATAFORMA DDoS E IPS (DEFENSEPRO
RADWARE) - SEGURIDAD INFORMATICA - DE ACUERDO A FICHA
TECNICA No. No. JEMPP- CEDE4-DIETE-ET-01487/ COMUN-01
SOPORTE NIVEL 2

VALOR TOTAL DEL ITEM EN EL
CONTRATO INCLUIDO IVA(PARA | $23.094.000,00

LOS CASOS QUE APLIQUE)
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VIGENCIA 2026”

FORMA DE PAGO (DESCRITA EN
PORCENTAJE)

PARA VIGENCIA 2022

UNICO PAGO: EQUIVALENTE AL VALOR DEL SERVICIO PRESTADO
EN LA VIGENCIA 2022, UNA VEZ SE RECIBA A SATISFACCION EL
RESPECTIVO SERVICIO, PREVIO CUMPLIMIENTO DE LOS
REQUISITOS.

PARA VIGENCIA 2022

UNICO PAGO: EQUIVALENTE AL VALOR DEL SERVICIO PRESTADO
EN LA VIGENCIA 2022, UNA VEZ SE RECIBA A SATISFACCION EL
RESPECTIVO SERVICIO, PREVIO CUMPLIMIENTO DE LOS
REQUISITOS. SALDO: EQUIVALENTE AL 50% RESTANTE DEL
SERVICIO PRESTADO, CON CARGO AL PRESUPUESTO AFECTADO
EN LA VIGENCIA 2023, DENTRO DE LOS SESENTA (60) DIAS
SIGUIENTES A LA ENTREGA

A SATISFACCION, PREVIO CUMPLIMIENTO DE LOS REQUISITOS.

CERTIFICADO DE | CDP No. 30222 EMITIDO EL 23 DE DICIEMBRE DE 2022, EXPEDIDO

DISPONIBILIDAD POR EL JEFE DE PRESUPUESTO DEL CENAC TELEMATICA, Y

PRESUPUESTAL OFICIO DE AUTORIZACION VIGENCIAS FUTURAS NO. 2-2022-
048379 DEL 20 DE OCTUBRE DE 2022.

RUBRO PRESUPUESTAL Y | A-02-02-02-008-003 OTROS SERVICIOS  PROFESIONALES,

VIGENCIA CIENTIFICOS Y TECNICOS

OFERENTES _ PARTICIPANTES | ORGANIZACION EMPRESARIAL DIEGO GUARNIZO S.A.S

DEL PROCESO

COMPORTAMIENTO DE LOS
CONTRATISTAS _ (IMPOSICION
DE SANCIONES O PRORROGAS)

RECIBIDO A SATISFACCION SIN SANCIONES.

FECHA DE FIRMA _ DEL | 23 DE DICIEMBRE DE 2022
CONTRATO
EL LUGAR DE ENTREGA SERA EN EL GAOCC UBICADO EN LA
LUGAR DE ENTREGA CARRERA 50 N 18- 25 CANTON OCCIDENTAL, EDIFICIO FENIX
BOGOTA D.C - CENTRO DE COSTOS: E3000005
FECHA DE ENTREGA

DRMON N 28 N DHCMENNE S RO, HAN A L
S8 DN OG TUBNE D8 2020

PP

GARANTIAS EXIGIDAS EN EL
PROCESO

TR0 RIE
CUMPLIMIENTO DEL
CONTRATO

AMPARDS EXIGIBLES

CALIDAD DE LOS SERVICIOS

....

PAGO DE SALARION

PRESTACIONE S SOCIALES &

INDEMMNIZACIONTS o ot |
LADORALES CONIIG O orado, on cumntin aquveaioete ol cned porsento (%) o

VIGENCIA 2023

El 28 de noviembre de 2023, se suscribié el ACEPTACION DE OFERTA No. 116-CENACTELEMATICA-2023,

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036

Pagina 4 de 178


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA—2026, CUYO OBJETO ES “SOPORTE Y
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VIGENCIA 2026”

dentro del PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 051-CENACTELEMATICA-
2023, cuyo objeto es “RENOVACION DE LICENCIMIENTO DE LA HERRAMIENTA PARA LA MITIGACION DE
ATAQUES DE DDoS PARA EL EJERCITO NACIONAL?”, con la firma CCD COMPANIA DE CIBERSEGURIDAD
Y DEFENSA S.A.S, por un valor de QUINIENTOS QUINCE MILLONES DE PESOS M/CTE ($515.000.000,00)
INCLUIDO IVA, ASI:

ENTIDAD CENTRAL ADMINISTRATIVA Y CONTABLE TELEMATICA

CONTRATO No. ACEPTACION DE OFERTA No. 116-CENACTELEMATICA-2023

OBJETO DEL CONTRATO RENOVACION DE LICENCIMIENTO DE LA HERRAMIENTA PARA
LA MITIGACION DE ATAQUES DE DDoS PARA EL EJERCITO
NACIONAL.

MODALIDAD DE LA SELECCION | SELECCION ABREVIADA DE MENOR CUANTIA No. 051-
CENACTELEMATICA-2023

CANTIDAD DEL BIEN O SERVICIO | RELACIONADAS EN LOS ANEXOS DEL PROCESO PLATAFORMA
SECOP L.

VALOR TOTAL DEL ITEM EN EL

CONTRATO $515.000.000,00

INCLUIDO IVA(PARA LOS CASOS

QUE APLIQUE)

UNICO PAGO: Equivalente al 100% del valor del contrato, mediante
abono en cuenta dentro de los sesenta (60) dias siguientes a la
entrega a satisfaccion del bien y/o servicio, previo cumplimiento de
los tramites administrativos correspondientes:

1. Acta recibo a satisfaccion suscrita por el supervisor del
contrato, el comité técnico evaluador y representante del contratista.

2. Informe del supervisor

FORMA DE PAGO (DESCRITA EN | 3. Factura. (como se establece la resolucién 000042 de 2020

PORCENTAJE) DIAN.

4, Entrada al almacén

5. Situacion de recursos por parte del Ministerio de Hacienda y
Crédito Publico Direccion del Tesoro Nacional. (ASIGNACION
CUPO PAC).

6. Que se ejecuten los demas tramites administrativos
correspondientes.

7. Verificacion por parte del MDN-Ejército Nacional del
cumplimiento del contratista del pago de aportes parafiscales y los
propios del SENA, ICBF y caja de compensacion familiar. (En los
casos que aplique, de conformidad con lo establecido en el Decreto
1828 del 27/08/2013).

Nota: En el evento de prérroga en la entrega del objeto del contrato,
por causa imputable al contratista, el pago se postergara en el
mismo lapso de la prorroga

CERTIFICADO DE DISPONIBILIDAD | CDP No. No. 21023 DEL 12 DE SEPTIEMBRE DE 2023.

PRESUPUESTAL

RUBRO PRESUPUESTAL Y | A-02-02-01-004-007 EQUIPOY APARATOS DE

VIGENCIA RADIO, TELEVISION Y COMUNICACIONES
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA—2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

OFERENTES PARTICIPANTES DEL | CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S
PROCESO

COMPORTAMIENTO DE _ LOS
CONTRATISTAS (IMPOSICION DE | RECIBIDO A SATISFACCION SIN SANCIONES.
SANCIONES O PRORROGAS)
FECHA DE FIRMA DEL CONTRATO | 28 DE NOVIEMBRE DE 2023

LOS BIENES Y/O SERVICIO OBJETOS DEL CONTRATO SE
LUGAR DE ENTREGA DEBEN ENTREGAR EN LA CARRERA 50 NO. 20C-1 CANTON
MILITAR CALDAS EJERCITO NACIONAL - UBICADO EN PUENTE
ARANDA, EN BOGOTA D.C., BATALLON DE CIBERDEFENSA

Y CIBERSEGURIDAD (BACCI)

PLAZO DE EJECUCION: Desde el 1 de diciembre de 2023, hasta el
FECHA DE ENTREGA 20 de diciembre de 2023.

Nota: Las licencias estaran vigente desde el dia de su activacion y 12
meses mas

GARANTIAS EXIGIDAS EN EL | CUMPLIMIENTO DEL CONTRATO: Equivalente al veinte por ciento
PROCESO (20%) del valor total del contrato, cuya vigencia seré igual al plazo de
gjecucion del contrato y cuatro (4) meses mas.

CALIDAD Y CORRECTO FUNCIONAMIENTO DE LOS BIENES Por
un valor equivalente al veinte por ciento (20%) del valor del contrato,
contados a partir del recibo a satisfaccién del bien y doce (12) meses
mas.

CALIDAD DEL SERVICIO: Equivalente al treinta (30%) del valor total
del contrato y cubrirg el plazo de ejecucion del contrato y seis (4)
meses mas. Cuando el contrato sea modificado en tiempo y/o valor
esta garantia podra modificarse extendiendo su vigencia y/o su valor
segun sea el caso.

VIGENCIA 2024

El 01 DE JUNIO DE 2024, se suscribi6 el CONTRATO DE PRESTACION DE SERVICIOS No. 045-
CENACTELEMATICA-2024, dentro del PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No.
050 CENACTELEMATICA-2024, cuyo objeto es “MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DDOS
E IPS SEGURIDAD (CIBERDEFENSA) CUYO FIN ES EL FORTALECIMIENTO DE LOS MEDIOS
CIBERNETICOS DEL EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA 2024”, con la firma CCD
COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S, por un valor de CIENTO SIETE MILLONES OCHENTA
Y CUATRO MIL OCHOCIENTOS SESENTA Y OCHO PESOS M/CTE ($107.084.868,00) INCLUIDO IVA, ASi:

ENTIDAD CENACTELEMATICA
OBJETO DEL CONTRATO Y NUMERO | MANTENIMIENTO Y SOPORTE DE LA PLATAFORMA DDOS E
DE CONTRATO Y VIGENCIA IPS SEGURIDAD (CIBERDEFENSA) CUYO FIN ES EL

FORTALECIMIENTO DE LOS MEDIOS CIBERNETICOS DEL
EJERCITO NACIONAL, A EJECUTAR EN LA VIGENCIA 2024
MODALIDAD DE LA SELECCION CONTRATO DE PRESTACION DE SERVICIOS No. 045-
CENACTELEMATICA-2024
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA—2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

RELACIONADOS EN EL CONTRATO DE PRESTACION DE
ELEMENTOS DEL BIEN O SERVICIO SERVICIOS No. 045-CENACTELEMATICA-2024

VALOR TOTAL DEL ITEM EN EL
CONTRATO INCLUIDO IVA(PARA LOS | $107.084.868,00
CASOS QUE
APLIQUE)

PAGO PARCIAL: Equivalente al cincuenta por ciento (50%) del
FORMA DE PAGO (DESCRITA EN | servicio prestado a satisfaccién del contrato
PORCENTAJE) resultante. dentro de los sesenta (60) dias

SALDO: Equivalente al cincuenta por ciento 50% restante del
servicio prestado, dentro de los sesenta

(60) dias

OFERENTES PARTICIPANTES DEL | CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S,
PROCESO
COMPORTAMIENTO DE LOS | NO HUBO SANCIONES
CONTRATISTAS _ (IMPOSICION _ DE

SANCIONES O PRORROGAS)
CDP Certificado de Disponibilidad Presupuestal (CDP) No. 11524 del 08
de abril de 2024,
VIGENCIA 2025

El 17 de diciembre de 2025, se suscribi6 el la ACEPTACION DE OFERTA No. 097-CENACTELEMATICA-2025,
dentro del PROCESO DE SELECCION DE MINIMA CUANTIA No. 141-CENACTELEMATICA-2025, cuyo objeto
fue la “MANTENIMIENTO Y SOPORTE PARA LA CAPACIDAD DE PROTECCION CONTRA ATAQUES DE
DENEGACION DE SERVICIOS DDOS, A EJECUTAR EN LA VIGENCIA 2025.”, con la frma OPEN GROUP
S.A.S identificada con NIT. 900.249.043-1, por un valor OCHENTA Y CUATRO MILLONES SETECIENTOS
TREINTA'Y CINCO MIL PESOS MICTE. ($84.735.000,00) incluido de IVA, asi:

ENTIDAD CENTRAL ADMINISTRATIVAY CONTABLE TELEMATICA

MANTENIMIENTO Y SOPORTE PARA LA CAPACIDAD DE PROTECCION
e XN MERDEE DR R CONTRA ATAQUES DE DENEGACION DE SERVICIOS DDOS, A

VIGENCIA ] EJECUTAR EN LA VIGENCIA 2025
MODALIDAD DE LA SELECCION PROCESO DE MINIMA CUANTIA No. 0155-CENACTELEMATICA-2025.
ELEMENTO DEL BIEN O SERVICIO r . =R —wEm
CANTIDAD DEL BIEN O SERVICIO F R st 3 ko un | 5 | i

i weoa | 3 | wELUD0 | nezO

" TAJDRD A2 6143 0953413 SERVIEI0G D€ TECNOLOGA 06 LA NFORMACAON [T DE CORSULTORIA Y 0€ APD7O
€| | |

| oA .'-:-;’ﬁf.;:.-_:‘:f | 4200ms0e| w700

VALOR UNITARIO INCLUIDO IVA \ Y

‘ VALOR TOTAL ADAUBYCATO E)
VALOR TOTAL DEL CONTRATO EXCLUIDO IVA $ 84.735.000,00

UNICO PAGO: Equivalente al 100% del valor del contrato, mediante abono
FORMA DE PAGO (DESCRITA EN PORCENTAJE) en cuenta, previo al recibido a

satisfaccion del bien del objeto del contrato y cumplimiento de los siguientes
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requisitos:

1. Acta recibo a satisfaccion del servicio suscrita por el supervisor del
contrato, el comité técnico evaluador y representante del contratista.

2. Emision de factura electrénica (como se establece la resolucion 000042 de
2020 DIAN).

3. Entrada Almacén

4. Informe del supervisor

5. Situacién de recursos por parte del Ministerio de Hacienda y Crédito
Pablico Direccién del Tesoro Nacional. (ASIGNACION CUPO PAC).

6. Que se ejecuten los demas tramites administrativos correspondientes.

7. Verificacion por parte del MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA del cumplimiento del contratista del pago de aportes
parafiscales y demas requerimiento de ley.

RUBRO PRESUPUESTAL Y VIGENCIA Certificado Disponibilidad Presupuestal No 20225 del 13 de mayo de 2025

OFERENTE ADJUDICATARIO OPEN GROUP S.A.S

COMPORTAMIENTO DE LOS CONTRATISTAS :
(IMPOSICION DE SANCIONES O PRORROGAS) RECIBIDO A SATISFACCION, SIN SANCIONES

FECHA DE FIRMA DEL CONTRATO 18 DE DICIEMBRE DE 2025

Los bienes y/o servicios objeto del contrato se deben entregar en la carrera
50 no. 20C-1 Canton Militar Caldas Ejercito Nacional - Ubicado en el Puente

LUELIEIE E e Aranda, en Bogota D.C., Batallén de Ciberdefensa y Ciberseguridad (BACCI)
- Centro de Cémputo - Cent'ro de costos E3000005
EL PLAZO DE EJECUCION sera desde 11 DE NOVIEMBRE DE 2025
FECHA DE ENTREGA HASTA EL 23 DE DICIEM.BRE DE 2025 y/o hasta a!gotar e] presupuesto, lo
primero que ocurra. NOTA: El presente proceso se ejecutara como una bolsa
de horas.
[ TIPO RIESGO | AMPAROCS EXIGIBLES |
CUNMPLIMIENTO DEL | Equvalante al veinde por clento (20%) def n&: witad dof conralo, cuyn
| CONTRATO | wigence serd iguai af fazn g g8l o 8 8. |
| Por un valor equwvalects a3l vnte
CALOAD DL sERVCD ;;;;“:.:2:,::'“1:;:2'::?,:"f“::, *
| parte da 5 salidad
GARANTIAS EXIGIDAS EN EL PROCESO [ :a;:- o g

| iaboraks. Cubre

PAGO DE SALARIOS, | ccasionen como consecoenca del  incump

PRESTACIONES SOCIALES | laborakes a que este  obigado o

E INDEMNIZACIONES | %0 |3 contratacon o parsongd  uikzedo

LABORALES | contralo  amparado, en cuantia  equivaieme @
valor Yotal def contralo, por ¢f %rming ce vigenca
~as

1.1 ADQUISICIONES REALIZADAS POR OTRAS ENTIDADES CON SIMILARES CARACTERISTICAS
TECNICAS.

Una vez realizada la consulta en el sistema electronico de contratacion publica SECOP I, se pudo evidenciar que
no se encontraron procesos de contratacion con las mismas especificaciones técnicas a las exigidas para el
presente proceso, sin embargo, a continuacion, se relaciona un proceso de contratacion llevado a cabo por otra
entidad estatal, el cual no seran tenidos en cuenta para el analisis de precios de referencia y precios historicos
por parte del comité econdmico estructurador, por presentar especificaciones técnicas diferentes:

VIGENCIA 2022
El 05 de mayo de 2022, el Club Militar suscribi6 CONTRATO No. CM-079-2022, dentro del PROCESO DE

SELECCION ABREVIADA DE MENOR CUANTIA, cuyo objeto es “ADQUISICION DE SISTEMAS DE
SEGURIDAD PERIMETRAL (FIREWALL) Y RENOVACION DE LICENCIAS DE ANTIVIRUS PARA EL CLUB
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MILITAR”, con la firma GRUPO MICROSISTEMAS COLOMBIA SAS, por un valor de CIENTO NOVENTA Y
NUEVE MILLONES CIENTO OCHENTA Y SIETE MIL SETECIENTOS NOVENTA Y CINCO PESOS M/CTE
($199.187.795,00) incluido IVA.

ENTIDAD CLUB MILITAR

CONTRATO No. CONTRATO No. CM-079-2022

OBJETO DEL CONTRATO ADQUISICION  DE SISTEMAS DE SEGURIDAD PERIMETRAL
(FIREWALL) Y RENOVACION DE LICENCIAS DE ANTIVIRUS PARA EL
CLUB MILITAR

MODALIDAD  DE LA | SELECCION ABREVIADA DE MENOR CUANTIA
SELECCION
CANTIDAD DEL BIEN O | 1I[TEM
SERVICIO
VALOR TOTAL DEL ITEM EN | $199.187.795,00
EL CONTRATO INCLUIDO
IVA(PARA LOS CASOS QUE
APLIQUE)

EL CLUB MILITAR PAGARA AL CONTRATISTA EL VALOR DEL
FORMA DE PAGO (DESCRITA | CONTRATO RESULTANTE CON UN PAGO TOTAL, EN LA CUENTA
EN PORCENTAJE) QUE PARA LOS EFECTOS ACREDITE, EN UN UNICO PAGO,
CONFORME A ACTA DEL EQUIPO RECIBIDO A ENTERA
SATISFACCION POR PARTE DE LA SUPERVISION DEL CONTRATO.
EL PAGO DE LAS FACTURAS O DOCUMENTOS EQUIVALENTES SE
CcDP - RUBRO | CDP No. 37322 DEL 24 DE FEBRERO DE 2022.

PRESUPUESTAL Y VIGENCIA
OFERENTES PARTICIPANTES
DEL PROCESO
COMPORTAMIENTO DE LOS
CONTRATISTAS (IMPOSICION
DE SANCIONES 0

GRUPO MICROSISTEMAS COLOMBIA SAS

SIN PRORROGAS NI SANCIONES

PRORROGAS)
FECHA DE FIRMA DEL
CONTRATO 05 DE MAYO DE 2022
EL LUGAR DE LA EJECUCION Y ENTREGA DEL OBJETO DEL
CONTRATO SERAEN: ]
CLUB MILITAR GRUPO DE GESTION SEDE PRINCIPAL, UBICADO EN
LA CIUDAD DE BOGOTA D.C, CARRERA 50 NO. 15 - 80.
LUGAR DE ENTREGA GRUPO DE GESTION CENTRO VACACIONAL LAS MERCEDES, ]
UBICADO EN NILO (CUNDINAMARCA) KILOMETRO 103 VIA BOGOTA
GIRARDOT.

GRUPO DE GESTION SEDE SOCHAGOTA — PAIPA (BOYACA) ORILLA
LAGO SOCHAGOTA VEREDA CANOCAS, PREVIA COORDINACION
DEL SUPERVISOR DEL CONTRATO

FECHA DE ENTREGA EL PLAZO DE EJECUCION SERA A PARTIR DEL CUMPLIMIENTO DE
LOS REQUISITOS DE PERFECCIONAMIENTO Y EJECUCION Y HASTA
31 DE DICIEMBRE DE 2022.
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GARANTIAS
Cumplimiento del contrato: Su cuantia serd equivalante 20% del valor del contralo y cubrird ol plazo de ejecucion del mismo y sei
(6) meses mas. Debe cubri los perjuicios derivados de
o Elincumplimiento total o parcial del contrato, cuando el incumplimiento sea imputable al contratista
o El cumplimiento tardio o defectuoso del contrato
o Los dafios imputables al contratista por entregas parciales, cuando el contrato no prevé entregas parciales
«  El pago del valor de las multas y de la clausula penal pecuniaria

Calidad de los bienes y correcto funcionamiento: Su cuantia serd equivalente al 20% def valor total delcontrato y cubrird el plaze|

de ejecution del contralo y seis (6) meses mas

GARANTIAS EXIGI DAS EN EL garantia de seriedad de la propuesta: La cual deberd constituirse por o 10% dol valor total de la propuesta, su vigencia se extender|

PROCESO desde el momento de la presentacion de la oferta hasta la aprabacion de la garantia de cumplimiento del contrato de conformida
con ko establecido en el articulo 2.2.1.2.3.1.9 del Decreto 1082 de 2015.

Calidad del Serviclo: Su cuantia sera equivalente al diez por ciento (10%) del valor fotal del contrato y cubnird el plazo de ejecucion

del contrato y cuatro (04) meses mas

Responsabilidad Civil Extracontractual: serd equivalente a 200 SMMLV y su vigencia debera ser igual al periodo de ejecucion

del contralo

Pago de salarios, prestaciones socialos o indomnizaciones faborales: Por un vakor qual al 5% dol valor total del contrato, por o)

tormino de ejecucion del mismo y ires (3) afos mas

VIGENCIA 2023

El 13 de septiembre de 2023, la Direccion General Maritima — Subdirecciéon Administrativa y Financiera - SUBAFIN
suscribi6 CONTRATO No. 423-SUBAFIN-2023, dentro del PROCESO DE SELECCION ABREVIADA DE MENOR
CUANTIA No. 396-SUBAFIN-2023, cuyo objeto es “CONTRATAR LA RENOVACION DE LICENCIAS DE
SOFTWARE PARA LA SEGURIDAD WAF PARA 20 SITIOS DE LA DIRECCION GENERAL MARITIMA (WEB
APLICACION SOFTWARE) /ANTI-DDOS, RENDIMIENTO WAF/ANTI-DDOS, GESTION DE LA SEGURIDAD
WAF/ANTI-DDOS, DE ACUERDO ESPECIFICACIONES TECNICAS SUMINISTRADAS”, con la firma CCD
COMPANIA DE CIBERSEGURIDAD Y DEFENSA SAS por un valor de DOSCIENTOS DIEZ MILLONES DE
PESOS M/CTE ($210.000.000,00) incluido IVA.

ENTIDAD DIRECCION GENERAL MARITIMA - SUBDIRECCION ADMINISTRATIVA Y
FINANCIERA - SUBAFIN
CONTRATO No. CONTRATO No. 423-SUBAFIN-2023
CONTRATAR LA RENOVACION DE LICENCIAS DE SOFTWARE PARA LA SEGURIDAD
OBJETO DEL | WAF PARA 20 SITIOS DE LA DIRECCION GENERAL MARITIMA (WEB APLICACION
CONTRATO SOFTWARE) /ANTI-DDOS, RENDIMIENTO WAF/ANTI-DDOS, GESTION

DE LA SEGURIDAD WAF/ANTI-DDOS, DE ACUERDO ESPECIFICACIONES TECNICAS
SUMINISTRADAS

MODALIDAD DE LA | PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA No. 396-SUBAFIN- 2023,
SELECCION

O i R T B T —
CANTIDAD DEL BIEN | | | | W ieasuin Siper e g Proc o s ' I
0 SERVICIO | e o
VALOR TOTAL DEL
ITEM  EN  EL
CONTRATO INCLUIDO
VA(PARA Los | $210.000.000,00
CASOS QUE
APLIQUE)
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FORMA DE PAGO

UN PAGO, contra entrega de lo requerido de conformidad con lo establecido en el anexo
técnico a entera satisfaccion por parte del Supervisor del contrato, presentacion de la Factura
Comercial debidamente firmada por el Contratista, el Supervisor y/o el Aimacenista, Constancia

PRESUPUESTAL Y
VIGENCIA

(DESCRITA EN | de cumplimiento de las obligaciones del Contratista frente a los Sistemas de Seguridad Social

PORCENTAJE) Integral (salud, pension, riesgos profesionales) y parafiscales, Entrada de los bienes en el
programa SAP y Acta de recibo a satisfaccion firmada por las partes, dentro de los sesenta (60)
dias contados a partir de la radicacién en debida forma de los documentos.

RUBRO A-02-02-01-004-007 EQUIPOS Y APARATOS DE RADIO, TELEVISION Y

COMUNICACIONES

OFERENTES
PARTICIPANTES DEL
PROCESO

CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA SAS

COMPORTAMIENTO

DE LOS

CONTRATISTAS

(IMPOSICION DE SIN PRORROGAS NI SANCIONES

SANCIONES o

PRORROGAS)

FECHA DE FIRMA DEL | 13 DE SEPTIEMBRE DE 2023

CONTRATO

LUGAR DE ENTREGA | LUGAR DE ENTREGA O DE EJECUCION: Para efectos Contractuales, los bienes a
contratar deberan entregarse en la ciudad de Bogota D.C., en la Carrera 54 No. 26 — 50 CAN,
Direccién General Maritima, Sede Central.
PLAZO DE ENTREGA O DE EJECUCION: El plazo de ejecucion del futuro contrato sera de
treinta (30) dias, contado a partir del cumplimiento de los requisitos de perfeccionamiento y

FECHA DE ENTREGA | ejecucion del contrato.
No obstante, la vigencia del licenciamiento contenido en las especificaciones técnicas
minimas requeridas en el anexo técnico, sera de un afio contado a partir de la fecha de
activacion de la licencia.
GARANTIA DE SERIEDAD DE LA OFERTA. El oferente presentara en su ofrecimiento y su
pena del rechazo del mismo (Ley 1882 de 2018 articulo 5), una garantia por medio de la cual
avale el cumplimiento de las obligaciones surgidas a favor de del MINISTERIO DE DEFENSA
NACIONAL - DIRECCION GENERAL MARITIMA - SUBDIRECCION
ADMINISTRATIVA'Y FINANCIERA, NIT. 830.027.904-1, con ocasion de la presentacion de
su oferta otorgada Unicamente como mecanismo de cobertura de riesgos, a través de pélizas
expedidas por compafiias de seguros legalmente autorizada para funcionar en Colombia; en
garantias bancarias; 0 en cualquier otro mecanismo de cobertura del riesgo, autorizados por
el reglamento de seguros a nivel nacional, emanadas por personas juridicas financieras,
fiduciarias o compafiias de seguros legalmente establecidas para funcionar como tal en el

GARANTIAS pais, acorde lo establecido en el Decreto 1082 del 26 de mayo de 2015, por medio del cual se

EXIGIDAS EN EL | reglamenta el Sistema de Compras y Contratacién Publica, TITULO Il “Garantias®, debe

PROCESO corresponder por los menos, asi:

Valor Asegurado: Equivalente al diez por ciento (10%) del valor del presupuesto oficial.
Tomador / Afianzado: La garantia debera ser tomada por la persona natural o juridica que se
presenta al proceso. Cuando la propuesta la presente un Consorcio o Unién Temporal, la
Garantia debera ser otorgada por todos sus integrantes acuerdo dispone el articulo
2.2.1.2.3.1.4 “Garantia del oferente plural” del Decreto 1082 de 2015, indicando en el cuerpo
de la misma las personas naturales y/o juridicas que la componen y su porcentaje de
participacion.

Al oferente se le hara efectiva la Garantia de Seriedad de la propuesta en los eventos
sefialados en el citado articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015.
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VIGENCIA 2025.

El 04 de noviembre de 2025, se suscribi® LA RESOLUCION DE ACEPTACION DE OFERTA, DENTRO DEL
PROCESO SELECCION ABREVIADA POR SUBASTA INVERSA ELECTRONICA No. 028 de 2025, PARA
“FORTALECER EL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION SGSI PARA LA
AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES ANLA A TRAVES DE LOS COMPONENTES DE
HARDWARE, LICENCIAMIENTO Y SOPORTE ESPECIALIZADO DE SEGURIDAD PERIMETRAL PARA LA
PROTECCION Y PREVENCION ANTE DESBORDAMIENTO DE PETICIONES DE RED, Y PARA REALIZAR LA
PROTECCION POR FIREWALL DE APLICACIONES WEB; ASI COMO LA GARANTIA DEL HARDWARE DE
LOS EQUIPOS ACTUALES CON QUE CUENTA LA ENTIDAD”, con la firma HEIMCORE S.A.S, por un valor
de CUATROCIENTOS CUARENTA Y CUATRO MILLONES NOVECIENTOS CUARENTA Y UN MIL PESOS
M/CTE ($444.941.000), incluido IVA, asi:

DATOS DETALLE
ENTIDAD AUTORIDAD NACIONAL DE LICENCIAS AMBIENTALES-ANLA.

FORTALECER EL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION SGSI PARA LA AUTORIDAD NACIONAL DE LICENCIAS
AMBIENTALES ANLA A TRAVES DE LOS COMPONENTES DE
’ HARDWARE, LICENCIAMIENTO Y SOPORTE ESPECIALIZADO DE
OBJETO, NUMERO Y VIGENCIA DEL CONTRATO SEGURIDAD PERIMETRAL PARA LA PROTECCION Y PREVENCION
ANTE DESBORDAMIENTO DE PETICIONES DE RED, Y PARA
REALIZAR LA PROTECCION POR FIREWALL DE APLICACIONES WEB;
ASI COMO LA GARANTIA DEL HARDWARE DE LOS EQUIPOS
ACTUALES CON QUE CUENTA LA ENTIDAD

SELECCION ABREVIADA POR SUBASTA INVERSA ELECTRONICA No.
028 de 2025

AR O (v e e

MODALIDAD DE LA SELECCION

ELEMENTO DEL BIEN O SERVICIO

CANTIDAD DEL BIEN O SERVICIO e

VALOR UNITARIO INCLUIDO IVA

CUATROCIENTOS CUARENTA'Y CUATRO MILLONES NOVECIENTOS

CUARENTAY UN MIL PESOS M/CTE ($444 941 000=

VALOR TOTAL DEL CONTRATO INCLUIDO IVA

lconcis, govantise co atnza

FORMA DE PAGO (DESCRITA EN PORCENTAJE)

\F PMIM}RAFOPRWERO Los &

RUBRO PRESUPUESTAL Y VIGENCIA CRP 32225 el 13 de agosto de 2025
OFERENTES PARTICIPANTES DEL PROCESO HEIMCORE SA.S

COMPORTAMIENTO DE LOS CONTRATISTAS ,

(IMPOSICION DE SANCIONES O PRORROGAS) NO REGISTRA INFORMACION
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DATOS DETALLE
FECHA DE FIRMA DEL CONTRATO 07 DE NOVIEMBRE DE 2025
Las actividades que se adelanten en cumplimiento del contrato se
LUGAR DE ENTREGA desarrollarén en la ciudad de Bogota, D.C., en las instalaciones de la

Autoridad Nacional de Licencias Ambientales o, en la sede donde el
supervisor le indique.

FECHA DE ENTREGA NO REGISTRA INFORMACION.

Costrataciin, Suparesion @ manentoriy’ o8 la ANLA. OCTAVA- GARANHAS Para lu; o ol cumphmepnio de
obfigaciones asquriiss en g o cortrsln. of Conlrats deberd oot
LICENCHS ANBIENTALES. ANLA. =

1

, ,.-m vH

GARANTIAS EXIGIDAS EN EL PROCESO

i kgl ) Sveraro o egecusdn

oQu 20'%) del valor Wil del conralo
13 VQIIC J.)u #l BN 0 egetucdn Sl Conra y 906 (2] M08 rds. d) Pages de salarica, prestaciones
soces ¢ ocl Por un 1(u)rl|)n o 2l 5% o walor o coofran ¥

2. DEFINICION DE LA NECESIDAD Y ANALISIS DEL SECTOR

2.1 DESCRIPCION DE LA NECESIDAD.

El Batallén de Ciberdefensa y Ciberseguridad cuenta con la necesidad para la vigencia 2026, el MANTENIMIENTO
Y SOPORTE PARA LA CAPACIDAD DE PROTECCION CONTRA ATAQUE DE DENEGACION DE SERVICIO
DDOS del Ejército Nacional. Actualmente, la Unidad de Ciberdefensa cuenta con el presupuesto asignado de la
partida de bienes y servicios, ya que se hace indispensable que la Fuerza mantenga operable sus sistemas de
seguridad informatica; Garantizando la proteccion de los datos y la continuidad de los diferentes servicios
informéticos y en general toda la infraestructura de red del Ejército Nacional de cualquier ataque de Denegacion
de Servicios, ataques avanzados de red y dia cero o cualquier intento de intrusidn a los sistemas de informacién
de la institucion, evitando el bloqueo del tréfico legitimo y garantizando la disponibilidad de los servicios de red; y
asi contribuir al cumplimiento de la misién institucional; propendiendo por el cumplimiento de los principios basicos
de seguridad informatica como son la confidencialidad, disponibilidad e integridad que exige la Resolucion 7870
del 2022 del Ministerio de Defensa Nacional. Esto con el fin de contar con el respaldo del fabricante ante posibles
fallas que amenacen la continuidad de la operacion de dicha plataforma, que es fundamental para el cumplimiento
de la misién del Batallon de Ciberdefensa y Ciberseguridad del Ejército Nacional.

JUSTIFICACION DE LA NECESIDAD

El Comando del Ejército a través del Batallon de Ciberdefensa y Ciberseguridad, requiere el MANTENIMIENTO
Y SOPORTE PARA LA CAPACIDAD DE PROTECCION CONTRA ATAQUE DE DENEGACION DE SERVICIO
DDOS del Ejército Nacional, fortaleciendo el area de Ciberdefensa, manteniendo la operatividad de la plataforma
para garantizar la continuidad de los servicios y proteger la infraestructura de red contra ataques de denegacion
de servicios y asi evitar caidas a nivel de red en el Comando del Ejército y a nivel nacional para todas la Unidades
Militares conectadas en la red institucional, esto con el fin garantizar el cumplimiento de la Resolucién 7870 del
2022 la cual propende por la seguridad, disponibilidad y confidencialidad de la informacion del sector Defensa.

Asi mismo, con esto se garantiza la proteccion de los datos y la continuidad de los diferentes servicios informaticos
vitales tales como Orfeo, Correo electrénico institucional, Lync, servidores de backup, SIJUR y en general toda la
infraestructura de red del Ejército Nacional de cualquier ataque de Denegacion de Servicios, ataques avanzados
de red y minuto Cero o cualquier intento de intrusién a los sistemas de informacién de la Institucion, evitando el
blogueo del trafico legitimo y garantizando la disponibilidad de los servicios de red; y asi garantizar el cumplimiento
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de la misidn institucional teniendo en cuenta que se requiere garantizar la proteccién de la Infraestructura de red
Institucional.

Por lo tanto, se procede a establecer el ;por qué? y el ;para qué? de la presente contratacién, asi:

El ¢ para qué? La presente contratacion, es para ejecutar e invertir los recursos que han sido asignados y asi suplir
la necesidad del presente proceso contractual y para que con la misma se efectuen los fines de la contratacién
estatal, lo cual puede evidenciarse a través de los fines de la Contratacion Estatal. Articulo 3 Ley 80 de 1.993 El
cual aduce lo siguiente: “Los servidores publicos tendran en consideracion que al celebrar contratos y con la
gjecucion de los mismos, las entidades buscan el cumplimiento de los fines estatales, la continua y eficiente
prestacion de los servicios publicos y la efectividad de los derechos e intereses de los administrados que colaboran
con ellas en la consecucion de dichos fines”.

La necesidad que presenta la unidad beneficiaria de los recursos de acuerdo con la descripcion, requisitos,
especificaciones y demas condiciones, se encuentra consolidadas mediante el plan de necesidades No.
2026574002553173 de fecha 8 de abril de 2026 que emite Direccién de Personal; necesidad que se encuentra
centralizada por la Central Administrativa y Contable Especializada Telematica, mediante el plan de necesidades
No. 20261860107776933 de fecha 8 de abril de 2026, para “SOPORTE Y MANTENIMIENTO DE LA
HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR
EN LA VIGENCIA 2026.”.

DESCRIPCION DEL BIEN Y/O SERVICIO: " SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA
DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA 2026.

= | cODIGO |  DESCRIPCIONDELBENY0 | uwpap | XSTENCIAS 1 | unspsc | CODISO | CODIGO
E | DANE SERVICIO mepiDa | . (STOCK: (cCE) :
INVENTARIOS) SAP NoC
MANTENIMIENTO Y SOPORTE PARA
LA CAPACIDAD DE PROTECCION SN

1 83132 | CONTRA ATAQUE DE DENEGACION | HORAS 0 400 81112208 | SIN CREAR
DE SERVICIO DDOS No. JEMPP-
CEDEG-DIPCO-ET-05732/COM-00

CREAR

2.2 ANALISIS DEL SECTOR

Segun lo establecido en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, le corresponde a la entidad efectuar el
analisis econdmico del sector al cual pertenece la necesidad que se pretende satisfacer, de acuerdo a la guia para
la elaboracion de Estudio de sector de Colombia compra eficiente, en atencién a esto procedemos a analizar tres
areas fundamentales: a) Analisis del Mercado; b) Analisis de la demanda; c) Anélisis de la oferta.

De conformidad con lo establecido en el articulo Decreto 1082 de 2015 que dice:

e (...) Deber de analisis de las Entidades Estatales. La Entidad Estatal debe hacer durante la etapa de
planeacion el analisis necesario para conocer el sector “Por el cual se reglamenta el sistema de compras y
contratacion publica” Pagina 8 de 44 relativo al objeto del Proceso de Contratacion desde la perspectiva
legal, comercial, financiera, organizacional, técnica, y de Analisis de Riesgo. La Entidad Estatal debe dejar
constancia de este anélisis en los Documentos del Proceso. Cuando el objeto de la contratacion incluya la
realizacion de una obra, la entidad contratante debera contar con los estudios y disefios que permiten
establecer la viabilidad del proyecto y su impacto social, econémico y ambiental. (...)

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036 @

Pagina 14 de 178


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA—2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

221 ASPECTOS GENERALES

En el presente documento se deja constancia de la viabilidad que tiene el proceso desde el punto de vista
economico, técnico y legal, conforme la sustentacién que sobre cada aspecto se adelante, para el conocimiento
del sector, en cumplimiento de lo establecido en el Articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 y en
concordancia con el manual de analisis del sector por Colombia Compra Eficiente.

ACUERDO MARCO DE PRECIOS

De conformidad a lo establecido en el articulo 2.2.1.2.1.2.7 del decreto 1082 de 2015, que establece la
“Procedencia del Acuerdo Marco de Precios. Las Entidades Estatales de la Rama Ejecutiva del Poder Publico del
orden nacional, obligadas a aplicar la Ley 80 de 1993 y la Ley 1150 de 2007, o las normas que las modifiquen,
aclaren, adicionen o sustituyan, estan obligadas a adquirir Bienes y Servicios de Caracteristicas Técnicas
Uniformes a través de los Acuerdos Marco de Precios vigentes... ()".

Que en consecuencia de lo anterior se realiza la consulta mediante la plataforma SECOP I - Tienda Virtual del
Estado Colombiano en la pagina https://www.colombiacompra.gov.co/, evidenciando que a la fecha de proyeccion
del presente estudio previo, no existe Acuerdo de Marco vigente para el SOPORTE Y MANTENIMIENTO DE LA
HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR
EN LA VIGENCIA 2026.

2.211  ASPECTOS TECNICOS

DefensePro X40, s una solucion de proteccidn contra ataques de denegacion de servicio distribuido (DDoS),
disefiada para prevenir, detectar y mitigar ataques que buscan saturar redes, servidores o servicios mediante el
envio masivo de trafico malicioso, afectando la disponibilidad de los servicios para los usuarios legitimos.

La solucién permite identificar y bloquear diferentes tipos de ataques volumétricos, de protocolo y de capa de
aplicacion en tiempo real, garantizando la continuidad operativa y la disponibilidad de los servicios criticos de la
infraestructura tecnoldgica.

El DefensePro es administrado mediante la plataforma Radware Cyber Controller, la cual simplifica y centraliza la
gestién de las soluciones de seguridad y entrega de aplicaciones (ADC) de Radware. Esta plataforma permite
administrar, monitorear y supervisar dispositivos fisicos, virtuales y componentes de software desplegados en
redes empresariales basadas en IP.

Adicionalmente, Cyber Controller proporciona visibilidad centralizada sobre el estado, desempefio, eventos de

seguridad y efectividad de la infraestructura de proteccion, permitiendo una administracion unificada desde una
sola consola de gestion.
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Arquitectura y Componentes Clave. Los principales modulos incluyen:

o DefensePro Monitoring: un sistema de prevencién de intrusiones (IPS), para supervisar y proteger
contra diversos ataques cibernéticos, especialmente ataques DDoS y amenazas emergentes.

o DefensePro Analitytics: Consolida datos de flujos de red y eventos de miles de activos y dispositivos,
aplicando reglas para distinguir amenazas reales de acuerdo al comportamiento.

o ERT Active Attackers Feed (EAAF) for DefensePro: El equipo de respuesta de emergencia de
Radware (ERT) es un grupo de expertos en seguridad que proporcionan a los clientes servicios de apoyo
a la seguridad proactiva de 24x7 que enfrentan ataques DDoS o brotes de malware.

o DefensePro Behavioral Protections: Las protecciones conductualales se refieren a estrategias y
mecanismos disefiados para prevenir o mitigar las consecuencias negativas asociadas con ciertos
comportamientos.

o Network Analytics: proceso de recopilacion, monitoreo y andlisis de datos de la red para obtener
informacion y mejorar el rendimiento de la red, la seguridad y la fiabilidad.

CARACTERISTICAS TECNICAS DESTACADAS
Deteccion en Tiempo Real y Analitica Avanzada

e Supervisa la actividad de la red en tiempo real, detectando anomalias y amenazas mediante reglas de
aprendizaje automatico.

¢ Analitica avanzada con integracion de ERT Active Attackers Feed (EAAF) para identificar amenazas
sofisticadas ataques DDoS o brotes de malware.
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SECURITY OPERATIONS

¢ Permite visualizar informacién de eventos historicos y actuales, proporcionando una visién unificada de
amenazas complejas que involucran multiples activos y vectores de ataque.

El Ejército Nacional a través de su Red Nacional de Datos brinda servicios Informéticos desde el
Comando de la Institucion de forma centralizada, los cuales se encuentran publicos en la web, pueden
ser consultados desde cualquier dispositivo tecnolégico con acceso a internet; por tal razon es
fundamental garantizar la operatividad de las herramientas y plataformas que brindan proteccién ante
intrusos, con el fin de evitar denegacién de servicios distribuidos y asi evitar caidas en los servicios
criticos a nivel web del Ejército Nacional y a nivel nacional para todas las Unidades Militares
conectadas en la Red institucional.

o DefensePro Monitoring: un sistema de prevencién de intrusiones (IPS), para supervisar y proteger
contra diversos ataques cibernéticos, especialmente ataques DDoS y amenazas emergentes:
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o DefensePro Analitytics: Consolida datos de flujos de red y eventos de miles de activos y dispositivos,
aplicando reglas para distinguir amenazas reales de acuerdo al comportamiento.
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ERT Active Attackers Feed (EAAF) for DefensePro: El equipo de respuesta de emergencia de

Radware (ERT) es un grupo de expertos en seguridad que proporcionan a los clientes servicios de apoyo
a la seguridad proactiva de 24x7 que enfrentan ataques DDoS o brotes de malware.
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DefensePro Behavioral Protections: Las protecciones conductuales se refieren a estrategias y
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mecanismos disefiados para prevenir o mitigar las consecuencias negativas asociadas con ciertos

comportamientos.
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Network Analytics: proceso de recopilacidn, monitoreo y anélisis de datos de la red para obtener
informacion y mejorar el rendimiento de la red, la seguridad y la fiabilidad.
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DefensePro X40: Esta solucion de proteccién DDoS esta disefiada para prevenir y mitigar los efectos
de los ataques de denegacion de servicio distribuido (DDoS). Estos ataques son un tipo de ciberataque
que inunda una red o servidor con una gran cantidad de trafico, sobrecargando el sistema y haciéndolo
inaccesible para usuarios legitimos.

Dentro de las Actividades a realizar estan:

v Administracién de la plataforma DDoS, el cual sera responsable de las tareas de comprobacién de
funcionamiento, administracion, gestién y control.

v Monitorear el funcionamiento de la plataforma, con el fin de identificar comportamientos anormales dentro

del sistema, lo cual seré informado al funcionario designado por el Ejército Nacional.

Hacer la revisién, control y MANTENIMIENTO de la estabilidad y operacion de la plataforma.

La configuracion de politicas, evaluaciéon y ajuste de la configuracion de politicas de seguridad,

implantadas en la plataforma, bajo la supervisién del personal designado por el Ejército Nacional.

v Atender las solicitudes donde evaluara y ejecutara nuevos requerimientos de configuracion sobre la
plataforma con la finalidad de blindar la infraestructura tecnolégica institucional ante cualquier intento de
intrusion.

v El administrador de DDoS e IPS seré el responsable de verificar que las herramientas descritas en el
item 3.2.1.1 de este documento se encuentren en regla y actualizadas con los correspondientes soportes
y MANTENIMIENTOS ejecutados por el proveedor del contrato de soporte y MANTENIMIENTO.

v Seguimiento de Backups con el fin de Gestionar y efectuar las copias de resguardo (back-up) de la
informacién de las herramientas de seguridad DDoS.

v’ Efectuar la generacién de reportes periddicos sobre las actividades realizadas de acuerdo a las
necesidades del funcionario designado por el Ejército Nacional y realizara la entrega de los informes
correspondientes.

v La instalacion de nuevas versiones y/o parches de seguridad de la solucion DDoS, avalados por el
fabricante.

v' Brindara el Apoyo técnico en la implementacién de IPV6 en caso de requerirse para la solucion durante
la ejecucion del contrato.

AN
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v" En caso de presentarse una falla en la herramienta de seguridad DDoS e IPS fuera del horario del
personal en sitio, el soporte debera prestarse de forma remota y/o en sitio, en cualquier horario, fines de
semana y festivos o desplazarse al sitio si este asi se requiere, donde se encuentre la herramienta de
seguridad, en los tiempos de respuesta indicados, asi mismo dar solucion al inconveniente, hasta dejar
en correcto funcionamiento la misma.

v’ El soporte debe brindar atencion ilimitada a casos reportados por el Ejército Nacional referentes a
cualquier evento y/o incidente de seguridad relacionado con el funcionamiento, administracién de la
plataforma de seguridad DDoS e IPS fuera del horario del soporte del personal en sitio, para prestar el
soporte de forma remota en cualquier horario fines de semana y festivos o desplazarse al sitio si este asi
lo requiere, donde se encuentre la herramienta de seguridad, en los tiempos de respuesta indicados, asi
mismo dar solucion al inconveniente, hasta dejar en correcto funcionamiento la misma.

Permite la retencién de datos definidos por el usuario por hora y tipo de datos y comprime datos.

DEFINICIONES

o Aplicacion Web: Aplicacion o herramienta informatica accesible desde  cualquier navegador, bien
sea a través de internet (lo habitual) o bien a través de una red local.

o APTs: Una amenaza persistente avanzada, también conocida por sus siglas en inglés, APT (por
Advanced Persistent Threat), es un conjunto de procesos informaticos sigilosos y continuos, a menudo
orquestados por humanos, dirigidos a penetrar la seguridad informatica de una entidad especifica. Una
APT, generalmente, fija sus objetivos en organizaciones o naciones por motivos de negocios o politicos.

e Ataque de denegacion de servicios: También llamado ataque DoS (de las siglas en inglés Denial of
Service) o DDoS (de Distributed Denial of Service), es un ataque a un sistema de computadoras o red
que causa que un Servicio o recurso sea inaccesible a los usuarios legitimos.

o Botnets: es un término que hace referencia a un conjunto o red de robots informéticos o bots, que se
ejecutan de manera auténoma y automatica. El artifice de la botnet puede controlar todos los
ordenadores/servidores infectados de forma remota.

e Ciberterrorismo: Es el uso de medios de tecnologias de informacion, comunicacion, informatica,
electronica o similar con el propésito de generar terror o miedo generalizado en una poblacion, clase
dirigente o gobierno, causando con ello una violacién a la libre voluntad de las personas.

¢ Filtrado de contenido: Es un equipo que nos permite bloquear el contenido no deseado de paginas
Web, restringe el acceso a paginas de entretenimiento, compras, y paginas de chat entre otras, también
bloquea los mensajeros instantaneos (programas para chatear o comunicarse con los amigos o la familia
en linea) y por ultimo también deniega y evita los programas de descarga, inclusive llamados p2p como
por ejemplo: musica, videos, la mayoria con contenido pornogréfico, programas pirata y un alto contenido
de virus.

e Hacktivismo: (un acrénimo de hacker y activismo) se entiende normalmente "la utilizacion no-violenta
de herramientas digitales ilegales o legalmente ambiguas persiguiendo fines politicos.
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o Sistema de proteccion de intrusos (IPS): Control de acceso en una red informética para proteger a los
sistemas computacionales de ataques y abusos.

e Update: hace referencia al cambio de un hardware, software, firmware para una version mejor 0 méas
reciente con el fin de obtener mas funciones Utiles o mejorar los sistemas existentes.

o Upgrade: hace referencia al cambio de un hardware, software, firmware para una versién mejor 0 mas
reciente con el fin de obtener mas funciones Utiles o mejorar los sistemas existentes.

APLICACION:

El Ejército Nacional a través de su Red Nacional de Datos brinda servicios Informéticos desde el Comando de la
Institucién de forma centralizada, los cuales se encuentran publicos en la web, pueden ser consultados desde
cualquier dispositivo tecnolégico con acceso a internet; por tal razon es fundamental garantizar la operatividad de
las herramientas y plataformas que brindan proteccién ante intrusos, con el fin de evitar denegacién de servicios
distribuidos y asi evitar caidas en los servicios criticos a nivel web del Ejército Nacional y a nivel nacional para
todas las Unidades Militares conectadas en la Red institucional.

2.21.1 ASPECTOS ECONOMICOS

El presente estudio de sector tiene como fin realizar una apreciacién de la economia mundial y del mercado
colombiano desde el punto de vista microeconomico y macroecondmico con el propdsito de lograr una
aproximacién al mercado de cada uno de los bienes y/o servicios con el fin Gltimo de potencializacion del uso
eficiente y efectivo de los recursos para satisfacer las necesidades del Ejercito Nacional.

El objetivo del presente estudio del sector es identificar y analizar proveedores, productos y variables aplicadas a
los precios del mercado y asignacion de valores a servicios relativos al objeto del proceso.

El alcance de estudio del sector desde el punto de vista econdmico es seleccionar y comparar econdémicamente
bienes y/o servicios que satisfagan las necesidades objeto de contratacién, y permitir establecer el contexto
financiero, econdmico y competitivo dentro de los procesos contractuales.

Por lo anterior, se presenta continuacién un analisis del sector y de los posibles oferentes para el desarrollo del
objeto contractual de la referencia, con el fin de asignar de manera eficiente los recursos establecidos para este
proceso y de verificar el sector comercial que ofrece esta clase de bienes y/o servicios, el presente documento,
soportara la contratacion de “SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD
PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA 2026”.

Las TIC se han convertido en una herramienta fundamental en el fortalecimiento de los diferentes procesos que
se realizan a través de la ciencia y la tecnologia en la medida que permiten un mayor acceso a la informacién, el
poder almacenar y procesar un mayor numero de datos y generar valor a los intangibles que genera el
conocimiento, entre otros.

Anivel mundial existe un consenso de que la ciencia, la tecnologia y la innovacién (CTl) que integra las tecnologias

de la informacién y la comunicacion (TICs) son un componente clave y esencial dentro de las politicas publicas
para promover el desarrollo en la medida que contribuyen como una herramienta para apoyar diferentes
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componentes del desarrollo y el crecimiento productivo apoyando diferentes elementos claves para una sociedad
como son el fortalecimiento del sector productivo, generando mayor conocimiento y oportunidades laborales,
reduciendo la pobreza e incrementando la igualdad, promoviendo la diversificacion de las exportaciones y la
necesidad de estar actualizado en todas las areas de la economia.

Ademas, los paises que han logrado integrar CTl con TICs ha logrado multiples impactos positivos como el auge
de este sector productivo que incrementa el empleo y competencias especializadas, inversion en TICs en toda la
economia contribuyendo en mejoras en la productividad de multiples formas al apoyar los procesos de innovacién
y mejorar la efectividad global, mejoras en eficiencia en el uso de la energia en procesos y equipos (redes
inteligentes), facilitar la desmaterializacién de los procesos productivos y actividades de la sociedad (fomentar
labores en linea), modelacion y monitoreo en tiempo real del cambio climatico (medidas de prevencion que no
afecten la productividad especialmente en actividades agricolas), la promocion de la informacién (fomentar una
sociedad del conocimiento).

En el sector empresarial de las empresas que utilizan las TICs, el uso de internet ya cuenta con una cobertura casi
del 100% y los mayores usos se dan en la contratacién interna o externa (99.1%), uso de aplicaciones (96.8%),
telefonia IP (94.5%) y servicio al cliente (47.8%), indicando que las TICs logran resultados importantes en el sector
productivo reduciendo costos, optimizando procesos y generando mayor productividad.

Todos estos elementos, evidencian como la conexion CTl y TICs son fundamentales para lograr una sociedad
basada en el conocimiento que esta a la vanguardia de los nuevas tecnologias y los pone en servicio de la sociedad
y el sector productivo para lograr un pais mas desarrollado e igualitario, donde es fundamental que el gobierno, el
sector privado y los generadores de conocimiento sigan aunando esfuerzos para lograr un mayor uso efectivo de
las TICs y que las mismas fortalezcan la generacion de conocimiento que permita una solucién mas efectiva a los
problemas del pais.

El Ministerio de Tecnologias de la Informacién y las Comunicaciones, ha puesto en marcha el Plan Vive Digital que
busca que el pais dé un gran salto de prosperidad democratica mediante la masificacion de las tecnologias e
internet. Este Plan se encuentra estructurado en torno al ecosistema digital, el cual es un modelo referencial
desarrollado por el Banco Mundial conformado por cuatro componentes que interactian unos con otros y los
cuales, al ser estimulados simultaneamente, generan un crecimiento y fortalecimiento del sector TIC (Tecnologias
de la Informacion y Comunicaciones). Esos cuatro componentes son: infraestructura, servicios, aplicaciones y
usuarios.
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APLIC ACIONE

Ecosistema digital

En Colombia, el trabajo coordinado de diferentes instituciones publicas y privadas ha permitido que se desarrollen
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una serie de atributos que hacen de la capital del pais, un lugar atractivo para la localizacion y el desarrollo de las
empresas actores relacionados con el cluster de Software y Tl.

Dentro del sector de Tecnologias de la Informacion, se encuentran tres actores fundamentales como son los
proveedores de la industria del Software, la industria de hardware, y el proveedor de servicios de tecnologias de
la informacidn.

Figura 3. Industna TI

El sector de las tecnologias de la informacion y la comunicacién (TIC), de acuerdo a la clasificacion de bienes
y servicios de las Naciones Unidas (UNSPSC) retine todas aquellas actividades de investigacion, desarrollo,
fabricacion, integracion, instalacion y comercializacion de componentes, partes y productos entre otros; esta
cadena vincula sectores desde la gestion y comercializacion hasta la produccién e importacién, facilitando la
operacion entre los diferentes agentes internos y externos como los clientes y proveedores vinculados a la
cadena productiva. El mercado para la adquisicion de licencias estd integrado por proveedores y
comercializadores, quienes por lo general son canales autorizados del fabricante.

El sector de Software y Servicios Informaticos (SSI) es un segmento de lo que actualmente se conoce como
“Tecnologias de la Informacion y Comunicaciones” (TICs), este sector se comprende en la produccién de:

e Hardware (PCs, mainframes, minicomputadoras, workstations, impresoras, etc.);

e Software “empaquetado” o producto;

e Servicios informéticos (incluyen tanto los servicios profesionales vinculados a instalacion,
MANTENIMIENTO, desarrollo, integracion, etc. de software, como los de soporte técnico de hardware).

Las empresas de SSI se pueden dividir en tres grupos:

> Primero grupo: est4 compuesto por firmas multinacionales, usualmente grandes empresas. Estas se
dedican en gran medida a brindar servicios de comercializacion de productos que se desarrollan en las
casas matrices y en algunos casos a la provisién de servicios informaticos mediante outsourcing.

» Segundo grupo: se constituye por un conjunto de empresas nacionales de tamafic mediano, que se
dedican en gran medida a la provisién de servicios informaticos.

» Tercer grupo: se compone de empresas pequefias, las cuales no presentan un elevado grado de
especializacion: se dedican a una amplia gama de actividades que abarcan desde la provision de
servicios informaticos de diversa indole hasta el desarrollo de videojuegos para celulares.

Las actividades que desarrollan las empresas del Sector de Software y Servicios Informéticos (SSI) son:

e Desarrollo de Software a Medida
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Otros Servicios Relacionados

Soporte y Asistencia de Productos de Software

Desarrollo de Productos de Software

Servicios Funcionales y Provisién de Contenidos a Terceros
Implementacion y puesta a punto Productos de Software
Servicios Informaticos de Valor Agregado

Actualizacién de Productos de Software

Desarrollo de Software Embebido en Equipos Electronicos

Las tecnologias de la informacién (TI) son de suma importancia para cualquier compafiia, sea para divulgar su
portafolio, administrar sus datos o para conectar su organizacidén a nivel nacional o internacional. Es en este
contexto, en que las empresas de servicios informaticos las principales usuarias de las Tl para brindar soluciones
operativas a empresas de los sectores de las manufacturas, transporte, comercio, servicios financieros y servicios
comunales. Los retos de este sector, son dominar nuevas tecnologias y adaptarlas al entorno empresarial y
desarrollar alternativas que para las empresas del exterior sea atractivo.

Las UPS se han convertido en equipos activos dentro de la infraestructura tecnolégica -IT, gracias a la
incorporacién de aplicaciones de software que ayudan al administrador a tomar decisiones predictivas v
preventivas. Monitorear las UPS, hacer pruebas a nivel de baterias, aplicar protocolos de ahorro en consumo a
través del modo ECO, reportar alarmas de comportamiento de la alimentacion, de cargas y situacion ambiental,
entre otros hace parte de las innovaciones que aportan diferentes fabricantes especialmente de origen
norteamericano.

A partir de los equipos electronicos asociados a las UPS, existen distintos tipos de UPS, las cuales brindan ciertas
caracteristicas de proteccidn, y se eligen dependiendo la necesidad de proteccion y accesibilidad de las cargas
conectadas, encontrandose en el mercado las siguientes UPS: Offling, Line interactive y Online.

Las UPS Offline (fuera de linea) como su nombre lo indica, son UPS que cuando de manera el suministro de
energia eléctrico de nuestro proveedor, la envian directamente a los equipos conectados a ella. En caso de
presentarse una interrupcion o falla en el suministro, un transformador cambia la salida de corriente a las baterias,
proceso que lleva unos milisegundos, por lo que algunos equipos electronicos sensibles conectados pueden
apagarse, lo que puede ocasionar problemas y pérdidas de informacion. Las UPS Offline corrigen los fallos
eléctricos de alimentacidn, caidas de tension y picos de corriente, sobretensiones y subtensiones.

Las UPS Line interactive (Linea interactiva) funcionan de manera similar a las UPS de tipo Offline-Standby, pero
con un autotransformador multivoltaje. Este tipo de UPS son capaces de tolerar continuos cambios de bajo y
sobrevoltajes sin consumir la reserva de energia de las baterias, por lo que corrigen los mismos fallos de las UPS
Offline, pero soportan sobretensiones o subtensiones prolongadas. Son ideales para instalar en espacios donde
se presentan fallas o interrupciones continuas en el suministro de energia eléctrica

SECTORES ECONOMICOS Y ANALISIS DEL SECTOR ESPECIFICO:

Las actividades econdmicas se diferencian y dependen de su especialidad, el sector servicios o sector terciario de
la economia es el sector econémico que engloba las actividades relacionadas con los servicios no productores o
transformadores de bienes materiales, incluye comercio al por mayor, minorista, distribuidores y en general a todos
aquellos que tienen que se relacionan con la actividad de comercio de diversos productos.

El sector comercial de bienes y servicios, constituye parte importante de la economia nacional, participando
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activamente en el Producto Interno Bruto (PIB), en el volumen de bienes/servicios de consumo final que circulan
por este canal, en el crecimiento de las empresas y por ende en el empleo que genera.

La actividad econdmica esta dividida en sectores econdmicos. Cada sector se refiere a una parte de la actividad
economica cuyos elementos tienen caracteristicas comunes, guardan una unidad y se diferencian de otras
agrupaciones. Su division se realiza de acuerdo a los procesos de produccién que ocurren al interior de cada uno
de ellos.

Sectores econdmicos de Colombia se dividen en tres: el sector primario o sector agricola, el sector secundario o
sector industrial y el sector terciario o sector de prestacion de servicios. Esta division y diferenciacién es acorde a
lo planteado por los estudios en economia clasica, cada uno de estos sectores posee actividades econdémicas en
comun dentro de cada grupo y se diferencia de los demas.

Es el sector que obtiene 2l producto de sus actividades directamente de la

naturaleza, sin ningun proceso de transformacian. Dentro de este sector se

encuentran la agricultura, laganaderia, |a Glwvicultura, la caza y la pesea. No se Agropecuano, cazay pesca
incluyen dentro de este sectora la minersa y a laextraccidn de petrdleo, las
_jeuales se considaran parte del sector industrial

SECTORPRIMARIOO
AGROPECUARIO

Comprende todas 1as actividades econdmicas de un pais relacionadas con |a Sector Minana
transformacion industeial de los alimentos y otros U pos de ianes o
e reancias, fos cuales se utilizan como base para la fabricacion de nuevos

SECTOR SECUNDARIO O |productas. Se divide en dos sub-sectores: industrial extractivo e industria de Sector Construcaian
INDUSTRIAL transformacion: INDUSTRIAL EXTRACTIVO: Extraccion minera y de petroleo.
INDUSTRIAL DE TRANSFORMACION: Envasado de legumbres y furtas, Sector industria manufactuea
embotellado de refrescos, fabricacion de abonos y fertilizantes, vehiculos
cmentos, aparatos electrodomeésticos, etc Sector elactrico, gas y vapar
Secor Transportes

Incluye todas aquellas actividades que no producen una Mmercanca en si, pero
que s0n necesanas par e funoconamiento de Iz economa, Como @@ mplos de Sector comunicasones
olio tanemos ol comercio, los restaurantas, los hoteles, of transporte, jlos

SECTOR TERCIARIO ODE
SERVICIOS

servicios finanoéros, las comunicacones, 1os serviods de educaaidn, los ISecmr comercio, restaurante y hoteles
servicios profesionales, el Gobiermno, etc i

I Sector Financiero

La “SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA
DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA 2026” pertenece al sector econdémico de las
tecnologias de la informacion y la comunicacion (TIC), especificamente dentro del subsector de desarrollo de
sistemas informaticos y servicios relacionados con la proteccion de activos digitales. Este subsector incluye la
fabricacion de componentes de software y hardware, la distribucion de productos de ciberseguridad, y la prestacion
de servicios como consultoria, integracion y gestion de seguridad.

Ademas, la ciberseguridad es transversal a varios sectores econémicos, ya que es esencial para la proteccion de
infraestructuras criticas, empresas, gobiernos e individuos en un contexto de creciente digitalizacion econdémica.
Por ejemplo, en el sector financiero, la ciberseguridad es una prioridad estratégica debido a la gran cantidad de
datos personales y transaccionales que maneja, y enfrenta desafios especificos como la regulacion estricta y la
alta exposicién a ciberataques'

" Fuente de informacion de la pagina https://www.ontsi.es/sites/ontsiffiles/caracterizacion _del subsector y el mercado de la ciberseguridad.pdf
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ACTIVIDADES SECTOR

Las actividades que conforman el sector: Transportes, Comunicacion, Comercio, Turismo, Sanidad, Educacion,
Finanzas y ocio.

El sector analizado en el presente estudio se ubica dentro del sector terciario o sector de servicios el cual relaciona
actividades relacionadas con los servicios no productores o transformadores de bienes materiales. Se generan
servicios con el fin de satisfacer las necesidades de cualquier poblacion en el mundo. Entre los subsectores
encontramos el subsector de: comercio, comunicacion, tecnologia, turismo, administracion publica, finanzas,
consultorio e interventoria, entre otros més.

Ahora bien, hay que tener en cuenta que la econdémica moderna cataloga un cuarto sector sobre lo ya dispuesto
por la economia clasica, que es el sector “cuaternario”, este sector surge por la potencializarian de los mercados
tecnolégicos que han tenido auge en los Ultimos afios, y son de indole més complejo a la hora de caracterizar los
bienes intangibles que pueden ofrecer, tales como software o0 servicios de hosting. Sin embargo, se cataloga dentro
de un componente que puede ser un conjunto de servicios finales o incluso servicios con fines comerciales. Por
tal motivo igual se incluye dentro del sector terciario el cual es mejor comprendido dentro de los conceptos
econdmicos regulares.

Los servicios? son un insumo importante de practicamente todas las actividades comerciales, incluidos otros
servicios, y un determinante esencial de la calidad de vida. Ninguna comunidad econdmica o social puede
prosperar sin servicios suficientes de transporte, comunicaciones, educacion o salud.

Las economias desarrolladas y en desarrollo han establecido industrias competitivas de servicios — las mas
visibles en los paises en desarrollo son el turismo, la construccién y el transporte — y se benefician de los efectos
que una moderna infraestructura de servicios produce en la eficacia. Las exportaciones de servicios pueden
constituir una fuente importante de divisas y contribuir a la expansion econdémica general. Sus efectos sobre el
empleo pueden contribuir a contener la migracion desde las regiones menos desarrolladas y a crear una base de
crecimiento autosostenido.

La calidad de los servicios comerciales existentes puede resultar vital para el desarrollo. Las investigaciones
realizadas en el decenio de 1980 por la UNCTAD en América Latina indicaban que una de las distinciones
fundamentales entre economias desarrolladas y en desarrollo era la disponibilidad de servicios comerciales
altamente especializados. Investigaciones més recientes realizadas en Asia, Africa y Oriente Medio han
confirmado la importancia de unos servicios comerciales de calidad internacional adaptados a las necesidades
comerciales locales. Al penetrar en mercados regionales o0 mundiales, las empresas locales de servicios pueden
apoyar el desarrollo de conocimientos especializados.

INDICADORES ECONOMICOS
Los indicadores econdmicos®. Los indicadores econémicos son estadisticas que ofrecen informacién sobre
aspectos clave de una economia, como el crecimiento, la inflacion, el empleo y la produccion. Son herramientas

fundamentales para medir y evaluar la salud econoémica de un pais, regién o sector especifico.

Los indicadores econémicos son fundamentales para los mercados financieros, ya que proporcionan informacién
crucial sobre la salud de una economia. Los inversores utilizan estos datos para tomar decisiones de inversion

2 Fuente de informacion de la pagina https://www.wto.org/spanish/tratop_s/serv_s/cbt course s/aisip1 s.htm
3 Fuente de informacion de la pagina https://www.dane.gov.coffiles/operaciones/PIB/bol-PIB-1Vtrim2025.pdf
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informadas, ya que pueden influir en los precios de diversos activos financieros, como acciones, bonos, divisas y
materias primas. Por ejemplo, un informe positivo sobre el crecimiento del PIB de un pais puede indicar una
economia sdlida, lo que lleva a los inversores a aumentar sus inversiones en activos de ese pais, lo que a su vez
puede impulsar los precios de las acciones y apreciar la moneda local en los mercados financieros internacionales.

Meta de inflacidn Inflacion enuat Tasa de Interds de politics Indicador bancario de Tasa de camblo representativa
referencis (IBR) Overnight del mercado (TRM)

Tans nervensl 3081 7

3% 6,03% 12% 11,176%

Tumvme GANE Pricems dertesn 20007008

Jiie Vigente desde 0107/2026 26/08/2026

COMOZTA MAS LTHAS MEDIDAS DECISENES OF POLINCA UTHOS PLAZDS

Fuente: Banco de la Republica. (2026). “Indicadores Econémicos” https://www.banrep.gov.coles

PRODUCTO INTERNO BRUTO COLOMBIANO

Este boletin técnico?, tiene como propdsito presentar los principales cambios de corto plazo del Producto Interno
Bruto (PIB). Estas cifras son utilizadas ampliamente por analistas, politicos, prensa, la comunidad empresarial y
el publico en general, para la toma de decisiones.

De acuerdo con el Ultimo boletin emitido por el DANE el dia 16 de febrero de 2026, El Producto Interno Bruto
crece 2,6% en el afio 2025 respecto al afio 2024p.

Producto Interno Bruto (PIB)

lanas de crecimiento anual en volumen
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* Fuente de informacién de la pagina  https:/www.dane.gov.co/index.php/estadisticas-por-tema/cuentas-nacionales/cuentas-
nacionales- trimestrales/pib-informacion-tecnica
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En el cuarto trimestre de 2025pr, el Producto Interno Bruto en su serie original, crece 2,3% respecto al mismo
periodo de 2024p. Las actividades econdémicas que mas contribuyen a la dinamica del valor agregado son:

Administracion publica y defensa; planes de seguridad social de afiliacion obligatoria; Educacion;
Actividades de atencion de la salud humana y de servicios sociales crece 4,8% (contribuye 0,9 puntos
porcentuales a la variacion anual).

Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte
y almacenamiento; Alojamiento y servicios de comida crece 3,4% (contribuye 0,7 puntos porcentuales a
la variacion anual).

Actividades artisticas, de entretenimiento y recreacion y otras actividades de servicios; Actividades de los
hogares individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales
como productores de bienes y servicios para uso propio crece 11,5% (contribuye 0,5 puntos porcentuales
a la variacion anual).

Respecto al trimestre inmediatamente anterior, el Producto Interno Bruto en su serie ajustada por efecto estacional
y calendario crece 0,1%. Cuando se observa el comportamiento de las actividades econdmicas relacionadas:

Actividades artisticas, de entretenimiento y recreacidn y otras actividades de servicios; Actividades de los
hogares individuales en calidad de empleadores; actividades no diferenciadas de los hogares individuales
como productores de bienes y servicios para uso propio crece 4,6%.

Comercio al por mayor y al por menor; reparacion de vehiculos automotores y motocicletas; Transporte
y almacenamiento; Alojamiento y servicios de comida crece 1,6%.

Explotacién de minas y canteras crece 1,2%.

Tabla 1. Valor agregado por actividad econémica
Tasas de crecimiento en volumen'
Cuarto trimestre 2025

Tasas de crecimiento (36)
Serie ajustada por

Serie original efecto estacional y

Actividad econémica calendario

Afo total Anual Trimestral

2025y 2025™-1v s 20257 /

2024 2024”1V 2025™-m
Agricutura ganaderia cars sivcoultura y pesca 3.1 -0.4 -2.6
Explotacdn de minas y canteras 6.2 -29 2
Industrias manufactureras 1.9 1.0 -1.6
Suministro de alectrcidad, gas, vapor y Sire scondicionado® 1.1 29 038
Construccion -2.8 -2.6 -1.5
Comerdio al por mayors y al por menor’ 4.6 34 1.6
Informacidn y comurmcacionss 1.0 =02 -2.0
Actividades financieras y de saguros 2.8 0.7 -2.4
Actividades inmobiliarias 2.0 19 o2
Actividades profesionales, dentificas y tecnicas® i3 1.5 0.4
Adminstracidn pablica defersa, educacion y salud® 45 48 o2
Actividades artisticas, de entréetenansento y recreacion y otras i
actividades de sevvicios” =2 1= e
Valor agregado bruto 2,7 23 -0.1
Impuestos menos subvencianes sobre los productos 2.5 25 0.6
Producto interno Bruto 2.6 23 0.3

Fuente: DANE, PIS

e INFLACION

La inflacién consiste en el aumento sustancial, persistente y sostenido del nivel general de precios a través del
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tiempo. La incertidumbre sobre el futuro del poder adquisitivo de los ingresos, hace que los agentes econdmicos
incluyan en sus decisiones las expectativas de alzas, y que al negociar busquen incrementos en los precios de los
bienes y servicios que ofrecen. Como consecuencia de la intencién de proteger sus ingresos, piden mejores
salarios 0 imponen mayores precios a los productos que elaboran, induciendo una oleada alcista en los costos, y
en general en los precios de la economia.

Informe de inflacion Julio 2026°

Resumen de resultados de julio 2026

1. Servicios: inflacion mensual de 0,24%, inferior al 0,30% observado un afio atras, pero superior al promedio
histérico para julio. El resultado estuvo impulsado por copropiedad, arrendamiento y comidas fuera del hogar,
lo que refleja que las dindmicas de indexacion continian presentes. Sin embargo, este incremento fue
atenuado por transporte aéreo, transporte intermunicipal y paquetes turisticos. En términos anuales, la
inflacién se desacelerd de 7,03% a 6,96%, acumulando dos meses consecutivos a la baja.

2. Alimentos: inflacion mensual de 0,24%, inferior al 0,30% observado un afio atras, pero superior al promedio
histérico para julio. El resultado estuvo impulsado por copropiedad, arrendamiento y comidas fuera del hogar,
lo que refleja que las dindmicas de indexacion continlan presentes. Sin embargo, este incremento fue
atenuado por transporte aéreo, transporte intermunicipal y paquetes turisticos. En términos anuales, la
inflacion se desacelerd de 7,03% a 6,96%, acumulando dos meses consecutivos a la baja

3. Regulados: inflacion mensual de 0,40%, muy por encima del -0,10% registrado un afio atras, impulsada por
electricidad y gas, ambos ligados a la preparacion del sistema energético para El Nifio. La electricidad subid
2,29% m/m por la menor disponibilidad de energia firme, que obliga a recurrir a generacion térmica, mas
costosa. El gas, por su parte, se encarece por la mayor dependencia de importaciones ante la menor
produccién doméstica. Como consecuencia, la inflacion anual se aceler6 de 5,91% a 6,44%, acumulando
cinco meses al alza y su mayor nivel desde abril de 2025

4. Bienes: La inflacion mensual de 0,04%, impulsada por productos farmacéuticos, articulos de aseo, prendas
de vestir y bebidas alcohdlicas. La apreciacion acumulada del peso compenso parcialmente estas presiones
al reducir los precios de vehiculos y otros bienes importados (-0,15 pps). Con ello, la inflacién anual aumento
levemente de 3,23% a 3,25%, su mayor nivel desde febrero de 2024.

Pronéstico Agosto de 2026

Proyectamos una variacion mensual del IPC de 0,32%, lo que llevaria la inflacion anual a 6,17%, retomando asi
su senda ascendente y alcanzando su nivel méas alto de los ultimos dos afios. El aumento estaria explicado
principalmente por las presiones provenientes de los servicios y los precios regulados, seguidos por alimentos y
bienes.

1. IPC regulados: Proyectamos una variacion mensual de 0,60% (vs. -0,21% un afio atrés), explicada
principalmente por el incremento en las tarifas de electricidad y agua, mitigado por la reduccion en las tarifas
de gas. Como resultado, la inflacién anual de regulados subiria de 6,44% a 7,31%, completando seis meses
consecutivos de aceleracion y ubicandose en su mayor nivel desde noviembre de 2024

5 Fuente de informacion de la pagina https://investigaciones.corfi.com/busqueda?subcategorySearch=%22Monitor%20de%20inflaci%C3%B3n%22

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.

Conmutador 4261428 Ext. 39036 @

Correo electrénico de la unidad cenactel@ejercito.mil.co Icontec

Pagina 29 de 178


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

2. IPC servicios: variacion mensual de 0,35% similar a hace un afio, explicada principalmente por los ajustes
en servicios indexados al salario minimo como comidas fuera del hogar, copropiedad y servicio doméstico.
Los arriendos registrarian una variacién mensual de 0,29%, inferior al 0,33% de hace un afio. En términos
anuales, la inflacidn de servicios se incrementaria ligeramente al 7,05%, desde 7,04% en mayo.

3. IPC alimentos: Estimamos una variacion mensual de 0,25% (vs. 0,45% un afio atrés), impulsada por el
aumento de 1,10% en los precios de los perecederos —en particular frutas frescas, hortalizas y papa—
debido a un menor abastecimiento agricola, mientras que los alimentos procesados registrarian un
incremento marginal de 0,05%. Con ello, la inflacién anual descenderia de 5,82% a 5,62%

4. IPC bienes: Proyectamos una variacién mensual de 0,09% (vs. 0,17% un afio atras), impulsada por
aumentos en los precios de productos farmacéuticos y articulos de limpieza. No obstante, la apreciacién
acumulada del peso seguiria moderando los precios de vehiculos, electrodomésticos y celulares. Con ello,
la inflacién anual se reduciria de 3,25% a 3,17%, luego de ocho meses consecutivos de aumentos.

INDICE DE PRECIOS AL CONSUMIDOR

El IPC es una investigacion estadistica la cual permite medir la variacién porcentual promedio de los precios al por
menor de un conjunto de bienes y servicios de consumo final que es representativa del gasto de los hogares del
pais. Este indicador es utilizado para la toma de decisiones, tanto del gobierno como de los entes privados, al
tiempo que permite analizar situaciones de caracter econdémico.

La revision del IPC que con regularidad adelanta el DANE, permite incorporar variantes metodolégicas y de
funcionamiento que hacen la produccion estadistica del indice més completa y acorde con los nuevos desarrollos
que en esta materia aportan los sistemas estadisticos mas avanzados.

Teniendo en cuenta el dltimo boletin emitido por el DANE el dia 7 de julio de 20268, En junio de 2026 la variacion
mensual del IPC fue 0,39%, la variacién afio corrido fue 4,77% y la anual 6,14%.

Informacion julio 2026

indice de Precios al Consumidor (IPC)

Variation mensual, afo corrido y anual
Total nacional

2025 - 2026 (julio)

Variacion mensual Variacion afo comido Varlaclon anual
= Kl -~ EH - EXl
017 4.94 6,03

Purnta: DANE

¢ Fuente de informacién de la pagina https:/www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-
consumidor-ipc/ipc-informacion-tecnica
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Fuente: DANE, IPC. “Boletin Técnico” https://www.dane.gov.co/index.php/estadisticas-por-tema/precios-y-costos/indice-de-precios-al-consumidor-

ipc/ipc-informacion-tecnica

VARIACION Y CONTRIBUCION MENSUAL POR DIVISIONES DE GASTO

Cinco divisiones se ubicaron por encima del promedio nacional (0,39%):

3

¢

Alimentos y bebidas no alcohdlicas (0,67%)

7
0.0

3

¢

Bebidas alcohdlicas y tabaco (0,50%)
Prendas de vestir y calzado (0,43%)
Salud (0,39%)

Restaurantes y hoteles (0,39%)

7 7
0.0 0.0

R/
0.0

En tanto, las divisiones se ubicaron por debajo del promedio nacional:

7
0.0

Bienes y servicios diversos (0,30%)

R/
0.0

7
0.0

Recreacién y cultura (0,08%)
Transporte (0,01%)

Educacion (0,00%)

Informacion y comunicacion (-0,02%).

R/
0.0

7
0.0

R/
0.0

Cuadro 1. IPC Variacién y contribucion mensual
Segun divisiones de gasto
Junio 2025 - 2026

225

Alojamiento, agua, electricidad, gas y otros combustibles (0,52%)

Muebles, articulos para el hogar y para la conservacién ordinaria del hogar (0,26%)
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Los mayores aportes a la variacion mensual del IPC (0,39%), se ubicaron en las divisiones de: Alojamiento, agua,
electricidad, gas y otros combustibles, Alimentos y bebidas no alcohdlicas y Restaurantes y hoteles, las cuales

aportaron 0,33 puntos porcentuales a la variacion total.

En junio de 2026 en comparacién con mayo de 2026, la variacion de las subclases que mas aportaron al indice
total fueron: arriendo imputado (0,36%), papas (9,85%), cebolla (13,18%), arriendo efectivo (0,36%), comidas en
establecimientos de servicio a la mesa y autoservicio (0,40%), electricidad (0,91%), carne de res y derivados
(1,14%), servicios relacionados con la copropiedad (1,77%), frutas frescas (1,31%) y gas (1,19%). Las subclases

Conmutador 4261428 Ext. 39036
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con aportes negativos a la variacién fueron: platanos (-8,35%), transporte de pasajeros y equipaje en avion (-
10,51%), paquetes turisticos completos, incluye paquetes de viajes de excursion realizados durante un dia (-
1,49%), carne de cerdo y derivados (-1,04%) y legumbres secas (-1,51%).

Cuadro 2. IPC Variacién y contribucién mensual
Por principales subclases

Junio 2026
Subchse Varaoon (%) m:r::rm

Arriendo imputado 036 Q.05
Papas 085 0,04
Cabolia 15,18 0,03
Arrendo efeciivo 0.38 0.03
Comdas en estabiecimentos de servicio a s mesa y auloservicio 0.40 0,03
Bectrcdad 09t 003
Came de res y derivados 1,14 Q.03
Servicios relbvaonados con & copropeedad 1.77 0.02
Frulas frescas 1.3 0.02
Gas 119 .01

fuenle: IjANE, IPC.
Fuente: DANE, IPC. “Boletin Técnico” https://www.dane.gov.coffiles/operaciones/IPC/may2026/bol-IPC-may2026.pdf

Variacion y contribucion afo corrido por divisiones de gasto

En lo corrido del afio (enero - mayo), seis divisiones de bienes y servicios se ubicaron por encima del promedio
nacional (4,36%): Restaurantes y hoteles (6,02%), Educacion (5,89%), Alimentos y bebidas no alcohdlicas
(5,85%), Muebles, articulos para el hogar y para la conservacion ordinaria del hogar (5,32%), Salud (4,51%) y por
ultimo, Transporte (4,48%). El resto de las divisiones se ubicaron por debajo del promedio: Bienes y servicios
diversos (3,66%), Bebidas alcohdlicas y tabaco (3,39%), Informacion y comunicacién (3,24%), Alojamiento, agua,
electricidad, gas y otros combustibles (3,13%), Recreacion y cultura (2,84%) y por ultimo, Prendas de vestir y
calzado (1,95%).

Cuadro 3. IPC Variaciéon y contribuciéon afio corrido
Segun divisiones de gasto
Mayo 2025 - 2026

2025 2026
DOwsiones de Gasto Peso (%) Vanacon (%) Contrbucion Puntos Varackn (%) Confrbuciin Puntos
Porcentuales Porcentusles
Res:awrantes y hotsles 943 436 048 6,02 068
Eoucacitn 44 568 023 589 024
Almentos y bebidas no sicohbicas 1505 488 091 585 1.00
:A‘o:::es articulos para el hogar y para 8 conservacdn ordiraria del a0 250 010 532 021
Salud tn 340 0,06 45 0.8
Transporte 1283 417 056 448 0.E0
TOTAL 100,00 363 383 436 436
Benes y servicios dversos 53% 281 0,14 366 0,19
Bebidas acohbicas y tsbaco 1,70 289 0,05 339 0,06
Ifarmacion y comunicackio 433 -0,76 -0.02 324 008
Aloamenio, agua, electricidad, gas y ofros combustbles 33.12 338 105 313 0,57
Recreackin y cubra nm 087 0,03 284 oce
Prencas de vestr y calzado 388 137 004 1,85 006

Fuente: DANE, IPC.
Fuente: DANE, IPC. “Boletin Técnico” https://www.dane.gov.coffiles/operaciones/IPC/may2026/bol-IPC-may2026.pdf
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TASA DE DESEMPLEO’

Segun el DANE en su Boletin Técnico del 30 de junio de 2026, para mayo de 2026, la tasa de desocupacion del
total nacional fue 8,0%, lo que represent6 una disminucién de 1,0 puntos porcentuales respecto al mismo mes de
2025 (9,0%). La tasa global de participacion se ubico en 64,9%, lo que significo un aumento de 1,0 puntos
porcentuales frente a mayo de 2025 (64,0%). Finalmente, la tasa de ocupacién fue 59,7%, lo que represent6 un
aumento de 1,5 puntos porcentuales respecto al mismo mes de 2025 (58,2%).

Tasa global de participacion (TGP). Tasa de ocupacion (TO) y Tasa de

desocupacion (TD)

Total nacional
Mayo (2025-2026)

B V=yo 2025 M Msyo 2028

%)
»
o

Tasa|(
w
o

8,0 8,0

Tas3 de Desocupacion

o)

Fuente: DANE, GEIH
Total nacional mensual

Para mayo de 2026, la tasa de desocupacion del total nacional fue 8,0%, lo que represent6 una disminucién de
1,0 puntos porcentuales respecto al mismo mes de 2025 (9,0%). La tasa global de participacion se ubicd en 64,9%,
lo que significd un aumento de 1,0 puntos porcentuales frente a mayo de 2025 (64,0%). Finalmente, la tasa de
ocupacién fue 59,7%, lo que representé un aumento de 1,5 puntos porcentuales respecto al mismo mes de 2025

(58,2%).

ESPACIO INTENCIONALMENTE EN BLANCO

7 Fuente de informacion de la pagina https://www.dane.gov.col/index.php/estadisticas-por-tema/mercado-laboral/empleo-y-desempleo
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Grafico 2. Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)
Total nacional

Mayo (2018 - 2026)
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Fuente: DANE, GEIH
Total 13 ciudades y areas metropolitanas mensual

En mayo de 2026, la tasa de desocupacion en el total de las 13 ciudades y areas metropolitanas fue 8,5%, mientras
que en el mismo mes de 2025 fue 9,0%. La tasa global de participacion se ubicd en 66,3%, en tanto que en mayo

de 2025 fue 66,6%. Finalmente, la tasa de ocupacién fue 60,6%, siendo similar a la registrada en el mismo mes
del afio anterior

Grafico 3. Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)
Total 13 ciudades y areas metropolitanas
Mayo (2018 - 2026)
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Fuente: DANE GEIH
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Total, nacional trimestre movil

En el total nacional, la tasa de desocupacion del trimestre mévil marzo - mayo 2026 fue 8,5%, lo que representd
una disminucién de 0,6 puntos porcentuales respecto al trimestre mévil marzo - mayo 2025 (9,1%). La tasa global
de participacion se ubico en 64,9%, lo que significé un aumento de 0,8 puntos porcentuales frente al mismo periodo
del afo anterior (64,1%). Finalmente, la tasa de ocupacion fue 59,4%, lo que representé un aumento de 1,1 puntos
porcentuales respecto al trimestre mévil marzo - mayo 2025 (58,3%).

Grafico 4. Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD)
Total nacional
Marzo - mayo (2018 - 2026)
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POBLACION OCUPADA SEGUN RAMA DE ACTIVIDAD®

En mayo de 2026, el nimero de personas ocupadas en el total nacional fue 24.583 mil personas. Las ramas que
mas aportaron positivamente a la variacion de la poblacién ocupada fueron Administracion publica y defensa,
educacién y atencién de la salud humana (1,7 puntos porcentuales); Industrias manufactureras (0,9 puntos
porcentuales) y Actividades profesionales, cientificas, técnicas y servicios administrativos (0,6 puntos
porcentuales).

Tabla 1. Distribuciéon porcentual, variacion absoluta y contribucion a la variacion de la poblacion
ocupada segun rama de actividad

Total nacional

Mayo (2025 - 2026)

Ramas de actividad Dastribucion Vactacite Contribucksn

% 2028 absoluss - o
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Fuente: DANE, GEIH

8 Fuente: DANE, GEIH.
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POBLACION OCUPADA SEGUN POSICION OCUPACIONAL

En mayo de 2026, Trabajador por cuenta propia y Obrero, empleado particular fueron las posiciones ocupacionales

que mas aportaron positivamente a la variacion de los ocupados en el total nacional con 1,2 y 0,8 puntos
porcentuales, respectivamente.

Tabla 2. Distribucion porcentual, variacion absoluta y contribucion a la variacion de la poblacion
ocupada segun posicién ocupacional

Total nacional

Mayo (2025 - 2026)

Total nacional
Distribucién

Posicion ocupacional

Variacion Contribucion

Mayo 2025 Mayo 2026

% 2026 absoluts en p.p.

Poblaciéon ocupads 23627 24,583 100 956

Trabajador por cuenta propia 9616 100388 410 273 12
Obrero, empleado particular 10585 10784 439 199 08
Obrero, empleado del gobieno 807 953 39 145 06
Patran o empleados 5558 675 27 1a 05
Jomalero o Peon a7 8% 1.6 109 05
Trabajador familiar sin remuneracidn 368 430 1.7 62 03
Empleado domeéstico 698 740 30 12 02

Fuente: DANE, GEIH

Ranking de ciudades segun tasa de desocupacion, trimestre movil marzo - mayo 2026

Para el trimestre movil marzo - mayo 2026, de las 23 ciudades y areas metropolitanas, las que presentaron
mayores tasas de desocupacion fueron: Quibdd (23,9%), Cartagena (12,8%) y Riohacha (12,1%). Las ciudades
con menor tasa de desocupacion fueron: Neiva (8,2%), Pereira A.M. (7,8%) y Villavicencio (7,5%).

Grafico 6, Tass de desocupacion segun cludades
Total nacional yv 23 cludades y droas meaetropolfitanas
Marzo - mayo 2026

30

2

5
X 14
g 1T
R LT ILATIE 333 31,0 voue
. @ 920 wr pe
* 0 e .
| l—l I_I EEEEEE =
o L ll-l-l = I_l
=3 2 e R = B B @ - R T =W A T DS B R R
2 LR 2 S FES R EE - S I I I R 22 =32 = 8%
] £ = E o - b 3 g - | ;
T R & g 8 8 2 % 2 = 4 E § =2 2 &2 B F R S X
- = 3 - o 3 pos . = g =3 5
: - g > k2 :
- )
ol gt -
. =
Fuonte IANE eI

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.

Conmutador 4261428 Ext. 39036 (@)
Correo electrénico de la unidad cenactel@ejercito.mil.co icontec

Pagina 36 de 178


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

Poblacién fuera de la fuerza de trabajo segin tipo de actividad
Para mayo de 2026, la poblacién fuera de la fuerza de trabajo fue 14.428 mil personas en el total nacional. Esta
poblacion se concentrd principalmente en las actividades de Oficios del hogar (53,5%) y Estudiando (24,1%).

Tabla 3. Distribucion porcentual, variacion absoluta y contribucion a la variacion de la poblacion fuera
de la fuerza de trabajo

Total nacional

Mayo (2025 - 2026)

Total Nacional

Tipo de actividad Distribu Variacién tri
Mayo 2025  Mayo 2026 rhucion = sen—Cen

% 2026 absoluts en pp.
Poblacién fuera de la fuerza de trabajo 14.632 14.428 100 -204
Oficios del Hogar 7547 7724 535 -223 -1.5
Estudiando 3561 3476 241 -84 -06
Otros 3124 3227 224 104 07

Fuente: DANE, GEIH

MIPYMES EN COLOMBIA

Basados en el boletin técnico ENCUESTA DE MICRONEGOCIOS (EMICRON) | TRIMESTRE DE 2026, emitido
por el DANE, el 29 de mayo de 2026, se evidencia que, en el primer trimestre de 2026, la cantidad de
micronegocios disminuyo 2,0% en comparacion con el mismo periodo de 2025. Por el contrario, el personal
ocupado por estas unidades econdmicas aumentdé 1,0%. Respecto a los ingresos de los micronegocios
aumentaron 9,8% en este mismo intervalo de tiempo.

En el IV trimestre de 2025, las ACTIVIDADES INMOBILIARIAS, PROFESIONALES Y COMUNICACIONES,
presentaron una variacion de -0,3% con una contribucion del -0,7% en comparacién con el mismo periodo de 2024.

Grafico 2. Variacion anual de la cantidad de micronegocios segtn actividad economica (porcentaje)
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

Una de las actividades econdémicas que presentaron contribucidén negativa a la variacion total de la cantidad de
micronegocios en el primer trimestre de 2026 fueron: Comercio y reparacién de vehiculos y motocicletas (-4,2
p.p.); Transporte y almacenamiento (-0,6 p.p.); y Construccion (-0,1 p.p.). Por su parte, Actividades inmobiliarias,
profesionales y comunicaciones (1,6 p.p.); Otras actividades de servicios (0,9 p.p.); Industria manufacturera (0,3
p.p.); y Alojamiento y servicios de comida (0,1 p.p.) contribuyeron positivamente a la variacion total de la cantidad
de micronegocios.

Grafico 3. Variacion anual del personal ocupado en los micronegocios segun actividad econémica

(porcentaje)
24 Ciudades'
I Trimestre (2026°/2025)
Variacion porcentual (%) Contribucién (p.p.)
24 dudades I 10 - 1,0
Actwidades inmobilianas, prolesionsles y comunicacionss (2) _ 29,2 _ 24
g Aojamiento y servcios de comida _14.1 - 1.6
g Otras actividades Ge sendcios (3] - 73 - 1.1
:”v Construccion W s Bos
;J Industtia manufacturera (1) l 1.6 l 0.2
Trarsporte y almacenamiento -2,2 . 03 l
Comercho y reparadéa de veticulos atemotons y motecicetas - 14,0 [ TN .«
m Variacion (%) W Puntos porcentuales (pp.)

Fuente: DANE, EMICRON.

Con respecto al personal ocupado, las actividades econémicas que tuvieron mayor contribucion positiva a la
variacién total del personal ocupado en el primer trimestre de 2026 fueron: Actividades inmobiliarias, profesionales
y comunicaciones (2,4 p.p.); Alojamiento y servicios de comida (1,6 p.p.); Otras actividades de servicios (1,1 p.p.)
y Construccion (0,3 p.p.). Por su parte, y Comercio y reparacién de vehiculos y motocicletas (-4,3 p.p.) y Transporte
y almacenamiento (-0,3 p.p.) contribuyeron negativamente a la variacion anual del personal ocupado en los
micronegocios.

ESPACIO INTENCIONALMENTE EN BLANCO

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036 o
Correo electrénico de la unidad cenactel@ejercito.mil.co icontec

Pagina 38 de 178


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA

VIGENCIA 2026”

Gréfico 4. Variacién anual de los ingresos nominales de los micronegocios segtin actividad econémica

(porcentaje)
24 Ciudades'’
| Trimestre (2026P/2025)
Variacion porcentual (%) Contribucion (p.p.)
24 dudades . s I
Actividades inmobiiasias, profesionaes y comunicacianes |2) _ 423 - 40
E
e Otras actividades ¢ vicios {3) _ 21,2 23
§ as actridades de senvicio -
7 Construccidn s CRE
®
e ndustria menufacturea {1) _ 282 1.1
£ |
Transporte y almacenamiento -1.6 l 0.3 I
Comercio y eparacion de vehiculos automotores y motociclatas  =5.2 - 21 -
W Variagion (%) ® Puntos porcentuales (p.p.)

Fuente: DANE, EMICRON.,

SECTOR ECONOMICO

El presente proceso se encuentra enmarcado en el sector econdémico de servicio, en razon a que se va a realizar
los aspectos mas relevantes de este sector para “SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE
CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA
2026”

Basados en el mas reciente boletin técnico emitido el 15 de julio de 2026, la Encuesta Mensual de servicio (EMS)®
que es una operacién estadistica por medio de la cual el Departamento Administrativo Nacional de Estadistica
(DANE) obtiene la informacion de las variables principales del sector servicios para el analisis de su evolucién en
el corto plazo.

9 Fuente de informacion de la pagina https://www.dane.gov.co/index.php/estadisticas-por-tema/servicios/encuesta-mensual-de-servicios-ems
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

Grafico 1. Variacion anual de los ingresos nominales, segin subsector de servicios

Total nacional
Mayo 2026° / mayo 2025

Produccién de peliculas cinematograficas y programas de telewvision I -- -
Otros semvicios de entretenimiento y otros servicios T
Actividades de empleo, seguridad e investigacion privada, servicios a edificios _ 837
Publicdad _ 15
Restaurantes, catenng y bares _ 9.5
Actividades de edicion . -
Correo y senicios de mensajeria - &S
Salud humana pavada sin internacicn - &6
Desanollo de sistemas informaticos y procesamiento de datos T -
Inmobiliarias, alquiler de maquinana y equipo - 45
Educacion superior privada - 43
Salud humana privada con internacicn - 3s
Telecomunicaciones - 22
Actividades de programacién y transmisién, agencias de noticias | X
Actividades profesionales cientificas y técnicas 27 l
Almac y actividades ¢ arias al transporte a7 l
Actividades administrativas y de apoyo de oficina y otras actividades excepto call center [l
Actividades de centros de llamadas (Call center) 68 -

Fuente: DANE, EMS.

200

Variacién anual de los ingresos nominales y contribucion por tipo de ingresos, segun subsector de
servicios

En mayo de 2026, catorce de los dieciocho subsectores de servicios presentaron variacion positiva en los ingresos
totales, en comparacion con mayo de 2025.
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

Tabla 1. Variacién anual de los ingresos y contribucién por tipo de ingresos, segiin subsector de
servicios

Total nacional

Mayo 2026° / mayo 2025

Clasificacién ClIU Rev. 4 AC. " o~ e de D
Seccién Divisién Descripcién Variacién (%) Contribudién (PP)
i activi ias al |
H Divisidn 52 Almacenamiento y actividades complementarias a 17 l 21 I 00 04
transporte
H Division 53 Correo y senvicios de mensajeria 85 I 86 -00 -0,1
! Divisién 56 Restaurantes, catering y bares 95 I 82 I 12 I 00
) Divsion 58 Actividades de edicion 93 l 00 02 95 I
Py i6n de peliculas dnematogrifi
) Division 59, excepto Clase 5920 {NCSON 08 PRl ONMORIIICESY 275 21 10 54
programas de television
3 Divisidn 60y Clase 6391 Actividades de programacion y transmisidn, 19 | 05 00 24
agencias de noticias
) Division 61 Telecomunicaciones 28 l A5 16 | 01
) Divisidén 62, Division 63, excepto Clase Desarrollo de sistemas informéticos y 62 52 10 00
6391 procesamiento de datos y \ : ;
Seccion L Division 68 Seccién N, . X . g
N I b e - 24 1
LN Oivisi 7710,7720y 7730 inmobiliarias, slquiler de maquinaria y equipo .5 l 69 I 2 l 0.
ivish > 1 ), - |
" Divisiones 69,70,71, 72, Clse 1320, o cuyier orotesionales ciemiBicas y téenicas 07 | 07 00 01
Division 74
M Clase 7310 Publicidad 1ms l ns l 00 00
N Diwisiones 78, 80 y 81, excepto Clase  Actividades de empleo, segunidad ¢ investigacion 137 139 o1 01
8130 privada, servicios a edificios ' N :
N Clase 8220 Actividades de centros de famadas (Call center) -68 I 69 I 00 | 01
o
N Divisidn 82 excepto Clase 8220  ACUvidades administrativasy de apoyo deofidinay, 45 00 03
otras actividades, excepto Call center
P Grupo 854 Educacdn superior privada 43 l 36 I 00 07
Q Clase 8610 Salud humana privada con internacidn 35 I 42 I -08 ‘ o1
Q Division 86 excepto Clase 8610 Salud humana privada sin internacién 66 I 62 I 0,1 04
S Divisiones 90,92, 93,95y 96 Otros servicios de entretenimiento y Otros Servicios 215 . 183 ! 0 I 22

Fuente: DANE, EMS.

Fuente: DANE, “Encuesta Mensual de Servicio (EMS)’ https://www.dane.gov.co/index.php/estadisticas-por-tema/servicios/encuesta-mensual-de-
servicios-ems

Variacion anual del personal ocupado total y contribucién por tipo de contratacion, segun subsector de
servicios

En mayo de 2026, quince de los dieciocho subsectores de servicios presentaron variacion negativa en el personal
ocupado total, en comparacion con mayo de 2025.
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

Tabla 2. Variacion anual del personal ocupado total y contribucién por categoria de contratacion,
seglin subsector de servicios

Total nacional

Mayo 2026P / mayo 2025

Personal exupado Misiéars
Clasificacién ClIU Rev. 4 AC. e Permanente Tempeesl directo Agenciss Hors chtedra®™*
Seccién Divisién Descripcién Variacida (%) Contribucion (PP)
AL et .
H Divisién 52 4 ¥ ooz I 16 I 16 I o7 I
ransporte

H Divisién 53 Correo y servicos de mensajeria A I 08 10 l 53 I

| Divisién 56 Restaurantes, catering y bares 18 | 05 -13 | 01

J Divsién 58 Actividades de ediadn 121 . 69 37 I 15

2l de pediculas ci ficas y
] Divisién 59, to Clase 5920 =) o 108 3 a7 03
R S e programas de teleision G
idades de prog yu isitn,
) Divisidn 60 y Clase 6391 % i 30 05 -0 -23
agencias de notioas
) Divisién 61 Telecomunicaciones 84 l 63 04 -25 |
) Divisién 62, Divisibn 63, excepto Clase Desarrollo de sistemas informaticos y 12 04 05 04
6391 procesamiento de datos ’ i :
Seccién L Divisidn 68 Seccidn N I :
N I i [ i i 2 1 X «1,
U Divisi 77107729y 7130 Inmobiliarias, alquiler de maguinaria y equipo 2.5 l 0, 0, | 9 |
ivisi 70.71,7 [
M Divisiones 89, : 071,72, Clase 7320, Actividades profesionales centificas y técnicas 01 00 23 20
Division 74
M Clase 7310 Publicidad 57 I 15 47 I 04
N Divisiones 78, 80 y 81, excepto Clase  Actnidades de empleo, .segund.\demmhgacmn 43 0 04 05 24
8130 privada, servicios 3 edificios
N Clase 8220 Actividades de centros de llamadas (Call center) -136 . 107 29 I 00
N Divisién 82 excepto Clase 8220 cividades administrathvas y de apoyo de oficinay. 4 4 47 3 14
otras actividades. excepto Call center

P Grupo 854 Educacidn superior privada 07 033 096 I 006 005 ‘
Q Clase 8610 Salud humana privada con intemacén 20 13 01 | 06

Q Division 86 excepto Clase 8610 Salud humana privada sin internacion 05 l 09 06 I 03

S Divisiones 90,92,93,95y 96 Otros servidos de entretenimiento y otros servidos 2.7 I 12 A I 0,

Fuente: DANE, EMS.

Fuente: DANE, “Encuesta Mensual de Servicio (EMS)” https://www.dane.gov.co/index.php/estadisticas-por-tema/servicios/encuesta-mensual-de-servicios-
ems

Variacion anual de los salarios y contribucion por tipo de contratacion, segun subsector de servicios

En mayo de 2026, todos los subsectores de servicios presentaron variaciéon positiva en los salarios, en
comparacion con mayo de 2025.
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

Tabla 3. Variacion anual de los salarios y contribucién por categoria de contratacion, segun subsector
de servicios

Total nacional

Mayo 2026°P / mayo 2025

Clasificacién CIIU Rev. 4 AC. Risrsonal eshpasio sy Permanente  Temporal directo b
agencias’ Hora citedra’
S o Divisiéon D p Variacién (%) Contribucién (PP)
H Divisién 52 Almacenamiento y actividades complementarias al 105 l 54 I 5.1
transporte
H Divisién 53 Correo y servicios de mensajeria 184 . 121 l 62
| Divisién 56 Restaurantes, catering y bares 186 . 101 l 85
J Divsion 58 Actividades de edicion 109 l 59 l 50
=) » S
) Division 59, excepto Clase 5920 broduccide depelianas doematogeificasy 207 76 I 13,1
programas de televisién
) Divisién 60y Clase 6391 Acividales de progmemin Y wansmesion, 44 12 33
agencias de noticias
J Divisién 61 Telecomunicaciones 45 23 I 22
) Divisién 62, Divisién 63, excepto Clase Desarrollo de sistemas informdticos y 08 o1 07
6391 procesamiento de datos ' : i .
LN ISDT\-C'::\:S 3‘;’;?;:;?;;‘:: N Inmobiliarias, alquiler de maquinaria y equipo 13 l 58 I 58
ivisi X 71,72, 7 ) oo N s an o
M Df" mom:s 69,70 2; Clase 7220 Actividades profesionales cientificas y téenicas 72 33 38
Divisién 74
M Clase 7310 Publicidad 68 l 54 I 15
N Divisiones 78, 80 y 81, excepto Clase Actividades d{e empleo, _se.gundad“e.mvesngxmn 210 57 94 59
8130 privada, servicios a edificios
N Clase 8220 Actividades de centros de llamadas (Call center) 80 l 23 I 58
N Division 82 excepto Clase 8220 AGISIETAIMIeves YIS SHOPOOEDRTIRY, 0 o 132 77
otras actividades, excepto Call center
P Grupo 854 Educacion superior privada 6,0 l 05 l 7 l 38 I
Q Clase 8610 Salud humana privada con intemacién 81 l 33 I 48
Q Divisién 86 excepto Clase 8610 Salud humana privada sin internacién 86 I 27 | 59
S Divisiones 90, 92,93, 95y 96 Otros servicios de entretenimiento y otros servicios 159 ! 68 ! 9

Fuente: DANE, EMS.
Fuente: DANE, EMS. (2025). “Encuesta Mensual de Servicio
tema/servicios/encuesta-mensual-de-servicios-ems

(EMS)” https://www.dane.gov.co/index.php/estadisticas-por-

Variacion aiio corrido de los ingresos nominales, personal ocupado total y salarios, segutin subsector de
servicios

En lo corrido de 2026, dieciséis de los dieciocho subsectores de servicios presentaron variacion positiva en los
ingresos, catorce presentaron variacion negativa en el personal ocupado total y todos los subsectores presentaron
incrementos en los salarios, en comparacion con el mismo periodo de 2025.
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

Tabla 4. Variacion ano corrido de los ingresos nominales, personal ocupado total y salarios, segtin
subsector de servicios

Total nacional

Enero - mayo 2026P / enero - mayo 2025

Clasificacion ClIU Rev.4 A.C. Variacién (%) Ao corrido
Secclon Divisién Descripcion Ingresos Personal Ocupado total* Salarios™
) . o | : T
H Divisién 52 a0 yactividaces compl 02 { 07 I 18
transporte

H Division 53 Correo y servicios de mensajeria 120 . -5.0 l 190

| Divisién 56 Restaurantes, catering y bares 85 I 16 l 202 .
J Divsién 58 Actividades de edicién 06 | 111 l 76 l

AT P i iculas o
) Divisién 59, excepto Clase 5920 taducave de pekicuias dneratograticasy 180 96 149
programas de television
; Divisién 60y Clase 6391 Actividades de pro_gramac:o_n} transmision, 79 02 77
agencias de noticias
) Divisién 61 Telecomunicaciones 1.9 75 I 94
) Division 62, Division 63, excepto Clase Desarrollo de sistemas informaticos y 72 11 25
6391 procesamiento de datos : '
LN S;ﬁ':;’;::;’f"‘;";’;;eﬁgy' Inmobiliarias, alquiler de maquinaria y equipo 63 15 103
, 71,72, Clase 7320, - . Bt .

M Onvisiones ngZ:x?sién ;j Clase 320 Actividades profesionales cientificas y téenicas 125 18 7.0

M Clase 7310 Publicidad 107 . -45 I 98

N Divisiones 78, 80 y 81, excepto Clase  Actividades de empleo, seguridad e investigacion 168 a2 196

8130 privada, servicios a edificios " i i
N Clase 8220 Actividades de centros de llamadas (Call center) -80 l -99 93
N Division 82 excepto Clase 8220 /Uvidades administrativas y de apoyo de oficinay | -89 201
otras actividades, excepto Call center

P Grupo 854 Educacion superior privada 56 ' -09 ! 6,1

Q Clase 8610 Salud humana privada con internacién 48 I -19 89

Q Divisién 86 excepto Clase 8610 Salud humana privada sin internacion 84 . <03 89

S Divisiones 90,92, 93,95y 96 Otros servicios de entretenimiento y otros servicios 146 ! -30 l 157 !

Fuente: DANE, EMS.

Subsectores de servicios con las tres variaciones positivas mas representativas
Variacién anual: mayo 2026p / mayo 2025
En mayo de 2026, los servicios de almacenamiento y actividades complementarias al transporte registraron una

disminucion de 1,7% en los ingresos nominales, el personal ocupado total presentd un crecimiento de 0,7% y los
salarios registraron un aumento de 10,5%, en comparacién con mayo de 2025.
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

Tabla 11. Variacion anual y contribucion de los ingresos nominales por tipo, personal ocupado total
y salarios por tipo de contrataciéon

Almacenamiento y actividades complementarias al transporte

Total nacional

Mayo 2026P
P ;. ’ Variacién anual Contribucién a la
indice (ene 2023-may 2026) Variable 0 TS
(%) variacion anual (PP)
Ingresos totales nominales Ingresos totales nominales -1.7
- Ingresos por servicios prestados 2,2 f -2.1 8
Ingresos por venta de mercancias -33 I -0,0
Otros ingresos operacionales 9.5 ! 04
Personal ocupado total* Personal ocupado total* 0,7 !
Permanente 25 16 I
Temporal directo -6,7 -1,6 I
Agencias 48 | | 0,7
Salarios personal ocupado sin agencias Salarios personal ocupado sin agencias 10,5 -
. Salarios personal permanente 86 =i 54 .
Salarios temporal directo 143 - 51 -

Fuente: DANE, EMS.

Fuente: DANE, EMS. (2025). “Encuesta Mensual de Servicio (EMS)" https://www.dane.gov.co/index.php/estadisticas-por-temal/servicios/encuesta-
mensual-de-servicios-ems

En comparacién con el mismo mes de 2025, en mayo de 2026 los ingresos totales presentaron una variacion
negativa de 1,7%, que se explica por las disminuciones de 2,2% en los ingresos por servicios y de 3,3% en la
venta de mercancias. En contraste, los otros ingresos operacionales registraron un incremento de 9,5%.

En mayo de 2026 el personal ocupado total presenté una variacion de 0,7%, en comparacién con mayo de 2025,
que se explica por los incrementos de 2,5% en el personal permanente y de 4,8% en el personal contratado a
través de agencias. Por su parte, el personal temporal directo registré una disminucion de 6,7%.

Mientras que, los salarios en mayo de 2026 presentaron un aumento de 10,5%, en comparacién con mayo de
2025, que se explica por los incrementos de 8,6% en los salarios del personal permanente y de 14,3% en los
salarios del personal temporal directo

IMPORTACIONES:"

Basados en el mas reciente boletin técnico) emitido por el DANE el 21 de julio de 2026, y de acuerdo con las
declaraciones de importacion registradas ante la DIAN en mayo de 2026, las importaciones fueron US$6.785,3
millones CIF y presentaron un crecimiento de 10,6% con relacion al mismo mes de 2025. Este comportamiento
obedecié principalmente al aumento de 8,2% en el grupo de Manufacturas.

En mayo de 2026, las importaciones de Manufacturas participaron con 72,5% del valor CIF total de las
importaciones, seguido por Agropecuarios, alimentos y bebidas con 13,6%, Combustibles y productos de las
industrias extractivas con 13,6% y Otros sectores con 0,3%.

10 Fuente de informacion de la pagina https://www.dane.gov.co/index.php/estadisticas-por-tema/comercio-internacional/importaciones
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
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Valor CIF de las importaciones (Millones de délares CIF)
Total nacional
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Fuente: DIAN - DANE(IMPOQ)

En mayo de 2026, las importaciones de Manufacturas fueron de US$4.921,0 millones CIF y presentaron un
crecimiento de 8,2% frente a mayo de 2025, como resultado de las mayores compras de Maquinaria y equipo de
transporte (15,1%) y Productos quimicos y productos conexos (5,4%) que aportaron en conjunto 8,1 puntos
porcentuales a la variacion del grupo.

En mayo de 2026, las importaciones del grupo de Combustibles y productos de las industrias extractivas fueron
de US$920,2 millones CIF y presentaron un crecimiento de 35,2%, en comparacion con mayo de 2025; como
resultado de las mayores compras de Petréleo, productos derivados del petréleo y productos conexos (29,7%)
que aport6 21,2 puntos porcentuales a la variacion del grupo.

En mayo de 2026, las compras externas del grupo Agropecuarios, alimentos y bebidas fueron US$922,7 millones
CIF y presentaron un crecimiento de 2,7% en comparacion con mayo de 2025; este resultado se explicd por las
mayores importaciones de Productos alimenticios y animales vivos (3,3%) que aportd 2,6 puntos porcentuales a
la variacion del grupo.

IMPORTACIONES SEGUN PAIS DE ORIGEN

En mayo de 2026, las importaciones de Colombia originarias de China participaron con 27,0% del total de las
importaciones; le siguieron las compras externas desde Estados Unidos, Brasil, México, Alemania, India y Corea.
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Grafico 2. Distribuciéon porcentual del valor CIF de las importaciones segtn paises de origen
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Fuente: DIAN - DANE (IMPQO)

En mayo de 2026 en comparacion con mayo de 2025, las contribuciones mas importantes se presentaron en las
compras originarias en Estados Unidos (15,6%) y China (12,7%) al aportar en conjunto 7,2 puntos porcentuales
a la variacion total del mes (10,6%). En contraste, las importaciones desde Bélgica (-55,1%) contribuyeron con
0,8 puntos porcentuales negativos a la variacién total del mes.

El aumento en las importaciones originarias de Estados Unidos en mayo de 2026 en comparacion con mayo de
2025 se explicé por las mayores compras de Gasolina para motores y otros aceites ligeros (89,3%), Petréleo
crudo, Hidrocarburos aciclicos (96,4%) y Maiz (15,8%).

COMPORTAMIENTO GENERAL DE LA BALANZA COMERCIAL
En mayo de 2026 se registro un déficit en la balanza comercial colombiana de US$1.222,7 millones FOB, mientras
que en mayo de 2025 se presentd un déficit de US$1.449,1 millones FOB.
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Grafico 4. Balanza comercial
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IMPORTACIONES SEGUN EL SISTEMA COMERCIAL ESPECIAL AMPLIADO

Segun el Manual de Estadisticas de Comercio Internacional de Mercancias — ECIM 2010, cuando el territorio
estadistico coincide con el territorio econdmico se denomina sistema comercial general. La compilacién de datos
de acuerdo con este sistema es compleja, en particular si no hay registro aduanero para algunas partes del territorio
econdmico, como las zonas francas.

En Colombia, las estadisticas de comercio internacional de mercancias se compilan de acuerdo con el sistema
comercial especial — definicion estricta, es decir, el territorio estadistico incluye solamente una parte del territorio
econdmico que corresponde a la zona de libre circulacién, por lo tanto, las mercancias pueden circular sin
restriccion aduanera.

Con el fin de ampliar la medicion del sistema comercial, el DANE elimin6 los registros de las importaciones
originarias de las zonas francas y adicion6 las importaciones registradas por las zonas francas como ingresos
desde el resto del mundo. Adicionalmente, el DANE identific las transacciones registradas tanto en una
declaracion de importacién definitiva como en un formulario de movimiento de mercancias, de esta manera se
eliminaron los registros duplicados para una misma transaccion.

En los anexos estadisticos se presenta la serie de las importaciones colombianas segun el sistema comercial
especial ampliado por paises desde el afio 2009 hasta mayo de 2026.

De acuerdo con los resultados de las importaciones colombianas segun el sistema comercial especial ampliado,
en mayo de 2026 se registraron compras externas por US$6.987,6 millones CIF, y presentaron un crecimiento de
12,2% en relacion con mayo de 2025.
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Tabla 6. Importaciones segtn el Sistema Comercial Especial Ampliado*
Mayo 2024° - Mayo 2026°

Miles de délares CIF

: Importaciones  Importaciones Importaciones Variacion (%)
Meses Ymportacianss sin origen de las Zonas sistema comercial Sistema comercial
publicadas : .
Colombia y ZF Francas especial ampliad pliad
may-24 5.535.521 5444752 160.667 5605419 18
jun-24 4660.201 4565259 97.279 4662538 88
Jul-24 5581114 5501.789 169.824 5671623 136
ago-24 5.532.865 5441116 162.733 5.603.848 43
sep-24 5.162.792 5.087.402 161.233 5.248636 438
oct-24 5.730.920 5.557.670 171.054 5.728724 50
nov-24 5874370 5794817 158111 5.952827 156
dic-24 5650617 5495894 153618 5.649512 A
ene-25 5.3788T £280.897 208.805 S489.702 88
feb-25 5.326.085 5.158.502 154.165 5.312667 91
mar-25 5.543.051 5430177 164.506 5.594.683 160
abe-25 5.794.825 5696.601 195814 5.892416 0,1
may-25 6135260 6.011.680 214.128 6.225.808 mni
Jun-25 5.336.837 5203.488 186.351 5.389.838 156
Jul-25 6.483.991 6344.488 250.198 6.594 686 163
ago-25 5850375 5.716.604 196.204 5.912808 55
sep-25 6.128.787 5967.436 217.198 6.184 634 178
oct-25 6.583.334 6396.400 229.768 6.626.168 157
nov-25 5.889.924 5.740,650 177.505 5918155 0,6
dic-25 £.050.729 5911.175 207.354 6.118529 83
ene-26 5.902.840 5806458 199.503 6.005.961 54
feb-26 5.741435 5573340 20231 S5.775.661 87
mar-26 6.161.048 6.042.766 259.063 6.301.828 126
abr-26 6.709.303 6.555.859 252.043 6.807.501 155
may-26 6.785.282 6.690.667 296.948 6.987.616 122

Fuente: DIAN - DANE (IMPO) - ZF

HISTORICO DEL DOLAR TRM'

La tasa de cambio representativa del mercado (TRM) es la cantidad de pesos colombianos por un délar de los
Estados Unidos. La TRM se calcula con base en las operaciones de compra y venta de divisas entre intermediarios
financieros que transan en el mercado cambiario colombiano, con cumplimiento el mismo dia cuando se realiza la
negociacion de las divisas.

Actualmente la Superintendencia Financiera de Colombia es la que calcula y certifica diariamente la TRM con base
en las operaciones registradas el dia habil inmediatamente anterior.

" Fuente de informacién de la pagina: TRM - Tasa de cambio peso colombiano por délar - hoy
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Fuente: Superintendencia Financiera de Colombia

Unidad de medida

Tasa Representativa del Mercado (TRM) 26/08/2026 26/08/2026 3.08167 COP por USD

La TRM se calcula con base en las operaciones de compra y venta de divisas entre intermediarios financieros que
transan en el mercado cambiario colombiano, con cumplimiento el mismo dia cuando se realiza la negociacién de
las divisas. Actualmente la Superintendencia Financiera de Colombia es la que calcula y certifica diariamente la
TRM con base en las operaciones registradas el dia habil inmediatamente anterior.

Comportamiento del mercado del délar durante el dia

Evolucion intradia del precio promedio negociado del dolar estadounidense
Fecha y hora actual, 25 de agosto de 2026 a las 23:02:28, COT{Colombia time) UTC/GMT-S
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ANALISIS SUJETOS DE ESPECIAL PROTECCION CONSTITUCIONAL

En aplicacion de lo establecido en el articulo 2.2.1.2.4.2.16 Fomento a la ejecucion de contratos estatales por parte
de poblacién en pobreza extrema, desplazados por la violencia, personas en proceso de reintegracion o
reincorporacién y sujetos de especial proteccion constitucional. del Decreto 1082 de 2015, adicionado por el
articulo 3 del Decreto 1860 de 2021, a continuacion, se realiza el andlisis correspondiente.
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VICTIMAS CONFLICTO ARMADO

La Ley 1448 de 2011 cred en Colombia un completo sistema para proteger, asistir, atender y reparar integralmente
a las victimas del conflicto en el pais. Como nunca en la historia del pais, todas las instituciones del pais se han
puesto en marcha para ayudarles a sanar las heridas que les han dejado varias décadas de conflicto armado.

La reparacién integral a las victimas implica no sélo una indemnizaciéon monetaria o la restitucion de unos
bienes, sino un acompafiamiento del Estado en materia de educacion, salud, vivienda, programas de empleo y
generacion de ingresos, entre otros, asi como acciones para devolverles su dignidad, su memoria, recuperar la
verdad y crear las condiciones para que hechos como los que sufrieron no vuelvan a repetirse.

Esta ley ampara no solo a quienes sufrieron desplazamiento forzado, despojo 0 abandono forzado de tierras sino
también homicidio, secuestro, tortura, desaparicion forzada, reclutamiento de menores, minas antipersona y delitos
contra la libertad sexual.

Asi mismo, tiene en cuenta un enfoque diferencial pues reconoce que las personas que, por su edad, género,
grupo étnico, o situacion de discapacidad han sufrido con mayor rigor los efectos del conflicto, deben recibir
igualmente un tratamiento especial en materia de atencion, asistencia y reparacién*?

Victimas por hecho victimizante - fecha corte 31/05/2026"

Victimas por Hecho

LA 10.303.346

J VICTIMAS DEL CONFLICTO Anstano (D
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Fuente: https://www.unidadvictimas.gov.co/registro-unico-de-victimas-ruv/

12 Fuente de informacién de la pagina https://datospaz.unidadvictimas.gov.co/registro-unico-de-victimas/
s Fuente: https://www.unidadvictimas.gov.co/registro-unico-de-victimas-ruv/
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Las victimas del conflicto armado en Colombia deben contar con su certificado de inclusién en el Registro Unico
de Victimas — RUV, en las cuales hay 10.303.346,, Personas reconocidas como victimas identificadas de
manera unica ya sea por su numero de identificacidon, por su nombre completo o por una combinacion de ellos, a

fecha Corte: 30 de junio _de 20264

VICTIMAS DEL CONFLICTO

& PERTENENCIA ETNICA®
El Pt A : 3
aciSn : o .
b O AEROCOLOMBIANA r INDIGENA p S RAIZAL
1.350.605 3 707.873 11.523
= 42771 { &= 32.678 . = 187
-« GITANA PALENQUERA NINGUNA
O RROM ¢
2 10.227 f 8.553 8.189.410
Aa 79,68 %
&, =155 ‘ & 120 &, 217.369
Zvocf;égn;'gol TOTAL GENERAL 10.278.191 (100 2%)
OB, campesinado
& 293.280
Fuente: datos RUV con corte a 1 de junio de 2026

14 Fuente:_https://www.unidadvictimas.gov.co/registro-unico-de-victimas-ruv/

15 Fuente: https://datospaz.unidadvictimas.gov.co/wp-content/uploads/2026/07/Boletin-JUNIO.pdf
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$® cicLowviTAaL
de las victimas son jovenes (18 a 28 afios), el 1641 %

EL O, corresponde a ninos, ninas y adolescentes entre O y 17 anos;
2 1978 A) y el 16,55 9% son personas mayores (60 afios o mas).

TOTALGENERAL 10.278.191 100 2%
Fuente: dato= RUV con corte a 1 de junio de 2026.
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0, del total de las victimas incluldas en el RUV tiene atguna
El 4’28 /O discapacdad; lo que evidencia la necesidad de fortalecer los
(440.326) procesos de caracterizacién y atencién diferencial.
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Victimas directas e indirectas por

Victimas directas e indirectas por hecho victimizante desaparicidn forzada y homicidio

* Victimas directas

Son las que de manera personal y directa han sufrido
danos por hechos ocurridos en el marco del conflicto |
armado. .

Directas: 55.359
Indirectas: 154.669

* Victimas indirectas

Son quienes se han visto afectadas por los hechos de
homicidio o desaparicién forzada de su cényuge,
companero o companera permanente, pareja del mismo
sexo o familiar en primer grado de consanguinidad.
Estas victimas también pueden sufrir victimizaciones de
manera directa. (Ley 1448 de 2011)

Directas: 289.383
Indirectas: 872.039

Fuente: datos RUV con corte a 1 de junio de 2026,
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Colombia: Informe de Situacion Humanitaria 2026 | Datos acumulados entre enero y abril de 2026 | Fecha
de publicacion: 19 de junio de 20266

Entre enero a y abril de 2026, mas de VICTIMAS Y/0 AFECTADOS

630.000 personas fueron afectadas por el
3 CONCENTRACION DE
VO  AFECTACION

conflicto armado en Colombia, y mas de
535.000 por desastres asociados a factores
climaticos. En promedio, cada dos dias, se -
registrd una emergencia humanitaria por "

LAsse

desplazamiento o  confinamiento. ~ Se ] e B @
reportaron 77 emergencias de i G ) 'A‘ ‘.y .
desplazamiento masivo y confinamiento que cciaccol i ma SIS B . 2 1 ,j_‘gi

impactaron a unas 54.000 personas en 48
municipios; el confinamiento predominé
(41.800 personas) y las comunidades étnicas
representaron cerca del 49% de los ) ¥
afectados, evidenciando impactos profundos

en medios de vida, cultura y gobernanza. El . R | S8 e
deterioro de la seguridad, la expansion : B (Y0
territorial de los grupos armados y el uso # ;
creciente  de  artefactos  explosivos Y L% A
(incluyendo drones) han incrementado las 1 - o A
restricciones en la movilidad -incluyendo Wioky A \

paros armados- y acceso a servicios basicos il Ny W
y ayuda humanitaria, afectando a mas de

VITATes CoupFatavaris Mave, ceeteariome y

561.600 personas y en algunos casos SN o St

limitando la respuesta institucional. Se R N
configuran situaciones de doble afectacion h wirr (I e uem
por la convergencia con eventos climaticos @ = Y e

en comunidades con afectaciones por W ——— oo ot 6

conflicto. Mas de 535.000 personas fueron
afectadas por inundaciones, deslizamientos y
sequias, con destruccion de viviendas y
riesgos de desplazamiento, ademas de
impactos en agua, salud, alimentos y medios
de vida. Se proyecta un deterioro de la crisis
por la persistencia del conflicto y de las
limitaciones del acceso a bienes y servicios
bésicos en varias regiones. La llegada del
Fendmeno de El Nifio podria aumentar la
vulnerabilidad, desencadenando war g
emergencias adicionales en regiones como ‘
Pacifico y Amazonia.

4. 00T it
64 RO AN Akt 06 neigae )
TS N0 12 Deternnia del Aath) ils rasme N/

CAUSAS

16 Fuente de informacién de la pagina https://www.unocha.org/publications/report/colombia/colombia-informe-de-situacion-humanitaria

2026-datos-acumulados-entre-enero-y-abril-de-2026-fecha-de-publicacion-19-de-junio-de-2026

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036 N
Correo electronico de la unidad cenactel@ejercito.mil.co | Icontec

Pagina 55 de 178


mailto:cenactel@ejercito.mil.co
https://www.unocha.org/publications/report/colombia/colombia-informe-de-situacion-humanitaria%202026-datos-acumulados-entre-enero-y-abril-de-2026-fecha-de-publicacion-19-de-junio-de-2026
https://www.unocha.org/publications/report/colombia/colombia-informe-de-situacion-humanitaria%202026-datos-acumulados-entre-enero-y-abril-de-2026-fecha-de-publicacion-19-de-junio-de-2026

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
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VIGENCIA 2026”

Las mayores afectaciones afectaciones durante el segundo trimestre por disputas armadas, explosivos y drones,
confinamientos prolongados, contaminacién por MAP/MSE y restricciones al acceso humanitario.

MUJER CABEZA DE FAMILIA

¢CUANTAS MADRES CABEZA DE FAMILIA HAY EN COLOMBIA 2025?17

Para los efectos de la ley 82 de 1993, Modificado por el art. 1, Ley 1232 de 2008, entiéndase por mujer de cabeza
de familia, quien, siendo soltera o casada, tenga bajo su cargo, econoémica o socialmente, en forma permanente,
hijos menores propios u otras personas incapaces o incapacitadas para trabajar, ya sea por ausencia permanente
o incapacidad fisica, sensorial, siquica 0 moral del conyuge o compafiero permanente o deficiencia sustancial de
ayuda de los deméas miembros del nicleo familiar.

Conforme a lo establecido en el articulo 2 y 3 de la ley 82 de 1993 que a letra dice

... “ARTICULO 20. Modificado por el art. 1, Ley 1232 de 2008. Para los efectos de la presente ley, entiéndase
por "Mujer Cabeza de Familia", quien, siendo soltera o casada, tenga bajo su cargo, econdmica o socialmente,
en forma permanente, hijos menores propios u otras personas incapaces o incapacitadas para trabajar, ya sea
por ausencia permanente o incapacidad fisica, sensorial, siquica o moral del cényuge o compafiero permanente
o deficiencia sustancial de ayuda de los demas miembros del nucleo familiar”.

PARAGRAFO Esta condicién y la cesacion de la misma, desde el momento en que ocurra el respectivo evento,
debera ser declarada por la mujer cabeza de familia de bajos ingresos ante notario, expresando las
circunstancias basicas de su caso y sin que por este concepto se causen emolumentos notariales a su cargo.

...” ARTICULO 3o0. Especial proteccién. El Gobierno Nacional establecerd mecanismos eficaces para dar
proteccion especial a la mujer y al hombre cabeza de familia, promoviendo el fortalecimiento de sus derechos
econdmicos, sociales y culturales, procurando establecer condiciones de vida dignas, promoviendo la equidad y
la participacion social con el propdsito de ampliar la cobertura de atencion en salud y salud sexual y reproductiva;
el acceso a servicios de bienestar , de vivienda, de acceso a la educacion basica, media y superior
incrementando su cobertura, calidad y pertinencia, de acceso a la ciencia y tecnologia, a lineas especiales de

17 Fuente de informacion de la pagina https://transparenciacolombia.org.co/wp-content/uploads/2024/11/Barreras-recursos-
Mujeres.pdf?utm_source=chatgpt.com
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crédito y trabajos dignos y estables...” 18

PANORAMA SOCIOECONOMICO DE LAS MADRES EN COLOMBIA'®

51,5%

1ad de 12

nta con cada b

PANORAMA SOCIOECONOMICO
IDE LAS MADRES EN COLOMBIA

LA TRAMPA DE LA INFORMALIDAD SEGUN EL NUMERO DE HLJOS

59.3%

LR}

En Colombia se estima que hay 4,7
millones de madres solteras cabeza de
hogar, quienes sostienen
economicamente a cerca de 12,7 millones
de personas. Sin embargo, 43,3% de ellas
se percibe como pobre y 37,7% se
encuentra en situacion de pobreza
monetaria, es decir, casi cuatro de cada
10 mujeres, segun estimaciones del
Consejo Privado de Competitividad?®

Basados en el més reciente boletin técnico MERCADO LABORAL SEGUN SEXO TRIMESTRE ENERO - MARZO
2026, emitido por el DANE el 13 de mayo de 2026, en el siguiente grafico se evidencia el comportamiento de la
tasa de desocupacion segun sexo.

Grafico 1. Tasa de desocupacién (TD) segun sexo
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De acuerdo con los indicadores de mercado laboral segun sexo, se evidencia que en el trimestre enero - marzo

'8 Fuente de informacion de la pagina https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=31591
1% Fuente de informacién de la pagina https://www.larepublica.co/economia/cuatro-de-cada-10-madres-solteras-cabeza-de-hogar-se-

autoperciben-como-pobres-4388751

20 Fuente de informacion de la pagina https://www.larepublica.co/economia/cuatro-de-cada-10-madres-solteras-cabeza-de-hogar-se-
autoperciben-como-pobres-4388751
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2026, la tasa de desocupacion para las mujeres fue 12,2% y para los hombres 7,7%.
Grifico 2. Indicadores de mercado laboral segin sexo

Total nacional
Trimestre enero - marzo 2026

( POBLACION E INDICADORES

TGP hombraes 76,7% - TGP mujeres 53,1%
1O hombres 70,8% « 1O mujeres 46,7%

TD hombres 7,7% - TD mujeres 12,2%

Poblacién total 52381
Hombres 25457 (48,6M)
Mujeres 20,923 (51.4%)

|
f
POBLACION EN EDAD DE TRABAJAR (PET)
Total 41,018
Hombres 19,668 (47,9%)
Muores 21.350 (52,1%)
: 1
POBLACION FUERA DE LA FUERZA DE TRABAJO FUERZA DE TRABAJO (FT)
(PFFT) Total 26,434
Total 14,584 Hombres 15.005 (57,1%)
Hambres 4,573 (31,4%) Mujeres 11,339 (42.0%)
Mujeres 10,011 (68 6%)
I |
POBLACION OCUPADA (0) POBLACION DESOCUPADA (D)
Total 23.891 Total 2,543
Hombres 13.930 (58,3%) Hombres 1,165 (45 8%)
Migeres 9,961 (41,7%) Mujeres 1,378 (54.2%)

Fuente: DANE, Gran Encuests Integrada de Hogares (GEIM)

En cuanto a las brechas en la tasa global de participacion, ocupacién y desocupacion, se evidencia que para el
total nacional en el trimestre enero - marzo 2026, la diferencia entre hombres y mujeres en la tasa global de
participacion (TGP) se ubicd en 23,6 puntos porcentuales (p.p.), en la tasa de ocupacion (TO) fue 24,2 p.p. y la
brecha de la tasa de desocupacion (TD) en 4,4 p.p.

Tabla 1. Brechas en Tasa global de participacién (TGP), ocupacién (TO) y desocupacién (TD)
Total nacional
Trimestre enero - marzo 2026

Enero - marzo 2026

; Brecha en
Hombres  Mujeres

p-p-*
TGP 76,7 53,1 23,6
TO 70,8 46,7 24,2
™D 7.7 12,2 4,4

Fuente: DANE, Gran Encuesta Integrada de Hogares (GEIH).

Por otra parte, revisando la distribucién de mujeres y hombres ocupados segun rama de actividad, se evidencia
que en el trimestre enero - marzo 2026, las ramas de actividad con mayor nimero de mujeres ocupadas fueron
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Comercio y reparacion de vehiculos (1.880 mil personas), seguido de Administracion publica y defensa, educacion
y atencion de la salud humana (1.817 mil personas), Actividades artisticas, entretenimiento, recreacion y otras
actividades de servicios (1.400 mil personas) y Alojamiento y servicios de comida (1.186 mil personas), tal y como
se muestra a continuacion:

Grafico 3. Distribucion de mujeres y hombres ocupados segun rama de actividad
Total nacional
Trimestre encro - marzo 2026

Comercko y reparacion de vehkiudos

Administradon pablica y defensa, educacion y atencién de 1a salud humana _

Ac des artisticas, 0, recreacon y otras actividedes de senicios

Aljamiento y servicios de comida ‘
Industrias manufactureras ‘
Actividades profesionales, clentificas, técnicas y sericios adminstrativos
Agricuitura, ganaderia caza silvicultura y pesca
Actividades finanderas y de seguros 281
Transporte y aimacensmiento (SN 1 72
Informacidn y comunicacones m 146
Actividades Inmobilisrias TG 114
Construccién “ 98
Suministro de electricidad gas, agua y gestidn de desechos u 90
Explotacian de minas y canteras m 75
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Pablacién ocupada (miles)
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Fuente: DANE, Gran Encuesta Integrada de Hogares (GEIH).

De acuerdo con la distribucién de mujeres y hombres ocupados segun posicién ocupacional se evidencia que en
el trimestre enero - marzo 2026, las posiciones ocupacionales con un mayor niumero de mujeres ocupadas fueron
Obrero, empleado particular (4.593 mil personas), Trabajador por cuenta propia (3.782 mil personas) y Empleado
doméstico (658 mil personas).

Grafico 4. Distribucion de mujeres y hombres ocupados segun posiciéon ocupacional
Total nacional
Trimestre enero - marzo 2026
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Fuente: DANE, Gran Encuesta Integracas de Hogares (GEIH).
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LA TERCERA EDAD O ADULTOS MAYORES

Se considera en la legislacién colombiana que se llega a la tercera edad al cumplir los 72 afios, siguiendo el criterio
establecido por la Corte Constitucional en Sentencia T- 138 de 2010, por lo tanto, es persona de la tercera edad
quien tenga una expectativa de vida superior a la oficialmente reconocida en el pais.

Se consideran sujetos de especial proteccidn constitucional 2010 puesto que: “En el sistema nacional, el mandato
de proteccion especial ha sido vinculado con el cuidado que merece la condicion fisica y mental de las personas
de la tercera edad, bajo el concepto juridico de “Estado de indefension”, inicialmente planteado para la accién de
tutela contra particulares, pero extendido al compromiso de derechos de grupos de personas, circunstancia que
acontece “cuando la persona ofendida se encuentra inerme o desamparada, es decir, sin medios fisicos o juridicos
de defensay elementos insuficientes para resistir o repeler la vulneracion del derecho fundamental.” Se les protege
especialmente en los siguientes aspectos:

a. Proteccidn y asistencia en ausencia de su familia;

b. Preservacion de su salud y garantia de una vida digna;

c. Garantia de un minimo vital para asegurar el cubrimiento de sus necesidades basicas;

d. Mecanismos de proteccion ante el abandono y ejercicio de la violencia por parte de sus familias.

PERSONAS MAYORES

De conformidad con el mas reciente boletin técnico “PERSONAS MAYORES” emitido por el Ministerio de Salud y
Proteccién Social el 05 de diciembre de 2024, se evidencia que, en Colombia, el 80% de personas mayores, se
concentra en 12 Departamentos y una capital, de los cuales el que tiene mas personas mayores, es Bogota con
el 16%, le sigue Antioquia con el 14%, Valle del Cauca esta en el tercer lugar, con el 10%, le sigue Cundinamarca
con el 7% y Atlantico con el 5%. A continuacion, se puede visualizar la concentracién de personas mayores, en
Colombia.

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.

Conmutador 4261428 Ext. 39036 (__@)

Correo electrénico de la unidad cenactel@ejercito.mil.co icontec

Pagina 60 de 178


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

Mapa 1. Porcentaje de personas mayores en Colombia
Total nacional
2024

R

Fuente: DANE, Proyecciones de poblacion a nivel municipal. Periodo 2024.
https://www.minsalud.gov.co/sites/rid/paginas/freesearchresults.aspx?k=&k=personas%?20mayores

PERSONAS MAYORES POR EDAD Y SEXO

Segun las proyecciones de poblacidn desarrolladas por el Departamento Administrativo Nacional de Estadistica
(DANE), en el afio 2024, en Colombia existen 52°695.952 colombianos, de los cuales 25718.840 son hombres y
26'977.112 son mujeres. De ellos 7°891.331 son personas mayores, que equivalen al 15%, 3'507.851 son hombres
y 4°383.480 mujeres, 44% y 56%, respectivamente, a continuacion, se puede visualizar la relacién adultos mayores
por edad y sexo, a saber:
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Grafica 1. NiUmero de personas mayores por edad y sexo

Total nacional
Proyecciones DANE 2024

Fuente: DANE, Proyecciones de poblacién a nivel nacional. periodo 2024.

Se puede ver que existe mayor nimero de mujeres que de hombres en todas las edades mayores de 60 afios.
Ahora, a continuacién, se relaciona la pirdmide poblacional de las proyecciones de poblacion colombiana para el
afio 2024, donde se puede ver la distribucion de personas por rangos de edad:

Grafica 2. Piramide poblacional
Total nacional
Proyecciones DANE 2024
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Fuente: DANE, Proyecciones de poblacion a nivel nacional. periodo 2024,

PERSONAS EN CONDICION DE DISCAPACIDAD

Las personas con discapacidad incluyen a aquellas que tengan deficiencias fisicas, mentales, intelectuales o
sensoriales a largo plazo que, al interactuar con diversas barreras, puedan impedir su participacion plena y efectiva
en la sociedad, en igualdad de condiciones con las demas.
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De conformidad con el boletin técnico MERCADO LABORAL DE LA POBLACION CON DISCAPACIDAD
TRIMESTRE ENERO - MARZO 2026, emitido por el DANE el 13 de mayo de 2026, se evidencia que, la tasa
global de participacion (TGP) de la poblacién con discapacidad fue de 22,8%, en comparacién con la TGP de la
poblacién sin discapacidad de 66,8%, lo que significa una diferencia negativa de 44,0 puntos porcentuales (p.p.)
entre ambas poblaciones.

En cuanto a la tasa de ocupacion, se evidencia que hay una diferencia negativa de 40,1 p.p. entre la poblacién
con discapacidad y sin discapacidad, para la primera, esta tasa fue de 20,2% y para la segunda de 60,4%.

Por otro lado, al observar la tasa de desocupacion se evidencia que existe una diferencia de 1,7 p.p. dada por una
tasa de 11,3% para la poblacion con discapacidad y 9,6% para las personas sin discapacidad.

Tabla 1. Tasa global de participacién (TGP), Tasa de ocupacién (TO) y Tasa de desocupacién (TD) de
la poblacién con discapacidad y sin discapacidad

Total nacional

Trimestre enero — marzo 2026

Total nacional

Poblacion con Poblacién sin Diferencia

discapacidad discapacidad P-p-

TGP 22,8 66,8 -44,0

TO 20,2 60,4 -40,1
D 11,3 9,6 1,7

Fuente: DANE, GEIH.

Durante el trimestre enero — marzo 2026, las ramas de actividad donde mas se concentré la poblaciéon ocupada
con discapacidad fueron Comercio y reparacién de vehiculos (21,8%), seguida de Agricultura, ganaderia, caza,
silvicultura y pesca (18,4%).

Tabla 2. Participaciéon de la poblacién ocupada con y sin discapacidad segin ramas de actividad
Total nacional
Trimestre enero — marzo 2026

Pobladén con discapaddad Pobladén sin discapaddad
Ramas de actividad Distribudén

©e) e
Pobladén ocupada 442 100 23.449 100
Comercio y reparacion de vehiculos a7 21,8 4.029 17,2
Agricultura, ganaderia, caza, silvicultura y pesca 82 184 3.138 134
Industria Manufacturera =1 10,0 2.531 10,8
Actividades artisticas, entretenimiento, recreacién y
otras actividades de servicios = g2 Ll 84
Alocjamiento y servicios de comida 35 7.8 1.684 7.2
Otras ramas™ 32 73 1.885 80
A»dmn:\llstraaon publica y defensa, educaciony 29 67 2921 12,5
atencion de la salud humana
Transporte y almacenamiento 28 64 1.768 7.5
Construccién 27 6,1 1.634 7.0
Actividades profesionales, cientificas, técnicas y 26 59 1.885 8.0

servicios administrativos

Fuente: DANE, GEIH.
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Los trabajadores por cuenta propia y Obrero, empleado particular fueron las posiciones ocupacionales que
presentaron mayor participacion de la poblacion ocupada con discapacidad en el trimestre enero — marzo 2026,
con 57,6% y 27,0%, respectivamente.

Tabla 3. Participacion de la poblacién ocupada con y sin discapacidad segtin posicién ocupacional
Total nacional

Trimestre enero — marzo 2026

Poblacién con discapacidad Poblacién sin discapacidad

Posicion ocupacional Distribucién

Distribucion

(%) (%)
Poblacion ocupada 442 100 23.449 100
Trabajador por cuenta propia 255 57,6 9.696 41,3
Obrero, empleado particular 119 27,0 10.323 440
Jornalero o pedn 19 44 749 3,2
Trabajador familiar sin remuneracién 14 3,2 443 1,9
Empleado doméstico 12 2,8 702 3,0
Obrero, empleado del gobierno 1 25 867 3,7
Patrén o empleador 1 2,5 663 2,8

Fuente: DANE, GEIH.

LA TERCERA EDAD O ADULTOS MAYORES

Se considera en la legislacién colombiana que se llega a la tercera edad al cumplir los 72 afios, siguiendo el criterio
establecido por la Corte Constitucional en Sentencia T- 138 de 2010, por lo tanto, es persona de la tercera edad quien
tenga una expectativa de vida superior a la oficialmente reconocida en el pais.

Se consideran sujetos de especial proteccion constitucional 2010 puesto que: “En el sistema nacional, el mandato de
proteccion especial ha sido vinculado con el cuidado que merece la condicién fisica y mental de las personas de la
tercera edad, bajo el concepto juridico de “Estado de indefension”, inicialmente planteado para la accién de tutela contra
particulares, pero extendido al compromiso de derechos de grupos de personas, circunstancia que acontece “cuando la
persona ofendida se encuentra inerme o desamparada, es decir, sin medios fisicos o juridicos de defensa y elementos
insuficientes para resistir o repeler la vulneracion del derecho fundamental.” Se les protege especialmente en los
siguientes aspectos:

a. Proteccion y asistencia en ausencia de su familia;

b. Preservacion de su salud y garantia de una vida digna;

c. Garantia de un minimo vital para asegurar el cubrimiento de sus necesidades basicas;

d. Mecanismos de proteccion ante el abandono y ejercicio de la violencia por parte de sus familias.

POBLACION MAYOR EN COLOMBIA, ESTRUCTURA DEMOGRAFICA Y TERRITORIAL

En el afio 2021, existian en Colombia alrededor 7.107.914 personas adultas mayores (60 y mas afios), es decir el
13,9% de la poblacién del pais.
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De ellas el 44,9% hombres (3.189.614 personas) y el 55,1% mujeres (3.918.300 personas) y 23.117 personas
tenian 100 afios 0 mas. De quienes el 37,3% fueron hombres y el 62,7% mujeres.

b

6,0% 4.0% 2.0%

® Hombres 8 Mujeres

Fuente: DAN

El 22,7% de las personas adultas mayores residian en centros poblados y rural disperso (equivalentes a 1.615.950
personas) y el 77,3% residian en las cabeceras municipales (equivalentes a 5.491.964 personas).

) Fuente: DANE
PERSONAS EN CONDICION DE DISCAPACIDAD

Las personas con discapacidad incluyen a aquellas que tengan deficiencias fisicas, mentales, intelectuales o
sensoriales a largo plazo que, al interactuar con diversas barreras, puedan impedir su participacion plena y efectiva
en la sociedad, en igualdad de condiciones con las demas.

De conformidad con el boletin técnico MERCADO LABORAL DE LA POBLACION CON DISCAPACIDAD
TRIMESTRE ENERO - MARZO 2026, emitido por el DANE el 13 de mayo de 2026, se evidencia que, la tasa
global de participacién (TGP) de la poblacién con discapacidad fue de 22,8%, en comparacion con la TGP de la
poblacion sin discapacidad de 66,8%, lo que significa una diferencia negativa de 44,0 puntos porcentuales (p.p.)
entre ambas poblaciones.

En cuanto a la tasa de ocupacion, se evidencia que hay una diferencia negativa de 40,1 p.p. entre la poblacién
con discapacidad y sin discapacidad, para la primera, esta tasa fue de 20,2% y para la segunda de 60,4%.
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Por otro lado, al observar la tasa de desocupacion se evidencia que existe una diferencia de 1,7 p.p. dada por una
tasa de 11,3% para la poblacién con discapacidad y 9,6% para las personas sin discapacidad.

Tabla 1. Tasa global de participaciéon (TGP), Tasa de ocupacién (TO) y Tasa de desocupacion (TD) de

la poblacién con discapacidad y sin discapacidad

Total nacional

Trimestre enero - marzo 2026

Total nacional

Poblacion con

Poblacioén sin Diferencia

discapacidad discapacidad P-p-

TGP 22,8 66,8 -44,0

TO 20,2 60,4 -40,1
TD 11,3 9,6 1.7

Fuente: DANE, GEIH.

Durante el trimestre enero — marzo 2026, las ramas de actividad donde mas se concentré la poblaciéon ocupada
con discapacidad fueron Comercio y reparacion de vehiculos (21,8%), seguida de Agricultura, ganaderia, caza,
silvicultura y pesca (18,4%).

Tabla 2. Participacion de la poblacién ocupada con y sin discapacidad segtin ramas de actividad
Total nacional
Trimestre enero — marzo 2026

Poblacién sin discapaddad

Pobladién con discapaddad

Ramas de actividad

Total

Distribucién

Total

Distribucién

(%) (%)
Pobladién ocupada 442 100 23.449 100
Comercio y reparacion de vehiculos 97 218 4,029 17,2
Agricultura, ganaderia, caza, silvicultura y pesca 82 184 3.138 134
Industria Manufacturera 4 10,0 2,531 10,8
Actividades artisticas, entretenimiento, recreacion y
otras actividades de servicios = o= L s
Alojamiento y servicios de comida 35 78 1.684 7.2
Otras ramas 32 73 1.885 80
Admnp}stracnon publica y defensa, educaciony 29 67 2921 125
atencion de la salud humana
Transporte y almacenamiento 28 64 1.768 7.5
Construccion 27 6,1 1.634 70
Actividades profesionales, cientificas, técnicas y 26 59 1.885 80

servicios administrativos

Fuente: DANE, GEIH.
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Los trabajadores por cuenta propia y Obrero, empleado particular fueron las posiciones ocupacionales que
presentaron mayor participacion de la poblacion ocupada con discapacidad en el trimestre enero — marzo 2026,
con 57,6% y 27,0%, respectivamente.

Tabla 3. Participacién de la poblacién ocupada con y sin discapacidad segitin posicién ocupacional
Total nacional
Trimestre enero — marzo 2026

Poblacién sin discapacidad

Poblacién con discapacidad

Posicién ocupacional

Distribucion Distribucion

(%) (%)
Poblacion ocupada 442 100 23.449 100
Trabajador por cuenta propia 255 57,6 9.696 41,3
Obrero, empleado particular 119 27,0 10.323 440
Jornalero o pedn 19 44 749 32
Trabajador familiar sin remuneracién 14 3,2 443 1,9
Empleado doméstico 12 2,8 702 3,0
Obrero, empleado del gobierno 1 2,5 867 3,7
Patrén o empleador 1 2,5 663 2,8

Fuente: DANE, GEIH.

GRUPOS ETNICOS?!

¢Quiénes son los grupos étnicos?

2! Fuente de informacion de la pagina https://www.minsalud.gov.co/proteccionsocial/promocion-social/Paginas/grupos-etnicos.aspx
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Son poblaciones cuyas condiciones y practicas sociales, culturales y econdmicas, los distinguen del resto de la
sociedad y que han mantenido su identidad a lo largo de la historia, como sujetos colectivos que aducen un origen,
una historia y unas caracteristicas culturales propias, que estan dadas en sus cosmovisiones, costumbres y
tradiciones.

Grupos Etnicos en Colombia

¢ Poblacion Negra Afrocolombiana
o Raizal y Palenquera Poblacion Indigena
¢ Poblacién Gitana o Rrom

Basados en el mas reciente boletin técnico MERCADO LABORAL DE LA POBLACION SEGUN
AUTORRECONOCIMIENTO ETNICO - RACIAL ANO MOVIL ABRIL 2025 - MARZO 2026, emitido por el DANE el
13 de mayo de 2026, se evidencia que, en el total nacional, durante el afio mévil abril 2025 - marzo 2026, la tasa
global de participacion (TGP) para las poblaciones Indigena; Negro, Afrodescendiente, Raizal y Palenquero y
Negro, Afrodescendiente o afrocolombiano se ubicé en 64,1%.

Tabla 1. Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacién (TD) de
la poblacién segun autorreconocimiento étnico — racial y sexo

Total nacional

Anfno moévil abril - marzo (2024 - 2026)

Negro, Negro.
Autorreconocimiento Indigena afrodescendiente, afrodescendiente o
€tnico - radial segin sexo raizal y palenquero afrocolombiano

Ningdn grupo
&tnico - racial

Abr 24 - Abr 25 - Abr 24 - Abr 25 - Abr 24 - Abr 25 - Abr 24 - Abr 25 -

mar 25 mar 26 mar 25 mar 26 mar 25 mar 26 mar 25 mar 26

TGP 66,4 64.1 648 64.1 64,7 64.1 640 64.3

Total TO 614 59.5 56,7 57.2 56,7 57.2 57.8 58.8
TD 7.5 7.2 124 10.8 124 10.7 97 8.6

TGP 773 76,9 772 77.5 772 77.5 76,4 76.7

Hombre TO 724 73.0 70,8 71.9 70,7 72.0 704 71.4
TD 64 5.1 84 7.2 84 71 79 7.0

TGP 56,2 52.4 534 51.6 53,3 51.6 52,5 52.9

Mujer TO 51,1 47.2 439 43,5 439 43,5 451 47.3
TD 90 9,9 17.8 15,7 17,8 15,7 12,2 10,6

Fuente: DANE. Gran Encuesta Intearada de Hoaares (GEIH).

En el total nacional, en el afio movil abril 2025 - marzo 2026, la rama de actividad econdmica que concentrd el
mayor numero de personas ocupadas segun autorreconocimiento étnico — racial fue Agricultura, ganaderia, caza,
silvicultura y pesca (23,3%); seguido de Comercio y reparacién de vehiculos (13,6%). Por su parte, en la poblacién
que no se autorreconoce en ningun grupo étnico - racial las ramas que mas concentraron personas ocupadas
fueron Comercio y reparacion de vehiculos (17,6%) y Administracién publica y defensa, educacion y atencién de
la salud humana (12,7%).
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Grafico 2. Distribucion de la poblacién ocupada segun autorreconocimiento étnico racial y no étnico
racial por ramas de actividad

Total nacional

Afio movil abril 2025 - marzo 2026

Agricultura, ganaderia, caza, silvicultura y pesca 23.3

Comercio y reparacion de vehiculos

Industrias manufactureras

Administracion publica y defensa, educacion y
atencion de la salud humana

Actividades artisticas, entretenimiento, recreacion y
otras actividades de servicios

Transporte y almacenamiento
Alojamiento y servicios de comida
Construccidon

Otras ramas*

Actividades profesionales, cientificas, técnicas y de
servicios administrativos

00 5.0 10,0 15.0 20,0 250
Distribucion (32)
= Etnico - racial No étnico - racial

Fuente: DANE, Gran Encuesta Integrada de Hogares (GEIH).

En la posicién ocupacional de la poblacién ocupada, se evidencia que las personas que se autorreconocen en
algun grupo étnico en su mayoria se encuentran en las posiciones de Trabajador por cuenta propia (54,3%) y
Obrero, empleado particular (30,4%). Por su parte, la poblacién ocupada que no se autorreconoce en ningin grupo
étnico - racial se ubica principalmente en Obrero, empleado particular (46,4%), seguido de Trabajador por cuenta
propia (39,5%).

Grafico 3. Distribucion de la poblacién ocupada segtin autorreconocimiento étnico - racial y no étnico
- racial por posicion ocupacional

Total nacional

Afio moévil abril 2025 - marzo 2026

Trabajador por cuenta propia
39,5
Obrero, empleado particular
46,4
Otras posiciones™
14,2
00 20,0 400 60,0
Distribucion (%)
m Etnico - racial No étnico - racial

Fuente: DANE, Gran Encuesta Integrada de Hogares (GEIH).
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PERSONAS EN SITUACION DE DISCAPACIDAD.22

Cualquier persona que padezca una limitacion fisica, sensorial y psiquica debe recibir del Estado atencion
especializada y acceso a: los espacios publicos, el campo laboral, educacion, salud, transporte y todos aquellos
derechos que se ven especialmente afectados por su condicion.

Ha establecido la Corte que: “Las personas que se encuentran en alguna circunstancia de discapacidad tienen
una proteccion constitucional reforzada, de conformidad con los articulos 13 y 47 de la Carta y a la luz de la
Convencién -entre otros instrumentos internacionales-, razén por la cual el Estado tiene el compromiso de
adelantar acciones efectivas para promover el ejercicio pleno de sus derechosz ” Frente a ellos se debe tener en
cuenta que el Estado debe garantizar:

a. Diferenciacion positiva;

b. Integracién social plena;

c. Erradicacion del estigma'y la discriminacion;

d. Garantia del derecho a la salud y rehabilitacion;

e. Accesibilidad y fomento de espacios adecuados para su movilidad.

INDICADORES DE MERCADO LABORAL DE LA POBLACION CON Y SIN DISCAPACIDAD
Durante el trimestre mévil marzo — mayo 2026, la tasa global de participacion (TGP) de la poblacién con

discapacidad fue de 20,6%, en comparacion con la TGP de la poblacién sin discapacidad de 67,3%, lo que significa
una diferencia negativa de 46,8 puntos porcentuales (p.p.) entre ambas poblaciones.

v, 7 ll‘ R v ‘? s %
En cuanto a la tasa de ocupacion, se evidencia que hay una diferencia negativa de 43,2 p.p. entre la
poblacion con discapacidad y sin discapacidad, para la primera, esta tasa fue de 18,4% y para la
segunda de 61,6%. Por otro lado, al observar la tasa de desocupacion se evidencia que existe una
diferencia de 2,0 p.p. dada por una tasa de 10,5% para la poblacién con discapacidad y 8,5% para las
personas sin discapacidad.2

2 Colombia ratifico mediante Ley 1346 de 2009, la Convencion de la ONU sobre los derechos de las personas en situacion de discapacidad, la cual fue adoptada por la
Asamblea General de las Naciones Unidas el 13 de diciembre de 2006.

23 CORTE CONSTITUCIONAL, Sentencia T - 933 de 2013, 9 de diciembre de 2013, Magistrado Ponente: Jorge Ignacio Pretelt Chaljub.

Tambien ha establecido la Corte: “Las personas que se encuentran en alguna circunstancia de discapacidad tienen una proteccién constitucional reforzada, de conformidad con
los articulos 13 y 47 de la Carta y a la luz de la Convencion -entre otros instrumentos internacionales-, razén por la cual el Estado tiene el compromiso de adelantar acciones
efectivas para promover el ejercicio pleno de sus derechos.” CORTE CONSTITUCIONAL, Sentencia T — 192 de 2014, 1 de abril de 2014, Magistrado Ponente: Gabriel Eduardo
Mendoza Martelo.

2Fuyente https://www.dane.gov.co/index.php/estadisticas-por-tema/mercado-laboral/mercado-laboral-de-las-personas-con-discapacidad
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Mercado laboral de la poblacion con discapacidad Trimestre marzo - mayo 2026.2

Tasa global de participacion (TGP), Tasa de ocupacion (TO) y Tasa de desocupacion (TD) de la
poblacién con discapacidad y sin discapacidad

INDICADORES DE MERCADO LABORAL DE LA POBLACION CON Y SIN DISCAPACIDAD?

Durante el trimestre mévil marzo — mayo 2026, la tasa global de participaciéon (TGP) de la poblacién con
discapacidad fue de 20,6%, en comparacion con la TGP de la poblacién sin discapacidad de 67,3%, lo que significa
una diferencia negativa de 46,8 puntos porcentuales (p.p.) entre ambas poblaciones.

En cuanto a la tasa de ocupacion, se evidencia que hay una diferencia negativa de 43,2 p.p. entre la poblacién
con discapacidad y sin discapacidad, para la primera, esta tasa fue de 18,4% y para la segunda de 61,6%.

Por otro lado, al observar la tasa de desocupacion se evidencia que existe una diferencia de 2,0 p.p. dada por una
tasa de 10,5% para la poblacion con discapacidad y 8,5% para las personas sin discapacidad.

Tasa global de participacion (TGP), Tasa de ocupacién (TO) y Tasa de desocupacion (TD) de la poblacién
con discapacidad y sin discapacidad Total nacional Trimestre mévil marzo - mayo 2026

Total nacional
Poblacién sin

Poblacién con

discapacidad discapacidad
TGP 20,6 67.3 -46.8
TO 184 61.6 -43,2
TD 105 85 20

Fuente: DANE GEIN

Comportamiento del mercado laboral de la poblacién ocupada con y sin discapacidad

25Fuente https://www.dane.gov.co/index.php/estadisticas-por-tema/mercado-laboral/mercado-laboral-de-las-personas-con-discapacidad
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Poblacién ocupada con y sin discapacidad segin ramas de actividad

Para el trimestre mévil marzo — mayo 2026, las ramas de actividad donde mas se concentrd la poblacion ocupada
con discapacidad fueron Comercio y reparacion de vehiculos (22,3%), seguida de Agricultura, ganaderia, caza,
silvicultura y pesca (20,1%).

Participacion de la poblacion ocupada con y sin discapacidad segun ramas de actividad Total
nacional Trimestre marzo — mayo 2026

Poblacion con discapaddad Poblacon sin discapacidad
RS 08 RCIICRE Distribucion Distribucion
Totad Yot
%) %)

Poblacion ocupada 392 100 28002 100
Comerao y reparaciom de vebiculos a7 2.3 4 084 170
Agricutura, ganaderia, caza, sdviculthra y pesca 5 201 3203 137
Actiwdades artsticas, ontreienimeento, recreacon y is as 2 o0 a3
Otras ACLACICes OF SerMoos
Algjamiento y servicos de comida 33 a3 1809 1.5
Industria Mamncfacturera 29 75 2514 .5
Adminzuacion publica y defersa. educadon y 29 73 3,180 13.2
atencion de |a sakxd humana
Cormtruccson 27 9 1650 69
Activdades profesionales, clentificas, tecnicas y

25 “4 1.896 7.9
SEOVICIOS administrativos
Transporte y almacenamiento 23 59 1.8 7.4
Ctras ramas” 22 56 1805 7.5

Fuente: DANE GEIM

ESTUDIO DEL SECTOR DECRETO 680 DE 2021.-ORIGEN DE SERVICIOS EN EL SISTEMA DE COMPRA
PUBLICAZ

El Decreto 680 de 2021 modifica la regla de origen de los servicios en el Sistema de Compra Publica,
especialmente en lo que respecta al " SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE
CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA
2026” se consulta la pagina web de la VUCEZ, ya que esta plataforma maneja la informacion sobre el origen y
registro de bienes en el contexto del comercio exterior.

Fuente: Registro de Productores y Bienes Nacionales https://www.vuce.gov.co/servicios/registro-de-productores-y-bienes-nacionales

2 En Colombia, VUCE significa Ventanilla Unica de Comercio Exterior. Es una plataforma electronica que facilita los tramites de importacion
y exportacion, permitiendo a los usuarios realizar solicitudes y obtener permisos, autorizaciones, certificaciones o vistos buenos de diferentes
entidades estatales a través de un solo sistema.
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VUCE & )

Ruruittad

Resultados

No se encontraron paginas

El comité econdmico estructurador reviso el Registro nacional de bienes nacionales, con el fin de dar aplicabilidad
al Decreto 680 de 2021 en relacion a los bienes, relevantes para el puntaje adicional de PROTECCION A LA
INDUSTRIA NACIONAL, sin identificar un bien de estas caracteristicas, méxime si se tiene en cuenta que el objeto
del presente proceso de seleccidn tiene por objeto el “SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA
DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026.”

Segun el articulo 2.2.1.2.4.2.9., del decreto 680 de 2022, establece:

“En aquellos casos en que, de acuerdo con el objeto contractual, no existan bienes colombianos relevantes
0 no exista oferta nacional de los mismos en el Registro de Productores de bienes Nacionales, la Entidad
Estatal otorgara el puntaje de que trata el inciso primero del articulo 2 de la Ley 816 de 2003 al proponente
que vincule el porcentaje minimo establecido por la Entidad Estatal de empleados o contratistas por prestacion
de servicios colombianos, que no podra ser inferior al 40% del total de empleados y contratistas asociados
cumplimiento del contrato™.

2.21.1  ANALISIS DEL SECTOR DESDE EL PUNTO DE VISTA TECNICO

Para el presente proceso se cuenta con la especificacidn técnica de “MANTENIMIENTO Y SOPORTE DE LA
HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO No. JEMPP-
CEDEG6-DIPCO-ET-05732/COM-00, ademas de las especificaciones técnicas adicionales de obligatorio
cumplimiento, que tiene por objeto establecer los requerimientos técnicos minimos que deben ser cumplidos para
realizar el MANTENIMIENTO Y SOPORTE DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL
CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA 2026, acorde a lo establecido en cada
uno de los numerales de la presente especificacién técnica y de las especificaciones técnicas adicionales de
obligatorio cumplimiento.

El Ejército Nacional en su afén de estar a la vanguardia en materia de capacidades tecnolégicas para dar un
6ptimo cumplimiento a la mision institucional y afrontar los retos que surgen con el auge de las Tecnologias de la
Informacién y las Comunicaciones dia a dia, actualmente cuenta con una serie de plataformas informaticas cuya
operacion y sostenimiento demanda mano de obra altamente calificada por su criticidad. Por esta razon, el

2 Fuente: Articulo 2.2.1.2.4.2.9. del Decreto 1082 de 2.015, Puntaje para la promocién de la industria nacional en los Procesos de

Contratacién de servicios.
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presente estudio previo abarca los detalles de la necesidad de la Fuerza de contratar dichos servicios de manera
continua, para lo cual cabe destacar una serie de aspectos técnicos y definiciones necesarias para la comprension
de la necesidad plasmada en el presente documento.

Por lo anterior, desde el punto de vista técnico, el sector presenta condiciones de madurez, disponibilidad de oferta,
diversidad de proveedores y capacidad de cumplimiento, lo cual permite estructurar un proceso contractual bajo
criterios de pluralidad de oferentes, seleccion objetiva y cumplimiento de las necesidades técnicas de la Entidad.

2.2.1.2 ANALISIS DEL SECTOR DESDE EL PUNTO DE VISTA ECONOMICO

El presente estudio de sector tiene como fin realizar una apreciacién de la economia mundial y del mercado
colombiano desde el punto de vista microeconémico y macroecondmico con el proposito de lograr una
aproximacién al mercado de cada uno de los bienes y/o servicios con el fin Gltimo de potencializacion del uso
eficiente y efectivo de los recursos para satisfacer las necesidades del Ejercito Nacional.

El objetivo del presente estudio del sector es identificar y analizar proveedores, productos y variables aplicadas a
los precios del mercado y asignacion de valores a servicios relativos al objeto del proceso.

El alcance de estudio del sector desde el punto de vista econdmico es seleccionar y comparar econdémicamente
bienes y/o servicios que satisfagan las necesidades objeto de contratacién, y permitir establecer el contexto
financiero, econdmico y competitivo dentro de los procesos contractuales.

Por lo anterior, se presenta continuacién un analisis del sector y de los posibles oferentes para el desarrollo del
objeto contractual de la referencia, con el fin de asignar de manera eficiente los recursos establecidos para este
proceso y de verificar el sector comercial que ofrece esta clase de bienes y/o servicios, el presente documento,
soportaré la contratacion del " SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD
PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA 2026.”.

Ahora bien, para el desarrollo del presente documento, es el eje de servicios y soluciones digitales en el sector
publico, la herramienta que busca dinamizar la apropiacion de las nuevas tecnologias, la transformacion digital, la
gobernanza, la eficiencia y transparencia del Estado, y la articulacion de la oferta TIC en las regiones; dado que
es el eje mediante el cual se busca no solo que haya una apropiacion en el uso de las TIC sino que se mejore la
productividad del Estado mediante la aplicacion de soluciones tecnoldgicas en temas de planeacion, gestion y
obtencién de resultados.

Para el desarrollo de esta seccion, analizaremos la prestacion de servicios de software y apropiacion de las TIC
desde aspectos econdmicos como el PIB, sector de tecnologias de la informacion y las comunicaciones y poblacion
ocupada segun actividad econémica.

2214 ASPECTOS REGULATORIOS

Teniendo en cuenta lo anterior y de acuerdo a lo sefialado en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015,
el comité juridico sefiala que el objeto del presente proceso conforme a lo establecido en el Codigo Civil, articulos
1518 y 1519, es licito y no contraviene normas de caracter publico, ya que el mismo existe en el Comercio y se
encuentra determinado en su género.
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Analizado el objeto del presente proceso de seleccion el cual es “SOPORTE Y MANTENIMIENTO DE LA
HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR
EN LA VIGENCIA 2026”, legalmente es viable, ya que el objeto que sustenta el desarrollo del proceso contractual
es de caracter licito y para el desarrollo del mismo no se requiere de permisos, licencias u otras autorizaciones
diferentes a las normales que deben cumplir legalmente las empresas que se dediquen a la prestacion de este
tipo de servicios en particular.

Asi mismo, desarrolla los principios de la normatividad contractual establecidos en la Ley 80 de 1993, ademas, el
objeto estd conforme al desarrollo de los procesos y procedimientos que permiten en forma continua y eficiente
el cumplimiento de la mision institucional.

En lo no regulado por el Estatuto de Contratacion Estatal, se aplicaran las normas civiles y comerciales
pertinentes, las reglas establecidas en el pliego de condiciones y demas documentos que se expidan con ocasion
del proceso.

Por otra parte, el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, cuenta con la capacidad juridica para
adquirir estos bienes y asi mismo esta en capacidad de contraer derechos y obligaciones y hacerlos exigibles
dentro del proceso.

De la misma forma se indica que de acuerdo a lo sefialado en el numeral 5 del articulo 2° de la Ley 1150 de 2007
en concordancia con el articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015 y el manual de Minima Cuantia emitido
por Colombia Compra Eficiente no es necesario que los posibles oferentes se encuentren inscritos en el registro
Unico de proponentes “RUP”.

Como se evidencia en el analisis del sector y posterior estudio de la oferta, se tiene que es factible una pluralidad
de oferentes por lo que se adelantara un proceso publico y en este caso teniendo en cuenta que el valor no excede
del diez (10%) por ciento de la menor cuantia de la entidad independientemente de su objeto. Se llevara a través
de la modalidad de la Seleccién de Minima Cuantia.

Asi mismo, se basa esta contratacion en el MANUAL DE CONTRATACION Y DE CONVENIOS del MINISTERIO
DE DEFENSA NACIONAL Resolucion 4130 del 16 de junio de 2022, que contiene los lineamientos de aplicacién
de la Leyes 80 de 1993, 1150 de 2007, el Decreto 1510 de 2013 y en el Decreto ley 4170 de 2011 por la cual se
creo la Agencia Nacional de Contratacién Publica, Colombia Compra Eficiente. Los Acuerdos o Convenios Marco
de Precios son una herramienta para que el Estado agregue demanda, coordine y optimice el valor de las compras
de bienes, obras o servicios de las Entidades Estatales para:

e Producir economias de escala
e Incrementar el poder de negociacion del Estado; y
e Compartir costos y conocimiento entre las diferentes agencias o departamentos del Estado.

2.2.2 ESTUDIO DE LA OFERTA
En cumplimiento de lo establecido en el literal d) del articulo 2.2.1.1.1.6.2 del decreto 1082 del 2015, “Conocimiento
de fondo de los posibles oferentes desde el punto de vista comercial’, es necesario mencionar que se identificaron

una serie de posibles proveedores, a los cuales se les solicitd cotizacion de los elementos objeto del presente
proceso.
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(QUIEN VENDE?

Una vez consultada la base de datos de los Informes Sistema Integrado de Informacién Empresarial (SIIS), donde
se registra la informacion contable mediante Normas Internacionales de Informacion Financiera NIIF, para las
empresas Plenas (Grupo 1), Pymes (Grupo 2) y, teniendo en cuenta los cédigos de las actividades del presente
proceso objeto de estudio: de estudio: 4651 “Comercio al por mayor de computadores, equipo periférico y
programas de informatica”, 4741 “Comercio al por menor de computadores, equipos periféricos, programas de
informatica y equipos de telecomunicaciones en establecimientos especializados”, 5820 “Edicion de programas de
informética (software)’, 6201 “Actividades de desarrollo de sistemas informaticos (planificacion, analisis, disefio,
programacion, pruebas)’, se encontraron (383) empresas: a nivel nacional que pueden llegar a satisfacer la

necesidad del presente proceso, a continuacién, se presenta una muestra de 30 de ellas:

NIT NOMBRE O RAZON SOCIAL CLASIFICACION INDUSTRIAL INTERNACIONAL UNIFORME VERSION 4 A.C
800091549 IMPRESISTEM SAS E?gﬂé;ig:mercio al por mayor de computadores, equipo periférico y programas de
800147578 COMPUFACILS A S lG4741’-lComerci_o al por menor de _comlputadores, equipqs periféricos, programas de
informatica y equipos de telecomunicaciones en establecimientos especializados

800239471 EPSON COLOMBIA LTDA ﬁ?g—ﬂa;i gaomermo al por mayor de computadores, equipo periférico y programas de

805012299 CODESA J§2Q1 - Actividadels’de desarrollo de sistemas informaticos (planificacion, analisis,
disefio, programacion, pruebas)

805025355 NEXURA INTERNACIONAL SAS J§2q1 - Actlwdadels’de desarrollo de sistemas informaticos (planificacion, analisis,
disefio, programacion, pruebas)

811023886 INGENEO SAS J§2Q1 - Acthldadels’de desarrollo de sistemas informaticos (planificacion, analisis,
disefio, programacién, pruebas)

830018214 MPS MAYORISTA DE COLOMBIA S A ﬁ;t)ﬁrf:r:é;ig;mermo al por mayor de computadores, equipo periférico y programas de

830035246 Dell Colombia INC ﬁ?otirﬂé;igaomermo al por mayor de computadores, equipo periférico y programas de

830036108 SED INTERNATIONAL DE COLOMBIAS A S ﬁ;‘;}(irﬂé;igaomercio al por mayor de computadores, equipo periférico y programas de

830067394 MERCADOLIBRE COLOMBIA LTDA J§20J - Actividadels’de desarrollo de sistemas informaticos (planificacion, analisis,
disefio, programacidn, pruebas)

830102565 MANTIZ ONLINE SAS J§20J - Acthldadels’de desarrollo de sistemas informaticos (planificacion, analisis,
disefio, programacion, pruebas)

830110433 MQA BUSINESS CONSULTANTS SAS. J§20_1 - Actlwdadels’de desarrollo de sistemas informaticos (planificacion, analisis,
disefio, programacion, pruebas)

830111965 CONSULTORA NIVEL 7 SAS J§20J - Acthldadels’de desarrollo de sistemas informaticos (planificacion, analisis,
disefio, programacion, pruebas)

830115764 BYTTE SAS J§20_1 - Acthldadels’de desarrollo de sistemas informaticos (planificacion, analisis,
disefio, programacion, pruebas)

830118355 EASY SOLUTIONS SAS J§20_1 - Acthldadels’de desarrollo de sistemas informaticos (planificacion, analisis,
disefio, programacion, pruebas)

830122983 ESRI COLOMBIA SAS lG4741'-lComerC|_o al por menor de _comlputadores, equipos perlferlcos, programas de
informatica y equipos de telecomunicaciones en establecimientos especializados

860005074 NCR COLOMBIA LTDA ﬁ;losri?é;ig:mercio al por mayor de computadores, equipo periférico y programas de

890923037 Perficient Colombia SAS. J§2Q1 - Actividadels’de desarrollo de sistemas informaticos (planificacion, analisis,
disefio, programacion, pruebas)

IN SMART IDENTITY FRANCE - SUCURSAL J6201 - Actividades de desarrollo de sistemas informaticos (planificacion, analisis,
900119799 o iy
COLOMBIA disefio, programacion, pruebas)

900129872 ZEMOGA SAS J§2Q1 - Actmdadels’de desarrollo de sistemas informaticos (planificacion, analisis,
disefio, programacién, pruebas)

900195138 EPAM SYSTEMS COLOMBIA SAS J§20_1 - Acthldadelsrde desarrollo de sistemas informaticos (planificacion, analisis,
disefio, programacion, pruebas)
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NIT NOMBRE O RAZON SOCIAL CLASIFICACION INDUSTRIAL INTERNACIONAL UNIFORME VERSION 4 A.C
900218578 SISTEMAS COLOMBIAS A S J§2q1 - Actividadels’de desarrollo de sistemas informaticos (planificacion, analisis,
disefio, programacion, pruebas)
900237820 QUANTUM DATA PROCESSING DE J6201 - Actividades de desarrollo de sistemas informaticos (planificacion, analisis,

COLOMBIAS.ASS.

disefio, programacion, pruebas)

900261768

ADISTEC COLOMBIA SAS

(G4651 - Comercio al por mayor de computadores, equipo periférico y programas de

informatica

900277370 ISHOP COLOMBIA SAS .G4741l-.ComerC|_o al por menor de _comlputadores, equipos _penfencos, programas de
informatica y equipos de telecomunicaciones en establecimientos especializados
J6201 - Actividades de desarrollo de sistemas informaticos (planificacion, andlisis,

900294476 SYSTEMICO SOFTWARE S,A,S disefio, programacion, pruebas)

900311581 MAC CENTER COLOMBIA SAS lG4741’-lComer0|9 al por menor de _comlputadores, equipos _perlferlcos, programas de
informatica y equipos de telecomunicaciones en establecimientos especializados

900376503 VASS CONSULTORIA DE SISTEMAS J6201 - Actividades de desarrollo de sistemas informaticos (planificacion, andlisis,

COLOMBIA SAS disefio, programacion, pruebas)

900420814 HITSS COLOMBIA SAS J§20J - Acthldadeﬁde desarrollo de sistemas informaticos (planificacion, analisis,

disefio, programacion, pruebas)
TAMANO EMPRESARIAL

Por medio del Decreto 957 de 2019, el Ministerio de Comercio, Industria y Turismo sefala los criterios de
clasificacién de las micro, pequefias y medianas empresas, de acuerdo con los ingresos percibidos en un afio por
actividades ordinarias y el sector en el que se encuentren

La norma sefiala como criterio para la clasificacion los ingresos de actividades ordinarias anuales y dicho nivel
variara dependiendo del sector econdmico en el que las empresas desarrollen sus actividades y, ademas, del valor
de la UVT para el gravable anterior.

El nivel de ingresos por actividades ordinarias anuales con base en la cual se determina el tamafio empresarial,

variara dependiendo del sector econoémico en el cual la empresa desarrolle su actividad, asi:

SECTOR MICRO PEQUENA MEDIANA GRANDE
. . . Superior a 204.995
Inferior o igual a | Superior a 23.563 UVT e . ) . ,
MANUFACTURERO | 23563 UVT | inferior o igual a 204995 | U1 © IMerior o igual UV?”‘};L';’ 23912(7)36422500)
($1.173.413.837,00) | UVT.($10.208.546.005,00) (886,479,200,435,00)
SECTOR MICRO PEQUENA MEDIANA GRANDE
L . Superior a 131.951
Inferior o iguala | Superior a 32.988 UVT e e .
SERVICOS 32988 UVT. | inferior o igual a 131.951 UVZ ié’;fgg‘;’[,‘\’l}gua' S‘Z;;;'ggj gfg:’gg gg;T :
($1.642.769.412,00) | UVT. ($6.571.027.849,00) (§24.054.610.166,00)
SECTOR MICRO PEQUENA MEDIANA GRANDE
Inferior o igual a Superior a 44.769 e Superior a 431.196
COMERCIO 44.769 UVT. inferior o |3\L;$I a431.196 UVT;;%e&oer\ﬁual Supﬁgogg(f;::;i::o%w.
(§2.229.451.431,00) : a 2160. - | ($107.600.300.908,00)
’ ($21,473,129,604,00) | ($107.600.300.908,00)
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NOTA: El presente proceso se encuentra enmarcado dentro de los sectores econdmicos de SERVICIO, por el
cual se determina la respectiva ubicacién y tamafio empresarial.

o TAMANO EMPRESARIAL

A continuacién, se toma de la base de datos de los Informes Econdmicos y Financieros de las empresas que
registran en las actividades comerciales anteriormente mencionadas de las cuales se encontraron (383) registros
y se realiza su clasificacion por tamafio empresarial de acuerdo a los ingresos presentados donde se evidencia lo
siguiente:

TAMANO No.
MICROEMPRESA 17
PEQUENA 74
MEDIANA 125
GRANDE 167
TOTAL 383
GRAFICA TAMANO EMPRESARIAL DEL SECTOR
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Fuente: Elaboracion Propia.

Con la anterior grafica se puede evidenciar que la mayoria de las empresas registradas en la base de datos del
Sistema Integrado de Informacion Societaria — SIIS, en el tamafio empresarial encontramos las pequefias
empresas con un total de (119) registros, seguido de las microempresas con (44) registros y en tercer lugar las
medianas con (188) registros, lo que nos indica que algunas de estas pueden llegar a satisfacer la necesidad lo
cual es un punto favorable para la ejecucion del presente proceso.

UBICACION EMPRESARIAL DEL SECTOR

A continuacion presentamos como se encuentran distribuidas éstas empresas a nivel nacional por departamentos
y distrito capital.

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036
Correo electrénico de la unidad cenactel@ejercito.mil.co

icontec

Pagina 78 de 178


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

DEPARTAMENTO CANTIDAD
AMAZONAS 1
ANTIOQUIA 61
ARAUCA 1
ATLANTICO 16
BOGOTAD.C. 209
BOLIVAR 4
BOYACA 2
CALDAS 2
CAQUETA 1
CASANARE 3
CAUCA 1
CESAR 1
CUNDINAMARCA 25
HUILA 2
NARINO 1
NORTE DE )
SANTANDER

QUINDIO 1
RISARALDA 4
SANTANDER 14
SUCRE 1
VALLE 31
TOTAL 383

GRAFICA UBICACION DEL SECTOR
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Fuente: Elaboracion Propia.
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Con la anterior grafica se puede evidenciar que la mayoria de las empresas registradas en la base de datos del
Sistema Integrado de Informacién Societaria — SIIS, se encuentran en la ciudad de Bogota D.C, con un total de
(383) registros, lo cual es un punto favorable para la ejecucion del presente proceso.

ANALISIS DE LA OFERTA%

Por medio de la herramienta de abastecimiento estratégico desarrollada por Colombia Compra Eficiente que
permite realizar un analisis de diferentes variables con el fin de realizar una caracterizacion de informacién como
¢ Qué se quiere comprar?, ;A quién se va a comprar?, ; Por qué se quiere comprar? Y ;Como se va a comprar?,
con el fin de adoptar practicas que permitan que el proceso de compra realizado por las entidades se destaque
por sus niveles de transparencia, eficiencia y generacion de valor por presupuesto.

Este analisis esta estructurado en dos partes:

*Analisis y Perfil de Mercado de Oferta +Identificacion del universo de

*Analisis de las fuerzas del mercado. proveedores.
«Segmentacién del Mercado de Oferta *Analisis de los principales
proveedores.
Hustracidn 30 Estructuracion de andlisis de mercado e identificador de proveedores

MODELO DE ABASTECIMIENTO ESTRATEGICO - COLOMBIA COMPRA EFICIENTE

Con el fin de tener un panorama mas amplio y completo de lo que sucede en el mercado se realizan las consultas
en el modelo de abastecimiento estratégico disefiado por la Agencia de Contratacién Publica Colombia Compra
Eficiente, de esta forma se evidencia como ha sido la compra de una categoria en los Ultimos afios dentro de las
plataformas del Sistema Electronico de Contratacion Publica (SECOP I, SECOP Il y TVEC), identificando los
oferentes que existen para esa categoria, caracteristicas de los mismos, bajo que modalidad de contratacion se
contratan por parte de las diferentes Entidades Estatales y cuales entidades han realizado contratos para esa
categoria.

El MAE brinda de manera metodolégica, herramientas que permitiran a las entidades del Estado colombiano, a
identificar oportunidades de generacion de valor, identificar nuevas fuentes de abastecimiento, definir estrategias
de adquisicion de bienes y servicios y desarrollar habilidades de gestion a los procesos de compra. El MAE hace
parte de la Politica de Compras y Contrataciéon Publica, y se articula con las demas buenas practicas vy
herramientas usadas en los procesos de compra y contratacién estatal que han sido desarrolladas por la ANCP-
CCE, con el fin de generar una mayor eficiencia, transparencia y optimizacion de los recursos del Estado. Los
beneficios de la implementacion del MAE se enmarcan en los siguientes frentes:

30 Fuente de informacion de la pagina
https://app.powerbi.com/view?r=eyJrljoiOTN]Y2MyZmUtZWE 1MyOONmY4LWJiMDctN]EANTAOOTFkZGQyliwidCI61jdiMDkwNDFILTIONTEINDIKMC04Y2IxL
Tc5ZDVIM2Q4YzFiZSIsImMIOjR9
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°m° Visibllidad de negocio sobre las necesidades de O

compra publica de las entidades del estado

Optimizacion de los Procesos de compra. Mayor
weficienda, agliidad y competitividad

Compras con perspectivas sociales, de inclusion
¥y promocidn empresarial local

- la contratacidn y suministrode bienes y
pu <

N 0«0
Adguisiciones sostenibles y responsables con el
ambiente .
| soclados e
Q Freiapetonile di ot precisesdy compie ij Identificacion y gestian de rlesgos asociados en

servicos del Estade

@ Diversificacion la base de proveedores de Generadidn de ‘Valor: Ahoros ¥jo. cosios
> o Estado, aumentando la competitvidad de la svitados en las negociaciones. (7%-12%)*
@-@ ompresas

llustracion 1 Beneficios de implementacion MAE

MODELO DE ABASTECIMIENTO ESTRATEGICO

Fase 2

Analisis de Ofernta

Fuente: https://www.colombiacompra.gov.co/sites/cce_public/files/files_2020/mae_2.0_ajustado_con_links_y tabla_de_ilustraciones_1.pdf

Basados en la herramienta de andlisis de la oferta establecida en el modelo de abastecimiento estratégico de
Colombia Compra Eficiente, a continuacion, detallamos la informacion correspondiente a la categoria (familia /
segmento / clase) conforme al Segmento 43 “Difusion de Tecnologias de Informacién y Telecomunicaciones”,
4323 “Software”, 8111 “Servicios informaticos” teniendo en cuenta el objeto del proceso asi:
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&

Agencia Nacional

de Contratacion Publica
Colombia Compra Eficiente

Gasto Mensual

Cantidad de contratos - Mensual

Ano @200

ANALISIS DE LA OFERTA

Valor Total
$197,289,202.727

Valor Total

Comratos Tocal l

630

Cantidad de contratos

Fl

==
Gasto Anual
Sarki (Sack) $80.0507 324127bS20597be 107 4%n
P L

| . I I S:;:-
S0 SGI8T I

Afio

Fuente @5ECC2

Cantidad de contratos - Anual

= . a6 LY5) 58 s32
ANO

Valor Contratacién

$197.29bn

Numero de Proveedores

367

Numero de Contratos

630

En la anterior grafica se puede evidenciar que la contratacién para este tipo de categoria en el afio 2025, teniendo
como fuente el SECOP Il fue de 630 contratos con un valor contratado $197.289.202.727, con un total de 367

proveedores para las categorias analizadas.
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CONTRATACION ANUAL
Cantidad de¢ contratos - Anual
S 0K (Slark) (ESlarin) LAy b33, L s
.(3 ~
T"-" 600 547 wal
- J1u
o l ]
. ) .
¥ 2020 2021 022 2023 2026

Ano

Fuaente @ SFCOP 1

Software especifico para la industria que representa el 23,59% de la participacién de contratos con un total de 99
equivalente a $ 46.533.224.419,00 y 811825 — Servicios de alquiler o arrendamiento de licencias de software de
computador que representa el 76,41% de la participacion de contratos con un total de 531 equivalente a
$150.755.978.308,00. De acuerdo al clasificador de bienes y servicios — familia, en totalidad se registraron 630
contratos por un valor total de $ $197.289.202.727,00, tal como se ilustra en la siguiente grafica.

Comportamisnto contratacion pot beenes y servicios de UNSPSC

Ado 2025 Total
Qusificador de Bz y Servicios - Familia Contrator Valor Participacian Contrator Valor Participacian
4323 - Software 95 S6SIIINMAT  2399% % SMESIIMAMIT DT
432325 - SoMware espediic pera i industsia 99 $4553I206410  2350% 9 SMBSIIUAE  2350%
8111 - Sarvicios informatices ST $150,755578.308 7641 531 $150,75597B308  TRAMY
11125 - Servicion de sauler o srrendamiento de Bosncds de Softwars e computador 531 $150 75551308 PRAYM 531 $150,755578308  TEATS
Total 630 S197,289202727  100.00% B30 $197.280202727  100.00%

VALOR ESTIMADO POR PROVEEDOR

En consecuencia, a continuacion, se relacionan los proveedores que presentan mayor porcentaje de participacion
en este tipo de categoria, encabezado por la EMTEL S.A ESP., quien presenta una contratacién total de
$17.400.253.383,00.

Valor Total Estimado por Proveedor

® Valor Total Estimado @ Numero de Contratos

7

Ll g @
= o
< $10bn ]
Q o
Ll =
- @
% 5
] .
>~ 4

MIMEDICAL S8

Prov_nombre
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PROVEEDORES PLURALES EN SECOPII

En cuanto a los proveedores plurales en el SECOP I, se puede evidenciar que en cantidad de contratos con
proveedores plurales en el SECOP Il representan el 3.91% contratos, con un valor total contratado de
$7.398.239.279,00, tal y como se evidencia a continuacion:

Cantidad de Contratos con proveec - 2z .0 Valor de Contratos con proveedores
plurales en SECOP I plurales en SECOP |11
22 (3.43%) §7.4bn (3.91%)

620 (96.57%) $181.89bn (96.09%)

Tipo: @ No es plural @ Proponente plural Tipo: @ No es plural @ Proponente plural

MODALIDAD CONTRATACION

Por otra parte, y segun la siguiente grafica, se puede observar que para este tipo de categoria los procesos se
han realizado principalmente bajo la modalidad de contratacion directa con un valor total estimado contratado de
$91.550.948.702,00, seguido del régimen especial por un valor total estimado de $46.341.587.481,00 y en tercer
lugar la seleccion abreviada- subasta inversa con un valor total estimado de $59.396.666.544,00.

Valor Total Estimado por Modalidad de Seleccion
$100bn

Modalidad de Seleccién
@ Concurso de Méritos

@ Contratacion directa

$46.34bn

$50bn o -
@ Licitacion Puablica

® Minima cuantia

Valor Total Estimado

@ Régimen Especial

@® Seleccidn abreviada subast...

$O0bn

Directa Competitiva Especia

Modalidad general
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VALOR ESTIMADO POR ENTIDAD

Finalmente, se puede evidenciar que la Fiscalia General de la Nacién, representa la entidad estatal con mayor
monto contratado hasta el afio 2025 con un total de $22.195.674.565,00 para este tipo de categoria.

Valor Total Estimado por Entidad

@ Valor Total Estimado @Numero de Contratos
e A
T $20bn . . 20
g Entidad FISCALIA GENERAL DE LA NACION NIVEL
o CENTRAL
= Valor Total Estimado $22,195,674,565
5 $10bn 10
o $
[
—
o
=
> ¢ I
$0bn 0
':Si:fﬁ:ds:f:r_zo—: ;Eﬁ;zgg;zg‘,(g_;)_:ouoj:,:;;}g; o
> =22 Vs Z L3 L, o X YV =Z x Z2 2 = G- O [ = = -
2550558528 3>20 eI 83EZ 0855823882352z
S =S 8dEEO0I3ZIo5 2 -0 S I EEEVvz235uW z B = =z 553z =x0° g ®
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ZEzZz Z0TE3LSLRETELESEZgxZ28r, ZoxdzcEEL2Bzo
S 22 =35 Sswe o F2E EoTZgaoallEaygg = ¥ = Z-“Z£0oc 703 oz
w f O w Y e gwozx — o == = < oo o o o223 E ]
- Z 00 ] -] w s E oY= o = < w [=] g 20FE z ¥
o -5 & =) E 3 o2z o= ¥ == = =2 gz = 2 =
22822 =£3Bz22IEgB8ELScsE22E22 =22¢ ooz BEEZRIUZS
22228 =258232E23zEE2322%g538 3S3 222222285
= S o4 ZPsEI2ER3I2EREEZBEE & o = w0 RPE22 <
Z989 55 <= CzEZSCcEZzwliEzuwIEs2a852 S oo L0 o =
530 xg o%-zvgggoiggoﬁwogoé Yo & 5805 E o
—{EESD 4= Eog#égggég E‘éim Bzo A = S
= P 2 B =35 4 =z E 5 - S = ) = - =
z S8 o g og mﬁvﬁg-fu-/;;:’ g =222 EE% g Bz <
S < =z 2 z2f"s s EEZIEZEZL S = s Z 2 e s
= C o o o F = = E
o] Z 0 =5 O w SEuvuggfoZ2TL2gan 4 = 2 w £ 2 n
o & O fa) = = = = 5 = = =z = e =z <
= oy hrd () w00 uwuo FZ oo Z = = 2 = =2 = = <
Entidad
LAS MIPYMES EN COLOMBIA™
Por ingresos Por numero de c
e A L e e ual es el universo mipyme?
operacionales trabajadores s Py

2
Micro

LCOmo se
define una
mipyme en
Colombia?

empres

PARA LAS MIPYMES SER PROVEEDORAS DEL SECTOR PUBLICO SIGUE SIENDO UN RETO, EN
PARTE, PORQUE POCAS CONOCEN LAS HERRAMIENTAS NECESARIAS PARA PARTICIPAR"

31 Fuente de informacion de la pagina. https://www.bbvaresearch.com/wp-content/uploads/2024/02/202401_MiPymes_Colombia-1.pdf
32 Fuente de informacion de la pagina. https://www.bbvaresearch.com/wp-content/uploads/2024/02/202401_MiPymes_Colombia-1.pdf
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RAZONES DE LAS MIPYMES PARA NO CONTAR CON LAS HERRAMIENTAS PARA CONTRATACION
PUBLICA (RUP Y SECOP Il) (% DEL TOTAL DE MIPYMES) (*)
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> Las empresas pueden proveer bienes y servicios al sector publico si hacen parte del Registro Unico de
Proponentes (RUP) y del Sistema Electrénico de Contratacion Publica (SECOP 11).

> @ Segun la Encuesta de Desempefio Empresarial -EDE-, sélo el 39,8% de las Mipymes cuenta con el RUP y
solo el 40% utiliza el SECOP II.

> I La principal razon para no usar esas herramientas es el desconocimiento de las mismas, la poca oferta
disponible de bienes para ofrecer al sector publico y porque no confian en el proceso.

Las mipymes invierten principalmente en la capacitacion de sus equipos, pero la inversién en equipos, en
tecnologia y en digitalidad, entre otros, parece baja. Las mipymes buscan financiacion para la compra de materias
primas y gastos operacionales y de funcionamiento, principalmente. Ademas, su acceso a crédito formal es mas
bajo que el de las empresas grandes. Sin embargo, nuevamente, el desempefio de las medianas sobresale entre
las mipymes, con un acceso a crédito similar al de las empresas grandes. Las mipymes usan recursos propios o
reinversion de utilidades como fuentes alternativas de financiamiento.

La tasa de supervivencia de las mipymes es mas baja que la de las grandes empresas, al igual que la probabilidad
de movilizarse. Al interior de las mipymes, las pymes tienen mayores tasas de supervivencia y probabilidad de
movilidad empresarial que las microempresas. También son consolidadas en mayor proporcién que las
microempresas.

En cuanto a la probabilidad de movilidad de las empresas, a partir de los hallazgos de confecamaras, se encuentra
que: las empresas constituidas como sociedades tienen mas probabilidad de movilidad ascendente que las
constituidas como persona natural y mas en el caso de las microempresas; las exportadoras mas que las no
exportadoras y especialmente las empresas pequefias exportadoras; las empresas pequefias y medianas mas
que las micro; las que pertenezcan a una Iniciativa Cluster mas que las que no. Por sectores, mas las empresas
en el agro y en el sector extractivo que las de comercio, y en el agro mas en el caso de las empresas medianas y
en el sector extractivo mas en las micro y pequefias. Mas en el eje cafetero.
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SECTOR EMPRESARIAL

De conformidad con las cifras del sector empresarial emitido en la pagina de CONFECAMARAS, se evidencia que
al final del afio 2025, Colombia cerrd con un total de 1.805.564 empresas, de las cuales el 33,25% son sociedades
y el 66,75% corresponden a personas naturales, tal y como se muestra a continuacion:

Cifras del Sector Empresarial

Al cierre de 2025
Colombia cerrd con un total de

1.805-564 empresas.

39,82% 39,73% 10,40%

Comercio Servicios Industria
4,74% | 2.92% 2,04%
Construccion Resto Agricultura
0,37%
$6,75% Total

corresponden a

personas naturales - MBS 1.805.564

Persona natural 1205399 6675%
Socledades 600365 3325%
Total 1.805.564 100%

De acuerdo con lo anterior, de las 1.805.564 empresas, 1.658.247 corresponden a Microempresas representando
el 91,84% y 112.430 son Pequefias empresas representando el 6,23%.

Tamano Numero de empresas (2024)

Microempresa 1658247  9184%
Pequena N2430 623%
Mediana 26889 149%
Crande 7998 044%
Total 1805564 100%
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L3 Lasa ge supervivencia
de sociedades a 5 afos

DINAMICA DE CREACION DE EMPRESAS EN COLOMBIA PRIMER TRIMESTRE DE 2026

De acuerdo con el mas reciente estudio emitido por CONFECAMARAS, evidenciando que, durante el primer
semestre de 2025, se registraron 173.907 empresas, cifra mayor que representa un aumento de 1,9% con respecto
al mismo periodo de 2025, donde nacieron 170.741 empresas. Del total de empresas registradas en 2025, el 74%
corresponden a personas naturales y el 26% a sociedades. La creacion personas naturales aumento para el primer
semestre de 2025 con respecto al primer semestre de 2025. Las personas naturales pasaron de 125.849 a
129.048, lo que representa una variacion de 2,5%. Entre 2024 y el primer semestre de 2025, el nimero de
sociedades se mantuvo estable, con una variacion minima de 0,1%.

El sector de comercio presentd la mayor contribucion en la creacién de empresas para el primer semestre de 2025,
con un aumento del 3,3% en el nimero de empresas. Por el contrario, el sector de construccién fue el que menos
contribuy6 en la creacién de empresas con una disminucion del 8,2% en el nimero de empresas creadas.

Durante el primer semestre de 2025, el 44% de las empresas nuevas crearon al menos un empleo. De las nuevas
empresas que generaron empleo, el 39% de ellas pertenecen al subsector de comercio al por mayor y al por
menor, 17% a alojamiento y servicios de comida, 10% a industrias manufactureras, 6% a actividades profesionales,
cientificas y técnicas y 5% a otras actividades de servicios.

De acuerdo con el DANE, durante el primer trimestre de 2025 la economia colombiana mostré un crecimiento
moderado, con un aumento del PIB del 2,7% frente al mismo periodo de 2024, lo que refleja una recuperacion de
la actividad productiva tras los choques recientes. Este dinamismo se combina con una inflacién controlada: en
junio de 2025 la variacion anual del IPC fue del 4,8%, dos puntos y medio menos que el 7,2% registrado un afio
antes. El Banco de la Republica, atendiendo a este entorno, en mayo reduijo la tasa de interés de politica, del 9,5%
en que habia sido establecida en diciembre de 2024, a 9,25%; de esta forma, se confirma la expectativa de la
estabilizacion en el comportamiento de los precios de la economia, con la convergencia de la inflacion a su rango
meta.

En el mercado laboral, en mayo de 2025 la tasa de desempleo nacional cay6 a 9,0%, 1,3 puntos porcentuales
menos que en mayo de 2024 (10,3%), y la tasa de ocupacion subié a 58,2% (frente al 57,5% del afio anterior).
Aun asi, aun se presentan oportunidades en el comportamiento de la economia, las ventas externas del pais
presentaron, en mayo, una caida de 2,1% en relacién con el mismo mes del afio pasado, lo cual, a pesar de
también presentarse una caida en el nivel de importaciones, concluye en un mayor déficit en la balanza comercial
colombiana.

En este contexto, la Confederacion Colombiana de Cadmaras de Comercio -Confecamaras- presenta el informe de
dindmica de creacion de empresas para el primer semestre de 2025, analizando el comportamiento de la
constitucién de sociedades y matricula de personas naturales.

Segun los registros del RUES de las camaras de comercio del pais, en la primera mitad de 2025 se crearon
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173.907 nuevas empresas, un 1,9% mas que en 2024 cuando se establecieron 170.741 compaiiias en el mismo
periodo. Del total de nuevas empresas, el 74% fueron creadas por personas naturales y el 26%, por sociedades.
En comparacién con 2024, las matriculas de nuevas de personas naturales aumentaron un 2,5%, mientras que el
de las sociedades disminuyeron en 0,1%.

Grafico 1. Creacion de empresas segun organizacion juridica
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125.849 129.048
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Fuente: RUES - Registro Unico Empresanial vy Social

En 2025, la creacion de empresas alcanzd su mayor nivel en marzo y el mas bajo en abril. Se resalta que, al
cierre del semestre, se evidencié un repunte en la creacion de empresas en comparacion con el mismo periodo
de 2024.

Grafico 2. Creacion de empresas por mes
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Fuente: R - Neqaistr CO Empresarial ocial

Comparando la evoluciéon de la creacion de empresas entre el primer semestre de 2024 y 2025, segun el tamafio
definido por el valor de sus activos, se evidencia un aumento del 1,9% en la creacion de microempresas, que
ademas explican en su totalidad el crecimiento neto en el periodo. En contraste, se observa una disminucién del
12,6% en la creacion de pequefias empresas, del 15% en las medianas y del 62% en las empresas grandes. Estos
resultados reflejan que el dinamismo empresarial en el primer semestre de 2025 se concentrd en el segmento de
las microempresas, que siguen representando la principal via de emprendimiento en el pais.
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Tabla 1. Cr t.wc.}tulr de empresas por tamano

Tamano 20241 2025-1 Variacion %  Contribucion
Microempresa 170.213 173.450 1,9% 1,.9%
Pequena 500 437 -12,6% 0,0%
Mediana 20 7 -15,0% 0,0%
Grande 8 3 -62,5% 0,0%
Total 170.741 173.907 1,9% 1,9%

Fuente RUES — Registro Unico Empresarial y Social

En el primer semestre de 2025, se observo un aumento en la creacion de empresas en los sectores de comercio,
servicios y agricultura. El sector comercio fue el principal impulsor, con un crecimiento del 3,3% en el nimero de
nuevas empresas frente al mismo periodo de 2024, seguido por el sector servicios, que registrd una variacion
positiva del 1,9%. En contraste, los sectores de construccion e industria presentaron una disminucion en la
creacion de empresas, con caidas del 8,2% y 3,2%, respectivamente, en comparacion con el primer semestre del
afio anterior.

Tabla 4. Empresas creadas por sector economico

Sector econémico 20241 2025-1 Variacién % Contribucién
Comercio 64.500 66.626 3,3% 1,2%
' Servicios 73.857 75.249 1,9% 0,8%
Agricultura 2932 3.401 16,0% 0,3%
l Resto 4.468 4792 7,3% 0,2%
Extraccion 461 472 2.4% 0,0%
' Industria 17.037 16.498 -3,2% -0,3%
Construccion 7486 6.869 -8,2% 0,4%
Total 170.741 173.907 1,9% 1,9%

Fuente: RUES — Registro Unico Empresarial y Social

De conformidad con el RUES, el 43,8% de las empresas nuevas crearon al menos un empleo; de estas, el 39%
pertenece al subsector del comercio al por mayor y al por menor, 17% al subsector de alojamiento y servicios de
comida, 10% al subsector de industrias manufactureras, 6% al subsector de actividades profesionales, cientificas
y técnicas y 5% al subsector de otras actividades de servicio.
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Grafico 3. Subsectores economicos con mayor creacion de empresas empleadoras
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Fuente: RUES - Registro Unico Empresarial y Social

https://confecamaras.org.cofinvestigaciones-economicas/informes-dinamica-empresarial/

¢CUAL ES LA DINAMICA DE PRODUCCION, DISTRIBUCION Y ENTREGA DEL BIEN O SERVICIO OBJETO
DEL PROCESO?

Todo proceso productivo comienza con una materia prima la cual se somete a una serie de procesos que le va
agregando valor, hasta alcanzar un producto final que le llega al consumidor. Una de las herramientas utilizadas
en el analisis estructural de las industrias es el modelo de cadena de valor, el cual se basa en el estudio de este
proceso productivo.

Una “cadena de valor” esta conformada por una red de actores econdémicos que centran sus actividades en la
produccion de un producto o servicio. Generalmente una cadena involucra desde actores relacionados con la
produccion de materias primas hasta actores que transforman y hacen llegar al consumidor los productos o
servicios.

Grafico 1. Servicios informaticos. Cadeno productiva
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La dinamica de produccion, distribucion y entrega de un servicio se refiere a los procesos que se llevan a cabo
para que un servicio llegue al cliente.

Distribucién de un servicio
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Se identifica el mercado objetivo.

Se comprende las necesidades, preferencias y expectativas de los clientes.

Se disefia la oferta de servicio.

Se eligen los canales de distribucidn, que son las vias y procesos que se utilizan para llevar el servicio al
cliente.

Logistica de distribucion

Se reciben los productos de los proveedores o de la produccion interna.

Se verifica la calidad y la cantidad de los productos.

Se procesan los pedidos de los clientes.

Se preparan los productos para su envio.

Se transportan los productos desde el centro de distribucion hasta su destino final.
Se entregan los productos a los clientes.

Cadena de suministro

e Es el conjunto de procesos y actividades interconectadas que involucran la adquisicién, produccion,
almacenamiento y distribucion de bienes o servicios.

¢ Una cadena de suministro eficiente y bien gestionado puede mejorar la calidad, reducir los costos, minimizar
los tiempos de entrega y aumentar la satisfaccion del cliente.

|Mmemodelamb|llded @
|

/N Ampliacion de la

\ - / segmentacion del mercado
|

Aprovechar las redes de
~socios

p
Crear conciencia y demanda |

\

2.2.3 ESTUDIO DE LA DEMANDA.

2.2.34 (;COMO HA ADQUIRIDO LA ENTIDAD ESTATAL EN EL PASADO ESTE BIEN, OBRA O SERVICIO?
ADQUISICIONES PREVIAS DEL EJERCITO NACIONAL CENAC TELEMATICA Y POR OTRAS
ENTIDADES.

Es de sefialar que las entidades estatales realizan esta clase de adquisiciones como se muestra en el numeral 1
“ANTECEDENTES” del presente estudio previo.
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Ademas, se realizé la consulta en la plataforma SECOP I, para identificar los aspectos mas relevantes de los
procesos de seleccion que se adelantan para este tipo de adquisiciones y servicios, del cual se pudo concluir:

> El objeto del contrato es de comUn adquisicion por parte de las Entidades Publicas

» Las especificaciones técnicas varian de acuerdo al tipo de servicio que requiere cada Entidad.

» Laforma de pago més utilizada es el pago total o pago parcial.

» Existen en el mercado varias empresas en capacidad de proveer los servicios bajo las condiciones requeridas
por las Entidades Publicas.

2.2.3.5 ANALISIS DE LA DEMANDA

De acuerdo con la informacién anteriormente mencionada, se evidencia que la mayoria de los procesos con
especificaciones técnicas similares a las del presente proceso, se llevaron a cabo mediante diferentes
modalidades de seleccidn, teniendo en cuenta el presupuesto asignado para cada uno de ellos. Asi mismo se
evidencia que existen varios proveedores que pueden satisfacer la necesidad y atender la demanda en el lugar
donde es requerida, y teniendo en cuenta la informacion registrada en el SECOP |1, el desempefio de los mismos
ha sido recibido satisfactoriamente por parte de los supervisores de los contratos.

EJERCITO NACIONAL- CENAC TELEMATICA

Con este estudio se buscara conocer las necesidades especificas que requiere el CENAC TELEMATICA, a través
del andlisis del proceso de contratacidn de otras entidades, en la cual forma que se pueda identificar la mejor
opcion en el mercado actual para garantizar la contratacion de una persona natural o juridica idénea que garantice
el suministro de los bienes y/o servicios que se requieren de acuerdo al objeto detallado, en una forma eficaz y
eficiente en todo sentido.

MODELO DE ABASTECIMIENTO ESTRATEGICO — MAE®

El Modelo de Abastecimiento Estratégico de la Agencia Nacional de Contratacién Publica Colombia Compra
Eficiente es la adopcion metodoldgica del abastecimiento estratégico en el proceso de compras publicas, con el
objetivo de que las adquisiciones de bienes y servicios realizadas por las entidades estatales se realicen a través
de buenas practicas y herramientas que hagan un proceso eficiente, eficaz, transparente y de generacion de valor
por dinero

MODELO DE ABASTECIMIENTO ESTRATEGICO

33 Fuente de informacion de la pagina

https://app.powerbi.com/view?r=eyJrljoiOTNj Y2MyZmUtZWE1My0ONmY4LWJiMDctNJE4ANTAOOTFkZGQyliwidCI61jdiM DkwNDFILT
IONTE(NDIKMCO04Y2IxLTc5ZDVIM2Q4Y zFiZSIsImMiOjR9

3* Fuente de informacion de la pagina https://www.colombiacompra.gov.co/colombia-compra/modelo-de-abastecimiento-estrategico
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Fase 1 Fase 2

Analisis de Analisis de Oferta
Demanda

Fuente:
https://www.colombiacompra.gov.co/sites/cce_public/files/files_2020/mae_2.0 ajustado _con_links y tabla de il

ustraciones_1.pdf

Basados en la herramienta de andlisis de la demanda establecida en el modelo de abastecimiento estratégico de
Colombia Compra Eficiente, a continuacion, detallamos la informacion de las contrataciones realizadas por el
Ejército Nacional en la categoria (segmento / familia / clase), 43 “Difusién de Tecnologias de Informacion y
Telecomunicaciones”, 4323 “Software”, 8111 “Servicios informaticos” teniendo en cuenta el objeto del
proceso asi:

L ANALISIS DE LA DEMANDA

Agencia Nadional
de Contratacién Publica

Colombia Compra Eficiente —
= Valor Total FILTROS:
7 Sasto Mansual $203.817.902.019 =
Zoal a2 e Fecha Amme
o B 2025
S
2200 5 —
Anc 92025

Como se evidencia en la grafica en afio con mayor gasto anual fue el afio 2025 con un valor de
$203.817.902.019,00

CONTRATOS POR PLATAFORMA SECOPII
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En la anterior grafica se puede evidenciar que la contratacion para este tipo de categoria en el afio 2025, fue de
632 contratos, y la contratacion para el afio 2024 fue de 755 contratos, evidenciando que en el afio 2025 la
contratacién disminuyo 123 contratos, se evidencia que su pico mas alto se dio en los meses de noviembre y
diciembre del afio 2025.

VALOR ESTIMADO POR FAMILIA

Valor Total Estimado por Familia

Vmaor
Caniratas

2_Famila

Comportamiento contratacion por bienes y sarvicios oe UNSPSC

8111 - Servicies informaticos 533 $150.875,612.682 T6A3% 53 S150875512,687 76.43%

811125 - Sernoos de alquider o smendaments de icencas de software de computsdor 533 St50 875612682 76 43% 53 S150.875612.682 76.40%

| 4323 - Software ¥ S46S33. 224,419 225T% B SE533.224.41% 235T%

432326 - S0fware e5peciico parn la industna ¥ SIS NS 25T 95 S&83374 415 251%

Total )2 $107.408 837,501 100.00% 632 S197 408.237,11 100.00%
ORIGEN DEL PROVEEDOR

Por otra parte, se pudo evidenciar que el mayor valor estimado por origen de proveedores representado por el
46.76%, proviene del Distrito Capital de Bogota, con un recuento de proveedores por nombre de 166, por valor
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de $85.907.195.264,00tal y como se puede mostrar en la siguiente grafica.
Valor Total Estimado por Origen de Proveedores Origen de Proveadores

Degertamento estandar

Adicionalmente, a continuacion, se relacionan los proveedores que presentan mayor porcentaje de participacion
en este tipo de categoria, encabezado por el EMTEL S.A ESP, quien presenta una contratacién total de
$17.400.253.383,00 y en numero de contratos por MCAD TRAINING CONSULTING SAS con 24 contratos

Valor Total Estimado by Provezdores = Nimero de Contratos by Proveedores

Proveedores
Proveedares

$0ee

Valer Total Estimada Nameso de Contratos

MODALIDAD SELECCION

Por otra parte, y segun la siguiente grafica, se puede observar que para este tipo de categoria los procesos se
han realizado principalmente bajo la modalidad de contratacion directa con un valor total estimado contratado de
$91.550.948.702,00, seguido del régimen especial por un valor total estimado de $46.461.221.855,00 y en tercer
lugar Seleccion abreviada subasta inversa con un valor total estimado de $53.006.046.427.896,00.
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Valor Total Estimado por Modalidad de Seleccion

$100bn

§91.55bn

Modalidad de Seleccion
$59.4bn ® Concurso de Méritos

@ Contratacion directa

$46.46bn

$50bn e
Licitacion Publica

Minima cuantia

Valor Total Estimado

@ Régimen Especia

eleccion abreviada subasta inversa

o
w

$0bn .
Directa Competitiva Sspecia

Modalidad general

Finalmente, se puede evidenciar que el EMTEL SA ESP, representa la entidad estatal con mayor monto contratado
hasta el afio 2025 con un total de $17.400.253.383,00 para este tipo de categoria.

SUPERINTENDENCIA DE SOCIEDADES?

De igual forma el comité econdmico estructurador realiz6 la respectiva consulta de procesos que ha llevado el
sector privado con las mismas o similares especificaciones técnicas a las exigidas en el presente proceso, en la
pagina de la Superintendencia de Sociedades, evidenciando que no se encuentran resultados para “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE
SERVICIO, A EJECUTAR EN LA VIGENCIA 2026” tal y como se muestra a continuacion:

®'Goveco

¥
{
Superintendencia SOPORTE ¥ MMANTENIM @
de Sodedades

TEINSparenca y acoeso 3 Atencion y serecios o s Doctrra, jurisprugenca
incio y Participa Nueste Enbdad Ocfogatune ~ } 4 Serwcios Dighabes
a informacian publca cudadany pesaa2qgl

SOPORTE ¥ MMANTENIMIENTO DE LA HERRAMIENTA DE CIBERSECURIDAD PERIMETRAL CONTRA DENECACION @

Filtrar por palabra

Resultados de busqueda

35 Fuente de informacion de la pagina https://www.supersociedades.gov.co/
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SUPERINTENDENCIA DE INDUSTRIA'Y COMERCIO3%

8'coveo ILa GovCo

y Superintendencia de = e

iy Comercio,
' Industria y Comercio

%/ Industria y Turismo

Buscar por SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD...

Su busqueda no produjo resultados

3 DESCRIPCION DEL OBJETO A CONTRATAR, CON LAS ESPECIFICACIONES Y LA IDENTIFICACION
DEL CONTRATO A CELEBRAR.

DESCRIPCION DEL OBJETO A CONTRATAR: El objeto del contrato a celebrar con el posible adjudicatario del
presente proceso de seleccion sera: "SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE
CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA
2026”.

IDENTIFICACION DEL CONTRATO A CELEBRAR: El tipo de contrato a celebrar es de “PRESTACION DE
SERVICIOS”.

El contrato resultante del presente proceso sera de PRESTACION DE SERVICIOS, teniendo en cuenta lo
establecido en el articulo 1495 del Cédigo de Civil el cual establece “Contrato o convencion es un acto por el cual
una parte se obliga para con otra a dar, hacer o no hacer alguna cosa. Cada parte puede ser de una o de muchas
personas. De la norma anterior se puede interpretar que cuando una persona se obliga a hacer algo, se puede
hablar de un contrato de servicios (...). El contratista hace algo, presta un servicio, (...), etc. Al contrato de servicios
le son aplicables otros articulos del codigo civil como es el 1592 que trata sobre la clausula penal que se puede
incluir en el contrato, limitada esa en su monto por el articulo 1601 CC”.

3.1 NORMAS O ESPECIFICACIONES TECNICAS.

Para efectos de establecer las especificaciones técnicas del presente proceso, se dara aplicacion a la
ESPECIFICACION TECNICA No. JEMPP-CEDE6-DIPCO-ET-05732/COM-00 relacionada en el plan de
necesidades que emite el Batallbn de Ciberdefensa y Ciber Seguridad (BACCI) con radicado
N0.2026574002553173 de fecha 8 de abril de 2026 que emite Direccién de Personal; necesidad que se encuentra
centralizada por la Central Administrativa y Contable Especializada Telematica, mediante el plan de necesidades

36 Fuente de informacion de la pagina https://sedeelectronica.sic.gov.co/
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No. 2026186010776933 de fecha 8 de abril de 2026, para “SOPORTE Y MANTENIMIENTO DE LA
HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR
EN LA VIGENCIA 2026”.

DESCRIPCION DEL BIEN Y/O SERVICIO: " SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA
DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA 2026.

= | CODIGO |  DESCRIPCIONDELBIENY/O | UNIDAD | CXISTENCIAS unspsc | ,GODIGO | CODIGO
& | ConG o MEDIA | (STOCK- | NECEsIDAD | UXCTSC | MATERIAL | oTAN
INVENTARIOS) sAP NoC
MANTENIMIENTO Y SOPORTE PARA
LA CAPACIDAD DE PROTECCION SN
1| 83132 |CONTRA ATAQUE DE DENEGACION | HORAS 0 400 | 81112208 | SINCREAR | i
DE SERVICIO DDOS No. JEMPP-
CEDEG-DIPCO-ET-05732(COM-00
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MANTENINIENTO Y SGPORTE PARA LA CAPAGIDAD OE PROTECEIGN CONTRA ATAGUE OE DENEGACION OF SERVICIO

DDOS No, JEMPP.CEDEG-DIPCO-ET-05722/COM-00

1. OBJETO

La presente especificacion técnica tiene por objeto establecer los requisitos
técnicos para el mantenimiento Y soporte para |a capacidad de proteccién contra
ataque de denegacion de servicio Distribuido DDoS del Ejército Nacional para el
fortalecimiento de los medios cibermnéticos.

2. DEFINICIONES Y APLICACION
2.1 DEFINICIONES

¢ Aplicacion Web: Aplicacion o herramienta informatica accesible desde cualquier
navegador, bien sea a través de intemet (lo habitual) o bien a través de una red local.

* APTs: Una amenaza persistente avanzada, también conocida por sus siglas en inglés,
APT (por Advanced Persistent Threat), es un canjunto de procesos informaticos sigilosos
y continuos, a menudo orquestados por humanos, dirigidos a penetrar la seguridad
informatica de una entidad especifica. Una APT, generalmente, fija sus objetivos en
organizaciones o naciones por motivos de negocios o politicos.

* Ataque de denegacién de servicios: También llamado ataque DoS (de las siglas en
inglés Denial of Service) o DDoS (de Distributed Denial of Service), es un ataque a un
sistema de computadoras o red Qque causa que un servicio o recurso sea inaccesible a
los usuarios legitimos.

* Botnets: es un término que hace referencia a un conjunto o red de robots informaticos o
bots, que se ejecutan de manera aulénoma y automatica. El artifice de la botnet puede
controlar todos los ordenadores/servidores infectados de forma remota.

« Ciberterrorismo: Es el uso de medios de tecnologias de informacién, comunicacion,
informatica, electrénica o similar con el propésito de generar terror o miedo generalizado
en una poblacion, clase dirigente o gobiemo, causando con ello una violacién a la libre
veluntad de las personas.

« Filtrado de contenido: Es un equipo que nos permite bloquear el contenido no deseado
de paginas Web, restringe el acceso a paginas de entretenimiento, compras, y paginas
de chat entre otras, también bloguea los mensajeros instantaneos (programas para
chatear o comunicarse con los amigos o la familia en linea) y por ultimo también deniega
y evita los programas de descarga, inclusive llamados p2p como por ejemplo: musica,
videos, la mayoria con contenido pornografico, programas pirata y un alto contenido de
virus.

= Hacktivismo: (un acrénimo de hacker y activismo) se entiende normalmente “la
utilizacién no-violenta de herramientas digitales ilegales o legalmente ambiguas
persiguiendo fines politicos.
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+ Sistema de proteccién de intrusos (IPS): Control de acceso en una red informatica
para proteger a los sistemas computacionales de ataques y abusos.

« Update: hace referencia al cambio de un hardware, software, firmware para una version
mejor o mas reciente con el fin de obtener mas funciones (tiles o mejorar los sistemas
existentes.

« Upgrade: hace referencia al cambio de un hardware, software, firmware para una version
mejor 0 méas reciente con el fin de obtener mas funciones Utiles o mejorar los sistemas
existentes.

2.2 APLICACION

El Ejército Nacional a través de su Red Nacional de Datos brinda servicios Informaticos
desde el Comando de la Institucion de forma centralizada, los cuales se encuentran
pliblicos en la web, pueden ser consultados desde cualquier dispositivo tecnolégico con
acceso a internet; por tal razén es fundamental garantizar la operatividad de las
herramientas y plataformas que brindan proteccién ante intrusos, con el fin de evitar
denegacién de servicios distribuidos y asi evitar caidas en los servicios criticos a nivel
web del Ejército Nacional y a nivel nacional para todas las Unidades Militares
conectadas en la Red institucional.

3. REQUISITOS

Fortalecer el area de Ciberdefensa, manteniendo 1a operatividad de la plataferma
garantizando la continuidad de los servicios con el fin de Proteger la infraestructura
tecnoldgica del Ejército Nacional, contra ataques de denegacion de servicios evitando
caidas a nivel de red en el Comando del Ejército y a nivel nacional para todas la
Unidades Militares conectadas en la red institucional, garantizando el cumplimiento de
la misién institucional y el cumplimiento de la Resolucién 7870 de 2022 del Ministerio
de Defensa Nacional, la cual propende por la seguridad, disponibilidad y
confidencialidad de la informacion del sector Defensa.

3.1 REQUISITOS GENERALES

La presente especificacion técnica tiene comao objetive el mantenimiento y soporte
capacidad de proteccion contra ataque de denegacion de servicio Distribuido DDoS del
Ejército Nacional, con el fin de realizar el servicio de soporte técnico, monitoreo,
administracion y operacion, para la totalidad de los equipos activos.

ITEM _ DESCRIPCION |
3.1.1 | Soporte Nivel 1: Mantenimiento y Soporte Técnico de la Capacidad deJ

Proteccién Contra Ataque de Denegacion De Servicio Distribuido DDoS del
| Ejército Nacional de manera presencial.
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[731.2 [ Soporte Nivel 2: Mantenimiento y Soporte Técnico de la Capacidad de
Proteccion Contra Ataque de Denegacion De Servicio Distribuido DDoS del
Ejército Nacional de manera Remota,

SOPORTE TECNICO:
El soporte técnico se debe brindar con una atencién ilimitada a casos
reportados por el Ejército Nacional, referentes a cualquier evento
relacionado con el funcionamiento, administracion e incidentes o eventos
de seguridad de la capacidad de Proteccién Contra Ataque de Denegacion
De Servicio Distribuido DDoS.

SOPORTE PROGRAMADO:

El Soporte programado son aquellas tareas previamente planificadas y que
el Batallon de Ciberdefensa y Ciberseguridad haya considerado necesario
llevar a cabo fuera del horario establecido con ¢ “SOPORTE DELEGADO
PARA VISITAS"; por lo tanto, el proveedor debe adaptarse a los criterios y
3.1.3 horarios (noctumos, domingos y festivos) fijados por el Batallon de
Ciberdefensa y Ciberseguridad.

SOPORTE NO PROGRAMADO:

Soporte no programadao son todas aquellas tareas no planificadas (incidentes
y/o eventos de seguridad) y fuera del horario establecido con el “SOPORTE
DELEGADO PARA VISITAS", por lo tanto, el proveedor debe adaptarse a los
criterios y horarios (nocturnos, domingos y festivos) fijados por el Batallén de
Ciberdefensa y Ciberseguridad.

3.2 REQUISITOS ESPECIFICOS

SERVICIO DE MANTENIMIENTO:

El Mantenimiento y Soporte para la Proteccién Contra Ataque de Denegacion
de Servicios Distribuido, debera brindarse a los equipos que a continuacion se
relacionan.
NOMBRE DE PRODUCTO CODIGO PRODUCTO
DefensePro X40 - 20G/0DS-
S5 HT2p/96GR/DUAL Salizinds
50 6 PQ8U030004
10Gbps Pluggable Optics Multimode SR for PQ8U030114
DefensePro PQ8U030003
PQ8U030005
10Gbps Pluggable Optics Multimode SR for NSCAJTX
Bypass Switch NSCBOWO
Bypass Switch chassis for 10G/40G/100G
bypass modules (12.5.2.2.0) 2270A133240017

Este documanto es propiedad del EJERCITO NACIONAL
No esta autorizado su reproduccion total o parcial

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036 o _
Correo electrénico de la unidad cenactel@ejercito.mil.co

140 P04

-

bt

Pégina 104 de 178


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y

MANTENIMIENTO DE LA HERRAMIE
VA 02 NTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA

' Pagina 6 de 11

MINISTERIO DE DEFENSA NACIONAL

COMANDO GENERAL FUERZAS MILITARES ESPECIFICACION |Cédigo: FO-JEMPP-CEDE4-890 |

. EJERCITO NACIONAL ; TECNICA Version: 2

| DEPARTAMENTO DE LOGISTICA &@30 LT

TARTENIMIENTO ¥ SOPORTE PARA LA CAPACIDAD DE PROTECCION CONTRA ATAQUE DE D [ON DE SERVICIO

e 0DOS No. JEMPP-CEDEG«D!PCO-EI’-QS?JZ‘ICOM-OD
10 Gigabit fiber multimode SR bypass switch 20031B245230071

module, 2 bypass segments
Standard Support for DefensePro X40 - 20G 19200702855
Standard Support for 10Gbps Pluggable
Optics Multimode SR for DefensePro 80600000425
Cyber Controller X 40 Gbps attack capacity 9000000322Y1
Network Protection Gold Subscription for
DefensePro X40 - 20G BODEONIRZS

Standard Support for Bypass Switch chassis
for 10G/40G/100G bypass modules

Standard Support for 10 Gigabit fiber
multimode SR bypass switch module, 2 90800000075
bypass segment
Standard Support for 10Gbps Pluggable
_ Optics Multimode SR for Bypass Switch

90800000065

90600000638

Se requiere que el servicio de soporte realice 1a administracién de la plataforma DDoS,

el cual serd responsable de las tareas de comprobacién de funcionamiento,

administracion, gestion y control. d

£l servicio de soporte tendra que monitorear el funcionamiento de la plataforma, con el

fin de identificar comportamientos anormales dentro del sistema, lo cual seré informado

al funcionario designado por el Ejército Nacional.

El soporte se encargara de hacer la revisién, control y mantenimiento de la estabilidad y

 operacion de ia plataforma. -

El soporte incluird la configuracion de politicas, evaluacion y ajuste de la configuracion

de politicas de seguridad, implantadas en |z plataforma, bajo la supervision del personal

designado por el Ejército Nacional.

£l soporte estara encargado de atender las solicitudes donde evaluara y ejecutard

3221 | nuevos requerimientos de configuracion sobre la plataforma con la finalidad de blindar la
-4l infraestructura tecnoldgica institucional ante cualquier intento de intrusién.

El administrador de DDoS e IPS sera el responsable de verificar que las herramientas

descritas en el item 3.2.1.1 de este documento se encuentren en regia y actualizadas

con los correspondientes soportes ¥ mantenimientos ejecutados por el proveador del

contrato de soporte y mantenimiento.

El soporte incluira el seguimiento de Backups con el fin de Gestionar y efectuar las copias

de resguardo (back-up) de la informacion de las herramientas de seguridad DDoS. |

E| soporte debera efectuar la generacion de reportes peribdicos sobre las aclividades

realizadas de acuerdo a la necesidades del funcionario designado por el Ejército

Nacional y realizard la entrega de los informes correspondientes.

El soporte realizard |a instalacién de nuevas versiones ylo parches de seguridad de la

solucion DDoS, avalados por el fabricante.

El soporte brindara el Apoyo técnico en la implementacion de IPV6 en caso de requerirse

para la solucién durante la ejecucion del contrato.
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| En caso de presentarse una falla en la herramienta de seguridad DDoS e IPS fuers del
horario del personal en sitio, el soporte debera prestarse de forma remota ylo en sitio, en
cualquier horario, finas de semana yfestivos o desplazarse al sitio si este asi se requiere,
donde se encuentre la herramienta de seguridad, en los tiempos de respuesta indicados,
asi mismo dar solucion al inconveniente, hasts dejar en correcto funcionamiento la
misma,
El soporte debe brindar atencién ilimitada a casos reportados por el Ejército Nacional
referentes a cualquier evento ylo incidente de seguridad relacionado con al
| funcionamiento, administracién de la plataforma de seguridad DDoS e IPS fuera del
horario del soporte del personal en sitio, para prestar el soporte de forma remota en
cualquier horario fines de semana y festivos o desplazarse al sitio si este asl lo requiere,
donde se encuentre la herramienta de seguridad, en los tiempos de respuesta indicados,
as( mismo dar solucién al inconveniente, hasta dejar en cormrecto funcionamiento la
misma.

393 ALCANCE MANTENIMIENTO PREVENTIVO:

| mantenimiento se debe efectuar minimo un (01) vez de forma preventiva durante la ejecucion de
ontrato seglin cronograma acordado entre las partes a las plataformas de seguridad informatica
escritas en el punto 3.2.1.1.

ste mantenimiente debe incluir como minimo las siguientes actividades:
Actualizaciones de software (Upgrade, Update, criticas de seguridad),
Revisiones del funcionamiento de las platafermas y solucidn de errores.
Realizacion y programacién de copias de sequridad.

Revision de los logs de eventos registrados en [os sistemas.

Revision y mejoramiento de espacio de disco, utilizacién de CPU - RAM y afinamiento de
servidores.

Evaluacién de los sistemas de seguridad instatados.

Configuracion de funcionalidades inoperativas.

Emisién de recomendaciones de las plataformas a través de un informe técnico, al
supervisor del contrato,

3.23.1

Nota: El contratista debera suministrar el recurso de este mantenimiento en sitio o donde se!

equiera, asi mismo con previa coordinacion se podran realizar de manera remota, pero si 2lgo falla

Iy no se puede subsanar el contratista desplazara al persenal especializado hasta el sitio hasta s
ecto funcionamiento,

324 ALCANCE MANTENIMIENTQ CORRECTIVO:

n caso de presentarse fallas en los sistemas de seguridad descritos en el item 3.2.1.1, ¢
contratista debera efectuar los mantenimientos correctivos todas las VECBS que se requiera.

[Estos mantenimientos deben incluir como minimo:

3.24.1

* Instalacion de software

»  Configuraciones, puesta en produccion y funcionamiento del aplicativo y/o herramienta de
| seguridad
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« Remplazo de equipos por otro de iguales o superiores caracteristicas de forma temporal
hasta que Ia falla sea solucionada.

|

3.3 REQUISITOS DE EMPAQUE Y ROTULADO

3.3.1 Empaque.

OMITIDO

3.3.2 Rotulado.

OMITIDO

4. TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO:

41 TOMA DE MUESTRAS Y CRITERIO DE ACEPTACION O RECHAZO
PARA EVALUAR LOS REQUISITOS GENERALES Y REQUISITOS DE
EMPAQUE Y ROTULADO

OMITIDO.

4.1.1 Muestreo.

OMITIDO

4.1.2 Criterios de aceptacion o rechazo para requisitos generales y
requisitos de empaque y rotulado.

OMITIDO

4.2 TOMA DE MUESTRAS Y CRITERIOS DE ACEPTACION O RECHAZO
PARA EVALUAR REQUISITOS ESPECIFICOS.

OMITIDO

4.2.1 Muestreo.

OMITIDO

4.2.2 Criterio de aceptacion o rechazo para evaluar requisitos especificos.
OMITIDO

5. METODOS DE ENSAYO
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ESPECIFICACION |Cédigo: FO-JEMPP-CEDE4 890

EJERCITO NACIONAL
DEPARTAMENTO DE LOGISTICA

~ MANTENIMIENTG Y'Smﬁﬁmﬁxcmﬁ'mﬁmcc'dk’ﬁ“mmﬁe DENEGACION DE SERVICIO
DDOS Ne. JEMPP-CEDEG-DIPCO-E T-05732/COM-00

TECNICA gi/erslc‘m: 2

\ : MINISTERIO DE DEFENSA NACIONAL
‘ COMANDO GENERAL FUERZAS MILITARES

OMITIDO
6. APENDICE
6.1 NORMAS QUE DEBEN CONSULTARSE

Constitucion Politica de Colombia.

Cédigo Civil.

Cadigo General del Proceso.

Cadigo de Comercio.

Codigo de Procedimiento Administrativo y de lo Contencioso

Administrativo.

Ley 80 de 1993 “Por la cual se expide el Estatuto General de

Contratacion de la Administracién Puablica” y las demas normas

que la modifiquen o aclaren,

7. Ley 1150 de 2007 “Por medio de la cual se introducen medidas
para la eficiencia y la transparencia en la Ley 80 de 1993 y se
dictan otras disposiciones generales sobre Ia contratacién con
Recursos Publicos” y las demas normas que la modifiquen o
aclaren.

8. Ley 816 de 2003 “Por medio de la cual se apoya a la industria
nacional a través de la contratacion publica” y las demas normas
que la modifiquen o aclaren.

8. Ley 1474 de 2011 “Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencién, investigacion y sancion
de actos de carrupcion y la efectividad del control de Ia gestion
publica” y las demas normas que la modifiquen o aclaren.

10. Ley 1341 de 2009 “Por la cual se definen principios y conceptos
sobre la sociedad de la informacion y la organizacién de las
Tecnologias de la Informacién y las Comunicaciones ~TIC—, se
crea la Agencia Nacional de Espectro y se dictan ofras
disposiciones" y las demas normas que la modifiquen o aclaren.

11. Decreto Ley 19 de 2012 “Por el cual se dictan normas para
suprimir o reformar regulaciones, procedimientos y tramites
innecesarios existentes en la Administracion Publica” y las demas
normas que lo modifiquen o aclaren.

12. Ley 1712 de 2014 "Por medio de la cual se crea la Ley de
Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones” y las demas normas que
la modifiquen o aclaren.

13. Decreto 1082 de 2015 “por medio del cual se expide el Decreto

Unico Reglamentario del sector Administrativo de Planeacion

Nacional” y las demas normas que lo modifiquen o aclaren.
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14. Decreto 103 del 20 de enero

de 2015 "Por el cual se reglamenta

parcialmente la Ley 1712 de 2014 y se dictan otras disposiciones”
y las demas normas que lo modifiquen o aclaren,

Resolucién de delegacion 4519 del 27 de mayo de 2016 "“Por la
cual se delegan unas funciones y competencias relacionadas con
la contratacion de bienes y servicios con destino al Ministerio
de Defensa Nacional, a las Fuerzas Militares y la Policia Nacional
y se dictan oftras disposiciones” y las demas normas que la
modifiquen o aclaren.

Resolucion No. 4130 del 16 de junio de 2022 “MANUAL DE
CONTRATACION Y DE CONVENIOS™ del Ministerio de Defensa
Nacional y las demas normas que la modifiquen o aclaren.
Resolucidn 2710 del 03 de octubre de 2017 del Ministerio de
Tecnologias de la informacion y las Comunicaciones “Por la cual
se establecen lineamientos para la adopcién del protocolo IPv6" y
las demas normas que la modifiquen o aclaren.

Directiva de Seguridad de la Informacion del Ministerio de
Defensa 2014-18 “Lineamiento de seguridad de la informacion
para sector defensa” y las demas normas que la modifiquen o
aclaren.

Directiva permanente 00201 de 2017 “Lineamiento  de
ciberseguridad y Ciberdefensa para el Ejéercito Nacional" y las
demas normas que la modifiquen o aclaren.

Directiva permanente 00221 de 2017 "Seguridad de la informacion
para el Ejército Nacional” y las demas normas que la modifiquen
o aclaren.

15.

16.

17.

18.

19.

20.

6.2 ANTECEDENTES

MANTENIMIENTO Y SOPORTE TECNICO DE LA PLATAFORMA DDOS E IPS -

BACCI No. JEMPP-CEDE6-BACCI-ET-01487/ COMUN-02, con oficio
2025574003742973 se solicitd su derogacion.

7. ANEXOS

OMITIDO

8. CONTROL DE REVISIONES

Debe contener un cuadro de control de revisiones Cada Especificacion
Técnica debe llevar un registro denominado control de revisiones el cual
permite asegurar que se identifiquen los cambios realizados y el estado de
revisién actual del documento,

Este documento es propiedad del EJERCITO NACIONAL
No asti autorizado su reproduccion total o parcial

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036

Correo electrénico de la unidad cenactel@ejercito.mil.co

Pagina 109 de 178


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y

MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO,

VIGENCIA 2026”

A EJECUTAR EN LA

, IPégina 11de 11

EJERCITO NACIONAL TECNICA o
DEPARTAMENTO DE LOGISTICA CNIC ersion:

reacion de la especificacién técnica mantenimiento Yy soporte
para la capacidad de proteccién contra ataque de denegacion 20/04/2025
de servicio DDOS No, JEMPP-CEDEB-DIPCO-ET-
N5732/COM-00,

Creacién de la especificacién técnica mantenimiento Y soporte para
& capacidad de proteccion contra ataque de denegacion de servicio
DDOS No. JEMPP-CEDE6-DIPCO-ET-05732/COM-00 con base a
estudio de mercado con oficio 2025574000698653 — radicado N°
025574003742973 solicitud de deragacion de las siguientes
Especificaciones Técnicas: MANTENIMIENTO Y SOPORTE
ECNICO DE LA PLATAFORMA DDOS E IPS -BACC! No.
EMPP-CEDEB-BACCI-ET-01487/ COMUN-02.

% El Batallon de Ciberdefensa y Ciberseguridad BACCI, en la
ppresente especificacion técnica garantiza la pluralidad de
ferentes.

| Batallon de Ciberdefensa y Ciberseguridad BACCI, en la

|presente especificacion técnica garantiza los requisitos
enerales y especificos, los cuales fueron revisados
écnicamente y satisfacen las necesidades del Ejército
acional.

| Batallon de Ciberdefensa y Ciberseguridad BACCI en la
resente especificacién técnica garantiza que fue elaborada
e manera profesional, con la mayor transparencia, siempre
uscando dejar en alto el nombre del Ejército Nacional,

s MINISTERIO DE DEFENSA NACIONAL : = -
COMANDO GENERAL FUERZAS MILITARES ESPECIFICACION |Cédigo: FO-JEMPP-CEDE4-890

H -
| Fecha de emisi6n: 2022- 10-12_]

WANTENIMIENTO Y SOPORTE PARA LA CAPACIDAD DE PROTECCION CONTRA ATAGUE DE DENEGAGION DE SERVICIO
DDOS No. JEMPP-CEDEE-DIPCO-ET-05732/COM-00
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Para efectos de establecer las especificaciones técnicas del presente proceso, la cual contiene los parametros
técnicos que deben cumplir los oferentes, asi mismo, el contenido de las ESPECIFICACIONES TECNICAS
ADICIONALES DE OBLIGATORIO CUMPLIMIENTO No. 2026574008764673, los cuales se describen a
continuacion:

ANEXO TECNICO ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO.
3.1.1 REQUISITOS GENERALES

Se requiere el servicio del mantenimiento y soporte capacidad de proteccion contra ataque de denegacion de
servicio Distribuido DDoS del Batallon de Ciberdefensa y ciberseguridad del Ejército Nacional, del fabricante
Radware, con el fin de proteger la Infraestructura tecnolégica critica del Ejército Nacional, fortaleciendo la
compafiia de Defensa Cibernética la cual tiene su administracion y gestion. La plataforma consta tanto de hardware
como de software el cual debe estar soportado ante cualquier falla por el fabricante, a través de compafias
autorizadas; las cuales en su mayoria son empresas en Colombia prestadoras de servicios de seguridad de la
informacién.

ANEXO TECNICO N° 1

ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO.

Al contestar, olto este nimero

Radicado N 2026674008764673 MON-COGFM-COEJC-SECEJJEMOP-CAOCC
BRICC-BACCI-20.25

ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO
CUMPLIMIENTO PARA EL PROCESO DE MANTENIMEINTO Y
SOPORTE PARA LA CAPACIDAD DE PROTECCION CONTRA

ATAQUE DE DENEGACION DE SERVICIO DDOS DEL EJERCITO
NACIONAL

Cate dooumanto e premedad dol FIRRCITO NACIONAL
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ANEXO TECNICO ESTUDIO PREVIO
ESPECIFICACIONES TECNICAS ADICIONALES DE OBLIGATORIO CUMPLIMIENTO

OBLIGACIONES GENERALES DEL CONTRATISTA:

+ CONFIDENCIALIDAD DE LA INFORMACION

El contratista se obliga a no suministrar ni publicar ninguna informacion que obtenga o conozca con ocasion
de la ejecucion del contrato; asi como sobre los lugares a los cuales tenga acceso con ocasion de su
desarrollo y sea revelada informacion marcada como confidencial. El contratista deberd diligenciar el
formulario Anticorupcion “acuerdo de confidencialidad”.

La empresa adjudicataria, asi como todos los miembros del equipo de trabajo objeto del proceso deberan
guardar secreto profesional sobre toda la nformacion, documentos y asuntos, ndependientemente de su
naturdleza (técnica, comercial, financiera, operacional o de ofro tipo), a los que tenga acceso ©
conacimiento durante |a vigencia del contrato. independientemente de la forma o soporte (verbal, escrita,
grabado o de cualguier ofro tipo), por la que haya adauindo |a informacion. En tal virtud, esta obligado y
se adoptaran todas las medidas necesarias para no hacer publico, sustraer, duplicar, alterar, ocultar, ceder
0 enajenar cuanto dato CONOZCa COMO consecuencia o con ocasion de la ejecucion del contrato. Esta
obligacion no se limita al tiempo de ejecucion del contrato, sno gue deberd ser respetada aln después de
su finglizacion.

1 A tal efacto todos los miembros del equipo prestador del servicio deberan tener un complato conacimiento
del deber de secreto de |a informacicn durante la ejecucion del contrato y en el supuesio de producirse
algun cambio en la composicion del equipo prestador del servicio, los nuevos integrantes asumiran las
obligaciones contenidas en este item. Con esta finalidad el contratista se compromete 3 formar @ informar
al personal de tales obligaciones asumiendo, en el caso contrario, las responsabilidades que pudieran
devenirse por su incumplimiento.

Por lo anterior es indispensable gue el contratista se comprometa a conocer, aceplor y austarse a las
politicas de saguridad nformatica del Comando General de las Fuerzas Miitares y del Ejército Nacional,
firmar al inicio del contrato una promesa de reserva donde garantizan la confidencialidad de la informacion
institucional a la cual tengan acceso directamente o por intermedio de terceros, asi como kb que genere,
como producto de |3 ejecucion del contrato y |a de estos pliegos técnicos, y por tanto en ningln caso podra
divulgaria, copiarla, reproducinia o suministraria a tercaros.

El contratista y los recursos humanos que formaran parte del grupo de frabajo deberan firmar al inicio de
la ejecucion del contrato, el acuerdo de confidencidlidad donde garantizan la confidencialidad de &
informacion institucional a |a cual tengan acceso directamente o por intermedio de terceros, asi como la
que genere como preducio de la ejecucion del contrato y por fanto en ningln caso podra divulgark,
copiaria, reproduciria o suministraria 3 terceros; asi mismo, en caso de un atague cibernético relacionado
con las plataformas de sequridad perimetral firewall o presentarse una situacion de cualguier naturaleza
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que llegue a afectar la nfraestruciura del Ejército Nacional dentro de los términos del contrato y sea
necesario &l apoyo de personal del equipo prestador de servicios tenga que apoyar en las nstalaciones
del Batalon de Ciberdefensa y Cibersequridad del Ejército Nacional, debera firmar acta de compromiso de
confidencialidad, asi mismo a dar cumpimiento a:

Ley 1581 de 2012 de Proteccion de datos personales

Ley 1712 de 2014 Acceso a |a nformacian pablica

Ley 1273 de 2009 Modificacion del Cadigo Penal -bien juridico tutelado “proteccion
de la informacion y de los datos”.

Ley 23 de 1982 de Derechos Autor y Ley 1915 de 2018,

¢ PROPIEDAD INTELECTUAL

Todos los estudios y documentos elaborados por el contratista como consacuencia de la ejecucion del
contrato seran de propiedad del Ejército Nacional, quien podra reproducirios, publicarios y divulgarlos, sin
que pueda oponerse a elio el adjudicatario autor material de Jos trabajos, en cumpimiento de los términos
estoblecidos en la Ley 23 de 1982, modificada por la Ley 44 de 1993 y la Ley 1915 de 2018.

En particular, toda aquella documentacion generada por intervenciones del personal asignado al servicio
en el Ejército Nacional, sera propiadad de la institucion, por tanto, no podra ser facilitada 2 otra persona o
entidad sin consentimianio expreso del Ejército Nacional.

El adjudicatario renuncia expresamente a cualguier derecho que sobre los trabajos realizados como
consecuencia de la ejecucion del contrato pudiera corresponderle, y no podrd hacer ningun uso o
divulgacion de los estudios y documentos ufiizades o elaborados con base a este pliago de condiciones,
bien sea en forma total o parcial, directa o extractada, original o reproducida, sin autorizacion expresa y
por escrito del Ejército Nacional.

Por ko anterior al finalizar b ejecucion del proceso toda ka informacion y documentos entregados por el
Comando del Ejército, deberan ser retomados y no podra quedarse con la informacion que se genere.

¢ DOCUMENTACION

El condratista debera entregar al Ejército Nacional la documentacion necesana para la Instalacion,
configuracion, implementacion y parametrizacion.
PLAN DE TRABAJO:

Una vez firmada el acta de inicio ylo reunion de inicio del contrato, & contratista en coordinacion con el
supenvisor debera redlizar un diagndstico del estado de aseguramiento, entrevisias con el persenal de
ingenieros a desarroliar los soportes y mantenimientos de ka Herramienta Contra atagues de denegacion
de sesvicios (DDoS) del Ejército Nacional, con el fin de identificar los principales requerimientos criticos
de |a Fuerza generando priondades, Esta actividad no pedra exceder 5 dias habiles para su ejecucion.
Con base en el levantamiento de informacion, el contratista debera presentar al supervisor un plan de
trabaojo micial con su respectiva asignacion de recursos regueridos para el desarrollo de las actividades
priorizadas.
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Los tiempos generados en e! desarrclle del levantamiento de informacion y & elaboracion del plan de
trabojo no serdn descontados de las horas contratadas, ni generard costo adicional pora Mnisterio de
Defensa - Ejército Nacional.

El plan de Trobojo debera ser entregado a ef supervisor dal contrato para su aprobacicn fnal deniro de
los tres dias {3) habiles siguintes al iermino del levantamiento de informacion, dicho documento deberd
estar frmado por b empresa adjudicatana y el supervisor del contrato.

Este plan de trabajo debera ser revisado mes a mes con el objeto de realizar saguimiento a estas tareas
por parte del supenvisor del contrato.

Si ef Ejérciio Nacional por intemmadio del supervisor desea efectuar cualquier combio en el plan de trabajo
aprobado, este podra realzar segdn acuerdo y aprobacion por escrito de las partes. Funcionanio iddneo
por parte de b firma adjudicatoria y Ejérciio Nacional a través dei supervisor del corrato.

- Después cada configuracion se debe entregar un manual de procadimiento de las configuraciones
reaizadas en cada wna de las actividodes de soporte y mantenimiento requeridas por parte del
Ejercito Nacional.

- Informe final donde se describa el tofad de las solucionas, configuraciones y proceses realizados en
la ejecucion del contrato.
Informe de cada visita, documentade los procedimienios realizados.
* OTROS

El contratisia se debe comprometer 3 conocer, aceptar y ajusiarse o las politicas de sequeidad de b
Directiva de Seguridad Informatica del Ministerio da Defensa - Comando General de kas Fuerzas Miitares
Directivas Permanentes de Cherdefensa y Sequridad de |a Informacion.

REQUERIMIENTO

El Ejército Nacional reguiere efiactuar el Mantenimiento y Soporie de la Plataforma Contra atagues de
2 denegacion de Senicios (DDoS), garanizando b operatividad y el funcionamiento, de la infraestructura
tecnologica del Ejército Nacionad, que se encuentran en produccion refacionados en ki presente
especdicacion técnica y sin gue este genere costos adicionales para I institucion, con el fin de contrbur
2 una mejor operatividad del sistema.

MODALIDAD DEL SERVICIO:

La ejecucion deal contrato que se derive de la presente especificacion técnica se realizars mediande la
modalidad de bolsa de horos a disposicion del supesvisor
SOPORTE TECNICO:

El contratista debe atender los 2guipos y sus componenies desde |a fecha de micio del contrato y brindar
soporie $8cnico de acuerde al item 3 numerales 3.1.1 al 3.1.3 de Ia Especificacion Técnica da obligaterio
cumplmiento para &l presente proyecio teniendo en cuenta ks siguientas niveles:
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Nivel 1: Se denomina Nivel 1 cuando el sistema presanta bloqueo o caida tofal cridica, el contratista debe

atender el requermiento en sitio y dar solucion en un fiampo maximo de 02 horas a partir del momento de
gue se regliza &l reguerimiento.

Si el problema reportado requiere redlizar cambios yio actuaizacion a software ylo fimware; en este caso
la entrega sera en un plazo maximo de 12 horas, sin costo alguno para el Ejército Nacional.

Nivel 2: Se denomina Nivel 2 cuando el sistema presenta fallas parciales que no afectan el funcionamiento
total del sistema, el contratista debe atender &l reguerimiento en los sitios definidos en el cbjeto de este
contrato, en un fiempo no mayeor a 04 horas.

E! condratista debera garantizar b disponibilidad del senvicio de soporte en modalidad 7x24 (siete diasala
semana, veinticuatro horas al dia) durante toda kb vigencia del contrat, permifiendo el reporte y
escalamiento de incidentes o requenmientos a traves de los canales definidos (teléfono, correo electronico
0 20250 remoio).

La disponibiidad del servicio no implica |a dedicacion exclusiva ni la asignacion permanente de recursos
por parte del contratista. "La sola existencia de la disponibilidad 7x24 no constituye tiempo facturable ni
consumible de |a bolsa de horas; Unicamente serdn descontadas las horas efectivamente ejecutadas y
registradas para la atencion de actividades previaments requendas o outonzadas por el Supervisor del
Contrato."

Los costos derivados de la solucion ol requenmiento efectuado en alguno de los niveles de soporte técnico,
deberan asumirse en su fotalidad por el contratista.

Una vez evaluado el requenmiento y solucionado, este debe quedar decumentado en un acta firmada por
el contraista y supervisor del contrato.

Cumplimiento de Normatividad Gubsmamental en Materia de Tics

Los bienes y servicios TICS contemplados en & presente anexo técnico, deben brindar soporte al protocolo
5 de intemet version sei; (IPv6) de conformidad con la Resclucion 2710 del 03 de octubre de 2017 de
MINTIC, gue en su Articulo 5. “Contratacion”, estipula: “A partir de la entrada en vigendia de |a presente
resolucion, fodos los procesos de seleccion que inicien las entidades pdblicas deberan, desde los mismos
pliegos de condiciones o lo que haga sus veces, exigr soporta [Pvb nativo en coexistencia con IPv$, en la
contratacion de bienes y servicios refacionados con las TICS .

Garantia

Contrafista durante los primeros 5 dias habies posteriores a la reunidn de inicio debera indicar el
procadimiento que se deberd segur para solicitar & servicio de garantia del servicio de soporie prestados
6 durante la vigencia del contrato o hasta finalizar las horas de soporte pactadas. y seis (6) meses mas
después de la entrega a satisfaccion del mismo. La garantia cubre como méinimoe la calidad y correcto
funcionamiento del sistema de denegacion de servicios DDCS. Este servicio no sera contemplado deniro
de las horas contratadas y no generara costo adicional para Ejército Nacional.

Este documena es propiedad dod EJERCITO NACIONAL
No esta avtorzado su reproducoon total o paroal
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Al contestar, cite este nimero

Radicado N*: 2026574008764673 MON-COGFM-COEJC-SECEJ-JEMOP-CAOCC-BRICC-
BACCI-29.25

El Contratista, durante |a ejecucion del contrato, acepta que el Ejército Nacional evalue & desempeno
profesional de lafs) persona(s) asignadas para el proyecio y estard(n) en facultad de solicitar su
reemplazo, si esta(s) no cumple(n) con las expectativas del supervisor del condrato.

Durante |2 ejecucion del contrato, si se requiere reemplazar un funcionario por oiro, éste deberd taner un
perfil profesional iguad © superior al que va a ser reemplazado, y cumplr con los requenmientos
estipuados en esta especificacion técnica.

En caso de que el contratista requiera realizar un cambio de personal, este debera informar al supervisor
del contrato de tal situacion con minimo 10 dias de antelacion, anexando ka hoja de vida del nuevo
funcionano que debe cumpiir con las especiaciones requendas.

El supervisor evaluara el desempeno laboral del profesional asignado para el soporte y estard en facultad
de solicitor su remplazo si lo considera necesario, en dado caso el oferente adjudicatario debera
reemplazark en un fiempo no mayor a cinco (5) dias luego de la solicitud formal por parte del supervisor
del contrato.

El Contratista debera garanszar el normal funcionamiento de ka solucion después de los mantenimientos
preventivos yio comreciivos.

La garantia debera ser aportados en documento independiente debidamente suscrito por el oferente.
Termino de Respuesta de |la Garantia Técnica

Para el presente proceso de seleccion, el proponente junto con la oferta debera presentar el termino de
respuesta de la garantia técnica, el cual cubrira lo siguiente:

o El Contrafista deberd garanizar el normal funcionamiento de la solucion después de los
mantenimientos preventivos yio correctivos, de no ser asi el contradista deberd cubrir los gastos
(configuraciones, horas ingenieros) que se generan hasta restablecer el funcicnamiento de la
solucion en un tiempo no mayor a 24 horas.

o Estaran a cargo del contratista todos los costos en que deba incurir en el cumplimiento de su
deber de garantia.

NOTA: Los términos de respuesta de la garantia técnica, deberan ser oportados en documento
independiente debidamente suscrito por el oferente.
Caso de Fallas

El contratista sera responsable por la calidad de las acividades ejecutadas durante la prestacion del
senicio de soporie y mantenimiento. En caso de presentarse incidentes, emores, afectaciones o fallas
atribuibles a las actividades redlizadas por el condratista, este deberd efectuar I35 correcciones necesanas
para restablecer el comecto funcionamiento de los servicios y componentes intervenidos, sin costo
adicional para la entidad.

Las actividades de correccion derivadas de errores o fallas imputables al contratista no generaran consumo
de horas de |a bolsa contratada y deberan ser atendidas hasta su solucion definitiva.

Este documemao es propiedad dod EJERCITO NACIONAL
No estad autorzado su reproducoon total o parcal
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Radicado N*: 2026574008764673 MON-COGFM-COEJC-SECEJ-JEMOP-CAQOCC-BRICC-
BACCI-29.25
RECURSOS HUMANOS

El Contratista debe contar con personal técnico especialzado, capacitado y certificado en cada una de
las herramientas relacionadas en la presents especificacion técnica para atender y solucionar los
incidentes reportades durante |a ejecucion del contrato y el tiempo de soporte de todas las
soluciones, de acuerdo al siguiente perfile, de la cual el oferente debera presentar junto con kb oferta
los siguientes reguenmientos:

Profesional en Ingenieria electronica o telematica o de sistemas o telecomunicaciones o Seguridad de la
Informacion, que cuente con experiencia minima de tres (3) anos, contados a partr de la fecha de
expedicion de |a tarjeta profesional, y deberd contar con las siguientas carificaciones:

e Cerificacion o constancia viganie de entrenamienio nivel 1 o superior en |a solucion ofertada

emitido por el fabricante o por un ente certificador autorzado por el fabricante.

Certificado o curso IPVS.

Certificacion de expeniancia tacnica en instalacion y/o soporte de los productos de |a plataforma
DDoS e IPS ofertadas.

e Debe contar con al menos una (1) certificacion en ka plataforma de cherseguridad descritaen ka
Especificacion Tecnica N°. JEMPP-CEDES-DIPCO-ET-08732/COM-00, la cual debe estar
onentada a permiir ejecutar tareas de configuracion, administracion y monitoreo de alio nivel.

o Cemificado de wvigencia ylo antecedentes profesionales donde cerifique que no fiene
antecadentes ético-profesionales o sanciones vigentes gue mpidon el ejercicio de |a profesion.

Nota 1: Debera anexar con la oferia Hoja de vida completa con los respectives datos personales,
experiencia y formacion profesional.

Nota 2: No se aceptan certificaciones con enmendaduras y que no contengan come minme la
informacion solicitada © que presenten inconsistencias.

Nota 3: La Ceniral Administrativa Contable y Especializada Telematica, se resenva el derecho de verificar
la veracidad de kb informacion suministrada por el oferente.

Nota 4: No se acepta ningun otro documento para acreditar |a experiencia. NO SE ACEPTAN AUTO
CERTIFICACIONES.

Nota 5: Las copias de los documentos presentadas deben ser completamente legibles.

Nota 6: La informacion suministrada se entiende bajo la gravedad de juramenio y debe ser comelativa a
la documentacion aportada.

Nota 7: £l objeto del contrato debe haber sido ejecutada a satisfaccion y en su desarrolio no debe haberse
presentado ningun tipo de sancian y/o cbservacion.

Este documema es propiedad dod EJERCITO NACIONAL
No estd autorzado su repreducoon total o paroal
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Radicado N": 2026574008764673 MDN-COGFM-COEJC-SECEJ-JEMOP-CAOCC-BRICC-
BACCI-29.25
Nota 8: El personal dispuesto por el contratista debe ser de nacionalidad colombiana.

La entidad evaluara la informaciéon suministrada y de acuerdo con ella determinara si resulta suficiente
para acreditar la experiencia

JESUS BUELVAS NARVAEZ
Ciberdefensa y Ciberseguridad

Teniente Coronel
Comandante Batalld

)

CS. SENA-BOLIVAR SERGIO LUIS
Comité Técnico Estructurador

4.1 ORIGEN DE LOS BIENES Y/O SERVICIOS

La adquisicion de los bienes y/o servicios, objeto de este proceso, se encuentra disponible en el mercado nacional,
por lo tanto, en virtud de lo previsto en el articulo 21 de la Ley 80 de 1993, se preferira la oferta de estos bienes
ylo servicios de origen nacional y en tal sentido, la entidad efectud sus estudios de mercado con fundamento en
este principio.

En virtud de lo prescrito en el paragrafo 2° del articulo 94 de la Ley 1474 de 2011, en desarrollo de los procesos
de seleccion de minima cuantia las entidades estatales se abstendran de aplicar las reglas y procedimientos
establecidos para las demas modalidades de seleccion, asi como de adicionar etapas, requisitos o reglas a las
expresamente establecidas en las normas citadas.

Por lo anterior, en el presente proceso no se aplicara lo previsto en la Ley 816 de 2003, ni en el articulo 12 de la
Ley 1150 de 2007.

4.2 CLASIFICACION DE LOS BIENES

En cumplimiento al Articulo 2.2.1.2.1.5.1 del Decreto 1082 de 2015, entre otros requisitos, se hace la descripcién
sucinta de la necesidad que pretende satisfacer, con la descripcidn del objeto a contratar identificado con el tercer
nivel del Clasificador de Bienes y Servicios, para lo cual el CENAC-TELEMATICA, procede a consultar el
Clasificador ~ de Bienes y  Servicios de Naciones Unidas  en la pagina:
http://www.colombiacompra.gov.co/es/colombia-compra-eficiente, por lo cual se permite sefialar:
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CODIGO - SEGMENTO CODIGO - FAMILIA CODIGO - CLASE
43000000 43231500
Difusién de Tecnologias de Informacién 43230000 Software funcional
o Software e
y Telecomunicaciones especifico de la empresa
43000000 43233200
Difusién de Tecnologias de Informacién 43230000 Software de seguridad y
o Software )
y Telecomunicaciones proteccion
43000000 43233201
Difusion de Tecnologias de Informacion 43230000 Software de servidor de
o Software o
y Telecomunicaciones autenticacion
43000000 43233700
Difusién de tecnologia de . 4.'32?9’0000 o Mantenimiento y soporte
. L o Servicios informaticos
informacién y Telecomunicaciones de software
81000000 81110000 81111500
Servicios Basados en Ingenieria Servicios Informaticos Ingenieria de Software o
Investigacion y Tecnologia Hardware
81000000 81160000 81161700
Servicios Basados en Ingenieria Entrega de servicios de Tecnologia de | Servicios de Telecomunicaciones
Investigacion y Tecnologia Informacion

Nota: La presente clasificacion es de caracter informativa y no exigible de acuerdo con lo establecido en el articulo
6 de la Ley 1150 de 2007 que indica: “(...) No se requerira de este Registro, ni de Calificacién ni de
Clasificacion, en los casos de contratacion directa; contratos para la prestacién de servicios de salud;
contratos cuyo valor no supere el diez por ciento (10%) de la menor cuantia clasificacion UNSPSC {(...)”

4.3 CLAUSULA DE CATALOGACION (CUANDO APLIQUE)

El Oferente Adjudicatario deber diligenciar el formato “CLAUSULA CONTRACTUAL DE CATALOGACION”, con la
informacion técnica necesaria para la identificacion de los bienes a suministrar, en cumplimiento de lo ordenado
por la Directiva Permanente No. 034 de 2018 expedida por el Ministerio de Defensa, por la cual se establecen los
lineamientos y directrices para los Escalones de Catalogacion y la utilizacién del sistema OTAN de catalogacion
en las unidades ejecutoras del Ministerio de Defensa y la Policia Nacional

En atencidn a lo ordenado mediante Directiva No. DIR2014-46 del 23 de diciembre de 2014 emitida por el Ministerio
de Defensa, el contratista debera cumplir con las siguientes obligaciones:

El contratista debera suministrar al EJERCITO NACIONAL la totalidad de los datos técnicos necesarios para la
identificacion completa de todos los bienes suministrados bajo el contrato. La informacién técnica deberé ser
entregada dentro del plazo previsto y debe ser proporcionada de forma impresa y en medio magnética.

El contratista debera adjuntar la informacion técnica correspondiente a las modificaciones, cambios en el concepto
o disefio, que se realicen a los bienes durante la vida del contrato. Servicios de MANTENIMIENTO vy reparacion
de instalaciones

El contratista debera suministrar un Listado con los datos técnicos necesarios para la catalogacion, a saber: el
nombre del bien, nimero de plano de acuerdo al fabricante, si el bien esta normalizado suministrar el nimero de
la norma o especificaciones técnicas de disefio, el nombre y la direccion del fabricante.
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NOTA: Los elementos que cumplan con las especificaciones técnicas de acuerdo con el catdlogo OTAN y que no
estén catalogados en el mismo deberan diligenciar el formato CLASULA DE CATALOGACION y realizar el tramite
mediante el Ministerio de defensa Nacional, para que los bienes hagan parte del Catalogo OTAN, lo mismo aplica
para el contratista que no este escrito como proveedor.

5. PRESUPUESTO ASIGNADO AL PROCESO DE CONTRATACION, ANALISIS ECONOMICO Y AVAL
TECNICO QUE SOPORTA EL VALOR ESTIMADO DEL CONTRATO.

51 PRESUPUESTO ASIGNADO DE ACUERDO CON LA DISTRIBUCION DEL PLAN ANUAL DE
ADQUISICIONES.

El Gobierno Nacional mediante Ley No. 2759 del 22 de diciembre del 2025, “por la cual se decreta el presupuesto
de rentas y recursos de capital y Ley de apropiaciones para la vigencia fiscal del 1° de enero al 31 de diciembre
de 2026”, igualmente el Decreto No. 1477 del 30 de diciembre de 2025, “Por el cual se liquida el Presupuesto
General de la Nacién para la vigencia fiscal de 2026, se detallan las apropiaciones y se clasifican y definen los
gastos”.

La distribucion de los recursos asignados por el Gobierno Nacional para el MDN-Ejército Nacional, fue realizada
por la Jefatura Financiera y Presupuestal del Ejército, de acuerdo con las necesidades previamente establecidas,
lo cual quedé6 contempladas en el plan de compras para la vigencia 2026.

El presupuesto total asignado para el “SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE
CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA
2026”, es hasta por la suma de OCHENTA Y NUEVE MILLONES OCHOCIENTOS SESENTA Y TRES MIL
CIENTO OCHENTAY CINCO PESOS M/CTE. ($89.863.185,00), respaldado mediante Certificado Disponibilidad
Presupuestal No. 3626 del 10 de enero de 2026, expedido por el Jefe de Presupuesto del CENAC-TELEMATICA,
de acuerdo a la siguiente distribucion y rubros presupuestales:

ARTICULO i
: UNIDAD VALOR POR ARTICULO

PRESU"E’AJ(I:EI%'L/?L (SIF | RECURSO DESCRIPCION DEL RUBRO BENEFICIADA PRESUPUESTAL

SERVICIOS PROFESIONALES,
CIENTIFICOS Y TECNICOS

A-02-02-02-008-003 10 (EXCEPTO LOS SERVICIOS DE BACCI $ 89.863.185,00

INVESTIGACION, URBANISMO,
JURIDICOS Y DE CONTABILIDAD)

CERTIFICADO DISPONIBILIDAD PRESUPUESTAL - No. 3626 del 10 de enero de 2026
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SIIF:

Reporte Certificado de

[+ Unuario Solioitante

Lnidada & Subumdad
Ejocutorn Sohkonante.

Fooha y Mo Sistema

MEswrodrigu
15.01-08.082

WILLIAM RODRIGUEZ AREVALO

CENTRAL ADMINISTRATIVA Y CONTARLE
TELEMATICA

2020-01-70-10.33 & m,

CENTIFGADO DE DISPONIBILIDAD PRESUPUESTAL

£l uncrito Jofe de Presupuesto CERTIFICA que existe ap ¥ libre de on los “Itoms de de gantos"”
Nmere: ETYT) Facha Regiatra: [)ozwun-m — [u,,,,,,;;.;;..,...,.,...‘..,., VE01 OXONRE GENTHAL ADMINIBTRATIVA Y GONTABLE TELEMATICA
(Waenain Presupusstal  |Aotal Eatado lu.m-m Tipe: Gusto Uso Caja Menor | Ninguno
Walio »
Valor nlelal A0.803 105,00 | Valur Total Operseiones. [ 0,00 |Valor Astual.: 0 663 uu,oo[o, L 49,003 185 00 e m.q.mu..] 0,00
BoLIGTUD JOAD ' Awoﬂﬂomummumtm I
[Hoe— lanm lr.nuu hatro: Izwn 0140 ] [n:a:mm l I : I
egiatio Normero ol Tipo de contrato;
| ITEMPARA AFEGTACION DE GASTO
perenpion [} 11 oo antiasgmon saypo | 1] mamn | ng0N w1111 TN I g
HOEDRLLE ACEY, . CpecHa | vawe VALOR VALORACTUAL | ‘mALBo VALOR IO".MO‘
ADMINISTRATIVA ¥ CIENTIFICOS ¥ TECHICOS (BXCRITO L O apgrAGioN | T (EATHI ik il ded i |
CONTABLE CENAG ERVICION O INVESTIGAGION, URRANISMO, Hogkin 10 ow R | IHift TS |
o JURIDICON ¥ DI CONTARLIDAD) A I
T ol 0,542 145,00 0,00] 60063 18,00 80 503 105,00 0,00

[am.m

Inuv'oa T Y MANTENMIENTO DE LA HENRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEOACION DE SERVIGIO, A BJRGCUTAN BN LA VIIENGIA 2020

CT. GOMEZ GRA%&ES MATTHEW JAMIR

OFICIAL DE PRESUPUESTO CENAC ESPECIALIZADA TELEMATICA

5.2 ANALISIS ECONOMICO DE PROYECCION DE PRECIOS Y CANTIDADES

PRECIOS HISTORICOS

El comité economico estructurador verificado con el comité técnico estructurador tomara como precios histéricos
los relacionados en la ACEPTACION DE OFERTA No. 097-CENACTELEMATICA-2025, dentro del PROCESO
DE MIiNIMA CUANTIA No. 141-CENACTELEMATICA-2025 cuyo objeto es " MANTENIMIENTO Y SOPORTE
PARA LA CAPACIDAD DE PROTECCION CONTRA ATAQUES DE DENEGACION DE SERVICIOS DDOS, A
EJECUTAR EN LA VIGENCIA 2025” Para lo cual se tendra en cuenta los items cuyos elementos contemplan
caracteristicas en descripcion y unidad de medida iguales.

Para la actualizacién del precio histérico se tendra en cuenta el numeral

5.2.5. “Estudio de mercado” literal iii

“Revision de precios historicos”, de la GUIA PARA LA ELABORACION DE ESTUDIOS DEL SECTOR- Versién 03
del 15 de agosto de 2025, aplicando la siguiente formula, teniendo en cuenta que la inflacion para el afio 2025,
que correspondio al 5.10%, Datos obtenidos de: https://www.dane.gov.coffiles/operaciones/IPC/dic2025/cp-IPC-

dic2025.pdf
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VIGENCIA 2026”

Donde,

/Valor presente equivalente, = Valor monetario,_, * (1 + inflacién,_,) \

Valor presente equivalente, es el valor monetario en pesos colombianos
del ano en curso.
Valor monetario,_, €s el valor monetario en pesos colombianos del afo

anterior.
inflacion,_,

inflacién (IPC) del afio anterior.

A

CALCULO PRECIOS HISTORICOS
UNIDAD PRECIO
) . : PRECIO PRECIO
il | Bz LI DE | HISTORSY | INFLacioN | wisTorico | YALOR | isToRIcO
MEDIDA A ANO 2025 | UNITARIO | oxino | UNITARIO
(CUANDO | 00510% |ACTUALIZADO | 30’0 o | ACTUALIZADO
APLIQUE) ANTES DE IVA INCLUIDO IVA
A-02-02-02-008-003-03-SERVICIOS DE INGENIERIA
MANTENIMIENTO Y SOPORTE
PARA LA CAPACIDAD DE
PROTECCION CONTRA ATAQUE
1| 83132 | oo ON DE SERVIGID | HORAS | §386.02941 | 0,051 $374.186,91 |$71.00551 | $44528242
DDOS No. JEMPP-CEDES-DIPCO-
ET-05732/COM-00
PRECIOS DE MERCADO

De acuerdo a la necesidad planteada por la Unidad beneficiaria, se adelant6 el estudio de mercado por parte del
CENAC-TELEMATICA, realizando la solicitud de cotizacion a través de la plataforma SECOP I, Solicitud de
Cotizacion No. 119-CENAC TELEMATICA 2026, en la opci6n solicitud de informacion a los proveedores, e

invitacién por correo institucional, asi:

Se evidencian posibles proveedores de acuerdo a la solicitud de cotizacion que se realizé a través de la plataforma
del SECOP II www.colombiacompra.gov.co, Se observan (290) posibles proveedores, de los cuales (7) son
interesados y (3) competidores (cotizacion) para realizar el estudio de mercado del proceso contractual.
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ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA-2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

Proceso : PROCESO 119 SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE CIBER...

Solicitud de informacion a los Proveedores PROVEEDORES
SC-119-CENACTELEMATICA-2026 Pliegos

Unidad de contratacién CENACTELEMATICA
Ver Enface

Interesados

ESTUDIO- MERCADO - PROCESO 119 SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD
PERIMETRAL CONTRA DENEGACION DE SERVICIO. AEJECUTAR EN LA VIGENCIA 2026 Competidares Py

{Zona horaria (UTC-05:00) Bogota, Lima, Quito)
Fecha de presentacién de ofertas 27/08/2026 8:00 AM - Fecha de publicacion 14/08/2026 3:22 PM

LINEA DE TIEMPO
Fecha de publicacion de concurso Plazo para solicitar aclaraclones Presentacion de ofertas
14108/2026 19/08/2026 27/08/2026
OBSERVACIONES
LISTA DE OFERTAS Opciones AL PLIEGO DE Contestar
CONDICIONES
1 RE: Observaciones y Solicitudes
La fase de recepcion de ofertas todavia no ha ferminado. el
CENAC TELEMATICA
19/08/2026 2:12 PM
Observaciones y Solicitudes 1
— Olimpia IT 18/08/2026 11:06 AM
plas HORAS MINS .
Ver :}
Oferta
Referencia de oferta Entidad Presentada MENSAJES P
SIP-119 NETACCESS NETWORK & ACCESORIES SAS 24/08/2026 10:53AM  88.650.124

E&"é"a Compania de Ciberseguridad y Defensa SAS-C  oop . compaila de Ciberseguridad y Def  21/08/2026 10:50 AM  380.000.000
ensa

PCB §C-119 PROCIBERNETICAS.A. 20/08/2026 8:11 PM  87.356.948

Las siguientes empresas allegan cotizacion por este medio de la plataforma del SECOP I

> NETWORK & ACCESORIES SAS NIT: 901.159.165-9
> CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S  NIT: 900096184-3
> PROCIBERNETICA S.A. NIT: 860.039.333-7

Mediante correo institucional se realizd invitacion a cotizar, y no allego ninguna cotizacion por este medio
COTIZACIONES AVALADAS

Para analizar los precios del mercado, el cubrimiento de la necesidad y el estudio economico, la oficina de
contratacion del CENAC TELEMATICA solicité cotizaciones mediante el SECOP Il 'y el correo institucional a las
empresas anteriormente mencionadas.

> PROCIBERNETICA S.A. NIT: 860.039.333-7
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VIGENCIA 2026”
PROCIBERNETICA S.A.
UNIDAD VALOR VALOR TOTAL
iTEM | DANE DESCRIPCION DE | CANTIDAD | UNITARIO IVA 19% UNITARIO Yﬁéﬂﬁgg ,T\';\k
MEDIDA ANTESDE | (CUANDO | INCLUIDO IVA (CUANDO
IVA (CUANDO | APLIQUE) | (CUANDO APLIQUE)
APLIQUE) APLIQUE)
A-02-02-02-008-003-03-SERVICIOS DE INGENIERIA
MANTENIMIENTO Y SOPORTE
PARA LA CAPACIDAD DE
PROTECCION CONTRA
1 | 83132 | ATAQUE DE DENEGACION DE | HORAS 400 $183.523,00 | $34.869,37 | $218.39237 | $87.356.498,00
SERVICIO DDOS No. JEMPP-
CEDES-DIPCO-ET-05732/COM-
00

> CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S

NIT: 900096184-3

CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S
UNIDAD
iTEM | DANE DESCRIPCION DE | CANTIDAD Um';\%'fo IVA 19% VAL','ﬁ,ﬂ,gLAL VALOR TOTAL
MEDIDA p INCLUIDO IVA
ANTESDEIVA | (CUANDO | INCLUIDO IVA (CUANDO
(CUANDO APLIQUE) (CUANDO APLIQUE)
APLIQUE) ' APLIQUE)
A-02-02-02-008-003-03-SERVICIOS DE INGENIERIA
MANTENIMIENTO Y
SOPORTE PARA LA
CAPACIDAD DE
PROTECCION
1 |83132 | CONTRA ATAQUE DE | HORAS 400 $950.000,00 | $180.500,00 | $1.130.500,00 | $452.200.000,00
DENEGACION DE
SERVICIO DDOS No.
JEMPP-CEDEG-DIPCO-
ET-05732/COM-00
> NETWORK & ACCESORIES SAS NIT: 901.159.165-9
NETWORK & ACCESORIES SAS
UNIDAD
iTEM | DANE DESCRIPCION DE | CANTIDAD um,LA?zTo VA 19% VA&SI'; Jﬁg‘" VALOR TOTAL
MEDIDA y INCLUIDO IVA
ANTESDEIVA | (CUANDO INCLUIDO IVA (CUANDO
(CUANDO APLIQUE) (CUANDO APLIQUE)
APLIQUE) i APLIQUE)
A-02-02-02-008-003-03-SERVICIOS DE INGENIERIA
MANTENIMIENTO Y SOPORTE
PARA LA CAPACIDAD DE
PROTECCION CONTRA ATAQUE
1 83132 | pr DENEGACION DE SERVICIO HORAS 400 $186.239,75 | $35.385,55,00 | $221.625,30 $88.650.121,00
DDOS No. JEMPP-CEDE6-DIPCO-
ET-05732/COM-00
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ANALISIS DE LAS COTIZACIONES

De conformidad con lo establecido en el articulo 2.2.1.1.2.1.1 “Estudios y documentos previos” del Decreto 1082
de En cumplimiento a lo reglado Decreto No. 399 de 2021 "Por el cual se modifican los articulos 2.2.1.1.2.1.1.,
2212132, y 22123114, y se adicionan unos paragrafos transitorios a los articulos 2.2.1.1.1.5.2,,
2.21.1.156. y 2.2.1.1.1.6.2. del Decreto 1082 de 2015 Unico Reglamentario del Sector Administrativo de
Planeacion Nacional", modificd en su Articulo 1° el articulo 2.2.1.1.2.1 de la Subseccion 1 de la Seccién 2 del
Capitulo 1 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015 Unico Reglamentario del Sector
Administrativo de Planeacién Nacional; el cual sefala:

“(...) 4. El valor estimado del contrato y la justificacion del mismo. Cuando el valor del contrato esté determinado
por precios unitarios, la Entidad Estatal debe incluir la forma como los calculd y soportar sus calculos
presupuestales en la estimacion de aquellos. Si el contrato es de concesion, la Entidad Estatal no debe publicar el
modelo financiero utilizado en su estructuracion (...)", se procedié a consolidar la informacion de las cotizaciones
obtenidas por CENAC TELEMATICA:

Segun la anterior informacion, el comité técnico estructurador debidamente nombrado mediante acto
administrativo, avala las tres (3) cotizaciones, estableciendo que cumplen con las condiciones o especificaciones
técnicas exigidas para el presente proceso, asi

Las cotizaciones allegadas por las empresas anteriormente enunciadas fueron verificadas por el comité técnico
estructurador como consta en el oficio No. Radicado N° 2026574027526753 MDN-COGFM-COEJC-SECEJ-
CAOCC-BRICC-BACCI-CP A, de fecha 27 de agosto de 2026, el aval de las cotizaciones, en la cual que reposa
en la carpeta maestra. Asi las cotizaciones avaladas son remitidas al comité econdémico estructurador para ser
consideradas en el analisis economico.

AVAL
OBJETO EMPRESA COTIZANTE NIT PERSONA TECNICO
PROCIBERNETICA S.A. 860.039.333-7 JURIDICA AVALADA
MANTENIMIENTO Y SOPORTE

PARA LA CAPACIDAD DE CCD COMPANIA DE

PROTECCION CONTRA ATAQUE | c|BERSEGURIDAD Y DEFENSA |  900096184-3 JURIDICA | NO AVALADA
DE DENEGACION DE SERVICIO |5 A s

DDOS No. JEMPP-CEDEG6-DIPCO-

ET-05732/COM-00 .
NETWORK & ACCESORIES SAS | 901.159.165-9 JURIDICA AVALADA
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MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

AVAL TECNICO DE COTIZACIONES
PUBLICA
MINISTERIO DE DEFENSA NACIONAL
COMANDO GENERAL DE LAS FUERZAS MILITARES

EJERCITO NACIONAL
BATALLON DE CIBERDEFENSA Y CIBERSEGURIDAD

Al contestar, cite este ndmero

Radicado N* 2026574027526753: MDN-COGFM-COEJC-SECEJ-JEMOP-CAOCC-BRICC-
BACCI

Bogota, D.C., 27 de agosto de 2026

Sefior Teniente Coronel

ROGER JESUS BUELVAS NARVAEZ
Gerente Del Proyecto

Facatativa -Cundinamarca

Asunto: AVAL DE COTIZACIONES AL PROCESO DE MINIMA CUANTIA No.119-CENAC
TELEMATICA-2026 CUYO OBJETO ES "SOPORTE Y MANTENIMIENTO DE LA
HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE
SERVICIO, AEJECUTAR EN LA VIGENCIA 2026."

Verificacion de las especificaciones técnicas en las cotizaciones de las empresas participantes
del proceso de Minima Cuantia No.119-CENAC TELEMATICA-2026 cuyo objeto es “"SOPORTE
Y MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA
DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA 2026."

Respetuosamente se informa sobre la verificacion del cumplimiento de los requisitos y
condiciones técnicas requeridos en la necesidad y por lo tanto son suficientes para dar inicio al
tramite contractual de acuerdo a la normatividad vigente. Las especificaciones técnicas
conlenidas en la cotizacion de las empresas relacionadas se encuentran soportadas en los
documentos enviados por la Central Administrativo y Contable Especializada Telematica, una vez
verificando el contenido es posible continuar con el analisis de costos y estudio de mercado
informando lo siguiente:

OBJETO EMPRESA COTIZANTE NT  |PERSONA | SVEL
gggom,';" ;E\TQROLYA PROCIBERNETICA S.A. 860'0:;9'333- JURIDICA | AVALADA
CAPACIDAD DE
PROTECCION CONTRA CCD COMPANIA DE 5
ATAQUE DE CIBERSEGURIDAD Y 900096184-3 | JURIDICA AVALADA
DENEGACION DE DEFENSAS.AS
SERVICIO DDOS No.

JEMPP-CEDE6-DIPCO-ET- NETWORK & 901.159.165- JURIDICA | AvALADA
05732/COM-00 ACCESORIES SAS 9
Las cotizaciones han sido verificadas. Las empresas Network &

Accessories y Procibernética cumplen con las especificaciones técnicas enviadas a traveés de
la plataforma SECOP |I, las cuales fueron revisadas por el comité técnico estructurador y

Carrera 50 1 20C-01 Cantdn Militar Caldas - Bogola
meansaeriaclectronica bacadejerciio.mil.co
y waw.gjercto mil co

PlIBLICA
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PUBLICA

Pag. 2de 2
Radicado N° 2026574027526753 MDN-COGFM-COEJC-SECEJ- CAOCC-BRICC-BACCI-CP A

comparadas con las especificaciones técnicas exigidas. En cuanto a sus caracteristicas y
requisitos, las propuestas se encuentran enmarcadas dentro de las exigencias establecidas.

Por su parte, la empresa CCD Compaiiia de Ciberseguridad y Defensa S.A.S. no cumple con
los requisitos establecidos, debido a que no anexa el documento JEMPP-CEDEG-ET-
05732/COM-00, de obligatorio cumplimiento.

2
CS. NIETO-ROMERO ANDRES
Comité Técnico Estructurador

PDO02. RO ALFONSO
Comité Té¢nico Estructurador

Basado en lo anterior, el comité técnico estructurador NO AVALA técnicamente las cotizacion presentada por las
empresa CCD COMPANIA DE CIBERSEGURIDAD Y DEFENSA S.A.S, no cumple con los requisitos establecidos,
debido a que no anexa el documento JEMPP-CEDEG-ET05732/COM-00, de obligatorio cumplimiento.

NOTA: El Comité Econémico Estructurador contintia con el analisis y verificacién econémica de las cotizaciones
allegadas las cuales fueron avaladas por el comité técnico estructurador.
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VERIFICACION IDENTIFICACION DE LOS PROVEEDORES

El comité econdémico estructurador procedié a efectuar la verificacion de las identificaciones tributarias en el
Registro Unico Empresarial y Social de las Camaras de Comercio (RUES), y la consulta del estado del Registro
Unico Tributario (RUT) de las empresas AVALADAS anteriormente mencionadas, evidenciando que los registros
mercantiles y sus estados se encuentren activos, y que su actividad econémica, si no son Sociedades por Acciones
Simplificadas (SAS), guardan relacioén con el objeto del presente proceso de contratacion, como se evidencia a
continuacién:

> PROCIBERNETICA S.A. NIT: 860.039.333-7

PROCIBERNETICA S A

Volver alog resultados de basaueda

de tipa informativo

La siguiente infarmaciaon es reportada por la camara de comercio v as

Registro Mercantil

Activiclad smeanéamica Represnntante legal Propistaria 7 Entatilscimisnto

Informacion genaral

Identificacion

NIT 860039333 7
Catugoria de la Mutricula
Sociedad O persana juridica principal & esal
Tipo de Socludad

Socledad comercial

Tipo Organizacion

Socledad anonima

Camara de Comurcio

Bogota

Namero de Matricula

anson2

Volver a los resultados de busqueda

Facha de Matricula
1974/02/18

Fuche du Vigencle
2073/02/01

Entado de la matriculs
Activa

Fecha de renovacién
2026/03/27

Oltimo afio renovedo
2026

Feucha de Actualizacion
WOL/T
Emprendimiento Social

~N

202¢

PROCIBERNETICAS A

La siguiente infarmacion es reportada por la camara de comercio y es de tipo informativo.

Registro Mercantil
Informacion genoral

Actividad economica

4651

Representante legal

Propietaro / Establecimiento

Comercio al por mayor de computadores, equipo periférico y programas de informatica

4652

Comerclio al por mayor de equipo, partes y plezas
G202
Actividades
29511

de consultoria informatica vy actividades de

electronicos y de telecomunicaciones

administracion de instalaciones informaticas

Mantenimiento y reparacion de computadores vy de equipo periférico

Conmutador 4261428 Ext. 39036
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> NETWORK & ACCESORIES SAS NIT: 901.159.165-9

-
>
s>

r Inicio dQue es el RUES? Consulta de registros Descarga de reportes

uninteo Uakos Emprasacisl v sosinl

NETWORK & ACCESORIES SAS

Malver dalos resultados de Dasoueda

La sigulente infarmacion es reportada por la camara de comercio y es de tipo informativo

Registro Mercantil

Infarmacian geaeral Actividad acondmica Representanta legal Propletario / Establecimiento
Sigla Fecha de Matricula
NETACCESS 20710/02/726
Idantificacion Focha de Vigencia
NIT 201159165 - 9 Indafinido
Categoria de la Matricula Estado de la matricula
SHocledad o persaona juridica principal o esal Activa
Tipo de Soclodad Focha de renovacion
Saciedad comarcial 2026702724
Tipo Organizacion Ottimo ano renovado
Socledades por acclones simphficadas sas 2026
Camara de Comerclo Focha deo Actualizacion
Bagota 2026/03/27
Namero de Matricula Emprondimianto Social
2924829 N
r Inicio ¢Qué es el RUES? Consulta de registros Descarga de reportes

Ragairs Unes Smprosarial y secial

NETWORK & ACCESORIES SAS

gde bisqueds

Volver & 10S resultadas

La sigusente informacion es reportada por la camara de comercio y @5 de tipo informativo
Registro Mercantil

INTOrTTACOnN Eanera Actividad econtmica Fepresantante legal Propetana / Estabiecimeanto

6202

Activdades de consultora informatica v actividades de admmistracion oo instalaciones nformaticas

6110

Actividades de telecomunicaciones alambncas

gs11

Mantenimiento y reparacidn de computadores y de equpo penfénco

Lre

Comerco al por menor de Lbros, penddicos, materiales y articulos de papeleria y escritong, en establecimientos

especialzados
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52.1 ESTUDIO DE MERCADO - ANALISIS DE PRECIOS DE COTIZACIONES

El Comité Economico Estructurador continta con el andlisis y verificacion econdmica de las cotizaciones allegadas
las cuales fueron avaladas por el comité técnico estructurador.

5.2.1.1 ANALISIS DE LAS COTIZACIONES

De conformidad con lo establecido en el numeral 4 del articulo 2.2.1.1.2.1.1. del Decreto 1082 de 2015 “Estudios
y Documentos Previos”, el cual establece:

“...El valor estimado del contrato y la justificacién del mismo. Cuando el valor del contrato esté determinado por
precios unitarios, la Entidad debe incluir la forma como los calculé y soportar sus célculos de presupuesto en la
estimacion de aquellos. (...)", se procedi6 a consolidar la informacién de las cotizaciones obtenidas por CENAC
TELEMATICA.

El Comité Econémico Estructurador, una vez avalada las tres cotizaciones por el Comité técnico Estructurador,
procede a analizar los diferentes criterios estadisticos, la cual sera la base para determinar el presupuesto con el
cual se podra adquirir los bienes solicitados por la administracion para cuyo efecto se hace el siguiente analisis:

Segun la anterior informacion, el comité econdmico estructurador debidamente nombrado mediante acto
administrativo, avalan tres (03) cotizaciones allegadas, estableciendo que cumplen con las condiciones técnicas y
econdmicas, para el presente proceso.

Lo anterior de conformidad con el concepto 2201713000006423 de Colombia Compra Eficiente, el cual dispone:
“La normativa de Sistema de Compra Publica no establece un minimo de cotizaciones con que deban contar las
Entidades Estatales para analizar el sector relativo al Proceso de Contratacion. La Guia para la elaboracion de
Estudios del Sector de Colombia Compra Eficiente sefiala que las Entidades Estatales deben disefiar e
implementar escenarios y procedimientos de solicitud de informacion a los potenciales oferentes. Esta
recomendacion se orienta a que la Entidad Estatal defina qué informacion, cuando, por qué medio y a quién la
solicitara. Esta definicion debe incluir el procedimiento para hacerlo como formatos de solicitud de cotizacién o de
informacion que permitan una participacién uniforme del mayor numero posible de interesados.

52.2 PROYECCION PRECIOS DE REFERENCIA, PRESUPUESTO OFICIAL Y CANTIDADES MINIMAS A
ADQUIRIR

5.2.2.1 PROYECCION PRECIO DE REFERENCIA

Una vez verificadas las cotizaciones allegadas, el comité econdémico estructurador establece el precio de
referencia bajo las siguientes condiciones:

1. Si el coeficiente de dispersion relativa entre las cotizaciones es mayor o igual al treinta por ciento (30%) el
criterio de establecer el precio y porcentaje de referencia seria la MEDIA GEOMETRICA o la MEDIANA.

2. Si el coeficiente de dispersion relativa entre las cotizaciones es menor a treinta por ciento (30%) el criterio de

establecer el precio y porcentaje de referencia sera el MENOR VALOR o PROMEDIO ENTRE EL PRECIO
HITORICO ACTUALIZADO Y EL MENOR VALOR COTIZADO.
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3. Teniendo en cuanta lo anterior, el comité econémico estructurador determina como precio de referencia
establecido para cada item y la métrica utilizada, entre las cotizaciones allegadas. Lo anterior reconociendo
los precios del mercado presentado en las cotizaciones allegadas en el estudio de mercado.

METRICAS UTILIZADAS
, - |uwpao | Z | WENOR MAYOR | pciin | pRowEDIo | MEDiANA | . MEDA
TEM | DANE | DESCRIPCION | DE | £ | VALOR VALOR | RO | S | coranny | GEOMETRIC
MEDIDA| £ | comizao | cotizano | G A COTIZADO
A-02-02:02-008-003-03-SERVICIOS DE INGENIERIA
MANTENIMIENTO Y
SOPORTE PARA LA
CAPACIDAD DE
PROTECCION
CONTRA ATAQUE
83132 | po IR UL | HORAS | 400 | $218.302,37 | $221.625.30 | 1% [$220.008.84 | $220.008.84 | §220.002.90
DE SERVICIO DDOS
No. JEMPP-CEDES-
DIPCO-ET-
05732/COM-00
PRECIO DE REFERENCIA
PROMEDIO ENTREEL | PRECIO DE
, , UNIDAD PRECIO HITORICO o METRICA
(TEM | DANE DESCRIPCION DE | CANTIDAD | ACTUALIZADOY EL
INCLUDOIVA | UTILIZADA
MEDIDA MENOR VALOR
COTIZADO (CUANDO
APLIQUE)
A-02-02-02-008-003-03-SERVICIOS DE INGENIERIA
MANTENIMIENTO Y SOPORTE
PARA LA CAPACIDAD DE MENOR
PROTECCION CONTRA ATAQUE
1 83132 | PR O o | HORAS | 400 §311.837 40 sz6323 | VALOR
DDOS No. JEMPP-CEDES-DIPCO-
ET-05732/COM-00

Una vez hecho el andlisis de las cotizaciones, el comité econémico estructurador con el fin de establecer el criterio
de seleccién del precio de referencia incluido todos los impuestos de ley, determina la métrica mas conveniente
para las partes, teniendo en cuenta factor precio, calidad y pluralidad de oferentes al proceso de seleccion, asi
mismo en cumplimiento al Principio de Economia establecido en la ley 80 de 1993.

Se procedié a realizar el analisis comparativo de costos con las dos cotizaciones recibidas, y el precio histérico
actualizado, donde se analizd y se determin6 como precio de referencia el MENOR VALOR COTIZADO.

NOTA: Para determinar la dispersion de las cotizaciones se procedié a dar aplicabilidad a la siguiente formula:
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DISPERSION =

MAYOR VALOR COTIZADO-MENOR VALOR COTIZADO

MAYOR VALOR COTIZADO

5.2.2.2 PRESUPUESTO OFICIAL Y CANTIDADES MINIMAS A ADQUIRIR

ITEM DESCRIPCION DEL BIEN Y/O UNIDAD g 2 U\I{J?I'TR}TO VALOoR VALOI} VAIIJ'SI};;SBAL VALOR TOTAL
SERVICIO MEDIDA g SIN IVA IVA19% | IVA19% INCLUIDO IVA CON IVA
A-02-02-02-008-003-03-SERVICIOS DE INGENIERIA
MANTENIMIENTO Y SOPORTE
PARA LA CAPACIDAD DE
1 SFI;ODLEI\ICE%XSI(%S%ERSAE%K/AI\SI%E HORAS | 400 $183.523 19% $34.869 $218.392.37 $87.356.948,00
DDOS No. JEMPP-CEDE6-DIPCO-
ET-05732/COM-00
VALOR TOTAL $ 87.356.948,00
VALOR TOTALPRESUPUESTO ASIGNADO $ 89.863.185,00
SOBRANTE $ 2.506.237,00

5.2.2.2.1 PRESUPUESTO OFICIAL

El presupuesto oficial total para el presente proceso cuyo objeto es “SOPORTE Y MANTENIMIENTO DE LA
HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR
EN LA VIGENCIA 2026”, es hasta por la suma de OCHENTA'Y SIETE MILLONES TRESCIENTOS CINCUENTA
Y SEIS MIL NOVECIENTOS CUARENTAY OCHO PESOS M/CTE. ($87.356.948,00), incluido IVA

NOTAS A LA OFERTA ECONOMICA:

> El oferente no podra sobrepasar el precio de referencia unitario de cada item, toda vez que sera causal de
rechazo la oferta del proponente cuyo precio unitario sea superior al citado precio de referencia.

> El oferente debe ofertar de acuerdo a su condicién tributaria, observando lo dispuesto en las leyes vigentes.

> Para el presente proceso, se encuentra gravado con IVA del 19%.

> El precio de la licencia en el contrato resultante se considerara fijo y firme, por ende, sera de caracter
obligatorio durante el periodo de ejecucion del contrato a celebrarse y por ningiin motivo o circunstancia se
podra cambiar, indiferente de la cantidad de unidades requeridas por la Administracion. Por tanto, el proponente
debera tener en cuenta, que, al elaborar su propuesta, debe incluir todos los factores y costos que puedan
incidir en el precio durante la ejecucion del contrato.

> Solo se aceptan ofertas en pesos colombianos y se pagara el contrato resultante en pesos colombianos.

5.2.3 CUBRIMIENTO DE LA NECESIDAD

El Comité Econdmico Estructurador, una vez verificadas y analizadas las cotizaciones, donde se identifica el

precio de referencia con los precios de mercado y presupuesto asignado establece el cubrimiento de la necesidad
asi:
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UNIDAD CUBRIMIENTO DE LA LIMITACION DE LA
iTEM | DANE DESCRIPCION DE NECESIDAD NECESIDAD
CANTIDAD
MEDIDA | "\ CANTIDAD
NINIMA & i FALTANTE %
ADQUIRIR

A-02-02-02-008-003-03-SERVICIOS DE INGENIERIA

MANTENIMIENTO Y SOPORTE PARA LA
CAPACIDAD DE PROTECCION CONTRA
L 83132 ATAQUE DE DENEGACION DE SERVICIO DDOS HORAS 400 100%

No. JEMPP-CEDE6-DIPCO-ET-05732/COM-00

0%

6. MODALIDAD DE SELECCION DEL CONTRATISTA, INCLUYENDO LOS FUNDAMENTOS JURIDICOS
QUE SOPORTAN SU SELECCION.

6.1 FUNDAMENTOS JURIDICOS QUE SOPORTAN LA MODALIDAD DE SELECCION

Como base fundamental para adelantar el presente proceso de seleccién se aplicaran los principios de la funcion
administrativa consagrados en el articulo 209 de la Constitucion Politica, incorporando regimenes provenientes
de otras areas diferentes al derecho publico, como son el derecho civil y comercial o de naturaleza especial, e
igualmente lo pactado en ejercicio del principio de autonomia de la voluntad de las partes contratantes, siempre
y cuando no vayan contra ley o derecho ajeno sin dejar de lado el Estatuto General de Contratacion Ley 80 de
1993, Ley 1150 de 2007, Decretos Reglamentarios y demas normatividad aplicable.

Adicionalmente, se aclara que dentro del presente proceso de seleccién le seran aplicables todas las demas
normas concordantes y reglamentarias sobre la materia, que rijan o lleguen a regir aspectos del proceso de
seleccion.

Teniendo en cuenta el presupuesto oficial asignado para este proceso, el cual no supera el 10% de la menor
cuantia, es claro para la Fuerza que el presente proceso se enmarca en las estipulaciones contenidas en la Ley
80 de 1993, el articulo 2° de la Ley 1150 de 2007, el cual establece las modalidades de seleccién y la procedencia
de cada una de ellas, el articulo 94 de la Ley 1474 de 2011 y los articulos 2.2.1.2.1.5.1y 2.2.1.2.1.5.2 del Decreto
1082 de 2015, el cual regula el procedimiento para la modalidad de seleccion de MINIMA CUANTIA.

Asilas cosas, el presente proceso se adelantara bajo la modalidad de seleccion de MINIMA CUANTIA consagrado
en el articulo 94 de la Ley 1474 de 2011 y reglamentado por el Decreto 1082 de 2015.

“ARTICULO 94. Transparencia en contratacion de minima cuantia. Adiciénese al articulo 2 de la Ley 1150
de 2007 el siguiente numeral.

La contratacion cuyo valor no excede del 10 por ciento de la menor cuantia de la entidad independientemente
de su objeto, se efectuara de conformidad con las siguientes reglas:

a) Se publicara una invitacion, por un término no inferior a un dia habil, en la cual se sefialara el objeto a
contratar, el presupuesto destinado para tal fin, asi como las condiciones técnicas exigidas;

b) El término previsto en la invitacion para presentar la oferta no podra ser inferior a un dia habil;

¢) La entidad seleccionara, mediante comunicacion de aceptacion de la oferta, la propuesta con el menor
precio, siempre y cuando cumpla con las condiciones exigidas;
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d) La comunicacion de aceptacion junto con la oferta constituyen para todos los efectos el contrato celebrado,
con base en lo cual se efectuara el respectivo registro presupuestal.

PARAGRAFO 1. Las particularidades del procedimiento aqui previsto, asi como la posibilidad que tengan
las entidades de realizar estas adquisiciones en establecimientos que correspondan a la definicion de "gran
almacén" sefialada por la Superintendencia de Industria y Comercio, se determinaran en el reglamento que
para el efecto expida el Gobierno Nacional.

PARAGRAFO 2. La contratacion a que se refiere el presente articulo se realizaré exclusivamente con las
reglas en él contempladas y en su reglamentacion. En particular no se aplicara lo previsto en la Ley 816 de
2003, ni en el articulo 12 de la Ley 1150 de 2007.”

NORMAS APLICABLES
Ademas de las mencionadas en el numeral anterior, a continuacion, se enuncian otras normas aplicables:

Constitucion Politica

Cadigo Civil

Codigo de Comercio

Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo

Normas orgénicas del Presupuesto

Estatuto Tributario

Ley 80 de 1993 “Por la cual se expide el Estatuto General de Contratacion de la Administracion Publica”

Ley 1089 de 2006 “Por medio de la cual se regula la adquisicion de bienes y servicios destinados a la

defensa y seguridad nacional”

o Ley 1150 de 2007 “Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la
Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion con Recursos Publicos”

o Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencién,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion publica”.

o Ley 1882 de 2018 “Por la cual se adicionan, modifican y dictan disposiciones orientadas a fortalecer la
Contratacion Publica en Colombia, la ley de infraestructura y se dictan otras disposiciones”

o Ley 1952 de 2019 “Por medio de la cual se expide el Cadigo General Disciplinario, se derogan la Ley 734
de 2002 y algunas disposiciones de la Ley 1474 de 2011, relacionadas con el derecho disciplinario”,
modificada por la Ley 2094 de 2021

o Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de transparencia, prevencion y
lucha contra la corrupcion y se dictan otras disposiciones”.

o Decreto Ley 019 de 2012 “Por el cual se dictan normas para suprimir o reformar regulaciones,
procedimientos y tramites innecesarios existentes en la Administracion Publica”.

e Decreto 4741 de 2005 “Prevencion y manejo de residuos peligrosos generados en el marco de la gestion
integral.”

o Decreto 660 de 2007 “Por el cual se reglamenta parcialmente la Ley 1089 de 2006” (si aplica)

e Decreto 1471 de 2014 “Por el cual se reorganiza el Subsistema Nacional de la Calidad y se modifica el
Decreto 2269 de 1993".

o Decreto 1082 de 2015 "Por medio del cual se expide el decreto Unico reglamentario del sector
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Administrativo de Planeacién Nacional".

Decreto 1072 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del Sector Trabajo”
Decreto 392 de 2018 "Por el cual se reglamentan los numerales 1, y 8 del articulo 13 de la Ley 1618 de
2013, sobre incentivos en Procesos de Contratacion en favor de personas con discapacidad"

Manual para la identificacion y cobertura del riesgo en los procesos de contratacion (M-ICR-01) Colombia
Compra Eficiente.

Cartilla de formatos de contratacion Tomo | (en lo que resulte aplicable a la normatividad vigente).

Guia para la elaboracién de Estudios del Sector (G-EES-02) Colombia Compra Eficiente.

Directiva permanente de Catalogacion No. DIR2014-46 del 23 de diciembre de 2014.

Directiva Permanente CGFM No. 154 de 2014 "Politicas de Seguridad de la Informacién para las Fuerzas
Militares".

Guia Técnica Colombiana-24 de 2015 “SISTEMAS DE GESTION AMBIENTAL REQUISITOS CON
ORIENTACION PARA SU USO".

Directiva Permanente No. 00221 de 2017 "Lineamientos para el Apoyo de la Seguridad de la Informacion
del Ejército Nacional".

Directiva Permanente No. 000027 de 2019 "Lineamientos para la Proteccién de la Propiedad Intelectual
en el Ejército Nacional".

Decreto 399 de 2021, "Por el cual se modifican los articulos 2.2.1.1.2.1.1.,2.2.1.21.3.2.y2.2.1.2.3.1.14,,
y se adicionan unos paragrafos transitorios a los articulos 2.2.1.1.1.5.2., 2.2.1.1.1.5.6. y 2.2.1.1.1.6.2. del
Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién Nacional"

Decreto 310 de 2021, “Por el cual se reglamenta el articulo 41 de la Ley 1955 de 2019, sobre las
condiciones para implementar la obligatoriedad y aplicacién de los Acuerdos Marco de Precios y se
modifican los articulos 2.2.1.2.1.2.7. y 2.2.1.2.1.2.12. del Decreto 1082 de 2015, Unico Reglamentario
del Sector Administrativo de Planeacién Nacional".

Decreto 438 de 2021 “Por el cual se modifica el Capitulo 1 del Titulo 2 de la Parte 2 del Libro 2 del Decreto
1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién Nacional"

Decreto 680 de 2021 “Por el cual se modifica parcialmente el articulo 2.2.1.1.1.3.1. y se adiciona el
articulo 2.2.1.2.4.2.9. al Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de
Planeacién Nacional, en relacion con la regla de origen de servicios en el Sistema de Compra Publica”
Manual para determinar y verificar los requisitos habilitantes en los procesos de contratacion (M-
DVRHPC-05) Colombia Compra Eficiente.

Manual para el Manejo de los Acuerdos Comerciales en Procesos de Contratacién (CCE-EICP-MA-07 V:
02 Fecha: 08/11/2024.) de Colombia Compra Eficiente

Decreto 1860 de 2021 "Por el cual se modifica y adiciona el Decreto 1082 de 2015, Unico Reglamentario
del Sector Administrativo de Planeacion Nacional, con el fin reglamentar los articulos 30, 31, 32, 34y 35
de la Ley 2069 de 2020, en lo relativo al sistema de compras publicas y se dictan otras disposiciones”
Norma ISO 14000 y 14001

Resolucién 000165 del 1 de noviembre de 2023, expedida por la DIAN. Por la cual se desarrollan los
sistemas de facturacion, los proveedores tecnoldgicos, el registro de la factura electronica de venta como
titulo valor, se expide el anexo técnico de factura electronica de venta y se dictan otras disposiciones en
materia de sistemas de facturacion.

Resolucién 7870 de 2022 del Ministerio de Defensa, Por la cual se emite y adopta la Politica General de
Seguridad y Privacidad de la Informacion, Seguridad Digital, Ciberseguridad y Continuidad de los
Servicios Tecnoldgicos en las Unidades Ejecutoras o Dependencias del Ministerio de Defensa Nacional,
Policia Nacional y entidades adscritas y vinculadas al Sector Defensa y se dictan otras disposiciones.
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o Decreto 1042 del 21 de junio de 2022, por el cual se realiza la depuracidn del decreto 1082 de 2015,
Unico reglamentario del sector administrativo de planeacion nacional

o Resolucion de delegacion 4223 del 23 de junio de 2022 emitida por el Ministerio de Defensa Nacional,
por la cual se delegan unas funciones y competencias relacionadas con la contratacion de bienes y
servicios con destino al Ejercito Nacional.

o Resolucion No. 4130 de 16 de junio de 2022 (Manual de Contratacion y de Convenios del Ministerio de
Defensa Nacional).

o  Resolucién No. 4213 del 13 de octubre de 2023 “Por el cual se modifica la Resolucidn 4130 de 2022 que
“expide el Manual de Contratacion y de Convenios”.

e Resolucion 00005476 de 12 de agosto de 2024, por la cual se encarg6 a superior del Ejercito Nacional,
para llevar a cabo funciones como Director de la Central Administrativa y Contable Especializada
Telematica (CENACTEL).

e Ley Estatutaria No. 2097 del 02 de Julio de 2021 “Por medio de la cual se crea el registro de deudores
alimentarios morosos (REDAM) y se dictan otras disposiciones”

o Decreto 142 del 1 de febrero 2023, “por la cual se modifica y adiciona el Decreto 1082 de 2015, Unico
Reglamentario del Sector administrativo de Planeacion Nacional, para promover, el acceso al sistema de
Compras Publicas de las Mipymes, las Cooperativas y demas Entidades Estatales, se incluye el Titulo de
emprendimiento comunal y se dictan otras disposiciones”

o Ley 2294 de 2023 del 19 de mayo 2023, “Por la cual se expide el plan nacional de desarrollo 2022-2026
“Colombia potencia mundial de la vida”.

o Decreto 0199 del 20 febrero de 2024, emitida por el Ministerio de Hacienda y Crédito Publico, Por el cual
se establece el “Plan de Austeridad del Gasto 2024 para los drganos que hacen parte del Presupuesto
General de la Nacion” Y demas normas concordantes y pertinentes.

e Circular Externa Unica de Colombia Compra Eficiente,
https://www.colombiacompra.gov.co/sites/cce_public/files/cce_circulares/circular_externa_unica_version

3_vf49.pdf

¢ Manual de la modalidad de seleccion de minima cuantia, expedido por Colombia Compra Eficiente
(2024), link.:
https://www.colombiacompra.gov.co/sites/cce_public/files/cce_documents/manual_de _la_modalidad_de

seleccion_de_minima_cuantia.pdf

e (Cartilla de Formatos de Contratacion del Comando Logistico — Direccion de Adquisiciones (En lo que
aplique)

o (Guia para promover la participacién de las Mipymes en los procesos de compra y contratacién publica,
expedida por la Agencia Nacional de Contratacion Publica ~Colombia Compra Eficiente (2024).

o Decreto No. 1523 del 18 de diciembre de 2024, formalizado por el Decreto 1621 del 30 de diciembre de
2024, “Por el cual se liquida el Presupuesto General de la Nacion para la vigencia fiscal 2025.

e El Decreto 175 de 2025 es un decreto legislativo que se expidié el 14 de febrero de 2025. Este decreto
establece nuevas medidas tributarias para hacer frente a la crisis en el Catatumbo y otras zonas afectadas
por la situacion de orden publico.

e Demas Manuales expedidos por Colombia compra eficiente cuando aplique.

6.1.2. NORMATIVIDAD SOBRE ESTUDIOS PREVIOS

Teniendo en cuenta el presupuesto oficial asignado para este proceso, el cual no supera el 10% de la menor
cuantia, es claro que el presente proceso se enmarca en las estipulaciones contenidas en la Ley 80 de 1993; el
articulo 2 de la Ley 1150 de 2007, el cual establece las modalidades de seleccion y la procedencia de cada una
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de ellas; el articulo 94 de la Ley 1474 de 2011 y el articulo 2.2.1.2.1.5.1 del Decreto Unico 1082 de 2015,
Modificado por el articulo 5 del Decreto 0142 del 01 de febrero de 2023, el cual regula el procedimiento para la
modalidad de SELECCION DE MINIMA CUANTIA.

“..ARTICULO 2.2.1.2.1.5.1 Decreto Unico Reglamentario 1082 de 2015 modificado por el Articulo 2 del
Decreto 1860 de 2021. Estudios previos para la contratacion de minima cuantia. La Entidad Estatal debe
elaborar unos estudios previos que deben contener, como minimo, lo siguiente:

La descripcion de la necesidad que pretende satisfacer con la contratacion.

La descripcion del objeto a contratar identificado con el cuarto nivel del Clasificador de Bienes y Servicios,
de ser posible, o de lo contrario con el tercer nivel.

Las condiciones técnicas exigidas.

El valor estimado del contrato y su justificacion.

El plazo de ejecucion del contrato.

El certificado de disponibilidad presupuestal que respalda la contratacion...”

N~

S AW

Paragrafo. Dentro de las condiciones técnicas exigidas se podran incluir aspectos ambientales y sociales
en los términos establecidos en el paragrafo del articulo 2.2.1.1.2.2.2. del presente Decreto."

6.2 CONVOCATORIA LIMITADA A MIPYME

Conforme a lo establecido en el articulo 5 del Decreto 1860 del 24 de diciembre 2021. "Por el cual se modifica y
adiciona el Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacién Nacional, con el
fin reglamentar los articulos 30, 31, 32, 34 Y 35 de la Ley 2069 de 2020, en lo relativo al sistema de compras
publicas y se dictan otras disposiciones”, a continuacién, se indica a los interesados a participar en el presente
proceso, los requisitos que se deben tener en cuenta para limitar la convocatoria a MiPymes colombianas:

“...Articulo 5. Modificacion de la Subseccion 2 de la Seccién 4 del Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2
del Decreto 1082 de 2015. Modifiquense los articulos 2.2.1.2.4.2.2., 221.2423. Y 221.2424. de la
Subseccion 2 de la Seccidn 4 del Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de 2015, los
cuales quedaran asi:

"Articulo 2.2.1.2.4.2.2. convocatorias limitadas a MiPymes. Las Entidades Estatales independientemente de su
régimen de contratacion, los patrimonios auténomos constituidos por Entidades Estatales y los particulares que
gjecuten recursos publicos, deben limitar la convocatoria de los Procesos de Contratacion con pluralidad de
oferentes a las Mipyme colombianas con minimo un (1) afio de existencia, cuando concurran los siguientes
requisitos:

El valor del Proceso de Contratacion sea menor a ciento veinticinco mil délares de los Estados Unidos de América
(US$125.000), liquidados con la tasa de cambio que para el efecto determina cada dos afios el Ministerio de
Comercio, Industria y Turismo.

UMBRAL DE MIPYMES 2026
UMBRAL PYMES US$ 125.000
UMBRAL PYMES COL$ 511.708.497

Se hayan recibido solicitudes de por lo menos dos (2) Mipyme colombianas para limitar la convocatoria a Mipyme

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.

Conmutador 4261428 Ext. 39036 @

Correo electrénico de la unidad cenactel@ejercito.mil.co Icontec

Pagina 137 de 178


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA—2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

colombianas. Las Entidades Estatales independientemente de su régimen de contratacion, los patrimonios
auténomos constituidos por Entidades Estatales y los particulares que ejecuten recursos publicos, deben recibir
estas solicitudes por lo menos un (1) dia habil antes de la expedicion del acto administrativo de apertura, o el que
haga sus veces de acuerdo con la normativa aplicable a cada Proceso de Contratacion.

Tratandose de personas juridicas, las solicitudes solo las podran realizar Mipyme, cuyo objeto social les permita
gfecutar el contrato relacionado con el proceso contractual.

Paragrafo. Las cooperativas y demas entidades de economia solidaria, siempre que tengan la calidad de Mipyme,
podran solicitar y participar en las convocatorias limitadas en las mismas condiciones dispuestas en el presente
articulo.

Articulo 2.2.1.2.4.2.4. Acreditacion de requisitos para participar en convocatorias limitadas. La Mipyme
colombianas deben acreditar que tiene el tamafio empresarial establecido por la ley de la siguiente manera:

1. Las personas naturales mediante certificacion expedida por ellos y un contador puablico, adjuntando copia del
registro mercantil.

2. Las personas juridicas mediante certificacion expedida por el representante legal y el contador o revisor fiscal,
si estan obligados a tenerlo, adjuntando copia del certificado de existencia y representacion legal expedido
por la Camara de Comercio o por la autoridad competente para expedir dicha certificacion.

Para la acreditacion deberan observarse los rangos de clasificacion empresarial establecidos de conformidad con
la Ley 590 de 2000 y el Decreto 1074 de 2015, o las normas que lo modifiquen, sustituyan o complementen.

Parégrafo 1. En todo caso, las Mipyme también podran acreditar esta condicion con la copia del certificado del
Registro Unico de Proponentes, el cual debera encontrarse vigente y en firme al momento de su presentacion.

Paragrafo 2. Para efectos de la limitacién a Mipyme, los proponentes aportaran la copia del registro mercantil, del
certificado de existencia y representacion legal o del Registro Unico de Proponentes, segtin corresponda conforme
a las reglas precedentes, con una fecha de maximo sesenta (60) dias calendario anteriores a la prevista en el
cronograma del Proceso de Contratacion para el inicio del plazo para solicitar la convocatoria limitada.

Paragrafo 3. En las convocatorias limitadas, las Entidades Estatales independientemente de su régimen de
contratacion, los patrimonios autonomos constituidos por Entidades Estatales y los particulares que ejecuten
recursos publicos, solo deberan aceptar las ofertas de Mipyme o de proponentes plurales integrados tnicamente
por Mipyme.

Paréagrafo 4. Los incentivos previstos en los articulos 2.2.1.2.4.2.2 y 2.2.1.2.4.2.3 de este Decreto no excluyen la
aplicacion de los criterios diferenciales para los emprendimientos y empresas de mujeres en el sistema de
compras publicas... "

Criterios de Ponderacion: N/A

e Factores de ponderacion técnica. N/A
o Factores de ponderacion economica. N/A
e Puntaje final de las propuestas. N/A
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Factores de desempate.

En caso de empate en el puntaje total de dos 0 mas ofertas en el presente proceso la entidad utilizara las siguientes
reglas de forma sucesiva y excluyente para seleccionar al oferente favorecido, respetando en todo caso los
compromisos internacionales vigentes, lo anterior conforme a lo establecido en el articulo 35 de la ley 2069 de
2020 conforme al. articulo 2.2.1.2.4.2.17. Factores de desempate del decreto 1082 de 2015; adicionado por el
articulo 3 del Decreto 1860 de 2021

1. Preferir la oferta de bienes o servicios nacionales frente a la oferta de bienes o servicios extranjeros. Para
acreditar este factor de desempate se tendran en cuenta las definiciones de que trata el articulo 2.2.1.1.1.3.1,,
en concordancia con el articulo 2.2.1.2.4.2.9. del Decreto 1082 de 2015, Unico Reglamentario del Sector
Administrativo de Planeacién Nacional, que trata del puntaje para la promocion de la industria nacional en
los Procesos de Contratacion de servicios. Para estos efectos, incluso se aplicara el inciso tercero de la
definicién de Servicios Nacionales establecida en el articulo 2.2.1.1.1.3.1., citado anteriormente.

En este sentido, en los procesos en los que aplique el puntaje previsto en el inciso 1 del articulo 2 de la Ley
816 de 2003, el requisito se cumplira en los mismos términos establecidos en los articulos indicados en el
inciso anterior. Por tanto, este criterio de desempate se acreditara con los mismos documentos que se
presenten para obtener dicho puntaje.

En similares términos, en los procesos en que no aplique el referido puntaje, la Entidad Estatal debera definir
en el pliego de condiciones, invitacién o documento equivalente, las condiciones y los documentos con los
que se acreditara el origen nacional del bien o servicio a efectos aplicar este factor, los cuales, en todo caso,
deberan cumplir con los elementos de la nocion de Servicio Nacional establecida en el articulo 2.2.1.1.1.3.1
del Decreto 1082 de 2015, Unico Reglamentario del Sector Administrativo de Planeacion Nacional y
observando los mismos lineamientos prescritos en el articulo 2.2.1.2.4.2.9, solo que el efecto de acreditar
dichas circunstancias consistira en beneficiarse de este criterio de desempate en lugar de obtener puntaje..

2. Preferir la propuesta de la mujer cabeza de familia. Su acreditacion se realizara en los términos del paragrafo
del articulo 2 de la Ley 82 de 1993, modificado por el articulo 1 de la Ley 1232 de 2008, o la norma que lo
modifique, aclare, adicione o sustituya. Es decir, la condiciéon de mujer cabeza de familia y la cesacién de
esta se otorgara desde el momento en que ocurra el respectivo evento y se declare ante un notario. En la
declaracion que se presente para acreditar la calidad de mujer cabeza de familia debera verificarse que la
misma dé cuenta del cumplimiento de los requisitos establecidos en el articulo 2 de la Ley 82 de 1993,
modificado por el articulo 1 de la Ley 1232 de 2008.

Igualmente, se preferira la propuesta de la mujer victima de violencia intrafamiliar, la cual acreditara dicha
condicién de conformidad con el articulo 21 de la Ley 1257 de 2008, esto es, cuando se profiera una medida
de proteccion expedida por la autoridad competente. En virtud del articulo 16 de la Ley 1257 de 2008, la
medida de proteccion la debe impartir el comisario de familia del lugar donde ocurrieron los hechos v, a falta
de este, del juez civil municipal o promiscuo municipal, o la autoridad indigena en los casos de violencia
intrafamiliar en las comunidades de esta naturaleza.

En el caso de las personas juridicas se preferira a aquellas en las que participen mayoritariamente mujeres
cabeza de familia y/o mujeres victimas de violencia intrafamiliar, para lo cual el representante legal o el revisor
fiscal, segun corresponda, presentara un certificado, mediante el cual acredita, bajo la gravedad de
juramento, que mas del cincuenta por ciento (50 %) de la composicién accionaria o cuota parte de la persona
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juridica esta constituida por mujeres cabeza de familia y/o mujeres victimas de violencia intrafamiliar.
Ademas, debera acreditar la condicién indicada de cada una de las mujeres que participen en la sociedad,
aportando los documentos de cada una de ellas, de acuerdo con los dos incisos anteriores.

Finalmente, en el caso de los proponentes plurales, se preferira la oferta cuando cada uno de los integrantes
acredite alguna de las condiciones sefialadas en los incisos anteriores de este numeral.

De acuerdo con el articulo 5 de la Ley 1581 de 2012, el titular de la informacion de estos datos sensibles,
como es el caso de las mujeres victimas de violencia intrafamiliar, debera autorizar de manera previa y
expresa el tratamiento de esta informacion, en los términos del literal a) del articulo 6 de la precitada Ley,
como requisito para el otorgamiento del criterio de desempate.

3. Preferir la propuesta presentada por el proponente que acredite en las condiciones establecidas en laley que
por lo menos el diez por ciento (10%) de su ndmina esta en condicion de discapacidad, de acuerdo con el
articulo 24 de la Ley 361 de 1997, debidamente certificadas por la oficina del Ministerio del Trabajo de la
respectiva zona, que hayan sido contratados con por lo menos un (1) afio de anterioridad a la fecha de cierre
del Proceso de Contratacion o desde el momento de la constitucion de la persona juridica cuando esta es
inferior a un (1) afio y que manifieste adicionalmente que mantendra dicho personal por un lapso igual al
término de ejecucion del contrato.

Si la oferta es presentada por un proponente plural, el integrante que acredite que el diez por ciento (10%)
de su ndémina esta en condicién de discapacidad, en los términos del presente numeral, debe tener una
participacién de por lo menos el veinticinco por ciento (25%) en la estructura plural y aportar como minimo el
veinticinco por ciento (25%) de la experiencia acreditada en la oferta.

El tiempo de vinculacién en la planta referida de que trata este numeral se acreditara con el certificado de
aportes a seguridad social del Gltimo afio o del tiempo de su constitucién cuando su conformacion es inferior
aun (1) afio, en el que se demuestren los pagos realizados por el empleador.

4. Preferir la propuesta presentada por el oferente que acredite la vinculacion en mayor proporcion de personas
mayores que no sean beneficiarias de la pension de vejez, familiar o de sobrevivencia y que hayan cumplido
el requisito de edad de pension establecido en la ley, para ello, la persona natural, el representante legal de
la persona juridica o el revisor fiscal, segun corresponda, entregara un certificado, en el que se acredite, bajo
la gravedad de juramento, las personas vinculadas en su némina y el nimero de trabajadores que no son
beneficiarios de la pensién de vejez, familiar o de sobrevivencia y que cumplieron el requisito de edad de
pension. Solo se tendré en cuenta la vinculacion de aquellas personas que se encuentren en las condiciones
descritas y que hayan estado vinculadas con una anterioridad igual o mayor a un (1) afio contado a partir de
la fecha del cierre del proceso. Para los casos de constitucién inferior a un (1) afio, se tendré en cuenta a
aquellos que hayan estado vinculados desde el momento de la constitucion de la persona juridica.

El tiempo de vinculacién en la planta referida, de que trata el inciso anterior, se acreditara con el certificado
de aportes a seguridad social del Ultimo afio o del tiempo de constitucion de la persona juridica, cuando su
conformacion es inferior a un (1) afio, en el que se demuestren los pagos realizados por el empleador.

En el caso de los proponentes plurales, su representante legal acreditara el numero de trabajadores
vinculados que son personas mayores no beneficiarias de la pension de vejez, familiar o de sobrevivencia, y
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que cumplieron el requisito de edad de pension establecido en la ley, de todos los integrantes del proponente.
Las personas enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes.

En cualquiera de los dos supuestos anteriores, para el otorgamiento del criterio de desempate, cada uno de
los trabajadores que cumpla las condiciones previstas por la ley, allegara un certificado, mediante el cual
acredita, bajo la gravedad de juramento, que no es beneficiario de pension de vejez, familiar o sobrevivencia,
y cumple la edad de pension; ademas, se debera allegar el documento de identificacién del trabajador que lo
firma.

La mayor proporcién se definira en relacién con el nimero total de trabajadores vinculados en la planta de
personal, por lo que se preferira al oferente que acredite un porcentaje mayor. En el caso de proponentes
plurales, la mayor proporcién se definira con la sumatoria de trabajadores vinculados en la planta de personal
de cada uno de sus integrantes.

5. Preferir la propuesta presentada por el oferente que acredite que por lo menos el diez por ciento (10%) de su
némina pertenece a poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana, para lo
cual, la persona natural, el representante legal o el revisor fiscal, segin corresponda, bajo la gravedad de
juramento sefialara las personas vinculadas a su némina, y el nimero de identificacién y nombre de las
personas que pertenecen a la poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana.
Solo se tendra en cuenta la vinculacién de aquellas personas que hayan estado vinculadas con una
anterioridad igual o mayor a un (1) afio contado a partir de la fecha del cierre del proceso. Para los casos de
constitucién inferior a un (1) afio, se tendra en cuenta a aquellos que hayan estado vinculados desde el
momento de constitucion de la persona juridica.

El tiempo de vinculacién en la planta referida, de que trata el inciso anterior, se acreditara con el certificado
de aportes a seguridad social del Ultimo afio o del tiempo de su constitucion cuando su conformacién es
inferior a un (1) afio, en el que se demuestren los pagos realizados por el empleador.

Ademas, debera aportar la copia de la certificacién expedida por el Ministerio del Interior, en la cual acredite
que el trabajador pertenece a la poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rrom o
gitana, en los términos del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

En el caso de los proponentes plurales, su representante legal presentara un certificado, mediante el cual
acredita que por lo menos diez por ciento (10%) del total de la nédmina de sus integrantes pertenece a
poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rrom o gitana. Este porcentaje se definira de
acuerdo con la sumatoria de la némina de cada uno de los integrantes del proponente plural. Las personas
enunciadas anteriormente podran estar vinculadas a cualquiera de sus integrantes. En todo caso, debera
aportar la copia de la certificacién expedida por el Ministerio del Interior, en la cual acredite que el trabajador
pertenece a la poblacion indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitana en los términos
del Decreto Ley 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen
datos sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la
informacién de estos, como es el caso de las personas que pertenece a la poblacion indigena, negra,
afrocolombiana, raizal, palenquera, Rrom o gitana autoricen de manera previa y expresa el tratamiento de la
informacién, en los términos del literal a) del articulo 6 de la Ley 1581 de 2012, como requisito para el
otorgamiento del criterio de desempate.Preferir la propuesta de personas en proceso de reintegracion o
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reincorporacion o de la persona juridica en la cual participe o participen mayoritariamente; o, la de un
proponente plural constituido por personas en proceso de reincorporacién, y/o personas juridicas en las
cuales participe o participen mayoritariamente.

6. Preferir la propuesta de personas naturales en proceso de reintegracién o reincorporacion, para lo cual
presentara copia de alguno de los siguientes documentos: i) la certificacién en las desmovilizaciones
colectivas que expida la Oficina de Alto Comisionado para la Paz, ii) el certificado que emita el Comité
Operativo para la Dejacion de las Armas respecto de las personas desmovilizadas en forma individual, iii) el
certificado que emita la Agencia para la Reincorporacion y la Normalizacién que acredite que la persona se
encuentra en proceso de reincorporacion o reintegracion o iv) cualquier otro certificado que para el efecto
determine la Ley. Ademas, se entregara copia del documento de identificacion de la persona en proceso de
reintegracidn o reincorporacion.

En el caso de las personas juridicas, el representante legal o el revisor fiscal, si estan obligados a tenerlo,
entregara un certificado, mediante el cual acredite bajo la gravedad de juramento que mas del cincuenta por
ciento (50 %) de la composicién accionaria o0 cuotas partes de la persona juridica esta constituida por
personas en proceso de reintegracion o reincorporaciéon. Ademas, debera aportar alguno de los certificados
del inciso anterior, junto con los documentos de identificacion de cada una de las personas que esta en
proceso de reincorporacion o reintegracion.

Tratdndose de proponentes plurales, se preferira la oferta cuando todos los integrantes sean personas en
proceso de reincorporacion, para lo cual se entregara alguno de los certificados del inciso primero de este
numeral, y/o personas juridicas donde mas del cincuenta por ciento (50 %) de la composicién accionaria 0
cuotas parte esté constituida por personas en proceso de reincorporacion, para lo cual el representante legal,
o el revisor fiscal, si esta obligado a tenerlo, acreditara tal situacion aportando los documentos de
identificacién de cada una de las personas en proceso de reincorporacion.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen
datos sensibles, de acuerdo con el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la
informacién de estos, como son las personas en proceso de reincorporacion o reintegracion, autoricen a la
entidad de manera previa y expresa el manejo de esta informacién, en los términos del literal a) del articulo
6 de la Ley 1581 de 2012 como requisito para el otorgamiento de este criterio de desempate.

7. Preferir la oferta presentada por un proponente plural siempre que se cumplan las condiciones de los
siguientes numerales:

7.1 Esté conformado por al menos una madre cabeza de familia y/o una persona en proceso de
reincorporacidn o reintegracion, para lo cual se acreditaran estas condiciones de acuerdo con lo previsto en
el inciso 1 del numeral 2 y/o el inciso 1 del numeral 6 del presente articulo; o por una persona juridica en la
cual participe o participen mayoritariamente madres cabeza de familia y/o personas en proceso de
reincorporacién o reintegracion, para lo cual el representante legal o el revisor fiscal, si estan obligados a
tenerlo, presentaran un certificado, mediante el cual acrediten, bajo la gravedad de juramento, que mas del
cincuenta por ciento (50 %) de la composicion accionaria o cuota parte de la persona juridica esta constituida
por madres cabeza de familia y/o personas en proceso de reincorporacion o reintegracion. Ademas, debera
acreditar la condicién indicada de cada una de las personas que participen en la sociedad que sean mujeres
cabeza de familia y/o personas en proceso de reincorporacion o reintegracion, aportando los documentos de
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cada uno de ellos, de acuerdo con lo previsto en este numeral. Este integrante debe tener una participacion
de por lo menos el veinticinco por ciento (25 %) en el proponente plural.

7.2. El integrante del proponente plural de que trata el anterior numeral debe aportar minimo el veinticinco
por ciento (25%) de la experiencia acreditada en la oferta.

7.3. Enrelacién con el integrante del numeral 7.1. ni la madre cabeza de familia o la persona en proceso de
reincorporacidn o reintegracion, ni la persona juridica, ni sus accionistas, socios o representantes legales
podran ser empleados, socios 0 accionistas de otro de los integrantes del proponente plural, para lo cual el
integrante del que trata el numeral 7.1. lo manifestara en un certificado suscrito por la persona natural o el
representante legal de la persona juridica.

Debido a que para el otorgamiento de este criterio de desempate se entregan certificados que contienen
datos sensibles, de acuerdo el articulo 5 de la Ley 1581 de 2012, se requiere que el titular de la informacién
de estos, como es el caso de las personas en proceso de reincorporacién y/o reintegracién autoricen de
manera previa y expresa el tratamiento de esta informacion, en los términos del literal a) del articulo 6 de la
Ley 1581 de 2012, como requisito para el otorgamiento del criterio de desempate.

8. Preferir la oferta presentada por una Mipyme, lo cual se verificara en los términos del articulo 2.2.1.2.4.2.4
del presente Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.
Asimismo, se preferira la oferta presentada por una cooperativa o asociaciones mutuales, para lo cual se
aportara el certificado de existencia y representacion legal expedido por la Camara de Comercio o la autoridad
respectiva. En el caso especifico en que el empate se presente entre cooperativas 0 asociaciones mutuales
que tengan el tamafio empresarial de grandes empresas junto con micro, pequefias 0 medianas, se preferira
la oferta las cooperativas o asociaciones mutuales que cumplan con los criterios de clasificacion empresarial
definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

Tratdndose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite alguna
de las condiciones sefialadas en los incisos anteriores de este numeral. En el evento en que el empate se
presente entre proponentes plurales cuyos integrantes estén conformados Unicamente por cooperativas y
asociaciones mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes
tengan la calidad de micro, pequefias o medianas, se preferira la oferta de aquellos proponentes plurales en
los cuales al menos uno de sus integrantes sea una cooperativa o asociaciéon mutual que cumpla con los
criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias o
medianas.

9. Preferir la oferta presentada por el proponente plural constituido en su totalidad por micro y/o pequefias
empresas, cooperativas 0 asociaciones mutuales.

La condicion de micro o pequefia empresa se verificara en los términos del articulo 2.2.1.2.4.2.4 del presente
Decreto, en concordancia con el paragrafo del articulo 2.2.1.13.2.4 del Decreto 1074 de 2015.

La condicion de cooperativa o asociacion mutual se acreditara con el certificado de existencia y
representacion legal expedido por la Camara de Comercio o la autoridad respectiva. En el evento en que el
empate se presente entre proponentes plurales cuyos integrantes estén conformados Unicamente por
cooperativas y asociaciones mutuales que tengan la calidad de grandes empresas junto con otras en las que
los integrantes tengan la calidad de micro, pequefias 0 medianas, se preferira la oferta de aquellos
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10.

1.

12.

proponentes plurales en los cuales al menos uno de sus integrantes sea una cooperativa o asociacién mutual
que cumpla con los criterios de clasificacion empresarial definidos por el Decreto 1074 de 2015, que sean
micro, pequefias o medianas.

Preferir al oferente persona natural o juridica que acredite, de acuerdo con sus estados financieros o
informacién contable con corte al 31 de diciembre del afio anterior, que por lo menos el veinticinco por ciento
(25 %) del total de sus pagos fueron realizados a Mipyme, cooperativas 0 asociaciones mutuales por concepto
de proveeduria del oferente, efectuados durante el afio anterior, para lo cual el proponente persona natural
y contador publico; o el representante legal de la persona juridica y revisor fiscal para las personas obligadas
por ley; o del representante legal de la persona juridica y contador publico, segun corresponda, entregara un
certificado expedido bajo la gravedad de juramento, en el que conste que por lo menos el veinticinco por
ciento (25%) del total de pagos fueron realizados a Mipyme, cooperativas o asociaciones mutuales.

Igualmente, cuando la oferta es presentada por un proponente plural se preferira a este siempre que:

10.1. Esté conformado por al menos una Mipyme, cooperativa o asociacién mutual que tenga una
participacion de por lo menos el veinticinco por ciento (25%) en el proponente plural, para lo cual se
presentara el documento de conformacion del proponente plural y, ademas, ese integrante acredite la
condicion de Mipyme, cooperativa o asociacion mutual en los términos del numeral 8 del presente articulo;

10.2. La Mipyme, cooperativa 0 asociacion mutual aporte minimo el veinticinco por ciento (25 %) de la
experiencia acreditada en la oferta; y

10.3. Ni la Mipyme, cooperativa o asociacion mutual ni sus accionistas, socios o representantes legales sean
empleados, socios 0 accionistas de los otros integrantes del proponente plural, para lo cual el integrante
respectivo lo manifestara mediante un certificado suscrito por la persona natural o el representante legal de
la persona juridica.

En el evento en que el empate se presente entre proponentes plurales, que cumplan con los requisitos de
los incisos anteriores, cuyos integrantes estén conformados Unicamente por cooperativas y asociaciones
mutuales que tengan la calidad de grandes empresas junto con otras en las que los integrantes tengan la
calidad de micro, pequefias o medianas, se preferira la oferta de aquellos proponentes plurales en los cuales
al menos uno de sus integrantes sea una cooperativa 0 asociacion mutual que cumpla con los criterios de
clasificacién empresarial definidos por el Decreto 1074 de 2015, que sean micro, pequefias 0 medianas.

Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o
Sociedad BIC, del segmento Mipymes, para lo cual se presentara el certificado de existencia y
representacion legal en el que conste el cumplimiento a los requisitos del articulo 2 de la Ley 1901 de 2018,
o la norma que la modifique o la sustituya. Asimismo, acreditara la condicion de Mipyme en los términos del
numeral 8 del presente articulo.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite las
condiciones sefialadas en el inciso anterior de este numeral.

Si el empate se mantiene se preferira la oferta que haya sido presentada primero, lo anterior se verificara en
la plataforma del SECOP.

NOTA 1: La CENAC TELEMATICA, establece el siguiente factor de desempate y de seleccion, en el evento en

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.

Conmutador 4261428 Ext. 39036 @

Correo electrénico de la unidad cenactel@ejercito.mil.co Icontec

Pagina 144 de 178


mailto:cenactel@ejercito.mil.co
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=86982#2

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA—2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

que dos 0 méas proponentes se encuentren empatados en puntos:

v El proponente adjudicatario del proceso de contratacion sera aquel que haya presentado la oferta primero
en el tiempo entre los proponentes empatados, para lo cual se realizaré la verificacion en el SECOP |I.

PARAGRAFO 1o. Los factores de desempate seran aplicables en el caso de las cooperativas y asociaciones
mutuales que cumplan con los criterios de clasificacion empresarial, definidos por el Decreto 957 de 2019,
priorizando aquellas que sean micro, pequefias 0 medianas.

PARAGRAFO 20. Para los criterios enunciados que involucren la vinculacion de capital humano, el oferente
debera acreditar una antigliedad igual o mayor a un afio. Para los casos de constitucion inferior a un afio se tendra
en cuenta a aquellos trabajadores que hayan estado vinculados desde el momento de constitucion de la misma.

PARAGRAFO 3o. El Gobierno Nacional podra reglamentar la aplicacion de factores de desempate en casos en
que concurran dos o mas de los factores aqui previstos.”

NOTA 1: La omision de la informacién requerida en los anteriores numerales por parte del proponente hara
imposible su verificacién y por lo tanto la aplicacién del criterio de desempate.

La omisién de la informacion requerida para aplicar los criterios de desempate no sera subsanable por ser criterio
de desempate, en todo caso, la no presentacion de la informacidn requerida no restringe la participacion del
proponente ni es causal de rechazo de la propuesta.

NOTA 2: En cualquier caso, los factores de desempate se aplicaran de conformidad con el paragrafo 1 del articulo
1 de la Ley 816 de 2003. Al efecto, los bienes y servicios originarios de paises con los cuales Colombia tenga
compromisos comerciales internacionales vigentes en materia de trato nacional para compras estatales, o de
aquellos paises en los cuales a las ofertas de bienes y servicios colombianos se les conceda el mismo tratamiento
otorgado a sus bienes y servicios nacionales; deberan ser tratados en el marco de los criterios de desempate como
si fueren bienes o servicios nacionales colombianos.

NOTA 3: La anterior numeracion se realizard sin perjuicio de los compromisos adquiridos por Acuerdos
Comerciales.

PARA EFECTOS DE LA APLICACION DE LOS CRITERIOS DE DESEMPATE, LOS PROPONENTES DEBERAN
APORTAR CON SU PROPUESTA, LOS DOCUMENTOS QUE DE ACUERDO CON LAS DISPOSICIONES
LEGALES ACREDITEN DICHAS CIRCUNSTANCIAS. (Anexo Formato “Criterios de Desempate”). Se
diligenciara conforme al modelo contenido en el Formulario y sera firmado por el proponente o apoderado.

7. DOCUMENTOS OBJETO DE VERIFICACION

7.1 DOCUMENTOS DE CONTENIDO JURIDICO

711  CARTADE PRESENTACION DE LA PROPUESTA

El proponente debe registrar en la plataforma del SECOP Il junto con su oferta carta de presentacion, para lo cual
debera diligenciar el FORMULARIO de acuerdo con el formato que para el efecto se remita con la solicitud de

oferta, suscrito por el proponente o por su representante, o por el apoderado constituido para el efecto (segun sea
el caso).
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Con la suscripcion de esta carta, el PROPONENTE manifiesta que no esta incurso en ninguna de las inhabilidades
e incompatibilidades previstas en la Constitucion Politica, en los articulos 8 y 9 de la Ley 80 de 1993, articulo 18
de la Ley 1150 de 2007, la Ley 1474 de 2011 y demés normas vigentes sobre la materia.

7.2 CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL

PERSONAS JURIDICAS NACIONALES DE NATURALEZA PRIVADA Y/O PERSONAS NATURALES CON O
SIN ESTABLECIMIENTO DE COMERCIO.

Se consideran personas juridicas nacionales de naturaleza privada y/o personas naturales con establecimiento
de comercio, aquellas empresas y/o establecimientos de comercio, constituidas con anterioridad a la fecha en la
que venza el plazo para la presentacion de propuestas dentro del presente proceso de seleccién conforme a la
legislacion colombiana y con domicilio en Colombia, con aportes de origen privado, las que deberan cumplir al
momento de presentacion de la propuesta con los siguientes requisitos:

a) Acreditar su existencia y representacién legal, mediante la presentacion del certificado de existencia y
representacion legal expedido por la Cdmara de Comercio de su domicilio social y/o matricula mercantil, con fecha
de expedicion igual o inferior a treinta (30) dias calendario anteriores a la fecha de presentacién de la propuesta.

b) Acreditar un término minimo de duracion remanente de la sociedad y/o establecimiento de comercio, de un (1)
afio, contados a partir del vencimiento del plazo maximo para la prestacion de los servicios o de la vigencia del
contrato.

c) Acreditar la suficiencia de la capacidad del representante legal y/o suplente para la presentacion de la propuesta
y para la suscripcion del contrato ofrecido. Cuando el representante legal tenga limitaciones estatutarias, se
debera presentar adicionalmente copia del acta en la que conste la decision del 6rgano social correspondiente
que autorice al representante legal para la presentacion de la propuesta, la suscripcion del contrato, y para actuar
en los demas actos requeridos para la contratacion en el caso de resultar adjudicatario; de conformidad con lo
establecido en el numeral 7 del articulo 28 del Cédigo de Comercio modificado por el articulo 175 del Decreto
Nacional 0019 de 2012, el acta debe estar debidamente inscrita registrada y ejecutoriada en el registro mercantil
de la sociedad, en cuanto aplique.

d) Acreditar que el objeto social principal de la sociedad, y la actividad comercial, para el caso de las personas
naturales, se encuentra directamente relacionado con el objeto del contrato, segun el tipo de sociedad comercial
que se acredite, de manera que le permita a la persona juridica y/o natural la celebracién y ejecucidn del contrato,
teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes obligaciones que adquiere.

e) Acreditar la renovacién de la matricula mercantil, lo cual se verificara con el certificado de existencia y
representacion legal.

PERSONAS JURIDICAS NACIONALES DE NATURALEZA PUBLICA.
Se consideraran personas juridicas Nacionales de Naturaleza Publica, aquellas entidades conformadas bajo las

leyes de la Republica de Colombia, que por virtud de la Ley o del acto que autorice su constitucion y segun la
participacion estatal que se registre en ellas, deban someterse al régimen de derecho publico, tratese de entidades
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territoriales o descentralizadas funcionalmente de cualquier orden, las que deberan cumplir con los siguientes
requisitos:

a) Acreditar su existencia y representacion legal, salvo que dicha existencia y representacién se deriven de la
Constitucién o la ley. Para el efecto, deberan mencionarse los documentos y actos administrativos que, conforme
a la Ley, sean expedidos en cada caso por la autoridad competente, con las formalidades y requisitos exigidos
por la ley para su eficacia y oponibilidad ante terceros, con fecha de expedicidn igual o inferior a (1) mes anterior
a la fecha de presentacion de la propuesta. En todo caso, debera mencionarse el documento mediante el cual se
dio la autorizacion para la suscripcion del contrato, impartida por el érgano competente, sin perjuicio de lo cual,
sera responsabilidad de la persona juridica correspondiente, asegurarse de haber cumplido con todos los
requisitos presupuéstales y administrativos necesarios para obligarse y para poder ejecutar adecuada y
oportunamente las obligaciones que contrae mediante la presentacién de la propuesta.

b) Acreditar que el ente publico contratante tiene capacidad legal para la celebracion y ejecucion del contrato.

c) Acreditar la suficiencia de la capacidad legal del representante legal para la presentacién de la propuesta y para
la suscripcion del contrato, teniendo en cuenta para estos efectos el alcance y la naturaleza de las diferentes
obligaciones que adquiere.

d) Cuando el oferente actle a través de un representante o apoderado debera acreditar, mediante documento
legalmente expedido (poder), que su representante o apoderado estan expresamente facultados para presentar
oferta y firmar el contrato respectivo.

PERSONAS JURIDICAS O PRIVADAS DE ORIGEN EXTRANJERO

Para los efectos previstos en este numeral se consideran personas juridicas publicas o privadas de origen
extranjero las sociedades que no hayan sido constituidas de acuerdo con la legislacion Nacional, sea que tengan
0 no domicilio en Colombia a través de Sucursales.

Las propuestas de personas juridicas de origen extranjero se someteran en todo caso a la legislacion colombiana,
sin perjuicio de lo cual, para su participacién deberan cumplir con las siguientes condiciones:

a) Acreditar su existencia y representacion legal, a efectos de lo cual deberan presentar un documento expedido
por la autoridad competente en el pais de su domicilio, con fecha de expedicién igual o inferior a un (1) mes
anterior a la fecha de la presentacion de la propuesta, en el que conste su existencia, objeto y vigencia, y el
nombre o representante legal de la sociedad o de la persona o personas que tengan capacidad para
comprometerla juridicamente y sus facultades, y en el cual se sefiale expresamente que el representante no tiene
limitaciones para presentar la oferta, suscribir el contrato y comprometer a la entidad a través de su oferta.

b) Si el proponente es una persona extranjera domiciliada o con sucursal en Colombia debera presentar la
certificacion del Registro Unico de proponentes, de conformidad con el articulo 6 de la ley 1150 de 2007,
modificado parcialmente por el articulo 221 del Decreto 0019 de 2012.

c) Acreditar un término minimo de duracién remanente de la sociedad, de un (1) afio, contado a partir del
vencimiento del plazo maximo para la prestacion de los servicios o de la vigencia del contrato.

d) Acreditar la suficiencia de la capacidad del representante legal para la suscripcion del contrato ofrecido, cuando
el representante legal tenga limitaciones estatutarias, se debera presentar adicionalmente copia del acta en la
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que conste la decision del drgano social correspondiente que autorice al representante legal para la presentacion
de la propuesta, la suscripcion del contrato y para actuar en los demas actos requeridos para la contratacién en
el caso de resultar adjudicatario.

e) Acreditar que su objeto social principal se encuentra directamente relacionado con el objeto del contrato y/o le
permita a la persona juridica la celebracion y ejecucion del contrato ofrecido, teniendo en cuenta a estos efectos
el alcance y la naturaleza de las diferentes obligaciones.

Apoderado persona juridica extranjera

Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar en el pais un apoderado
domiciliado en Colombia, debidamente facultado para presentar la propuesta, participar y comprometer a su
representado en las diferentes instancias del presente proceso de seleccion, suscribir los documentos y
declaraciones que requieran asi como el contrato ofrecido, suministrar la informacién que le sea solicitada y demés
actos necesarios de acuerdo con el presente pliego de condiciones, asi como representarla judicial y
extrajudicialmente.

En todo caso, los poderes deberan cumplir con lo prescrito en el articulo 74 del Cédigo General del Proceso.
Siempre la persona extranjera debe hacerse representar por un apoderado constituido en Colombia, para todos
los efectos de la contratacién.

Dicho apoderado podra ser el mismo apoderado Unico para el caso de personas para el caso de personas
extranjeras que participen en consorcio 0 union temporal, y en tal caso bastard para todos los efectos, la
presentacion del poder comun otorgado por todos los participantes del consorcio o unién temporal.

En el evento que el apoderado en Colombia de que trata este numeral, sea persona natural, debera acreditar su
condicién de abogado o comerciante, con el documento respectivo vigente, expedido en Colombia.

APODERADO PERSONA JURIDICA EXTRANJERA

Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar en el pais un apoderado domiciliado
en Colombia, debidamente facultado para presentar la propuesta, participar y comprometer a su representado en
las diferentes instancias del presente proceso de seleccion, suscribir los documentos y declaraciones que
requieran asi como el contrato ofrecido, suministrar la informacion que le sea solicitada y demas actos necesarios
de acuerdo con el presente pliego de condiciones, asi como representarla judicial y extrajudicialmente.

En todo caso, los poderes deberan cumplir con lo prescrito en el articulo 65 de cddigo de procedimiento civil.

Siempre la persona extranjera debe hacerse representar por un apoderado constituido en Colombia, para todos
los efectos de la contratacién.

Dicho apoderado podra ser el mismo apoderado Unico para el caso de personas para el caso de personas
extranjeras que participen en consorcio o unién temporal, y en tal caso bastara para todos los efectos, la
presentacion del poder comun otorgado por todos los participantes del consorcio o unidn temporal.

En el evento que el apoderado en Colombia de que trata este numeral, sea persona natural, debera acreditar su
condicién de abogado o comerciante, con el documento respectivo vigente, expedido en Colombia.

DOCUMENTO EXPEDIDO EN EL EXTERIOR
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Cuando se trate de documentos de naturaleza publica otorgados en el exterior, de conformidad con lo previsto en
la Ley 455 de 1998, no se requerira del tramite de consularizacion sefialado en el numeral anterior, siempre que
provenga de uno de los paises signatarios de la Convencién de La Haya del 5 de octubre de 1961, sobre abolicién
del requisito de legalizacién para documentos publicos extranjeros, aprobada por la Ley 455 de 1998.

En este caso solo sera exigible la apostille, tramite que consiste en el certificado mediante el cual se avala la
autenticidad de la firma y el titulo a que ha actuado la persona firmante del documento y que se surte ante la
autoridad competente en el pais de origen.

Conforme a la Circular Externa Unica de Colombia Compra, los proponentes podran presentar documentos en un
idioma distinto al castellano junto con la traduccion simple al castellano. EI proponente puede presentar con la
oferta documentos con una traduccion simple al castellano y entregar la traduccidn oficial al castellano
dentro del plazo previsto para la subsanacién. La traduccion oficial debe ser el mismo texto presentado,
conforme a lo enunciado dentro de la Circular Externa Unica de Colombia Compra Eficiente

Debe tenerse en cuenta que los documentos otorgados en el exterior que no estén en idioma espafiol proveniente
de paises signatarios de la convencioén de La Haya, deberan ser presentados acompafiados de una traduccién a
este idioma, El proponente puede presentar con la oferta_ documentos con una traduccion simple al
castellano y entreqar la traduccion oficial al castellano dentro del plazo previsto para la subsanacion. La
traduccion oficial debe ser el mismo texto presentado, conforme a lo enunciado dentro de la Circular
Externa Unica de Colombia Compra Eficiente. Asi mismo estos documentos deben cumplir con el requisito
de legalizacién y apostille previstos en el articulo 251 del Cédigo General del Proceso.

DOCUMENTOS EN IDIOMA EXTRANJERO

En todo caso los documentos juridicos, técnicos y financieros, que se aporten con la oferta en un idioma distinto
al castellano deben ser presentados en su lengua original junto con la traduccién oficial al castellano. El proponente
puede presentar con la oferta documentos con una traduccion simple al castellano y entregar la traduccién oficial
al castellano dentro del plazo previsto para la subsanacién. La traduccion oficial debe ser el mismo texto
presentado, conforme a lo enunciado dentro de la Circular Externa Unica de Colombia Compra Eficiente. Asi
mismo, estos documentos deben cumplir con el requisito de legalizacidn y apostille previstos en el articulo 251 del
Codigo General del Proceso.

CONSULARIZACION (DOCUMENTOS PRIVADOS)

De conformidad con lo previsto en el articulo 480 del cdédigo de comercio, “Los documentos otorgados en el
exterior se autenticaran por los funcionarios competentes para ello en el respectivo pais y la firma de tales
funcionarios lo sera a su vez por el consul colombiano o, a falta de este por el de una nacién amiga, sin perjuicio
de lo establecido en convenios internacionales sobre el régimen de los poderes”.

Surtido el tramite pertinente, estos documentos deben ser presentados ante el Ministerio de Relaciones Exteriores
de Colombia para la correspondiente legalizacién de la firma del Cénsul y demas tramites pertinentes.

APOSTILLE (DOCUMENTOS PUBLICOS)
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Cuando se trate de documentos de naturaleza publica otorgados en el exterior, de conformidad con lo previsto en
la Ley 455 de 1998, no se requerira del tramite de consularizacion, siempre que provenga de uno de los paises
signatarios de la Convencién de La Haya del 5 de octubre de 1961, sobre abolicion del requisito de legalizacion
para documentos publicos extranjeros. En este caso sélo sera exigible la apostille, tramite que consiste en el
certificado mediante el cual se avala la autenticidad de la firma y la calidad con que ha actuado la persona firmante
del documento y que se surte ante la autoridad competente en el pais de origen.

Si la apostille esta dada en idioma distinto al idioma castellano, debera presentarse acompafiada de una
traduccion oficial a dicho idioma y la firma del traductor legalizada de conformidad con las normas vigentes.

APODERADO, PERSONA JURIDICA EXTRANJERA

Las personas juridicas extranjeras sin domicilio en Colombia deberan acreditar en el pais un apoderado
domiciliado en Colombia, mediante documento legalmente expedido que se encuentra debidamente facultado
para presentar la propuesta, participar y comprometer a su representado en las diferentes instancias del presente
proceso de seleccién, suscribir los documentos y declaraciones que se requieran asi como el contrato ofrecido,
suministrar la informacion que le sea solicitada, y demas actos necesarios de acuerdo con el presente documento,
asi como para representarla judicial y extrajudicialmente. Este documento debera estar autenticado ante notario
publico, de acuerdo con lo establecido en el inciso 3 del articulo 25 del Decreto 019 de 2012 y de acuerdo con lo
establecido en el articulo 74 del Codigo General del Proceso.

PROPUESTAS CONJUNTAS
Se entendera por propuesta conjunta, una propuesta presentada en consorcio 0 unién temporal.
CONSORCIOS O UNIONES TEMPORALES:

En tal caso se tendra como proponente, para todos los efectos, el grupo conformado por la pluralidad de personas,
y no las personas que lo conforman individualmente consideradas.

Podran participar consorcios 0 uniones temporales, para lo cual se deberan cumplir los siguientes requisitos:

a) Acreditar la existencia del consorcio o de la union temporal y especificamente la circunstancia de tratarse de
uno u otro, lo cual deberé declararse de manera expresa en el acuerdo de asociacion correspondiente, sefialando
las reglas basicas que regulan las relaciones entre ellos, los términos, actividades, condiciones y participacion
porcentual de los miembros del consorcio o de la unién temporal en la propuesta y en la ejecucion de las
obligaciones atribuidas al contratista por el contrato ofrecido.

b) Acreditar un término minimo de duracién del consorcio o de la union temporal de un (1) afio, contados a partir
del vencimiento del plazo méximo para la ejecucion del proyecto o de la vigencia del contrato.

c) Acreditar la existencia, representacion legal y capacidad juridica de las personas consorciadas o en union
temporal, y la capacidad de sus representantes para la constitucion del consorcio o unién temporal, asi como de
la propuesta para la presentacion, celebracion y ejecucion del contrato. Esto para significar que todos los
miembros que conforman el oferente plural deben desarrollar una actividad industrial o comercial directamente
relacionada con el objeto del proceso.
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d) Acreditar que cada una de las personas juridicas integrantes del oferente plural tienen un término minimo de
duracion de un (1) afio, contados a partir del vencimiento del plazo maximo para la entrega de los bienes o de la
vigencia del contrato.

e) La designacion de un representante legal que debera estar facultado para actuar en nombre y representacion
del Consorcio o Union Temporal. Igualmente debera designar un suplente que lo reemplazara en los casos de
ausencia temporal o definitiva.

f) Los requisitos relacionados con la existencia, representacion legal y duracion de los consorcios 0 union
temporal, deberan acreditarse mediante la presentacion del documento consorcial 0 de constitucién en el que se
consignen los acuerdos y la informacion requerida.

g) Los requisitos relacionados con la existencia, representacién y capacidad juridica de cada uno de los
integrantes del oferente plural, respecto de las personas juridicas o naturales que se asocien en consorcio 0 en
unién temporal para la presentacion de la propuesta, deberan acreditarse conforme se indica en los numerales
respectivos del presente pliego de condiciones.

En todos los casos de las propuestas presentadas por dos 0 mas personas naturales y/o juridicas en las que no
se exprese de manera clara y explicita la clase de asociacién que constituye (consorcio o unién temporal), se
presumira la intencion de concurrir al proceso de seleccion en consorcio con todos los efectos y consecuencias
que dicha forma de asociacién conlleve para los proponentes, de acuerdo con lo previsto en el articulo 7 de la ley
80 de 1993. En cualquier caso, se verificara que todos los miembros del consorcio o la unién temporal desarrollen
la actividad industrial o comercial directamente relacionada con el objeto del proceso.

Se advierte que el proponente plural, debe inscribirse como tal desde el Directorio SECOP, que ofrece a los
Proveedores la opcién de crear proponentes plurales para participar en Procesos de Contratacion. El usuario debe
hacer clic en “Crear proponente plural” para habilitar el formulario de creacioén. El usuario debe indicar el nombre
de la unién temporal, consorcio o promesa de sociedad futura, tipo de proveedor, NIT y el ID técnico del Proceso
(ID técnico que esta en el area de trabajo del Proceso) para el cual el proponente plural es creado, debe indicar
los integrantes del proponente plural haciendo clic en “Agregar” para buscar a los Proveedores de SECOP Il que
hacen parte del proponente plural y cuando aparece el Proveedor debe hacer clic en “Seleccionar’. Cada
Proveedor integrante de un proponente plural debe estar registrado previamente en el SECORP |I.

7.1.3 CONSTANCIA DE CUMPLIMIENTO DE APORTES PARAFISCALES PARA OFERENTES NACIONALES

Para cumplir lo previsto en el articulo 23 de la Ley 1150 de 2007, que modificé el inciso segundo y el paragrafo1°
del articulo 41 de la Ley 80 de 1993, en el articulo 50 de la Ley 789 de 2002 y la Ley 1562 de 2012 y el Decreto
0723 de2013, el oferente debera allegar los documentos soportes sobre el cumplimiento de sus obligaciones frente
al sistema de Seguridad Social Integral (Salud, Pension y Riesgos Laborales) y las de carécter parafiscal (Cajas
de Compensacion Familiar, Sena e ICBF), asi:

a. Las personas juridicas lo haran mediante certificacion expedida por el revisor fiscal o representante legal,
segun corresponda. Dicho documento debera certificar que se ha realizado el pago de los aportes
correspondientes a los ultimos seis (6) meses anteriores a la fecha cierre del proceso de seleccion,
asi mismo debera anexar copia del pago correspondientes a los Ultimos seis (6) meses anteriores a la
fecha cierre del proceso de seleccion.
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b. Cuando se trate de Consorcios 0 Uniones Temporales cada uno de sus integrales debera aportar la
certificacidn aqui exigida.

c. La obligacién de presentar la certificacion de cumplimiento del pago de aportes al sistema de seguridad
social y parafiscales no aplica para personas juridicas extranjeras, salvo en el caso en el que participen
como sucursales legalmente constituidas en Colombia, caso en el que deberan presentar la certificacion
de que trata el literal a) del presente numeral.

NOTA 1. En caso de que dicha certificacion de aportes parafiscales se encuentre suscrita por el Contador o
el Revisor Fiscal, se debera adjuntar copia de cedula ciudadania, tarjeta profesional y de la certificacién
de vigencia de inscripcidn y de antecedentes disciplinarios expedido por la Junta Central de Contadores,
la cual debe entregarse vigente a la fecha de la presentacion de la oferta.

NOTA 2: Si el oferente no presenta con su propuesta la constancia de cumplimiento de aportes a la seguridad
social integral y parafiscales, segln corresponda, o si presentandola ésta no se ajusta a la totalidad de lo exigido
en la Ley o en el presente proceso, la CENAC TELEMATICA, requerira al proponente a fin de que la aporte o
subsane lo pertinente dentro del plazo que le sefiale para el efecto.

7.1.4 CONSULTA CERTIFICADO DE RESPONSABLES FISCALES CONTRALORIA GENERAL DE LA
REPUBLICA.

Al tenor del articulo 60 de la Ley 610 de 2000 y la Resolucion No. 5149 de 2000, el MDN-EJERCITO NACIONAL-
CENAC-TELEMATICA, verificara e imprimira la consulta de los antecedentes fiscales a través del mecanismo en
linea de la pagina de la Contraloria General de la Republica. La consulta debera ser realizada por el Comité
Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unién temporal

7.1.5 CONSULTA CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS PROCURADURIA GENERAL DE
LA NACION.

El MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, verificara e imprimira la consulta de los antecedentes
disciplinarios a través del mecanismo en linea de la pagina de la Procuraduria General de la Nacion. La consulta
debera ser realizada por el Comité Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, union temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unién temporal

7.1.6 CONSULTA ANTECEDENTES JUDICIALES
De conformidad con lo previsto en el articulo 94 en el Decreto — Ley 0019 de 2012, el MDN-EJERCITO
NACIONAL-CENAC-TELEMATICA, verificara e imprimira la consulta de los antecedentes judiciales a través del

mecanismo en linea de la pagina de la Policia Nacional. La consulta debera ser realizada por el Comité Juridico
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Evaluador.

NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unién temporal

7.7 COMPROMISO ANTICORRUPCION. (formulario)

Se diligenciara conforme al modelo contenido en el Formulario, compromiso anticorrupcion. El comité juridico
evaluador, corroborara el cumplimiento total del mismo en cada uno de sus puntos. (Aspecto de Verificacion).

7.1.8  DILIGENCIAMIENTO DEL FORMULARIO “Pacto de Integridad” (Formulario)

En cumplimiento de las disposiciones de la Resolucion 4130 de 2022 “Manual de Contratacion y Convenios de la
Entidad, y de sus Unidades Ejecutoras, modificada parcialmente por la Resolucién No. 4213 del 13 de octubre de
2023, debera presentarse el formulario que incorpore el pacto de integridad debidamente suscrito por el oferente.

7.1.9 DILIGENCIAMIENTO FORMULARIO COMPROMISO ANTISOBORNO (Formulario)

El Ministerio de Defensa Nacional, ha declarado el compromiso institucional de cero tolerancias con el soborno y
la corrupcion, adoptando practicas e impulsando campafias y mecanismos que permitan prevenir y detectar
potenciales situaciones de soborno o conductas irregulares en el accionar de los contratistas de la entidad,
mediante el desarrollo de actividades, planes y programas en el marco de los valores y la integridad aplicadas en
el Codigo de Integridad de la entidad. Por lo anterior, el oferente debera diligenciar, suscribir por el Representante
Legal y presentar junto con la oferta el Formulario Compromiso antisoborno.

7.1.10 MANIFESTACION DE NO ENCONTRARSE INCURSO EN CAUSAL DE INHABILIDAD O
INCOMPATIBILIDAD (Formulario).

El proponente deberéa cargar en la plataforma del SECOP Il manifestacion escrita de no encontrarse incurso en
causal de inhabilidad o incompatibilidad, de conformidad con lo previsto en la Leyes 80 de 1993, 1150 de 2007 y
1474 de 2011 y demas normas vigentes, suscrita por el oferente o por su representante legal.

El proponente debera presentar manifestacion escrita de no encontrarse incurso en causal de inhabilidad o
incompatibilidad, de conformidad con lo previsto en la Leyes 80 de 1993, 1150 de 2007 y 1474 de 2011 y demas
normas vigentes, suscrita por el oferente o por su representante legal Por lo cual certifica ademas que no se
encuentra incurso en Inhabilidades e Incompatibilidades.

No podran participar en el presente proceso, ni suscribir el respectivo contrato las personas que se encuentren
incursas en cualquiera de las causales de inhabilidad o incompatibilidad sefialadas en el articulo 127 de la
Constitucién Politica de Colombia, en los articulos 8° y 9° de la Ley 80 de 1993, articulo 18 de la Ley 1150 de
2007, y articulo 2.2.1.1.2.2.5 del decreto 1082 del 2015 en las demas normas que las aclaren, modifiquen o
deroguen, asi como las demas normas concordantes y vigentes sobre la materia, como lo es el articulo 90 de la
Ley 1474 de 2011.
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Tampoco podran participar en el presente proceso de seleccion ni suscribir el respectivo contrato, los oferentes
que se encuentren en alguna de las siguientes situaciones: Cesacién de pagos, concursos de acreedores,
liquidacién y cualquier otra circunstancia que juridicamente permitan presumir incapacidad o imposibilidad juridica,
economica o técnica del oferente para cumplir con el objeto del contrato.

NOTA 1: Con el diligenciamiento del Formulario de Inhabilidades e incompatibilidades, el proponente autoriza
expresamente a la CENAC TELEMATICA, para comprobar la veracidad de los documentos que soportan las
exigencias anteriores, averiguar su informacion comercial y financiera en los bancos de datos publicos y privados,
asi como a solicitar toda la informacidn adicional que a su juicio resulte necesaria para cumplir con su deber de
prevenir actos de corrupcion en la contratacion.

NOTA 2: De conformidad con lo establecido en el articulo 4 de la Ley 1918 de 2018, autoriza expresamente a la
CENAC TELEMATICA, realizar la consulta de inhabilidades delitos sexuales cometidos contra menores de 18
afios — Ley 1918 de 2018.

7.1.11 COMPROMISO DE CONFIDENCIALIDAD. (formulario)

Se diligenciara conforme al modelo contenido en el Formulario y sera firmado por el proponente o apoderado. Si
la propuesta es presentada por una persona juridica, union temporal o consorcio, debera venir suscrita por el
representante legal debidamente facultado.

7.1.12 CEDULA DE CIUDADANIA REPRESENTANTE LEGAL

El proponente debera cargar en la plataforma del SECOP Il copia legible y ampliada al 150% de la cédula de
ciudadania del representante legal.

En caso de estar debidamente representados por apoderado, éste deberd allegar copia legible de la cédula de
ciudadania ampliada al 150%, copia legible de la tarjeta profesional ampliada al 150% (cuando el apoderado sea
abogado), poder debidamente otorgado.

En caso de tratarse de propuestas conjuntas se debera allegar la fotocopia de la cédula de cada uno de los
integrantes del Consorcio 0 Unién Temporal.

7.1.13 CONSULTA REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS EXPEDIDO POR LA POLICIA
NACIONAL (RNMC)

El MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, verificara e imprimira la consulta de REGISTRO
NACIONAL DE MEDIDAS CORRECTIVAS EXPEDIDO POR LA POLICIA NACIONAL a través del mecanismo en
linea de la pagina de la Policia Nacional. La consulta debera ser realizada por el Comité Juridico Evaluador.

NOTA: Si la oferta es presentada por un consorcio, unién temporal o promesa de sociedad futura, la entidad hara
verificacion de cada uno de los integrantes del consorcio o unién temporal.

7114 ACREDITACION DEL CUMPLIMIENTO DE CONTRATOS ANTERIORES, DECLARACION SOBRE
MULTAS Y/O SANCIONES DURANTE LOS ULTIMOS TRES (03) ANOS. (Formulario).

El proponente debera diligenciar el formulario y lo cargara en la plataforma del SECOP II.
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7.1.15 VERIFICACION EN EL REGISTRO UNICO SOCIAL Y EMPRESARIAL (RUES)

El comité juridico evaluador, realizara verificacion en el Registro Unico Social y Empresarial (RUES) de la camara
de Comercio lo concerniente al registro mercantil, el estado actual del registro mercantil teniendo en cuenta que
este es una fuente para verificar y consultar multas, sanciones de proponentes e inhabilidades, impedimentos y
prohibiciones del registro mercantil. En la pagina web del registro social y empresarial de la cdmara de comercio
https://www.rues.org.co/

7.1.16 ACREDITACION DE NO ESTAR INSCRITO EN EL REGISTRO DE DEUDORES ALIMENTARIOS
MOROSOS - REDAM

El Registro de Deudores Alimentarios Morosos - REDAM, es un mecanismo de control creado por el Gobierno
Nacional a través de la Ley 2097 de 2021, que busca garantizar el cumplimiento de las obligaciones para todas
las personas que hayan suscrito titulos alimentarios.

El articulo 6 de la Ley 2097 de 2021 dispone: “La inscripcién en el Registro de Deudores Alimentarios Morosos
generara las siguientes consecuencias: 1. El deudor alimentario moroso solo podia contratar con el Estado una
vez se ponga a paz y salvo con sus obligaciones alimentarias. Esta inhabilidad también se predica del deudor
alimentario moroso que actie como representante legal de la persona juridica que aspira a contratar con el
Estado.”

En este sentido, el proponente debera allegar con su propuesta un certificado que indique que no se encuentra
inscrito en el REDAM, lo que equivale a que no posee deudas alimentarias en Colombia. El certificado debera ser
expedido para el proponente persona natural, o para el representante legal del proponente persona Juridica. Dicho
certificado se puede expedir a través de la carpeta ciudadana Digital en el link: https://redam.gov.co/

Nota 1: En caso de consorcios o uniones temporales cada uno de los integrantes debera aportar su certificado
de Registro de Deudores Alimentarios Morosos.

Nota 2: El certificado de Registro de Deudores Alimentarios Morosos — REDAM - puede ser descargado en el
siguiente enlace https://www.redam.gov.co/ previo registro como autenticador digital. Para mayor claridad puede
dirigirse al enlace https://www.redam.gov.co/modulo-2 en donde encontrara un video ilustrativo paso a paso del
registro y expedicion del certificado.

7117 AUTORIZACIO_N DE CONSULTA, TRATAMIENTO Y PROTECCION DE DATOS PERSONALES
CONFORME A LO SENALADO EN EL DECRETO 753 DE 2019 REGLAMENTARIO DE LA LEY 1918 DE 2018.
(Formulario)

Dando cumplimiento a lo dispuesto en la Ley 1581 de 2012, "Por el cual se dictan disposiciones generales para la
proteccion de datos personales”, reglamentado parcialmente por el Decreto 1377 de 2013; asi como la Directiva
Permanente del Ministerio de Defensa N°03/2019 MDN Lineamientos para la definicion de la Politica de
Tratamiento de Datos Personales en el Ministerio de Defensa Nacional”; Ley 1712 de 2014 “Por medio de la cual
se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.”
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7.1.18_CONSULTA DE INHABILIDADES DELITOS SEXUALES COMETIDOS CONTRA MENORES DE 18
ANOS - LEY 1918 DE 2018.

De conformidad con lo previsto en el articulo 4 de la Ley 1918 de 2018, y con el fin de verificar el registro de
inhabilidades por delitos sexuales cometidos contra personas menores de edad, se debe efectuar la consulta de
inhabilidades del oferente (persona natural o representante legal de persona juridica o consorcio o unién temporal),
el M.D.N. - EJERCITO NACIONAL- CENAC TELEMATICA realizara e imprimira la consulta realizada a través del
link https://inhabilidades.policia.gov.co:8080/

NOTA: De conformidad con lo establecido en el articulo 4 de la Ley 1918 de 2018, los proponentes suscritos al
proceso, deberan diligenciar el formato autorizacidn de consulta, tratamiento y proteccién de datos personales,
por medio del cual autorizan expresamente a la CENAC TELEMATICA, realizar la consulta de inhabilidades delitos
sexuales cometidos contra menores de 18 afios — Ley 1918 de 2018, atendiendo el principio de responsabilidad.

7.2. DOCUMENTOS Y ASPECTOS TECNICOS OBJETO DE VERIFICACION
7.2.1. VERIFICACION EXPERIENCIA HABILITANTE.

El oferente debe acreditar experiencia minima, en contratos ejecutados en la adquisicion de los SERVICIOS,
relacionados con el objeto del presente proceso a contratar con anterioridad al cierre del presente proceso de
seleccion, cuya sumatoria sea igual o superior al 50% del valor del presente proceso, para lo cual debe diligenciar
el respectivo formulario.

a) La informacion suministrada, se entiende bajo la gravedad del juramento y debe ser correlativa a la
documentacion aportada.

b) Elformulario debe ir firmado por el representante legal del proponente y/o suplente.

c) Anexo de los soportes que demuestren la acreditacion de la experiencia requerida en el FORMULARIO
EXPERIENCIA HABILITANTE.

d) No se aceptan auto certificaciones.

En el caso de contratos realizados con entidades publicas, debe anexar copia de los contratos con su respectiva
acta de liquidacion (si aplica) y/o certificacion que acredite el cumplimiento de los elementos basicos del mismo,
como son: objeto, valor, especificaciones técnicas y garantias.

En el caso de contratos realizados con entidades privadas, debe anexar copia de las facturas y/o contratos con
certificacion que acredite calidad, cumplimiento y garantias.

Para la presentacion de las certificaciones debe tenerse en cuenta suministrar como minimo la siguiente
informacion:

o Nombre o razén social de la empresa 0 persona contratante.

e Nombre de la persona natural o juridica contratada con identificacion. En caso de tratarse de un consorcio
0 union temporal, debe adjuntarse copia del respectivo documento de constitucion del ejecutante del
contrato que se esta certificando.

e Objeto del contrato.
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Valor del contrato.

Fecha de iniciacion y de terminacion del contrato (mes, afio). O fecha de facturacion.
Firma del funcionario competente comprador.

Indicacién de la direccién comercial y teléfono del contratante o la del duefio del proyecto.

Acreditacion de la experiencia en la modalidad de consorcio y/o unién temporal:

Cuando se trate de consorcios o uniones temporales se debera seguir con lo contemplado en el articulo 7 de la
Ley 80 de 1993.

Cuando las actividades correspondientes hayan sido ejecutadas por el proponente o por uno de sus miembros
bajo la modalidad de consorcio 0 unién temporal, s6lo se tendréa en cuenta como experiencia del proponente o de
uno de sus miembros, aquella referida al porcentaje de participacién que el proponente hubiera tenido en el grupo
0 asociacion que ejecuto la actividad.

Igualmente, el proponente debera declarar bajo la gravedad de juramento que la experiencia que acredita
corresponde exactamente al objeto ejecutado por él de manera directa, o que se han desarrollado mediante
subcontratos, pero asumiendo directamente la responsabilidad por los mismos.

El CENAC- TELEMATICA, se reserva el derecho de verificar la informacion aportada, y no sera tenida en cuenta
aquella que se pueda establecer que no es cierta.

7.2.2. ESPECIFICACIONES TECNICAS DE OBLIGATORIO CUMPLIMIENTO.

El proponente debera acreditar que los bienes y servicios ofertados cumplen de manera integral con las
Especificaciones Técnicas establecidas en los numerales 3.1.1 Requisitos Generales y 3.1.2 y las
Especificaciones Técnicas Adicionales, las cuales tienen caracter de obligatorio cumplimiento y corresponden
directamente al item o items objeto del presente proceso.

Para tal efecto, el proponente debera diligenciar en su totalidad el ANEXO — ESPECIFICACIONES TECNICAS
DE OBLIGATORIO CUMPLIMIENTO, garantizando la correspondencia clara, verificable y detallada entre lo
ofertado y los requerimientos técnicos exigidos por la Entidad. EI cumplimiento de dichas especificaciones sera
objeto de verificacion por parte del Comité Técnico Evaluador, quien determinara la conformidad técnica de la
propuesta. El no cumplimiento de cualquiera de las condiciones establecidas dara lugar al rechazo de la oferta
por incumplimiento de los requisitos técnicos habilitantes.

7.2.3  GARANTIA TECNICA.

El Contratista durante los primeros 5 dias habiles posteriores a la reunién de inicio debera indicar el
procedimiento que se debera seguir para solicitar el servicio de garantia del servicio de soporte prestados durante
la vigencia del contrato o hasta finalizar las horas de soporte pactadas. y seis (6) meses mas después de la
entrega a satisfaccion del mismo. La garantia cubre como minimo la calidad y correcto funcionamiento del
sistema de denegacion de servicios DDOS. Este servicio no sera contemplado dentro de las horas contratadas
y no generaré costo adicional para Ejército Nacional.
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El Contratista, durante la ejecucion del contrato, acepta que el Ejército Nacional evalle el desempefio profesional
de la(s) persona(s) asignadas para el proyecto y estara(n) en facultad de solicitar su reemplazo, si esta(s) no
cumple(n) con las expectativas del supervisor del contrato.

Durante la ejecucidn del contrato, si se requiere reemplazar un funcionario por otro, éste debera tener un perfil
profesional igual o superior al que va a ser reemplazado, y cumplir con los requerimientos estipulados en esta
especificacion técnica.

En caso de que el contratista requiera realizar un cambio de personal, este debera informar al supervisor del
contrato de tal situacién con minimo 10 dias de antelacion, anexando la hoja de vida del nuevo funcionario que
debe cumplir con las especiaciones requeridas.

El supervisor evaluara el desempefio laboral del profesional asignado para el soporte y estara en facultad de
solicitar su remplazo si lo considera necesario, en dado caso el oferente adjudicatario deberéa reemplazarlo en
un tiempo no mayor a cinco (5) dias luego de la solicitud formal por parte del supervisor del contrato.

El Contratista debera garantizar el normal funcionamiento de la solucién después de los mantenimientos
preventivos y/o correctivos.

NOTA: La garantia técnica es de caracter obligatorio y su incumplimiento dara lugar al rechazo de la oferta y
debera ser aportada en documento independiente debidamente suscrito por el oferente.

7.24  TERMINO DE RESPUESTA DE LA GARANTIA TECNICA.
Para el presente proceso de seleccion, el proponente junto con la oferta deberéa presentar el termino de respuesta

de la garantia técnica, el cual cubrira lo siguiente:

El Contratista debera garantizar el normal funcionamiento de la solucién después de los mantenimientos
preventivos y/o correctivos, de no ser asi el contratista debera cubrir los gastos (configuraciones, horas ingenieros)
que se generan hasta restablecer el funcionamiento de la solucién en un tiempo no mayor a 24 horas.

Estaran a cargo del contratista todos los costos en que deba incurrir en el cumplimiento de su deber de garantia.

NOTA: Los términos de respuesta de la garantia técnica, deberan ser aportados en documento independiente
debidamente suscrito por el oferente.

7.3. DOCUMENTOS Y CRITERIOS DE VERIFICACION FINANCIERA Y EVALUACION ECONOMICA

Se efectuara sobre la oferta econdmica cargada por cada uno de los oferentes, en el formulario “Valoracién de la
Oferta Economica”.

7.3.1.  DOCUMENTOS Y CRITERIOS DE VERIFICACION FINANCIERA

El oferente debera presentar y cumplir en la plataforma del SECOP I, los documentos y criterios de verificacion
financiera con el lleno de todos los requisitos aqui expuestos:

7.3.1.1. REGISTRO UNICO TRIBUTARIO - RUT.
El proponente indicara su identificacién tributaria e informacion sobre el régimen de impuestos al que pertenece,
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para lo cual aportara con la oferta copia del Registro Unico Tributario RUT actualizado que sea aportado por
el oferente de manera completa, es decir contando con toda la informacion que lo define (Datos y
Normatividades vigentes ante RESPONSABILIDADES — OBLIGACIONES) y con sus respectivos anexos
(cuando aplique) de acuerdo a su naturaleza, actividad econdmica o mercantiles y forma juridica; las
personas juridicas y/o naturales integrantes de un consorcio o unién temporal acreditaran individualmente éste
requisito, cuando intervengan como responsables del impuesto sobre las ventas, por realizar directamente las
actividades mercantiles relacionadas con bienes y/o servicios gravados con dicho impuesto. Lo anterior, conforme
el Articulo 368 del Estatuto Tributario, en concordancia con el Articulo 66 de la Ley 488 de 1998 que adiciond el
Articulo 437 del mismo estatuto.

NOTA: En caso de ser consorcio y/o uniones temporales ya constituidas deberan acreditar el RUT del consorcio
y/o union temporal, en caso de que no se encuentre constituido se debera allegar el RUT de cada integrante
consorcio y/o unién temporal.

7.3.1.2. RESOLUCION DE FACTURACION: (cuando aplique)

El proponente debera allegar junto con su oferta, copia de la Autorizacion de Numeracion de Facturacion emitida
por la DIAN que lo acredita como proveedor obligado a facturar electronicamente, en cumplimiento de lo
establecido por la Resolucién 000165 del 1 de noviembre de 2023, expedida por la DIAN “Por la cual se desarrolla
el sistema de facturacion, los proveedores tecnolégicos, se adopta la Versidn 1.9 del Anexo Técnico de Factura
Electrénica de Venta, se expide el Anexo Técnico 1.0 del documento equivalente electrdnico, y se dictan otras
disposiciones en materia del sistema de facturacion”)

7.3.1.3. CERTIFICACION BANCARIA

El oferente deberé cargar en la plataforma del SECOP |l certificacion bancaria expedida por la respectiva entidad
financiera, con fecha no superior a treinta (30) dias calendario antes de la presentacion de la propuesta, en
la cual se identifique el nombre o razén social e identificacion (NIT, CC, CE) del beneficiario proponente,
identificacion y nimero de la cuenta donde se abonaran los pagos.

En el evento de ser un consorcio 0 unién temporal se debera presentar la certificacion correspondiente al Gnico
numero de cuenta bancaria, avalada por los integrantes de la unién temporal o consorcio. Lo anterior, teniendo
en cuenta que el sistema integrado de informacion financiera — SlIF, sélo permite escoger una cuenta bancaria
para registrar la obligacion y orden de pago.

NOTA: Teniendo en cuenta que el presente proceso sera cancelado en pesos colombianos, si resultara
adjudicatario una empresa extranjera sin domicilio en Colombia, deberé realizar apertura de cuenta bancaria en
Colombia con los bancos registrados en el SlIF, y allegar certificacion bancaria una vez le sea adjudicado el
contrato

7.3.1.4. FORMULARIO DATOS BENEFICIARIO CUENTA SIIF

El proponente debera diligenciar y cargar en la plataforma del SECOP I, el Formulario “DATOS BASICOS
BENEFICIARIO CUENTA”, cuyos datos deben ser coincidentes con la certificacion bancaria anexa a la propuesta.

7.3.1.5. PROPUESTA ECONOMICA
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El proponente debe presentar la PROPUESTA ECONOMICA ELECTRONICA incluido IVA, diligenciada en la
plataforma del SECOP I, en los términos establecidos en la invitacién Publica, la cual sera objeto de evaluacion
economica.

Nota 1: Los valores presentados en la plataforma del SECOPII deben ser registrados con el IVA incluido
cuando aplique, para el momento de evaluacion el comité econémico discriminara el IVA para los items que
aplique conforme lo relacionado dentro del estudio previo.

7.3.1.6. VERIFICACION PRECIOS ARTIFICIALMENTE BAJOS

Para la determinacién de los Precios Artificialmente Bajos, se tomara como referencia la guia para el manejo de
ofertas artificialmente bajas en Procesos de contratacién CCE-EICP-GI-27 Version: 01 %7, y el calculo para la
determinaciéon del Valor Minimo Aceptable es el siguiente:

CUANDO SE RECIBEN MENOS DE 5 OFERTAS:

El comité econémico evaluador, contrastara el valor de cada oferta con el valor total del presupuesto oficial, y
solicitara aclaracion a los proponentes cuyas ofertas sean menores en un 20%, o un mayor porcentaje, al valor
total del presupuesto oficial %,.

CUANDO SE RECIBEN CINCO (5) O MAS OFERTAS:

Calculo de la Mediana: La entidad estatal debe ordenar los valores de mayor a menor y tomar el valor de la oferta
en la mitad de la lista. Si el nimero de oferta es par, debe tomar los dos (2) valores de la mitad, sumarlos y dividirlos
en dos (2) %,.

El célculo de la desviacion estandar del conjunto correspondera al resultado de aplicar la siguiente formula:

\/ > L, (Valor de la oferta-Promedio de los valores de las ofertasy’
n

Donde n es el nimero de ofertas.

Valor Minimo Aceptable = Mediana - Desviacion Estandar

Las ofertas presentadas con valores inferiores al MINIMO ACEPTABLE, se consideran ofertas con Precios
Artificialmente Bajos, y sera requerida su justificacion y aclaracion por parte del comité econémico en la etapa de
evaluacion.

NOTA: El oferente debera incluir en la justificaciéon y aclaracidon de los precios artificialmente bajos, un

37 https://www.colombiacompra.gov.co/sites/cce public/files/cce documents/quia para el manejo de ofertas artifialmente bajas.pdf
s |bidem.
39GUIA PARA EL MANEJO DE OFERTAS ARTIFICIALMENTE BAJAS EN PROCESOS DE CONTRATACION
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certificado avalando los precios ofertados en su propuesta.

7.3.2.5 REVISION Y CORRECCION ARITMETICA

Se revisara la oferta electronica presentada por el oferente de acuerdo a lo establecido en la invitacidn Publica y
en la plantilla econédmica del SECOPII. Las ofertas seran analizadas para determinar si en los célculos se han
cometido errores en las operaciones aritméticas, en cuyo caso y para efectos de evaluacion y seleccion el MDN-
EJERCITO NACIONAL-CENAC-TELEMATICA discriminara el IVA del valor establecido en la plataforma SECOPII
(cuando aplique) y se realizara las correcciones necesarias sin tener en cuenta decimales, o sera redondeado a
cero (0) decimales en formato Excel.

8. ANALISIS DEL RIESGO

De acuerdo a lo establecido por el articulo 4 de la Ley 1150 de 2007 y en el articulo 2.2.1.1.1.6.3 del Decreto 1082
de 2015, documentos CONPES 3714 y el Manual de Aplicacion que sobre este respecto emitio Colombia Compra
Eficiente, la asignacion se da para mitigar el costo en caso que llegue a suceder, dependiendo de %...) las
particularidades de cada riesgo, las partes estan en la capacidad de establecer los mecanismos de mitigacion de
su impacto y de su cobertura, asi mismo su asignacion a los distintos agentes involucrados (...)".

En tal sentido, se dara aplicacion a lo consignado en el Manual para la identificacion y cobertura del riesgo en los
procesos de contratacion M-ICR-01 expedido por Colombia Compra Eficiente, de conformidad con la Matriz que
con este propdsito se establecid.
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Los cambios normativos que afecten la ejecucion de los contratos suscritos por el CENAC-TELEMATICA y se
aplicaran las medidas obligatorias a que haya lugar.

Este riesgo y sus consecuencias seran asumidos en su totalidad por el CONTRATISTA. En caso de que afecte el
equilibrio econémico del contrato, sera objeto de modificacién de las condiciones econdmicas. La carga de la
prueba le corresponde, en este caso en particular, al CONTRATISTA, por ser la parte afectada.

Ejemplo: Se considera de manera de ejemplo, como riesgo de este tipo la expedicion de una norma que aumente
las cuantias de la Garantia Unica, o que le otorgue a la Administracién nuevas clausulas excepcionales de
inmediato cumplimiento.

9. CONDICIONES DEL CONTRATO E IDENTIFICACION DEL CONTRATO A CELEBRAR

9.1. TIPOLOGIA DEL CONTRATO

El contrato por celebrar en este proceso de seleccion es de “PRESTACION DE SERVICIOS”.

OBJETO DEL CONTRATO: “SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD
PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA VIGENCIA 2026”

9.2. PLAZO DE EJECUCION Y LUGAR DE ENTREGA

9.21 PLAZO DE EJECUCION

El plazo para la ejecucion del contrato es el siguiente:
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OBJETO

PLAZO DE EJECUCION

SOPORTE Y MANTENIMIENTO DE LA HERRAMIENTA
DE CIBERSEGURIDAD  PERIMETRAL  CONTRA
DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026

El plazo de ejecucion seré desde el 29 de octubre hasta el
31 de diciembre de 2026 y/o hasta agotar presupuesto.

NOTA: la ejecucién del contrato se realizara en un horario de
7x24 de domingo a domingo incluido dias festivos, mediante

modalidad de bolsa de horas a disposicién del superior.

NOTA 1: El contrato se entiende perfeccionado con la firma de las partes y para su ejecucién se requiere de la
expedicién del Registro Presupuestal, aprobacién de la garantia de cumplimiento

9.2.2

LUGAR DE ENTREGA

El contratista debera verificar la Ejecucion de las actividades a desarrollar de conformidad con la necesidad
planteada por el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, el cual establece el lugar de ejecucion asi:

iTEM DESCRIPCION LUGAR DE ENTREGA
“SOPORTE Y MANTENIMIENTO DE LA ) - .
HERRAMENTA  DE * GIBERSEGURIDAD) Lis s v sl ahit o9 o s
EEE{/I\TCIJEITORA)I& E?J(Igg-&?ﬁR DEE'\II\I ELC/?\A(\;/‘(();EN CI)DIE Occidental, Bogota D.C - BACCI- Centro de costos:
1 026" , 3578006507 Compaiiia de Defensa
9.3 VALOR

El valor del contrato sera el aprobado en la aceptacién de oferta, el cual no podra ser superior al presupuesto
oficial asignado.

9.4 FORMAY CONDICIONES DE PAGO

EL MDN - EJERCITO NACIONAL - CENTRAL ADMINISTRATIVA'Y CONTABLE TELEMATICA se compromete
a cancelar el valor de la Aceptacion de Oferta resultante, cuyo objeto es el “SOPORTE Y MANTENIMIENTO
DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE
SERVICIO, A EJECUTAR EN LA VIGENCIA 2026”., de acuerdo a la siguiente distribucion y rubro
presupuestal A-02-02-02-008-003 SERVICIOS PROFESIONALES, CIENTIFICOS' Y TECNICOS (EXCEPTO LOS
SERVICIOS DE INVESTIGACION, URBANISMO, JURIDICOS Y DE CONTABILIDAD) Recurso 10 CSF, mediante
abono en cuenta de la siguiente manera:

PAGOS PARCIALES MENSUALES: Equivalente al servicio prestado, de acuerdo con el recibo a satisfaccion que

emite la entidad de forma periodica, mediante abono en cuenta, dentro de los sesenta (60) dias siguientes a la
entrega a satisfaccion de los elementos recibidos a satisfaccion, previo cumplimiento de los tramites
administrativos correspondientes:

Conmutador 4261428 Ext. 39036
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1.

2.

B w

Acta recibo a satisfaccion del servicio suscrita por el supervisor del contrato, el comité técnico evaluador y
representante del contratista.

Emision de factura electrénica (como se establece la Resolucion 000165 del 1 de noviembre de 2023,
expedida por la DIAN).

Entrada Almacén

Informe del supervisor

Situacién de recursos por parte del Ministerio de Hacienda y Crédito Publico Direccidn del Tesoro Nacional.
(ASIGNACION CUPO PAC).

Que se ejecuten los demés tramites administrativos correspondientes.

Verificacion por parte del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA del cumplimiento del
contratista del pago de aportes parafiscales y demas requerimiento de ley.

Nota: En el evento de prorroga en la entrega del objeto del contrato, se postergara el pago por cuanto es contra
recibo a satisfaccion.

PROCEDIMIENTO PARA FACTURACION ELECTRONICA SIIF NACION#

1.

Proveedor/contratista registrado en SIIF Nacién

Que en el RUT del proveedor y/o contratista tenga relacionada la responsabilidad 52 — Facturador electronico.
En los datos del emisor en el campo de correo electronico debe registrar el correo en el que requiere que le
llegue informacién sobre el proceso de recepcion.

Al igual, que debe recomendar registrar en tipo de contribuyente que se encuentra registrado en el RUT.

En datos del Adquirente en el campo correo registre la cuenta de correo que la Administracion del SIIF Nacién
ha dispuesto para la recepcion de siifnacion.facturaelectronica@minhacienda.gov.co

Diligenciar en el asunto o en la seccion de la factura Notas Finales, lo siguiente: #§ luego el cddigo de
identificacion de la entidad a la cual le va a enviar la factura, datos del contrato, y correo del supervisor 0
cuentadante de caja menor, finalizando con #$, debidamente separados por punto y coma, segun ejemplo:
#$15-01-03-082; CONTRATO XXX-2026: XXXXX@jercito.mil.co #$

El supervisor una vez sea cargada la factura en el sistema SIIF I por parte del proveedor, debe realizar la
aprobacidn de la misma teniendo en cuenta el proceso descrito en el manual de modulo recepcién-gestion
de documentos factura electronica.

El supervisor una vez aprueba la factura, debe realizar el seguimiento a fin de garantizar que esta se
encuentre en estado ACEPTADA en el sistema SIIF I, para poder verificar el estado debe comunicarse con
la seccion de contabilidad para asi se pueda viabilizar el pago, teniendo en cuenta que si la factura no se
encuentra en el estado anteriormente descrito no se podra gestionar su pago.

Si al momento de verificacién de la factura se hace necesario elaborar una NOTA CREDITO o NOTA
DEBITO, estas deben estar de igual manera en estado ACEPTADA en el sistema SIIF Il para proceder al

pago.

10. De no dar cumplimiento a cada uno de los puntos anteriores no se procesaran los pagos

Nota1: PCI= posicion del catdlogo CENAC TELEMATICA: 15-01-03-082

Nota2; Recuerde diligenciar en la factura de manera clara y detallada, la descripcion del bien o servicio ofrecido;

% Fuente de informacion: GESTION DOCUMENTOS ELECTRONICOS PROCESO DE RECEPCION SISTEMA DE FACTURA ELECTRONICA - SIIF
NACION
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asi mismo y solo en caso de ser necesario, indique alguna modificacion o correccién que deba realizar a las notas
(débito o crédito); por cuanto no es posible borrar, eliminar, ni anular una factura electronica ya emitida y validada
por la Dian.

9.5 VIGENCIA DEL CONTRATO. (PLAZO DE DURACION).

Es el periodo comprendido entre la suscripcion del contrato resultante del proceso de contratacion y hasta cuatro
meses después de vencido el plazo de ejecucion.

OBJETO HASTA
SOPORTE Y MANTENIMIENTO DE LAHERRAMIENTA
DE CIBERSEGURIDAD PERIMETRAL CONTRA | CUATRO (4) MESES DESPUES DE VENCIDO
DENEGACION DE SERVICIO, A EJECUTAR EN LA | EL PLAZO DE EJECUCION
VIGENCIA 2026™.

9.6 MONEDA DEL CONTRATO
La moneda para el presente proceso sera en PESOS COLOMBIANOS

En relacién con el pago de las obligaciones dinerarias pactadas en moneda extranjera, tenemos las siguientes
normas cambiarias: El articulo 3 del Decreto 1735 de 1993 (“por el cual se dictan normas en materia de cambios
internacionales”), y el articulo 2.17.1.3 del Decreto 1068 de 2015, que dispone:

“ARTICULO 2.17.1.3. Operaciones Internas. Salvo autorizacién expresa en contrario, ningtin contrato,
convenio u operacion que se celebre entre residentes se considerara operacion de cambio. En
consecuencia, las obligaciones que se deriven de tales contratos, convenios u operaciones, deberan
cumplirse en moneda legal colombiana. (Art. 3 Decreto 1735 de 1993)”

9.7 GARANTIA UNICA.

De conformidad con lo previsto en el Decreto 1082 de 2015, articulo 2.2.1.2.3.1.2 clases de garantias; las
garantias que los oferentes o contratistas pueden otorgar para asegurar el cumplimiento de sus obligaciones son:

1. Contrato de seguro contenido en una péliza
2. Patrimonio autbnomo
3. Garantia bancaria

Este mecanismo de cobertura es requerido por el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, teniendo
en cuenta que el objeto de los mismos sirve para respaldar el cumplimiento de todas y cada una de las obligaciones
que surjan del contrato frente a la administracion y/o terceros por la razén de la celebracion, ejecucion y liquidacién
del contrato, con base en las reglas estipuladas en los articulos 2.2.1.2.3.1.7, 2.2.1.2.3.1.12 y siguientes del
Decreto 1082 de 2015.

Dentro de los tres (03) dias habiles siguientes a la firma del contrato, se obliga a constituir en una compafiia de
seguros o entidad bancaria o lo que aplique segun el Decreto 1082 de 2015, legalmente constituida en Colombia
una garantia unica a favor del CENAC TELEMATICA NIT 900332546-9, segun lo establecido en el articulo 7 de

Calle 5 No 15 — 00 Barrio Dos caminos — Facatativa — Cundinamarca.
Conmutador 4261428 Ext. 39036 @
Correo electrénico de la unidad cenactel@ejercito.mil.co Icontec

Pagina 169 de 178


mailto:cenactel@ejercito.mil.co

ESTUDIO PREVIO PARA ADELANTAR EL PROCESO DE MINIMA CUANTIA No. 119-CENACTELEMATICA—2026, CUYO OBJETO ES “SOPORTE Y
MANTENIMIENTO DE LA HERRAMIENTA DE CIBERSEGURIDAD PERIMETRAL CONTRA DENEGACION DE SERVICIO, A EJECUTAR EN LA
VIGENCIA 2026”

la Ley 1150 de 2007, la que sera aprobada por el Ordenador del Gasto, indicando como vigencia inicial la fecha
de suscripcion del contrato, que cubra los siguientes amparos:

TIPO RIESGO AMPAROS EXIGIBLES
CUMPLIMIENTO DEL CONTRATO Eguwa]ente 'all veinte por C|entlo (ZQ%) del valor total gjel contrato, cuya
vigencia sera igual al plazo de ejecucion del contrato y seis (06) meses mas.
Equivalente al treinta (30%) del valor total del contrato y cubrira el plazo de
CALIDAD DEL SERVICIO ejecucion del contrato y un (1) afio mas. Cuando el contrato sea modificado

en tiempo y/o valor esta garantia podra modificarse extendiendo su vigencia
y/o su valor segun sea el caso

Pago de salarios, prestaciones sociales legales e indemnizaciones
laborales: Cubre al Ejército nacional de los perjuicios que se le ocasionen
PAGO DE SALARIOS, | como consecuencia del incumplimiento de las obligaciones laborales a que
PRESTACIONES SOCIALES E | este obligado el contratista garantizar, derivadas de la contratacién del
INDEMNIZACIONES LABORALES | personal utilizado para la ejecuciéon del contrato amparado, en cuantia
equivalente al cinco por ciento (5%) del valor total del contrato, por el término
de vigencia del mismo y tres (3) afios mas

En la Garantia debe quedar expresamente consignado que se ampara el cumplimiento del contrato, el pago
de las multas y de la clausula penal pecuniaria convenidas.

Asi mismo, en cumplimiento a lo previsto en el inciso 2° del articulo 7° de la Ley 1150 de 2007, en el cuerpo de
la péliza se debera incorporar las condiciones generales que garanticen el cumplimiento de las obligaciones
aplicables segun el objeto del contrato amparado y el riesgo cubierto:

Amparos. El objeto de cada uno de los amparos debera corresponder a aquel definido en el Decreto 1082 de
2015.

Los amparos de la pdliza seran independientes unos de otros respecto de sus riesgos y de sus valores
asegurados. La entidad estatal contratante asegurada no podré reclamar o tomar el valor de un amparo para
cubrir o indemnizar el valor de otros. Estos no son acumulables y son excluyentes entre si.

Inaplicabilidad de la clausula de proporcionalidad. En la garantia Unica de cumplimiento no podra incluirse la
“Clausula de Proporcionalidad” u otra similar, conforme a la cual el valor asegurado ampara los perjuicios
derivados del incumplimiento total del contrato garantizado y de presentarse incumplimiento parcial del mismo, la
indemnizacién de perjuicios a cargo del asegurador no excedera de la proporcién del valor asegurado equivalente
al porcentaje incumplido de la obligacion garantizada. La inclusion de una clausula de ese tenor no producira
efecto alguno.

Cesion del contrato. Las condiciones generales de la garantia nica de cumplimiento deberan sefialar que en el
evento en que por incumplimiento del contratista garantizado el asegurador resolviera continuar, como cesionario,
con la ejecucion del contrato y la entidad estatal contratante estuviese de acuerdo con ello, el contratista
garantizado aceptara desde el momento de la contratacion de la péliza la cesion del contrato a favor del
asegurador.

En este caso, el asegurador cesionario debera constituir una nueva garantia para amparar el cumplimiento de las
obligaciones que ha asumido por virtud de la cesién.
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Improcedencia de terminacién automatica del seguro de cumplimiento expedido a favor de una entidad estatal por
falta de pago de la prima e improcedencia de la facultad de revocacién de ese seguro. La garantia Unica de
cumplimiento expedida a favor de entidades publicas no expirara por falta de pago de la prima ni podra ser
revocada unilateralmente.

Inoponibilidad de excepcion es a la entidad asegurada. A la entidad estatal no le seran oponibles por parte del
asegurador la excepcion es o defensas provenientes de la conducta del tomador del seguro, en especial las
derivadas de las inexactitudes o reticencias en que este hubiere incurrido con ocasion de la contratacion del
seguro ni en general, cualquiera otra excepcion es que posea el asegurador en contra del contratista.

Los bienes y/o servicios que el CONTRATISTA se compromete a suministrar en ejecucion de las prestaciones del
contrato al MDN-EJC-CENAC-TELEMATICA, seran de primera calidad, de acuerdo con las especificadas
pactadas. En consecuencia, EL CONTRATISTA se obliga a reemplazar a sus expensas los bienes y/o servicios
que resultaren de mala calidad.

RESTABLECIMIENTO O AMPLIACION DE LA GARANTIA.

De acuerdo a lo estipulado en el art. 2.2.1.2.3.1.18 del Decreto 1082 de 2015, no obstante, cuando el contratista
incumpla su obligacion de obtener, ampliar o adicionar la garantia debera restablecerla a mas tardar dentro de los cinco
dias siguientes al requerimiento efectuado por el Ordenador del Gasto o Competente Contractual. En su defecto, la
administracion se reserva el derecho de solicitar unilateralmente al garante el restablecimiento de la garantia Unica
establecida, aspecto que debera ser previamente consignado en el contrato.

NOTA: El hecho de la constitucidn de estos amparos no exonera al CONTRATISTA de las responsabilidades legales en
relacion con los riesgos asegurados. Dentro de los términos estipulados en el contrato, ninguno de los amparos otorgados
podra ser cancelado o modificado sin la autorizacién expresa del CONTRATANTE.

El CONTRATISTA debera mantener vigente las garantias, amparos y pélizas a que se refiere esta clausula y seran de su
cargo el pago de todas las primas y demas erogaciones de constitucion, MANTENIMIENTO y restablecimiento inmediato
de su monto, cada vez que se disminuya o agote por razén de las sanciones que se impongan.

Si el CONTRATISTA se demora en modificar las garantias, éstas podran variarse por la aseguradora o banco a peticion
del MDN-EJERCITO NACIONAL-CENAC-TELEMATICA y a cuenta del CONTRATISTA quien por la firma del contrato
que se le adjudique autoriza expresamente AL MDN-EJERCITO NACIONAL-CENAC-TELEMATICA para retener y
descontar los valores respectivos de los saldos que hubiere a su favor, sin que por ello se entienda que EL MDN-
EJERCITO NACIONAL-CENAC-TELEMATICA asume la responsabilidad de la ampliacion de los amparos y pago de
las primas, los cuales son responsabilidad del contratista.

CLAUSULA DE INDEMNIDAD

Las entidades estatales deberan incluir en sus contratos una clausula de indemnidad, conforme a la cual se pacte
la obligacion del contratista de mantenerla libre de cualquier dafio o perjuicio originado en reclamaciones de
terceros y que se deriven de sus actuaciones o de las de sus subcontratistas o dependientes, salvo que justifiquen
en los estudios y documentos previos, que atendiendo el objeto y las obligaciones contenidas en cada contrato y
las circunstancias en que este debera ejecutarse, no se requiere la inclusion de dicha clausula.

MULTAS, AFECTACION DE LA GARANTIA UNICA Y SANCIONES FRENTE AL INCUMPLIMIENTO DEL
CONTRATO

Evidenciado un posible incumplimiento de las obligaciones a cargo del contratista, mora o incumplimiento parcial, LA
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ENTIDAD impondra multas, de la siguiente manera:

Multas por incumplimiento parcial: Si durante la ejecucién del contrato se evidencia que EL CONTRATISTA
incumple alguna obligacion contractual, LA ENTIDAD le impondra multas equivalentes al 1% del valor del contrato,
pero sin que en ningun caso las multas sobrepasen el 10% del valor total del contrato incumplido. En caso que el
incumplimiento parcial sea respecto del cronograma de ejecucion se impondra como multa el equivalente al 0.5% del
valor del bien o servicio dejado de entregar, por cada dia calendario de retardo y hasta por un plazo maximo de 15
dias calendario en calidad de sancién por el simple hecho del incumplimiento, pero sin que en ningun caso las multas
sobrepasen el 10% del valor total del bien o servicio dejado de entregar.

EL CONTRATISTA autoriza a LA ENTIDAD para descontar y tomar el valor de las multas de que tratan los literales
anteriores, una vez en firme la resolucion que las impone, de cualquier suma que le adeude LAENTIDAD, sin perjuicio
de que las haga efectivas conforme a la ley.

El pago o la deduccion de dichas multas no exoneran a EL CONTRATISTA de la obligacién de cumplir con el objeto
del contrato, ni de las demés obligaciones y responsabilidades que emanen del mismo.

AFECTACION DE LA GARANTIA UNICA AMPARO DE CUMPLIMIENTO

La entidad exigira el cobro de la péliza de cumplimiento cuando el contratista no haya dado cumplimiento a sus
obligaciones contractuales. El amparo de cumplimiento exigido en la garantia tnica que debe constituir el contratista,
cubre a la entidad Estatal, por los perjuicios directos que le ocasione el incumplimiento total o parcial de las
obligaciones contractuales, asi como por su_cumplimento tardio o defectuoso, cuando ellos sean imputables al
contratista.

PROCEDIMIENTO PARA LAS MULTAS, AFECTACION DE LA GARANTIA UNICA Y CLAUSULA PENAL
PECUNIARIA

De conformidad con el Articulo 29 de la Constitucién Politica de Colombia, la resolucion N° 4130 del 16 de junio de 2022
“Manual de Contratacion y de Convenios”, Modificada por la Resolucién 4213 del 13 de octubre de 2023 y en cumplimiento
del procedimiento regulado en el Articulo 86 de la Ley 1474 de 2011. Las entidades sometidas al Estatuto General de
Contratacion de la Administracion Publica podran declarar el incumplimiento, cuantificando los perjuicios del mismo,
imponer las multas y sanciones pactadas en el contrato, y hacer efectiva la clausula penal y el cobro o afectacion de
la garantia Ginica que ampara el cumplimiento del contrato. Para tal efecto observaran el siguiente procedimiento:

a. Evidenciado un posible incumplimiento de las obligaciones a cargo del contratista, la entidad publica lo citara a
audiencia para debatir lo ocurrido. En la citacidn, hara mencion expresa y detallada de los hechos que la soportan,
acompafiando el informe de interventoria o de supervision en el que se sustente la actuacion y enunciara las normas
o clausulas posiblemente violadas y las consecuencias que podrian derivarse para el contratista en desarrollo de la
actuacion. En la misma se establecera el lugar, fecha y hora para la realizacion de la audiencia, la que podra tener
lugar a la mayor brevedad posible, atendida la naturaleza del contrato y la periodicidad establecida para el
cumplimiento de las obligaciones contractuales. En el evento en que la garantia de cumplimiento consista en pdliza
de seguros, el garante sera citado de la misma manera.

b. Endesarrollo de la audiencia, el jefe de la entidad o su delegado presentara las circunstancias de hecho que motivan
la actuacion, enunciara las posibles normas o clausulas posiblemente violadas y las consecuencias que podrian
derivarse para el contratista en desarrollo de la actuacion. Acto seguido se concedera el uso de la palabra al
representante legal del contratista 0 a quien lo represente, y al garante, para que presenten sus descargos, en
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desarrollo de lo cual podra rendir las explicaciones del caso, aportar pruebas y controvertir las presentadas por la
entidad.

¢. Hecho lo precedente, mediante resolucién motivada en la que se consigne lo ocurrido en desarrollo de la audiencia
y la cual se entendera notificada en dicho acto publico, la entidad procedera a decidir sobre la imposicion o no de la
multa, sancion o declaratoria de incumplimiento. Contra la decisién asi proferida sélo procede el recurso de
reposicién que se interpondra, sustentara y decidira en la misma audiencia. La decision sobre el recurso se entendera
notificada en la misma audiencia.

d. En cualquier momento del desarrollo de la audiencia, el jefe de la entidad o su delegado, podra suspender la
audiencia cuando de oficio o a peticion de parte, ello resulte en su criterio necesario para allegar o practicar pruebas
que estime conducentes y pertinentes, o cuando por cualquier otra razén debidamente sustentada, ello resulte
necesario para el correcto desarrollo de la actuacién administrativa. En todo caso al adoptar la decisidn, se sefialara
fechay hora para reanudar la audiencia. La entidad podra dar por terminado el procedimiento en cualquier momento,
si por algun medio tiene conocimiento de la cesacion de situacion de incumplimiento.

e. Enningln caso procedera la imposicién de sancion sin haberse brindado la oportunidad al Contratista de explicar
las causas que impiden la ejecucion normal y oportuna del contrato.

NOTA: Para imposicion de multa se realizaran los calculos en DIAS CALENDARIO, salvo que el MDN-EJC-CENAC-
TELEMATICA estipule disposicion en contrario.

CLAUSULA PENAL PECUNIARIA

En caso de incumplimiento total por parte del contratista de las obligaciones que adquiere o de la declaratoria de
caducidad administrativa, se pactara a titulo de clausula penal pecuniaria una suma equivalente al veinte (20%)
por ciento del valor del contrato, sin perjuicio de que el CONTRATISTA deba cumplir con la obligacion principal y
de las acciones judiciales a que haya lugar. Las sumas que se deriven de la aplicacién de la clausula penal
pecuniaria se pactaran a titulo de pena, no de indemnizacién, razén por la cual, EL MDN-EJERCITO NACIONAL-
CENAC-TELEMATICA se reservara el derecho de reclamar al CONTRATISTA el pago de los perjuicios que su
incumplimiento le ocasionen. INGRESO DE LOS RECURSOS: El valor de las sanciones a que se refiere la
presente clausula, ingresaréa al Tesoro Nacional, a través de la Tesoreria Principal del Comando del Ejército.

CADUCIDAD ADMINISTRATIVA

Si se presenta algun hecho constitutivo de incumplimiento de las obligaciones a cargo del CONTRATISTA, que
afecte de manera grave y directa la ejecucion del contrato y evidencie que puede conducir a su paralizacién, MDN-
EJERCITO NACIONAL-CENAC-TELEMATICA podra declarar la caducidad y ordenar la liquidacion en el estado
en que se encuentre, todo de conformidad con lo previsto en el articulo 18 de la Ley 80 de 1993. Asi mismo,
cuando se presente cualquiera de los eventos contemplados en el articulo 25 de la Ley 40 de 1993, y Ley 418 de
1997, articulos 90 y siguientes del capitulo Il, podra declararse la caducidad del contrato en los términos alli
sefialados. La liquidacion se realizara de conformidad con lo previsto en los articulos 60 y siguientes de la Ley 80
de 1993.

ANTISOBORNO Y ANTICORRUPCION

EL CONTRATISTA debera dar cabal cumplimiento a los compromisos de anticorrupcion y antisoborno, apoyando
la accién del Estado Colombiano y del Ministerio de Defensa Nacional para fortalecer la transparencia y la
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responsabilidad de rendir cuentas. Dentro de este marco, EL CONTRATISTA se compromete a impartir
instrucciones a todos sus empleados y agentes, asi como cualquier representante suyo, exigiéndole el
cumplimiento en todo momento de las leyes de Republica de Colombia y especialmente de aquellas que rigen la
presente contratacidn, y les impondra la obligacidn de no ofrecer o pagar soborno.

9.8 OBLIGACIONES DE LAS PARTES
OFERENTE Y/O CONTRATISTA

1. Cumplir con las condiciones establecidas en la ley y los estudios previos y en la invitacidn a ofertar.

2. Cumplir con las caracteristicas técnicas, y demas condiciones establecidas en el contrato derivado del presente
proceso de contratacion.

3. Suscribir las modificaciones acordadas entre las partes, para efectos de garantizar la ejecucion y el cumplimiento
idéneo y oportuno del objeto contratado, dentro de los cinco (5) dias siguientes al requerimiento por parte del MDN-
EJERCITO NACIONAL-CENAC-TELEMATICA

4. No suministrar ninguna clase de informacién o detalle a terceros y mantener como documentacién clasificada todos
los aspectos relacionados con el contrato.

5. Mantener la debida reserva respecto de los asuntos técnicos e instalaciones de las Fuerzas Militares de la Republica
de Colombia, conocidos por el CONTRATISTA durante el desarrollo del contrato o con posterioridad al mismo.

6. Cancelar todos los derechos e impuestos que se derivan con ocasion del contrato, establecidos o que se
establezcan en el pais, de acuerdo con las leyes colombianas.

7. Cumplir con sus obligaciones frente al sistema de seguridad social integral, parafiscales (Cajas de Compensacion
Familiar, Sena e Instituto Colombiano de Bienestar Familiar), lo cual debera acreditar debidamente para iniciar la
ejecucion del contrato y para hacer efectivo el pago. El incumplimiento de estas obligaciones, sera causal para que
el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, le imponga multas sucesivas hasta tanto éste dé
cumplimiento, previa verificacion de la mora mediante liquidacién efectuada por la respectiva entidad
administradora, de conformidad con lo establecido en el articulo 50 de la Ley 789 de 2002 y el paragrafo 2° del
articulo 1° de la Ley 828 de 2003, en concordancia con el articulo 23 de la Ley 1150 de 2007.

8. Cumplir con el decreto 1072 de 2015 Sistema de Gestion de Seguridad y Salud en el Trabajo SG -SST.

9. Las demas que sean propias del objeto del proceso en mencién

OBLIGACIONES DE LA ENTIDAD CONTRATANTE

1. Informar por escrito al CONTRATISTA cualquier situacién de irregularidad que se presente durante la
ejecucion del presente contrato.

2. El Contratante pagaré el valor del contrato que resulte del presente proceso a favor del contratista en la ciudad
de Facatativa, de acuerdo a la forma de pago establecida en este documento.

3. Ejercer el control de la ejecucion del contrato por intermedio del supervisor, siguiendo los lineamientos de la
Ley 1474 de 2011.

4. Verificar la calidad del bien o servicio utilizados de acuerdo a las condiciones establecidas en el presente

estudio y en la oferta del contratista.

Mantener actualizada la base de datos para la prestacién del servicio a los usuarios.

Velar por el cumplimiento por parte del contratista de todas las obligaciones contraidas.

7. Llevar de mutuo acuerdo cualquier cambio en las condiciones técnicas que surjan durante el término de
ejecucion del contrato, previa solicitud escrita plenamente justificada por parte del CONTRATISTA.

8. Verificar por intermedio del Supervisor el cumplimiento por parte del CONTRATISTA de la obligacién de
efectuar los aportes de que trata el Articulo 1 de la Ley 828 de 2003 y Ley 1562 de 2012.

o o
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9. VEEDURIA CIUDADANA: Este proceso de contratacion esta sujeto a la vigilancia y control ciudadano, en los
términos que sefiala el articulo 66 de la Ley 80 de 1993 y la Ley 850 de 2003.

10. ORGANIZACION DE COMITES ESTRUCTURADORES: Para el desarrollo de este proceso se conformaron
los comités nombrados mediante resolucion emanada por el CENAC-TELEMATICA.

11. Los comités deben obrar segun lo establecido en la Resolucién No. 4130 del 16 de junio de 2022, “Manual de
Contratacion y de Convenios” y demas normas vigentes.

9.10 SUPERVISION

El supervisor del presente contrato es TE MARTINEZ PORTELA HUMBERTO Oficial Comandante Compaiiia A
Organico BACCI Tel. 3023198489, Correo electrénico humberto.martinez@ejercito.mil.co, (0 quien hagas sus
veces debidamente encargado), quien fue nombrado mediante radicado No. 2026186000068455 de fecha 13 de
agosto del 2026. EI MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, tendra el derecho de supervisar el
desarrollo y ejecucion del contrato, lo que le permitira acceder si asi lo desea, en cualquier momento a las
instalaciones fisicas en las que se lleven a cabo las diferentes fases del contrato, y a los documentos e informacién
que soportan la labor del CONTRATISTA, ante lo cual se impondra a cargo del MDN-EJERCITO NACIONAL-
CENAC-TELEMATICA, un compromiso de confidencialidad sobre la informacion a la que tenga acceso, la que se
entiende asumida por el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA, con la firma del presente contrato,
dentro de las limitaciones que para el efecto le establezca la ley. EI CONTRATISTA no podra oponer derechos de
autor o acuerdos de confidencialidad internos o con terceros que limiten o impidan que el MDN-EJERCITO
NACIONAL-CENAC-TELEMATICA o su designado accedan a la informacion del CONTRATISTA para el ejercicio
de sus facultades de supervision y control. EI MDN-EJERCITO NACIONAL-CENAC-TELEMATICA ejercera las
actividades de supervision y control de la ejecucidn del contrato que le corresponden, directamente o a través de
terceros, y tendra las funciones establecidas en la resolucion de nombramiento y las que constan en el Manual de
Contratacion del Ministerio de Defensa Nacional Resolucion 4130 del 16 de junio de 2022 Modificada parciamente
por la Resolucion 4213 del 13 de octubre de 2023.

En atencion a lo anterior, el funcionario con la entrega de su cargo debe también entregar el ejercicio de supervision
ala persona que lo remplace, para que el nuevo funcionario continie con el ejercicio de supervisién y no se causen
traumatismos administrativos, de la misma forma debe informar al contratista y al CENTRAL ADMINISTRATIVAY
CONTABLE ESPECIALIZADA DE TELEMATICA quien sera el nuevo funcionario, que continuara ejerciendo las
funciones de supervisién.

Los Supervisores tienen como funciones, ademas de las establecidas en la Ley 1474 de 2011 las que se indican
a continuacion:

a. Exigir al CONTRATISTA la informacion que considere necesaria para verificar la correcta ejecucion del presente
contrato. El CONTRATISTA esta obligado a suministrar la informacion solicitada inmediatamente, a no ser que
se convenga un plazo cuando la naturaleza de la informacién exigida asi lo requiera.

b. Verificar directamente o a través de terceros que el CONTRATISTA cumpla las condiciones de ejecucion del
presente contrato segun los términos en los que se ha convenido, y requerir al CONTRATISTA para que corrija
los incumplimientos.

c. Realizar las pruebas que considere necesarias para verificar que los bienes cumplan con las caracteristicas
técnicas y funcionales exigidas en el presente contrato.

d. Aprobar o improbar, en los términos y con los efectos previstos en este contrato, las labores desarrolladas,
verificar mediante visitas o mediante el examen de los documentos que el MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA, considere pertinentes, las condiciones de ejecucion del contrato y verificar que su resultado se
adecue a los términos del presente contrato.
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e. Encaso de terminacion anticipada del contrato por mutuo acuerdo de las partes, adelantar las labores pertinentes
para determinar el valor de las compensaciones mutuas.

f.  EIMDN-EJERCITO NACIONAL-CENAC-TELEMATICA no ejercera funciones de control de las actividades de los
subcontratistas, ni de aprobacion del resultado de las mismas; sin embargo, en el caso de que el CONTRATISTA
adelante actividades que le son propias a través de subcontratistas, debera disponer, bajo su costo, de su propio
equipo de interventoria o control de calidad, que estara obligado a suministrar a satisfaccion del MDN-EJERCITO
NACIONAL-CENAC-TELEMATICA, la informacion que le requiera.

g. En general, vigilar y controlar que el CONTRATISTA cumpla con sus obligaciones para el normal desarrollo y
ejecucion del presente contrato.

h. Tendra las siguientes facultades en particular:

1) Suscribir las actas de recibo parcial y/o total de los bienes objeto del presente contrato.

2) Rechazar los bienes que a su criterio no cumplan las especificaciones técnicas descritas en el presente
contrato.

3) Rendir informes mensuales o cuando lo considere necesario, al MDN-EJERCITO NACIONAL-CENAC-
TELEMATICA Ordenador del Gasto sobre el avance y ejecucién del contrato.

4)  Verificar la correcta ejecucion y cumplimiento del contrato.

5) Exigir el cumplimiento del contrato en todas y cada una de sus partes.

6) Atender y resolver en coordinacién con el MDN-EJERCITO NACIONAL-CENAC-TELEMATICA todas las
consultas sobre omisiones, errores, discrepancias o aclaraciones y complemento en las especificaciones
técnicas.

7) Debera verificar y dejar constancia del cumplimiento de las obligaciones parafiscales de conformidad con lo
establecido en el articulo 50 de la Ley 789 de 2002 y el articulo 1° de la Ley 828 de 2003. (En los casos que
aplique, de acuerdo con el Decreto 1828 de fecha 27 de agosto de 2013).

8) Todas las demas atribuciones que se contemplen en los documentos del contrato.

i. Dar a conocer al CONTRATISTA la Politica de Antisoborno implementada por el Ministerio de Defensa
Nacional y los distintos canales dispuestos por el Ministerio — Unidad Ejecutora o Dependencia Delegataria
para denunciar cualquier acto de soborno o de corrupcion.

10. JUSTIFICACION DE FACTORES DE SELECCION

De conformidad con lo establecido en el numeral 4 del Articulo 2.2.1.2.1.5.2 del Decreto 1082 de 2015, se
verificaran los requisitos habilitantes del proponente que oferte el precio mas bajo. En caso de que éste no cumpla
se verificaran los requisitos habilitantes en el proponente que haya ofertado el segundo menor valor y asi en lo
sucesivo.

Asi las cosas, se informa que la adjudicacion recaera en el proponente que haya ofertado el menor valor siempre
y cuando cumpla con la totalidad de los requisitos exigidos en la invitacion publica.

Los requisitos habilitantes se detallaran en la correspondiente invitacién publica, los que seran objeto de
evaluacion y verificacion de las propuestas, la cual comprende:

a. Evaluacion del menor precio.

b. La verificacion del cumplimiento de los requisitos habilitantes. (Sélo sobre la oferta con el precio mas bajo).

c. La verificacién del cumplimiento de las especificaciones técnicas exigidas. (Sélo sobre la oferta con el precio
mas bajo).
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VIGENCIA 2026”

CONTRATANTE realizara en primer lugar la evaluacion del menor precio ofertado, para posteriormente verificar
sobre la oferta con el precio mas bajo el cumplimiento de los requisitos habilitantes y de las especificaciones
técnicas exigidas.

En el evento que se den las circunstancias contempladas en el Articulo 2.2.1.1.2.2.4 del Decreto 1082 de 2015
“oferta con valor artificialmente bajo” CONTRATANTE requerira al oferente para que explique las razones que
sustenten el valor por él ofertado y seguira el procedimiento sefialado en el citado articulo.

Se entendera que hay empate entre dos (2) 0 mas propuestas, cuando presenten un mismo precio. En este caso
se aplicara el siguiente criterio de desempate: CONTRATANTE adjudicara a quien haya entregado primero la
oferta entre los empatados, segun el orden de entrega de las mismas registrado en la planilla elaborada por la
entidad para el efecto, si el orden de entrega en mencidn coincide, se desempatara a través de sorteo.

Conforme a lo establecido en el articulo 94 de la Ley 1474 de 2011 en concordancia con el paragrafo 6 del articulo
2.2.1.2.1.5.2 del Decreto 1082 de 2015, se seleccionard mediante comunicacion de aceptacion de la oferta de
manera expresa e incondicional de la misma, los datos del contacto de la Entidad y del supervisor o interventor
designado. Con la publicacion de la comunicacién en el SECOP el proponente seleccionado quedara informado
de la aceptacién de su oferta.

En caso de no lograrse la adjudicacién, el CONTRATANTE, declarara desierto el proceso mediante comunicacion
motivada que se publicara en el SECOP II. En el evento de presentarse proponentes, el término para presentar
el recurso de reposicion correra desde la notificacion del acto correspondiente.

11. ACUERDOS COMERCIALES

Conforme al Manual para el manejo de los Acuerdos Comerciales en Procesos de Contratacién Las Entidades
Estatales que adelantan sus Procesos de Contratacion con las Leyes 80 de 1993 y 1150 de 2007 no deben hacer
este analisis en las modalidades de seleccion de contratacion directa y de minima cuantia.

Por lo anterior, no aplican las disposiciones relativas a los acuerdos comerciales negociados por Colombia, por
tratarse de una invitacion publica de minima cuantia.

12. RELACION DE ANEXOS QUE SOPORTAN EL ESTUDIO PREVIO

Plan de necesidades N°2026186010776933 (centralizado)

Resolucién Nombramiento

Certificado disponibilidad presupuestal No. 3626 del 10 de enero de 2026

Cotizaciones.

Aval cotizaciones

Especificacion Técnica — Equipos de Prototipado No. JEMPP-CEDE6-DIPCO-ET-05732-COM-0,
Ejército Nacional.
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Gerente de Proyecto.
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