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El presente estudio previo se elabora de acuerdo con lo sefialado en el articulo 2.2.1.1.2.1.1. del Decreto

1082 de 2015, y se desarrollé en los siguientes términos:

1. MARCO LEGAL:

Ley 1150 de 2007, articulo 94 Ley 1474 de 2011, articulo 2.2.1.1.2.1.1 del
Decreto 1082 de 2015

2. DESCRIPCION DE LA NECESIDAD QUE SE PRETENDE SATISFACER:

2.1. NECESIDAD:

La Auditoria General de la Republica, en adelante LA AUDITORIA, es el organismo encargado de la
vigilancia de la gestion fiscal de la Contraloria General de la Republica y las contralorias
departamentales, distritales y municipales, dotado de autonomia juridica, administrativa, contractual
y presupuestal, creado como respuesta a la necesidad de mantener un sistema de control fiscal
independiente y auténomo de todas las entidades estatales y de quienes administran los recursos

publicos en nuestro pais.

Desarrolla sus funciones a través de un Nivel Central con sede en Bogotd, D.C., y diez seccionales
ubicadas en diferentes ciudades del pais, a saber: Medellin (Gerencia Seccional 1), Bogotd D.C.
(Gerencia Seccional Il), Cali (Gerencia Seccional Ill), Bucaramanga (Gerencia Seccional IV), Barranquilla
(Gerencia Seccional V), Neiva (Gerencia Seccional VI), Armenia (Gerencia Seccional VII), Cucuta
(Gerencia Seccional VIII), Villavicencio (Gerencia Seccional IX) y Monteria (Gerencia Seccional X).

LA AUDITORIA, en cumplimiento de su misiéon preceptuada en el Decreto 272 de 2000 de
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«Coadyuva[r] a la transformacion, depuracion y modernizacion de los organos instituidos para el
control de la gestion fiscal mediante la promocion de los principios, finalidades y cometidos de la
funcion administrativa consagrados en la Constitucion Politica, el fomento de la cultura del autocontrol
y el estimulo de la participacion ciudadana en la lucha para erradicar la corrupcion» apunta a
incrementar la capacidad técnica-operativa, con el propdsito de optimizar la comunicacién y la
infraestructura tecnoldgica de la entidad y las contralorias a nivel nacional, a través de una plataforma
de conectividad que modernice las herramientas de vigilancia del erario y se implementen nuevas
técnicas de rendicion de cuentas y auditorias entre otros.

A través de la Direccién de Control Fiscal y las Gerencias Seccionales se desarrolla la labor de vigilancia
a las Contralorias mencionadas, lo cual requiere de un proceso de comunicaciéon permanente con las
entidades vigiladas desde el mismo proceso de rendicién y revision de las cuentas y posteriormente
en la ejecucion de cada una de las fases que componen el proceso de auditoria.

Asi mismo, la Direccién de Responsabilidad Fiscal y Jurisdiccién Coactiva de LA AUDITORIA tiene
dentro de sus funciones adelantar los procesos de responsabilidad fiscal por la via ordinaria y verbal
de los funcionarios y exfuncionarios de los 6rganos de control sujetos a la vigilancia de LA AUDITORIA;
adelantar el proceso de jurisdiccién coactiva y efectuar el cobro que corresponda, de acuerdo con la
Constitucidn y las Leyes asi como participar en la formulacién de los planes, programas y proyectos
de la entidad.

Segun lo dispuesto en el numeral 14 del articulo 17 del Decreto Ley 272 de 2000, corresponde al
Auditor General «Asignar a las distintas dependencias y funcionarios de la AGR las competencias y
tareas necesarias para el cabal cumplimiento de las funciones constitucionales y legales, para lo cual
podrd conformar equipos de trabajo y dictar los reglamentos internos que se requieran, asi como
delegar y desconectar las funciones a que hubiere lugar, con sujecion a las disposiciones
constitucionales y legales vigentes».

Segun el articulo 19 de este Decreto Ley, la Oficina de Planeacidn de la Entidad tiene asignadas las
siguientes funciones relacionadas con tecnologia y sistemas de informacion:

«(...)

4. Adelantar la recopilacion, procesamiento y andlisis de la informacidn producida por la entidad
y por las entidades vigiladas, con el fin de crear la base necesaria para las proyecciones requeridas
en el proceso de toma de decisiones.

(...)

8. Elaborar e impulsar programas de modernizacion institucional y supervisar los relacionados
con la organizacion, racionalizacion y sistematizacion de los métodos y procedimientos
administrativos de la Auditoria General de la Republica.

9. Dirigir, coordinar, ejecutar y actualizar el plan de desarrollo informdtico de conformidad con el
Plan Estratégico de la Auditoria General, con sus necesidades y posibilidades y teniendo en cuenta
los desarrollos tecnoldgicos en esta drea.

10. Identificar las necesidades de sistematizacion de la entidad, y dirigir y coordinar los procesos
de andlisis, disefio y desarrollo de los sistemas de informacion que sean requeridos.

11. Planear y coordinar con la Secretaria General del organismo lo relativo a la capacitacion de
los usuarios para la adecuada operacion del hardware y del software.
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12. Prestar asesoria y apoyo técnico a todas las dependencias de la entidad en materia de
procesamiento de informacion, requerimientos de software y hardware.
13. Las demdas funciones que le asigne la Constitucion, la ley o el reglamento».

Teniendo en cuenta las funciones anteriormente descritas, asociadas a la Oficina de Planeacidn, con
el propdsito de fortalecer institucionalmente la entidad en materia de tecnologias de la informacion
y las comunicaciones, se crea el Grupo de Tecnologias y Sistemas de la Informacién, como grupo de
trabajo segun la Resolucién Organica No. 10 de 2017, cuyas funciones son:

«f...)

10. Liderar los procesos de adquisicion de bienes y servicios tecnolégicos en la entidad, definiendo
criterios de optimizacion y métodos que direccionen la toma de decisiones de inversion en
tecnologias de la informacion buscando el beneficio econdmicoy de los servicios de la entidad,
junto al secretario general de la entidad.

(...)

17. Proponer e implementar acciones para impulsar la estrategia de gobierno abierto mediante
la habilitacion de mecanismos de interoperabilidad y apertura de datos que faciliten la
participacion, transparencia y colaboracion en el Estado".

18. Liderar el desarrollo, implementacion y -mantenimiento de los sistemas de informacion y
servicios digitales de la entidad en virtud de lo establecido en el Plan Estratégico de Tecnologias
de la Informacion y de las Comunicaciones, asi como las necesidades de informacion de los
servicios al ciudadano y grupos de interés.

19. Liderar la definicion, adquisicion 'y supervision de las capacidades de infraestructura
tecnoldgica, servicios de administracion, operacion y soporte y velar por la prestacion eficiente
de los servicios tecnoldgicos necesarios para garantizar la operacion de los sistemas de
informacion y servicios digitales segun criterios de calidad, oportunidad, seguridad, escalabilidad
y disponibilidad.

20. Propender y facilitar el uso y apropiacion de las tecnologias, los sistemas de informacion y los
servicios digitales por parte de los servidores publicos, los ciudadanos y los grupos de interés a
quienes estadn dirigidos.

(...)

23. Apoyar al director de Recursos Fisicos, en la verificacion y depuracion anual del inventario de
bienes y recursos tecnoldgicos, segun las instrucciones que imparta el secretario general y segun
los procedimientos internos que al respecto adopte la entidad».

En virtud de dicha misién constitucional, LA AUDITORIA ha establecido el Plan Estratégico Institucional
(PEI) 2024-2027 «Consolidando el Control Fiscal» que establece una propuesta programdtica
constituida por las siguientes estrategias:

e Estrategia 1 - Consolidar el sistema de control fiscal a través de la articulacién de sus elementos
o Lacultura del autocontrol.
o Elcontrol interno que ejerce el control fiscal previo.
o Elejercicio del control fiscal posterior y selectivo.

e Estrategia 2 - Consolidar el control social participativo en la lucha contra la corrupcion.
e Estrategia 3 - El uso eficiente de las tecnologias con un talento humano especializado.
e Estrategia 4 — Desarrollo de una politica de inclusién y equidad de género.
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En este mismo sentido, se estructuraron cuatro (4) objetivos institucionales por medio de los cuales se
pretende desarrollar dicho PEI:

e Objetivo Institucional 1 — Promover el fortalecimiento integral del sistema del control fiscal del
pais.

e Objetivo Institucional 2 - Implementar un programa de coadyuvancia para fortalecer el control
fiscal territorial, aplicando estrategias de desarrollo humano y tecnolégico.

e Objetivo Institucional 3 - Consolidar el control social en la lucha contrala corrupcion, mediante la
implementacion de una estrategia multidimensional que promueva la participacién ciudadana en
el control fiscal.

e Objetivo Institucional 4 - Mejorar la capacidad de aprendizaje de la Entidad y de adaptacion a las
innovaciones tecnolégicas incorporadas, para lograr un desempefio institucional mds productivo.

La Auditoria General de la Republica, para el desarrollo de sus funciones constitucionales y legales,
soporta sus procesos misionales, estratégicos y de apoyo en una infraestructura tecnoldgica
conformada por plataformas de red, sistemas de informacién, aplicaciones institucionales, servicios en
la nube, directorios de identidad y equipos de usuario final, los cuales procesan y almacenan
informacidon cuya disponibilidad, integridad y confidencialidad deben garantizarse de manera
permanente.

Para lograr este objetivo institucional, la ‘Entidad cuenta con recursos del proyecto de inversion
"Fortalecimiento de las Tecnologias de la Informacién y las Comunicaciones para un Mejor Control
fiscal nacional”, orientados al fortalecimiento de la infraestructura tecnoldgica, la transformacion
digital y la proteccion de los activos de informacién que soportan el ejercicio del control fiscal.

En desarrollo del Plan Estratégico Institucional (PEl) 2024—-2027 "Consolidando el Control Fiscal",
particularmente de la Estrategia 3, relacionada con el uso eficiente de las tecnologias de la informacién
y las comunicaciones mediante el fortalecimiento de las capacidades institucionales y del talento
humano especializado, la Auditoria General de la Republica ha priorizado inversiones que permitan
fortalecer la seguridad digital, mejorar la gestion de los riesgos tecnoldgicos y garantizar la continuidad
de los servicios institucionales.

En cumplimiento de la Politica de Gobierno Digital y de los lineamientos establecidos por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones (MinTIC), la Entidad implementé el Modelo de
Seguridad y Privacidad de la Informacién (MSPI) y mantiene certificado su Sistema de Gestion de
Seguridad de la Informacidn bajo la norma NTC ISO/IEC 27001:2022, obteniendo su certificacién en
febrero de 2023 vy la recertificacion en febrero de 2025. En este contexto, la Auditoria General de la
Republica debe mantener procesos permanentes de identificacion, evaluacidn, tratamiento vy
seguimiento de los riesgos de seguridad de la informacion, como parte del mejoramiento continuo de
su Sistema de Gestidn de Seguridad de la Informacion.

Durante la vigencia 2025, la Entidad contraté mediante la Orden de Compra No. 158495 la renovacién
de la plataforma de gestion de vulnerabilidades Vicarius VRx, asi como la ejecucién de servicios
especializados de seguridad informatica, permitiendo establecer un proceso continuo para la
identificacion, priorizacién, seguimiento y remediacidon de vulnerabilidades sobre la infraestructura
tecnoldgica institucional. Como resultado de dicha contratacion, se consoliddé una linea base de
seguridad, se fortalecieron las capacidades técnicas del equipo responsable de la gestion de
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vulnerabilidades y se generd un historial de informacidn que constituye un insumo fundamental para
la toma de decisiones y la mejora continua de la postura de ciberseguridad de la Entidad.

No obstante, la gestion de vulnerabilidades es un proceso permanente que exige monitoreo continuo,
actualizacién constante de inteligencia sobre amenazas y validacion periddica de los controles
implementados. La aparicién diaria de nuevas vulnerabilidades, el incremento de ataques dirigidos
contra aplicaciones web, servicios expuestos a Internet, infraestructuras hibridas, identidades digitales
y plataformas de colaboracion, asi como el uso creciente de técnicas de ingenieria social y explotacién
de configuraciones inseguras, hacen indispensable mantener y fortalecer las capacidades
institucionales de prevencion, deteccidn y respuesta frente a riesgos de ciberseguridad.

En este contexto, resulta necesario garantizar la continuidad de la plataforma Vicarius VRX,
actualmente utilizada por la Auditoria General de la Republica, mediante la renovacién de su
licenciamiento y la prestacion de los servicios especializados asociados a su operacién, soporte,
seguimiento de vulnerabilidades, priorizacidn de hallazgos, acompafiamiento en la remediacién,
validacién mediante retesting e informes periddicos. La continuidad de esta solucidon permite preservar
la inversidn realizada, mantener la trazabilidad histérica de las vulnerabilidades identificadas,
aprovechar el conocimiento adquirido por el equipo-técnico y evitar la pérdida de informacién
estratégica para la gestion del riesgo tecnolégico. La referencia a dicha plataforma obedece a la
necesidad de dar continuidad a una solucidn existente y no limita la participaciéon de oferentes
autorizados para suministrar y operar la tecnologia requerida.

Adicionalmente, con el propdsito de fortalecer la postura integral de seguridad de la Entidad, se
requiere complementar la gestion de vulnerabilidades mediante la prestaciéon de servicios
especializados que incluyan la evaluacidn de seguridad sobre Active Directory, Microsoft Entra ID y la
infraestructura perimetral Fortinet; la ejecucidon de pruebas de penetracion (hacking ético) sobre los
sistemas de informacidn institucionales, el portal web, DOCMA vy la plataforma Moodle; el andlisis
estatico de cddigo fuente (SAST) sobre los sistemas de informacion definidos por la Entidad; la
ejecucion de campafias controladas de phishing y el desarrollo de actividades de sensibilizacion
dirigidas a funcionarios y contratistas. Estas actividades permitirdan identificar oportunamente
debilidades de seguridad, validar la efectividad de los controles implementados, establecer planes de
remediacion y fortalecer la cultura institucional de seguridad de la informacion.

La contratacion de estos servicios permitira consolidar un modelo integral y continuo de gestién de
vulnerabilidades, mejorar la capacidad institucional para prevenir, detectar y responder a amenazas
cibernéticas, reducir la superficie de exposiciéon de la infraestructura tecnoldgica, fortalecer los
controles de seguridad implementados y contribuir al cumplimiento de los objetivos del Sistema de
Gestion de Seguridad de la Informacion (SGSI), del Modelo de Seguridad y Privacidad de la Informacién
(MSPI), de la Politica de Gobierno Digital y de las mejores practicas internacionales en materia de
ciberseguridad.

En consecuencia, la presente contratacion responde a la necesidad de garantizar la continuidad y
fortalecimiento del proceso de gestion de vulnerabilidades mediante la renovacion de la plataforma
Vicarius VRX y la ejecucidn de servicios especializados de ciberseguridad, con el fin de proteger los
activos tecnoldgicos que soportan la operacién institucional, disminuir la probabilidad de
materializacion de incidentes de seguridad y asegurar la disponibilidad, integridad y confidencialidad
de la informacion administrada por la Auditoria General de la Republica
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3. ESTUDIO DEL SECTOR:

De conformidad con el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, «La Entidad Estatal debe hacer
durante la etapa de planeacion el andlisis necesario para conocer el sector relativo al objeto del Proceso
de Contratacidon desde la perspectiva legal, comercial, financiera, organizacional, técnica, y de andlisis
deriesgo. La Entidad Estatal debe dejar constancia de este andlisis en los Documentos del Proceso», por
lo que a continuacién se presenta dicho analisis.

3.1 ASPECTOS GENERALES

El mercado de servicios de seguridad informatica y ciberseguridad corresponde al sector cuaternario
de la economia, caracterizado por la prestacion de servicios especializados basados en conocimiento,
innovacidn y tecnologias de la informacion.

En Colombia, este mercado ha presentado un crecimiento sostenido como consecuencia de la
transformacién digital de las entidades publicas y privadas, la adopcién de servicios en la nube, el
incremento de amenazas cibernéticas y el fortalecimiento del marco regulatorio relacionado con la
proteccion de la informacion, la seguridad digital y la gestién de riesgos tecnoldgicos.

Las entidades publicas han incrementado la contratacién de servicios especializados de ciberseguridad
orientados, entre otros, a:

e Gestidon de vulnerabilidades.

e Pruebas de penetracion (Ethical Hacking).

e Andlisis de cédigo fuente (SAST).

e Gestidn de identidades y accesos.

e Seguridad de infraestructura tecnoldgica.

e Simulacion de ataques de ingenieria social (Phishing).

e Fortalecimiento de Sistemas de Gestidén de Seguridad de la Informacién.
e Servicios administrados de ciberseguridad.

El mercado nacional cuenta con una amplia oferta de empresas especializadas que prestan estos
servicios, muchas de ellas representantes o partners autorizados de fabricantes internacionales de
soluciones de seguridad informatica, asi como firmas consultoras dedicadas exclusivamente a la
evaluacion de la postura de seguridad de las organizaciones.

La prestacion de estos servicios requiere personal altamente especializado, con certificaciones
internacionales en seguridad informatica, experiencia comprobada en proyectos de ciberseguridad y
metodologias alineadas con estandares internacionales como ISO/IEC 27001, NIST Cybersecurity
Framework, OWASP Testing Guide, OWASP Top 10, PTES (Penetration Testing Execution Standard),
MITRE ATT&CK y CIS Controls.

Para el presente proceso, la Auditoria General de la Republica requiere un servicio integral que combine
herramientas tecnoldgicas especializadas con servicios profesionales de alto nivel, orientados a
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fortalecer la capacidad institucional para identificar, evaluar, tratar y mitigar vulnerabilidades que
puedan afectar la disponibilidad, integridad y confidencialidad de la informacion institucional.

El servicio objeto del proceso comprende actividades continuas de gestion de vulnerabilidades,
evaluacion técnica de plataformas tecnoldgicas, pruebas especializadas de seguridad sobre
aplicaciones institucionales, analisis estatico de cdédigo fuente, campafias de ingenieria social y
actividades de sensibilizacién, las cuales constituyen servicios ampliamente ofertados en el mercado
colombiano y cuentan con multiples proveedores con experiencia acreditada en el sector publico y
privado.

3.2 ANALISIS DEL SECTOR

De conformidad con lo establecido en el articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015, y con
observancia a lo dispuesto en la Guia para la elaboracidn de estudios de sector publicada por Colombia
Compra Eficiente, se procede a dejar constancia del analisis relativo al sector econémico del objeto a
contratar con el fin de alcanzar los objetivos contractuales de eficacia, eficiencia, economia, y manejo
del riesgo.

3.2.1 COMPORTAMIENTO ECONOMICO DEL SECTOR

COMPORTAMIENTO ECONOMICO DEL SECTOR

Cifra preliminar: version de los resultados de una estadistica oficial que atiende a los aspectos técnicos
del proceso estadistico a partir de la informacion recolectada o acopiada que se tiene hasta la fecha de
la difusion y que puede ser objeto de mejora en términos de cobertura, precision y exactitud.

Cifra provisional: versién de los resultados de una estadistica oficial con un rezago de tiempo mayor al
de las cifras preliminares, que ofrece mejoras en términos de cobertura, precisién y exactitud y que
atiende a los aspectos técnicos del proceso estadistico a partir de la informacidn recolectada o
acopiada disponible a la fecha de la difusion.

Cuenta Satélite de las Tecnologias de la Informacién y las Comunicaciones (CSTIC) 2023 - 2025 pr ..

Grafico 1. Participacion porcentual del valor agregado bruto del sector TIC en el valor agregado bruto
nacional 2015 - 2025 pr.

! DANE -Boletin técnico Bogota D.C. 27 de marzo de 2026
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Fuente: DANE - Ministerio de Tecnologias de la Informacidn y las Comunicaciones. Cuenta Satélite TIC
p provisional.

COMPORTAMIENTO ECONOMICO DEL SECTOR
Principales agregados macroeconémicos del sector TIC 2023 — 2025
Cuenta de produccidn y generacion del ingreso.

La cuenta de produccion permite medir el valor agregado bruto generado en el proceso productivo de
las actividades econdmicas caracteristicas del sector. Este se obtiene como la diferencia entre la
produccidon y el consumo intermedio. Por su parte, la cuenta de generacion del ingreso registra la
remuneracion de los asalariados, los impuestos menos subvenciones sobre la produccion y el saldo de
la cuenta, correspondiente al excedente de explotacion bruto e ingreso mixto bruto. Tabla 1. Cuenta
de produccién y generacidn del ingreso del sector TIC (millones de pesos) Valores a precios corrientes
Total nacional 2023 =2025.

Concepto 2023 2024r 20250
Produccion 104.447 703 108.137.381 114.164.400
(-} Consumo Intermedio 52.186.738 53.083.486 56.108.137
(=) Valor Agregado bruto 52.260.965 55.053.895 58.056.269
(-} Remuneracion de los asalariados 22402813 24 266.619 25 660.584
!j-: Impue_stus menos subvenciones sobre |a produccion y las 980,388 3049619 2172783
importaciones

(=) Excedente de explotacion bruto e ingreso mixto bruto 27.877.764 28.737.657 30.222.602

Fuente: DANE - Ministerio de Tecnologias de la Informacion y Comunicaciones. Cuenta Satélite TIC p
provisional pr preliminar.
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En 2025 pr, el valor agregado bruto del sector TIC ascendid a 58,1 billones de pesos, presentando un
crecimiento de 5,5% respecto a 2024 p ; mientras que en 2024 p el valor agregado bruto fue de 55,1
billones de pesos, con un crecimiento de 5,3% con relacion a 2023.

Por su parte, el excedente de explotacidon bruto e ingreso mixto bruto de la CSTIC presentd un
crecimiento de 5,2% para 2025 pr; En 2024 p, este agregado presentd un crecimiento de 3,1% con
respecto a 2023.

Participacion del valor agregado bruto del sector TIC en el valor 2021p — 2023pr agregado bruto
nacional.

Grafico 2. Participacidn del valor agregado bruto del sector TIC en-el valor agregado bruto nacional
Total nacional 2022 - 2025 pr.

Participacion (%)
(%]
=}

2022 2023 2024p 2025pr Promedio

Afios
Fuente: DANE - Ministerio de Tecnologias de la Informacidn y las Comunicaciones. Cuenta Satélite TIC
p provisional pr preliminar.
Participacion del valor agregado de las actividades econdmicas caracteristicas en el sector TIC
En 2025 pr, la actividad econdmica TIC con mayor participacién en el valor agregado bruto del sector
TIC fue servicios Tl, con 39,4%; seguido de telecomunicaciones con 34,5%; comercio TIC con 14,4%;

contenido y media, con 10,7%; manufactura TIC con 0,6%, e infraestructura TIC con 0,4%.

Tabla 2. Participacion del valor agregado bruto de las actividades econdmicas caracteristicas en el
sector TIC Total nacional 2023 — 2025 pr.
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Actividad caracteristica TIC 2023 2024° 2025
Servicios TI 20,1 D 395 I 394 D
Telecomunicaciones 371 B 360 B 345 B
Comercio TIC 127 137 | 144
Contenido y media 94 | 99 | 107 |
Manufactura TIC 0,5 05 06
Infraestructura TIC 0,3 04 04

Total sector TIC 1000 B 100,0 B 1000 B

Fuente: DANE — Ministerio de Tecnologias de la Informacién y Comunicaciones. Cuenta Satélite TIC p
provisional pr preliminar

Principales agregados por actividad caracteristica TIC 2023 — 2025 pr.
Cuenta de produccion y generacion del ingreso de manufactura TIC

Cuenta de produccidn y generacion del ingreso de manufactura TIC En 2025 pr, el valor agregado bruto
de la actividad manufacturera TIC ascendié a 347,5 mil millones de pesos, lo que representd un
crecimiento de 20,1% frente a 2024 p, afio en que el valor agregado bruto fue de 289,4 mil millones
de pesos, con un crecimiento de 14,4% respecto al afio anterior.

Por su parte, el excedente de explotacion bruto e ingreso mixto bruto de la industria manufacturera
TIC presentd un crecimiento de 22,5% para 2025 pr y un crecimiento de 12,5% para 2024 p frente a
2023.

Tabla 3. Cuenta de produccidn y generacién del ingreso de manufactura TIC (millones de pesos) Valores
a precios corrientes Total nacional 2023 — 2025 pr.

Concepto 2023 20247 2025¢7
Produccion 775671 868.047 1.053.8%0
(-} Consumao Intermedio 522.785 578.628 706.404
(=) Valor Agregado Bruto 252.886 289.419 347.486
(-} Remuneracion de los asalariados 70.565 64,299 96.305
(-} Impuestos men ubn 5 sobre | dt las

(-} Impuestos menos subvenciones sobre la produccién y la 11574 12.997 15.754
importaciones

(=) Excedente de explotacion bruto e ingreso mixto bruto 170.747 192.123 235.427

Fuente: DANE — Ministerio de Tecnologias de la Informacién y Comunicaciones. Cuenta Satélite TIC. p
provisional pr preliminar.

Cuenta de produccion y generacion del ingreso de infraestructura TIC
En 2025 pr, el valor agregado bruto de la actividad de infraestructura TIC ascendié a 254,0 mil millones

de pesos presentando un crecimiento de 23,0% frente a 2024p . A su vez, en 2024 p el valor agregado
bruto fue de 206,5 mil millones de pesos, con un crecimiento de 38,7% respecto a 2023.
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El excedente de explotacion bruto e ingreso mixto bruto de la infraestructura TIC 2021p registré —
2023pr un crecimiento de 19,3% en 2025 pr; mientras que en 2024 p , este agregado creci6é 47,7%
frente a 2023.

Tabla 4. Cuenta de produccion y generacion del ingreso de infraestructura TIC (millones de pesos)
Valores a precios corrientes Total nacional 2023 — 2025 pr.

Concepto 2023 20247 20250
Produccion 407915 535464 676.815
(-} Consumo Intermedio 259,057 328.969 422 819
(=) Valor Agregado Bruto 148.858 206.495 253.996
(-} Remuneracion de los asalanados B65.520 B3.765 107414
!'i' Impuestos menos subvenciones sobre la produccion y las 4040 523 6905
importaciones

(=) Excedente de explotacién bruto e ingreso mixto bruto 79.298 117.107 139.677

Fuente: DANE - Ministerio de Tecnologias de la Informacion y Comunicaciones. Cuenta Satélite TIC p
provisional pr preliminar

Cuenta de produccion y generacion del ingreso de comercio TIC
En 2025 pr, el valor agregado bruto de la actividad de comercio TIC ascendié a 8,3 billones de pesos
presentando un crecimiento de 10,3%. A su vez, en 2024 p el valor agregado bruto fue de 7,6 billones

de pesos, con un crecimiento de 13,6% con relacion al afio anterior.

Por su parte, el excedente de explotacidn bruto e ingreso mixto bruto de la actividad de comercio TIC
crecié 12,2% en 2025 pr; mientras que en 2024 p este crecidé un 16,0% respecto a 2023.

Tabla 5. Cuenta de produccién y generacién del ingreso de comercio TIC (millones de pesos) Valores a
precios corrientes Total nacional 2023 - 2025 pr.

Concepto 2023 2024F 20258
Produccion 11.330537 12 569680 14.030.881
-} Consumo Intermedio 4.679.002 5012246 5694576
(=) Valor Agregado Bruto 6.651.535 7.557.434 8.336.365
(-} Remuneracian de los asalariados 2051311 2274 686 2393333
.L-: Impuestos menos subvenciones sobre la produccion y las 341,906 344638 404,335
importaciones

(=) Excedente de explotacion bruto e ingreso mixto bruto 4.258.318 4.938.110 5.538.697

Fuente: DANE - Ministerio de Tecnologias de la Informacién y Comunicaciones. Cuenta Satélite TIC p
provisional pr preliminar.

Cuenta de produccion y generacion del ingreso de telecomunicaciones
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En 2025 pr, el valor agregado bruto de la actividad de telecomunicaciones ascendié a 20,0 billones de
pesos, lo que represento un crecimiento de 1,1%. En 2024 p el valor agregado bruto fue de 19,8 billones
de pesos, con un crecimiento de 2,2%, comparado con el afio anterior. Por su parte, el excedente de
explotacién bruto e ingreso mixto bruto de la actividad de telecomunicaciones presentd un crecimiento
de 1,0% para 2025 pr; mientras que en 2024 p crecio 1,6% respecto a 2023.

Tabla 6. Cuenta de producciéon y generacion del ingreso de telecomunicaciones (millones de pesos).
Valores a precios corrientes. Total nacional 2023 - 2025pr.

Concepto 2023 20247 20258
Produccion 41436248 42 170122 42 T18.174
(-} Consumo Intermedio 22 066 646 22.369.297 22 704671
(=) Valor Agregado Bruto 19.369.602 19.800.825 20.013.503
(-} Remuneracion de los asalanados 5.768.670 5992462 6062572
!,-:- Impuestos menos subvenciones sobre la produccion y las 741 145 138772 744 440
importaciones

(=) Excedente de explotacion bruto e ingreso mixto bruto 12.859.787 13.069.591 13.206.491

F
uente: DANE - Ministerio de Tecnologias de la Informaciéon y Comunicaciones. Cuenta Satélite TIC p
provisional pr preliminar.

Cuenta de produccion y generacion del ingreso de servicios Tl

En 2025 pr el valor agregado bruto de la actividad de servicios Tl ascendid a 22,9 billones de pesos
presentando un crecimiento de 5,2%; mientras que en 2024 p el valor agregado bruto fue de 21,7
billones de pesos, con un crecimiento de 3,8%, comparado con el aio inmediatamente anterior.

El excedente de explotacion bruto e ingreso mixto bruto de la actividad de servicios Tl presentd un
crecimiento de 3,2% para 2025 pr; mientras que en 2024 p decrecié 2,9% respecto a 2023. Tabla 7.
Cuenta de produccion y generacion del ingreso de servicios Tl (millones de pesos) Valores a precios
corrientes Total nacional 2023 - 2025 pr

Concepto 2023 20247 2025p7
Produccion 38298 855 39271.330 41.644.826
(-} Consumo Intermedio 17.353.570 17.534.191 18.768 244
(=) Valor Agregado Bruto 20.945.285 21.737.139 22.876.582
{-) Remuneracion de los asalanados 11.708.919 12.694.809 13.540.016
(-} Impuestos menos subvenciones sobre la producadn y las 437 08B 785 406 817.179
Importacienes

(=) Excedente de explotacion bruto e ingreso mixto bruto 8.499.278 8.256.924 8.519.387

Fuente: DANE - Ministerio de Tecnologias de la Informacion y Comunicaciones. Cuenta Satélite TIC p
provisional pr preliminar.

Cuenta de produccion y generacion del ingreso de contenido y media
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En 2025 pr, el valor agregado bruto de la actividad de contenido y media ascendio a 6,2 billones de
pesos lo que representd un crecimiento de 14,0%. En 2024 p el valor agregado bruto fue de 5,5 billones
de pesos, con un crecimiento de 11,6%, respecto al afio inmediatamente anterior.

El excedente de explotacidn bruto e ingreso mixto bruto de la actividad de contenido y media presento
un crecimiento de 19,4% para 2025 pr; mientras que en 2024 p presentd un crecimiento de 7,6% al
compararlo con el de 2023.

Tabla 8. Cuenta de producciéon y generacién del ingreso de contenidoy media (millones de pesos)
Valores a precios corrientes Total nacional 2023 - 2025 pr.

Concepto 2023 2024¢ 2025
Produccian 12.198.477 12.722.738 14039814
(-} Consumo Intermedio 7305678 1.260.155 TB11.477
(=) Valor Agregado Bruto 4.892.799 5.462.583 6.228.337
(-} Remuneracion de los asalanados 2737828 3.136.598 3461.244
(-} Impuestos menos subve es sobre | duccion y las )

(-} Impuestos menos subvenciones sobre la produccion y 144635 162183 184.170
importaciones

(=) Excedente de explotacion bruto e ingreso mixto bruto 2.010.336 2.163.802 2.582.923

Fuente: DANE - Ministerio de Tecnologias de la Informacién y Comunicaciones. Cuenta Satélite TIC p
provisional pr preliminar.

Oferta nacional de productos caracteristicos del sector TIC 2022 - 2024 p.

Los productos caracteristicos del sector TIC son bienes o servicios que permiten la compilacidn,
procesamiento, almacenamiento y transmisién de informacién, como voz, datos, texto, video e
imagenes. La oferta nacional es producida por las actividades caracteristicas TIC y de forma secundaria
por otras actividades econémicas. Para 2024 p la produccidn nacional de bienes y servicios TIC y no
caracteristicos TIC3 ascendidé a 264,9 billones de pesos presentando un crecimiento de 4,4% con
relacion a 2023.

Tabla 9. Produccidn nacional de productos caracteristicos TIC (millones de pesos) Valores a precios
corrientes Total nacional 2022 - 2024 p
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Productas TIC CPC Vers. 2 A.C. 2022 2023 2024F
Computadores y equipo periférico 10.781 10.378 13.199
Equipos de comunicacidn 17.630 19,991 14,539
Equipos electrédnicos de consumo 302 986 259 262 330.244
Otros bienes y componentes TIC 5.2592 8.257 T.487
Obras civiles en infraestructura de Telecomunicaciones 393.502 407.915 5354564
Comercio TIC B.767.633 5.063.168 9.695.166
Servaos de telefonia fija 2.540.987 2.196.212 1.923.515
Servicios de telefonia méwl 15.312.124 15.433.8B84 16:332.317
Servicios de otras telecomunicaciones 9.413.356 9.568.252 9.558.226
Servicios de telecomunicaciones a través de internet 702347 B 333 448 B8.556.115
Servicios de manufactura para equipos TIC SB.106 102,655 112.952
Software de negodios y senvicios de hicencias 3.280.253 3672275 38773
Servicios y consultoria de tecnologias de la informacian 21 404 899 23672063 24.812.974
Servicios de alquiler o leasing de equipos TiIC 1.675.193 1.876.842 1.936.043
Otros servicios Tl i 4.057.964 4.344.604 4.411.380
programacidn y de peliculas (pago por ver) 5.639.427 5.702.974 £.533.925

Software de juegos®

Contenido en linea y servicios relacionados 2.995.747 3.284.859 3.570.773
Otros contenidos y senicios relacionados 424 848 474,674 527.469
Total Productos caracteristicos TIC 84.362.179 B8.431.743 91.749.564
Otros productos no caracteristicos TIC 155.867.689 165185387 173.147.538
Total Produccién 240.229 868 253.617.130 264.897.102

Fuente: DANE - Ministerio de Tecnologias de la Informacién y Comunicaciones. Cuenta Satélite TIC p
provisional pr preliminar * La medicién de los servicios de "Software de juegos", se incluye en los
productos de "Servicios y consultoria de tecnologias de la informacién" debido a que en la medicién no
fue posible separar la produccién nacional en estos servicios.

Oferta de trabajo del sector TIC 2024 — 2025 p.

Trabajo equivalente a tiempo completo (TETC) por actividad caracteristica TIC

En 2025 p, la oferta laboral de puestos de trabajo equivalentes a tiempo completo del sector TIC
decrecid 0,3% explicado principalmente por el decrecimiento de los trabajos equivalentes a tiempo
completo de las actividades de contenido y media, comercio TIC y telecomunicaciones, que
disminuyeron 10,5%, 9,5% y 5,3% respectivamente. Por el contrario, las actividades de manufactura
TIC, infraestructura TIC y servicios Tl, crecieron al compararlas con el afio 2024.

Tabla 10. Oferta de Trabajo Equivalente a Tiempo Completo (TETC), actividades caracteristicas TIC
Puestos de trabajo equivalentes a tiempo completo Total nacional 2024 - 2025p.
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GENERAL DE LA REPUBLICA COLOMBIA

1

Tasa de crecimiento

Actividad caracteristica TIC 2024 2025°
anual (%)

Servicios Tl 294146 |} 325360 10,6
Telecomunicaciones 129.155 122.360 5,3
Comercio TIC 164.038 |f 148383 9,5
Contenido y media 149.893 134118 10,5
Manufactura TIC 5442 9.?53| 795
Infraestructura TIC 4770 5430 13,8
Total sector TIC 741.403 0 745.413 -0,3

Fuente: DANE - Ministerio de Tecnologias de la Informacion y Comunicaciones. Cuenta Satélite TIC
Nota: Datos expandidos con proyecciones de poblacidn, elaborados con base en los resultados del
CNPV 2018 p provisional.

indice de Precios al Consumidor (IPC) Marzo 2026

Grafico 1. IPC Variaciones Total Nacional Marzo 2025 — 2026
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3.3 ANALISIS DE LA DEMANDA
LA AUDITORIA, ha llevado a cabo procesos de contratacién por objeto asi:
PROCESO No. OBIJETO TIPO DE VALOR DEL
PROCESO PROCESO
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C-140-2023

Prestacién de servicios profesionales
especializados con plena autonomia
técnica, administrativa y financiera,
para realizar la ejecucion de pruebas
de seguridad de tipo Hacking Etico

Contratacion
directa.

71.400.000

CSAMC-121-2024

Prestacién de servicio integral de
seguridad informatica y de la
informacion orientados al analisis de
vulnerabilidades y hacking ético a la
infraestructura tecnolégica de la
Auditoria General de la Repubilica.

Seleccidn
Abreviada de
Menor Cuantia

147.701.000

Orden de Compra
158495 — 2025

Contratar el servicio especializado
para la identificacion, andlisis,
evaluacion y gestion de
vulnerabilidades de la infraestructura
tecnoldgica, aplicaciones, servicios
en la nube y activos de informacién
de la AGR, mediante la ejecucion de
pruebas de seguridad y andlisis
continuo de exposicion.

Acuerdo Marco
de Precios —
Instrumento de
Agregacion de
Demanda
Conectividad IV

$129.460.100

De igual forma, se verificé la informacidon suministrada en la pagina de Colombia Compra Eficiente, con
el fin de identificar la oferta del servicio a contratar, en la cual se identificaron procesos similares tal y

como se puede evidenciar a continuacion.

ENTIDAD ESTATAL

PROCESO No.

OBJETO

VALOR DEL
PROCESO

POLICIA

Prestacién

de servicios

CAJA. PROMOTORA DE
VIVIENDA MILITARY DE

45-2026

profesionales de seguridad de la
informacion y ethical hacking, asi
como la actualizacion del estandar
iso 27001 en su ultima version
vigente en colombia ante el ente
certificador, asi  como el
cumplimiento de los requisitos
establecios por la
superintendencia financiera de
colombia (sfc), contribuyendo al
fortalecimiento de la
infraestructura de  seguridad
digital y resiliencia cibernética de
la caja promotora de vivienda
militar y de policia

241.999.992

GJ. 110.P14.F01
Version 3.0
11/12/2020



MINISTERIO DE MINAS
Y ENERGIA

CD-0375-2025

Contratar los servicios
especializados para realizar
analisis de  vulnerabilidades,
ethical hacking y pentesting social
alainfraestructura tecnoldgica del
Ministerio de Minas y Energia

308.255.220

ARCHIVO GENERAL DE
LA NACION

SAMC-004-2025

Contratar los servicios de una
empresa especializada, ‘para la
realizacion de un test y re-test de
intrusion  (Ethical Hacking) vy
pruebas de vulnerabilidades.

113.286.581

Unidad de Servicios
Penitenciarios y
Carcelarios (USPEC)

USPEC-IP-MC-
051-2024

contratar los servicios
especializados en ethical hacking,
pruebas de penetracidn, gestién
de wvulnerabilidades, ingenieria
social y auditoria interna de
seguridad de la informacién, bajo
la normatividad vigente, con el fin
de verificar a nivel técnico y de
gestion la implementacién del
sistema de gestion de seguridad
de la informacidn de la unidad de
servicios penitenciarios y
carcelarios - uspec.

$110.313.000

Ministerio de Ciencia,
Tecnologia e
Innovacién
(MinCiencias)

SAMC-002-2024

realizar pruebas de ethical hacking
e ingenieria social, que permitan
evaluar el estado actual del nivel
de seguridad de los servicios
tecnoldgicos del ministerio

$121.451.400

Unidad Administrativa
Especial de Aeronautica
Civil (Aerocivil)

24001085 H3 DE
2024

prestar servicios de ethical
hacking a la unidad administrativa
especial de aerondutica civil

$331.976.123

Fuente: Colombia Compra Eficiente — SECOP |, SECOP Il

Fecha: 29-07-2026

3.4 ANALISIS DE LA OFERTA

El mercado de servicios especializados de seguridad informatica y ciberseguridad en Colombia se
encuentra ampliamente desarrollado y cuenta con un nimero significativo de empresas nacionales e
internacionales con capacidad técnica, financiera y organizacional para atender los requerimientos de
las entidades publicas y privadas.
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La oferta estd conformada por fabricantes de soluciones de seguridad, distribuidores autorizados,
integradores tecnoldgicos y firmas consultoras especializadas en ciberseguridad, que cuentan con
personal certificado internacionalmente y experiencia en la ejecucion de proyectos relacionados con
gestion de vulnerabilidades, pruebas de penetracién (Ethical Hacking), analisis de cddigo fuente (SAST),
gestion de identidades, seguridad perimetral, campafias de ingenieria social y servicios administrados
de seguridad.

Solicitud de Informacién a Proveedores — SIP

Para el presente proceso, la Entidad promovid la participacion del mercado mediante la publicacién de
la Solicitud de Informacién a Proveedores SIP-001-2026 (ID CO1.BD0S.9996709) en la plataforma
SECOP Il, publicada el 17 de junio de 2026 y con cierre el 29 de junio de 2026, la cual registré la consulta
de aproximadamente trescientos setentay cinco (375) proveedoresy dos (2) interesados. No obstante,
durante el término previsto no se recibieron cotizaciones a través de la plataforma.

e s - ENP I

© vover Opciones ]

Proceso : Contratar la prestacion del servicio integral de & ydela 6n, orienta... (d.C B 0348870) [EH ANALISIS|

Solicitud de informacion a los Proveedores PROVEEDORES
S 26

LINEA DE TIEMPO

LISTA DE OFERTAS Opciones v

Como resultado de la consulta directa al mercado, la Entidad recibié una (1) propuesta econdmica
presentada por la empresa GlobalTek Security por valor de ciento sesenta y cuatro millones doscientos
veinte mil pesos -moneda corriente ($164.220.000 M/CTE). Esta cotizacién fue analizada como un
referente de las condiciones actuales del mercado para la prestacidon de servicios especializados de
seguridad informatica y de la informacién; sin embargo, no constituyd el Unico criterio para la
determinacion del presupuesto oficial.

Verificacion de Acuerdos Marco de Precios — Tienda Virtual del Estado Colombiano

De conformidad con lo establecido en el articulo 2.2.1.2.1.2.8 del Decreto 1082 de 2015 vy las
instrucciones de Colombia Compra Eficiente, se verificd el catalogo de Acuerdos Marco de Precios
disponibles en la Tienda Virtual del Estado Colombiano. Si bien la Entidad utilizé en la vigencia 2025 el
Acuerdo Marco de Precios — Instrumento de Agregacion de Demanda Conectividad IV para la
contratacion de la plataforma de gestion de vulnerabilidades (Orden de Compra No. 158495), dicho
instrumento no comprende dentro de su catdlogo los servicios de pruebas de penetracion (Ethical
Hacking), andlisis estatico de cédigo fuente (SAST) ni campafias de ingenieria social y sensibilizacion
objeto del presente proceso. En consecuencia, el Acuerdo Marco de Precios Conectividad IV no resulta
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aplicable como mecanismo de adquisiciéon para la totalidad del alcance requerido en el presente
proceso de contratacién, razon por la cual se adelanta el proceso de seleccién mediante Seleccién
Abreviada de Menor Cuantia, de conformidad con lo previsto en el articulo 2.2.1.2.1.2.3 del Decreto
1082 de 2015.

Referentes histéricos de precio

Con el fin de complementar el estudio de mercado y soportar la determinacién del presupuesto oficial,
se revisaron los procesos contractuales adelantados por la Auditoria General de la Republica en las
vigencias 2024 y 2025 para la prestacion de servicios de seguridad informatica y ciberseguridad con
objetos similares, asi:

Proceso Ano Modalidad Valor

Seleccidon Abreviada de Menor

Contrato CSAMC-121-2024 2024 , $ 147.701.000
Cuantia

Orden de Compra No. 158495 — Acuerdo Marco de Precios —

AMP Conectividad IV 2025 TVEC > 129.460.100

Determinacion del presupuesto oficial

El presupuesto oficial del presente proceso, fijado en la suma de ciento treinta millones de pesos
moneda corriente ($130.000.000 M/CTE) incluido IVA e impuestos, fue determinado con base en los
siguientes criterios:

e la cotizacion recibida de GlobalTek Security por $164.220.000 M/CTE como referente actual de
mercado.

e los precios histdricos institucionales de los contratos CSAMC-121-2024 ($147.701.000).

e Orden de Compra No. 158495 ($129.460.100).

e Disponibilidad presupuestal de la Entidad.

El andlisis conjunto de estos elementos evidencia que el presupuesto oficial se enmarca dentro de los
rangos de mercado para servicios de naturaleza y alcance similares, garantizando las condiciones de
eficiencia y economia previstas en el articulo 209 de la Constitucidn Politica y el articulo 23 de la Ley 80
de 1993.

Lo anterior evidencia la existencia de una oferta suficiente de proveedores especializados con
capacidad técnica, financiera y organizacional para atender los requerimientos de la Entidad,
garantizando la pluralidad de oferentes dentro del presente proceso de seleccién.
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4. DESCRIPCION DEL OBJETO A CONTRATAR:

Tl - 44-20 Contratar la prestacion del servicio integral de seguridad informatica y de la informacidn,
orientado al andlisis de vulnerabilidades y la ejecucién de pruebas de hacking ético sobre la
infraestructura tecnoldgica de la Auditoria General de la Republica, con el fin de identificar, evaluary
mitigar riesgos que puedan afectar la disponibilidad, integridad y confidencialidad de la informacién
institucional.

5. ESPECIFICACIONES TECNICAS

La Auditoria General de la Republica requiere la contratacion de un servicio integral de seguridad
informatica y de la informacion que permita fortalecer la gestion de vulnerabilidades, evaluar la postura
de seguridad de la infraestructura tecnoldgica institucional y reducir los riesgos que puedan afectar la
disponibilidad, integridad y confidencialidad de la informacién.

Las condiciones técnicas, funcionales y operativas exigidas para la ejecucion del contrato se encuentran
definidas en el Anexo Técnico — Servicio Integral de Seguridad Informatica y de la Informacion, el
cual hace parte integral de los presentes estudios previos y serd de obligatorio cumplimiento por parte
del contratista.

El servicio se estructura en tres (3) componentes principales:

Componente 1 — Gestion de Vulnerabilidades y Fortalecimiento de Infraestructura de Seguridad.
Comprende la renovacién y operacién de la plataforma Vicarius VRx Premium Organization para
ochenta (80) activos institucionales, incluyendo seguimiento, priorizacion y retesting de
vulnerabilidades; la entrega de informes mensuales de gestién; una bolsa de treinta (30) horas de
ingenieria especializada para atencién de eventos criticos y soporte técnico; la evaluacién de seguridad
sobre Active Directory y Microsoft Entra ID (cuentas privilegiadas, politicas de contrasefias, riesgos de
escalamiento de privilegios); y la revision de la infraestructura perimetral Fortinet (politicas de
seguridad, reglas de acceso, VPN, segmentacién de red y configuraciones inseguras).

Componente 2 — Seguridad de Aplicaciones y Desarrollo Seguro. Comprende la ejecucion de pruebas
de penetracién (Ethical Hacking) de tipo caja negra sobre ocho (8) activos institucionales (Portal Web
Institucional, Sistema de Gestidon Documental DOCMA, cinco sistemas de informacion SIA y plataforma
Moodle), con fases de reconocimiento, enumeracién, explotacidn controlada, clasificacidon de riesgos,
documentacién de evidencias y retesting; y la realizacidon de analisis estatico de cddigo fuente (SAST)
sobre los cinco (5) sistemas de informacidn SIA, con capacidad de analisis de hasta cinco millones
(5.000.000) de lineas de cédigo acumuladas.

Componente 3 — Ingenieria Social y Cultura de Seguridad. Comprende el disefio y ejecucion de tres
(3) campafias de phishing controlado dirigidas a hasta doscientos sesenta y un (261) funcionarios y
contratistas de la Entidad, con medicidn de apertura, clics e interaccién; analisis de resultados y
recomendaciones; y actividades de sensibilizacidon basadas en los resultados obtenidos.

El contratista debera garantizar que los servicios se ejecuten conforme a las mejores practicas
internacionales en materia de seguridad de la informacién y ciberseguridad, observando los
lineamientos del Modelo de Seguridad y Privacidad de la Informacion (MSPI), la Politica de Gobierno
Digital, el Modelo Integrado de Planeacion y Gestidon (MIPG), la norma ISO/IEC 27001:2022, el marco
de ciberseguridad del NIST, las metodologias OWASP y los demas estandares técnicos aplicables al
objeto contractual.
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El cumplimiento integral de las especificaciones contenidas en el Anexo Técnico constituye un requisito

de obligatorio cumplimiento para la ejecucidn del contrato y serd objeto de verificacion permanente
por parte del supervisor designado por la Entidad

CLASIFICACION UNSPSC

El objeto contractual se clasifica en el siguiente cédigo de clasificacién de bienes y servicios:

CODIGO UNSPSC SEGMENTO FAMILIA CLASE
81111811 Servicios de 81000000 Servicios 81110000 81111800
soporte técnico o de mesa de basados en ingenieria, Servicios servicios de
ayuda investigacion y tecnologia informaticos sistemasy

administracion de
componentes de

sistemas
81111805 mantenimientos o 81000000 servicios 81110000 81111800
soporte de sistemas basados en ingenieria, servicios servicios de
patentados o autorizados investigacion y tecnologia informaticos sistemasy

administracion de
componentes de

sistemas
81111811 servicios de 81000000 servicios 81110000 81111801
soporte técnico o de mesa de basados en ingenieria, servicios seguridad de los
ayuda investigacién y tecnologia informaticos computadores,

redes o internet

43222501 difusion de
tecnologias de informaciény
telecomunicaciones

43220000 equipos o
plataformas y accesorios de
redes multimedia o de voz

43222500 equipo
de seguridad de
red

43222501 equipo
de seguridad de
red cortafuegos

de datos (firewall)
43233200 software de 43233200 difusion de 43230000 43233200
seguridad y proteccion Tecnologias de Informacién | software software de

y Telecomunicaciones seguridad y

proteccion

NOTA: De conformidad con la

Circular Externa Unica de Colombia Compra Eficiente, la presente

codificacién no sera requisito habilitante para la clasificacion del proponente, pero si lo sera para la

experiencia; «La experiencia es un requisito habilitante. Los proponentes deben inscribir en el RUP su

experiencia usando los cédigos del Clasificador de Bienes y Servicios».

6. OBLIGACIONES

6.1. OBLIGACIONES DE LA ENTIDAD: LA AUDITORIA debera:

1. Suscribir a través del supervisor designado, acta de inicio con EL CONTRATISTA.
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Garantizar la apropiacion de los recursos econémicos para la ejecucion del contrato.
Entregar al CONTRATISTA la informacidn y los documentos que dependan de la entidad y que
sean necesarios para la ejecucién del contrato.

Hacer seguimiento, a través de la supervision, del cumplimiento del objeto contractual.
Pagar el valor del contrato, previa certificacién de cumplimiento suscrita por el supervisor del
contrato.

Brindar el apoyo necesario y oportuno para el correcto cumplimiento de estas labores y el
logro del objeto en la prestacién del servicio contratado en los criterios de confiabilidad,
disponibilidad y oportunidad para las partes.

6.2. OBLIGACIONES GENERALES DEL CONTRATISTA: EL CONTRATISTA deberda cumplir con las
siguientes obligaciones:

10.

11.
12.
13.

14.

15.

Suscribir acta de inicio con el supervisor del contrato previo cumplimiento de los requisitos de
perfeccionamiento y ejecucion del contrato.

Orientar toda su capacidad profesional para el cumplimiento del objeto contractual.
Mantener la debida reserva profesional sobre la informacién tratada en la ejecucién del
presente contrato.

Disponer del tiempo necesario para cumplir con el objeto contractual.

Constituir los amparos exigidos para la ejecucion del presente contrato y realizar las
modificaciones que en ejecucion del contrato se requieran.

Obrar con diligencia y el cuidado necesario en el desarrollo de las obligaciones del contrato.
Realizar un informe mensual de ejecucién del objeto y obligaciones del contrato, en el que se
especifiquen las actividades desarrolladas durante ese periodo, el cual debe tener Anexo los
documentos en donde se evidencie la realizacién de éstas y los avances del contrato.
Presentar al supervisor del contrato un informe final donde se reflejen las actividades o
productos desarrollados en el marco del contrato.

Presentar de manera oportuna respectivamente las facturas o cuentas de cobro.

Atender los procesosy procedimientos del Sistema de Gestidn Calidad de la Auditoria General
de la Republica.en lo que corresponda.

Realizar y mantener al dia los aportes de ley al Sistema Integral de Seguridad Social SISS.
Participar en las mesas de trabajo, reuniones y comités a los que sea convocado.

Informar oportunamente cualquier anomalia o dificultad que advierta en el desarrollo del
contrato y proponer alternativas de solucion a las mismas, al igual que atender las peticiones
y/o consultas que le realice el supervisor referente al objeto contractual.

Cumplir con las disposiciones legales sobre prevencién y control de lavado de activos y
financiacidn del terrorismo (LA/FT) que le sean aplicables, implementando con eficiencia y
oportunidad las politicas y los procedimientos necesarios para tal fin. Se obliga a establecer los
mecanismos necesarios. con la prevencién de Lavado de Activos y Financiaciéon del Terrorismo.
Manifiesta que los recursos que componen su patrimonio no provienen de lavado de activos,
financiacion del terrorismo, narcotrafico, captacion ilegal de dineros y en general de cualquier
actividad ilicita; de igual manera manifiesta que los recursos recibidos en desarrollo de este
contrato no serdn destinados a ninguna de las actividades antes descritas.

Incorporar criterios de sostenibilidad ambiental, orientados a la reduccién de la huella
ecoldgica y el uso racional de los recursos naturales. En consecuencia, se compromete a: 1.
Ejecutar las actividades de analisis de vulnerabilidades y pruebas de hacking ético privilegiando
el trabajo remoto y el uso de herramientas de acceso seguro en linea, minimizando los
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desplazamientos fisicos del equipo consultor a las instalaciones de la Auditoria General de la
Republica. 2. Entregar todos los informes, reportes de hallazgos, actas de avance y productos
entregables en formato digital (con esquemas de compresion eficientes y uso de criptografia
segura), eliminando por completo el uso de papel e impresiones fisicas. 3. Optimizar el uso de
recursos tecnolégicos propios durante los escaneos masivos, aplicando buenas practicas de
eficiencia energética informatica (Green Computing). El incumplimiento injustificado de estas
obligaciones podra ser objeto de los requerimientos de supervisidon del contrato.

6.3. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA: EL CONTRATISTA deberd cumplir con las
siguientes obligaciones:

10.

Cumplir integralmente con los requerimientos, alcances, metodologias, entregables y niveles
de servicio definidos en el Anexo Técnico — Servicio Integral de Seguridad Informatica y de la
Informacion, el cual hace parte integral del contrato.

Ejecutar los servicios contratados de conformidad con las mejores practicas internacionales en
materia de seguridad de la informacién y ciberseguridad, observando los lineamientos del
MSPI, la Politica de Gobierno Digital, el MIPG, la norma ISO/IEC 27001:2022, el marco de
ciberseguridad del NIST, las metodologias OWASP y los demas estandares técnicos aplicables.

Generary presentar informes técnicos al supervisor del contrato y al Oficial de Seguridad de la
Informacidn por cada servicio ejecutado, dentro de los diez (10) dias habiles siguientes a la
realizacién de cada actividad. Los informes deberdn contener hallazgos, clasificaciéon por
criticidad, evidencias técnicas verificables y plan de remediacidn, homologados a los formatos
institucionales de la AGR (SGSI, MSPI, MIPG). El incumplimiento en la entrega de las evidencias
sera causal de observaciones y de no recibo a satisfaccién por parte del supervisor.

Atender los requerimientos del supervisor del contrato relacionados con el consumo de horas
de ingenieria especializada en un plazo no mayor a dos (2) dias habiles, en fracciones minimas
de media (%) hora.

Someter a revision y aprobacion previa del supervisor del contrato y el Oficial de Seguridad de
la Informacion el disefio de cada campafia de phishing controlado, antes de su ejecucién.

Garantizar un servicio de soporte remoto 5x8 (correo electrénico y/o telefénico) durante toda
la vigencia contractual, para consultas y acompanamiento en procesos de remediacién.

Acreditar el cumplimiento estricto de la Ley 1581 de 2012 y de la Politica de Tratamiento de
Datos Personales de la Auditoria General de la Republica, asegurando la confidencialidad,
integridad y disponibilidad de la informacién institucional y personal a la que tenga acceso en
desarrollo del contrato.

Suscribir y hacer cumplir por parte de todo el personal vinculado a la ejecuciéon del contrato los
acuerdos de confidencialidad que la Entidad determine, respecto de la informacién, sistemas,
configuraciones y hallazgos a los que se tenga acceso durante la prestacion del servicio.

Asistir a las reuniones de seguimiento que programe el supervisor del contrato, y presentar los
avances, alertas o situaciones que puedan afectar la correcta ejecucion del objeto contractual.

Informar de manera inmediata al supervisor del contrato cualquier hallazgo critico o situaciéon
de riesgo inminente identificada durante la prestacion del servicio, sin esperar a la entrega del
informe periddico correspondiente.
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11. Las demas que se deriven de la naturaleza del contrato, los estudios previos, el pliego de
condiciones, la propuesta y los demas documentos que forman parte integral del mismo.

7. MODALIDAD DE SELECCION:

El presente proceso de contratacion se rige por los principios de la Constitucion Politica, el Estatuto
General de Contratacion de la Administracion Publica contenido en la Ley 80 de 1993, Ley 1150 de 2007
y el Decreto 1082 de 2015 y demds Decretos Reglamentarios, y normatividad aplicable relacionada.

La modalidad de seleccion para el presente proceso de contratacion se encuentra justificada en lo
sefalado en el articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015; teniendo en cuenta que el presupuesto
asignado para este proceso corresponde a la menor cuantia de la Auditoria General de la Republica.

La escogencia del contratista con arreglo a esta modalidad de seleccion se fundamenta en lo dispuesto
en el Titulo |, articulo 2, numeral 2°, literal b) de la Ley 1150 de 2007 el cual establece: «ARTICULO 2°.
DE LAS MODALIDADES DE SELECCION. La escogencia del contratista se efectuard con arreglo a las
modalidades de seleccidn de licitacion publica, seleccion abreviada, concurso de méritos y contratacion
directa, con base en las siguientes reglas: (...) 2. Seleccion abreviada. La Seleccion abreviada
corresponde a la modalidad de seleccion objetiva _prevista para aquellos casos en que, por las
caracteristicas del objeto a contratar, las circunstancias de la contratacion o la cuantia o destinacion
del bien, obra o servicio puedan adelantarse procesos simplificados para garantizar la eficiencia de la
gestion contractual».

Asi mismo, el procedimiento escogido se fundamenta en que el numeral 2° del articulo 2 de la Ley 1150
de 2007 en su literal b), sefiala como causal del proceso de seleccién abreviada la menor cuantia,
teniendo en cuenta el presupuesto anual asignado a las Entidades Publicas.

Expuesto lo anterior, atendiendo la naturaleza de la presente contrataciéon y clarificando que la cuantia
es el factor preponderante de la modalidad a desarrollar para la escogencia del contratista en este
proceso, la modalidad de seleccidn corresponde a la Seleccidon Abreviada de Menor Cuantia, de acuerdo
con el procedimiento establecido en la Ley 80 de 1993, en concordancia con lo sefialado en el numeral
2° del articulo 2 de la Ley 1150 de 2007 y las demas normas concordantes y complementarias sobre la
materia.

7.1. JUSTIFICACION

Dada la naturaleza y cuantia del objeto a contratar, y en cumplimiento de lo dispuesto en el literal b)
del numeral 2° del articulo 2 de la Ley 1150 de 2007, modificado por el articulo 94 de la Ley 1474 de
2011, asi como en el articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015, se concluye que la modalidad
aplicable para la presente contratacién es la Seleccidon Abreviada de Menor Cuantia.

Conforme al inciso sexto del literal b) del numeral 2° del articulo 2 de la Ley 1150 de 2007, para las
entidades estatales con un presupuesto anual inferior a los ciento veinte mil (120.000) salarios
minimos legales mensuales vigentes, la menor cuantia equivale a un tope de doscientos ochenta (280)
salarios minimos legales mensuales vigentes. En el caso de la Auditoria General de la Republica, dicho
valor corresponde a CUATROCIENTOS NOVENTA MILLONES DOSCIENTOS CINCUENTA Y TRES MIL
CUATROCIENTOS PESOS M/CTE ($490.253.400). Toda vez que el valor del presente proceso de
contratacion asciende a CIENTO TREINTA MILLONES DE PESOS M/CTE ($130.000.000), se encuentra
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por debajo del umbral de menor cuantia de la Entidad, lo que habilita el uso de la modalidad de
seleccidn abreviada.

Diferencia respecto a la vigencia 2025. En la vigencia 2025, la Auditoria General de la Republica
adelantd la adquisicion de servicios de gestion de vulnerabilidades mediante el Acuerdo Marco de
Precios — Instrumento de Agregacion de Demanda Conectividad IV, administrado por Colombia
Compra Eficiente, a través de la Orden de Compra No. 158495. Dicho instrumento, de uso obligatorio
cuando el objeto contractual se encuentra catalogado en la Tienda Virtual del Estado Colombiano,
cubria exclusivamente vulnerabilidades el cudl debidé ser adaptado para cubrir la necesidad de la
Entidad. Para la vigencia 2026, el alcance requerido por la Entidad incorpora servicios de pruebas de
penetracion (Ethical Hacking), analisis estatico de cddigo fuente (SAST) e ingenieria social, los cuales
no se encuentran disponibles en el catdlogo del Acuerdo Marco de Precios Conectividad IV ni en ningun
otro instrumento de agregacién de demanda vigente en la Tienda Virtual del Estado Colombiano,
conforme verificacién realizada por la Entidad. En consecuencia, al no existir Acuerdo Marco de Precios
aplicable a la totalidad del objeto a contratar, la Entidad esta habilitada para adelantar el proceso
mediante Seleccidn Abreviada de Menor Cuantia, de conformidad con lo previsto en el articulo
2.2.1.2.1.2.3 del Decreto 1082 de 2015.

La seleccidon abreviada de menor cuantia se constituye en el mecanismo idéneo, pues permite
garantizar:

e Eficiencia, al simplificar el procedimiento de seleccion sin sacrificar el rigor técnico en la
evaluacion.
e Transparencia, al promover la concurrencia de oferentes y la publicidad del proceso.
e Economia, al reducir tiempos y costos administrativos en comparacidon con modalidades mas
extensas.
e Cumplimiento normativo, al dar aplicacién a las disposiciones legales y reglamentarias
vigentes en materia de contratacion estatal.
L]
En consecuencia, la Seleccion Abreviada de Menor Cuantia resulta ser la modalidad juridicamente
procedente y técnicamente adecuada para llevar a cabo este proceso, garantizando la observancia de
los principios de planeacion, transparencia, responsabilidad, eficacia y eficiencia que orientan la
funcion contractual de la administracion publica.

8. VALOR ESTIMADO DEL CONTRATO

El valor total del contrato serd por la suma de CIENTO TREINTA MILLONES DE PESOS ($ 130.000.000)
INCLUIDO IVA E IMPUESTOS. Este valor incluye todos los impuestos y gastos en que deba incurrir la
contratista con ocasién de la suscripcién, ejecucidn y liquidacién del contrato.

8.1 Andlisis que soporta el valor estimado del contrato

Para determinar el presupuesto oficial del presente proceso contractual, la Auditoria General de la
Republica tomdé como referencia la informacién obtenida durante el estudio de mercado, el
comportamiento histérico de los procesos contractuales ejecutados por la Entidad para servicios
similares, la evolucién del alcance técnico requerido para la presente vigencia, la variacién del indice
de Precios al Consumidor (IPC) certificada por el Departamento Administrativo Nacional de Estadistica
(DANE) y la disponibilidad presupuestal de la Entidad.
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Como parte del estudio de mercado, la Entidad recibié una (1) cotizacién presentada por GlobalTek
Security por valor de ciento sesenta y cuatro millones doscientos veinte mil pesos moneda corriente
($164.220.000 M/CTE). Esta propuesta fue analizada como una referencia de las condiciones actuales
del mercado; sin embargo, su valor supera la disponibilidad presupuestal definida para la presente
contratacion, razén por la cual fue utilizada Unicamente como insumo para el analisis econdmico y no
como criterio determinante para la fijacion del presupuesto oficial.

Asi mismo, se revisé el comportamiento histdrico de los procesos contractuales adelantados por la
Auditoria General de la Republica para la prestacion de servicios de seguridad informatica y
ciberseguridad, obteniendo los siguientes antecedentes:

Proceso Vigencia |Valor
C-140-2023 2023 $71.400.000
CSAMC-121-2024 | 2024 $ 147.701.000
0C-158495 2025 $129.460.100

Del andlisis realizado se evidencia que el contrato ejecutado durante la vigencia 2025 constituye el
principal referente para la presente contratacidn, por corresponder a un servicio integral de seguridad
informatica con caracteristicas técnicas similares a las requeridas. Si bien para la vigencia 2026 se
incorporan actividades adicionales que fortalecen el alcance técnico del servicio, la Entidad estructurd
los requerimientos con criterios de eficiencia y optimizaciéon de recursos, buscando mantener el
equilibrio entre las necesidades institucionales y la disponibilidad presupuestal.

Como complemento del andlisis, se considerd el comportamiento del indice de Precios al Consumidor
(IPC) certificado por el DANE, tomando como referencia el promedio de la variacidn anual de las ultimas
vigencias:

Vigencia IPC anual
2023 9,28%
2024 5,20%
2025 4,85 %*

Promedio IPC: 6,44 %

Valor utilizado como referencia para el analisis econdmico.

El andlisis de la informacion histérica, la actualizacién de precios mediante el comportamiento del IPC
y la revisidn de la cotizacion obtenida permitieron establecer un rango de referencia para el mercado.
No obstante, atendiendo los principios de economia, responsabilidad y eficiencia en el gasto publico,
asi como la disponibilidad de recursos del proyecto de inversidn, la Auditoria General de la Republica
determind fijar el presupuesto oficial del presente proceso en la suma de ciento treinta millones de
pesos moneda corriente ($130.000.000 M/CTE), valor que se considera suficiente para garantizar la
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adecuada ejecucién del objeto contractual, promover la pluralidad de oferentes y asegurar el
cumplimiento de las especificaciones técnicas definidas por la Entidad.

9. FORMA DE PAGO

La AUDITORIA cancelard de acuerdo con los siguientes hitos de pago en pesos colombianos al
CONTRATISTA previa presentacion de la factura o cuenta de cobro oportunamente y certificacion del
supervisor del contrato y de conformidad con la situacién de fondos y el PAC que asigne la Direccién
Nacional del Tesoro

N.2 Entregable %

Una vez puesta a disposicion de la Entidad la plataforma de

1 gestion de vulnerabilidades Vicarius VRx sobre los ochenta 30%
(80) activos institucionales y el servicio de ingenieria 0
especializada.
Una vez puestos a disposicidn de la Entidad los servicios de

5 pruebas de penetracion (Ethical Hacking) sobre los ocho (8) 559%
activos definidos y el analisis estdtico de cédigo fuente ?
(SAST) sobre los cinco (5) sistemas de informacion SIA.
Una vez puestas a disposicion de la Entidad las tres (3)

3 campanas de ingenieria social (phishing controlado) y las 15%
actividades de sensibilizacion.

TOTAL 100%

9.1. REQUISITOS PARA EL PAGO: Para el pago se requiere de la presentacién de los siguientes
documentos:

1.

Cuenta de cobro o factura segun corresponda, la cual deberd ser presentada por EL
CONTRATISTA durante los cuatro (4) primeros dias habiles del mes posteriores al periodo de
ejecucion del contrato

Recibido a satisfaccion del informe del contratista, junto con los demas requisitos exigidos, la
entrega de productos, si a ello hubiere lugar y la cuenta de cobro, el supervisor del contrato
expedira la certificacién para el pago, dentro de los cinco (5) dias habiles siguientes al recibo
del informe.

Informe de actividades suscrito por EL CONTRATISTA sobre la gestion realizada durante el
periodo respectivo.

La acreditacién de haber realizado los pagos correspondientes al Sistema Integral de
Seguridad Social.

Para el ultimo pago se requerird un informe final y un informe consolidado de actividades
suscrito por EL CONTRATISTA, y certificacion expedida por el supervisor del contrato, en la
gue conste el cumplimiento a satisfaccion de la totalidad de las obligaciones.

Los pagos estipulados, quedan sujetos a los recursos del PAC que la Direccién General del
Crédito Publico y del Tesoro Nacional sitie a LA AUDITORIA y seran consignados a la cuenta
bancaria que indique EL CONTRATISTA en el proceso de legalizacion del contrato.

10. PLAZO DE EJECUCION DEL CONTRATO:
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El plazo de ejecucidon del contrato sera de cuatro (4) meses a partir de la suscripcion del Acta de inicio
previo cumplimiento de los requisitos de perfeccionamiento y ejecucion; sin que exceda el 31 de
diciembre de 2026.

Alcance: La suscripcion a los servicios asociados a la herramienta de vulnerabilidades y las bolsas de
horas tendra una vigencia técnica de un (1) afno. Esta vigencia no implica extension del plazo
contractual, sino la cobertura temporal de los servicios contratados dentro del término de ejecuciény
liquidacién del contrato

11. VIGENCIA DEL CONTRATO

La vigencia del contrato que se suscriba como resultado del presente proceso de seleccidn, serd el
mismo de su ejecucidn y hasta la liquidacion de este.

12. LUGAR DE EJECUCION

El lugar de ejecucion del «contrato sera en la avenida «calle 26 # 69-76
Ed. Elemento, Torre 4 (Agua), Pisos 17 y 18 de la ciudad de Bogota.

13.SUPERVISION

Por la naturaleza del contrato que se suscribira la figura para hacer seguimiento y verificacién al
cumplimiento del objeto contractual serd por supervisidon y estara a cargo del Coordinador del Grupo
de Tecnologias de la informaciéon o el funcionario que designe el secretario general de la entidad,
quien sera responsable de:

a. Vigilar y verificar el cumplimiento del objeto contractual y las obligaciones a cargo del
CONTRATISTA, teniendo en cuenta que debe realizar el seguimiento técnico, financiero,
contable, administrativo y juridico en la ejecucion del contrato.

b. Elaborar la certificacion de cumplimiento mensual de las obligaciones (recibo a satisfaccion)
con la respectiva constancia de haber verificado que el CONTRATISTA ha efectuado los pagos
al Sistema de Seguridad Social Integral de acuerdo con lo previsto en la normatividad vigente.

c. Elaborar la certificacion de cumplimiento final de las obligaciones (recibo a satisfaccion), la
entrega de productos si a ello hubiere lugar por parte del CONTRATISTA y la respectiva
constancia de haber verificado que el CONTRATISTA ha efectuado los pagos al Sistema de
Seguridad Social Integral de acuerdo con lo previsto en la normatividad vigente.

d. Formular al CONTRATISTA las observaciones e instrucciones que estime procedentes para el
desarrollo y ejecucion del contrato. Al respecto, todas las comunicaciones u érdenes deberan
constar por escrito y hardn parte de la carpeta contractual.

e. Monitorear la actualizacién de hoja de vida y documentos soporte al SECOP II.

f. Estarse a lo dispuesto en la normatividad interna.

g. Sin perjuicio de lo anterior, deberd cumplir las normas que sobre este aspecto trata el Decreto
1082 de 2015 y demas normas vigentes aplicables.

h. Cargar al aplicativo del SECOP II, todos los documentos soporte exigidos en la normatividad
vigente.

i.  Cumplir y verificar que la ejecucion de las obligaciones contractuales, se efectué dentro del
marco normativo aplicable a los contratos de prestacion de servicios sin que en ningln caso
puedan configurarse los elementos juridicos de una relacion laboral.

j. Atender a las reglas de interpretacion establecidas por el Consejo de Estado por medio de la
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Sentencia de Unificacion No. 1713-206 de fecha 09 de septiembre del afio 2021.

El supervisor sera responsable conforme a lo dispuesto en el Capitulo VIl de la Ley 1474 de 2011
Estatuto Anticorrupcion.

14. CERTIFICADO DE DISPONIBILIDAD PRESUPUESTAL QUE RESPALDA LA CONTRATACION:

No. CDP: 17126 del 1 de julio de 2026

15. CRITERIOS DE SELECCION:

15.1. CRITERIOS PARA SELECCIONAR LA OFERTA MAS FAVORABLE:

El procedimiento de seleccion de la oferta mas favorable estd sometido a los principios de
transparencia, seleccion objetiva e igualdad de derechos y oportunidades de los que se deriva la
obligacién de someter a todos los oferentes a las mismas condiciones definidas en la ley y en el Pliego
de Condiciones.

Los factores de seleccién establecidos son iddneos para seleccionar la oferta mas favorable a los
intereses de la AGR, es decir aquella que una vez verificada su admisibilidad y el cumplimiento de cada
una de las propuestas en los aspectos juridicos, financieros y técnicos, conforme al procedimiento y
criterios sefialados en los Pliegos de Condiciones; sea seleccionada mediante el procedimiento
determinado, y que econémicamente sea mas favorable a la entidad, es decir, que el valor de la oferta
sea igual o inferior al presupuesto oficial.

De conformidad con lo establecido en la Ley 1150 de 2007, articulo 5 la Auditoria General de la
Republica verificard en cada propuesta, el cumplimiento de los requisitos minimos que acrediten su
capacidad juridica, financiera, técnica y las condiciones de experiencia aqui previstos, los cuales tienen
por objeto establecer si las propuestas cumplen con las condiciones y requisitos exigidos, de tal forma
que NO OTORGAN PUNTAIE y son verificados como requisitos habilitantes para la participacion en el
proceso de seleccion.

La verificacion de los requisitos minimos habilitantes se basara en la documentacidn, informacién y
Anexos correspondientes, por lo cual es requisito indispensable consignar y adjuntar toda la
informacion detallada que permita su analisis.

15.2 REQUISITOS HABILITANTES

La Auditoria General de la Republica, debe verificar con el Registro Unico de Proponentes el
cumplimiento de los requisitos habilitantes. Esta verificaciéon se hard de acuerdo con el articulo
2.2.1.1.1.5.2, del Decreto 1082 de 2015 y el Manual para determinar y verificar los requisitos
habilitantes en procesos de contratacién expedido por Colombia Compra Eficiente.

De conformidad con el numeral 6.1 del articulo 6 de la Ley 1150 de 2007, solo en aquellos casos en que
por las caracteristicas del objeto a contratar se requiera la verificacion de requisitos del Proponente
adicionales a los contenidos en el RUP, |la Entidad Estatal puede hacer tal verificacién en forma directa.

Los proponentes extranjeros que no estén obligados a estar inscritos en el RUP deben presentar
ademas de los indicadores de capacidad financiera y organizacional, la informacion financiera que se

GJ. 110.P14.F01
Version 3.0
11/12/2020



< AUDITORIA

relaciona a continuacion, de conformidad con la legislacion propia del pais de origen, avalados con la
firma de quien se encuentre en obligacidn de hacerlo de acuerdo con la normativa vigente del pais de
origen:
e Balance general
e Estado de resultados
e Los anteriores documentos también deben ser presentados utilizando el Plan Unico
de Cuentas para Colombia (PUC).

15.3 CAPACIDAD JURIDICA
El Proponente debe incluir en su oferta los siguientes documentos:
15.4 CONSTITUCION, REPRESENTACION LEGAL, OBJETO Y DURACION DEL PROPONENTE

Podran participar en el presente proceso de seleccidon- todas las personas naturales o Juridicas,
nacionales o extranjeras, en forma individual o conjunta (consorcio, unién temporal o promesa de
sociedad futura), que dentro de su actividad comercial (cuando aplique) o su objeto social se relacione
con el presente proceso de seleccién y que acredite una duracién superior al plazo del contrato y un
(1) afio mds, contados a partir de la fecha de cierre del proceso.

Los proponentes deben:

e Tener capacidad juridica para la presentacion de la oferta.

e Tener capacidad juridica para la celebracién y ejecuciéon del contrato.

e No estar incursos en ninguna de las circunstancias de inhabilidad o incompatibilidad, conflicto de
interés o prohibicion para contratar previstas en la Constitucidon y en la Ley.

e No estar reportados en el ultimo Boletin de responsables Fiscales vigente publicado por la
Contraloria General de la Republica. Esta disposicion aplica para el proponente e integrantes de un
proponente plural con domicilio en Colombia. Tratandose de proponentes extranjeros sin domicilio
o sin sucursal en Colombia, deberan declarar que no son responsables fiscales por actividades
ejercidas en Colombia en el pasado y que no tienen sanciones vigentes en Colombia que impliquen
inhabilidad para contratar con el Estado.

La entidad verificara en linea, los antecedentes fiscales expedidos por la Contraloria General de la
Republica, los antecedentes judiciales en los registros de las bases de datos, el certificado de
antecedentes. disciplinarios conforme el articulo 1 de la Ley 1238 de 2008 y el Registro Nacional de
Medidas Correctivas del Ministerio de Defensa Nacional — Policia Nacional, de acuerdo con lo dispuesto
en el articulo 184 de la Ley 1801 de 2016 — Cédigo Nacional de Seguridad y Convivencia Ciudadana—.

15.5. CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL Y/O CERTIFICADO DE INSCRIPCION EN
EL REGISTRO MERCANTIL

Si el proponente es persona JURIDICA deberd acreditar su existencia y representacion legal mediante
certificado expedido por la Cdmara de Comercio de su domicilio, en firme y con fecha de expedicidn
igual o inferior a los treinta (30) dias calendario anteriores a la fecha de cierre del proceso, donde
conste: a) Que el representante legal de la sociedad o de la persona o personas tengan la capacidad
para comprometerla juridicamente y sus facultades; b) Que el término minimo remanente de duracién
de la sociedad sea de un (1) afio, contado a partir del vencimiento del plazo del contrato resultado del
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presente proceso de seleccion; ¢) Que el objeto social se encuentra directamente relacionado con el
objeto del contrato, de manera que le permita a la persona juridica la celebracion y ejecuciéon del
mismo, si se tiene en cuenta la naturaleza de la obligaciones que involucra.

Adicionalmente se debera presentar el documento de identidad del representante Legal y la Libreta
Militar (si aplica).

En caso de proponente plural, CONSORCIO o UNION TEMPORAL, cada uno de sus integrantes, sea
persona juridica o natural, debera aportar las certificaciones y/o documentosy cumplir individualmente
con las condiciones exigidas en este numeral, teniendo en cuenta la responsabilidad solidaria que
incumbe a cada uno de ellos en la figura asociativa (articulo 7 de la Ley 80 de 1993 y en los articulos
1568 y 1571 del Cédigo Civil).

15.6. PERSONAS NATURALES Y JURIDICAS NACIONALES

Podran presentar propuesta las personas naturales nacionales, de manera individual, o como miembros
de estructuras plurales, los mayores de dieciocho (18) afios que cuenten con cédula de ciudadania y
gue sean capaces juridicamente, a menos que estén expresamente inhabilitadas por decisidn judicial o
administrativa, como la interdiccion judicial,-y que no estén incursas en inhabilidades,
incompatibilidades o prohibiciones para contratar conforme a la legislacién colombiana.

También se consideraran personas naturales nacionales y como miembros de estructuras plurales, que
actien como Proponentes, aquellas personas que cuenten con registro mercantil (cuando aplique Art.
28 del Cédigo de Comercio) con anterioridad a la fecha del cierre del presente proceso de seleccion
conforme a la legislaciéon colombiana.

Se consideraran personas juridicas nacionales y como miembros de estructuras plurales, que actien
como Proponentes, aquellas entidades constituidas con anterioridad a la fecha del cierre del presente
proceso de seleccion conforme a la legislacién colombiana y con domicilio en Colombia, las que deberan
cumplir al momento de la presentacién de la propuesta con los siguientes requisitos:

1. Acreditar su existencia y representacion legal, mediante la presentacion del original del certificado
de existencia y representacién legal expedido por la Cdmara de Comercio de su domicilio social cuya
fecha de expedicion se encuentre dentro de los treinta (30) dias anteriores al cierre del presente
proceso (fecha maxima de presentacién de ofertas).

2. Acreditar un término minimo de duracion de acuerdo con el plazo del contrato y un (1) afio mas.

3. Acreditar la suficiencia de la capacidad del representante legal para la presentacién de la propuesta
y para la suscripcidn del contrato.

4. Cuando el representante legal tenga limitaciones estatutarias, se deberd presentar adicionalmente
copia del acta en la que conste la decisién del 6rgano social correspondiente que autorice la
presentacion de la propuesta, la suscripcion del contrato y la actuacion del representante en los demas
actos requeridos para la contratacién en caso de resultar adjudicatario.

5. Acreditar que su objeto social o actividad comercial contempla actividades relacionadas con el objeto
del Contrato.
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15.7. PERSONAS JURIDICAS DE ESPECIAL PROTECCION EN EL MARCO DE LA LEY 2069 DE 2020 Y EL
DECRETO 1860 DE 2021 EMPRENDIMIENTOS Y EMPRESAS DE MUJERES QUE CUMPLAN CON ALGUNA
DE LAS SIGUIENTES CONDICIONES:

1. Cuando mas del cincuenta por ciento (50%) de las acciones, partes de interés o cuotas de
participacion de la persona juridica pertenezcan a mujeres y los derechos de propiedad hayan
pertenecido a estas durante al menos el Ultimo afio anterior a la fecha de cierre del Proceso de
Seleccion. Esta circunstancia se acreditara mediante certificacion expedida por el representante legal y
el revisor fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador, donde conste
la distribucion de los derechos en la sociedad y el tiempo en el que las mujeres han mantenido su
participacion, con una fecha de maximo treinta (30) dias calendario anteriores a la fecha prevista para
el cierre del proceso de seleccion.

2. Cuando por lo menos el cincuenta por ciento (50%) de los empleos del nivel directivo de la persona
juridica sean ejercidos por mujeres y éstas hayan estado vinculadas laboralmente a la empresa durante
al menos el Ultimo afio anterior a la fecha de cierre del Proceso de Seleccién en el mismo cargo u otro
del mismo nivel.

Se entendera como empleos del nivel directivo aquellos cuyas funciones estan relacionadas con la
direccion de dreas misionales de la empresa y la toma de decisiones a nivel estratégico. En este sentido,
seran cargos de nivel directivo los que dentro de la organizacion de la empresa se encuentran ubicados
en un nivel de mando o los que por su jerarquia desempefian cargos encaminados al cumplimiento de
funciones orientadas a representar al empleador.

Esta circunstancia se acreditard mediante certificacién expedida por el representante legal y el revisor
fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador, donde se senale de
manera detallada todas las personas que conforman los cargos de nivel directivo del proponente, el
nuimero de mujeres y el tiempo de vinculacion, con una fecha de maximo treinta (30) dias calendario
anteriores a la fecha prevista para el cierre del proceso de seleccién.

La certificacién deberd relacionar el nombre completo y el nimero de documento de identidad de cada
una de las personas que conforman el nivel directivo del proponente. Como soporte, se anexara copia
de los respectivos documentos de identidad, copia de los contratos de trabajo o certificacién laboral
con las funciones, asi como el certificado de aportes a seguridad social del ultimo afio en el que se
demuestren los pagos realizados por el empleador.

3. Cuando la persona natural sea una mujer y haya ejercido actividades comerciales a través de un
establecimiento de comercio durante al menos el Ultimo afio anterior a la fecha de cierre del proceso
de seleccidén. Esta circunstancia se acreditard mediante la copia de cédula de ciudadania, la cédula de
extranjeria o el pasaporte, asi como la copia del registro mercantil, con una fecha de maximo treinta
(30) dias calendario anteriores a la fecha prevista para el cierre del proceso de seleccion.

4. Para las asociaciones y cooperativas, cuando mas del cincuenta por ciento (50%) de los asociados
sean mujeres y la participacion hay correspondido a estas durante al menos el Gltimo afio anterior a la
fecha de cierre del Proceso de Seleccion. Esta circunstancia se acreditara mediante certificacion
expedida por el representante legal, con una fecha de maximo treinta (30) dias calendario anteriores a
la fecha prevista para el cierre del proceso de seleccion.
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15.8. MIPYMES EN EL SISTEMA DE COMPRAS PUBLICAS

En caso de que el proponente sea una MiPymes debera acreditar tal calidad a través del certificado de
existencia y representacién legal, el cual debera cumplir con las condiciones establecidas en el numeral
Personas juridicas nacionales.

Nota: Tratandose de proponentes plurales, los criterios diferenciales sélo se aplicaran si por lo menos
uno de los integrantes acredita la calidad de MiPymes y tiene una participaciéon igual o superior al diez
por ciento (10%) en el consorcio o la unién temporal.

15.9. PERSONAS NATURALES Y JURIDICAS EXTRANJERAS CON DOMICILIO EN COLOMBIA

Las personas juridicas nacionales o extranjeras con domicilio en Colombia, que presenten propuesta
para participar en el presente proceso de seleccidn, deberan acreditar su existencia, capacidad y
representacion legal mediante el Certificado de Existencia y Representacion Legal expedido por la
Camara de Comercio de la ciudad donde se encuentre su domicilio o sucursal, o por la autoridad
competente, segln corresponda, con fecha de expedicién no superior a treinta (30) dias calendario
anteriores a la fecha de cierre del presente proceso.

En dicho documento deberd constar quien ejerce la representacion legal y las facultades de este, se
deberd acreditar que el objeto social de la persona juridica se encuentra relacionado con el objeto a
contratar y que su duracién no sea inferior al término del plazo del contrato (plazo de ejecucién y
liguidacién) y un (1) afio mas.

El representante legal debe estar facultado para la presentacidon de la propuesta, la suscripcion y
ejecucién del Contrato, y no podra estar incurso en alguna de las causales de inhabilidad o
incompatibilidad o prohibiciones para contratar previstas en la Constitucion Politica de Colombia y en
la ley colombiana, en particular en la Ley 80 de 1993 modificada por la Ley 1150 de 2007, la Ley 1474
de 2011, el Decreto 1082 de 2015 o en la(s) ley(es) que la(s) modifique(n), remplace(n) o sustituya(n),
y sus decretos reglamentarios.

Si el representante legal o apoderado no tiene facultades amplias y suficientes para presentar la
propuesta, suscribir y ejecutar el Contrato, que se somete al presente proceso de seleccidn, debera
adjuntar copia del acta, o extracto de esta (o documento soporte) donde se le otorguen tales
atribuciones. En el caso de proponentes plurales, el representante legal de cada una de las personas
juridicas-que lo conformen debera contar con la autorizacidn por el valor total de la propuesta y del
respectivo Contrato y no sélo por el monto de su participacion, teniendo en cuenta que la
responsabilidad de todos sus integrantes es solidaria por el cumplimiento de todas y cada una de las
obligaciones derivadas de la propuesta y del Contrato.

Para el caso de los consorcios o uniones temporales, todos los miembros del proponente plural deberan
acreditar que su objeto social se encuentra relacionado con el objeto a contratar, con capacidad juridica
del representante legal para la presentacién de la propuesta, la suscripcion y ejecucién del Contrato,
gue se somete al presente proceso, siempre que no se encuentre incursa en alguna de las causales de
inhabilidad o incompatibilidad o prohibiciones para contratar previstas en la Constitucion Politica de
Colombiay en la ley colombiana, en particular en la Ley 80 de 1993 modificada por la Ley 1150 de 2007,
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la Ley 1474 de 2011, el Decreto 1082 de 2015 o en la(s) ley(es) que la(s) modifique(n), remplace(n) o
sustituya(n), y sus decretos reglamentarios.

15.10. PERSONAS NATURALES Y JURIDICAS EXTRANJERAS SIN DOMICILIO O SUCURSAL EN COLOMBIA

Las personas juridicas extranjeras que no tengan domicilio o sucursal en Colombia deben probar su
existencia, representacién legal y demostrar que el objeto social se encuentra relacionado con el objeto
a contratar y que su duracion no sea inferior al término del plazo del contrato (plazo de ejecucién y
liquidacién) y un (1) afo mas. Para verificar lo anterior, el proponente debera adjuntar.

) Documento expedido por la autoridad competente en el pais de su domicilio.

Dicho documento, deberd ser expedido por lo menos dentro de los noventa (90) dias calendario
anteriores a la fecha de cierre, y en él deberd constar su existencia, su objeto social, la fecha de
constitucion (que en todo caso debera ser anterior a la fecha de cierre), su vigencia, el nombre del
representante legal de la sociedad o de la persona o personas que tengan la capacidad juridica para
comprometerla y sus facultades sefalando expresamente, si fuere el caso, que el representante no
tiene limitaciones para presentar la Propuesta.

15.11. CARTA DE PRESENTACION DE LA PROPUESTA (FORMATO)

La oferta electrénica debera estar acompafiada de carta de presentacion firmada por la proponente
persona natural, o por el representante legal de la persona juridica; o, por el representante de la unién
temporal o consorcio. En caso de suscribirse por apoderado, la carta de presentacion se acompanara
del poder debidamente conferido para el efecto. La carta de presentacién se diligenciard de acuerdo
con el Formato Carta de Presentacion.

15.12. INHABILIDADES E INCOMPATIBILIDADES

Los proponentes no deben encontrarse incursos en ninguna causal de inhabilidad e incompatibilidad
consagradas en los articulos 82y 92 de la Ley 80 de 1993, articulo 60 de la Ley 610 de 2000, inhabilidad
por incumplimiento  reiterado del contratista de la ley 1474 de 2011 y demads disposiciones
constitucionales y legales vigentes sobre la materia, ante los eventuales conflictos de intereses frente
a la AUDITORIA.

Con la presentacion de la oferta electrénica y el formato de Carta de presentacion, se entendera que
el proponente (o miembros del consorcio o unidn temporal) manifiesta bajo la gravedad de juramento
queno se encuentra incurso en inhabilidad o incompatibilidad alguna para proponer y/o para contratar.

15.13. CEDULA DE CIUDADANIA
La proponente persona juridica, consorcio o union temporal deberd aportar copia de la cédula de
ciudadania y si es persona natural extranjera residenciado en Colombia, mediante la copia de la Cédula

de Extranjeria expedida por la autoridad competente.

15.14. AUTORIZACION DE JUNTA DE SOCIOS O ASAMBLEA DE ACCIONISTAS
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Si de conformidad con el certificado de existencia y representacion legal, se certifica que las facultades
del representante legal estan limitadas por razén de la naturaleza o cuantia del proceso de seleccién,
el oferente debera presentar el acta respectiva en la cual se autoriza al representante legal para firmar
la propuesta y celebrar el correspondiente contrato en caso de que le sea adjudicado.

Cuando se trate de consorcios y/o uniones temporales, cada uno de sus integrantes debera presentar
el documento respectivo.

15.15. FORMATO CONSTITUTIVO DEL CONSORCIO O UNION TEMPORAL.

Si la PROPUESTA es presentada por un CONSORCIO o UNION TEMPORAL, se deberd indicar tal
circunstancia mediante documento que acredite su conformacién, en el que se consignen los acuerdos
y la informacion requerida, teniendo en cuenta las reglas basicas de la relacién entre ellos y su
responsabilidad, conforme lo establece el paragrafo 12 del articulo 72 de la Ley 80 de 1993.

El proponente con su propuesta debera anexar documento suscrito por todos los integrantes de la
figura asociativa escogida, o por sus representantes debidamente facultados, en el que conste la
constitucidn del consorcio o unidn temporal, con los siguientes aspectos:

a. ldentificacidn de cada uno de sus integrantes: Nombre o razén social, tipo y nimero del documento
de identificacién y domicilio.

b. Designacion del representante legal (allegar cédula o su equivalente)

c. Indicacién de los términos y extension de la participacién de cada uno de sus integrantes en la
presentacion de la propuesta y ejecucion del contrato, para el caso de unién temporal; asi como las
reglas basicas que regularan sus relaciones, para cualquier forma asociativa.

d. Indicacion de la participacion porcentual de cada uno de los integrantes en la forma asociativa
correspondiente. La sumatoria de los porcentajes de participacion no podrd exceder ni decrecer del
100%.

e. Asimismo, en tal documento debera constar que la duracion de la figura asociativa no es inferior a
la duracién del contrato resultado del presente proceso de seleccidn y un (1) afio mas.

De ser necesario, el documento deberd ir acompafiado de aquellos otros que acrediten que quienes lo
suscriben tienen la representacion y capacidad necesarias para dicha constitucién y para adquirir las
obligaciones solidarias derivadas de la presentacidn de la propuesta y del contrato resultante.

15.16. CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES LEGALES

Segun lo establecido en el articulo 50 de la Ley 789 de 2002, la Ley 797 de 2003, el Decreto 510 de 2003,
el proponente deberd acreditar el pago de los aportes de sus empleados a los sistemas de salud, riesgos
laborales (Ley 1562 de 2012), pensiones, cajas de compensacién familiar, ICBF y SENA, cuando a ello

haya lugar.

La acreditacion de aportes parafiscales queda sujeta a la aplicacidn de lo establecido en el Decreto 1828
del 27 de agosto de 2013.

Personas Juridicas
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Cuando el interesado sea una persona juridica, debera presentar una certificacidn, en original, expedida
por el Revisor Fiscal, cuando éste exista de acuerdo con los requerimientos de la Ley, o por el
Representante Legal cuando no se requiera Revisor Fiscal, donde se certifique el pago de los aportes
de sus empleados a los sistemas de salud, riesgos laborales, pensiones y aportes a las Cajas de
Compensacién Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje.
Dicho documento debe certificar que, a la fecha de presentacion de su propuesta, ha realizado el pago
de los aportes correspondientes a la ndmina de los ultimos seis (6) meses, en los cuales se haya causado
la obligacion de efectuar dichos pagos. En el evento en que la sociedad no tenga mas de seis (6) meses
de constituida, deberd acreditar los pagos a partir de la fecha de su constitucion.

IMPORTANTE: En caso de Consorcio o uniéon temporal, cada uno de susintegrantes, debera cumplir con
este requisito.

Personas Naturales

La proponente persona natural debe acreditar la afiliacidn a los sistemas de seguridad social en salud y
pensiones aportando los certificados de afiliacién respectivos o con el certificado de pago de la
correspondiente planilla.

Los certificados de afiliacion se deben presentar con fecha de expedicién no mayor a treinta (30) dias
calendario, anteriores a la fecha del cierre del proceso de contratacion. En caso de modificarse la fecha
de cierre del proceso, se tendra como referencia para establecer el plazo de vigencia de los certificados
de afiliacion la fecha originalmente establecida en el pliego de condiciones definitivo.

La persona natural que reuna los requisitos para acceder a la pensién de vejez, o se pensione por
invalidez o anticipadamente, presentara el certificado que lo acredite y, ademas la afiliacion al sistema
de salud.

Esta misma previsién aplica para las personas naturales extranjeras con domicilio en Colombia las
cuales deberdn acreditar este requisito respecto del personal vinculado en Colombia.

15.17. INSCRIPCION REGISTRO UNICO DE PROPONENTES — RUP

Todos los personas que demuestren interés en participar en el presente proceso de contratacién
deberdan estar inscritos en el Registro Unico de Proponentes (salvo las excepciones taxativas sefialadas
en la Ley) con el fin de que la entidad realice la verificacién correspondiente, de conformidad con lo
establecido en el articulo 6 de la Ley 1150 de 2007, modificado por el articulo 221 del Decreto Ley 019
de 2012 y el Decreto 1082 de 2015; inscripcion y/o actualizacidén y/o renovacién que debe estar en
firme y vigente, para lo cual deberan allegar el certificado de inscripcién y clasificacién en el RUP,
expedido por la respectiva Camara de Comercio cuya fecha de expedicidn no sea mayor a treinta (30)
dias calendario anteriores al cierre del proceso de seleccion. De conformidad con el inciso tercero del
articulo 2 del Decreto 0997 de 2026, que se adiciona al articulo 2.2.1.1.1.5.4. del Decreto 1082 de 2015,
quien desee tramitar su inconformidad contra las inscripciones, renovaciones o actualizaciones en el
Registro Unico de Proponentes (RUP), o recurso contra el registro de un competidor; debe prestar una
caucion sobre el calculo porcentual atado a la utilidad operacional del proponente y fijandola de
manera estricta para desincentivar impugnaciones dilatorias o temerarias.
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15.18. BOLETIN DE RESPONSABLES FISCALES

El proponente podra acreditar que no se encuentra reportado en el Ultimo boletin de responsables
fiscales expedido por la Contraloria General de la Republica.
(http://www.contraloriagen.gov.co/web/guest/certificado-antecedentes-fiscales)

Las empresas extranjeras sin domicilio en Colombia y sus representantes legales, deberdn acreditar
bajo la gravedad de juramento que no se encuentran condenados o sancionados por delitos o hechos
gue atenten contra la administracion publica en su pais de origen o haber sido condenados por delitos
comerciales o trasnacionales.

En caso de que el proponente o alguno de los integrantes del Consorcio o Uniéon Temporal, se encuentre
relacionado en el boletin, se le rechazard su propuesta y no podra contratar con la AUDITORIA.

En todo caso, la Entidad realizara la verificacién a través de la pagina web de la Contraloria, y podra
solicitar al proponente las aclaraciones que considere pertinentes.

15.19. CERTIFICADO DE ANTECEDENTES JUDICIALES

El proponente podra acreditar que no registra antecedentes judiciales, mediante certificacion expedida
por la Policia Nacional (https://antecedentes.policia.gov.co:7005/WeblJudicial/). Esta certificacién no
podra tener una fecha de expedicién superior-a un (1) mes de anterioridad a la fecha de cierre del
presente proceso.

Las empresas extranjeras sin domicilio en Colombia y sus representantes legales, deberdn acreditar
bajo la gravedad de juramento que no se encuentran requeridos por asuntos judiciales en la Republica
de Colombia o en su pais de origen.

En todo caso, la entidad realizard la verificacion a través de la pagina web de la Policia Nacional, y podra
solicitar al proponente las aclaraciones que considere pertinentes.

15.20. CERTIFICADO ANTECEDENTES DISCIPLINARIOS

El proponente podra acreditar que no se encuentra reportado con inhabilidades o incompatibilidades
para contratar con el Estado a través del certificado de antecedentes disciplinarios expedido por la
Procuraduria General de la Nacién (http://www.procuraduria.gov.co/portal/antecedentes.html). Esta
certificacion no podra tener una fecha de expedicion superior a un (1) mes de anterioridad a la fecha
de cierre del presente proceso.

Las empresas extranjeras sin domicilio en Colombia y sus representantes legales, deberdn acreditar
bajo la gravedad de juramento de no encontrarse incurso en causales de inhabilidad o
incompatibilidades, asi como de no tener sanciones disciplinarias, para contratar con el Estado
Colombiano.

En todo caso, la entidad realizara la verificacion a través de la pagina web de la Procuraduria, y podra
solicitar al proponente las aclaraciones que considere pertinentes.
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15.21. CERTIFICADO DEL SISTEMA REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS

El proponente debera acreditar que no se encuentra vinculado en el sistema Registro Nacional de
Medidas Correctivas RNMC de la Policia Nacional de Colombia como infractor de la Ley 1801 de 2016
Cddigo Nacional de Policia y Convivencia.

Esta certificacién no podra tener una fecha de expedicion superior a un (1) mes de anterioridad a la
fecha de cierre del presente proceso.

En todo caso, la entidad realizara la verificacion a través de la pagina web de la de la Policia Nacional
de Colombia, y podrd solicitar al proponente las aclaraciones que considere pertinentes

15.22. GARANTIA DE SERIEDAD DEL OFRECIMIENTO

El proponente deberda constituir a su nombre y a favor de la AUDITORIA GENERAL DE LA REPUBLICA,
NIT. 830.065.741-1, garantia de seriedad de la oferta. Sies persona juridica deberd contener el nombre
o razon social que figura en el certificado de existencia y representacion legal expedido por la Camara
de Comercio o su equivalente, sin utilizar sigla, a no ser que el certificado de la Cdmara de Comercio o
su equivalente establezca que la firma podra identificarse con la sigla. Cuando se trate de consorcio o
unién temporal debera ser tomada a nombre de la forma asociativa indicando el nombre de todos y
cada uno de los integrantes con su respectivo porcentaje de participacion y NIT, teniendo en cuenta lo
sefialado anteriormente. La vigencia de la garantia de seriedad de la oferta deberd ser como minimo
de tres (3) meses contados a partir de la fecha de cierre del proceso. La cuantia del amparo deberd ser
minimo por el diez por ciento (10%) del valor del presupuesto oficial del proceso. La garantia de
seriedad de la oferta deberd contenerlos amparos sefialados en la ley, y en especial los establecidos
en el articulo 2.2.1.2.3.1.9. del Decreto 1082 de 2015, ademas debera indicar textualmente el nimero,
afno y objeto del proceso y debera ser suscrita por quien la expide.

En caso de prérroga de los plazos previstos para presentar propuestas, evaluar, adjudicar y suscribir el
CONTRATO, dicha garantia serd ampliada en su vigencia por solicitud de la AUDITORIA, si lo estima
conveniente. Los costos que se causen por la expedicion o prérrogas de la garantia estaran a cargo del
PROPONENTE. Si la garantia presenta errores en su constitucion, segtn lo solicitado, LA AUDITORIA
podra solicitar su correccion, dentro del término de evaluacién de las propuestas.

La garantia de seriedad se hara efectiva a favor de la AUDITORIA, a titulo de indemnizacién anticipada
de perjuicios, pudiendo la AUDITORIA recurrir a las demas acciones civiles o penales que pudieren ser
instauradas. LA AUDITORIA hara efectiva la garantia de seriedad de la propuesta, en cualquiera de los
eventos previstos en el Decreto 1082 de 2015. Si por cualquier circunstancia LA AUDITORIA no puede
hacer efectiva la garantia de seriedad de la propuesta, podra demandar por via ejecutiva el pago de la
suma equivalente al valor asegurado, para lo cual prestard mérito suficiente la propuesta del
PROPONENTE.

De conformidad con lo estipulado en el articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015, la garantia de
seriedad de la oferta que se constituya debe cubrir de la sancién derivada del incumplimiento de la
oferta en los siguientes eventos: 1. La no ampliacion de la vigencia de la garantia de seriedad de la
oferta cuando el plazo para la Adjudicacion o para suscribir el CONTRATO es prorrogado, siempre que
tal prérroga sea inferior a tres (3) meses. 2. El retiro de la oferta después de vencido el plazo fijado para
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la presentacion de las ofertas. 3. La no suscripcion del CONTRATO sin justa causa por parte del
adjudicatario. 4. La falta de otorgamiento por parte del PROPONENTE seleccionado de la garantia de
cumplimiento del CONTRATO.

NOTA: De conformidad con lo sefialado en el paragrafo 3 del articulo 5 de la ley 1882 de 2018, el
PROPONENTE que no allegue la garantia de seriedad de la oferta junto con la propuesta incurrira en
causal de rechazo.

Para dar cumplimiento a lo dispuesto en los articulos 2.2.1.2.4.2.15. Criterios diferenciales para
emprendimientos y empresas de mujeres en el sistema de compras publicas'y 2.2.1.2.4.2.18. Criterios
diferenciales para MiPymes en el sistema de compras publicas, la AGR determina que para ofertas que
cumplan los requisitos de los articulos anteriormente relacionados, la vigencia de la garantia de
seriedad de la oferta debera ser como minimo de tres (3) meses contados a partir de la fecha de cierre
del proceso y la cuantia del amparo deberad ser minimo por el ocho por ciento (8%) del valor del
presupuesto oficial del proceso.

15.23. APOSTILLA O LEGALIZACION DE DOCUMENTOS PUBLICOS

Todos los documentos expedidos en el exterior deben ser apostillados o legalizados por la Entidad
competente desde el pais de origen, para que puedan surtir efectos legales en Colombia. Para efectos
del tramite de apostilla y/o legalizacion de documentos otorgados en el exterior se debe tener en
cuenta lo establecido por el Ministerio de Relaciones Exteriores de la Republica de Colombia.
Solamente se exige la legalizacion de acuerdo con la Convencion de la Apostilla o la legalizacion de
documentos publicos otorgados en el extranjero. Este tipo de legalizacidn no es procedente para los
documentos privados. Cuando un PROPONENTE presente un documento publico legalizado de acuerdo
con la Convencion de la Apostilla, la Auditoria no solicitara legalizaciones, autenticaciones o
ratificaciones adicionales de ninguna autoridad nacional o extranjera, puesto que el tramite de la
Apostilla es suficiente para certificar por si mismo la autenticidad. De acuerdo con el Manual para el
Funcionamiento Practico de la Convencion de la Apostilla, el pais de origen del documento puede tener
una autoridad que verifica y certifica ciertos documentos publicos (autoridad intermedia) y otra
autoridad centralizadora que es quien emite la Apostilla. En consecuencia, la Auditoria aceptara la
Apostilla expedida por la autoridad centralizadora correspondiente. Lo anterior de conformidad con las
normas vigentes sobre la materia, en especial en los articulos 74 y 251 del Cédigo General del Proceso,
articulo 480 del Codigo de Comercio y las Resoluciones proferidas por el Ministerio de Relaciones
Exteriores de Colombia y la Circular Unica, expedida por Colombia Compra Eficiente, asi como lo
establecido en el articulo 25 del Decreto Ley 019 de 2012 para los documentos privados y en el Manual
para determinar y verificar los requisitos habilitantes en los procesos de contratacion.

15.24. DOCUMENTOS EN IDIOMA EXTRANIJERO

Los documentos en un idioma distinto al castellano deben ser presentados en su lengua original junto
con el reconocimiento notarial de la firma al traductor, donde se sefiale que el tratamiento del
documento corresponde a una traduccién. EI PROPONENTE puede presentar con la OFERTA
documentos con una traduccién simple y entregar el reconocimiento notarial de la firma del traductor
dentro del plazo previsto para la subsanacién. En el caso de documentos especializados, como, por
ejemplo, especificaciones o fichas técnicas, que en el mercado sean de amplia utilizacidn y aceptacién
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en idioma distinto al castellano, estas se podran aportadas en su lengua original acompafiados de una
traduccién simple al castellano.

15.25. COMPROMISO ANTICORRUPCION Y PACTO DE INTEGRIDAD (Anexo)

La propuesta estara acompafiada del Compromiso Anticorrupcion y Pacto de Integridad suscrito por el
proponente o por el representante legal o apoderado, constituido en debida forma para el efecto, para
lo cual se debera diligenciar el Anexo compromiso anticorrupcion y pacto de-integridad del pliego de
condiciones.

Si el proponente no incluye el Compromiso Anticorrupcion, o si incluyéndolo no esta suscrito por el
proponente, representante legal o apoderado, constituido en debida forma para el efecto, o si el
compromiso esta incompleto o su contenido no estd conforme a lo exigido en el anticorrupcion y pacto
de integridad del pliego de condiciones, LA AUDITORIA le requerird para que lo allegue o subsane lo
pertinente dentro del plazo sefalado para el efecto.

15.26. CONSULTA DE INHABILIDADES DELITOS SEXUALES COMETIDOS CONTRA MENORES DE 18
ANOS LEY 1918 DE 2018

La Entidad consultara que el proponente no se encuentre inhabilitado en la base de datos de la Policia
Nacional en conformidad con la ley 1918 de 2018 y generara el certificado de antecedentes judiciales
relacionados con esta materia.

15.27. COMPROMISO ANTISOBORNO (Anexo)

La propuesta estard acompafiada del Compromiso Antisoborno suscrito por el proponente o por el
representante legal o apoderado, constituido en debida forma para el efecto, para lo cual se debera
diligenciar el Anexo compromiso antisoborno del pliego de condiciones.

Si el proponente no incluye el Compromiso Antisoborno, o si incluyéndolo no estd suscrito por el
proponente, representante legal o apoderado, constituido en debida forma para el efecto, o si el
compromiso esta incompleto o su contenido no estd conforme a lo exigido en el anticorrupcidn y pacto
de integridad del pliego de condiciones, LA AUDITORIA le requerira para que lo allegue o subsane lo
pertinente dentro del plazo sefialado para el efecto.

15.28. CONSULTA REGISTRO DE DEUDORES ALIMENTARIOS MOROSOS — REDAM

El proponente, persona natural o el representante legal del proponente persona juridica o
representante legal del consorcio o unién temporal, asi como cada integrante de la estructura plural
debera aportar el certificado que acredite su condicién de deudor o no alimentario moroso - Certificado
REDAM con fecha de expedicidn no superior a treinta (30) dias calendario anteriores a la fecha de cierre
del presente proceso. Para consultar y descargar gratuitamente el certificado que acredita su condicién
de deudor o no alimentario moroso, debera ingresar a la Carpeta Ciudadana Digital a través del enlace
https://carpetaciudadana.and.gov.co/inicio-desesion.

Toda la informacion necesaria para efectos del registro consulta y descarga del certificado, podra ser
consultada a través de la pagina web https://www.redam.gov.co.
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15.29. CLASIFICACION DE LA EXPERIENCIA EN EL «CLASIFICADOR DE BIENES, OBRAS Y SERVICIOS DE
LAS NACIONES UNIDAS»

El proponente deberd acreditar experiencia en minimo tres (3) contratos o certificaciones contractuales
de contratos terminados, ejecutados y liquidados, suscritos con entidades publicas o privadas cuyo
objeto y/o alcance esté relacionado con el objeto del presente proceso y donde la sumatoria de los
mismos sea igual o superior al cien por ciento (100%) del presupuesto oficial estimado. Dichos contratos
deberan estar comprendidos en el siguiente cddigo de clasificacion UNSPSC:

CODIGO UNSPSC SEGMENTO FAMILIA CLASE
81111811 servicios de 81000000 servicios 81110000 81111800
soporte técnico o de mesa de basados en ingenieria, servicios servicios de
ayuda investigacion y tecnologia informaticos sistemasy

administracion de
componentes de

sistemas
81111805 mantenimientos o 81000000 servicios 81110000 81111800
soporte de sistemas basados en ingenieria, servicios servicios de
patentados o autorizados investigacion y tecnologia informaticos sistemasy

administracion de
componentes de

sistemas
81111811 servicios de 81000000 servicios 81110000 81111801
soporte técnico o de mesa de basados en ingenieria, servicios seguridad de los
ayuda investigacion y tecnologia informaticos computadores,

redes o internet

43222501 difusion de 43220000 equipos o 43222500 equipo | 43222501 equipo
tecnologias de informaciény | plataformasy accesorios de | de seguridad de |de seguridad de
telecomunicaciones redes multimediaodevoz |red red cortafuegos
de datos (firewall)
43233200 software de 43233200 difusion de 43230000 43233200
seguridad y proteccion Tecnologias de Informacién |software software de
y Telecomunicaciones seguridad y
proteccién

Las personas naturales o juridicas extranjeras sin domicilio o sucursal en Colombia deberdn indicar los
codigos de clasificacion relacionados con los bienes, obras o servicios ejecutados con alguno de los
documentos validos establecidos en el pliego de condiciones para cada uno de los contratos aportados
para la acreditacion de la experiencia requerida. En el evento en el que dichos documentos no incluyan
los codigos de clasificacion, el representante legal del Proponente debera incluirlos en el Formato de
Experiencia.
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15.30. VERIFICACION DE LISTAS INTERNACIONALES

De conformidad con el articulo 11 del Decreto 0997 de 2026 que adiciond el articulo 2.2.1.1.2.2.10 del
Decreto 1082 de 2015, la Entidad verificard si se configura la inhabilidad establecida en el literal (j) del
numeral 1 del articulo 8 de la Ley 80 de 1993, consultando las listas internacionales vinculantes,
restrictivas, de inhabilitacion o sancién de los organismos multilaterales de los cuales Colombia es
miembro, en cuanto resulten aplicables para la verificacion de la comisidn de practicas prohibidas
reconocidas por los instrumentos internacionales anticorrupcion de los que el Estado colombiano es
parte.

15.31. COPIA DEL REGISTRO UNICO TRIBUTARIO - RUT

El proponente o los integrantes del Consorcio o Unidon Temporal deberan presentar la copia del Registro
Unico Tributario — RUT expedido por la DIAN.

15.32. CERTIFICACION BANCARIA

Se debera presentar certificacion bancaria con el nimero de la cuenta donde se transferiran los pagos,
con una vigencia no mayor a tres (03) meses.

16. CAPACIDAD TECNICA

Para efectos de la verificacion de la experiencia el proponente debe acreditarlo de acuerdo con lo
previsto en el Decreto 1082 de 2015.

Los siguientes son los documentos y requisitos técnicos minimos habilitantes.

16.1 EXPERIENCIA ESPECIFICA.

Para la acreditacion de la experiencia especifica, el proponente podra hacerlo mediante original del
certificado de registro Unico de proponentes (RUP) con no mas de 30 dias de expedido o mediante
certificaciones expedidas por el contratante; en los siguientes términos:

Se verificara que el proponente haya suscrito como minimo tres (3) contratos, que a la fecha de cierre
del recibo de propuestas se haya ejecutado hasta el 100 % del objeto del contrato y se encuentren
comprendidos en el cddigo de clasificacién UNSPSC 81111811y 81111805y 81112000, y no se le haya
aplicado ningun tipo de sancién por incumplimiento del CONTRATISTA, derivados del incumplimiento
de las obligaciones contenidas en el contrato respectivo, los cuales pueden haber sido impuestas
directamente por la entidad contratante, ya sea publica o privada o por terceros, cuyo objeto sea
prestar el de servicio integral de seguridad informdtica y de la informacion orientados al analisis de
vulnerabilidades y hacking ético.

La suma de los valores de los contratos o del contrato con los que se pretenda acreditar la experiencia
del proponente, debera ser igual o mayor al presupuesto oficial de esta contratacion. Los valores de los
contratos se actualizaran teniendo en cuenta el valor en SMMLV del afio de celebracion del contrato.

Los contratos registrados en el Anexo deben contener como minimo la siguiente informacién.
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Nombre del contratante.

Si el contrato se ejecutd en consorcio o unién temporal, % de Participacion en consorcio
0 union temporal.

Objeto del contrato.

Valor ejecutado.

Fecha de inicio del contrato.

Fecha de terminacidn.

N

oukw

El valor de la certificacién que presente el proponente se proyectard a valor presente, considerando su
valor inicial en SMMLYV del afo de suscripcién del contrato, multiplicado por el valor del SMMLV del
presente afio (2026).

Se tendra en cuenta para la valoracidn de la experiencia especifica acreditada lo siguiente:

1. Presentar la relacion de los contratos que acrediten la experiencia especifica utilizando el modelo
(Anexo 2. EXPERIENCIA DEL PROPONENTE) en el cual debera incluirse la informacion solicitada.

2. En caso de presentar experiencia en consorcio o unidon temporal, serd tenida en cuenta la
experiencia especifica en su totalidad y el valor de acuerdo con el porcentaje de participacion.

3. Cuando en el RUP no se indique el porcentaje de participacion no se tendra en cuenta dicha
experiencia.

4. Cuando la propuesta se presente en consorcio o union temporal, la experiencia acreditada por cada
uno de los integrantes se sumara con la de los demas.

5. En caso de que la experiencia especifica sea acreditada por uno solo de los integrantes del
consorcio o unién temporal, este deberd tener una participacién no inferior al 50% en su
conformacion.

16.2. REGLAS APLICABLES A LA EXPERIENCIA HABILITANTE DEL PROPONENTE

De acuerdo con el subnumeral 2.5. del numeral 2 del articulo 2.2.1.1.1.5.2. del Decreto 1082 de 2015:
«Si la constitucién del interesado es menor a tres (3) afios, puede acreditar la experiencia de sus
accionistas, socios o constituyentes»

No podrd acumularse a la vez, la experiencia de los socios y la de la persona juridica cuando estos se
asocien entre si para presentar propuesta bajo alguna de las modalidades previstas en el Articulo 7 de
la Ley 80 de 1993.

Cuando los contratos con los cuales se pretenda acreditar esta experiencia sean ejecutados bajo la
modalidad de Consorcio o Unién Temporal, se debera especificar el porcentaje (%) de participacion de
cada uno de los miembros, o anexar copia del contrato en el que se mencione el porcentaje de
participacion y Unicamente serd tenido en cuenta en valor del contrato en forma proporcional a su
porcentaje de participacion.

En caso de Consorcios o Uniones Temporales, esta experiencia deberd ser acreditada por los
integrantes del Consorcio o Union Temporal, es decir, cada miembro debera acreditar experiencia
relacionada con el objeto del contrato.
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Si la certificacion incluye varios contratos, se identificara en forma precisa si son contratos
adicionales al principal o son contratos nuevos, indicando los requisitos aqui exigidos por cada uno
de ellos.

Si la certificacién incluye el contrato principal con sus adicciones, prdrrogas u Otrosies, se entenderd
como un solo contrato certificado.

En los casos que las certificaciones presentadas sean objeto de subsanacidn para la habilitacién de la
propuesta, no seran tenidas en cuenta para la calificacién de esta.

Los contratos presentados deben haber terminado antes de la fecha de cierre del presente Proceso
de Contratacion.

Documentos otorgados en el exterior: (Circular Externa Unica de Colombia Compra Eficiente)

Los Proponentes deben entregar con su oferta todos los documentos expedidos en el exterior y
deben ser apostillados o legalizados por la Entidad competente desde el pais de origen, para que
puedan surtir efectos legales en Colombia.

Para efectos del tramite de apostilla y/o legalizacién de documentos otorgados en el exterior se debe
tener en cuenta lo establecido en la Resolucidon No. 10547 del 14 de diciembre de 2018, «Por la cual
se adopta el procedimiento para apostillar y/o-legalizar documentos», expedida por el Ministerio de
Relaciones Exteriores de la Republica de Colombia.

Las Entidades Estatales solamente pueden exigir la legalizacién de acuerdo con la Convencién de la
Apostilla o la legalizacion de documentos publicos otorgados en el extranjero. Este tipo de
legalizacion no es procedente paralos documentos privados.

De acuerdo con el Manual para el Funcionamiento Practico de la Convencion de la Apostilla, el pais
de origen del documento puede tener una autoridad que verifica y certifica ciertos documentos
publicos otra autoridad centralizadora que es quien emite la Apostilla. En consecuencia, las Entidades
Estatales deben aceptar la Apostilla expedida por la autoridad centralizadora correspondiente.

Cuando exista diferencia entre la informaciéon relacionada en el formato «Experiencia del
proponente» yila consagrada en el RUP, prevalecera la informacién que conste en el Certificado.

La AGR, sereserva el derecho de verificar la informacién suministrada por el proponente y de solicitar
las aclaraciones que considere convenientes.

El incumplimiento de la Experiencia Habilitante del Proponente generara EL RECHAZO de la propuesta.

La informacion relacionada en el FORMATO EXPERIENCIA DEL PROPONENTE, debera ser sustentada
en el Registro Unico de Proponentes (RUP), el cual en el evento de que no contenga no contiene toda
la informacién requerida para acreditar la experiencia, el proponente deberd aportar las
certificaciones con el fin de realizar la acreditacion correspondiente, las cuales deberan tener como
minimo la siguiente informacion:

a) Razon social de la empresa o entidad contratante.
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b) Nombre del Contratista.

c) Objeto del contrato. Acreditando que el proponente ha celebrado contratos cuyo objeto o

labor acredite la experiencia general exigida.

d) Tiempo de duracién en (dd/mm/afio) con fechas de inicio y terminacién o plazo de manera

gue se pueda establecer el tiempo de ejecucion.

e) Porcentaje de participacion en el Consorcio o Unidon Temporal, si la certificacion se expide

para un contrato ejecutado bajo alguna de estas figuras.

f) Constancia de recibido a satisfaccion por el contratante o que de la certificacion de

cumplimiento o ejecucién del contrato.

g) Fecha, firmay cargo del funcionario que expide la certificacion.

Si la certificacion complementaria del RUP incluye varios contratos se deberan indicar los requisitos

aqui exigidos para cada uno de ellos.

Se acepta como equivalente a la certificacién de cumplimiento de los contratos ejecutados, copia de
éstos, siempre que se acompafien con la respectiva acta de liquidacién, o de recibo final y de ellos se

extracte la informacién requerida en los literales a) al g) del presente numeral.

Cuando el proponente aporte certificaciones de contratos ejecutados en los cuales participd en unién
temporal o consorcio, se le acreditara la experiencia de acuerdo con el porcentaje de participacion
del integrante en el respectivo consorcio o Uniéon Temporal, segln se indique en las mismas, o en el

contrato ejecutado o en el documento de conformacion de la forma asociativa.

Sélo se tendra en cuenta la experiencia de contratos registrados en el registro Unico de proponentes
que podra ser complementada con las certificaciones antes indicadas. La AUDITORIA podra verificar la
informacion contenida y podra solicitar aclaraciones sobre los datos consignados en las certificaciones

1. Para efectos de convertir a.salarios minimos (SMMLV) el valor de los contratos presentados para
acreditar la experiencia del proponente se realizarad con el valor del salario minimo vigente en la
fecha de terminacion del contrato respectivo. Para efectos de estos calculos, como ejemplo se

aplicard la tabla de equivalencias que se inserta a continuacion.

PERIODO

MONTO
MENSUAL

Enero 1 de 2010 a dic. 31 de 2010
Enero 1 de 2011 a dic. 31 de 2011
Enero 1 de 2012 a dic. 31 de 2012
Enero 1 de 2013 a dic. 31 de 2013

Enero 1 de 2014 a dic. 31 de 2014
Enero 1 de 2015 a dic. 31 de 2015
Enero 1 de 2016 a dic. 31 de 2016
Enero 1 de 2017 a dic. 31 de 2017
Enero 1 de 2018 a dic. 31 de 2018
Enero 1 de 2019 a dic. 31 de 2019
Enero 1 de 2020 a Dic 31 de 2020
Enero 1 de 2021 a Dic 31 de 2021

$515.000,00
$ 535.600,00
$ 566.700,00
$589.500,00

$ 616.000,00
$ 644.350,00
$ 689.455,00
$737.717,00
$781.242,00
$828.116,00
$ 877.803,00
$908.526,00
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Enero 1 de 2022 a Dic 31 de 2022 $ 1.000.000,00
Enero 1 de 2023 a Dic 31 de 2023 $ 1.160.000,00
Enero 1 de 2024 a Dic 31 de 2024 $ 1.300.000,00
Enero 1 de 2025 a Dic 31 de 2025 $1.423.500,00
Enero 1 de 2026 a Dic 31 de 2026 $ 1.750.905,00

2. lgualmente se entenderdn conocidas y aceptadas las condiciones de la contratacién, con la firma
del representante legal al final del mencionado documento.

3. Si la certificacion complementaria del RUP incluye varios contratos, deberd indicar los requisitos
aqui exigidos para cada uno de ellos. Se acepta como equivalente a la certificacién de cumplimiento
de los contratos ejecutados, copia de estos, siempre que se acompafien con la respectiva acta de
liquidacion, o de recibo final y de ellos se extracte la informacién requerida en los literales a) al g)
del presente numeral.

4. No podrd acumularse a la vez, la experiencia de los socios y de la persona juridica cuando éstos se
asocien entre si para presentar bajo alguna de las modalidades previstas en el articulo 7 de la Ley
80 de 1993.

5. Cuando el proponente aporte certificaciones de contratos ejecutados en los cuales participd en
Union Temporal o Consorcio, se le acreditarad la experiencia de acuerdo con el porcentaje de
participacion del integrante en el respectivo.Consorcio o Unidon Temporal, segun se indique en las
mismas, o en el contrato ejecutado o en el documento de conformacion de la forma asociativa.

6. Cuando se trate de consorcio o union-temporal, la acreditacién de experiencia podra hacerse con
la certificacién de uno de sus miembros o la sumatoria de las certificaciones de los miembros que
lo componen al AGR no aceptara certificaciones expedidas por las personas juridicas que se
presenten como proponentes (auto certificaciones).

7. En caso de presentarse contratos que acrediten experiencia en la ejecucién de actividades
diferentes a las sefialadas en el numeral correspondiente del presente Estudio previo, la
AUDITORIA no los tendra en cuenta.

8. Para efectos de la acreditacidon de la experiencia requerida en el presente proceso, NO SE
ACEPTARAN SUBCONTRATOS.

9. Se invalidard el Formato «Anexo 2. EXPERIENCIA DEL PROPONENTE», en el evento que el
proponente lo altere, modifique, suprima informacién necesaria para verificar el cumplimiento
del requisitoy la comparacién objetiva de las ofertas.

La experiencia sera verificada de acuerdo con lo indicado en el RUP, por tanto, se determina la misma
en SMMLV.

Las personas naturales o juridicas extranjeras sin domicilio o sucursal en Colombia deberan indicar los
cddigos de clasificacidn relacionados con los bienes, obras o servicios ejecutados con alguno de los
documentos validos establecidos en el pliego de condiciones para cada uno de los contratos aportados
para la acreditacion de la experiencia requerida. En el evento en el que dichos documentos no incluyan
los cédigos de clasificacidon, el representante legal del Proponente deberd incluirlos en el Formato de
Experiencia.

REQUISITOS TECNICOS ADICIONALES HABILITANTES
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e El proponente debera acreditar que cuenta con la condicién de proveedor autorizado, partner
certificado o distribuidor oficial de la plataforma Vicarius VRx, mediante la presentacion de la
certificacion, carta o constancia expedida por el fabricante Vicarius Technologies Ltd., vigente

a la fecha de cierre del proceso.

e El proponente deberda acreditar la experiencia del equipo de trabajo en el ANEXO 7.
EXPERIENCIA Y FORMACION DEL EQUIPO DE TRABAJO. Debe enviar los soportes de cada Perfil

solicitado.

17. CRITERIOS DE EVALUACION, ASIGNACION DE PUNTAJE Y CRITERIOS DE DESEMPATE

De conformidad con lo dispuesto Decreto 1082 de 2015, se escogera el ofrecimiento mds favorable a
la Entidad y serd aquel que obtenga el mayor puntaje en la evaluacion de los criterios que se describen

a continuacion:

Factor de ponderacion

Puntaje maximo

1. Factor técnico

600 PUNTOS

2. Factor econémico

285 PUNTOS

3. Apoyo a la Industria Nacional

100 PUNTOS

4. Puntajes ley de emprendimiento colombiano (ley 2069 de 2020
reglamentado por el decreto 1860 de 2021)

4.1. Emprendimientos y empresas de mujeres en el sistema de compras
publicas.

Puntaje 5. (Corresponde al 0.50% del total de puntos)

4.2 Mipymes en el Sistema de compras publicas.

Puntaje 5. (Corresponde al 0.50% del total de puntos)

4.3. Fomento a la ejecucion de contratos estatales por parte de poblacion en
pobreza extrema, desplazados por la violencia, personas en proceso de
reintegracion o reincorporacion y sujetos de especial proteccion
constitucional. Entre el 5% y hasta el 10%, asi:

Puntaje Entre el 5 al 6 % - Maximo Puntaje 2.5. (Corresponde al 0.25% del total
de puntos)

Entre el 7 al 10% -Maximo Puntaje 5.0. (Corresponde al 0.50% del total de
puntos)

15 PUNTOS

TOTAL

1000 PUNTOS

17.1. DETERMINACION DEL METODO DE PONDERACION DEL FACTOR TECNICO

La Entidad asignara el puntaje de factor de calidad como sigue:

Criterio Puntaje Puntaje
Parcial Total
1. CRITERIOS TECNICOS 600
Activos adicionales en pruebas de penetracién (Ethical Hacking): la 200

proponente oferta cobertura sobre un minimo de dos (2) activos
adicionales a los ocho (8) definidos en el Anexo Técnico.
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Metodologia de gestion de vulnerabilidades alineada con al menos dos 200
(2) estandares internacionales adicionales a los exigidos en el Anexo

Técnico.

Tiempo de respuesta ante hallazgos criticos inferior a veinticuatro (24) 100
horas.

Capacitacion en ciberseguridad de cuatro (4) horas dirigidas al Grupo TIC 100
de la AGR.

TOTAL 600

Activos adicionales en pruebas de penetraciéon (Ethical Hacking): la proponente oferta
cobertura sobre un minimo de dos (2) activos adicionales a los ocho (8) definidos en el Anexo
Técnico.

Metodologia de gestion de vulnerabilidades: el proponente presenta un documento
metodoldgico propio para la gestién, priorizacidn y cierre de vulnerabilidades alineado con al
menos dos (2) estdndares internacionales (NIST SP.800-40, CIS Controls, CVSS, PTES u otros
equivalentes), adicional a los exigidos en el Anexo Técnico.

Tiempo de respuesta ante hallazgos criticos: la proponente oferta atencidn de hallazgos criticos
en un plazo inferior a veinticuatro (24) horas, frente al plazo base de dos (2) dias habiles
definido en el Anexo Técnico.

Capacitacion en ciberseguridad de cuatro (4) horas dirigidas al Grupo TIC de la AGR.100

1. PUNTAIJES LEY DE EMPRENDIMIENTO COLOMBIANO (LEY 2069 DE 2020 REGLAMENTADO
POR EL DECRETO 1860 DE 2021) (10) PUNTOS

1.
2069 de 2020 reglamentado por el decreto 1860 de

Puntajes ley de emprendimiento colombiano (ley

2021)

1.1 Emprendimientos y empresas de mujeres en el
sistema de compras publicas.

Puntaje 5. (Corresponde al 0.50% del total de puntos)

1.2 Mipymes en el Sistema de compras publicas.
Puntaje 5. (Corresponde al 0.50% del total de puntos)
1.3. Fomento a la ejecucidon de contratos estatales por
parte de poblacion en pobreza extrema, desplazados por
la violencia, personas en proceso de reintegracion o
reincorporacion y sujetos de especial proteccion

constitucional. Entre el 5% y hasta el 10%, asi:

Puntaje Entre el 5 al 6 % - Maximo Puntaje 2.5.
(Corresponde al 0.25% del total de puntos)

15
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Entre el 7 al 10% -Maximo Puntaje 5.0. (Corresponde al
0.50% del total de puntos)

PUNTAJE TOTAL 15

17.1. DETERMINACION DEL METODO DE PONDERACION DEL INCENTIVO A LA INDUSTRIA NACIONAL.
MAXIMO 100 PUNTOS

1. ESTIMULO A LA INDUSTRIA NACIONAL CIEN (100) PUNTOS

Bienes y/o servicios nacionales 100

. . . 100
Bienes y/o servicios extranjeros 50

Para apoyar la industria nacional a través del sistema de compras y contratacidn publica, en la
evaluacion se asignara un puntaje maximo de cien (100) puntos a los proponentes que oferten servicios
nacionales de acuerdo con la normativa aplicable.

Los Proponentes pueden obtener puntaje de apoyo ala industria nacional por: i) Servicios Nacionales
o con Trato Nacional o por ii) la incorporacién de componente nacional en servicios extranjeros. La
Entidad en ningln caso otorgara simultaneamente el puntaje por ambos aspectos.

Los puntajes para estimular a la industria nacional se relacionan en la siguiente tabla:

Concepto Puntaje
Promocidn de Servicios Nacionales o con Trato Nacional 100
Incorporacién de componente nacional en servicios extranjeros 50

El puntaje se otorgara con base en los documentos habilitantes descritos (RUP, certificaciones y
anexos), y declaracién bajo gravedad de juramento cuando aplique, conforme Decreto 1082 de 2015.

17.1.1. PROMOCION DE SERVICIOS O CONTRATO NACIONALES

En los contratos que deban cumplirse en Colombia, el servicio es nacional cuando ademas de ofertarse
por una persona natural colombiana o por un residente en Colombia, por una persona juridica
constituida de conformidad con la legislacién colombiana o por un Proponente Plural conformado por
estos o0 por estos y un extranjero con Trato Nacional, (i) usa el o los bienes nacionales relevantes
definidos por la Entidad Estatal para el desarrollo de la obra o servicio (ii) vincula el porcentaje minimo
de personal colombiano, segln corresponda.

En los contratos que no deban cumplirse en Colombia, que sean prestados en el extranjero y estén
sometidos a la legislacién colombiana, un servicio es colombiano si es prestado por una persona natural
colombiana o por un residente en Colombia, por una persona juridica constituida de conformidad con
la legislacién colombiana o un proponente plural conformado por estos, sin que sea necesario el uso
de bienes colombianos o En el caso de los Proponentes extranjeros con trato nacional que participen
en el Proceso de Contratacion de manera singular o mediante la conformacién de un Proponente Plural
podran definir si aplican las reglas previstas en este numeral o, si por el contrario, deciden acogerse a
la regla de origen de su pais. Para definir la regla aplicable al proceso, el Proponente extranjero con
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trato nacional asi lo manifestarad con el diligenciamiento de la opcién correspondiente del Anexo
PROMOCION DE SERVICIOS O CONTRATO NACIONALES.

Debido a la especialidad del contrato, en este Proceso de Contratacién para el otorgamiento de puntaje
no habra bienes nacionales relevantes y, por tanto, en todos los casos se otorgard el puntaje de apoyo
a la industria nacional a los Proponentes que se comprometan a vincular durante el desarrollo del
objeto contractual un porcentaje de empleados o contratistas por prestacion de servicios colombianos,
de al menos del cuarenta por ciento (40 %), del personal requerido para el cumplimiento del contrato.

En el caso de Proponentes Plurales todos, varios o cualquiera de sus integrantes podrd vincular un
porcentaje de empleados o contratistas por prestacion de servicios colombianos, el cuarenta por ciento
(40 %), del personal requerido para el cumplimiento del contrato.

Ademads de la incorporacién de personal colombiano, tratdndose de Proponentes Plurales, su
composicién deberd estar acorde con lo exigido por la nocidn de Servicios Nacionales prevista en el
articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015, de lo que dependerd la franja del puntaje aplicable en
lo referente al apoyo de la industria nacional.

A tales efectos en la siguiente tabla se indican las posibles composiciones de Proponentes Plurales, la
regla de origen que les aplica en virtud de dicha conformacién, asi como la franja de puntaje
correspondiente:

Composicion del

No. Proponente Plural Regla de origen aplicable Puntaje aplicable
Unicamente integrantes Promocién de  Servicios
1. colombianos Decreto 1082 de 2015 Nacionales o con Trato
Nacional (5.2.3.1)
Colombianos en .asocio Promocion de  Servicios
2. con extranjeros con trato | Decreto 1082 de 2015 Nacionales o con Trato
nacional Nacional (5.2.3.1)

La regla de origen del pais con el

Unicamente  integrado que se tenga acuerdo comercial o Promocién de  Servicios
& la del Decreto 1082 de 2015. Si el

3. por extranjeros con trato . Nacionales o con Trato
. Proponente Plural no especifica a .
nacional Nacional (5.2.3.1)

cual regla se acoge, se aplicard la
del Decreto 1082 de 2015.

Proponente plural en el

Ue al menos uno de los No aplica la regla de origen del | Incorporacion de
4. q . Decreto 1082 de 2015, niladelos | componente nacional en
integrantes es extranjero , . . .
paises de origen. servicios extranjeros (4.4.2)

sin trato nacional.

17.1.2. ACREDITACION POR SERVICIOS NACIONALES O CON TRATO NACIONAL

La Entidad asignara hasta diez (10) puntos a la oferta de: i) Servicios Nacionales o ii) con Trato Nacional.
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Para que el Proponente nacional obtenga puntaje por Servicios Nacionales debe presentar, ademas del
diligenciamiento de la opciéon correspondiente del Anexo del Formato Apoyo a la Industria Nacional,
alguno de los siguientes documentos, segln corresponda:

A. Persona natural colombiana: La cédula de ciudadania del Proponente.

B. Persona natural extranjera residente en Colombia: La visa de residencia que le permita la ejecucién
del objeto contractual de conformidad con la ley.

C. Persona juridica constituida en Colombia: El certificado de existencia y representacién legal emitido
por alguna de las camaras de comercio del pais.

Para que el Proponente extranjero con trato nacional obtenga el puntaje por apoyo a la industria
nacional por promocion de Servicios Nacionales o con Trato Nacional sélo deberd presentar
diligenciado el Anexo del Formato Apoyo a la Industria Nacional.

Para el Proponente extranjero con trato nacional que diligencie la opcion correspondiente Anexo del
formato Apoyo a la Industria Nacional obtenga el puntaje por Trato Nacional, debera acreditar que los
servicios son originarios de:

a) Los Estados mencionados en la seccion de acuerdos comerciales aplicables al presente Proceso de
Contratacion; b) Los Estados en los cuales, si bien no existe Acuerdo Comercial, el Gobierno Nacional
ha certificado que los oferentes extranjeros gozan de Trato Nacional, en los términos del articulo
2.2.1.2.4.1.3. del Decreto 1082 de 2015; o c) Los Estados miembros de la Comunidad Andina de
Naciones. Para esto, deberd demostrar que cumple con la regla de origen contemplada para los
Servicios Nacionales del respectivo. pais, allegando la informacion y/o documentacion que sea
requerida.

El Proponente nacional podrd subsanar la falta de presentacién de la cédula de ciudadania o del
certificado de existencia y representacién legal para acreditar el requisito habilitante de capacidad
juridica. No obstante, no podra subsanar esta circunstancia para la asignacién del puntaje por
Promocidn de Servicios Nacionales o con Trato Nacional.

La Entidad Estatal asignara el puntaje por apoyo a la industria nacional por promocion de Servicios
Nacionales o con Trato Nacional al Proponente Plural conformado por nacionales cuando cada uno de
sus integrantes presente alguno de los documentos indicados en este numeral, segln corresponda. A
su vez, el representante del Proponente Plural debera diligenciar la opcidn correspondiente en el Anexo
del Formato Apoyo a la Industria Nacional. Cuando uno o varios de sus integrantes no cumplan con las
condiciones descritas, el Proponente Plural no obtendra puntaje por Promocién de Servicios Nacionales
o Trato Nacional.

17.1.3. INCORPORACION DE COMPONENTE NACIONAL EN SERVICIOS EXTRANJEROS

La Entidad Estatal asignara cinco (5) puntos a los Proponentes extranjeros sin derecho a Trato Nacional
0 a Proponentes Plurales en los que al menos uno de sus integrantes sea un extranjero sin derecho a
Trato Nacional, que incorporen a la ejecucién del contrato mas del noventa por ciento (90 %) del
personal técnico, operativo y profesional de origen colombiano.
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Por otro lado, el Proponente que ofrezca personal colombiano con titulos académicos otorgados en el
exterior deberd acreditar la convalidacidn de estos titulos en Colombia ante el Ministerio de Educacién
Nacional. En este sentido, para acreditar los titulos académicos otorgados en el exterior se requiere
presentar la Resolucion expedida por el Ministerio de Educacidn Nacional que convalida el titulo
obtenido en el exterior. Para recibir el puntaje por incorporacién de componente colombiano, el
representante legal o el apoderado del Proponente debera diligenciar el Anexo del Formato Apoyo a la
Industria Nacional el cual manifieste bajo la gravedad de juramento que incorporara en la ejecucién del
contrato mas del noventa por ciento (90%) de personal técnico, operativo y profesional de origen
colombiano, en caso de resultar adjudicatario del Proceso de Contratacién.

La Entidad Estatal inicamente otorgara el puntaje por promocion de la incorporacion de componente
nacional cuando el Proponente que presente la opcidn correspondiente Anexo del Formato Apoyo a la
Industria Nacional no haya recibido puntaje alguno por promocién de Servicios Nacionales o con Trato
Nacional.

El Anexo del Formato Apoyo a la Industria Nacional solo debe ser aportado por los Proponentes
extranjeros sin derecho a trato nacional que opten por incorporar personal colombiano.

En el evento que un Proponente extranjero sin derecho a Trato a Nacional o un Proponente Plural en
el que al menos uno de sus integrantes sea un extranjero sin Trato Nacional, en lugar del el Anexo del
Formato Apoyo a la Industria Nacional, presente el Anexo del Formato Apoyo a la Industria Nacional,
no habra lugar a otorgar puntaje.

En caso de no efectuar ningun ofrecimiento, el puntaje por este factor sera de cero (0).
17.2. PUNTAJE ADICIONAL LEY DE EMPRENDIMIENTO 2069 DE 2020 Y DECRETO 1860 DE 2021

De conformidad con los articulos 2.2.1.2.4.2.18., 2.2.1.2.4.2.15. y 2.2.1.2.4.2.16. que adicionan la
Subseccidn 2 de la Seccion 4 del Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de
2015, los cuales establecen medidas afirmativas para incentivar la participacién de las mujeres y
MIPYMES en el sistema de compras publicas, asi como fomentar la ejecucién de contratos estatales por
parte de poblacion en pobreza extrema, desplazados por la violencia, personas en proceso de
reintegracion o reincorporacidn y sujetos de especial proteccidén constitucional, se establecen los
siguientes criterios de asignacion de puntaje:

17.2.1. EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL SISTEMA DE COMPRAS PUBLICAS

La Entidad otorgara un puntaje adicional de cero puntos veinticinco por ciento (0.25%) del valor total
de los puntos establecidos en los pliegos de condiciones o documentos equivalentes, a los proponentes
gue acrediten alguno de los supuestos del articulo 2.2.1.2.4.2.14 del Decreto 1860 de 2021, que fueron
objeto de la verificacion como requisitos habilitantes en el numeral 3.1.3.2.4 del presente pliego de
condiciones.

Teniendo en cuenta que los documentos para acreditar la calidad de emprendimientos y empresa de
mujeres estd contemplado como un requisito habilitante estos podrdn ser subsanados para la
habilitacion de la propuesta, de ser necesario que el proponente subsane no dardn lugar a obtener el
puntaje definido en este numeral. Esto de conformidad con lo establecido en el numeral 4 del articulo
5 de la Ley 1150 de 2007.
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17.2.3. MIPYMES EN EL SISTEMA DE COMPRAS PUBLICAS.

La Entidad otorgara un puntaje adicional de cero puntos veinticinco por ciento (0.25%) del valor total
de los puntos establecidos en los pliegos de condiciones o documentos equivalentes, a los proponentes
gue acrediten la calidad de MiPymes a través del Certificado de Existencia y representacion legal
conforme a lo establecido en el numeral 3.1.3.2.1 del presente pliego.

Teniendo en cuenta que el documento para acreditar la calidad de MiPymes estad contemplado como
un requisito habilitante este podrd ser subsanado para la habilitacién de la-propuesta, de ser necesario
que el proponente subsane no daran lugar a obtener el puntaje definido en este numeral. Esto de
conformidad con lo establecido en el numeral 4 del articulo 5 de Ley 1150 de 2007.

Los documentos para otorgamiento de puntaje (no habilitacidon) no son subsanables. Su falta no excluye
al proponente, pero no otorga puntaje.

17.2.4. APLICACION ARTICULO 58 DE LA LEY 2195 DE 2022 - LEY DE TRANSPARENCIA

En cumplimiento de lo sefialado en el articulo 58 de la ley 2195 de 2022, en la etapa de evaluacién de
las propuestas la entidad debera reducir el dos por ciento (2%) del total de los puntos establecidos en
el presente proceso a los proponentes que se les haya impuesto una o mas multas o cldusulas penales
durante el ultimo afio, contado a partir de la fecha prevista para la presentacion de las ofertas, sin
importar la cuantia y sin perjuicio de las demds consecuencias derivadas del incumplimiento. Esta
reduccion también afecta a los consorcios-y uniones temporales si alguno de sus integrantes se
encuentra en la situacién anterior. La reduccidn del puntaje no se aplicard de conformidad con lo
sefialado en el parrafo primero del articulo citado, en caso de que los actos administrativos que hayan
impuesto las multas sean objeto-de medios de control jurisdiccional a través de las acciones previstas
en la Ley 1437 de 2011 o las normas que la modifiquen, adicionen o sustituyan.

17.2.5. APLICACION DEL ARTICULO 3 DEL DECRETO 0997 DE 2026 QUE MODIFICA EL ARTICULO
2.2.1.1.1.5.7. DEL DECRETO 1082 DE 2015

En cumplimiento de lo sefialado en este articulo la entidad debe enviar mensualmente a las cdmaras
de comercio de su domicilio, copia de los actos administrativos en firme, por medio de los cuales
impusieron multas y sanciones y de las inhabilidades resultantes de los contratos que hayan suscrito.
Para el efecto las cdmaras de comercio pueden establecer mecanismos electrénicos para recibir la
informacion mencionada. El registro de las sanciones e inhabilidades debe permanecer en el certificado
del RUP por el término de la sancién o de la inhabilidad. La informacidn relativa a multas debe
permanecer en el certificado del RUP por un afio, contado a partir de la publicacidn de la misma.

17.2.6. CRITERIOS AMBIENTALES APLICABLES
e Habilitantes (Requisitos de Admisibilidad - Cumple/No Cumple):
o Politica ambiental: El oferente debe contar con una politica interna de gestién

ambiental o practicas de oficina verde aplicadas al desarrollo de software y servicios
TIC.
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o Uso eficiente de recursos: Compromiso de realizar las auditorias y escaneos de
vulnerabilidades mediante plataformas virtuales o remotas que optimicen el uso de
servidores y reduzcan el consumo excesivo de energia de procesamiento (Green IT).

¢ De Ponderacion (Calificacion de la Oferta):

o Metodologia de trabajo remoto: Mayor puntaje a las propuestas que garanticen la
ejecucion de las pruebas de hacking ético de forma remota en un porcentaje superior
al 80%, disminuyendo la huella de carbono por transporte y desplazamiento fisico de
personal.

o Optimizacidon de informes: Uso exclusivo de documentacién y reportes técnicos en
formato digital con firmas electrénicas, prohibiendo la entrega de documentos
impresos.

17.3. CRITERIOS DE DESEMPATE

Los criterios de desempate son los establecidos en el articulo 35 de la Ley 2069 de 2020, y el articulo
2.2.1.2.4.2.17 del Decreto 1082 de 2015, modificado por el Decreto 1860 de 2021.

Se entenderd que hay empate cuando dos o mas proponentes habilitados cuenten con el mismo
puntaje en la evaluacion. En caso de presentarse un empate entre dos o mas proponentes, se aplicaran
los siguientes criterios de desempate de conformidad con lo dispuesto en el articulo 2.2.1.1.2.2.9 del
decreto 1082 de 2015, el cual reza lo siguiente: Articulo 2.2.1.1.2.2.9. Factores de desempate.

En caso de empate en el puntaje total de dos o mas ofertas, la Entidad Estatal escogera el oferente que
tenga el mayor puntaje en el primero de los factores de escogencia y calificacion establecidos en los
pliegos de condiciones del Proceso de Contratacion. Si persiste el empate, escogerd al oferente que
tenga el mayor puntaje en el segundo de los factores de escogencia y calificacidn establecidos en los
pliegos de condiciones del Proceso de Contratacion y asi sucesivamente hasta agotar la totalidad de los
factores de escogencia y calificacién establecidos en los pliegos de condiciones.

Si persiste el empate, la Entidad Estatal debe utilizar las siguientes reglas de forma sucesiva y excluyente
para seleccionar el oferente favorecido, respetando los compromisos adquiridos por Acuerdos
Comerciales: De acuerdo con lo sefialado en el articulo 35 de la Ley 2069 de 2020, el numeral 9 del
articulo 2.2.1.2.1.2.2 Decreto 1082 de 2015, la entidad estatal debe aplicar las reglas del numeral 1 al
5 del articulo 2.2.1.1.2.2.9 del Decreto 1082 de 2015. Si persiste el empate, la Entidad Estatal debe
utilizar las siguientes reglas de forma sucesiva y excluyente para seleccionar el oferente favorecido,
respetando los compromisos adquiridos por Acuerdos Comerciales

Para el criterio de desempate del numeral 1: La acreditacion de bien o servicio nacional debe ser
acreditada por el proponente al momento de la presentacién de la oferta. El requisito se acreditara
para el caso de (i) bienes con el registro de producto nacional segun verificacion realizada en el VUCE -
Ventanilla Unica de Comercio Exterior o para el caso de (ii) servicios en el certificado de Existencia y
representacion legal de conformidad con la definicién del articulo 2.2.1.1.1.3.1 del Decreto 1082 de
2015.

Para el criterio de desempate del numeral 2, las expresiones «participe o participen», «debe
entenderse -a menos que el reglamento disponga lo contrario- como tomar parte en la sociedad o
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proponente plural, de acuerdo con el aporte en dinero o trabajo, (...) no basta con que una mujer cabeza
de familia o victima de violencia intrafamiliar esté vinculada laboralmente o prestando un servicio, para
asumir que esta <>. (...) En consecuencia, no basta con que uno de los integrantes del consorcio o unién
temporal tenga en su planta de personal a mujeres que reunan dicha condicidn, sino que se debe
demostrar la participacién de estas, para lo cual deben presentar:

El certificado de existencia y representacién -tratdndose de personas juridicas- o del documento de
constitucion de proponente plural.

Para la acreditacion de mujer cabeza de familia, tal condicion se debera acreditar mediante declaracién
ante notario que acredite su condicidon de cabeza de familia; Si se trata de mujer victima de violencia
intrafamiliar la acreditacién se realiza con la providencia que establezca la medida de proteccién
expedida por un comisario de familia, juez civil municipal o promiscuo municipal o autoridad indigena
o la Fiscalia General de la Nacidon; En ambos casos, se debe adjuntar copia de los documentos de
identidad de la mujer que acredite alguna de las condiciones referidas. (No se aceptaran denuncias
para acreditar este requisito)

Certificacion del representante legal y/o revisor fiscal en los casos en que la sociedad esté obligada a
tenerlo, en la que conste que mas del 50% de la participacidn accionaria o cuota parte son de titularidad
de género femenino.

Adicionalmente, debera acreditar la condicion-indicada de cada una de las mujeres que participen en
la sociedad, aportando copia de los documentos de identidad de cada una de ellas.

Finalmente, en el caso de los Proponentes plurales, se preferira la oferta cuando cada uno de los
integrantes, si se trata de persona natural, acredite que mas del 50% son mujeres sobre las cuales
recaiga alguna de las condiciones arriba sefialadas; si se trata de integrante persona juridica este debe
acreditar que se encuentra constituida mayoritariamente por mujeres sobre las cuales recaiga alguna
de las condiciones ya mencionadas.

Para la acreditacion del criterio de desempate del numeral 3, el proponente singular o cualquiera de
los integrantes de los proponentes plurales, deberdn presentar certificado vigente expedido por la
oficina del Ministerio de Trabajo de la respectiva zona, en el que conste que por lo menos el diez por
ciento (10%) de su-ndmina estd en condicién de discapacidad a la que se refiere la Ley 361 de 1997. En
el caso del proponente plural, el integrante debe tener una participacién de por lo menos el 25% en el
consorcio, union temporal o promesa de sociedad futura, y aportar minimo el 25% de la experiencia
general.acreditada en la oferta. Ademas, debera certificar el compromiso de la permanencia de dicho
personal-durante la vigencia del contrato.

IMPORTANTE: La omision de la informacidn requerida para acreditar los criterios de desempate NO
serd subsanables. En todo caso, su no presentacion no restringe la participacién del proponente, ni es
causal de rechazo de la propuesta. Por favor, tenga en cuenta que es indispensable aportar la
autorizacién de tratamiento de datos sensibles en los casos que apliquen, debidamente diligenciados y
suscrito por el titular de la informacion, so pena de NO dar aplicacion al criterio de desempate.

En el evento en que el proponente no allegue en conjunto con su oferta al momento del cierre del
proceso, el documento de existencia y representacién legal NO serd objeto de asignacion de puntaje o
aplicacidn del presente criterio de desempate. No obstante, la presentacion de este documento tendra
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caracter de subsanable para la acreditacién de los demds aspectos juridicos definidos en el pliego de
condiciones.

En este caso el proponente, en los términos del paragrafo 2 del articulo 35 de la Ley 2069 de 2020,
deberd adicionalmente acreditar mediante certificacidn suscrita por el representante legal y/o revisor
fiscal que el personal referido ha sido contratado por lo menos con un (1) afio de anterioridad a la fecha
de cierre del proceso o desde el momento de la constitucidon de la persona juridica y que certifique
adicionalmente que mantendra dicho personal por un lapso igual al término de ejecucién del contrato.

Para el criterio de desempate nuimero 4, la expresidn «personas mayores» se debe entender que la
norma de acuerdo con la definicién que sefiala el articulo 3 de la Ley 1251 de 2008, se refiere al mismo
como «(...) aquella persona que cuenta con sesenta (60) afios 0 mas».

Para la acreditacidn de este criterio de desempate, sin perjuicio de que el reglamento que expida el
Gobierno Nacional determine un medio de acreditacién especial, el proponente singular y cualquiera
de los integrantes del proponente plural deberd aportar certificacidn suscrita por el representante legal
o por el revisor fiscal cuando estén obligados a tener revisor fiscal, de la vinculacion laboral o de
prestacién de servicios en mayor proporcion de personas mayores, con vinculacion por lo menos con
un (1) afio de anterioridad a la fecha de cierre del proceso o desde el momento de la constitucién de la
persona juridica y que certifique adicionalmente que mantendra dicho personal por un lapso igual al
término de ejecucion del contrato.

En el caso de los proponentes plurales, cada uno de los integrantes deberd certificar el nimero de
personas mayores en las condiciones antes descritas; junto con los documentos de identificacion de
cada una de las personas vinculadas. En el caso de proponentes plurales, Este porcentaje se definira de
acuerdo con la sumatoria de la némina de cada uno de los integrantes del Proponente plural.

La mayor proporcidn se definira en relacidn con el nimero total de personas mayores que no sean
beneficiarios de la pensién de vejez vinculadas por contrato laboral o contrato de prestacién de
servicios respecto del numero total de personas vinculadas, por lo que se preferird al proponente que
acredite un porcentaje mayor.

Para la acreditacion del criterio de desempate niumero 5, sin perjuicio de que el reglamento que expida
el Gobierno Nacional determine un medio de acreditacion especial, el proponente singular o plural
debera aportar certificaciéon suscrita por el representante legal o por el revisor fiscal cuando estén
obligados a tener revisor fiscal, de la vinculacidn laboral de por lo menos diez por ciento (10%) de su
némina pertenece a poblacién indigena, negra, afrocolombiana, raizal, palanquera, Rom o gitanas; para
la acreditacion de estas condiciones deberan aportar a. copia de los contratos de trabajo; b. la
certificacion que expida el Ministerio del Interior, autoridad encargada de certificar la pertenencia a las
poblaciones indigena, negra, afrocolombiana, raizal, palenquera, Rom o gitanas, en los términos del
Decreto 2893 de 2011, o la norma que lo modifique, sustituya o complemente.

Debido a que, para el otorgamiento de este criterio de desempate se entregan certificados que
contienen datos sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012, se requiere autorizaciéon
por parte del titular del dato como es el caso de las personas que pertenece a la poblacion indigena,
negra, afrocolombiana, raizal, palenquera, Rrom o gitanas; el proponente debera anexar la autorizacidn
para el tratamiento de datos personales como requisito para el otorgamiento del criterio de desempate
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Para la acreditacién y verificacion del criterio de desempate nimero 6, se deberd aportar la certificacidon
expedida por el Comité Operativo para la dejacion de las armas-CODA de la Agencia para la
Reincorporacién y la Normalizacién — ARN.

En el caso de las personas juridicas, el representante legal y/o revisor fiscal certificara bajo la gravedad
de juramento que mas del 50% de la composicidn accionaria o cuotas partes de la persona juridica estd
constituida por personas en proceso de reintegracidon o reincorporacién. Ademas, debera aportar
alguno de los certificados del inciso anterior, junto con los documentos de identificacion de cada una
de las personas que estan en proceso de reincorporacién o reintegracién. Debido a que, para el
otorgamiento de este criterio de desempate se entregan certificados que contienen datos sensibles, de
acuerdo con el articulo 6 de la Ley 1581 de 2012, se requiere autorizacion por parte del titular del dato.
El proponente debera anexar autorizacion para el tratamiento de datos personales como requisito para
el otorgamiento del criterio de desempate.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes acredite
alguna de las condiciones sefialadas en los incisos anteriores de este numeral.

Finalmente, debido a que, para el otorgamiento de este criterio de desempate se entregan certificados
que contienen datos sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012, se requiere
autorizacidn por parte del titular del dato como es el caso de las mujeres cabeza de familia y/o victimas
de violencia intrafamiliar; el proveedor debera anexar la autorizacién para el tratamiento de datos
personales como requisito para el otorgamiento del criterio de desempate.

En los casos en que concurran dos 0 mas de los factores aqui previstos, se tendrd lo que reglamente el
Gobierno Nacional, de lo contrario se preferird, el criterio de desempate que se haya originado y
acreditado primero en el tiempo.

Preferir la oferta presentada por un proponente plural siempre que: (a) esté conformado por al menos
una madre cabeza de familia y/o una persona en proceso de reincorporacién o reintegracion, o una
persona juridica en la cual participe o participen mayoritariamente, y, que tenga una participacién de
por lo menos el veinticinco por ciento (25%) en el proponente plural; (b) la madre cabeza de familia, la
persona en proceso de reincorporaciéon o reintegracion, o la persona juridica aporte minimo el
veinticinco porciento (25%) de la experiencia acreditada en la oferta; y (c) ni la madre cabeza de familia
0 persona en proceso de reincorporacion o reintegracion, ni la persona juridica, ni sus accionistas,
socios o representantes legales sean empleados, socios o accionistas de los miembros del proponente
plural.

La condicion de Mipyme se acreditara con un certificado expedido por el representante legal y el revisor
fiscal, si estd obligado a tenerlo, o el contador, en el cual conste que la Mipyme tiene el tamafio
empresarial establecido de conformidad con la ley.

Preferir la oferta presentada por el proponente plural constituido por micro y/o pequefias empresas,
cooperativas o asociaciones mutuales.

Preferir al oferente que acredite de acuerdo con sus estados financieros o informacién contable con
corte a 31 de diciembre del afio anterior, por lo menos el veinticinco por ciento (25%) del total de pagos
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realizados a MiPymes, cooperativas o asociaciones mutuales por concepto de proveeduria del oferente,
realizados durante el afio anterior; o, la oferta presentada por un proponente plural siempre que: (a)
esté conformado por al menos una MIPYME, cooperativa o asociacién mutual que tenga una
participacién de por lo menos el veinticinco por ciento (25%); (b) la MIPYME, cooperativa o asociacién
mutual aporte minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta; y (c) ni
la MIPYME, cooperativa o asociacion mutual ni sus accionistas, socios o representantes legales sean
empleados, socios o accionistas de los miembros del proponente plural .

Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o
Sociedad BIC, del segmento MIPYMES.

El método aleatorio para la aplicacion del criterio de desempate No. 12, serd mediante sorteo por
balotas, para lo cual en la audiencia los Representantes Legales (o delegados debidamente facultados)
de las propuestas empatadas procederan a escoger las balotas, se numeraran de acuerdo con el
nuimero de proponentes. En primer lugar, se realizard un sorteo para establecer cudl sera el orden en
gue cada proponente escogera la balota.

Realizado este primer sorteo los proponentes procederan a escoger balota en el orden que se haya
determinado y se adjudicara el proceso de selecciéon al proponente que saque la balota con el nimero
mayor y cuyo resultado es aceptado de antemano por los proponentes involucrados en el empate sin
lugar a reclamacion alguna.

Sélo podran participar en el sorteo de desempate los proponentes habilitados, para el cual la entidad
citard por la opcién mensajes de la plataforma SECOP I, en el cual se anunciara la hora, fecha y lugar
donde se llevara a cabo el sorteo.

Si el empate se presenta entre dos (2) proponentes, y uno de los cuales no asiste, el contrato sera
adjudicado a aquél proponente que se hizo presente a la mencionada audiencia.

Los criterios técnicos aqui definidos se verifican contra los entregables y estandares del Anexo Técnico
de Servicios de Seguridad de la Informacién, parte integral del proceso.

18. CAPACIDAD FINANCIERA

Se determina con base en los documentos e indicadores financieros solicitados, teniendo en cuenta la
justificacién, objeto, presupuesto oficial estimado, forma de pago, duracidn, analisis del sector
econdmico, asi como otros aspectos generales del proceso de seleccion, segun lo sefialado en el
Decreto 1082 de 2015.

La informacidn financiera debe ser presentada de acuerdo con lo estipulado en el decreto 2420 de 2025
"Por medio del cual se expide el Decreto Unico Reglamentario de las Normas de Contabilidad, de
Informacidon Financiera y de Aseguramiento de la Informacidn y se dictan otras disposiciones “ y el
decreto 2270 de 2019 por el cual se compilan y actualizan los marcos técnicos de las Normas de
Informacion Financiera para el Grupo 1y de las Normas de Aseguramiento de Informacion, y se adiciona
un Anexo nimero 6 - 2019 al Decreto Unico Reglamentario de las Normas de Contabilidad, de
Informacion Financiera y de Aseguramiento de la Informacidn, Decreto 2420 de 2015, y se dictan otras
disposiciones.
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Cuando se trate de consorcios y uniones temporales se especificard claramente en el documento
respectivo, el porcentaje de participacién de cada uno de sus integrantes, de tal forma que la sumatoria
corresponda al 100%.

18.1. DOCUMENTOS FINANCIEROS

Teniendo en cuenta la normatividad vigente, la fecha de recepcién de propuestas y la diligencia de
cierre establecida en el cronograma del proceso de seleccidn, para la verificacion y cumplimiento de la
capacidad financiera exigida, se deben adjuntar los siguientes documentos, segun aplique:

a) Los proponentes, personas naturales y juridicas nacionales y, personas naturales extranjeras con
domicilio en Colombia o juridicas extranjeras que tengan sucursal en Colombia deben presentar el
Certificado de Inscripcidon y Clasificacion - RUP, con la inscripcidn vigente a la fecha de cierre del
proceso de seleccién y en firme hasta antes de la adjudicacion, en el que se certifique la capacidad
financiera con corte al 31 de diciembre de 2025. El proponente que no tenga la antigliedad
suficiente para aportar esta informacion financiera podrd acreditar esta informacién desde su
primer cierre fiscal.

b) Los proponentes constituidos como consorcios o uniones temporales e integrados por personas
naturales o juridicas nacionales y/o personas naturales extranjeras con domicilio en Colombia o
juridicas extranjeras que tengan establecida sucursal en Colombia, deben presentar por cada
integrante y en forma independiente, el Certificado de Inscripcion y Clasificacion - RUP, vigente a la
fecha de cierre del proceso de selecciéony en firme hasta antes de la adjudicacién, en el que se
certifique la capacidad financiera con corte al 31 de diciembre de 2025. El proponente que no tenga
la antigliedad suficiente para aportar esta informacién financiera podra acreditarla desde su primer
cierre fiscal.

c) Si el proponente se inscribid o realizé la renovacidon del RUP solicitado en el presente pliego de
condiciones para la verificacion de los documentos e indicadores de capacidad financiera sera
suficiente con su presentacién, siempre y cuando éste se encuentre vigente a la fecha de cierre del
proceso de seleccidn, en el mismo se certifique la capacidad financiera con corte a 31 de diciembre
de 2025. El proponente que no tenga la antigliedad suficiente para aportar esta informacién
financiera podra acreditarla desde su primer cierre fiscal.

Por lo anterior, la informacion de capacidad financiera se verificard directamente del certificado RUP,
sin perjuicio de que la Entidad pueda solicitar la informacién financiera adicional que requiera. Lo
precedente, segun Decreto 1082 de 2015 y el Manual para determinar y verificar los requisitos
habilitantes de Colombia Compra Eficiente.

Nota: Las personas naturales extranjeras sin domicilio en Colombia o juridicas extranjeras que no
tengan establecida sucursal en Colombia, no requieren estar inscritas en el RUP. En tal caso, éste no se
les exigira.

En consecuencia, deben presentar los estados financieros (balance general, estado de resultados y
notas explicativas a los estados financieros) con corte a 31 de diciembre de 2025, o a la fecha de cierre
contable anual correspondiente a dicho ano, con la informacién financiera de la casa matriz, segun la
legislacion propia del pais de origen, con la traduccidn al idioma espafiol debidamente apostillado, con
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los valores expresados en moneda legal colombiana a la tasa representativa del mercado (TRM) de la
fecha de cierre de los mismos, suscrito por la persona natural o el representante legal, segun
corresponda, avalados con la firma del contador publico o del revisor fiscal, con tarjeta profesional
expedida por la Junta Central de Contadores de Colombia.

De igual manera, deben presentar la certificacion suscrita por el contador publico o el revisor fiscal en
la que se registren, en forma clara y precisa, las cifras contables de los estados financieros solicitados y
exigidos para el calculo de los indicadores financieros con el fin de evaluar la capacidad financiera.

En todo caso, la proponente persona natural extranjera sin domicilio en Colombia o juridica extranjera
que no tenga establecida sucursal en Colombia aceptara los términos establecidos en el Pliego de
condiciones. En el evento de resultar favorecido con la adjudicacién, deberd someterse a los
procedimientos y exigencias contemplados por la ley colombiana para las personas extranjeras
naturales o juridicas que establecen negocios permanentes en el pais.

Cuando se trate de consorcios o uniones temporales, integradas por personas naturales o juridicas
extranjeras, que no tengan domicilio o sucursal en Colombia, presentaran en forma independiente los
estados financieros (balance general, estado de resultados y notas a los estados financieros) con corte
a 31 de diciembre de 2025 o, a la fecha de cierre contable anual correspondiente de dicho afo,
debidamente suscritos por la persona natural o el representante legal, y, por el contador publico o
revisor fiscal, segln corresponda, con tarjeta profesional expedida por la Junta Central de Contadores
de Colombia, junto con la certificacidn suscrita por el contador publico o el revisor fiscal, segun aplique.

Cuando el contador publico o revisor fiscal, segiin corresponda, certifique los indicadores de capacidad
financiera, debe registrar en forma clara el nombre, firma y nimero de su tarjeta profesional y, anexar
copia de la tarjeta profesional y del certificado de antecedentes disciplinarios expedido por la Junta
Central de Contadores. Este certificado debe estar vigente (no mayor a 3 meses de expedicidn) para la
fecha de presentacion de la propuesta.

De igual manera, las cifras contables de los indicadores financieros que se certifican deben presentarse
y desagregarse en forma coincidente, con relacién a las cifras contables de los estados financieros
solicitados.

Si el proponente presenta la informacién financiera en la forma exigida, CUMPLE con los documentos
financieros. De lo contrario, se solicitardn los documentos y las aclaraciones para que, dentro del plazo
establecido por la Entidad los aporte y aclare.

Si el proponente no presenta los documentos o las aclaraciones solicitadas o, no son satisfactorias o,
no se presentan dentro del plazo establecido para tal fin, la propuesta serd evaluada desde el punto de
vista de los documentos financieros como NO CUMPLE.

18.2. INDICADORES FINANCIEROS
Queda HABILITADO en su capacidad financiera, como «CUMPLE», el proponente que cumpla con los

documentos e Indicadores financieros y, como «NO CUMPLE», el proponente que no cumpla con los
documentos e indicadores financieros.
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Los Proponentes deberan acreditar los siguientes indicadores:
18.3. CAPACIDAD FINANCIERA Y CAPACIDAD ORGANIZACIONAL

El objeto de la verificacion financiera es validar si los proponentes cuentan con la capacidad financiera
exigida en el Pliego de Condiciones.

Los proponentes deberan aportar el Certificado de Registro Unico de Proponentes vigente, con la
informacion financiera actualizada a 31 de diciembre de 2025. Cabe precisar, que el RUP presentado
debe estar VIGENTE y EN FIRME.

Los requisitos financieros exigidos para participar en el proceso de seleccidn seran verificados a partir
de la informacion que obra en el certificado de inscripcion RUP.

La Entidad efectué el analisis del sector, para establecer los indicadores financieros y con ello verificar
la capacidad de los posibles proponentes, acorde con la-obligacion prevista en los numerales 3 y 4 del
articulo 2.2.1.1.1.5.3 y articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 vy, los lineamientos de Colombia
Compra Eficiente.

Se evaluara con CUMPLE o NO CUMPLE los siguientes indicadores financieros, por lo tanto, este aspecto
no otorgard puntaje; pero habilitard o deshabilitard la propuesta.

Capacidad Financiera:

Los Proponentes deberan acreditar los siguientes indicadores:

CAPACIDAD FINANCIERA

a. Liquidez: Activo corriente / Pasivo corriente: Mayor o igual a: 1.7
b. Endeudamiento: Pasivo total/Activo total. Menor o igual a: 63%
c. Razén de cobertura: Utilidad operacional/Gasto intereses mayor o igual 2.0

CAPACIDAD ORGANIZACIONAL

d. Rentabilidad del Patrimonio - Mayor o igual a: 13%

e. Rentabilidad del Activo - Mayor o igual a: 5%

Nota 1: Cuando el indice de liquidez resulte indeterminado producto de tener un pasivo corriente igual
a cero ($ 0), el proponente CUMPLE con el indice de Liquidez.

Nota 2. Cuando el indice de razén de cobertura de intereses resulte indeterminado, producto de no
tener Gastos de Intereses ($ 0), el proponente CUMPLE con el indice razén de cobertura de intereses.

Personas extranjeras sin domicilio o sucursal en Colombia:

Personas extranjeras sin domicilio o sucursal en Colombia:
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Cuando se trate de personas extranjeras no inscritas en el Registro Unico de proponentes, por no tener
domicilio o sucursal en el pais, la informacion financiera debera ser verificada directamente por la
Entidad atendiendo los requisitos habilitantes asi:

Las personas extranjeras sin domicilio o sucursal en el pais deberan presentar los Estados Financieros
(Balance General, Estado de Resultados y Notas a los Estados Financieros con corte a 31 de diciembre
de 2025) debidamente firmados por el representante legal y avalados con la firma de quien se
encuentre en obligacidn de hacerlo, de conformidad con la legislacidn propia del pais de origen,
debidamente consularizado o apostillado, acompafiado de traduccidn simple al idioma espafiol, con los
valores expresados en moneda legal colombiana, a la tasa de cambio de la fecha de cierre del Balance
General, avalados con la firma de un contador publico debidamente inscrito ante la Junta Central de
Contadores, quien deberd presentar copia de la tarjeta profesional expedida por la Junta Central de
Contadores de Colombia y el Certificado de Vigencia de Inscripciéon y Antecedentes Disciplinarios,
vigente a la fecha de cierre.

Proponentes plurales:

Para los proponentes plurales (uniones temporales, consorcios o promesas de sociedad futura) los
indicadores de capacidad financiera y organizacional seran calculados a partir de la informacion de cada
integrante del proponente plural acorde con el método de sumatoria de los componentes de la

siguiente forma:

(XiL, componente 1 del indicador;)

Indicador = —; : ——
(Xj=, componente 2 del indicador; )

Donde n es el niimero de integrantes del oferente plural.

19. OFERTA ECONOMICA:

El proponente debe presentar su oferta econdmica conforme a lo establecido en el FORMATO DE
OFERTA ECONOMICA dispuesto por la entidad. La propuesta econémica debera presentarse en pesos
colombianos, incluidos todos los costos directos, indirectos y asociados a la prestacién del servicio y
todos aquellos que se desprendan de la prestacién del servicio acorde con lo establecido en los pliegos
de condiciones del presente proceso de seleccion, asi como los costos directos e indirectos que genere
la prestacion del servicio, las prestaciones sociales, salarios del personal que utilice, cumpliendo con las
normas laborales, impuestos nacionales y distritales y demas gastos que origine el mismo, los cuales
estaran a cargo del contratista.

Para la calificacidn por este factor se tendra en cuenta el valor total indicado en la propuesta econdmica
o el obtenido de la correccidn aritmética. La propuesta econdmica debera ser allegada firmada.

El valor de la propuesta econémica debera ser presentado en pesos colombianos y contemplar todos
los costos directos e indirectos que surjan del presente proceso, los riesgos y la administracidn de estos.
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Al formular la oferta, el proponente acepta que estaran a su cargo todos los impuestos, tasas y
contribuciones establecidos por las diferentes autoridades nacionales, departamentales o municipales
y dentro de estos mismos niveles territoriales, los impuestos, tasas y contribuciones establecidos por
las diferentes autoridades.

Los estimativos técnicos que hagan los proponentes para la presentacion de sus ofertas deberan tener
en cuenta que la ejecucién del contrato se regira integramente por lo previsto en los documentos del
proceso y que en sus calculos econdmicos deben incluir todos los aspectos y requerimientos necesarios
para cumplir con todas y cada una de las obligaciones contractuales como asumir los riesgos previstos
en dichos documentos.

Correcciones aritméticas
La Entidad sdlo efectuard correcciones aritméticas originadas por:

El ajuste al peso ya sea por exceso o por defecto de los precios unitarios contenidos en la propuesta
econdmica de las operaciones aritméticas a que haya lugar y del valor del IVA, asi: cuando la fraccién
decimal del peso sea igual o superior punto cinco (0.5) se aproximara por exceso al nUmero entero
siguiente del peso y cuando la fraccidon decimal del peso sea inferior a punto cinco (0.5) se aproximara
por defecto al nimero entero.

Precio artificialmente bajo:

En el evento en el que el precio de una oferta no parezca suficiente para garantizar una correcta
ejecucién del contrato, de acuerdo con la informacién recogida durante la etapa de planeacion y
particularmente durante el Estudio del Sector, la Entidad debera aplicar el proceso descrito en el
articulo 2.2.1.1.2.2.4. del Decreto 1082 de 2015 y los parametros definidos en la Guia para el manejo
de ofertas artificialmente bajas en Procesos de Contratacion de Colombia Compra Eficiente.

19.1. PROPUESTA ECONOMICA.MAXIMO 290 PUNTOS

La Entidad seleccionara el método de ponderacién de la propuesta econdmica de acuerdo con las
siguientes alternativas:

Concepto Método

1 Mediana con valor
absoluto

2 Media geométrica

3 Media aritmética baja

4 Menor Valor

Para determinar el método de ponderacién, la Entidad tomara los centavos de la Tasa de Cambio
Representativa del Mercado (TRM) (certificada por la Superintendencia Financiera de Colombia en su
sitio web: https://www.superfinanciera.gov.co/publicacion/60819) que rija el dia habil siguiente a la
fecha prevista para el cierre del proceso de contratacion.

El método de ponderacion se determinara de acuerdo con los rangos del siguiente cuadro:
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Rango (inclusive) Numero Método

De 0.00a0.24 1 Mediana con valor absoluto
De 0.25a 0.49 2 Media geométrica

De 0.50a0.74 3 Media aritmética baja

De 0.75a0.99 4 Menor valor

En todos los casos se tendra en cuenta hasta el séptimo (7°) decimal del valor obtenido como puntaje
y las férmulas se aplicaran con las propuestas que no han sido rechazadas y se encuentran validas.

Las propuestas que al aplicar las formulas obtengan puntajes negativos obtienen cero (0) puntos en la
oferta econdmica.

MEDIANA CON VALOR ABSOLUTO:

La Entidad calculard el valor de la mediana con los valores de las propuestas hébiles. En esta alternativa
se entendera por mediana de un grupo de valores el resultado del calculo que se obtiene mediante la
aplicacién del siguiente proceso: la Entidad ordena los valores de las propuestas habiles de manera
descendente. Si el nimero de valores es impar, la mediana corresponde al valor central, si el nUmero
de valores es par, la mediana corresponde al promedio de los dos valores centrales.

Me = Mediana(Vy; Vy..; ... Vi)
Donde:
® V;: Eselvalortotal corregido de cada una de las propuestas
® m: Es el numero total de propuestas econdmicas validas recibidas por la
Entidad Estatal.
® Me: Es la mediana calculada con los valores de las propuestas econdmicas
validas.

wn
1.

Bajo este método la Entidad asignard puntaje asi:
I Si el nUmero de valores de las propuestas habiles es impar, el maximo puntaje
serd asignado a la propuesta que se encuentre en el valor de la mediana. Para
las otras propuestas, se utiliza la siguiente férmula:

}* 290]
Donde:

® Me: Es la mediana calculada con los valores de las propuestas econdmicas
vdlidas.
® V;: Eselvalortotal corregido de cada una de las propuestas

. Me — Vi
Puntaje = [{1 - |—

wn
1.

I. Si el nimero de valores de las propuestas habiles es par, se asignard el maximo
puntaje a la propuesta que se encuentre inmediatamente por debajo de la
mediana. Para las otras propuestas, se utiliza la siguiente formula

Vvme = Vi
Puntaje = [{1 - MB * 290]
Vie

Donde:
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® V. Es el valor de la propuesta econdmica vélida inmediatamente por debajo
de la mediana.
® V;:Eselvalortotal corregido de cada una de las propuestas

wn
.

MEDIA GEOMETRICA:

Para calcular la Media Geométrica se tomara el valor de las propuestas habiles para el
respectivo factor de calificacidn para asignar el puntaje de conformidad con el siguiente
procedimiento:

MG = Vi x Vo x Vs % x W,
Donde:
® MG: Es la media geométrica de los tres menores valores.
e V1:Eselvalor de una propuesta habilitada.
® Vn: Es el valor de la propuesta n habilitada.
® n:Lla cantidad total de propuestas habilitadas.

Para efectos de la asignacién de puntaje se tendrd en cuenta lo siguiente: se asignara
el maximo puntaje al valor de la propuesta que se encuentre mds cerca (por exceso o
por defecto) al valor de la media geométrica calculada para el factor correspondiente.
Las demads propuestas recibiran puntaje de acuerdo con la siguiente ecuacién:

Puntaje =290 |1 MG — Vil
Pl * — ——
untaje MG

Nota: Cuando el resultado de la formula anterior sea un nimero negativo, se asignara
0,0 puntos.
MEDIA ARITMETICA BAJA:

Consiste en determinar el promedio aritmético entre la propuesta valida mas baja y el
promedio simple de las ofertas habiles para calificacion econdmica.

Voin + X
XB — ( min _)
— 2
Donde:
® V,.in: Eselvalor total corregido de la propuesta vdlida mas baja.
e MDGF

® Xp:Eslamedia aritmética baja.

La Entidad procederd a ponderar las propuestas de acuerdo con la siguiente formula:

Xp — Vi
290 1— <_X ) Para valores menores o iguales a Xg
5 2B

Puntaje = < ’
| %o - ¥ ]

290 1-—
" Xp

Para valores mayores a Xg
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Xp: Es la media aritmética baja.

wn
.

V;i: Es el valor total corregido de cada una de las propuestas

MENOR VALOR:

La Entidad otorgara el maximo puntaje a la oferta econdmica habil para calificacion
econdmica de menor valor.
Vinin = Minimo (V; V.. .. V)

Donde:

® V;: Eselvalortotal corregido de cada una de las propuestas

e m: Es el nimero total de propuestas econdmicas validas recibidas por la

Entidad Estatal.
® V,.in: Es el valor total corregido de la propuesta védlida mas baja.

wn
.

La entidad procedera a ponderar las propuestas de acuerdo con la siguiente férmula:

290 x V,;
Puntaje = _
Vi

Donde:
® V,.in: Eselvalor total corregido de la propuesta vdlida mas baja.
V;: Es el valor total corregido de cada una de las propuestas “i”.

20. REQUISITOS HABILITANTES Y SU VERIFICACION

Los Requisitos Habilitantes serdn-objeto de verificacién, por lo tanto, si la propuesta cumple todos los
aspectos se evaluara como «cumple». En caso contrario se evaluara como «no cumple».

De conformidad con la normativa aplicable, la Entidad realizara la verificacion de Requisitos Habilitantes
de los Proponentes (personas naturales o juridicas nacionales o extranjeras domiciliadas o con sucursal
en Colombia) con base en la informacién contenida en el RUP y los documentos sefialados.

JURIDICOS CUMPLE/NO CUMPLE
FINANCIEROS CUMPLE/NO CUMPLE
ORGANIZACIONAL CUMPLE/NO CUMPLE
EXPERIENCIA CUMPLE/NO CUMPLE
VERIFICACIONES TECNICAS CUMPLE/NO CUMPLE

Si una propuesta no cumple con los requisitos habilitantes exigidos, y una vez solicitada por parte de
la Entidad la subsanacién sin que el proponente subsane, se determinard la causal de rechazo y su
consecuente exclusion para la adjudicacion.
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Generalidades:

A. Unicamente se consideraran habilitados aquellos Proponentes que acrediten el cumplimiento de la
totalidad de los Requisitos Habilitantes, segun lo sefialado en el Pliego de Condiciones.

B. En el caso de Proponentes Plurales, los Requisitos Habilitantes seran acreditados por cada uno de
los integrantes de la figura asociativa de acuerdo con las reglas de los pliegos de condiciones.

C. Todos los Proponentes deben diligenciar Formato — Experiencia y los Proponentes extranjeros sin
domicilio o sin sucursal en Colombia deberan diligenciar adicionalmente el Formato — Capacidad
financiera y organizacional para extranjeros y adjuntar los soportes que ahi se definen.

D. Los Proponentes obligados a estar inscritos en el Registro Unico de Proponentes (RUP), deberan
aportar certificado con fecha de expedicidn no mayor a treinta (30) dias anteriores a la fecha de
cierre del Proceso de Contratacion.

20.1 CAPACIDAD JURIDICA

Los interesados podran participar como Proponentes bajo alguna de las siguientes modalidades
siempre y cuando cumplan los requisitos exigidos en el Pliego de Condiciones:

A. Individualmente: como: (a) personas naturales nacionales o extranjeras, (b) personas juridicas
nacionales o extranjeras.

B. Conjuntamente, como Proponentes Plurales en cualquiera de las formas de asociacidn previstas en
el articulo 7 de la Ley 80 de 1993.

Los Proponentes deben:

A. Tener capacidad juridica para la presentacion de la oferta.

B. Tener capacidad juridica para la celebracion y ejecucién del contrato.

C. No estar incursos en ninguna de las circunstancias de inhabilidad o incompatibilidad, conflicto de
interés o prohibicién previstas en la legislacién colombiana para contratar previstas en la
Constitucién y en la Ley.

D. No estar reportados en el ultimo Boletin de responsables Fiscales vigente publicado por la
Contraloria General de la Republica. Esta disposicion aplica para el Proponente e integrantes de un
Proponente Plural con domicilio en Colombia. Tratdndose de proponentes extranjeros sin domicilio
o sin sucursal en Colombia, deberan declarar que no son responsables fiscales por actividades
ejercidas en Colombia en el pasado y que no tienen sanciones vigentes en Colombia que implique
inhabilidad para contratar con el Estado.

La Entidad debera consultar los Antecedentes Judiciales en linea en los registros de las bases de datos,
al igual que el Certificado de Antecedentes Disciplinarios conforme el articulo 1 de la Ley 1238 de 2008
y consultar en el Registro Nacional de Medidas Correctivas del Ministerio de Defensa Nacional — Policia
Nacional de acuerdo con lo dispuesto en el articulo 183 de la Ley 1801 de 2016 — Cédigo Nacional de
Policia y Convivencia —.

21. LIMITACION A MIPYME

De conformidad con lo dispuesto en articulo 5 del Decreto 1860 de 2021, el presente proceso de
contratacion serd susceptible de ser limitado a MiPymes si se retnen los requisitos establecidos en
dicha normatividad, asi:
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1. El valor del Proceso de Contratacion sea menor a ciento veinticinco mil ddlares de los Estados
Unidos de América (USS 125.000), liquidados con la tasa de cambio que para el efecto
determina cada dos anos el Ministerio de Comercio, Industria y Turismo.

2. Se hayan recibido solicitudes de por lo menos dos (2) MiPymes colombianas para limitar la
convocatoria a MiPymes colombianas. Las Entidades Estatales independientemente de su
régimen de contratacion, los patrimonios auténomos constituidos por Entidades Estatalesy los
particulares que ejecuten recursos publicos, deben recibir estas solicitudes por lo menos un (1)
dia habil antes de la expedicidn del acto administrativo de apertura, o el que haga sus veces de
acuerdo con la normativa aplicable a cada Proceso de Contratacion.

Tratandose de personas juridicas, las solicitudes solo las podran realizar MiPymes, cuyo objeto social
les permita ejecutar el contrato relacionado con el proceso contractual.

22. PROCEDIMIENTO PARA LA REALIZACION DE SORTEO DE INTERESADOS:

De conformidad con lo dispuesto en el articulo 2.2.1.2.1.2.2.0 del Decreto 1082 de 2015, numeral 2°,
en el evento de que se reciban mas de diez (10) manifestaciones de interés, la AGR podra continuar
con el proceso o realizar sorteo para seleccionar maximo diez (10) interesados con los cuales continuara
el proceso de seleccion.

En caso de que la AGR decida celebrar sorteo, éste se realizara mediante audiencia en la fecha y hora
establecida en el cronograma del pliego y de conformidad con las reglas alli contenidas con los
interesados que comparezcan. De esta audiencia se dejara constancia mediante acta, la cual se
publicard en el SECOP I, para que se conozca el resultado del sorteo.

23. ANALISIS DE RIESGOS Y MITIGACION

De conformidad con lo previsto en el articulo 2.2.1.1.1.3.1. Del Decreto 1082 de 2015, el Riesgo se
define como «un evento que puede generar efectos adversos y de distinta magnitud en el logro de los
objetivos del Proceso de Contratacidn o en la ejecucion de un Contrato».

En este sentido, y con fundamento en la exigencia del articulo 2.2.1.1.1.6.3. del Decreto 1082 de 2015
la Auditoria General de la Republica ha identificado los siguientes riesgos asociados al equilibrio
econdémico del contrato a celebrarse y presenta a continuacion el analisis del riesgo y su forma de
mitigacién. Ver Anexo Matriz de Riesgos.

24. GARANTIAS REQUERIDAS:

Para garantizar los riesgos que se puedan causar con ocasion del contrato, la persona natural o juridica
a quien se le adjudique el contrato debera constituir una Garantia Unica, de conformidad con la
normatividad legal vigente, para cubrir los riesgos derivados del incumplimiento de las obligaciones
contractuales, por las vigencias y porcentajes estipulados, asi:

AMPARO CUANTIA VIGENCIA
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Cumplimiento

Veinte

contrato.

(20%)  por | Por el plazo total de ejecucion del contrato y
ciento del valor del|seis (6) meses mas, contabilizados a partir de
la suscripcion del contrato.

Calidad del servicio

Diez (10%) por ciento
del valor del contrato.

Por el plazo total de ejecucidn del contrato y
seis (6) meses mas, contabilizados a partir de
la suscripcion del contrato.

Salarios, prestaciones

sociales e indemnizaciones

laborales

Cinco (5%) del valor del | Por el término de duracion del contrato y tres

contrato.

(3) afios mas.

Nota: De conformidad con lo previsto en el articulo 2.2.1.2.3.1.12 del Decreto 1082 de 2015, el
contratista debera mantener vigente la garantia de cumplimiento hasta la liquidacién del contrato. En
consecuencia, al vencimiento de los seis (6) meses posteriores al plazo de ejecucion, deberd gestionar
la prérroga de la garantia hasta que se suscriba el acta de liquidacion.

25. ACUERDO COMERCIAL:

En virtud del articulo 2.2.1.1.1.6.2 del Decreto 1082 de 2015, Decreto Unico reglamentario, la Entidad
debe indicar si el presente proceso de seleccidon esta cobijado por un Acuerdo Comercial, definidos
como tratados internacionales vigentes celebrados por el Estado Colombiano, que contienen derechos
y obligaciones en materia de compras publicas, en los cuales existe como minimo el compromiso de
trato nacional para: (i) los bienes y servicios de origen colombiano y (ii) los proveedores colombianos:

PRESUPUESTOSDEL | ey cepcion | PROCESO DE
ENTIDAD PROCESO DE
APLICABLE AL | CONTRATACION
ESTATAL | CONTRATACION
PAISES INCLUID | SUPERIOR AL VALOR | PROCESO DE | CUBIERTO POR
CONTRATACIO | EL ACUERDO
A DEL ACUERDO N COMERCIAL
COMERCIAL
ALIANZA CHILE S| NO NO NO
PACIFICO MEXICO SI NO NO NO
PERU SI NO NO NO
CANADA SI NO NO NO
CHILE SI NO NO NO
COREA SI NO NO NO
COSTA RICA SI NO NO NO
ESTADOS AELC SI NO NO NO
ESTADOS
UNIDOS S| NO NO NO
MEXICO NO NO NO NO
EL

TRIANGULO | —ALVADOR ” © © ©
NORTE GUATL\EMAL S| NO NO NO
HONDURAS | Sl NO NO NO
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UNION
EUROPEA NO NO NO
ISRAEL Sl NO NO NO
REINO UNIDO E
IRLANDA DEL Sl NO NO NO
NORTE
COMUNIDAD
T Sl Sl NO Sl
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