PROYECTO DE PLIEGOS DE CONDICIONES

PROCESO DE SELECCION ABREVIADA DE MENOR CUANTIA
No. CSAMC-1-2026

OBJETO: Tl - 44-20 Contratar la prestacion del servicio integral de seguridad informatica y de la
informacidn, orientado al andlisis de vulnerabilidades y la ejecucidon de pruebas de hacking ético
sobre la infraestructura tecnoldgica de la Auditoria General de la Republica, con el fin de identificar,
evaluar y mitigar riesgos que puedan afectar la disponibilidad, integridad y confidencialidad de la
informacion institucional.

Bogotd D.C., septiembre de 2026
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INTRODUCCION
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El presente proyecto de pliegos ha sido elaborado de acuerdo con los postulados de contratacidn
publica sefialados por la Ley 80 de 1993, Ley 1150 de 2007, Decreto 1082 de 2015, y demds normas
gue complementen, adicionen y reglamenten esta normatividad.

La AUDITORIA GENERAL DE LA REPUBLICA, en adelante AGR pone a disposicién de los interesados
el presente Proyecto de Pliegos de Condiciones para la seleccion del Contratista encargado de
ejecutar el Contrato de Prestacion de Servicios, que tiene por objeto: Tl - 44-20 Contratar la
prestacion del servicio integral de seguridad informatica y de la informacidn, orientado al analisis
de vulnerabilidades y la ejecucién de pruebas de hacking ético sobre la infraestructura tecnoldgica
de la Auditoria General de la Republica, con el fin de identificar, evaluar y mitigar riesgos que puedan
afectar la disponibilidad, integridad y confidencialidad de la informacién institucional.

El presente Proceso de Contratacion se encuentra identificado con el No. CSAMC-1-2026

Los estudios y documentos previos que incluyen el analisis del sector, el proyecto de Pliego de
Condiciones y el Pliego de Condiciones definitivo, asi como cualquiera de sus anexos estd a
disposicion del publico en el Sistema Electrénico de Contratacion Publica - SECOP |I.

Los interesados pueden presentar observaciones al presente documento en la oportunidad
establecida para el efecto en el Cronograma contenido en este documento.

La seleccidon del Contratista se realiza a través de SELECCION ABREVIADA DE MENOR CUANTIA,
conforme se indica en los Estudios Previos « MODALIDAD DE SELECCION».

De acuerdo con la ley colombiana, las normas actualmente vigentes se presumen conocidas por
todos los interesados que participen en el presente proceso de seleccion.

Igualmente, de acuerdo con lo establecido en el numeral 42 del articulo 24 de la Ley 80 de 1993,
cualquier persona que demuestre interés legitimo, podra solicitar por escrito y a su cargo, copia
parcial o total de las propuestas recibidas, o de las actuaciones generadas en virtud del Proceso de
Seleccion, ajustando a las reglas del SECOP Il

Para garantizar la transparencia, economia y responsabilidad del proceso, la AUDITORIA GENERAL
DE LA REPUBLICA no suministrara datos referentes a las propuestas, durante el plazo de verificacién
de los requisitos habilitantes. Cuando el proponente demuestre que sus documentos tienen
cardacter de reserva legal y la Entidad asi lo confirme, no se expedira copia de dichos documentos.

Para finalizar esta introduccién, se advierte que la publicacion del proyecto de pliego de condiciones
no genera obligacidn de dar apertura al proceso de contratacion, y los pliegos definitivos se publican
con la apertura formal del proceso mediante acto administrativo.

1. CONVOCATORIA A VEEDURIAS CIUDADANAS

Se convoca a todas las Veedurias Ciudadanas establecidas de conformidad con la Ley, a participar
en el presente proceso de Seleccién Abreviada de Menor Cuantia, a partir de esta convocatoria y
durante las etapas precontractual, contractual y post-contractual, con el objeto de que formulen las
recomendaciones escritas que consideren necesarias, e interviniendo en las audiencias que se
convoquen durante el proceso, de conformidad con los articulos 66, inciso 3° de Ley 80 de 1993 y el
numeral 5° del articulo 2.2.1.1.2.1.5. del Decreto 1082 de 2015, caso en el cual se les suministrara
toda la informacidn y documentacion que soliciten, publicada en el Sistema -Electrénico para la
Contrataciéon  Publica (SECOPIl) a través del Portal Unico de Contratacién
www.colombiacompra.gov.co



http://www.colombiacompra.gov.co/
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2. TRANSPARENCIA Y PARTICIPACION CIUDADANA
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En todas las actuaciones derivadas de las estipulaciones de la presente Convocatoria Publica y el
contrato que forma parte de esta, el proponente obrard con la transparencia y la moralidad que la
Constitucion Politica y las leyes consagran.

En el evento de conocerse casos especiales de corrupcién en las Entidades del Estado, se podra
interponer denuncia o queja a la Secretaria de Transparencia de la Presidencia de la Republica, a
través del correo electrdnico: transparencia@presidencia.gov.co, igualmente se podran comunicar
a través de la linea 01 8000 913 040, por correspondencia o personalmente, en la direccién Calle 7
No. 6 - 54, Bogota, D.C., pagina de Internet: www.secretariatransparencia.gov.co.

3. COSTOS DERIVADOS DE PARTICIPAR EN EL PROCESO DE CONTRATACION

Los costos y gastos en que los interesados incurran con ocasién del analisis de los Documentos del
Proceso, la presentacién de observaciones, la preparacion y presentacion de las ofertas, la
presentacién de observaciones a las mismas, la asistencia a audiencias publicas y cualquier otro
costo o gasto relacionado con la participacién en el proceso de contratacién estara a cargo exclusivo
de los interesados y proponentes.

4. COMUNICACIONES E IDIOMAS
4.1 COMUNICACIONES

La Auditoria General de la Republica, en cumplimiento de lo previsto en el numeral 1° del paragrafo
2 del articulo 2de la Ley 1150 de 2007, en concordancia con el numeral 2° del articulo 2.2.1.1.2.1.2
del Decreto 1082 de 2015 y con el fin de facilitar la comunicacién con los proponentes durante el
desarrollo del presente proceso de seleccién, ha dispuesto el proceso de contratacién en la
plataforma del SECOP Il a través de la cual los proponentes deben enviar sus observaciones o
solicitudes de aclaraciones, subsanes, aclaraciones, ofertas y consultar todos los actos de la
administracién relacionados con el proceso, en donde siempre estara disponible toda la informacién
a fin de garantizar la transparencia del mismo.

En cuanto a las aclaraciones y envio de documentos requeridos con ocasion de la verificacion y
evaluacion de las propuestas, sdlo seran tenidas en cuenta los que se aporten a través de la
plataforma SECOP I, se debe identificar el proceso de seleccidn al que se refieren, el nombre y firma
del representante legal de la persona juridica que la remite, la direccidn fisica y de correo electrdnico
del remitente y dirigidas a la Entidad.

La AUDITORIA GENERAL DE LA REPUBLICA, por su parte, responderd igualmente a través de la
plataforma SECOP II.

Las horas sefialadas en el presente pliego de condiciones para la expedicidn de documentos por
parte de la AUDITORIA GENERAL DE LA REPUBLICA y/o para la recepcién de aquellos que deben ser
presentados por los interesados o proponentes, se sujetaran a la hora establecida en la plataforma
del SECOP II.

Los términos fijados en el pliego de condiciones se entenderan de conformidad con el cronograma
diligenciado en la plataforma SECOP Il

4.2 IDIOMA

Los documentos y las comunicaciones expedidas por los proponentes o por terceros para efectos
del Proceso de Contratacion o para ser tenidos en cuenta en el mismo, deben ser otorgados y
presentados en castellano. Los documentos con los cuales los Proponentes acrediten los requisitos
habilitantes del presente documento que estén en una lengua extranjera, deben ser traducidos al
castellano y presentarse junto con su original.
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Para el momento de la adjudicacidn, el proponente que resulte adjudicatario debe presentar la
traduccion oficial al castellano de los documentos presentados por escrito en lengua extranjera, la
cual deberd ser oficial en los términos del articulo 251 del Cédigo General del Proceso, cumpliendo
el trdmite de apostilla o consularizacién.
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5. GENERALIDADES DEL PROCESO DE SELECCION DE CONTRATISTA
5.1. PARTICIPANTES

Podran participar en el presente proceso de seleccidn todas las personas naturales o Juridicas,
nacionales o extranjeras, en forma individual o conjunta (consorcio, unidon temporal o promesa de
sociedad futura), que dentro de su actividad comercial (cuando aplique) o su objeto social se
relacione con el presente proceso de seleccidén y que acredite una duracion superior al plazo del
contrato y un (1) afio mas, contados a partir de la fecha de cierre del proceso.

Los proponentes deben:

e Tener capacidad juridica para la presentacién de la oferta.

e Tener capacidad juridica para la celebracién y ejecucién del contrato.

No estar incursos en ninguna de las circunstancias de inhabilidad o incompatibilidad, conflicto
de interés o prohibicidn para contratar previstas en la Constitucién y en la Ley.

e No estar reportados en el ultimo Boletin de Responsables Fiscales vigente publicado por la
Contraloria General de la Republica. Esta disposicidn aplica para el proponente e integrantes de
un proponente plural con domicilio en Colombia. Tratdandose de proponentes extranjeros sin
domicilio o sin sucursal en Colombia, deberdn declarar que no son responsables fiscales por
actividades ejercidas en Colombia en el pasado y que no tienen sanciones vigentes en Colombia
qgue impliquen inhabilidad para contratar con el Estado.

A TRAVES DE UNA PROPUESTA UNICA:

1. De manera singular
2. De manera plural bajo las modalidades de consorcio o unién temporal.

NOTA 1: El proponente singular o el proponente plural deberan cumplir con todos los
requerimientos establecidos en el presente proceso.

NOTA 2: El proponente singular o el proponente plural deberdn presentar propuesta para la
totalidad de lo solicitado en el presente proceso, por lo cual, si la propuesta se presenta bajo alguna
de estas dos formas (singular o plural) no se aceptara la presentacién de propuestas parciales.

Propuesta Total: Se tendra como tal, la que se refiera a la totalidad de los items objeto del presente
proceso de Seleccién.

Propuesta Parcial: Se tendrd como tal, la que presente ofrecimiento para uno (1) o varios items
objeto del presente proceso de seleccion.

5.2. APERTURA DEL PROCESO DE SELECCION

La AGR, mediante acto administrativo de caracter general ordenard de manera motivada la apertura
del proceso de seleccién (articulo 2.2.1.1.2.1.5. Decreto 1082 de 2015), documento que podra ser
consultado en el Sistema Electrdnico para la Contratacion Publica (SECOP Il), al igual que el pliego
de condiciones definitivo.

Dicha publicacién da lugar a que desde este momento los proponentes puedan consultar los pliegos
de condiciones y presentar la oferta.
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Las fechas antes indicadas podran variar de acuerdo con la ley y con las condiciones previstas en el
presente pliego o por decisidén de la AUDITORIA. En caso de prérroga de los plazos de la Convocatoria
Publica, se dard oportuno aviso a través del Sistema Electrénico de Contratacion Publica - SECOP Il.
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5.3 MANIFESTACION DE INTERES EN PARTICIPAR

De acuerdo con lo establecido en el numeral 1° del articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015,
los interesados en participar en este proceso de seleccidén manifestardn su interés dentro de los tres
(03) dias habiles siguientes a la apertura de este, en la fecha establecida para el efecto en el
cronograma de actividades.

Teniendo en cuenta que el presente proceso de seleccidn se adelanta mediante la plataforma SECOP
I, el proponente debe manifestar su interés mediante el médulo correspondiente, de acuerdo con
la Guia para manifestar interés y la Guia para presentar Ofertas en el SECOP Il.

La manifestacion de interés constituye una condicion de procedibilidad para participar, so pena de
rechazo de la oferta; por lo tanto, solo puede presentar oferta quien manifestd interés, y debe
hacerlo en la forma individual o como proponente plural, segin como se haya inscrito. Quienes
manifiesten interés bajo la forma de Proponente plural deben presentar la oferta con los integrantes
inscritos, sin incluir otros. Sin embargo, es posible reducir el nimero de integrantes, siempre y
cuando la oferta no la presente un solo miembro.

En caso de duplicidad de manifestacion de interés, bien sea individualmente y/o como integrante
de una estructura plural, se tomara como vélida Unicamente la primera en el tiempo, y las demds se
desestimaran. Por lo tanto, tratandose de consorcios o uniones temporales donde uno o varios
integrantes incurran en esta conducta, se desestimaran las demas manifestaciones de interés de los
consorcios o uniones temporales donde un mismo integrante o integrantes sean coincidentes.

En los procesos de contratacidon adelantados por SECOP Il el proponente plural debe manifestar
interés utilizando el mdédulo correspondiente de acuerdo con la Guia para manifestar interés y la
Guia para presentar Ofertas en el SECOP Il, y no podra hacerlo si solamente manifesté interés uno
de los miembros del Proponente plural desde su cuenta singular.

No se aceptardn inscripciones por fuera del plazo sefialado, la manifestacion de interés en participar
es requisito habilitante para la presentacion de la oferta.

5.4. CONSOLIDACION DE OFERENTES

De conformidad con lo dispuesto en el articulo 2.2.1.2.1.2.20 del Decreto 1082 de 2015, numeral 2,
en el evento de que se reciban mas de diez (10) manifestaciones de interés, la AGR podra continuar
con el proceso o realizar sorteo para seleccionar maximo diez (10) interesados con los cuales
continuara el proceso de seleccion.

En caso de que la AGR decida celebrar sorteo, éste se realizard mediante audiencia en la fecha y
hora establecida en el cronograma del proyecto de pliegos, con los interesados que comparezcan.
De esta audiencia se dejara constancia mediante acta firmada por todos los participantes, la cual se
publicard en el SECOP I, para que se conozca el resultado del sorteo.

5.4.1. PARAMETROS SORTEO

A. REQUERIMIENTOS TECNICOS

1. Aplicaciones:

La audiencia se llevarad a cabo haciendo uso de la aplicacién tecnoldgica Microsoft Teams, y su
conexioén simultanea, de tal forma que sea posible su participacién virtual en la audiencia.

2. Ruta de acceso:
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Mediante mensaje que se enviard a la plataforma Secop I, se remitira el link de la Audiencia Virtual.
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No olvide que solo podrd ingresar el dia y la hora sefialados en el cronograma del proceso bajo el
link.

Es importante seguir los siguientes pasos para la participacién:

1. Ingresar desde un navegador de preferencia.

2. Al evento debera ingresar un representante designado por cada persona natural o juridica quien
podra hacer las intervenciones a nombre de su representada.

3. La participacion en el evento se realizara por Streaming y se habilitara un chat en el que se
registrardn las intervenciones.

4. Una vez ingrese al chat, por favor identificarse con los mismos datos de la manifestacion de
interés, si se ingresa como anénimo no sera tenida en cuenta su observacion.

5. La plataforma les da la oportunidad de hacer preguntas por escrito, las cuales son respondidas
por los presentadores del evento.

6. En caso de ingresar como veedor del proceso favor identificarse.

3. Micréfono y cdmara:

El equipo de cémputo, tableta o movil utilizado debera contar con dispositivos de audio y video que
permitan visualizar la audiencia e intervenir a través del chat en la misma a fin de garantizar la
participacién en la diligencia.

4. Capacidad de acceso a internet:

Para participar en la audiencia, los intervinientes deben contar con una conexién de internet con un
ancho de banda de minimo 5 megas.

5. ACCESO VIRTUAL A LA AUDIENCIA

El acceso virtual a la audiencia se hara por parte de los intervinientes a través del vinculo establecido
para el efecto.

B. DESARROLLO DE LA AUDIENCIA A TRAVES DE MEDIOS VIRTUALES

1. Los interesados tienen que registrarse con el nombre exacto de la empresa o personal natural
que se relaciond en la manifestacion de interés.

2. Los intervinientes no podrdn conectarse simultdneamente a través de dos dispositivos
(computador, tabletas o teléfonos moviles, por ejemplo).

3. Si durante el desarrollo de la audiencia se presenta algin inconveniente, el interviniente debera
tomar una imagen de la pantalla en donde se pueda evidenciar el error y comunicarlo
inmediatamente a la entidad a través del correo electrénico contratacion@auditoria.gov.co. El
ordenador del gasto, como director del proceso, tomara las decisiones que en estos eventos sean
pertinentes.

4. La audiencia sera grabada por la Auditoria General de la Republica haciendo uso de la misma
herramienta tecnolégica Microsoft Teams.

5. El uso de los medios virtuales para el desarrollo de las audiencias en ningun evento varia las reglas
y etapas procesales previstas en las normas aplicables, entre otras, en la Ley 80 de 1993, Ley 1150
de 2007, Decreto 1082 de 2015 y Decreto 440 de 2020 y las demas que resulten aplicables.

6. La publicacién de los comentarios que se registran en el chat tienen un retardo de
aproximadamente 30 segundos, lo que implica que las respuestas también tienen un retraso similar.
7. Los diez manifestantes seleccionados del sorteo seran producto del siguiente procedimiento:

El sorteo se realizard mediante papeletas de la siguiente manera:
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a) Se conformara el listado de inscritos, con el nimero asignando de uno (1) a n (nimero de
inscritos), en forma ascendente, de conformidad con el orden en que registra la lista generada por
SECOP.

b) Se levantara un acta en la que conste el orden del dia y los resultados del sorteo.

c) De acuerdo con el listado publicado y los nimeros otorgados a cada uno de los oferentes, se
depositard en un sobre los numeros con el listado de inscritos y en la audiencia publica se sacardn
del sobre diez numeros los cuales se daran a conocer y serdn quienes conformen la lista de
oferentes.
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En el evento que no asistan y/o accedan a la audiencia virtual los inscritos, la entidad realizara el
procedimiento antes descrito con los asistentes a la misma.

El resultado se hara constar en un acta, que serd publicada en el SECOP Il, para informacién de los
interesados.

La manifestacion de interés es un requisito de participacion, por lo cual, sélo podran participar en
el proceso de seleccidon quienes sean incluidos en la lista de posibles oferentes, conformada de
acuerdo con lo establecido en numeral del Pliego de Condiciones.

Nota 2: Con el objeto de evitar que exista una multiple participacién en las listas de posibles
oferentes, para este proceso de seleccion abreviada de menor cuantia Unicamente se aceptara una
inscripcion por persona a saber:

Si un interesado manifestd su interés como proponente singular y como proponente plural, para
efectos del sorteo se incluira la primera manifestacidén de interés allegada en el tiempo, y se excluird
la siguiente.

Si un interesado manifiesta su interés a través de la creacidn de varios Consorcios Uniones
temporales, es decir doble inscripcién a efectos del sorteo se tendrd en cuenta la primera
manifestacion de interés en el tiempo, excluyendo las demas.

C. PUBLICACION DE LA LISTA DE OFERENTES PRECALIFICADOS. En el evento que se realice sorteo, se
publicard la lista de oferentes precalificados en la plataforma SECOP

5.5. SOLICITUD DE ACLARACIONES U OBSERVACIONES AL PLIEGO DE CONDICIONES

Los interesados podran formular por escrito las solicitudes de aclaraciéon o las observaciones frente
al contenido y alcance del pliego de condiciones que estimen pertinentes, las cuales deberan
presentarse de conformidad con los procedimientos electrdnicos previstos en el SECOP II.

Todas las respuestas brindadas a los interesados y adendas al Pliego de Condiciones deberan ser
tenidas en cuenta para la estructuracidn de las propuestas.

Las solicitudes de aclaraciones o modificaciones al contenido del pliego de condiciones y/o su
respuesta no producirdn efecto suspensivo sobre el plazo de presentacién de propuestas.

Si se prorroga la fecha de cierre del Proceso de Seleccidn, se prorrogara en consecuencia el término
para efectuar modificaciones y aclaraciones al Pliego de Condiciones.

5.6 MODIFICACIONES AL PLIEGO DE CONDICIONES
La AUDITORIA GENERAL DE LA REPUBLICA podra modificar, de oficio o a solicitud de los interesados,
el pliego de condiciones hasta la fecha prevista en el cronograma del presente proceso de seleccién,

Unicamente mediante adenda cuya publicacién se realizara en el SECOP II.

5.7 PRESENTACION Y ENTREGA DE LAS PROPUESTAS
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La presentacion de la propuesta implica la aceptacién y conocimiento por parte del proponente, de
la legislacion colombiana sobre los temas objeto del proceso de seleccion y de todas las condiciones
y obligaciones establecidas en el presente Pliego de Condiciones.
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Las propuestas seran presentadas en la hora y fecha sefialadas en el cronograma del presente pliego
de condiciones, en idioma castellano, escrita a maquina y/o computador o en letra imprenta legible
y firmada.

No se aceptaran propuestas enviadas por correo electrénico, fax ni por cualquier otro medio
diferente al previsto en el presente pliego de condiciones.

Las propuestas deberdn contener todos los documentos, incluyendo los requisitos habilitantes, y la
documentacién soporte de los criterios de evaluacién, asi como el valor econémico de la propuesta.

Serdn a cargo del proponente todos los costos asociados a la preparacién y elaboracién de su
propuesta.

La AUDITORIA GENERAL DE LA REPUBLICA no aceptara propuestas alternativas, ni parciales

5.8. MODIFICACIONES, ACLARACIONES Y RETIRO DE LAS PROPUESTAS

Después del cierre del proceso de seleccién la AUDITORIA GENERAL DE LA REPUBLICA no aceptard
propuestas complementarias, modificaciones o adiciones a las mismas. Ningln proponente podra
retirar su propuesta después del cierre del proceso.

5.9. CIERRE DEL PROCESO DE SELECCION

En el dia y hora de cierre del proceso de seleccion, sefialado en el cronograma, se procedera
identificar las propuestas presentadas y sobre cada una se realizaran las verificaciones pertinentes.

No se recibirdn propuestas después de la fecha y hora previstas para el cierre del presente proceso
de seleccién, aun cuando su representante legal o la persona encargada de depositar el
ofrecimiento, se encuentre en el lugar de entrega de las propuestas. La propuesta que se presente
después de la fecha y hora fijada para su entrega se tendrdn como extemporanea.

5.10. REGLAS DE SUBSANABILIDAD, EXPLICACIONES Y ACLARACIONES

El Proponente tiene la responsabilidad y carga de presentar su oferta en forma completa e integra,
esto es, respondiendo todos los puntos del Pliego de Condiciones y adjuntando todos los
documentos de soporte o prueba de las condiciones que pretenda hacer valer en el proceso.

En caso de ser necesario, la Entidad debera solicitar a los Proponentes durante el proceso de
evaluacidn, y a mas tardar en el informe de evaluacidn, las aclaraciones, precisiones o solicitud de
documentos que puedan ser subsanables. No obstante, los Proponentes no podran completar,
adicionar, modificar o mejorar sus propuestas en los aspectos que otorgan puntaje, los cuales
podran ser objeto de aclaraciones y explicaciones.

Los Proponentes deberan allegar las aclaraciones o documentos requeridos en el momento en el
que fueron solicitados, durante la etapa de evaluacién, y a mas tardar hasta el término de traslado
del informe de evaluacidn, es decir, dentro de los tres (3) dias habiles siguientes contados a partir
del dia habil siguiente a la expedicién del informe de evaluacion.

Todos aquellos requisitos de la oferta que afecten la asignacidn de puntaje no son subsanables, por
lo que los mismos deben ser aportados por los Proponentes desde la presentacion de la oferta.

Las subsanaciones, explicaciones y aclaraciones se presentaran por medio de mensajes, en la forma
prevista en la plataforma.
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En virtud del principio de Buena Fe, los Proponentes que presenten observaciones al proceso o a las
ofertas y conductas de los demas oferentes deberdn justificar y demostrar la procedencia y
oportunidad de estas.
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La AGR se reserva el derecho a establecer la veracidad de la informaciéon suministrada por los
proponentes en los documentos solicitados en el presente proceso de seleccidn, asi como la que
aporte el oferente cuando ha habido lugar a alguna aclaracién, para lo cual con la presentacién de
la propuesta se entiende otorgada la autorizacion para hacerlo.

5.11. TRASLADO DE LOS INFORMES DE EVALUACION

En la fecha establecida en el cronograma, la Entidad publicara el informe de evaluacién de los
documentos e informacion de los requisitos habilitantes y los documentos a los que se les asigne
puntaje.

El informe permanecera publicado en el SECOP y a disposicion de los interesados durante tres (3)
dias habiles, término hasta el cual los Proponentes podran hacer las observaciones que consideren
y entregar los documentos y la informacidn solicitada por la Entidad en los términos sefialados en
la seccidn 6.9. salvo que ya lo hubieren hecho en un momento anterior, de conformidad con el
mismo numeral citado.

En virtud del principio de transparencia, las Entidades motivaran de forma detallada y precisa el
informe de evaluacién explicando el rechazo de las ofertas y los documentos que se necesitan
subsanar -en caso de que no se hayan subsanado durante la etapa de evaluacién.

Con posterioridad al vencimiento del plazo para presentar observaciones y a mas tardar el dia antes
de la adjudicacién la Entidad debe publicar el informe final de evaluacion, en caso de que el inicial
haya sufrido variaciones.

5.12. RESPUESTA A LAS OBSERVACIONES DEL INFORME DE EVALUACION

Las respuestas a las observaciones presentadas al informe de evaluacion se resolveran dentro del
acto de adjudicacion, en los términos estipulados en el cronograma de la convocatoria.

5.13. ADJUDICACION

Los miembros del comité evaluador informaran del resultado de la evaluacién de cada oferente
evaluado al ordenador del gasto y recomendaran su adjudicacidn o declaratoria de desierto. Para
ello tendra en cuenta el cumplimiento de los requisitos habilitantes y la ponderacién de cada factor
de evaluacion, previa absolucidon de las observaciones que hayan presentado los oferentes al
informe de evaluacion de las ofertas.

De acuerdo con la recomendacion presentada por el comité evaluador, el ordenador del gasto de la
AUDITORIA GENERAL DE LA REPUBLICA mediante acto administrativo debidamente motivado
adjudicard o declarard desierto el proceso de seleccidn.

El ordenador del gasto podrd apartarse de la recomendacion presentada por el comité evaluador,
caso en el cual justificara su decisidn en el acto administrativo correspondiente.

5.14. DECLARATORIA DE DESIERTO

En el caso de llegar a declararse desierto el proceso se expresaran, en documento escrito, las
razones que han conducido a esa decisién, publicindose dicha decisién en el Portal Unico de
Contratacién Publica.

Dicha declaratoria procedera por motivos o causas que impidan la seleccién objetiva, cuando no se
presente propuesta alguna, cuando ninguna propuesta se ajuste a las condiciones consignadas en
este Pliego de Condiciones, o en general cuando falte voluntad de participacion.
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5.15. SUSCRIPCION DEL CONTRATO ELECTRONICO
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El adjudicatario deberd firmar el contrato en el plazo previsto en el cronograma de la convocatoria
y conforme a los procedimientos electrénicos del SECOP II.

6. CONDICIONES GENERALES DEL CONTRATO A CELEBRAR
6.1. DESCRIPCION DEL OBJETO

44-26 Contratar la prestaciéon de servicio integral de seguridad informatica y de la informacion,
orientado al andlisis de vulnerabilidades y hacking ético en la infraestructura tecnoldgica de la
auditoria general de la republica, para fortalecer la seguridad de los sistemas y la proteccién de la
informacioén.

Se destaca la advertencia de la ley, respecto a que si bien los contratos se rigen por las disposiciones
comerciales y civiles, establece la excepcidn de, «salvo en las materias particularmente reguladas
en esta Ley”; para el caso que nos ocupa claramente aplica la del estatuto de contratacién en su Art
7 de Consorcios y Uniones Temporales, el cual reglamenta las condiciones de las figuras asociacion,
definidas como “...cuando dos o mas personas en forma conjunta presentan una misma propuesta
para la adjudicacion, celebracidn y ejecucién de un contrato,...».

Es de resaltar que para las figuras referidas el estatuto establece como requisito esencial, la
responsabilidad solidaria, diferenciando entre una y otra, la aplicacidon de las sanciones a los
miembros que las conforman.

6.2. CLASIFICADOR BIENES Y SERVICIOS DE NACIONES UNIDAS (UNSPSC)

El objeto contractual se clasifica en el siguiente cédigo de dfainde bienes y servicios:

CODIGO UNSPSC SEGMENTO FAMILIA CLASE
81111811 Servicios de soporte | 81000000 Servicios basados | 81110000 Servicios 81111800
técnico o de mesa de ayuda en ingenieria, investigacion y informaticos servicios de sistemas

tecnologia y administracion de
componentes de
sistemas
81111805 mantenimientos o| 81000000 servicios basados 81110000 81111800 servicios
soporte de sistemas patentados o | en ingenieria, investigacién y servicios de sistemas y
autorizados tecnologia informaticos administracion de
componentes de
sistemas
81111811 servicios de soporte | 81000000 servicios basados | 81110000 servicios | 81111801 seguridad
técnico o de mesa de ayuda en ingenieria, investigacion y informaticos de los
tecnologia computadores,

redes o internet

43222501 difusion de 43220000 equipos o 43222500 equipo | 43222501 equipo de
tecnologias de informacién y plataformas y accesorios de de seguridad de seguridad de red
telecomunicaciones redes multimedia o de voz de |red cortafuegos
datos (firewall)
43233200 software de seguridad | 43233200 difusion de 43230000 software | 43233200 software
y proteccion Tecnologias de Informacion y de seguridad y
Telecomunicaciones protecciéon

NOTA: De conformidad con la Circular Externa Unica de Colombia Compra Eficiente, la presente
codificacién no sera requisito habilitante para la clasificacién del proponente, pero si lo sera para la
experiencia; «La experiencia es un requisito habilitante. Los proponentes deben inscribir en el RUP
su experiencia usando los cddigos del Clasificador de Bienes y Servicios».
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6.3 VALOR Y PRESUPUESTO OFICIAL ESTIMADO
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Para atender este compromiso la Auditoria dispone de un presupuesto oficial de CIENTO TREINTA
MILLONES DE PESOS MC/TE ($130.000.000) incluido IVA disponibles dentro del Plan Anual de
Adquisiciones en el rubro C-2599-1000-1-53105B-2599053-02.

6.4. FORMA DE PAGO

La AUDITORIA cancelard de acuerdo con los siguientes hitos de pago en pesos colombianos al
CONTRATISTA previa presentacion de la factura o cuenta de cobro oportunamente y certificacién
del supervisor del contrato y de conformidad con la situaciéon de fondos y el PAC que asigne la
Direccion Nacional del Tesoro.

N.2 Entregable %

Una vez puesta a disposicidn de la Entidad la plataforma de
1 gestion de vulnerabilidades Vicarius VRx sobre los ochenta (80) 30%
activos institucionales y el servicio de ingenieria especializada.

Una vez puestos a disposicion de la Entidad los servicios de
pruebas de penetracién (Ethical Hacking) sobre los ocho (8)
activos definidos y el analisis estatico de cédigo fuente (SAST)
sobre los cinco (5) sistemas de informacion SIA.

55%

Una vez puestas a disposicion de la Entidad las tres (3)
3 campanas de ingenieria social (phishing controlado) y las 15%
actividades de sensibilizacidn.

TOTAL 100%

6.4.1. REQUISITOS PARA EL PAGO

Para el pago se requiere de la presentacion de los siguientes documentos:

1. Cuenta de cobro o factura segun corresponda, la cual deberd ser presentada por EL
CONTRATISTA durante los cuatro (4) primeros dias habiles del mes posteriores al periodo
de ejecucion del contrato

2. Recibido asatisfaccion del informe del contratista, junto con los demas requisitos exigidos,
la entrega de productos, si a ello hubiere lugar y la cuenta de cobro, el supervisor del
contrato expedird la certificacion para el pago, dentro de los cinco (5) dias habiles
siguientes al recibo del informe.

3. Informe de actividades suscrito por EL CONTRATISTA sobre la gestion realizada durante el
periodo respectivo.

4. La acreditacién de haber realizado los pagos correspondientes al Sistema Integral de
Seguridad Social.

5. Para el ultimo pago se requerira un informe final y un informe consolidado de actividades
suscrito por EL CONTRATISTA, y certificacion expedida por el supervisor del contrato, en
la que conste el cumplimiento a satisfaccion de la totalidad de las obligaciones.

6. Los pagos estipulados, quedan sujetos a los recursos del PAC que la Direccion General del
Crédito Publicoy del Tesoro Nacional sitie a LA AUDITORIA y seran consignados a la cuenta
bancaria que indique EL CONTRATISTA en el proceso de legalizacion del contrato.

6.5 PLAZO DE EJECUCION

El plazo de ejecucidn del contrato sera de dos (2) meses a partir de la suscripcién del Acta de inicio
previo cumplimiento de los requisitos de perfeccionamiento y ejecucion; sin que exceda el 31 de
diciembre de 2026.

Alcance: La suscripcion a los servicios asociados a la herramienta de vulnerabilidades y las bolsas de
horas tendrd una vigencia técnica de un (1) afio. Esta vigencia no implica extensién del plazo
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contractual, sino la cobertura temporal de los servicios contratados dentro del término de ejecucién
y liquidacién del contrato.
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6.6 LUGAR DE EJECUCION

El lugar de ejecucién del contrato sera en la avenida calle 26 # 69-76
Ed. Elemento, Torre 4 (Agua), Pisos 17 y 18 de la ciudad de Bogota.

6.7 OBLIGACIONES GENERALES DE EL CONTRATISTA: EL CONTRATISTA debera cumplir con las
siguientes obligaciones:

1. Suscribir acta de inicio con el supervisor del contrato previo cumplimiento de los requisitos
de perfeccionamiento y ejecucién del contrato.

2. Orientar toda su capacidad profesional para el cumplimiento del objeto contractual.

3. Mantener la debida reserva profesional sobre la informacion tratada en la ejecucién del
presente contrato.

4. Disponer del tiempo necesario para cumplir con el objeto contractual.

5. Constituir los amparos exigidos para la ejecucién del presente contrato y realizar las
modificaciones que en ejecuciéon del contrato se requieran.

6. Obrar condiligenciay el cuidado necesario en el desarrollo de las obligaciones del contrato.

7. Realizar un informe mensual de ejecucidn del objeto y obligaciones del contrato, en el que
se especifiquen las actividades desarrolladas durante ese periodo, el cual debe tener Anexo
los documentos en donde se evidencie la realizacién de éstas y los avances del contrato.

8. Presentar al supervisor del contrato un informe final donde se reflejen las actividades o
productos desarrollados en el marco del contrato.

9. Presentar de manera oportuna respectivamente las facturas o cuentas de cobro.

10. Atender los procesos y procedimientos del Sistema de Gestién Calidad de la Auditoria
General de la Republica en lo que corresponda.

11. Realizar y mantener al dia los aportes de ley al Sistema Integral de Seguridad Social SISS.

12. Participar en las mesas de trabajo, reuniones y comités a los que sea convocado.

13. Informar oportunamente cualquier anomalia o dificultad que advierta en el desarrollo del
contrato y proponer alternativas de solucién a las mismas, al igual que atender las
peticiones y/o consultas que le realice el supervisor referente al objeto contractual.

14. Cumplir con las disposiciones legales sobre prevencién y control de lavado de activos y
financiacion del terrorismo (LA/FT) que le sean aplicables, implementando con eficiencia y
oportunidad las politicas y los procedimientos necesarios para tal fin. Se obliga a establecer
los mecanismos necesarios. con la prevencidon de Lavado de Activos y Financiacidn del
Terrorismo. Manifiesta que los recursos que componen su patrimonio no provienen de
lavado de activos, financiacién del terrorismo, narcotrafico, captacién ilegal de dineros y
en general de cualquier actividad ilicita; de igual manera manifiesta que los recursos
recibidos en desarrollo de este contrato no seran destinados a ninguna de las actividades
antes descritas.

15. Incorporar criterios de sostenibilidad ambiental, orientados a la reduccién de la huella
ecoldgica y el uso racional de los recursos naturales. En consecuencia, se compromete a:
1. Ejecutar las actividades de analisis de vulnerabilidades y pruebas de hacking ético
privilegiando el trabajo remoto y el uso de herramientas de acceso seguro en linea,
minimizando los desplazamientos fisicos del equipo consultor a las instalaciones de la
Auditoria General de la Republica. 2. Entregar todos los informes, reportes dehallazgos,
actas de avance y productos entregables en formato digital (con esquemas de compresion
eficientes y uso de criptografia segura), eliminando por completo el uso de papel e
impresiones fisicas. 3. Optimizar el uso de recursos tecnoldgicos propios durante los
escaneos masivos, aplicando buenas practicas de eficiencia energética informatica (Green
Computing). El incumplimiento injustificado de estas obligaciones podra ser objeto de los
requerimientos de supervision del contrato.
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6.7.1. OBLIGACIONES ESPECIFICAS DEL CONTRATISTA: EL CONTRATISTA debera cumplir
con las siguientes obligaciones:

Cumplir integralmente con los requerimientos, alcances, metodologias, entregables y
niveles de servicio definidos en el Anexo Técnico — Servicio Integral de Seguridad
Informatica y de la Informacidn, el cual hace parte integral del contrato.

Ejecutar los servicios contratados de conformidad con las mejores précticas internacionales
en materia de seguridad de la informacidn y ciberseguridad, observando los lineamientos
del MSPI, la Politica de Gobierno Digital, el MIPG, la norma ISO/IEC 27001:2022, el marco
de ciberseguridad del NIST, las metodologias OWASP y los demds estdndares técnicos
aplicables.

Generar y presentar informes técnicos al supervisor del contrato y al Oficial de Seguridad
de la Informacion por cada servicio ejecutado, dentro de los diez (10) dias habiles siguientes
a larealizacidn de cada actividad. Los informes deberdn contener hallazgos, clasificacién por
criticidad, evidencias técnicas verificables y plan de remediacidn, homologados a los
formatos institucionales de la AGR (SGSI, MSPI, MIPG). El incumplimiento en la entrega de
las evidencias sera causal de observaciones y de no recibo a satisfaccién por parte del
supervisor.

Atender los requerimientos del supervisor del contrato relacionados con el consumo de
horas de ingenieria especializada en un plazo no mayor a dos (2) dias habiles, en fracciones
minimas de media (}2) hora.

Someter a revision y aprobacion previa del supervisor del contrato y el Oficial de Seguridad
de la Informacion el disefio de cada campafia de phishing controlado, antes de su ejecucion.

Garantizar un servicio de soporte remoto 5x8 (correo electrdnico y/o telefénico) durante
toda la vigencia contractual, para consultas y acompafiamiento en procesos de remediacion.

Acreditar el cumplimiento estricto de la Ley 1581 de 2012 y de la Politica de Tratamiento de
Datos Personales de la Auditoria General de la Republica, asegurando la confidencialidad,
integridad y disponibilidad de la informacidn institucional y personal a la que tenga acceso
en desarrollo del contrato.

Suscribir y hacer cumplir por parte de todo el personal vinculado a la ejecucion del contrato
los acuerdos de confidencialidad que la Entidad determine, respecto de la informacion,
sistemas, configuraciones y hallazgos a los que se tenga acceso durante la prestacion del
servicio.

Asistir a las reuniones de seguimiento que programe el supervisor del contrato, y presentar
los avances, alertas o situaciones que puedan afectar la correcta ejecucién del objeto
contractual.

Informar de manera inmediata al supervisor del contrato cualquier hallazgo critico o
situacién de riesgo inminente identificada durante la prestacion del servicio, sin esperar a
la entrega del informe periddico correspondiente.

Las demas que se deriven de la naturaleza del contrato, los estudios previos, el pliego de
condiciones, la propuesta y los demds documentos que forman parte integral del mismo.

6.8. OBLIGACIONES DE LA ENTIDAD

N

Suscribir a través del supervisor designado, acta de inicio con EL CONTRATISTA.
Garantizar la apropiacién de los recursos econémicos para la ejecucién del contrato.
Entregar al CONTRATISTA la informacidn y los documentos que dependan de la entidad y
gue sean necesarios para la ejecucién del contrato.

Hacer seguimiento, a través de la supervision, del cumplimiento del objeto contractual.
Pagar el valor del contrato, previa certificacidn de cumplimiento suscrita por el supervisor
del contrato.
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6. Brindar el apoyo necesario y oportuno para el correcto cumplimiento de estas labores y el
logro del objeto en la prestacidn del servicio contratado en los criterios de confiabilidad,
disponibilidad y oportunidad para las partes.
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6.9. SUPERVISION

Por la naturaleza del contrato que se suscribira la figura para hacer seguimiento y verificacion al
cumplimiento del objeto contractual serd por supervision y estard a cargo del Coordinador del
Grupo de Tecnologias de la informacion o el funcionario que designe el Secretario General de la
entidad, quien sera responsable de:

a. Vigilar y verificar el cumplimiento del objeto contractual y las obligaciones a cargo del
CONTRATISTA, teniendo en cuenta que debe realizar el seguimiento técnico, financiero,
contable, administrativo y juridico en la ejecucion del contrato.

b. Elaborar la certificacion de cumplimiento mensual de las obligaciones (recibo a satisfaccion)
con la respectiva constancia de haber verificado que el CONTRATISTA ha efectuado los
pagos al Sistema de Seguridad Social Integral de acuerdo con lo previsto en la normatividad
vigente.

c. Elaborar la certificacion de cumplimiento final de las obligaciones (recibo a satisfaccidn), la
entrega de productos si a ello hubiere lugar por parte del CONTRATISTA y la respectiva
constancia de haber verificado que el CONTRATISTA ha efectuado los pagos al Sistema de
Seguridad Social Integral de acuerdo con lo previsto en la normatividad vigente.

d. Formular al CONTRATISTA las observaciones e instrucciones que estime procedentes para
el desarrollo y ejecucion del contrato. Al respecto, todas las comunicaciones u drdenes
deberan constar por escrito y haran parte de la carpeta contractual.

e. Monitorear la actualizacidn de hoja de vida y documentos soporte al SECOP Il.

f. Estarse a lo dispuesto en la normatividad interna.

g. Sin perjuicio de lo anterior, deberd cumplir las normas que sobre este aspecto trata el
Decreto 1082 de 2015 y demas normas vigentes aplicables.

h. Cargar al aplicativo del SECOP II, todos los documentos soporte exigidos en la normatividad
vigente.

i. Cumpliry verificar que la ejecucién de las obligaciones contractuales, se efectué dentro del
marco normativo aplicable a los contratos de prestacién de servicios sin que en ningun caso
puedan configurarse los elementos juridicos de una relacion laboral.

j- Atender a las reglas de interpretacién establecidas por el Consejo de Estado por medio de
la Sentencia de Unificacién No. 1713-206 de fecha 09 de septiembre del afio 2021.

El supervisor sera responsable conforme a lo dispuesto en el Capitulo VIl de la Ley 1474 de 2011
Estatuto Anticorrupcidn.

7. REQUISITOS MINIMOS HABILITANTES

La Auditoria General de la Republica, debe verificar con el Registro Unico de Proponentes el
cumplimiento de los requisitos habilitantes. Esta verificacién se harad de acuerdo con el articulo
2.2.1.1.1.5.2, del Decreto 1082 de 2015 y el Manual para determinar y verificar los requisitos
habilitantes en procesos de contratacion expedido por Colombia Compra Eficiente.

De conformidad con el numeral 6.1 del articulo 6 de la Ley 1150 de 2007, solo en aquellos casos en
que por las caracteristicas del objeto a contratar se requiera la verificacién de requisitos del
Proponente adicionales a los contenidos en el RUP, la Entidad Estatal puede hacer tal verificacién
en forma directa.

Los proponentes extranjeros que no estén obligados a estar inscritos en el RUP deben presentar
ademas de los indicadores de capacidad financiera y organizacional, la informacidn financiera que
se relaciona a continuacion, de conformidad con la legislacion propia del pais de origen, avalados
con la firma de quien se encuentre en obligacidn de hacerlo de acuerdo con la normativa vigente
del pais de origen:

e Balance general
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e Estado de resultados
e Los anteriores documentos también deben ser presentados utilizando el Plan
Unico de Cuentas para Colombia (PUC).
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7.1. REQUISITOS MiNIMOS HABILITANTES JURIDICOS

CAPACIDAD JURIDICA:

El Proponente debe incluir en su oferta los siguientes documentos:

7.1.1. CONSTITUCION, REPRESENTACION LEGAL, OBJETO Y DURACION DEL PROPONENTE

Podran participar en el presente proceso de seleccidn todas las personas naturales o Juridicas,
nacionales o extranjeras, en forma individual o conjunta (consorcio, unidon temporal o promesa de
sociedad futura), que dentro de su actividad comercial (cuando aplique) o su objeto social se
relacione con el presente proceso de seleccidon y que acredite una duracién superior al plazo del
contrato y un (1) afio mas, contados a partir de la fecha de cierre del proceso.

Los proponentes deben:

e Tener capacidad juridica para la presentacién de la oferta.

e Tener capacidad juridica para la celebracién y ejecucién del contrato.

No estar incursos en ninguna de las circunstancias de inhabilidad o incompatibilidad, conflicto
de interés o prohibicidn para contratar previstas en la Constitucién y en la Ley.

e No estar reportados en el ultimo Boletin de responsables Fiscales vigente publicado por la
Contraloria General de la Republica. Esta disposicidn aplica para el proponente e integrantes de
un proponente plural con domicilio en Colombia. Tratdndose de proponentes extranjeros sin
domicilio o sin sucursal en Colombia, deberan declarar que no son responsables fiscales por
actividades ejercidas en Colombia en el pasado y que no tienen sanciones vigentes en Colombia
gue impliquen inhabilidad para contratar con el Estado.

La entidad verificara en linea, los antecedentes fiscales expedidos por la Contraloria General de la
Republica, los antecedentes judiciales en los registros de las bases de datos, el certificado de
antecedentes disciplinarios conforme el articulo 1 de la Ley 1238 de 2008 y el Registro Nacional de
Medidas Correctivas del Ministerio de Defensa Nacional — Policia Nacional, de acuerdo con lo
dispuesto en el articulo 184 de la Ley 1801 de 2016 — Cédigo Nacional de Seguridad y Convivencia
Ciudadana-—.

7.1.2. CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL Y/O CERTIFICADO DE INSCRIPCION
EN EL REGISTRO MERCANTIL

Si el proponente es persona JURIDICA deberd acreditar su existencia y representacién legal
mediante certificado expedido por la Cdmara de Comercio de su domicilio, en firme y con fecha de
expediciéon igual o inferior a los treinta (30) dias calendario anteriores a la fecha de cierre del
proceso, donde conste: a) Que el representante legal de la sociedad o de la persona o personas
tengan la capacidad para comprometerla juridicamente y sus facultades; b) Que el término minimo
remanente de duracidn de la sociedad sea de un (1) afio, contado a partir del vencimiento del plazo
del contrato resultado del presente proceso de seleccién; c) Que el objeto social se encuentra
directamente relacionado con el objeto del contrato, de manera que le permita a la persona juridica
la celebracidon y ejecucion del mismo, si se tiene en cuenta la naturaleza de la obligaciones que
involucra.

Adicionalmente se deberd presentar el documento de identidad del representante Legal y la Libreta
Militar (si aplica).

En caso de proponente plural, CONSORCIO o UNION TEMPORAL, cada uno de sus integrantes, sea
persona juridica o natural, deberd aportar las certificaciones y/o documentos y cumplir
individualmente con las condiciones exigidas en este numeral, teniendo en cuenta la
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responsabilidad solidaria que incumbe a cada uno de ellos en la figura asociativa (articulo 7 de la
Ley 80 de 1993 y en los articulos 1568 y 1571 del Cddigo Civil).

Pagina 16 de 53

7.1.3. PERSONAS NATURALES Y JURIDICAS NACIONALES

Podrdn presentar propuesta las personas naturales nacionales, de manera individual, o como
miembros de estructuras plurales, los mayores de dieciocho (18) afios que cuenten con cédula de
ciudadania y que sean capaces juridicamente, a menos que estén expresamente inhabilitadas por
decisién judicial o administrativa, como la interdiccién judicial, y que no estén incursas en
inhabilidades, incompatibilidades o prohibiciones para contratar conforme a la legislacion
colombiana.

También se considerardn personas naturales nacionales y como miembros de estructuras plurales,
gue actien como Proponentes, aquellas personas que cuenten con registro mercantil (cuando
aplique Art. 28 del Cédigo de Comercio) con anterioridad a la fecha del cierre del presente proceso
de seleccién conforme a la legislacidon colombiana.

Se consideraran personas juridicas nacionales y como miembros de estructuras plurales, que actien
como Proponentes, aquellas entidades constituidas con anterioridad a la fecha del cierre del
presente proceso de seleccién conforme a la legislacién colombiana y con domicilio en Colombia,
las que deberan cumplir al momento de la presentacién de la propuesta con los siguientes
requisitos:

1. Acreditar su existencia y representacién legal, mediante la presentacion del original del
certificado de existencia y representacion legal expedido por la Cdmara de Comercio de su domicilio
social cuya fecha de expedicion se encuentre dentro de los treinta (30) dias anteriores al cierre del
presente proceso (fecha maxima de presentacion de ofertas).

2. Acreditar un término minimo de duracidn de acuerdo con el plazo del contrato y un (1) afio mas.
3. Acreditar la suficiencia de la capacidad del representante legal para la presentacion de la
propuesta y para la suscripcion del contrato.

4. Cuando el representante legal tenga limitaciones estatutarias, se deberd presentar
adicionalmente copia del acta en la que conste la decisién del érgano social correspondiente que
autorice la presentacién de la propuesta, la suscripcién del contrato y la actuacién del representante
en los demas actos requeridos para la contratacidn en caso de resultar adjudicatario.

5. Acreditar que su objeto social o actividad comercial contempla actividades relacionadas con el
objeto del Contrato.

7.1.4. PERSONAS JURIDICAS DE ESPECIAL PROTECCION EN EL MARCO DE LA LEY 2069 DE 2020 Y EL
DECRETO 1860 DE 2021 EMPRENDIMIENTOS Y EMPRESAS DE MUJERES QUE CUMPLAN CON
ALGUNA DE LAS SIGUIENTES CONDICIONES:

1. Cuando mas del cincuenta por ciento (50%) de las acciones, partes de interés o cuotas de
participacién de la persona juridica pertenezcan a mujeres y los derechos de propiedad hayan
pertenecido a estas durante al menos el Ultimo afio anterior a la fecha de cierre del Proceso de
Seleccidn. Esta circunstancia se acreditara mediante certificacion expedida por el representante
legal y el revisor fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador, donde
conste la distribucidn de los derechos en la sociedad y el tiempo en el que las mujeres han
mantenido su participacién, con una fecha de maximo treinta (30) dias calendario anteriores a la
fecha prevista para el cierre del proceso de seleccién.

2. Cuando por lo menos el cincuenta por ciento (50%) de los empleos del nivel directivo de la
persona juridica sean ejercidos por mujeres y éstas hayan estado vinculadas laboralmente a la
empresa durante al menos el Ultimo afio anterior a la fecha de cierre del Proceso de Seleccién en el
mismo cargo u otro del mismo nivel.

Se entendera como empleos del nivel directivo aquellos cuyas funciones estan relacionadas con la
direccion de areas misionales de la empresa y la toma de decisiones a nivel estratégico. En este
sentido, seran cargos de nivel directivo los que dentro de la organizaciéon de la empresa se
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encuentran ubicados en un nivel de mando o los que por su jerarquia desempefian cargos
encaminados al cumplimiento de funciones orientadas a representar al empleador.
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Esta circunstancia se acreditard mediante certificacién expedida por el representante legal y el
revisor fiscal, cuando exista de acuerdo con los requerimientos de ley, o el contador, donde se
sefale de manera detallada todas las personas que conforman los cargos de nivel directivo del
proponente, el nUmero de mujeres y el tiempo de vinculacidn, con una fecha de maximo treinta (30)
dias calendario anteriores a la fecha prevista para el cierre del proceso de seleccion.

La certificacion deberd relacionar el nombre completo y el nimero de documento de identidad de
cada una de las personas que conforman el nivel directivo del proponente. Como soporte, se
anexara copia de los respectivos documentos de identidad, copia de los contratos de trabajo o
certificacion laboral con las funciones, asi como el certificado de aportes a seguridad social del
ultimo afio en el que se demuestren los pagos realizados por el empleador.

3. Cuando la persona natural sea una mujer y haya ejercido actividades comerciales a través de un
establecimiento de comercio durante al menos el Ultimo afo anterior a la fecha de cierre del
proceso de seleccidn. Esta circunstancia se acreditara mediante la copia de cédula de ciudadania, la
cédula de extranjeria o el pasaporte, asi como la copia del registro mercantil, con una fecha de
maximo treinta (30) dias calendario anteriores a la fecha prevista para el cierre del proceso de
seleccidn.

4. Para las asociaciones y cooperativas, cuando mas del cincuenta por ciento (50%) de los asociados
sean mujeres y la participacion hay correspondido a estas durante al menos el ultimo ano anterior
a la fecha de cierre del Proceso de Seleccidn. Esta circunstancia se acreditara mediante certificacion
expedida por el representante legal, con una fecha de maximo treinta (30) dias calendario anteriores
a la fecha prevista para el cierre del proceso de seleccion.

7.15. MIPYMES EN EL SISTEMA DE COMPRAS PUBLICAS

En caso de que el proponente sea una MiPymes debera acreditar tal calidad a través del certificado
de existencia y representacion legal, el cual deberd cumplir con las condiciones establecidas en el
numeral Personas juridicas nacionales.

Nota: Tratandose de proponentes plurales, los criterios diferenciales sélo se aplicaran si por lo
menos uno de los integrantes acredita la calidad de MiPymes y tiene una participacién igual o
superior al diez por ciento (10%) en el consorcio o la unién temporal.

7.1.6. PERSONAS NATURALES Y JURIDICAS EXTRANJERAS CON DOMICILIO EN COLOMBIA

Las personas juridicas nacionales o extranjeras con domicilio en Colombia, que presenten propuesta
para participar en el presente proceso de seleccidon, deberdn acreditar su existencia, capacidad y
representacion legal mediante el Certificado de Existencia y Representacién Legal expedido por la
Camara de Comercio de la ciudad donde se encuentre su domicilio o sucursal, o por la autoridad
competente, segun corresponda, con fecha de expedicidn no superior a treinta (30) dias calendario
anteriores a la fecha de cierre del presente proceso.

En dicho documento debera constar quien ejerce la representacion legal y las facultades de este, se
debera acreditar que el objeto social de la persona juridica se encuentra relacionado con el objeto
a contratar y que su duracién no sea inferior al término del plazo del contrato (plazo de ejecuciény
liguidacion) y un (1) afio mas.

El representante legal debe estar facultado para la presentacion de la propuesta, la suscripcién y
ejecucion del Contrato, y no podra estar incurso en alguna de las causales de inhabilidad o
incompatibilidad o prohibiciones para contratar previstas en la Constitucion Politica de Colombia y
en la ley colombiana, en particular en la Ley 80 de 1993 modificada por la Ley 1150 de 2007, la Ley
1474 de 2011, el Decreto 1082 de 2015 o en la(s) ley(es) que la(s) modifique(n), remplace(n) o
sustituya(n), y sus decretos reglamentarios.
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Si el representante legal o apoderado no tiene facultades amplias y suficientes para presentar la
propuesta, suscribir y ejecutar el Contrato, que se somete al presente proceso de seleccién, deberd
adjuntar copia del acta, o extracto de esta (o documento soporte) donde se le otorguen tales
atribuciones. En el caso de proponentes plurales, el representante legal de cada una de las personas
juridicas que lo conformen debera contar con la autorizacién por el valor total de la propuesta y del
respectivo Contrato y no sélo por el monto de su participacidn, teniendo en cuenta que la
responsabilidad de todos sus integrantes es solidaria por el cumplimiento de todas y cada una de
las obligaciones derivadas de la propuesta y del Contrato.
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Para el caso de los consorcios o uniones temporales, todos los miembros del proponente plural
deberan acreditar que su objeto social se encuentra relacionado con el objeto a contratar, con
capacidad juridica del representante legal para la presentacién de la propuesta, la suscripcién y
ejecucion del Contrato, que se somete al presente proceso, siempre que no se encuentre incursa en
alguna de las causales de inhabilidad o incompatibilidad o prohibiciones para contratar previstas en
la Constitucién Politica de Colombia y en la ley colombiana, en particular en la Ley 80 de 1993
modificada por la Ley 1150 de 2007, la Ley 1474 de 2011, el Decreto 1082 de 2015 o en la(s) ley(es)
que la(s) modifique(n), remplace(n) o sustituya(n), y sus decretos reglamentarios.

7.1.7. PERSONAS NATURALES Y JURIDICAS EXTRANJERAS SIN DOMICILIO O SUCURSAL EN
COLOMBIA

Las personas juridicas extranjeras que no tengan domicilio o sucursal en Colombia deben probar su
existencia, representacién legal y demostrar que el objeto social se encuentra relacionado con el
objeto a contratar y que su duracion no sea inferior al término del plazo del contrato (plazo de
ejecucién y liquidacion) y un (1) afio mas. Para verificar lo anterior, el proponente deberd adjuntar.

) Documento expedido por la autoridad competente en el pais de su domicilio.

Dicho documento, debera ser expedido por lo menos dentro de los noventa (90) dias calendario
anteriores a la fecha de cierre, y en él deberd constar su existencia, su objeto social, la fecha de
constitucién (que en todo caso debera ser anterior a la fecha de cierre), su vigencia, el nombre del
representante legal de la sociedad o de la persona o personas que tengan la capacidad juridica para
comprometerla y sus facultades sefialando expresamente, si fuere el caso, que el representante no
tiene limitaciones para presentar la Propuesta.

7.1.8. CARTA DE PRESENTACION DE LA PROPUESTA (FORMATO)

La oferta electrdnica debera estar acompafiada de carta de presentacién firmada por la proponente
persona natural, o por el representante legal de la persona juridica; o, por el representante de la
unién temporal o consorcio. En caso de suscribirse por apoderado, la carta de presentacion se
acompafara del poder debidamente conferido para el efecto. La carta de presentacion se
diligenciara de acuerdo con el Formato Carta de Presentacion.

7.1.9. INHABILIDADES E INCOMPATIBILIDADES

Los proponentes no deben encontrarse incursos en ninguna causal de inhabilidad e incompatibilidad
consagradas en los articulos 82 y 92 de la Ley 80 de 1993, articulo 60 de la Ley 610 de 2000,
inhabilidad por incumplimiento reiterado del contratista de la ley 1474 de 2011 y demads
disposiciones constitucionales y legales vigentes sobre la materia, ante los eventuales conflictos de
intereses frente a la AUDITORIA.

Con la presentacion de la oferta electrénica y el formato de Carta de presentacion, se entendera
que el proponente (o miembros del consorcio o unién temporal) manifiesta bajo la gravedad de
juramento que no se encuentra incurso en inhabilidad o incompatibilidad alguna para proponer y/o
para contratar.

7.1.10. CEDULA DE CIUDADANIA
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La proponente persona juridica, consorcio o union temporal deberd aportar copia de la cédula de
ciudadania y si es persona natural extranjera residenciado en Colombia, mediante la copia de la
Cédula de Extranjeria expedida por la autoridad competente.
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7.1.11. AUTORIZACION DE JUNTA DE SOCIOS O ASAMBLEA DE ACCIONISTAS

Si de conformidad con el certificado de existencia y representacion legal, se certifica que las
facultades del representante legal estan limitadas por razén de la naturaleza o cuantia del proceso
de seleccidn, el oferente debera presentar el acta respectiva en la cual se autoriza al representante
legal para firmar la propuesta y celebrar el correspondiente contrato en caso de que le sea
adjudicado.

Cuando se trate de consorcios y/o uniones temporales, cada uno de sus integrantes deberd
presentar el documento respectivo.

7.1.12. FORMATO CONSTITUTIVO DEL CONSORCIO O UNION TEMPORAL.

Si la PROPUESTA es presentada por un CONSORCIO o UNION TEMPORAL, se debera indicar tal
circunstancia mediante documento que acredite su conformacién, en el que se consignen los
acuerdos y la informacion requerida, teniendo en cuenta las reglas basicas de la relacién entre ellos
y su responsabilidad, conforme lo establece el pardgrafo 12 del articulo 72 de la Ley 80 de 1993.

El proponente con su propuesta deberd anexar documento suscrito por todos los integrantes de la
figura asociativa escogida, o por sus representantes debidamente facultados, en el que conste la
constitucién del consorcio o unidn temporal, con los siguientes aspectos:

a. ldentificacion de cada uno de sus integrantes: Nombre o razdn social, tipo y nimero del
documento de identificacién y domicilio.

b. Designacidon del representante legal (allegar cédula o su equivalente)

c. Indicacién de los términos y extensién de la participacion de cada uno de sus integrantes en la
presentacion de la propuesta y ejecuciéon del contrato, para el caso de unidn temporal; asi como
las reglas bdsicas que regularan sus relaciones, para cualquier forma asociativa.

d. Indicacién de la participacién porcentual de cada uno de los integrantes en la forma asociativa
correspondiente. La sumatoria de los porcentajes de participacidon no podra exceder ni decrecer
del 100%.

e. Asimismo, en tal documento debera constar que la duracién de la figura asociativa no es inferior
a la duracion del contrato resultado del presente proceso de seleccién y un (1) afio mas.

De ser necesario, el documento deberd ir acompafiado de aquellos otros que acrediten que quienes
lo suscriben tienen la representacidn y capacidad necesarias para dicha constitucion y para adquirir
las obligaciones solidarias derivadas de la presentacién de la propuesta y del contrato resultante.

7.1.13. CERTIFICACION DE PAGOS DE SEGURIDAD SOCIAL Y APORTES LEGALES

Segun lo establecido en el articulo 50 de la Ley 789 de 2002, la Ley 797 de 2003, el Decreto 510 de
2003, el proponente debera acreditar el pago de los aportes de sus empleados a los sistemas de
salud, riesgos laborales (Ley 1562 de 2012), pensiones, cajas de compensacion familiar, ICBF y SENA,
cuando a ello haya lugar.

La acreditacién de aportes parafiscales queda sujeta a la aplicacion de lo establecido en el Decreto
1828 del 27 de agosto de 2013.

Personas Juridicas
Cuando el interesado sea una persona juridica, debera presentar una certificacidn, en original,

expedida por el Revisor Fiscal, cuando éste exista de acuerdo con los requerimientos de la Ley, o
por el Representante Legal cuando no se requiera Revisor Fiscal, donde se certifique el pago de los
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aportes de sus empleados a los sistemas de salud, riesgos laborales, pensiones y aportes a las Cajas
de Compensacidon Familiar, Instituto Colombiano de Bienestar Familiar y Servicio Nacional de
Aprendizaje. Dicho documento debe certificar que, a la fecha de presentacidn de su propuesta, ha
realizado el pago de los aportes correspondientes a la ndmina de los ultimos seis (6) meses, en los
cuales se haya causado la obligacion de efectuar dichos pagos. En el evento en que la sociedad no
tenga mas de seis (6) meses de constituida, deberd acreditar los pagos a partir de la fecha de su
constitucién.
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IMPORTANTE: En caso de Consorcio o uniéon temporal, cada uno de sus integrantes, debera cumplir
con este requisito.

Personas Naturales

La proponente persona natural debe acreditar la afiliacidon a los sistemas de seguridad social en
salud y pensiones aportando los certificados de afiliacién respectivos o con el certificado de pago
de la correspondiente planilla.

Los certificados de afiliacion se deben presentar con fecha de expedicidon no mayor a treinta (30)
dias calendario, anteriores a la fecha del cierre del proceso de contratacion. En caso de modificarse
la fecha de cierre del proceso, se tendrd como referencia para establecer el plazo de vigencia de los
certificados de afiliacion la fecha originalmente establecida en el pliego de condiciones definitivo.

La persona natural que reuna los requisitos para acceder a la pensién de vejez, o se pensione por
invalidez o anticipadamente, presentara el certificado que lo acredite y, ademas la afiliacion al
sistema de salud.

Esta misma prevision aplica para las personas naturales extranjeras con domicilio en Colombia las
cuales deberdn acreditar este requisito respecto del personal vinculado en Colombia.

7.1.14. INSCRIPCION REGISTRO UNICO DE PROPONENTES — RUP

Todos los personas que demuestren interés en participar en el presente proceso de contratacion
deberan estar inscritos en el Registro Unico de Proponentes (salvo las excepciones taxativas
sefialadas en la Ley) con el fin de que la entidad realice la verificacién correspondiente, de
conformidad con lo establecido en el articulo 6 de la Ley 1150 de 2007, modificado por el articulo
221 del Decreto Ley 019 de 2012 y el Decreto 1082 de 2015; inscripcidén y/o actualizacion y/o
renovacion que debe estar en firme y vigente, para lo cual deberan allegar el certificado de
inscripcion y clasificacion en el RUP, expedido por la respectiva Camara de Comercio cuya fecha de
expedicion no sea mayor a treinta (30) dias calendario anteriores al cierre del proceso de seleccidn.
De conformidad con el inciso tercero del articulo 2 del Decreto 0997 de 2026, que se adiciona al
articulo 2.2.1.1.1.5.4. del Decreto 1082 de 2015, quien desee tramitar su inconformidad contra las
inscripciones, renovaciones o actualizaciones en el Registro Unico de Proponentes (RUP), o recurso
contra el registro de un competidor; debe prestar una caucién sobre el calculo porcentual atado a
la utilidad operacional del proponente y fijandola de manera estricta para desincentivar
impugnaciones dilatorias o temerarias.

7.1.15. BOLETIN DE RESPONSABLES FISCALES

El proponente podra acreditar que no se encuentra reportado en el tltimo boletin de responsables
fiscales expedido por la Contraloria General de la Republica.
(http://www.contraloriagen.gov.co/web/guest/certificado-antecedentes-fiscales)

Las empresas extranjeras sin domicilio en Colombia y sus representantes legales, deberan acreditar
bajo la gravedad de juramento que no se encuentran condenados o sancionados por delitos o
hechos que atenten contra la administracidn publica en su pais de origen o haber sido condenados
por delitos comerciales o trasnacionales.


http://www.contraloriagen.gov.co/web/guest/certificado-antecedentes-fiscales
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En caso de que el proponente o alguno de los integrantes del Consorcio o Unién Temporal, se
encuentre relacionado en el boletin, se le rechazard su propuesta y no podra contratar con la
AUDITORIA.
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En todo caso, la Entidad realizara la verificacidn a través de la pagina web de la Contraloria, y podra
solicitar al proponente las aclaraciones que considere pertinentes.

7.1.16. CERTIFICADO DE ANTECEDENTES JUDICIALES

El proponente podra acreditar que no registra antecedentes judiciales, mediante certificacion
expedida por la Policia Nacional (https://antecedentes.policia.gov.co:7005/WeblJudicial/). Esta
certificacidon no podra tener una fecha de expedicidn superior a un (1) mes de anterioridad a la fecha
de cierre del presente proceso.

Las empresas extranjeras sin domicilio en Colombia y sus representantes legales, deberdn acreditar
bajo la gravedad de juramento que no se encuentran requeridos por asuntos judiciales en la
Republica de Colombia o en su pais de origen.

En todo caso, la entidad realizard la verificacidon a través de la pagina web de la Policia Nacional, y
podrad solicitar al proponente las aclaraciones que considere pertinentes.

7.1.17. CERTIFICADO ANTECEDENTES DISCIPLINARIOS

El proponente podrd acreditar que no se encuentra reportado con inhabilidades o
incompatibilidades para contratar con el Estado a través del certificado de antecedentes
disciplinarios expedido por la Procuraduria General de la Nacidn
(http://www.procuraduria.gov.co/portal/antecedentes.html). Esta certificacion no podra tener una
fecha de expedicidn superior a un (1) mes de anterioridad a la fecha de cierre del presente proceso.

Las empresas extranjeras sin domicilio en Colombia y sus representantes legales, deberdn acreditar
bajo la gravedad de juramento de no encontrarse incurso en causales de inhabilidad o
incompatibilidades, asi como de no tener sanciones disciplinarias, para contratar con el Estado
Colombiano.

En todo caso, la entidad realizara la verificacion a través de la pagina web de la Procuraduria, y podra
solicitar al proponente las aclaraciones que considere pertinentes.

7.1.18. CERTIFICADO DEL SISTEMA REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS

El proponente debera acreditar que no se encuentra vinculado en el sistema Registro Nacional de
Medidas Correctivas RNMC de la Policia Nacional de Colombia como infractor de la Ley 1801 de
2016 Cdodigo Nacional de Policia y Convivencia.

Esta certificacidn no podra tener una fecha de expedicion superior a un (1) mes de anterioridad a la
fecha de cierre del presente proceso.

En todo caso, la entidad realizard la verificacion a través de la pagina web de la de la Policia Nacional
de Colombia, y podra solicitar al proponente las aclaraciones que considere pertinentes

7.1.19. GARANTIA DE SERIEDAD DEL OFRECIMIENTO

El proponente deberd constituir a su nombre y a favor de la AUDITORIA GENERAL DE LA REPUBLICA,
NIT. 830.065.741-1, garantia de seriedad de la oferta. Si es persona juridica debera contener el
nombre o razdén social que figura en el certificado de existencia y representacion legal expedido por
la Cdmara de Comercio o su equivalente, sin utilizar sigla, a no ser que el certificado de la Camara
de Comercio o su equivalente establezca que la firma podra identificarse con la sigla. Cuando se
trate de consorcio o unién temporal deberd ser tomada a nombre de la forma asociativa indicando


https://antecedentes.policia.gov.co:7005/WebJudicial/
http://www.procuraduria.gov.co/portal/antecedentes.html
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el nombre de todos y cada uno de los integrantes con su respectivo porcentaje de participacion y
NIT, teniendo en cuenta lo seifalado anteriormente. La vigencia de la garantia de seriedad de la
oferta deberd ser como minimo de tres (3) meses contados a partir de la fecha de cierre del proceso.
La cuantia del amparo debera ser minimo por el diez por ciento (10%) del valor del presupuesto
oficial del proceso. La garantia de seriedad de la oferta debera contener los amparos sefialados en
la ley, y en especial los establecidos en el articulo 2.2.1.2.3.1.9. del Decreto 1082 de 2015, ademas
debera indicar textualmente el nimero, afio y objeto del proceso y debera ser suscrita por quien la
expide.
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En caso de prérroga de los plazos previstos para presentar propuestas, evaluar, adjudicar y suscribir
el CONTRATO, dicha garantia serd ampliada en su vigencia por solicitud de la AUDITORIA, si lo estima
conveniente. Los costos que se causen por la expedicion o prérrogas de la garantia estaran a cargo
del PROPONENTE. Si la garantia presenta errores en su constitucién, segin lo solicitado, LA
AUDITORIA podra solicitar su correccién, dentro del término de evaluacién de las propuestas.

La garantia de seriedad se hard efectiva a favor de la AUDITORIA, a titulo de indemnizacién
anticipada de perijuicios, pudiendo la AUDITORIA recurrir a las demds acciones civiles o penales que
pudieren ser instauradas. LA AUDITORIA hard efectiva la garantia de seriedad de la propuesta, en
cualquiera de los eventos previstos en el Decreto 1082 de 2015. Si por cualquier circunstancia LA
AUDITORIA no puede hacer efectiva la garantia de seriedad de la propuesta, podra demandar por
via ejecutiva el pago de la suma equivalente al valor asegurado, para lo cual prestard mérito
suficiente la propuesta del PROPONENTE.

De conformidad con lo estipulado en el articulo 2.2.1.2.3.1.6 del Decreto 1082 de 2015, la garantia
de seriedad de la oferta que se constituya debe cubrir de la sancién derivada del incumplimiento de
la oferta en los siguientes eventos: 1. La no ampliacién de la vigencia de la garantia de seriedad de
la oferta cuando el plazo para la Adjudicacion o para suscribir el CONTRATO es prorrogado, siempre
que tal prdrroga sea inferior a tres (3) meses. 2. El retiro de la oferta después de vencido el plazo
fijado para la presentacién de las ofertas. 3. La no suscripcion del CONTRATO sin justa causa por
parte del adjudicatario. 4. La falta de otorgamiento por parte del PROPONENTE seleccionado de la
garantia de cumplimiento del CONTRATO.

NOTA: De conformidad con lo sefialado en el paragrafo 3 del articulo 5 de la ley 1882 de 2018, el
PROPONENTE que no allegue la garantia de seriedad de la oferta junto con la propuesta incurrira en
causal de rechazo.

Para dar cumplimiento a lo dispuesto en los articulos 2.2.1.2.4.2.15. Criterios diferenciales para
emprendimientos y empresas de mujeres en el sistema de compras publicas y 2.2.1.2.4.2.18.
Criterios diferenciales para MiPymes en el sistema de compras publicas, la AGR determina que para
ofertas que cumplan los requisitos de los articulos anteriormente relacionados, la vigencia de la
garantia de seriedad de la oferta deberd ser como minimo de tres (3) meses contados a partir de la
fecha de cierre del proceso y la cuantia del amparo debera ser minimo por el ocho por ciento (8%)
del valor del presupuesto oficial del proceso.

7.1.20. APOSTILLA O LEGALIZACION DE DOCUMENTOS PUBLICOS

Todos los documentos expedidos en el exterior deben ser apostillados o legalizados por la Entidad
competente desde el pais de origen, para que puedan surtir efectos legales en Colombia. Para
efectos del tramite de apostilla y/o legalizacién de documentos otorgados en el exterior se debe
tener en cuenta lo establecido por el Ministerio de Relaciones Exteriores de la Republica de
Colombia. Solamente se exige la legalizacién de acuerdo con la Convencion de la Apostilla o la
legalizacion de documentos publicos otorgados en el extranjero. Este tipo de legalizacion no es
procedente para los documentos privados. Cuando un PROPONENTE presente un documento
publico legalizado de acuerdo con la Convencién de la Apostilla, la Auditoria no solicitara
legalizaciones, autenticaciones o ratificaciones adicionales de ninguna autoridad nacional o
extranjera, puesto que el tramite de la Apostilla es suficiente para certificar por si mismo la
autenticidad. De acuerdo con el Manual para el Funcionamiento Practico de la Convencidn de la
Apostilla, el pais de origen del documento puede tener una autoridad que verifica y certifica ciertos
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documentos publicos (autoridad intermedia) y otra autoridad centralizadora que es quien emite la
Apostilla. En consecuencia, la Auditoria aceptard la Apostilla expedida por la autoridad
centralizadora correspondiente. Lo anterior de conformidad con las normas vigentes sobre la
materia, en especial en los articulos 74 y 251 del Cédigo General del Proceso, articulo 480 del Cédigo
de Comercio y las Resoluciones proferidas por el Ministerio de Relaciones Exteriores de Colombiay
la Circular Unica, expedida por Colombia Compra Eficiente, asi como lo establecido en el articulo 25
del Decreto Ley 019 de 2012 para los documentos privados y en el Manual para determinar y
verificar los requisitos habilitantes en los procesos de contratacién.
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7.1.21. DOCUMENTOS EN IDIOMA EXTRANJERO

Los documentos en un idioma distinto al castellano deben ser presentados en su lengua original
junto con el reconocimiento notarial de la firma al traductor, donde se sefiale que el tratamiento
del documento corresponde a una traduccién. El PROPONENTE puede presentar con la OFERTA
documentos con una traduccién simple y entregar el reconocimiento notarial de la firma del
traductor dentro del plazo previsto para la subsanacién. En el caso de documentos especializados,
como, por ejemplo, especificaciones o fichas técnicas, que en el mercado sean de amplia utilizacién
y aceptaciéon en idioma distinto al castellano, estas se podrdn aportadas en su lengua original
acompanados de una traduccion simple al castellano.

7.1.22. COMPROMISO ANTICORRUPCION Y PACTO DE INTEGRIDAD (Anexo)

La propuesta estard acompafada del Compromiso Anticorrupcion y Pacto de Integridad suscrito por
el proponente o por el representante legal o apoderado, constituido en debida forma para el efecto,
para lo cual se debera diligenciar el Anexo compromiso anticorrupcion y pacto de integridad del
pliego de condiciones.

Si el proponente no incluye el Compromiso Anticorrupcidn, o si incluyéndolo no esta suscrito por el
proponente, representante legal o apoderado, constituido en debida forma para el efecto, o si el
compromiso esta incompleto o su contenido no esta conforme a lo exigido en el anticorrupcién y
pacto de integridad del pliego de condiciones, LA AUDITORIA le requerira para que lo allegue o
subsane lo pertinente dentro del plazo sefialado para el efecto.

7.1.23. CONSULTA DE INHABILIDADES DELITOS SEXUALES COMETIDOS CONTRA MENORES DE 18
ANOS LEY 1918 DE 2018

La Entidad consultard que el proponente no se encuentre inhabilitado en la base de datos de la
Policia Nacional en conformidad con la ley 1918 de 2018 y generara el certificado de antecedentes
judiciales relacionados con esta materia.

7.1.24. COMPROMISO ANTISOBORNO (Anexo)

La propuesta estara acompanada del Compromiso Antisoborno suscrito por el proponente o por el
representante legal o apoderado, constituido en debida forma para el efecto, para lo cual se debera
diligenciar el Anexo compromiso antisoborno del pliego de condiciones.

Si el proponente no incluye el Compromiso Antisoborno, o si incluyéndolo no estd suscrito por el
proponente, representante legal o apoderado, constituido en debida forma para el efecto, o si el
compromiso esta incompleto o su contenido no esta conforme a lo exigido en el anticorrupcién y
pacto de integridad del pliego de condiciones, LA AUDITORIA le requerird para que lo allegue o
subsane lo pertinente dentro del plazo sefialado para el efecto.

7.1.25. CONSULTA REGISTRO DE DEUDORES ALIMENTARIOS MOROSOS — REDAM

El proponente, persona natural o el representante legal del proponente persona juridica o
representante legal del consorcio o unidon temporal, asi como cada integrante de la estructura plural
debera aportar el certificado que acredite su condicién de deudor o no alimentario moroso -
Certificado REDAM con fecha de expedicidon no superior a treinta (30) dias calendario anteriores a
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la fecha de cierre del presente proceso. Para consultar y descargar gratuitamente el certificado que
acredita su condicién de deudor o no alimentario moroso, deberd ingresar a la Carpeta Ciudadana
Digital a través del enlace https://carpetaciudadana.and.gov.co/inicio-desesion.
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Toda la informacion necesaria para efectos del registro consulta y descarga del certificado, podra
ser consultada a través de la pagina web https://www.redam.gov.co.

7.1.26. CLASIFICACION DE LA EXPERIENCIA EN EL «CLASIFICADOR DE BIENES, OBRAS Y SERVICIOS
DE LAS NACIONES UNIDAS»

El proponente deberd acreditar experiencia en minimo tres (3) contratos o certificaciones
contractuales de contratos terminados, ejecutados y liquidados, suscritos con entidades publicas o
privadas cuyo objeto y/o alcance esté relacionado con el objeto del presente proceso y donde la
sumatoria de los mismos sea igual o superior al cien por ciento (100%) del presupuesto oficial
estimado. Dichos contratos deberan estar comprendidos en el siguiente cddigo de clasificacion
UNSPSC:

CODIGO UNSPSC SEGMENTO FAMILIA CLASE
81111811 servicios de soporte | 81000000 servicios basados | 81110000 servicios 81111800
técnico o de mesa de ayuda en ingenieria, investigacion y informaticos servicios de sistemas

tecnologia y administracién de
componentes de
sistemas
81111805 mantenimientos o | 81000000 servicios basados 81110000 81111800 servicios
soporte de sistemas patentados o | en ingenieria, investigacién y servicios de sistemasy
autorizados tecnologia informaticos administracion de
componentes de
sistemas
81111811 servicios de soporte | 81000000 servicios basados | 81110000 servicios | 81111801 seguridad
técnico o de mesa de ayuda en ingenieria, investigacion y informaticos de los
tecnologia computadores,

redes o internet

43222501 difusién de 43220000 equipos o 43222500 equipo | 43222501 equipo de
tecnologias de informacién y plataformas y accesorios de de seguridad de seguridad de red
telecomunicaciones redes multimedia o de voz de | red cortafuegos
datos (firewall)
43233200 software de seguridad | 43233200 difusion de 43230000 software | 43233200 software
y proteccion Tecnologias de Informacion y de seguridad y
Telecomunicaciones proteccion

Las personas naturales o juridicas extranjeras sin domicilio o sucursal en Colombia deberdn indicar
los cédigos de clasificacidn relacionados con los bienes, obras o servicios ejecutados con alguno de
los documentos validos establecidos en el pliego de condiciones para cada uno de los contratos
aportados para la acreditacion de la experiencia requerida. En el evento en el que dichos
documentos no incluyan los cddigos de clasificacion, el representante legal del Proponente deberd
incluirlos en el Formato de Experiencia.

7.1.27. VERIFICACION DE LISTAS INTERNACIONALES

De conformidad con el articulo 11 del Decreto 0997 de 2026 que adiciond el articulo 2.2.1.1.2.2.10
del Decreto 1082 de 2015, la Entidad verificara si se configura la inhabilidad establecida en el literal
(j) del numeral 1 del articulo 8 de la Ley 80 de 1993, consultando las listas internacionales
vinculantes, restrictivas, de inhabilitacion o sancion de los organismos multilaterales de los cuales
Colombia es miembro, en cuanto resulten aplicables para la verificacidon de la comisidn de practicas
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prohibidas reconocidas por los instrumentos internacionales anticorrupcién de los que el Estado
colombiano es parte.
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7.1.28. Copia del Registro Unico Tributario — RUT

El proponente o los integrantes del Consorcio o Unién Temporal deberan presentar la copia del
Registro Unico Tributario — RUT expedido por la DIAN.

7.1.29. Certificacion Bancaria

Se deberd presentar certificacion bancaria con el nimero de la cuenta donde se transferiran los
pagos, con una vigencia no mayor a tres (03) meses.

7.2. CAPACIDAD TECNICA

7.2.1. EXPERIENCIA ESPECIFICA

Para la acreditacién de la experiencia especifica, el proponente podra hacerlo mediante original del
certificado de registro Unico de proponentes (RUP) con no mas de 30 dias de expedido o mediante
certificaciones expedidas por el contratante; en los siguientes términos:

Se verificara que el proponente haya suscrito como minimo tres (3) contratos, que a la fecha de
cierre del recibo de propuestas se haya ejecutado hasta el 100 % del objeto del contrato y se
encuentren comprendidos en el cddigo de clasificacion UNSPSC 81111811y 81111805 y 81112000,
y no se le haya aplicado ningun tipo de sancidn por incumplimiento del CONTRATISTA, derivados
del incumplimiento de las obligaciones contenidas en el contrato respectivo, los cuales pueden
haber sido impuestas directamente por la entidad contratante, ya sea publica o privada o por
terceros, cuyo objeto sea prestar el de servicio integral de seguridad informatica y de la informacidn
orientados al analisis de vulnerabilidades y hacking ético.

La suma de los valores de los contratos o del contrato con los que se pretenda acreditar la
experiencia del proponente, deberd ser igual o mayor al presupuesto oficial de esta contratacién.
Los valores de los contratos se actualizardn teniendo en cuenta el valor en SMMLV del afio de
celebracién del contrato.

Los contratos registrados en el Anexo deben contener como minimo la siguiente informacién.

=

Nombre del contratante.

Si el contrato se ejecutd en consorcio o unién temporal, % de Participacién en
consorcio o unién temporal.

Objeto del contrato.

Valor ejecutado.

Fecha de inicio del contrato.

Fecha de terminacidn.

N

oukWw

El valor de la certificaciéon que presente el proponente se proyectard a valor presente, considerando
su valor inicial en SMMLV del afio de suscripcidn del contrato, multiplicado por el valor del SMMLV
del presente afio (2026).

Se tendrd en cuenta para la valoracion de la experiencia especifica acreditada lo siguiente:

1. Presentar la relacién de los contratos que acrediten la experiencia especifica utilizando el
modelo (Anexo 2. EXPERIENCIA DEL PROPONENTE) en el cual deberd incluirse la informacién
solicitada.

2. En caso de presentar experiencia en consorcio o unidon temporal, serad tenida en cuenta la
experiencia especifica en su totalidad y el valor de acuerdo con el porcentaje de participacion.
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3. Cuando en el RUP no se indique el porcentaje de participacién no se tendra en cuenta dicha
experiencia.

4. Cuando la propuesta se presente en consorcio o unién temporal, la experiencia acreditada por
cada uno de los integrantes se sumara con la de los demas.

5. En caso de que la experiencia especifica sea acreditada por uno solo de los integrantes del
consorcio o unién temporal, este debera tener una participacion no inferior al 50% en su
conformacion.
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7.2.2. REGLAS APLICABLES A LA EXPERIENCIA HABILITANTE DEL PROPONENTE

De acuerdo con el subnumeral 2.5. del numeral 2 del articulo 2.2.1.1.1.5.2. del Decreto 1082 de
2015: «Si la constituciéon del interesado es menor a tres (3) afios, puede acreditar la experiencia de
sus accionistas, socios o constituyentes»

No podrd acumularse a la vez, la experiencia de los socios y la de la persona juridica cuando estos
se asocien entre si para presentar propuesta bajo alguna de las modalidades previstas en el Articulo
7 de la Ley 80 de 1993.

Cuando los contratos con los cuales se pretenda acreditar esta experiencia sean ejecutados bajo la
modalidad de Consorcio o Unidén Temporal, se debera especificar el porcentaje (%) de participacion
de cada uno de los miembros, o anexar copia del contrato en el que se mencione el porcentaje de
participacién y Unicamente serd tenido en cuenta en valor del contrato en forma proporcional a su
porcentaje de participacion.

En caso de Consorcios o Uniones Temporales, esta experiencia deberd ser acreditada por los
integrantes del Consorcio o Unidn Temporal, es decir, cada miembro deberd acreditar experiencia
relacionada con el objeto del contrato.

Si la certificacion incluye varios contratos, se identificard en forma precisa si son contratos
adicionales al principal o son contratos nuevos, indicando los requisitos aqui exigidos por cada
uno de ellos.

Si la certificacion incluye el contrato principal con sus adicciones, prorrogas u Otrosies, se
entenderd como un solo contrato certificado.

En los casos que las certificaciones presentadas sean objeto de subsanacion para la habilitaciéon
de la propuesta, no seran tenidas en cuenta para la calificacién de esta.

Los contratos presentados deben haber terminado antes de la fecha de cierre del presente
Proceso de Contratacidn.

Documentos otorgados en el exterior: (Circular Externa Unica de Colombia Compra Eficiente)

Los Proponentes deben entregar con su oferta todos los documentos expedidos en el exterior y
deben ser apostillados o legalizados por la Entidad competente desde el pais de origen, para que
puedan surtir efectos legales en Colombia.

Para efectos del tramite de apostilla y/o legalizaciéon de documentos otorgados en el exterior se
debe tener en cuenta lo establecido en la Resolucion No. 10547 del 14 de diciembre de 2018, «Por
la cual se adopta el procedimiento para apostillar y/o legalizar documentos», expedida por el
Ministerio de Relaciones Exteriores de la Republica de Colombia.

Las Entidades Estatales solamente pueden exigir la legalizacién de acuerdo con la Convencion de
la Apostilla o la legalizacién de documentos publicos otorgados en el extranjero. Este tipo de
legalizacion no es procedente para los documentos privados.

De acuerdo con el Manual para el Funcionamiento Practico de la Convencidn de la Apostilla, el
pais de origen del documento puede tener una autoridad que verifica y certifica ciertos
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documentos publicos otra autoridad centralizadora que es quien emite la Apostilla. En
consecuencia, las Entidades Estatales deben aceptar la Apostilla expedida por la autoridad
centralizadora correspondiente.
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Cuando exista diferencia entre la informacidn relacionada en el formato «Experiencia del
proponente» y la consagrada en el RUP, prevalecerd la informacion que conste en el Certificado.

La AGR, se reserva el derecho de verificar la informacién suministrada por el proponente y de
solicitar las aclaraciones que considere convenientes.

El incumplimiento de la Experiencia Habilitante del Proponente generard EL RECHAZO de la
propuesta.

La informacion relacionada en el FORMATO EXPERIENCIA DEL PROPONENTE, debera ser
sustentada en el Registro Unico de Proponentes (RUP), el cual en el evento de que no contenga
no contiene toda la informacién requerida para acreditar la experiencia, el proponente debera
aportar las certificaciones con el fin de realizar la acreditacién correspondiente, las cuales deberan
tener como minimo la siguiente informacién:

a) Razon social de la empresa o entidad contratante.

b) Nombre del Contratista.

c) Objeto del contrato. Acreditando que el proponente ha celebrado contratos cuyo objeto
o labor acredite la experiencia general exigida.

d) Tiempo de duracién en (dd/mm/afio) con fechas de inicio y terminacion o plazo de manera
gue se pueda establecer el tiempo de ejecucion.

e) Porcentaje de participacion en el Consorcio o Unién Temporal, si la certificacion se expide
para un contrato ejecutado bajo alguna de estas figuras.

f) Constancia de recibido a satisfacciéon por el contratante o que de la certificacion de
cumplimiento o ejecucién del contrato.

g) Fecha, firmay cargo del funcionario que expide la certificacion.

Si la certificacion complementaria del RUP incluye varios contratos se deberan indicar los
requisitos aqui exigidos para cada uno de ellos.

Se acepta como equivalente a la certificacion de cumplimiento de los contratos ejecutados, copia
de éstos, siempre que se acomparfien con la respectiva acta de liquidacién, o de recibo final y de
ellos se extracte la informacion requerida en los literales a) al g) del presente numeral.

Cuando el proponente aporte certificaciones de contratos ejecutados en los cuales participd en
unién temporal o consorcio, se le acreditard la experiencia de acuerdo con el porcentaje de
participacién del integrante en el respectivo consorcio o Unién Temporal, segin se indique en las
mismas, o en el contrato ejecutado o en el documento de conformacidn de la forma asociativa.

Sélo se tendrd en cuenta la experiencia de contratos registrados en el registro Unico de proponentes
que podra ser complementada con las certificaciones antes indicadas. La AUDITORIA podra verificar
la informacién contenida y podrd solicitar aclaraciones sobre los datos consignados en las
certificaciones

1. Para efectos de convertir a salarios minimos (SMMLV) el valor de los contratos presentados para
acreditar la experiencia del proponente se realizara con el valor del salario minimo vigente en la
fecha de terminacidn del contrato respectivo. Para efectos de estos célculos, como ejemplo se
aplicara la tabla de equivalencias que se inserta a continuacion.

PERIODO MONTO
MENSUAL

Enero 1 de 2010 a dic. 31 de 2010 $ 515.000,00
Enero 1 de 2011 a dic. 31 de 2011 $ 535.600,00
Enero 1 de 2012 a dic. 31 de 2012 $ 566.700,00
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Enero 1 de 2013 a dic. 31 de 2013 $ 589.500,00
Enero 1 de 2014 a dic. 31 de 2014 $ 616.000,00
Enero 1 de 2015 a dic. 31 de 2015 S 644.350,00
Enero 1 de 2016 a dic. 31 de 2016 $ 689.455,00
Enero 1 de 2017 a dic. 31 de 2017 $737.717,00
Enero 1 de 2018 a dic. 31 de 2018 $781.242,00
Enero 1 de 2019 a dic. 31 de 2019 $ 828.116,00
Enero 1 de 2020 a Dic 31 de 2020 $ 877.803,00
Enero 1 de 2021 a Dic 31 de 2021 $908.526,00

Enero 1 de 2022 a Dic 31 de 2022
Enero 1 de 2023 a Dic 31 de 2023

Enero 1 de 2024 a Dic 31 de 2024
Enero 1 de 2025 a Dic 31 de 2025
Enero 1 de 2026 a Dic 31 de 2026

$1.000.000,00
$1.160.000,00

$ 1.300.000,00
$1.423.500,00
$1.750.905,00

2. Igualmente se entenderan conocidas y aceptadas las condiciones de la contratacion, con la firma
del representante legal al final del mencionado documento.

3. Sila certificacion complementaria del RUP incluye varios contratos, debera indicar los requisitos
aqui exigidos para cada uno de ellos. Se acepta como equivalente a la certificacion de
cumplimiento de los contratos ejecutados, copia de estos, siempre que se acompafien con la
respectiva acta de liquidacién, o de recibo final y de ellos se extracte la informacion requerida
en los literales a) al g) del presente numeral.

4. No podra acumularse a la vez, la experiencia de los socios y de la persona juridica cuando éstos
se asocien entre si para presentar bajo alguna de las modalidades previstas en el articulo 7 de
la Ley 80 de 1993.

5. Cuando el proponente aporte certificaciones de contratos ejecutados en los cuales participd
en Unidon Temporal o Consorcio, se le acreditara la experiencia de acuerdo con el porcentaje
de participacion del integrante en el respectivo Consorcio o Unién Temporal, segun se indique
en las mismas, o en el contrato ejecutado o en el documento de conformacién de la forma
asociativa.

6. Cuando se trate de consorcio o unidn temporal, la acreditacion de experiencia podra hacerse
con la certificacién de uno de sus miembros o la sumatoria de las certificaciones de los
miembros que lo componen al AGR no aceptara certificaciones expedidas por las personas
juridicas que se presenten como proponentes (auto certificaciones).

7. En caso de presentarse contratos que acrediten experiencia en la ejecucién de actividades
diferentes a las sefialadas en el numeral correspondiente del presente Estudio previo, la
AUDITORIA no los tendrd en cuenta.

8. Para efectos de la acreditacién de la experiencia requerida en el presente proceso, NO SE
ACEPTARAN SUBCONTRATOS.

9. Se invalidara el Formato «Anexo 2. EXPERIENCIA DEL PROPONENTE», en el evento que el
proponente lo altere, modifique, suprima informacidn necesaria para verificar el cumplimiento
del requisito y la comparacion objetiva de las ofertas.

La experiencia sera verificada de acuerdo con lo indicado en el RUP, por tanto, se determina la
misma en SMMLV.

Las personas naturales o juridicas extranjeras sin domicilio o sucursal en Colombia deberdn indicar
los cédigos de clasificacidn relacionados con los bienes, obras o servicios ejecutados con alguno de
los documentos validos establecidos en el pliego de condiciones para cada uno de los contratos
aportados para la acreditacion de la experiencia requerida. En el evento en el que dichos
documentos no incluyan los cddigos de clasificacion, el representante legal del Proponente deberd
incluirlos en el Formato de Experiencia.

7.2.3. REQUISITOS TECNICOS ADICIONALES HABILITANTES
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e El proponente deberd acreditar que cuenta con la condicién de proveedor autorizado,
partner certificado o distribuidor oficial de la plataforma Vicarius VRx, mediante la
presentacién de la certificacidn, carta o constancia expedida por el fabricante Vicarius
Technologies Ltd., vigente a la fecha de cierre del proceso.
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e El proponente deberd acreditar la experiencia del equipo de trabajo en el ANEXO 3.
EXPERIENCIA Y FORMACION DEL EQUIPO DE TRABAJO. Debe enviar los soportes de cada
Perfil solicitado.

7.3. REQUISITOS HABILITANTES FINANCIEROS
7.3.1. CAPACIDAD FINANCIERA

Se determina con base en los documentos e indicadores financieros solicitados, teniendo en cuenta
la justificacién, objeto, presupuesto oficial estimado, forma de pago, duracién, analisis del sector
econdmico, asi como otros aspectos generales del proceso de seleccidn, segun lo sefialado en el
Decreto 1082 de 2015.

La informacién financiera debe ser presentada de acuerdo con lo estipulado en el decreto 2420 de
2025 "Por medio del cual se expide el Decreto Unico Reglamentario de las Normas de Contabilidad,
de Informacion Financiera y de Aseguramiento de la Informacion y se dictan otras disposiciones “y
el decreto 2270 de 2019 por el cual se compilan y actualizan los marcos técnicos de las Normas de
Informacién Financiera para el Grupo 1 y de las Normas de Aseguramiento de Informacién, y se
adiciona un Anexo nimero 6 - 2019 al Decreto Unico Reglamentario de las Normas de Contabilidad,
de Informacién Financiera y de Aseguramiento de la Informacidn, Decreto 2420 de 2015, y se dictan
otras disposiciones.

Cuando se trate de consorcios y uniones temporales se especificara claramente en el documento
respectivo, el porcentaje de participacion de cada uno de sus integrantes, de tal forma que la
sumatoria corresponda al 100%.

7.3.2. DOCUMENTOS FINANCIEROS

Teniendo en cuenta la normatividad vigente, la fecha de recepcién de propuestas y la diligencia de
cierre establecida en el cronograma del proceso de seleccién, para la verificacion y cumplimiento
de la capacidad financiera exigida, se deben adjuntar los siguientes documentos, segun aplique:

a) Los proponentes, personas naturales y juridicas nacionales y, personas naturales extranjeras con
domicilio en Colombia o juridicas extranjeras que tengan sucursal en Colombia deben presentar
el Certificado de Inscripcion y Clasificacion - RUP, con la inscripcidn vigente a la fecha de cierre
del proceso de seleccidn y en firme hasta antes de la adjudicacidn, en el que se certifique la
capacidad financiera con corte al 31 de diciembre de 2025. El proponente que no tenga la
antigliedad suficiente para aportar esta informacién financiera podra acreditar esta informacién
desde su primer cierre fiscal.

b) Los proponentes constituidos como consorcios o uniones temporales e integrados por personas
naturales o juridicas nacionales y/o personas naturales extranjeras con domicilio en Colombia o
juridicas extranjeras que tengan establecida sucursal en Colombia, deben presentar por cada
integrante y en forma independiente, el Certificado de Inscripcién y Clasificacién - RUP, vigente
a la fecha de cierre del proceso de seleccidn y en firme hasta antes de la adjudicacidn, en el que
se certifique la capacidad financiera con corte al 31 de diciembre de 2025. El proponente que no
tenga la antigliedad suficiente para aportar esta informacién financiera podra acreditarla desde
su primer cierre fiscal.

c) Si el proponente se inscribid o realizd la renovacion del RUP solicitado en el presente pliego de
condiciones para la verificacion de los documentos e indicadores de capacidad financiera sera
suficiente con su presentacion, siempre y cuando éste se encuentre vigente a la fecha de cierre
del proceso de seleccion, en el mismo se certifique la capacidad financiera con corte a 31 de
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diciembre de 2025. El proponente que no tenga la antigliedad suficiente para aportar esta
informacidn financiera podrd acreditarla desde su primer cierre fiscal.
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Por lo anterior, la informacién de capacidad financiera se verificara directamente del certificado
RUP, sin perjuicio de que la Entidad pueda solicitar la informacion financiera adicional que requiera.
Lo precedente, segin Decreto 1082 de 2015 y el Manual para determinar y verificar los requisitos
habilitantes de Colombia Compra Eficiente.

Nota: Las personas naturales extranjeras sin domicilio en Colombia o juridicas extranjeras que no
tengan establecida sucursal en Colombia, no requieren estar inscritas en el RUP. En tal caso, éste no
se les exigira.

En consecuencia, deben presentar los estados financieros (balance general, estado de resultados y
notas explicativas a los estados financieros) con corte a 31 de diciembre de 2025, o a la fecha de
cierre contable anual correspondiente a dicho afio, con la informacion financiera de la casa matriz,
segun la legislacién propia del pais de origen, con la traduccidn al idioma espafiol debidamente
apostillado, con los valores expresados en moneda legal colombiana a la tasa representativa del
mercado (TRM) de la fecha de cierre de los mismos, suscrito por la persona natural o el
representante legal, segun corresponda, avalados con la firma del contador publico o del revisor
fiscal, con tarjeta profesional expedida por la Junta Central de Contadores de Colombia.

De igual manera, deben presentar la certificacidn suscrita por el contador publico o el revisor fiscal
en la que se registren, en forma clara y precisa, las cifras contables de los estados financieros
solicitados y exigidos para el calculo de los indicadores financieros con el fin de evaluar la capacidad
financiera.

En todo caso, la proponente persona natural extranjera sin domicilio en Colombia o juridica
extranjera que no tenga establecida sucursal en Colombia aceptara los términos establecidos en el
Pliego de condiciones. En el evento de resultar favorecido con la adjudicacion, debera someterse a
los procedimientos y exigencias contemplados por la ley colombiana para las personas extranjeras
naturales o juridicas que establecen negocios permanentes en el pais.

Cuando se trate de consorcios o uniones temporales, integradas por personas naturales o juridicas
extranjeras, que no tengan domicilio o sucursal en Colombia, presentaran en forma independiente
los estados financieros (balance general, estado de resultados y notas a los estados financieros) con
corte a 31 de diciembre de 2025 o, a la fecha de cierre contable anual correspondiente de dicho
afio, debidamente suscritos por la persona natural o el representante legal, y, por el contador
publico o revisor fiscal, segln corresponda, con tarjeta profesional expedida por la Junta Central de
Contadores de Colombia, junto con la certificacion suscrita por el contador publico o el revisor fiscal,
segln aplique.

Cuando el contador publico o revisor fiscal, segun corresponda, certifique los indicadores de
capacidad financiera, debe registrar en forma clara el nombre, firma y nimero de su tarjeta
profesional y, anexar copia de la tarjeta profesional y del certificado de antecedentes disciplinarios
expedido por la Junta Central de Contadores. Este certificado debe estar vigente (no mayor a 3
meses de expedicion) para la fecha de presentacién de la propuesta.

De igual manera, las cifras contables de los indicadores financieros que se certifican deben
presentarse y desagregarse en forma coincidente, con relacién a las cifras contables de los estados
financieros solicitados.

Si el proponente presenta la informacién financiera en la forma exigida, CUMPLE con los
documentos financieros. De lo contrario, se solicitaran los documentos y las aclaraciones para que,
dentro del plazo establecido por la Entidad los aporte y aclare.

Si el proponente no presenta los documentos o las aclaraciones solicitadas o, no son satisfactorias
0, no se presentan dentro del plazo establecido para tal fin, la propuesta sera evaluada desde el
punto de vista de los documentos financieros como NO CUMPLE.
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7.3.3. INDICADORES FINANCIEROS
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Queda HABILITADO en su capacidad financiera, como «CUMPLE», el proponente que cumpla con
los documentos e Indicadores financieros y, como «NO CUMPLE», el proponente que no cumpla
con los documentos e indicadores financieros.

Los Proponentes deberan acreditar los siguientes indicadores:
7.3.4. CAPACIDAD FINANCIERA Y CAPACIDAD ORGANIZACIONAL

El objeto de la verificacidon financiera es validar si los proponentes cuentan con la capacidad
financiera exigida en el Pliego de Condiciones.

Los proponentes deberan aportar el Certificado de Registro Unico de Proponentes vigente, con la
informacidn financiera actualizada a 31 de diciembre de 2025. Cabe precisar, que el RUP presentado
debe estar VIGENTE y EN FIRME.

Los requisitos financieros exigidos para participar en el proceso de seleccién seran verificados a
partir de la informaciéon que obra en el certificado de inscripcién RUP.

La Entidad efectud el analisis del sector, para establecer los indicadores financieros y con ello
verificar la capacidad de los posibles proponentes, acorde con la obligacién prevista en los
numerales 3 y 4 del articulo 2.2.1.1.1.5.3 y articulo 2.2.1.1.1.6.1 del Decreto 1082 de 2015 vy, los
lineamientos de Colombia Compra Eficiente.

Se evaluard con CUMPLE o NO CUMPLE los siguientes indicadores financieros, por lo tanto, este
aspecto no otorgara puntaje; pero habilitard o deshabilitara la propuesta.

Capacidad Financiera:

Los Proponentes deberan acreditar los siguientes indicadores:

CAPACIDAD FINANCIERA

a. Liquidez: Activo corriente / Pasivo corriente: Mayor o igual a: 1.7
b. Endeudamiento: Pasivo total/Activo total. Menor o igual a: 63%
c. Razon de cobertura: Utilidad operacional/Gasto intereses mayor o igual 2.0

CAPACIDAD ORGANIZACIONAL

d. Rentabilidad del Patrimonio - Mayor o igual a: 13%

e. Rentabilidad del Activo - Mayor o igual a: 5%

Nota 1: Cuando el indice de liquidez resulte indeterminado producto de tener un pasivo corriente
igual a cero ($ 0), el proponente CUMPLE con el indice de Liquidez.

Nota 2. Cuando el indice de razén de cobertura de intereses resulte indeterminado, producto de no
tener Gastos de Intereses ($ 0), el proponente CUMPLE con el indice razén de cobertura de
intereses.

Personas extranjeras sin domicilio o sucursal en Colombia:

Personas extranjeras sin domicilio o sucursal en Colombia:
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Cuando se trate de personas extranjeras no inscritas en el Registro Unico de proponentes, por no
tener domicilio o sucursal en el pais, la informacién financiera debera ser verificada directamente
por la Entidad atendiendo los requisitos habilitantes asi:
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Las personas extranjeras sin domicilio o sucursal en el pais deberdn presentar los Estados
Financieros (Balance General, Estado de Resultados y Notas a los Estados Financieros con corte a 31
de diciembre de 2025) debidamente firmados por el representante legal y avalados con la firma de
guien se encuentre en obligacién de hacerlo, de conformidad con la legislacién propia del pais de
origen, debidamente consularizado o apostillado, acompafiado de traduccidn simple al idioma
espanol, con los valores expresados en moneda legal colombiana, a la tasa de cambio de la fecha de
cierre del Balance General, avalados con la firma de un contador publico debidamente inscrito ante
la Junta Central de Contadores, quien deberd presentar copia de la tarjeta profesional expedida por
la Junta Central de Contadores de Colombia y el Certificado de Vigencia de Inscripcién y
Antecedentes Disciplinarios, vigente a la fecha de cierre.

Proponentes plurales:

Para los proponentes plurales (uniones temporales, consorcios o promesas de sociedad futura) los
indicadores de capacidad financiera y organizacional seran calculados a partir de la informacion de
cada integrante del proponente plural acorde con el método de sumatoria de los componentes de

la siguiente forma:

(2, componente 1 del indicador; )

Indicador = — : p—
(Xj=, componente 2 del indicador; )

Donde n es el nimero de integrantes del oferente plural.

8. OFERTA ECONOMICA

El proponente debe presentar su oferta econémica conforme a lo establecido en el FORMATO DE
OFERTA ECONOMICA dispuesto por la entidad. La propuesta econdmica deberd presentarse en
pesos colombianos, incluidos todos los costos directos, indirectos y asociados a la prestacién del
servicio y todos aquellos que se desprendan de la prestacién del servicio acorde con lo establecido
en los pliegos de condiciones del presente proceso de seleccidon, asi como los costos directos e
indirectos que genere la prestacidn del servicio, las prestaciones sociales, salarios del personal que
utilice, cumpliendo con las normas laborales, impuestos nacionales y distritales y demas gastos que
origine el mismo, los cuales estaran a cargo del contratista.

Para la calificacién por este factor se tendrd en cuenta el valor total indicado en la propuesta
econdmica o el obtenido de la correccidn aritmética. La propuesta econdmica debera ser allegada
firmada.

El valor de la propuesta econdmica debera ser presentado en pesos colombianos y contemplar
todos los costos directos e indirectos que surjan del presente proceso, los riesgos y la administracion
de estos.

Al formular la oferta, el proponente acepta que estaran a su cargo todos los impuestos, tasas y
contribuciones establecidos por las diferentes autoridades nacionales, departamentales o
municipales y dentro de estos mismos niveles territoriales, los impuestos, tasas y contribuciones
establecidos por las diferentes autoridades.

Los estimativos técnicos que hagan los proponentes para la presentacién de sus ofertas deberan
tener en cuenta que la ejecucion del contrato se regird integramente por lo previsto en los
documentos del proceso y que en sus cdlculos econdmicos deben incluir todos los aspectos y
requerimientos necesarios para cumplir con todas y cada una de las obligaciones contractuales
como asumir los riesgos previstos en dichos documentos.
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Correcciones aritméticas
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La Entidad sélo efectuara correcciones aritméticas originadas por:

El ajuste al peso ya sea por exceso o por defecto de los precios unitarios contenidos en la propuesta
econdmica de las operaciones aritméticas a que haya lugar y del valor del IVA, asi: cuando la fraccion
decimal del peso sea igual o superior punto cinco (0.5) se aproximara por exceso al nimero entero
siguiente del peso y cuando la fraccion decimal del peso sea inferior a punto cinco (0.5) se
aproximara por defecto al nimero entero.

Precio artificialmente bajo:

En el evento en el que el precio de una oferta no parezca suficiente para garantizar una correcta
ejecucién del contrato, de acuerdo con la informacion recogida durante la etapa de planeacion y
particularmente durante el Estudio del Sector, la Entidad debera aplicar el proceso descrito en el
articulo 2.2.1.1.2.2.4. del Decreto 1082 de 2015 y los parametros definidos en la Guia para el manejo
de ofertas artificialmente bajas en Procesos de Contratacién de Colombia Compra Eficiente.

8.1. PROPUESTA ECONOMICA.MAXIMO 290 PUNTOS

La Entidad seleccionard el método de ponderacién de la propuesta econémica de acuerdo con las
siguientes alternativas:

Concepto Método

1 Mediana con valor
absoluto

2 Media geométrica

3 Media aritmética baja

4 Menor Valor

Para determinar el método de ponderacion, la Entidad tomara los centavos de la Tasa de Cambio
Representativa del Mercado (TRM) (certificada por la Superintendencia Financiera de Colombia en
su sitio web: https://www.superfinanciera.gov.co/publicacion/60819) que rija el dia habil siguiente
a la fecha prevista para el cierre del proceso de contratacidn.

El método de ponderacidn se determinara de acuerdo con los rangos del siguiente cuadro:

Rango (inclusive) Numero Método

De 0.00a0.24 1 Mediana con valor absoluto
De 0.25a20.49 2 Media geométrica

De 0.50a0.74 3 Media aritmética baja

De 0.75a0.99 4 Menor valor

En todos los casos se tendra en cuenta hasta el séptimo (7°) decimal del valor obtenido como
puntaje y las férmulas se aplicaran con las propuestas que no han sido rechazadas y se encuentran
validas.

Las propuestas que al aplicar las fdrmulas obtengan puntajes negativos obtienen cero (0) puntos en
la oferta econdmica.

MEDIANA CON VALOR ABSOLUTO:

La Entidad calculara el valor de la mediana con los valores de las propuestas habiles. En esta
alternativa se entendera por mediana de un grupo de valores el resultado del calculo que se obtiene
mediante la aplicacidn del siguiente proceso: la Entidad ordena los valores de las propuestas habiles
de manera descendente. Si el nimero de valores es impar, la mediana corresponde al valor central,
si el nUmero de valores es par, la mediana corresponde al promedio de los dos valores centrales.
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Me = Mediana(Vy; Vs..; .. Vi)
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Donde:
e V;: Eselvalor total corregido de cada una de las propuestas “i”.
e m: Es el nimero total de propuestas econémicas validas recibidas por la
Entidad Estatal.
e Me: Es la mediana calculada con los valores de las propuestas econdmicas
vélidas.

Bajo este método la Entidad asignara puntaje asi:
I.  Si el numero de valores de las propuestas habiles es impar, el maximo
puntaje sera asignado a la propuesta que se encuentre en el valor de la
mediana. Para las otras propuestas, se utiliza la siguiente formula:

}* 290]
Donde:

® Me: Es la mediana calculada con los valores de las propuestas econdmicas
vélidas.
e V;: Es el valor total corregido de cada una de las propuestas

Me—Vl-

Puntaje = |}1 —
unta]e [{ | Me

o:n
.

II.  Si el numero de valores de las propuestas habiles es par, se asignara el
maximo puntaje a la propuesta que se encuentre inmediatamente por
debajo de la mediana. Para las otras propuestas, se utiliza la siguiente
formula

Vire — Vi
Puntaje = [{1 - |u|} x 290]
Ve
Donde:

® V. Es el valor de la propuesta econédmica vélida inmediatamente por
debajo de la mediana.
e V;: Eselvalor total corregido de cada una de las propuestas “i”.

MEDIA GEOMETRICA:

Para calcular la Media Geométrica se tomara el valor de las propuestas habiles para
el respectivo factor de calificacidn para asignar el puntaje de conformidad con el
siguiente procedimiento:

MG ="V, xVy % Vg x .5 W,

Donde:
® MG: Es la media geométrica de los tres menores valores.
e V1:Es el valor de una propuesta habilitada.
e Vn: Es el valor de la propuesta n habilitada.
e n:lacantidad total de propuestas habilitadas.

Para efectos de la asignacion de puntaje se tendra en cuenta lo siguiente: se
asignara el maximo puntaje al valor de la propuesta que se encuentre mas cerca
(por exceso o por defecto) al valor de la media geométrica calculada para el factor
correspondiente.

Las demas propuestas recibiran puntaje de acuerdo con la siguiente ecuacion:

untaje = 290 1- —lM |
P 90 *
)¢ MG

Nota: Cuando el resultado de la formula anterior sea un nimero negativo, se
asignara 0,0 puntos.
MEDIA ARITMETICA BAJA:

Consiste en determinar el promedio aritmético entre la propuesta valida mas bajay
el promedio simple de las ofertas habiles para calificacion econdmica.
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Vmin + X)
Xp=—-— —
£ 2
Donde:
® V,.in: Es el valor total corregido de la propuesta valida mas baja.
e MDGF

® Xp: Esla media aritmética baja.

La Entidad procederd a ponderar las propuestas de acuerdo con la siguiente formula:

Xz -V, )
290 x| 1— <_X ) Para valores menores o iguales a Xg
5 2B

Puntaje = < >
(%]

290« 1 Para valores mayores a Xp

B

\
Donde:
Xp: Es la media aritmética baja.

ow:n
.

V;: Es el valor total corregido de cada una de las propuestas

MENOR VALOR:

La Entidad otorgara el maximo puntaje a la oferta econémica habil para calificacién
econdémica de menor valor.
Vinin = Minimo (Vi; V.05 .. V)

Donde:

e V;: Eselvalor total corregido de cada una de las propuestas

e m: Es el nimero total de propuestas econémicas validas recibidas por la

Entidad Estatal.
® V,.in: Es el valor total corregido de la propuesta valida mas baja.

wn
.

La entidad procederd a ponderar las propuestas de acuerdo con la siguiente
férmula:

290 = Vp,;
Puntaje = —
Vi
Donde:

® V,.in: Eselvalor total corregido de la propuesta valida mas baja.

V;: Es el valor total corregido de cada una de las propuestas “i”.
9.CRITERIOS DE EVALUACION, ASIGNACION DE PUNTAIJE Y CRITERIOS DE DESEMPATE
De conformidad con lo dispuesto Decreto 1082 de 2015, se escogera el ofrecimiento mas favorable

a la Entidad y serd aquel que obtenga el mayor puntaje en la evaluacién de los criterios que se
describen a continuacidn:

Factor de ponderacion Puntaje maximo
1. Factor técnico 600 PUNTOS
2. Factor econdmico 285 PUNTOS
3. Apoyo a la Industria Nacional 100 PUNTOS
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4. Puntajes ley de emprendimiento colombiano (ley 2069 de 2020
reglamentado por el decreto 1860 de 2021)

4.1. Emprendimientos y empresas de mujeres en el sistema de compras
publicas.

Puntaje 5. (Corresponde al 0.50% del total de puntos)

4.2 Mipymes en el Sistema de compras publicas.

Puntaje 5. (Corresponde al 0.50% del total de puntos)

4.3. Fomento a la ejecucion de contratos estatales por parte de poblacién en
pobreza extrema, desplazados por la violencia, personas en proceso de
reintegracion o reincorporacion y sujetos de especial proteccion
constitucional. Entre el 5% y hasta el 10%, asi:

Puntaje Entre el 5 al 6 % - Maximo Puntaje 2.5. (Corresponde al 0.25% del
total de puntos)

Entre el 7 al 10% -Mdximo Puntaje 5.0. (Corresponde al 0.50% del total de
puntos)

15 PUNTOS

TOTAL

1000 PUNTOS

9.1. DETERMINACION DEL METODO DE PONDERACION DEL FACTOR TECNICO

La Entidad asignara el puntaje de factor de calidad como sigue:

proponente oferta cobertura sobre un minimo de dos (2) activos
adicionales a los ocho (8) definidos en el Anexo Técnico.

Criterio Puntaje Puntaje
Parcial Total
1. CRITERIOS TECNICOS 600
Activos adicionales en pruebas de penetracion (Ethical Hacking): la 200

(2) estandares internacionales adicionales a los exigidos en el Anexo
Técnico.

Metodologia de gestidn de vulnerabilidades alineada con al menos dos 200

Tiempo de respuesta ante hallazgos criticos inferior a veinticuatro (24) 100
horas.

Capacitacién en ciberseguridad de cuatro (4) horas dirigidas al Grupo 100
TIC de la AGR.

TOTAL 600

e Activos adicionales en pruebas de penetracion (Ethical Hacking): la proponente oferta
cobertura sobre un minimo de dos (2) activos adicionales a los ocho (8) definidos en el

Anexo Técnico.

e Metodologia de gestiéon de vulnerabilidades: el proponente presenta un documento
metodolégico propio para la gestion, priorizacidn y cierre de vulnerabilidades alineado con
al menos dos (2) estandares internacionales (NIST SP 800-40, CIS Controls, CVSS, PTES u

otros equivalentes), adicional a los exigidos en el Anexo Técnico.

e Tiempo de respuesta ante hallazgos criticos: la proponente oferta atencién de hallazgos
criticos en un plazo inferior a veinticuatro (24) horas, frente al plazo base de dos (2) dias

habiles definido en el Anexo Técnico.

e Capacitacion en ciberseguridad de cuatro (4) horas dirigidas al Grupo TIC de la AGR.100
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1. PUNTAIJES LEY DE EMPRENDIMIENTO COLOMBIANO (LEY 2069 DE 2020
REGLAMENTADO POR EL DECRETO 1860 DE 2021) (10) PUNTOS
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1. Puntajes ley de emprendimiento colombiano
(ley 2069 de 2020 reglamentado por el decreto 1860
de 2021)

1.1 Emprendimientos y empresas de mujeres en el
sistema de compras publicas.

Puntaje 5. (Corresponde al 0.50% del total de puntos)
a. Mipymes en el Sistema de compras publicas.

15
Puntaje 5. (Corresponde al 0.50% del total de puntos)

1.3. Fomento a la ejecucion de contratos estatales por
parte de poblacidon en pobreza extrema, desplazados
por la violencia, personas en proceso de reintegracién o
reincorporacion y sujetos de especial proteccion
constitucional. Entre el 5% y hasta el 10%, asi:

Puntaje Entre el 5 al 6 % - Maximo Puntaje 2.5.
(Corresponde al 0.25% del total de puntos)

Entre el 7 al 10% -Mdaximo Puntaje 5.0. (Corresponde al
0.50% del total de puntos)

PUNTAJE TOTAL 15

9.2. DETERMINACION DEL METODO DE PONDERACION DEL INCENTIVO A LA INDUSTRIA
NACIONAL. MAXIMO 100 PUNTOS

1. ESTIMULO A LA INDUSTRIA NACIONAL CIEN (100) PUNTOS

Bienes y/o servicios nacionales 100

. . . 100
Bienes y/o servicios extranjeros 50

Para apoyar la industria nacional a través del sistema de compras y contratacién publica, en la
evaluacidn se asignara un puntaje maximo de cien (100) puntos a los proponentes que oferten
servicios nacionales de acuerdo con la normativa aplicable.

Los Proponentes pueden obtener puntaje de apoyo a la industria nacional por: i) Servicios
Nacionales o con Trato Nacional o por ii) la incorporacion de componente nacional en servicios
extranjeros. La Entidad en ningln caso otorgara simultdaneamente el puntaje por ambos aspectos.

Los puntajes para estimular a la industria nacional se relacionan en la siguiente tabla:

CONCEPTO PUNTAJE
Promocién de Servicios Nacionales o con Trato Nacional 100
Incorporacién de componente nacional en servicios extranjeros 50

El puntaje se otorgard con base en los documentos habilitantes descritos (RUP, certificaciones y
anexos), y declaracidon bajo gravedad de juramento cuando aplique, conforme Decreto 1082 de
2015.
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9.3. PROMOCION DE SERVICIOS O CONTRATO NACIONALES
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En los contratos que deban cumplirse en Colombia, el servicio es nacional cuando ademas de
ofertarse por una persona natural colombiana o por un residente en Colombia, por una persona
juridica constituida de conformidad con la legislacidn colombiana o por un Proponente Plural
conformado por estos o por estos y un extranjero con Trato Nacional, (i) usa el o los bienes
nacionales relevantes definidos por la Entidad Estatal para el desarrollo de la obra o servicio (ii)
vincula el porcentaje minimo de personal colombiano, segiin corresponda.

En los contratos que no deban cumplirse en Colombia, que sean prestados en el extranjero y estén
sometidos a la legislacién colombiana, un servicio es colombiano si es prestado por una persona
natural colombiana o por un residente en Colombia, por una persona juridica constituida de
conformidad con la legislaciéon colombiana o un proponente plural conformado por estos, sin que
sea necesario el uso de bienes colombianos o En el caso de los Proponentes extranjeros con trato
nacional que participen en el Proceso de Contratacién de manera singular o mediante la
conformacién de un Proponente Plural podrdn definir si aplican las reglas previstas en este numeral
o, si por el contrario, deciden acogerse a la regla de origen de su pais. Para definir |a regla aplicable
al proceso, el Proponente extranjero con trato nacional asi lo manifestara con el diligenciamiento
de la opcién correspondiente del Anexo PROMOCION DE SERVICIOS O CONTRATO NACIONALES.

Debido a la especialidad del contrato, en este Proceso de Contratacion para el otorgamiento de
puntaje no habra bienes nacionales relevantes y, por tanto, en todos los casos se otorgara el puntaje
de apoyo a la industria nacional a los Proponentes que se comprometan a vincular durante el
desarrollo del objeto contractual un porcentaje de empleados o contratistas por prestacién de
servicios colombianos, de al menos del cuarenta por ciento (40 %), del personal requerido para el
cumplimiento del contrato.

En el caso de Proponentes Plurales todos, varios o cualquiera de sus integrantes podra vincular un
porcentaje de empleados o contratistas por prestacion de servicios colombianos, el cuarenta por
ciento (40 %), del personal requerido para el cumplimiento del contrato.

Ademas de la incorporacién de personal colombiano, tratdndose de Proponentes Plurales, su
composicion debera estar acorde con lo exigido por la nocién de Servicios Nacionales prevista en el
articulo 2.2.1.1.1.3.1 del Decreto 1082 de 2015, de lo que dependerd la franja del puntaje aplicable
en lo referente al apoyo de la industria nacional.

A tales efectos en la siguiente tabla se indican las posibles composiciones de Proponentes Plurales,
la regla de origen que les aplica en virtud de dicha conformacion, asi como la franja de puntaje
correspondiente:

COMPOSICION DEL
No. REGLA DE ORIGEN APLICABLE PUNTAJE APLICABLE
PROPONENTE PLURAL

- . Promocién de Servicios
Unicamente integrantes

1. colombianos Decreto 1082 de 2015 Nacionales o con Trato
Nacional (5.2.3.1)
Colombianos en asocio Promocién de Servicios
2. con extranjeros con | Decreto 1082 de 2015 Nacionales o con Trato
trato nacional Nacional (5.2.3.1)
La regla de origen del pais con el
gue se tenga acuerdo comercial
Unicamente integrado | o la del Decreto 1082 de 2015.Si | Promocién de  Servicios
3. por extranjeros con | el Proponente Plural no | Nacionales o con Trato

trato nacional especifica a cual regla se acoge, | Nacional (5.2.3.1)
se aplicard la del Decreto 1082
de 2015.
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COMPOSICION DEL
No. REGLA DE ORIGEN APLICABLE PUNTAIJE APLICABLE
PROPONENTE PLURAL

Proponente plural en el
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qgue al menos uno de los | No aplica la regla de origen del | Incorporacién de

4, integrantes es | Decreto 1082 de 2015, ni la de | componente nacional en
extranjero sin  trato | los paises de origen. servicios extranjeros (4.4.2)
nacional.

9.4. ACREDITACION POR SERVICIOS NACIONALES O CON TRATO NACIONAL

La Entidad asignara hasta diez (10) puntos a la oferta de: i) Servicios Nacionales o ii) con Trato
Nacional.

Para que el Proponente nacional obtenga puntaje por Servicios Nacionales debe presentar, ademas
del diligenciamiento de la opcion correspondiente del Anexo del Formato Apoyo a la Industria
Nacional, alguno de los siguientes documentos, segln corresponda:

A. Persona natural colombiana: La cédula de ciudadania del Proponente.

B. Persona natural extranjera residente en Colombia: La visa de residencia que le permita la
ejecucién del objeto contractual de conformidad con la ley.

C. Persona juridica constituida en Colombia: El certificado de existencia y representacion legal
emitido por alguna de las cdmaras de comercio del pais.

Para que el Proponente extranjero con trato nacional obtenga el puntaje por apoyo a la industria
nacional por promocién de Servicios Nacionales o con Trato Nacional sélo debera presentar
diligenciado el Anexo del Formato Apoyo a la Industria Nacional.

Para el Proponente extranjero con trato nacional que diligencie la opcidn correspondiente Anexo
del formato Apoyo a la Industria Nacional obtenga el puntaje por Trato Nacional, debera acreditar
que los servicios son originarios de:

a) Los Estados mencionados en la seccidon de acuerdos comerciales aplicables al presente Proceso
de Contratacidn; b) Los Estados en los cuales, si bien no existe Acuerdo Comercial, el Gobierno
Nacional ha certificado que los oferentes extranjeros gozan de Trato Nacional, en los términos del
articulo 2.2.1.2.4.1.3. del Decreto 1082 de 2015; o c) Los Estados miembros de la Comunidad Andina
de Naciones. Para esto, deberd demostrar que cumple con la regla de origen contemplada para los
Servicios Nacionales del respectivo pais, allegando la informacién y/o documentacidén que sea
requerida.

El Proponente nacional podra subsanar la falta de presentacion de la cédula de ciudadania o del
certificado de existencia y representacién legal para acreditar el requisito habilitante de capacidad
juridica. No obstante, no podra subsanar esta circunstancia para la asignacién del puntaje por
Promocidn de Servicios Nacionales o con Trato Nacional.

La Entidad Estatal asignara el puntaje por apoyo a la industria nacional por promocion de Servicios
Nacionales o con Trato Nacional al Proponente Plural conformado por nacionales cuando cada uno
de sus integrantes presente alguno de los documentos indicados en este numeral, segun
corresponda. A su vez, el representante del Proponente Plural deberd diligenciar la opcién
correspondiente en el Anexo del Formato Apoyo a la Industria Nacional. Cuando uno o varios de sus
integrantes no cumplan con las condiciones descritas, el Proponente Plural no obtendra puntaje por
Promocidn de Servicios Nacionales o Trato Nacional.

9.5. INCORPORACION DE COMPONENTE NACIONAL EN SERVICIOS EXTRANJEROS

La Entidad Estatal asignara cinco (5) puntos a los Proponentes extranjeros sin derecho a Trato
Nacional o a Proponentes Plurales en los que al menos uno de sus integrantes sea un extranjero sin
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derecho a Trato Nacional, que incorporen a la ejecucidn del contrato mds del noventa por ciento
(90 %) del personal técnico, operativo y profesional de origen colombiano.
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Por otro lado, el Proponente que ofrezca personal colombiano con titulos académicos otorgados en
el exterior debera acreditar la convalidacion de estos titulos en Colombia ante el Ministerio de
Educacidn Nacional. En este sentido, para acreditar los titulos académicos otorgados en el exterior
se requiere presentar la Resolucion expedida por el Ministerio de Educacién Nacional que convalida
el titulo obtenido en el exterior. Para recibir el puntaje por incorporacién de componente
colombiano, el representante legal o el apoderado del Proponente debera diligenciar el Anexo del
Formato Apoyo a la Industria Nacional el cual manifieste bajo la gravedad de juramento que
incorporara en la ejecucién del contrato mas del noventa por ciento (90%) de personal técnico,
operativo y profesional de origen colombiano, en caso de resultar adjudicatario del Proceso de
Contratacién.

La Entidad Estatal unicamente otorgard el puntaje por promocidon de la incorporacién de
componente nacional cuando el Proponente que presente la opcidén correspondiente Anexo del
Formato Apoyo a la Industria Nacional no haya recibido puntaje alguno por promocién de Servicios
Nacionales o con Trato Nacional.

El Anexo del Formato Apoyo a la Industria Nacional solo debe ser aportado por los Proponentes
extranjeros sin derecho a trato nacional que opten por incorporar personal colombiano.

En el evento que un Proponente extranjero sin derecho a Trato a Nacional o un Proponente Plural
en el que al menos uno de sus integrantes sea un extranjero sin Trato Nacional, en lugar del el Anexo
del Formato Apoyo a la Industria Nacional, presente el Anexo del Formato Apoyo a la Industria
Nacional, no habra lugar a otorgar puntaje.

En caso de no efectuar ningln ofrecimiento, el puntaje por este factor sera de cero (0).

9.6. PUNTAIJE ADICIONAL LEY DE EMPRENDIMIENTO 2069 DE 2020 Y DECRETO 1860 DE 2021

De conformidad con los articulos 2.2.1.2.4.2.18., 2.2.1.2.4.2.15. y 2.2.1.2.4.2.16. que adicionan la
Subseccidn 2 de la Seccidn 4 del Capitulo 2 del Titulo 1 de la Parte 2 del Libro 2 del Decreto 1082 de
2015, los cuales establecen medidas afirmativas para incentivar la participaciéon de las mujeres y
MIPYMES en el sistema de compras publicas, asi como fomentar la ejecucion de contratos estatales
por parte de poblacidén en pobreza extrema, desplazados por la violencia, personas en proceso de
reintegracion o reincorporacién y sujetos de especial proteccidn constitucional, se establecen los
siguientes criterios de asignacion de puntaje:

9.6.1. EMPRENDIMIENTOS Y EMPRESAS DE MUJERES EN EL SISTEMA DE COMPRAS PUBLICAS

La Entidad otorgard un puntaje adicional de cero puntos veinticinco por ciento (0.25%) del valor
total de los puntos establecidos en los pliegos de condiciones o documentos equivalentes, a los
proponentes que acrediten alguno de los supuestos del articulo 2.2.1.2.4.2.14 del Decreto 1860 de
2021, que fueron objeto de la verificacién como requisitos habilitantes en el numeral 3.1.3.2.4 del
presente pliego de condiciones.

Teniendo en cuenta que los documentos para acreditar la calidad de emprendimientos y empresa
de mujeres estd contemplado como un requisito habilitante estos podran ser subsanados para la
habilitacidn de la propuesta, de ser necesario que el proponente subsane no daran lugar a obtener
el puntaje definido en este numeral. Esto de conformidad con lo establecido en el numeral 4 del
articulo 5 de la Ley 1150 de 2007.

9.6.2. MIPYMES EN EL SISTEMA DE COMPRAS PUBLICAS.

La Entidad otorgard un puntaje adicional de cero puntos veinticinco por ciento (0.25%) del valor
total de los puntos establecidos en los pliegos de condiciones o documentos equivalentes, a los
proponentes que acrediten la calidad de MiPymes a través del Certificado de Existencia y
representacion legal conforme a lo establecido en el numeral 3.1.3.2.1 del presente pliego.
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Teniendo en cuenta que el documento para acreditar la calidad de MiPymes esta contemplado
como un requisito habilitante este podra ser subsanado para la habilitacién de la propuesta, de ser
necesario que el proponente subsane no daran lugar a obtener el puntaje definido en este numeral.
Esto de conformidad con lo establecido en el numeral 4 del articulo 5 de Ley 1150 de 2007.
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Los documentos para otorgamiento de puntaje (no habilitacidon) no son subsanables. Su falta no
excluye al proponente, pero no otorga puntaje.

9.6.3. APLICACION ARTICULO 58 DE LA LEY 2195 DE 2022 - LEY DE TRANSPARENCIA

En cumplimiento de lo sefialado en el articulo 58 de la ley 2195 de 2022, en la etapa de evaluacion
de las propuestas la entidad deberd reducir el dos por ciento (2%) del total de los puntos
establecidos en el presente proceso a los proponentes que se les haya impuesto una o mds multas
o clausulas penales durante el Ultimo afio, contado a partir de la fecha prevista para la presentaciéon
de las ofertas, sin importar la cuantia y sin perjuicio de las demds consecuencias derivadas del
incumplimiento. Esta reduccién también afecta a los consorcios y uniones temporales si alguno de
sus integrantes se encuentra en la situacidn anterior. La reduccién del puntaje no se aplicard de
conformidad con lo sefialado en el pdarrafo primero del articulo citado, en caso de que los actos
administrativos que hayan impuesto las multas sean objeto de medios de control jurisdiccional a
través de las acciones previstas en la Ley 1437 de 2011 o las normas que la modifiquen, adicionen o
sustituyan.

9.6.4. CRITERIOS AMBIENTALES APLICABLES

e Habilitantes (Requisitos de Admisibilidad - Cumple/No Cumple):

o Politica ambiental: El oferente debe contar con una politica interna de gestion
ambiental o précticas de oficina verde aplicadas al desarrollo de software y servicios
TIC.

o Uso eficiente de recursos: Compromiso de realizar las auditorias y escaneos de
vulnerabilidades mediante plataformas virtuales o remotas que optimicen el uso de
servidores y reduzcan el consumo excesivo de energia de procesamiento (Green IT).

e De Ponderacidn (Calificacion de la Oferta):

o Metodologia de trabajo remoto: Mayor puntaje a las propuestas que garanticen la
ejecucién de las pruebas de hacking ético de forma remota en un porcentaje
superior al 80%, disminuyendo la huella de carbono por transporte vy
desplazamiento fisico de personal.

o Optimizacidn de informes: Uso exclusivo de documentacion y reportes técnicos en
formato digital con firmas electrénicas, prohibiendo la entrega de documentos
impresos.

9.10. CRITERIOS DE DESEMPATE

Los criterios de desempate son los establecidos en el articulo 35 de la Ley 2069 de 2020, y el articulo
2.2.1.2.4.2.17 del Decreto 1082 de 2015, modificado por el Decreto 1860 de 2021.

Se entendera que hay empate cuando dos o mas proponentes habilitados cuenten con el mismo
puntaje en la evaluacién. En caso de presentarse un empate entre dos o mds proponentes, se
aplicaran los siguientes criterios de desempate de conformidad con lo dispuesto en el articulo
2.2.1.1.2.2.9 del decreto 1082 de 2015, el cual reza lo siguiente: Articulo 2.2.1.1.2.2.9. Factores de
desempate.
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En caso de empate en el puntaje total de dos o mas ofertas, la Entidad Estatal escogera el oferente
gue tenga el mayor puntaje en el primero de los factores de escogencia y calificacién establecidos
en los pliegos de condiciones del Proceso de Contratacidon. Si persiste el empate, escogerd al
oferente que tenga el mayor puntaje en el segundo de los factores de escogencia y calificacion
establecidos en los pliegos de condiciones del Proceso de Contratacion y asi sucesivamente hasta
agotar la totalidad de los factores de escogencia y calificacién establecidos en los pliegos de
condiciones.
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Si persiste el empate, la Entidad Estatal debe utilizar las siguientes reglas de forma sucesiva y
excluyente para seleccionar el oferente favorecido, respetando los compromisos adquiridos por
Acuerdos Comerciales: De acuerdo con lo sefialado en el articulo 35 de la Ley 2069 de 2020, el
numeral 9 del articulo 2.2.1.2.1.2.2 Decreto 1082 de 2015, la entidad estatal debe aplicar las reglas
del numeral 1 al 5 del articulo 2.2.1.1.2.2.9 del Decreto 1082 de 2015. Si persiste el empate, la
Entidad Estatal debe utilizar las siguientes reglas de forma sucesiva y excluyente para seleccionar el
oferente favorecido, respetando los compromisos adquiridos por Acuerdos Comerciales.

Para el criterio de desempate del numeral 1: La acreditacién de bien o servicio nacional debe ser
acreditada por el proponente al momento de la presentacion de la oferta. El requisito se acreditara
para el caso de (i) bienes con el registro de producto nacional segun verificacidn realizada en el VUCE
- Ventanilla Unica de Comercio Exterior o para el caso de (i) servicios en el certificado de Existencia
y representacién legal de conformidad con la definicién del articulo 2.2.1.1.1.3.1 del Decreto 1082
de 2015.

Para el criterio de desempate del numeral 2, las expresiones «participe o participen», «debe
entenderse -a menos que el reglamento disponga lo contrario- como tomar parte en la sociedad o
proponente plural, de acuerdo con el aporte en dinero o trabajo, (...) no basta con que una mujer
cabeza de familia o victima de violencia intrafamiliar esté vinculada laboralmente o prestando un
servicio, para asumir que estd <>. (...) En consecuencia, no basta con que uno de los integrantes del
consorcio o unién temporal tenga en su planta de personal a mujeres que retnan dicha condicién,
sino que se debe demostrar la participacion de estas, para lo cual deben presentar:

El certificado de existencia y representacion -tratandose de personas juridicas- o del documento de
constitucién de proponente plural.

Para la acreditacion de mujer cabeza de familia, tal condicidon se debera acreditar mediante
declaracion ante notario que acredite su condicion de cabeza de familia; Si se trata de mujer victima
de violencia intrafamiliar la acreditacion se realiza con la providencia que establezca la medida de
proteccion expedida por un comisario de familia, juez civil municipal o promiscuo municipal o
autoridad indigena o la Fiscalia General de la Nacién; En ambos casos, se debe adjuntar copia de
los documentos de identidad de la mujer que acredite alguna de las condiciones referidas. (No se
aceptaran denuncias para acreditar este requisito)

Certificacion del representante legal y/o revisor fiscal en los casos en que la sociedad esté obligada
a tenerlo, en la que conste que mas del 50% de la participacidén accionaria o cuota parte son de
titularidad de género femenino.

Adicionalmente, deberd acreditar la condicién indicada de cada una de las mujeres que participen
en la sociedad, aportando copia de los documentos de identidad de cada una de ellas.

Finalmente, en el caso de los Proponentes plurales, se preferira la oferta cuando cada uno de los
integrantes, si se trata de persona natural, acredite que mas del 50% son mujeres sobre las cuales
recaiga alguna de las condiciones arriba sefialadas; si se trata de integrante persona juridica este
debe acreditar que se encuentra constituida mayoritariamente por mujeres sobre las cuales recaiga
alguna de las condiciones ya mencionadas.

Para la acreditacion del criterio de desempate del numeral 3, el proponente singular o cualquiera
de los integrantes de los proponentes plurales, deberan presentar certificado vigente expedido por
la oficina del Ministerio de Trabajo de la respectiva zona, en el que conste que por lo menos el diez
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por ciento (10%) de su ndmina esta en condicién de discapacidad a la que se refiere la Ley 361 de
1997. En el caso del proponente plural, el integrante debe tener una participacién de por lo menos
el 25% en el consorcio, unién temporal o promesa de sociedad futura, y aportar minimo el 25% de
la experiencia general acreditada en la oferta. Ademas, debera certificar el compromiso de la
permanencia de dicho personal durante la vigencia del contrato.
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IMPORTANTE: La omisidn de la informacion requerida para acreditar los criterios de desempate NO
serd subsanables. En todo caso, su no presentacion no restringe la participacion del proponente, ni
es causal de rechazo de la propuesta. Por favor, tenga en cuenta que es indispensable aportar la
autorizaciéon de tratamiento de datos sensibles en los casos que apliquen, debidamente
diligenciados y suscrito por el titular de la informacién, so pena de NO dar aplicacion al criterio de
desempate.

En el evento en que el proponente no allegue en conjunto con su oferta al momento del cierre del
proceso, el documento de existencia y representacion legal NO serd objeto de asignacién de puntaje
o aplicacion del presente criterio de desempate. No obstante, la presentacidon de este documento
tendra caracter de subsanable para la acreditacidon de los demas aspectos juridicos definidos en el
pliego de condiciones.

En este caso el proponente, en los términos del pardgrafo 2 del articulo 35 de la Ley 2069 de 2020,
debera adicionalmente acreditar mediante certificacién suscrita por el representante legal y/o
revisor fiscal que el personal referido ha sido contratado porlo menos con un (1) afio de anterioridad
a la fecha de cierre del proceso o desde el momento de la constitucidn de la persona juridica y que
certifique adicionalmente que mantendra dicho personal por un lapso igual al término de ejecucion
del contrato.

Para el criterio de desempate numero 4, la expresion «personas mayores» se debe entender que la
norma de acuerdo con la definiciéon que sefiala el articulo 3 de la Ley 1251 de 2008, se refiere al
mismo como «(...) aquella persona que cuenta con sesenta (60) afios 0 mas».

Para la acreditacién de este criterio de desempate, sin perjuicio de que el reglamento que expida el
Gobierno Nacional determine un medio de acreditacién especial, el proponente singular y
cualquiera de los integrantes del proponente plural deberd aportar certificacién suscrita por el
representante legal o por el revisor fiscal cuando estén obligados a tener revisor fiscal, de la
vinculacion laboral o de prestacién de servicios en mayor proporciéon de personas mayores, con
vinculacidon por lo menos con un (1) afio de anterioridad a la fecha de cierre del proceso o desde el
momento de la constitucion de la persona juridica y que certifique adicionalmente que mantendra
dicho personal por un lapso igual al término de ejecucion del contrato.

En el caso de los proponentes plurales, cada uno de los integrantes debera certificar el nimero de
personas mayores en las condiciones antes descritas; junto con los documentos de identificacidn de
cada una de las personas vinculadas. En el caso de proponentes plurales, Este porcentaje se definird
de acuerdo con la sumatoria de la ndmina de cada uno de los integrantes del Proponente plural.

La mayor proporcion se definird en relacidn con el nimero total de personas mayores que no sean
beneficiarios de la pensién de vejez vinculadas por contrato laboral o contrato de prestacién de
servicios respecto del nimero total de personas vinculadas, por lo que se preferira al proponente
gue acredite un porcentaje mayor.

Para la acreditacién del criterio de desempate numero 5, sin perjuicio de que el reglamento que
expida el Gobierno Nacional determine un medio de acreditacion especial, el proponente singular o
plural debera aportar certificacion suscrita por el representante legal o por el revisor fiscal cuando
estén obligados a tener revisor fiscal, de la vinculaciéon laboral de por lo menos diez por ciento (10%)
de su nédmina pertenece a poblacidn indigena, negra, afrocolombiana, raizal, palanquera, Rom o
gitanas; para la acreditacion de estas condiciones deberan aportar a. copia de los contratos de
trabajo; b. la certificacién que expida el Ministerio del Interior, autoridad encargada de certificar la
pertenencia a las poblaciones indigena, negra, afrocolombiana, raizal, palenquera, Rom o gitanas,
en los términos del Decreto 2893 de 2011, o la norma que lo modifique, sustituya o complemente.
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Debido a que, para el otorgamiento de este criterio de desempate se entregan certificados que
contienen datos sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012, se requiere
autorizacién por parte del titular del dato como es el caso de las personas que pertenece a la
poblacién indigena, negra, afrocolombiana, raizal, palenquera, Rrom o gitanas; el proponente
deberd anexar la autorizacion para el tratamiento de datos personales como requisito para el
otorgamiento del criterio de desempate
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Para la acreditacién y verificacién del criterio de desempate nimero 6, se debera aportar la
certificacidon expedida por el Comité Operativo para la dejacién de las armas-CODA de la Agencia
para la Reincorporacion y la Normalizacion — ARN.

En el caso de las personas juridicas, el representante legal y/o revisor fiscal certificard bajo la
gravedad de juramento que mds del 50% de la composicidn accionaria o cuotas partes de la persona
juridica esta constituida por personas en proceso de reintegracion o reincorporacién. Ademas,
debera aportar alguno de los certificados del inciso anterior, junto con los documentos de
identificacion de cada una de las personas que estan en proceso de reincorporacion o reintegracion.
Debido a que, para el otorgamiento de este criterio de desempate se entregan certificados que
contienen datos sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012, se requiere
autorizacién por parte del titular del dato. El proponente deberda anexar autorizacién para el
tratamiento de datos personales como requisito para el otorgamiento del criterio de desempate.

Tratandose de proponentes plurales, se preferira la oferta cuando cada uno de los integrantes
acredite alguna de las condiciones senaladas en los incisos anteriores de este numeral.

Finalmente, debido a que, para el otorgamiento de este criterio de desempate se entregan
certificados que contienen datos sensibles, de acuerdo con el articulo 6 de la Ley 1581 de 2012, se
requiere autorizacién por parte del titular del dato como es el caso de las mujeres cabeza de familia
y/o victimas de violencia intrafamiliar; el proveedor deberd anexar la autorizacién para el
tratamiento de datos personales como requisito para el otorgamiento del criterio de desempate.

En los casos en que concurran dos o mas de los factores aqui previstos, se tendra lo que reglamente
el Gobierno Nacional, de lo contrario se preferira, el criterio de desempate que se haya originado y
acreditado primero en el tiempo.

Preferir la oferta presentada por un proponente plural siempre que: (a) esté conformado por al
menos una madre cabeza de familia y/o una persona en proceso de reincorporacion o reintegracion,
0 una persona juridica en la cual participe o participen mayoritariamente, y, que tenga una
participacion de por lo menos el veinticinco por ciento (25%) en el proponente plural; (b) la madre
cabeza de familia, la persona en proceso de reincorporacion o reintegracién, o la persona juridica
aporte minimo el veinticinco por ciento (25%) de la experiencia acreditada en la oferta; y (c) ni la
madre cabeza de familia o persona en proceso de reincorporacidén o reintegracion, ni la persona
juridica, ni sus accionistas, socios o representantes legales sean empleados, socios o accionistas de
los miembros del proponente plural.

La condicién de Mipyme se acreditara con un certificado expedido por el representante legal y el
revisor fiscal, si estd obligado a tenerlo, o el contador, en el cual conste que la Mipyme tiene el
tamafio empresarial establecido de conformidad con la ley.

Preferir la oferta presentada por el proponente plural constituido por micro y/o pequefias
empresas, cooperativas o asociaciones mutuales.

Preferir al oferente que acredite de acuerdo con sus estados financieros o informacidn contable con
corte a 31 de diciembre del afio anterior, por lo menos el veinticinco por ciento (25%) del total de
pagos realizados a MiPymes, cooperativas o asociaciones mutuales por concepto de proveeduria
del oferente, realizados durante el afo anterior; o, la oferta presentada por un proponente plural
siempre que: (a) esté conformado por al menos una MIPYME, cooperativa o asociacion mutual que
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tenga una participacion de por lo menos el veinticinco por ciento (25%); (b) la MIPYME, cooperativa
0 asociacién mutual aporte minimo el veinticinco por ciento (25%) de la experiencia acreditada en
la oferta; y (c) ni la MIPYME, cooperativa o asociacion mutual ni sus accionistas, socios o
representantes legales sean empleados, socios o accionistas de los miembros del proponente plural.
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Preferir las empresas reconocidas y establecidas como Sociedad de Beneficio e Interés Colectivo o
Sociedad BIC, del segmento MIPYMES.

El método aleatorio para la aplicacidn del criterio de desempate No. 12, sera mediante sorteo por
balotas, para lo cual en la audiencia los Representantes Legales (o delegados debidamente
facultados) de las propuestas empatadas procederdan a escoger las balotas, se numeraran de
acuerdo con el nimero de proponentes. En primer lugar, se realizara un sorteo para establecer cual
serd el orden en que cada proponente escogera la balota.

Realizado este primer sorteo los proponentes procederan a escoger balota en el orden que se haya
determinado y se adjudicara el proceso de seleccién al proponente que saque la balota con el
numero mayor y cuyo resultado es aceptado de antemano por los proponentes involucrados en el
empate sin lugar a reclamacion alguna.

Sélo podran participar en el sorteo de desempate los proponentes habilitados, para el cual la

entidad citard por la opcidon mensajes de la plataforma SECOP I, en el cual se anunciara la hora,
fecha y lugar donde se llevard a cabo el sorteo.

Si el empate se presenta entre dos (2) proponentes, y uno de los cuales no asiste, el contrato sera
adjudicado a aquél proponente que se hizo presente a la mencionada audiencia.

Los criterios técnicos aqui definidos se verifican contra los entregables y estdndares del Anexo
Técnico de Servicios de Seguridad de la Informacién, parte integral del proceso.

10. REGLAS PARA LA PRESENTACION DE LAS OFERTAS:
Las reglas generales para la presentacién de ofertas son:
10.1. ASPECTOS GENERALES

a. Deben enviar el Anexo Técnico firmado como aceptacion que cumplen con lo solicitado.

b. Se debera seguir la metodologia de elaboracién de la propuesta seialada en este pliego,
con el objeto de obtener claridad y ofrecimientos de la misma indole que permitan una
escogencia objetiva y eviten la declaratoria de desierta del presente proceso.

c. El Pliego de Condiciones debe contestarse punto por punto, en el mismo orden vy
numeracién que lo rige, indicando en forma clara y precisa todos los datos y anexando los
documentos requeridos en el mismo, identificados en un indice.

d. Las expresiones proponentes y oferentes usadas en el presente Pliego de Condiciones
tienen el mismo significado.

e. Por lo expuesto, a cualquier interesado en participar en este proceso, le reiteramos la
conveniencia de leer detenidamente el presente documento y ajustarse a los requerimientos y
términos previstos.

f.  Queda entendido que con la presentacion de la propuesta se acogen y aceptan todas las
condiciones estipuladas en el presente pliego, en los formatos y en la ley.

g. Las propuestas que se presenten deberdn referirse y sujetarse a todos y cada uno de los
puntos contenidos en el pliego de condiciones.
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h. Debe cerciorarse que cumple las condicionesy retine los requisitos aqui senalados y proceda
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a reunir la informacidn y documentacidn exigida.

i. La presentacién de la propuesta constituye evidencia de que el proponente estudié el
pliego de condiciones, los estudios y documentos previos, los formatos y demads
documentos; que se recibieron las aclaraciones necesarias sobre las inquietudes o dudas
previamente consultadas y se acepta que, el mismo, es completo compatible y adecuado
para identificar los bienes o servicios que se contratardn.

La presentacion de la propuesta indica igualmente que el proponente estd enterado a
satisfaccién en cuanto al alcance del objeto a contratar y que ha tenido en cuenta todo lo
anterior, para definir las obligaciones que se adquieren en virtud del contrato que se celebrara.

k. Tener presente la fecha y hora previstas para el cierre del presente proceso de seleccion el
SECOP Il. En ningun caso se recibirdn ofertas fuera del tiempo previsto.

I.  Revisar los anexos y diligenciar totalmente los formatos contenidos en este pliego de
condiciones.

m. Toda consulta debera formularse por escrito. No se atenderan consultas personales ni
telefénicas.

n. Solo mediante ADENDA se podran modificar los Pliegos de Condiciones.

0. Seraresponsabilidad del proponente conocer todas y cada una de las implicaciones para un
ofrecimiento del objeto del presente proceso de seleccidn, y realizar todas las evaluaciones
gue sean necesarias para presentar su propuesta, sobre la base de un examen cuidadoso de
las caracteristicas del negocio.

p. Tenga en cuenta todo lo relacionado sobre Inhabilidades, Incompatibilidades y/o conflictos
de interés para evitar incurrir en infracciones legales por esta razon.

10.2. EVALUACION DE LA OFERTAS
La AGR, evaluara las Ofertas de los Proponentes que:

Hayan acreditado los requisitos habilitantes Juridicos, Financieros y Técnicos establecidos en el
presente pliego de condiciones.

10.3. CAUSALES DE RECHAZO DE LA OFERTAS

La AGR rechazarad las propuestas en los siguientes casos:

a. Es presentada por un Proponente que no cumple con los requisitos habilitantes.

b. Es presentada después de vencido el plazo establecido para el efecto en el Cronograma.

c. Es presentada por un Proponente distinto al que aparece en los documentos soporte o anexos
de la Oferta.

d. Es presentada incumpliendo las reglas establecidas en el presente documento.
e. Por superar el valor del presupuesto oficial estimado en el grupo al que presenta oferta.
f. Cuando no se presente oferta econémica.

g. Cuando se presente propuesta parcial para el grupo uno.
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h. Cuando en la propuesta se sefialen condicionamientos al cumplimiento de la oferta, distintos a
los establecidos en el pliego de condiciones.
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i. Cuando sean enviadas por correo electrdnico y/o entregadas en lugar diferente al establecido.

j- Cuando una persona juridica participe directamente en mas de una propuesta para el presente
proceso de seleccidon, bien sea como proponente individual o como integrante de un consorcio
o unién temporal. En este caso, se rechazardn todas las propuestas que incurran en la situacion
descrita.

k. Cuando la propuesta o sus aclaraciones posteriores contengan informacién inexacta o cuando
la oferta presentada, en alguna parte del contenido no se ajuste a la realidad o se encuentren
documentos con su contenido alterado.

|.  Cuando la falta de documentos impida a la AUDITORIA GENERAL DE LA REPUBLICA, la
comparacién objetiva de la propuesta.

m. Cuando el proponente se encuentre incurso en alguna de las prohibiciones, inhabilidades e
incompatibilidades fijadas por la Constitucion y la ley para contratar con el Estado y/o cuando
se encuentre registrado en el Boletin de la Contraloria General de la Republica como
responsable fiscal.

n. Cuando la propuesta sea presentada por personas juridicamente incapaces para obligarse o que
no cumpla con todas las calidades y condiciones de participaciéon indicadas en el pliego.

o. Cuando no se cumpla con los pardmetros minimos en cifras y porcentajes que se indican en los
pliegos de condiciones, para la verificacidon de la propuesta en la parte financiera.

p. Cuando no se diligencie y firme debidamente el documento denominado oferta econémica —
Formato 8, de tal forma que impida su comparacién objetiva.

g. Cuando la oferta haya sido evaluada como no habil en los términos establecidos en el presente
pliego de condiciones.

r. Cuando un Proponente plural manifiesta interés, pero al presentar la oferta solo lo hace uno de
los miembros, como Proponente singular.

s. Cuando el proponente presente oferta para el Grupo uno y no presente oferta para el Grupo
numero dos Responsabilidad civil servidores publicos y Grupo No. 3. Péliza de Seguro
Obligatorio por Accidentes de Transito - SOAT, habiéndolas comercializado dentro del ultimo
afio anterior a la fecha de cierre del presente proceso de seleccion.

t. Ademas de las causales de rechazo establecidas en el presente pliego, seran causales de rechazo
las contenidas en las normas legales vigentes.

11. ANALISIS DE RIESGOS Y MITIGACION

De conformidad con lo previsto en el articulo 2.2.1.1.1.3.1. Del Decreto 1082 de 2015, el Riesgo se
define como «un evento que puede generar efectos adversos y de distinta magnitud en el logro de
los objetivos del Proceso de Contratacion o en la ejecucion de un Contrato».

En este sentido, y con fundamento en la exigencia del articulo 2.2.1.1.1.6.3. del Decreto 1082 de
2015 la Auditoria General de la Republica ha identificado los siguientes riesgos asociados al
equilibrio econdmico del contrato a celebrarse y presenta a continuacion el analisis del riesgo y su
forma de mitigacién. Ver Anexo Matriz de Riesgos.

12. ACUERDOS COMERCIALES Y TRATO NACIONAL
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En virtud del articulo 2.2.1.1.1.6.2 del Decreto 1082 de 2015, Decreto Unico reglamentario, la
Entidad debe indicar si el presente proceso de seleccidn estd cobijado por un Acuerdo Comercial,
definidos como tratados internacionales vigentes celebrados por el Estado Colombiano, que
contienen derechos y obligaciones en materia de compras publicas, en los cuales existe como
minimo el compromiso de trato nacional para: (i) los bienes y servicios de origen colombiano y (ii)
los proveedores colombianos:
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PRESUPUESTOS DEL
ENTIDAD PROCESO DE EXCEPCION cgzggégc?;N
PAISES ESTATAL CONTRATACION APLICABLEAL | )5 1ERTO POR EL
INCLUIDA |  SUPERIOR ALVALOR PROCESO DE ACUERDO
DEL ACUERDO CONTRATACION COMERCIAL
COMERCIAL
CHILE sI NO NO NO
ALIANZA PACIFICO | MEXICO S| NO NO NO
PERU Sl NO NO NO
CANADA S| NO NO NO
CHILE S| NO NO NO
COREA S| NO NO NO
COSTA RICA S| NO NO NO
ESTADOS AELC S| NO NO NO
ESTADOS UNIDOS S| NO NO NO
MEXICO NO NO NO NO
EL
TRIANGULO SALVADOR N NO NO NO
NORTE GUATEMALA S| NO NO NO
HONDURAS S| NO NO NO
UNION EUROPEA S| NO NO NO
ISRAEL SI NO NO NO
REINO UNIDO E
IRLANDA DEL S| NO NO NO
NORTE
COMUNIDAD
ANDINA S| SI NO SI

13. LIMITACION A MIPYMES

De conformidad con lo dispuesto en articulo 5 del Decreto 1860 de 2021, el presente proceso de
contratacidn sera susceptible de ser limitado a MiPymes si se reldnen los requisitos establecidos en
dicha normatividad, asi:

1. El valor del Proceso de Contratacidon sea menor a ciento veinticinco mil ddlares de los
Estados Unidos de América (USS$ 125.000), liquidados con la tasa de cambio que para el efecto
determina cada dos afios el Ministerio de Comercio, Industria y Turismo.

2. Se hayan recibido solicitudes de por lo menos dos (2) MiPymes colombianas para limitar la
convocatoria a MiPymes colombianas. Las Entidades Estatales independientemente de su régimen
de contratacién, los patrimonios autbnomos constituidos por Entidades Estatales y los particulares
gue ejecuten recursos publicos, deben recibir estas solicitudes por lo menos un (1) dia habil antes
de la expedicion del acto administrativo de apertura, o el que haga sus veces de acuerdo con la
normativa aplicable a cada Proceso de Contratacion.

Tratdndose de personas juridicas, las solicitudes solo las podran realizar MiPymes, cuyo objeto
social les permita ejecutar el contrato relacionado con el proceso contractual.
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Para garantizar los riesgos que se puedan causar con ocasion del contrato, la persona natural o
juridica a quien se le adjudique el contrato deberd constituir una Garantia Unica, de conformidad
con la normatividad legal vigente, para cubrir los riesgos derivados del incumplimiento de las
obligaciones contractuales, por las vigencias y porcentajes estipulados, asi:

Pagina 49 de 53

14. GARANTIAS

AMPARO CUANTIA VIGENCIA

Por el plazo total de ejecucidn del contrato y seis
(6) meses mas, contabilizados a partir de la
suscripcion del contrato.

Veinte (20%) por ciento

Cumplimiento
P del valor del contrato.

Por el plazo total de ejecucidn del contrato y seis
(6) meses mas, contabilizados a partir de la
suscripcion del contrato.

Diez (10%) por ciento

Calidad del servicio
del valor del contrato.

Salarios, prestaciones sociales | Cinco (5%) del valor del | Por el término de duracion del contrato y tres (3)
e indemnizaciones laborales contrato. afios mas.

Nota: De conformidad con lo previsto en el articulo 2.2.1.2.3.1.12 del Decreto 1082 de 2015, el
contratista debera mantener vigente la garantia de cumplimiento hasta la liquidacién del contrato.
En consecuencia, al vencimiento de los seis (6) meses posteriores al plazo de ejecucién, debera
gestionar la prérroga de la garantia hasta que se suscriba el acta de liquidacién.

15. PROCEDIMIENTO PARA LA REALIZACION DE SORTEO DE INTERESADOS

De conformidad con lo dispuesto en el articulo 2.2.1.2.1.2.2.0 del Decreto 1082 de 2015, numeral
2°, en el evento de que se reciban mas de diez (10) manifestaciones de interés, la AGR podra
continuar con el proceso o realizar sorteo para seleccionar maximo diez (10) interesados con los
cuales continuara el proceso de seleccion.

En caso de que la AGR decida celebrar sorteo, éste se realizard mediante audiencia en la fecha y
hora establecida en el cronograma del pliego, con los interesados que comparezcan. De esta
audiencia se dejara constancia mediante acta, la cual se publicard en el SECOP I, para que se
conozca el resultado del sorteo.

16. ADJUDICACION

En el presente Pliego de Condiciones, la AGR establecié unos criterios de calificacion de las ofertas
habilitadas, previa valoracidon de requisitos habilitantes de cumple o no cumple, asignando un
puntaje a los Proponentes conforme a los criterios de calificacion establecidos en este documento

De esta forma la adjudicacion se realizara teniendo en cuenta los mayores puntajes de las Ofertas
presentadas por los Proponentes.

17. CLAUSULA PENAL

Si EL CONTRATISTA no diere cumplimiento en forma total o parcial al objeto o a las obligaciones
emanadas del presente contrato, pagarad a la entidad el diez por ciento (10%) del valor total del
mismo, como estimacién anticipada de perjuicios. La entidad podra hacer efectivo el valor de la
cldusula penal descontandola de las sumas que adeude al CONTRATISTA, en desarrollo del contrato.

La Entidad podra acudir, en todo caso, ante la Jurisdiccion de lo Contencioso Administrativo para
reclamar por el mayor perjuicio ocasionado por el incumplimiento.

18. MULTAS
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En virtud de lo establecido en el articulo 40 de la Ley 80 de 1993, y el articulo 17 de la ley 1150 de
2007, las partes acuerdan, que en caso de mora o retardo en el cumplimiento de cualquier
obligacidon sefalada en el presente contrato a cargo del CONTRATISTA, y como apremio para que las
atienda oportunamente, la entidad podrd imponerle, mediante Resolucion motivada, multas
equivalentes al uno por ciento (1%) del valor total del contrato por cada dia de atraso o retardo en
el cumplimiento de sus obligaciones, previo requerimiento al CONTRATISTA, sin que el valor total
de ellas pueda llegar a exceder el diez por ciento (10%) del mismo. EL CONTRATISTA autoriza desde
ya, para que en caso de que la entidad le imponga multas, el valor de estas se descuente de los
saldos a su favor. Lo anterior, salvo que EL CONTRATISTA demuestre que su tardanza o mora
obedecid a hechos constitutivos de caso fortuito o fuerza mayor debidamente comprobados.
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19. CLAUSULAS DE INDEMNIDAD

Se debe incluir en el contrato celebrado por la entidad la CLAUSULA DE INDEMNIDAD, en el cual se
pacte la obligacion del contratista de mantenerla libre de cualquier dafio o perjuicio originario en
reclamaciones de terceros y que se deriven de sus actuaciones de sus subcontratistas o
dependientes.

20. REQUISITOS HABILITANTES Y SU VERIFICACION

Los Requisitos Habilitantes serdn objeto de verificacion, por lo tanto, si la propuesta cumple
todos los aspectos se evaluard como «cumple». En caso contrario se evaluard como «no
cumpley.

De conformidad con la normativa aplicable, la Entidad realizard la verificacién de Requisitos
Habilitantes de los Proponentes (personas naturales o juridicas nacionales o extranjeras
domiciliadas o con sucursal en Colombia) con base en la informacién contenida en el RUP y los
documentos sefialados.

JURIDICOS CUMPLE/NO CUMPLE
FINANCIEROS CUMPLE/NO CUMPLE
ORGANIZACIONAL CUMPLE/NO CUMPLE
EXPERIENCIA CUMPLE/NO CUMPLE
VERIFICACIONES TECNICAS CUMPLE/NO CUMPLE

Si una propuesta no cumple con los requisitos habilitantes exigidos, y una vez solicitada por parte
de la Entidad la subsanacion sin que el proponente subsane, se determinard la causal de rechazo y
su consecuente exclusién para la adjudicacion.

Generalidades:

A. Unicamente se consideraran habilitados aquellos Proponentes que acrediten el cumplimiento
de la totalidad de los Requisitos Habilitantes, segun lo sefialado en el Pliego de Condiciones.

B. En el caso de Proponentes Plurales, los Requisitos Habilitantes seran acreditados por cada uno
de los integrantes de la figura asociativa de acuerdo con las reglas de los pliegos de condiciones.

C. Todos los Proponentes deben diligenciar Formato — Experiencia y los Proponentes extranjeros
sin domicilio o sin sucursal en Colombia deberan diligenciar adicionalmente el Formato —
Capacidad financiera y organizacional para extranjeros y adjuntar los soportes que ahi se
definen.

D. Los Proponentes obligados a estar inscritos en el Registro Unico de Proponentes (RUP), deberan
aportar certificado con fecha de expedicidén no mayor a treinta (30) dias anteriores a la fecha de
cierre del Proceso de Contratacion.
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20.1 CAPACIDAD JURIDICA

Los interesados podran participar como Proponentes bajo alguna de las siguientes modalidades

sie

A

La

mpre y cuando cumplan los requisitos exigidos en el Pliego de Condiciones:

Individualmente: como: (a) personas naturales nacionales o extranjeras, (b) personas juridicas
nacionales o extranjeras.

Conjuntamente, como Proponentes Plurales en cualquiera de las formas de asociacién previstas
en el articulo 7 de la Ley 80 de 1993.

Proponentes deben:

Tener capacidad juridica para la presentacién de la oferta.

Tener capacidad juridica para la celebracién y ejecucién del contrato.

No estar incursos en ninguna de las circunstancias de inhabilidad o incompatibilidad, conflicto
de interés o prohibicién previstas en la legislacién colombiana para contratar previstas en la
Constituciény en la Ley.

No estar reportados en el Ultimo Boletin de responsables Fiscales vigente publicado por la
Contraloria General de la Republica. Esta disposicion aplica para el Proponente e integrantes de
un Proponente Plural con domicilio en Colombia. Tratdndose de proponentes extranjeros sin
domicilio o sin sucursal en Colombia, deberan declarar que no son responsables fiscales por
actividades ejercidas en Colombia en el pasado y que no tienen sanciones vigentes en Colombia
gue implique inhabilidad para contratar con el Estado.

Entidad debera consultar los Antecedentes Judiciales en linea en los registros de las bases de

datos, al igual que el Certificado de Antecedentes Disciplinarios conforme el articulo 1 de la Ley 1238

de

2008 y consultar en el Registro Nacional de Medidas Correctivas del Ministerio de Defensa

Nacional — Policia Nacional de acuerdo con lo dispuesto en el articulo 183 de la Ley 1801 de 2016 —
Cdadigo Nacional de Policia y Convivencia. —

21. CRONOGRAMA DE LA CONVOCATORIA CONFORME AL SECORP I

Actividad Fecha Lugar

Publicacidn de Aviso de 29 de septiembre de 2026 Sistema Electrénico para la
Convocatoria, Estudios Previos y Contratacion Publica SECOP II-
Proyecto de Pliego de www.colombiacompra.gov.co

Condiciones

Observaciones al Proyecto de Sistema Electrénico para la
, 2Plllelg;) ;jiCDondluonlgsézAr;(.)ls Hasta el 06 de octubre de 2026 Contrata|C|oanubI|ca SECORP II-
...... ecreto / (CINCO DIAS HABILES) www.colombiacompra.gov.co

Plazo para manifestacién de 08 de octubre de 2026 Sistema Electrénico para la
interés de limitar la convocatoria (UN DiA ANTES DE LA Contratacion Publica SECOP II-

a MiPymes APERTURA) www.colombiacompra.gov.co

Publicacidn de respuesta a las Sistema Electrénico para la

07 de octubre de 2026 hasta las

observaciones al Proyecto de 93:59 Contratacion Publica SECOP —
Pliego de Condiciones ) www.colombiacompra.gov.co
Acto Administrativo de apertura Sistema Electrénico para la
y Pliego de Condiciones 09 de octubre de 2026 hasta las Contratacion Publica SECOP -
Definitivo Art. 2.2.1.1.2.1.5. 23:59 www.colombiacompra.gov.co

Decreto 1082 de 2015

Plazo para manifestacion de Sistema Electronico para la
P . , 13 de octubre de 2026 hasta las L, S i
interés Contratacién Publica SECOP -
10:00 a.m. .
www.colombiacompra.gov.co
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Realizacién de Sorteo

13 de octubre de 2026 a las
11:00 a.m.

Plataforma Microsoft Teams

Publicacién de lista de
precalificados

13 de octubre de 2026 a las
15:30 p.m.

Sistema Electrénico para la
Contratacién Publica SECOP -
www.colombiacompra.gov.co

Plazo maximo observaciones al
Pliego Definitivo

15 de octubre de 2026 hasta las
10:00 a.m.

Sistema Electrénico para la
Contratacion Publica SECOP II-
www.colombiacompra.gov.co

Respuesta a las Observaciones al
pliego definitivo

19 de octubre de 2026 hasta las
23:59

Sistema Electrénico para la
Contratacién Publica SECOP Il -
www.colombiacompra.gov.co

Plazo para la Expedicién de
Adendas

20 de octubre de 2026 hasta las
19:00

Sistema Electrénico para la
Contratacién Publica SECOP Il -
www.colombiacompra.gov.co

Plazo para Presentacion de
Ofertas (Cierre del Proceso)

21 de octubre de 2026 hasta las
10:00 a.m.

Sistema Electrénico para la
Contratacién Publica SECOP Il -
www.colombiacompra.gov.co

Apertura del Sobre

21 de octubre de 2026 a las
10:05 a.m.

Sistema Electrénico para la
Contratacién Publica SECOP Il -
www.colombiacompra.gov.co

Informe de presentacién de
ofertas

21 de octubre de 2026 a las
10:30 a.m.

Sistema Electrénico para la
Contratacién Publica SECOP Il -
www.colombiacompra.gov.co

Publicacion del Informe de
evaluacion de ofertas

23 de octubre de 2026 hasta las
23:59

Sistema Electrénico para la
Contratacion Publica SECOP II-
www.colombiacompra.gov.co

Traslado del informe de
Evaluacién y plazo para
observaciones al mismo Art.
2.2.1.2.1.3.2. Decreto 1082 de
2015

28 de octubre de 2026 hasta las
10:00 a.m.
(TRES DIAS HABILES)

Sistema Electrénico para la
Contratacion Publica SECOP II-
www.colombiacompra.gov.co

Respuesta a observaciones
presentadas al informe de
evaluacion.

30 de octubre de 2026 hasta las
23:59

Sistema Electrénico para la
Contratacién Publica SECOP Il -
www.colombiacompra.gov.co

Resolucion de Adjudicacion del
contrato o declaratoria de
desierta

03 de noviembre de 2026 hasta
las 17:30

Sistema Electrénico para la
Contratacion Publica SECOP II-
www.colombiacompra.gov.co

Plazo maximo para la suscripcion
del contrato

04 de noviembre de 2026 hasta
las 11:00 a.m.

Sistema Electrénico para la
Contratacion Publica SECOP II-
www.colombiacompra.gov.co

Entrega de garantias de
ejecucion del contrato

04 de noviembre de 2026 hasta
las 10:00 a.m.

Sistema Electrénico para la
Contratacion Publica SECOP II-
www.colombiacompra.gov.co

Aprobacion de la pdliza e inicio
de ejecucidn del contrato

05 de noviembre de 2026 a las
17:00

Sistema Electrénico para la
Contratacion Publica SECOP II-
www.colombiacompra.gov.co
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22. ANEXOS DEL PROYECTO PLIEGO DE CONDICIONES
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22.1. FORMATOS:

FORMATO NGm. 1 COMPROMISO ANTICORRUPCION

FORMATO NGm. 2 UNION TEMPORAL Y CONSORCIO

FORMATO Num. 3 APORTES SEGURIDAD SOCIAL

FORMATO Num. 4 FACTORES DE DESEMPATE

FORMATO Num. 5 EXPERIENCIA HABILITANTE DEL PROPONENTE
FORMATO NUm. 6 FACTORES DE PONDERACION

FORMATO Num. 7 MATRIZ DE RIESGOS

22.2. ANEXOS:

ANEXO NUm. 1 CARTA DE PRESENTACION DE LA OFERTA

ANEXO NUm. 2A - 2B APOYO A LA INDUSTRIA NACIONAL

ANEXO NUm. 3 COMPROMISO ANTISOBORNO

ANEXO NUm. 4 OFERTA ECONOMICA

ANEXO NUm. 5 MINUTA CONTRATO

ANEXO NUm. 6 TECNICO SERVICIOS DE SEGURIDAD DE LA INFORMACION AGR
ANEXO NUm. 7 EXPERIENCIA Y FORMACION DEL EQUIPO DE TRABAJO
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