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[bookmark: anexo-técnico]ANEXO 6
TÉCNICO
1. [bookmark: objeto][bookmark: Xe8101950b8bb2f5349dcdfaf3d97adf1eefee53]Objeto
TI - 44-20 Contratar la prestación del servicio integral de seguridad informática y de la información, orientado al análisis de vulnerabilidades y la ejecución de pruebas de hacking ético sobre la infraestructura tecnológica de la Auditoría General de la República, con el fin de identificar, evaluar y mitigar riesgos que puedan afectar la disponibilidad, integridad y confidencialidad de la información institucional.
2. [bookmark: justificación]Justificación
La Auditoría General de la República administra información institucional, misional y administrativa que requiere mecanismos permanentes de protección frente a amenazas internas y externas.
La evolución constante de los riesgos de ciberseguridad, el crecimiento de los servicios expuestos a Internet, el incremento de ataques orientados a aplicaciones web y la necesidad de fortalecer las capacidades institucionales de identificación, tratamiento y mitigación de vulnerabilidades hacen necesario contar con servicios especializados que permitan evaluar de forma continua la postura de seguridad de la Entidad.
El presente servicio permitirá fortalecer los controles establecidos en el Modelo de Seguridad y Privacidad de la Información (MSPI), la Política de Gobierno Digital, el Sistema de Gestión de Seguridad de la Información y las buenas prácticas internacionales de ciberseguridad.
3. [bookmark: alcance-del-servicio]Alcance del servicio
El servicio estará conformado por tres (3) componentes principales:
3.1 [bookmark: Xa611ba0a6532e0ddf98a7fa7c4568256272fa50]Gestión de Vulnerabilidades y Fortalecimiento de Infraestructura de Seguridad

3.1.1 [bookmark: Xfa0034298ee995cde55b574e4be5e2ebb881dcb]Renovación y operación de la plataforma Vicarius VRx
Renovación del licenciamiento Vicarius VRx Premium Organization actualmente utilizado por la AGR para ochenta (80) activos institucionales.
· El servicio deberá incluir:
· Renovación del licenciamiento.
· Soporte y actualización de la plataforma.
· Operación de la solución.
· Seguimiento de vulnerabilidades.
· Priorización de hallazgos.
· Acompañamiento en actividades de remediación.
· Validación de cierre mediante retesting.
· Reuniones de seguimiento cuando sean requeridas por la supervisión.




3.1.2 [bookmark: informes-mensuales]Informes mensuales
El contratista deberá entregar un (1) informe mensual durante toda la ejecución contractual que incluya como mínimo:
· Vulnerabilidades identificadas.
· Clasificación por criticidad.
· Estado de remediación.
· Tendencia mensual.
· Hallazgos críticos.
· Vulnerabilidades recurrentes.
· Recomendaciones técnicas.

3.1.3 [bookmark: bolsa-de-horas-especializadas]Bolsa de horas especializadas
Bolsa de treinta (30) horas de ingeniería especializada para:
· Atención de eventos críticos.
· Validación de vulnerabilidades.
· Soporte técnico especializado.
· Acompañamiento en remediación.
· Análisis de configuraciones de seguridad.
· Atención de requerimientos excepcionales definidos por la AGR.

3.1.4 [bookmark: X2aa075f504278d90885ecf5dfec45a4074be038]Revisión de Active Directory y Microsoft Entra ID
Evaluación de seguridad sobre:
· Active Directory institucional.
· Microsoft Entra ID.
La revisión deberá contemplar:
· Cuentas privilegiadas.
· Grupos administrativos.
· Delegaciones.
· Políticas de contraseñas.
· Configuraciones inseguras.
· Riesgos de escalamiento de privilegios.
· Recomendaciones de fortalecimiento.









3.1.5 [bookmark: X393bec0c5ab8465b82d0d72cb82e184056aad39]Revisión de infraestructura perimetral Fortinet

· El contratista deberá realizar una revisión de seguridad sobre la infraestructura Fortinet de la Entidad.
· Como mínimo deberá evaluar:
· Políticas de seguridad.
· Reglas de acceso.
· NAT.
· VPN.
· Segmentación de red.
· Publicación de servicios.
· Objetos de red.
· Configuraciones inseguras.
· Reglas obsoletas o redundantes.
· Buenas prácticas de endurecimiento.

3.2 [bookmark: X07201b8b375ef46cc2e2832c13dedf2eb5a1147]Seguridad de Aplicaciones y Desarrollo Seguro

3.2.1 [bookmark: hacking-ético]Hacking ético
El contratista deberá ejecutar pruebas de penetración tipo caja negra sobre los siguientes activos:
	Activo
	Cantidad

	Portal Web Institucional
	1

	Sistema de Gestión Documental DOCMA
	1

	Sistemas de Información SIA
	5

	Plataforma Moodle
	1

	Total
	8



Las pruebas deberán contemplar:
· Reconocimiento.
· Enumeración.
· Identificación de vulnerabilidades.
· Validación de hallazgos.
· Explotación controlada.
· Clasificación de riesgos.
· Evidencias técnicas.
· Plan de remediación.
· Retesting.

3.2.2 [bookmark: análisis-estático-de-código-fuente-sast]Análisis estático de código fuente (SAST)
El contratista deberá realizar análisis estático de código fuente sobre los cinco (5) sistemas de información SIA definidos por la Entidad.
El alcance mínimo deberá contemplar:
· Capacidad de análisis de hasta cinco millones (5.000.000) de líneas de código acumuladas.
· Identificación de vulnerabilidades de seguridad.
· Identificación de malas prácticas de programación.
· Exposición de secretos.
· Validación de controles de autenticación y autorización.
· Recomendaciones de corrección.

3.3 [bookmark: ingeniería-social-y-cultura-de-seguridad]Ingeniería Social y Cultura de Seguridad

3.3.1 [bookmark: campañas-de-phishing]Campañas de phishing
Diseñar y ejecutar tres (3) campañas de phishing controlado dirigidas a funcionarios y contratistas de la Entidad.
· El alcance comprenderá hasta doscientos sesenta y un (261) usuarios.
· Las campañas deberán incluir:
· Diseño de escenarios.
· Envío de campañas.
· Seguimiento de interacción.
· Medición de apertura.
· Medición de clics.
· Análisis de resultados.
· Recomendaciones de mejora.

3.3.2 [bookmark: sensibilización]Sensibilización
El contratista deberá realizar actividades de sensibilización basadas en los resultados obtenidos durante las campañas de phishing.
	







4. [bookmark: equipo-mínimo-de-trabajo]Equipo mínimo de trabajo
	Rol
	Formación
	Experiencia
	Actividad a desarrollar

	Gerente del proyecto
	Profesional en Ingeniería de Sistemas y Afines
	Experiencia General 

Mínimo 6 años como profesional 

Experiencia Especifica 

Gerente o consultor en 2 proyectos de tecnología 
	Responsable de la gerencia del proyecto, coordinación general, gobierno del servicio, relación con la supervisión, control de entregables, escalamiento y calidad técnica.

	
	Maestría y/o Especializción en Gerencia de proyectos, Maestría y/o Especialización en Seguridad de la Información, y/o Ciberseguridad, y/o Tecnología de las Comunicaciones
	
	

	
	Auditor Líder ISO/IEC  27001: 2022, ethical hacking CEHP
	
	

	Especialista senior en gestión de vulnerabilidades
	Profesional en Ingeniería de Sistemas y Afines
	Experiencia General 

Profesional mínimo 4 años 

Experiencia Especifica
 
2 años como especialista o gestor de análisis de vulnerabilidades o equivalentes
	Operación de plataforma, análisis de hallazgos, priorización, depuración de falsos positivos, remediación y retesting

	
	Certified Ethical Hacker (CEH) y al menos una de las siguientes:

Certified Information Security Manager (CISM).

Lead Cybersecurity Manager ISO/IEC 27032:2023.

Certificación en ISO/IEC 27037:2012.
	
	

	Especialista en hacking ético / pentesting
	Profesional en Ingeniería de Sistemas, Ingeniería Telemática o áreas afines. Certificación Certified Ethical Hacker (CEH)
	Experiencia General 

Profesional mínima de 4 años 

Experiencia Especifica
 
2 años como especialista o gestor de análisis de vulnerabilidades o equivalentes
	Planeación y ejecución de pruebas caja negra, validación manual, explotación controlada, documentación de evidencias y retest

	
	
	
	
	

	Especialista en Gestión de Vulnerabilidades (Vicarius VRx)
	Tecnólogo o Profesional en Ingeniería de Sistemas, Electrónica, Telecomunicaciones o áreas afines.
	Mínimo un (1) año de experiencia en administración y operación de plataformas de gestión de vulnerabilidades específica Vicarius VRx.
	Operación de la plataforma Vicarius, análisis de vulnerabilidades, remediación, retesting e informes mensuales.
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