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ANEXO No. 2 ACTA - Verificacion en Sitio — Plataforma Tecnoldgica

Entidad: DIGSA / Comité de Evaluacion Técnica - OFERENTE:

Fechay Lugar

Representante del OFERENTE

Integrantes del comité

Diligenciar lista de asistencia

Ambientes evaluados

Permiso de grabacién (Si/No)

La presente verificacion debera ser ejecutada en un ambiente de pruebas, de manera tal que la operacion logistica del evaluado no se vea
afectada en ningin momento, el OFERENTE debera contar con el personal técnico necesario para realizar la prueba.

item

Funcionalidad

Aspectos a Evaluar en sitio

CUMPLE

Si

No

Aspectos Generales

El OFERENTE objeto de evaluacion, debera disponer de un ambiente de pruebas independiente y
controlado para la ejecucion de la verificacién técnica y permitir a los miembros del comité evaluador el
acceso al mismo, por lo cual el OFERENTE debe diligenciar el Formulario “Autorizacion Visita Verificacion
Plataforma Tecnolégica”, indicando el sitio o los sitios designados para las pruebas. La informacion utilizada
podré ser histérica anonimizada, enmascarada o sintética, siempre que reproduzca de manera integral la
estructura, relaciones, cardinalidad, complejidad funcional y comportamiento transaccional del modelo de
datos utilizado por la herramienta.

Asi mismo, el OFERENTE permitira la grabacién en video y audio por parte de DIGSA del proceso de
verificacion técnica.

Verificar la disposicion de informacion en el ambiente de pruebas que contenga informacion correspondiente
a un periodo légico minimo de seis meses de operacion y minimo 500.000 registros de férmulas o
dispensaciones, con sus correspondientes relaciones de inventario, medicamentos, lotes, pendientes,
devoluciones y facturacion, cuando corresponda.

De igual forma el oferente deberéa disponer de minimo dos computadores conectados en red y del personal
técnico necesario para la ejecucion de las pruebas.

Disponibilidad HW/SW para registro y
control

Verificar que la herramienta tecnolégica cuente minimo con médulos de: dispensacion, inventario,
devoluciones, gestion automatica de pendientes, bodega virtual, reportes, gestién documental, IA,
interoperabilidad.

Licencias vigentes (propio/comercial)

Verificar el Certificado de la Direccion Nacional de Derechos de Autor o certificacion de licenciamiento
vigente, demostrando los derechos de uso o autoria de (los) software(s), con fecha de expedicidén no mayor
a 30 dias.

Especificaciones Generales

Verificar que la herramienta tecnolégica ofrecida haya sido implementada y operada en ambiente productivo
durante un periodo minimo de dos (2) afios en una Entidad Administradora de Planes de Beneficio (EAPB),
IPS, gestor farmacéutico, operador logistico de medicamentos, red de servicios farmacéuticos o entidad
publica o privada del sector salud. Dicha certificacion debe tener como minimo la siguiente informacion:
nombre y versién del(los) software(s) utilizado para la dispensacion de medicamentos como parte del
contrato, descripcion de las funcionalidades del(los) software(s), objeto del contrato, nombre de la entidad
0 empresa contratante, fecha de inicio y fin del contrato, nombre y datos de contacto de la persona que
firma la certificacion.

Trazabilidad inventario tiempo real

Se realizard un movimiento de inventarios en la herramienta, con la respectiva verificacion del control de
inventario por aplicacion y base de datos.

Consultas

Se realizara una consulta en red mediante una cuenta de usuario sin privilegios de administracion. El reporte
debera comprender minimo 500.000 registros y 60 columnas y no podré superar tres minutos para su
generacion ni diez minutos para su exportacion.

La medicion se realizara de extremo a extremo, desde la solicitud ejecutada por el usuario hasta la
disponibilidad efectiva del resultado. No se permitiran resultados previamente calculados, archivos
precargados, consultas ejecutadas antes del inicio de la prueba ni intervenciones manuales durante su
procesamiento.
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El comité podré seleccionar entre varios escenarios de consulta previamente definidos y solicitar
combinaciones de filtros que permitan verificar que el resultado es generado dindmicamente.
1.7 | Sin errores no controlados Sin indisponibilidades durante prueba
El oferente debera disponer en el ambiente de pruebas de un conjunto de datos con minimo 500.000
registros de formulas o dispensaciones, correspondiente a un periodo légico no inferior a seis meses.
La informacion podra ser:
1. Histdrica debidamente anonimizada.
2. Enmascarada.
3. Sintética o generada para la prueba.
4. Una combinacion de las anteriores.
Los datos deberan mantener relaciones funcionales y transaccionales equivalentes a una operacion
productiva, incluyendo, como minimo, informacion de formulas, medicamentos, dispensaciones, inventarios
y facturacién. Cuando resulte aplicable a los escenarios de prueba, debera incluir pendientes, entregas
parciales, lotes, vencimientos y devoluciones.
1.9 | Datos 26 meses y 2500k férmulas
No se aceptaran conjuntos de datos elaborados unicamente mediante repeticion de filas, estructuras planas
sin relaciones transaccionales o registros que no permitan comprobar las funcionalidades y tiempos de
respuesta exigidos.
El oferente debera entregar al inicio de la prueba una ficha técnica del conjunto de datos que indique:
o Origen y naturaleza de la informacion.
e Método de anonimizacidn, enmascaramiento o generacion sintética.
o Numero total de registros.
e Periodo légico representado.
e Tablas o entidades involucradas.
La Entidad podré validar el volumen, estructura, relaciones, integridad y consistencia del conjunto de datos
antes de iniciar las pruebas.
22 | Disponibilidad Verificar aspectos técnicos minimos y de funcionamiento del Data Center donde se alojara la Base de Datos
de este proyecto.
24 | Soporte navegadores modemos Se verificara que la herramienta sea accesible y operativa desde diferentes navegadores (Chrome,
’ P 9 Firefox, Opera, Brave, entre otros.
215 | ETL programados y auditables Se _venﬂcgran los reportes de las Bitacoras/reglas de calidad de la herramienta tecnolégica en
funcionamiento.
3.1 | Claves cifradas y politicas Verificar ingreso a la herramienta tecnoldgica a través de Roles/perfiles por funcion encriptadas.
A Verificar caducidad, bloqueo, doble factor de autenticacién de las contrasefias. Capacidad de cambiar o
3.2 | MFA pefrfiles privilegiados . .
ajustar tiempos de blogueo.
34 | Blogueo sesién simultanea Iqtentar ingresar con el mismo usuario en dos equipos diferentes y en el mismo equipo en dos navegadores
diferentes.
3.5 | Certificado SSL vigente Ingreso HTTPS, verificar caracteristicas técnicas del certificado SSL.
. Verificar las alertas con las que cuenta la herramienta tecnolégica y la posibilidad de parametrizar nuevas
3.8 | Alertas parametrizables . - )
alertas segun requerimiento de la entidad.
39 | Pruebas de vulnerabilidades periédicas Ealﬁ]neeijsiag)érﬁebas de vulnerabilidad HW y/o SW realizadas en el Ultimo semestre) y evidencias de
43 | Tableros SLA/disponibilidad Verificar lIos tableros dg control con los que cu_enta la herramienta tecnoldgica y la posibilidad de
parametrizar nuevos segun requerimiento de la entidad.
52 | Backuos Verificar plan de backups y realizar en tiempo real una restauracion de minimo un backup con la informacion
' P que se solicita para la prueba
6.3 | Ancho de banda por afluencia Deberan entregar contrato con operador y carta de compromiso de adquisicion de lo solicitado
6.8 | Infraestructura central del CONTRATISTA | Verificacion visual a la base de datos que el OPL tenga la capacidad técnica solicitada en el requerimiento
Verificacion visual de la funcionalidad. Si el contratista no cuenta con la funcionalidad requerida, durante los
7.2 | Médulo de presupuesto, recomposiciones | 30 dias calendario siguientes a la adjudicacion del contrato debera realizar las modificaciones ylo
adecuaciones pertinentes.
7.4 | Expedientes electronicos Verificacion visual de la funcionalidad.
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Verificar reportes esenciales de la herramienta tales como: pacientes mas costosos, auditoria de

7.5 | Reportes operativos/ejecutivos dispensacién por formulas (listado de dispensacion de todos los pacientes en todos los puntos), con la
informacion de su operacidn logistica actual o historica.
7.6 Mecamsmo_s para |nteractuar con el Verificacion visual de la funcionalidad.
manejo de inventarios farmacéuticos
77 | Cargues por planos/ETLiebservices Ezalrzica; cargue de inventario de una operacién minima de seis (6) meses continuos, con su informacion
7.10 | Tirilla de dispensacion Verificar que la herramienta genera tirilla de dispensacion y de pendiente.
. . Verificar que la herramienta realice control de duplicidad de férmulas (Evitar dispensacion doble de una
7.13 | Entrega en cualquier farmacia . . o
misma férmula). Alerta multiple entrega.
7.19 | Lectura obligatoria por codigo barras Pruebas con etiquetas reales y la validacion con lotes de diferentes fabricantes y contrastes.
7.20 | Devoluciones inventario <30 dias Validacion en ambiente de pruebas del funcionamiento de la herramienta en esta funcionalidad.
- Para la evaluacion si el OFERENTE no cuenta con este mecanismo de validacion en su herramienta debera
7.21 | CIVentirilla . ) ! . .
presentar la propuesta en funcionamiento de coémo lo implementaria.
8.1 | IHCE/RDA/Historia clinica/Habeas Data RIPS generado segun dltima estructura del Ministerio de Salud.
Verificar las implementaciones de IA asi:
El PROPONENTE debera realizar una demostracion funcional de las capacidades de inteligencia artificial
solicitadas en el presente anexo, evidenciando su operacion con los datos de prueba. Se debe verificar la
generacion efectiva de alertas y recomendaciones, la trazabilidad de los resultados, la explicacién de las
decisiones emitidas por el modelo y la disponibilidad de métricas de desempefio.
Se podra solicitar durante la demostracion la ejecucion de escenarios como:
9.1 | Capacidades IA habilitadas . Duplicidad de dispensacion
. Vencimiento de férmulas
. Riesgo de desabastecimiento
. Validacién de cantidades prescritas y dispensadas
. Consistencia diagnostico-tratamiento
. Inconsistencias de inventario.

En caso de no contar con la funcionalidad debera entregar carta de compromiso firmada por el
representante legal, donde se compromete a adquirirla o desarrollarla en caso de resultar adjudicatario,

Comité Evaluador
Nombre

cC
Fecha:

Representante del Oferente
Nombre

CcC

Fecha:
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