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INVITACION PUBLICA
PROCESO DE SELECCION DE MINIMA CUANTIA No. SMC-ITBOY-019-
2026.

LEY 1150 DE 2007, DECRETO 1082 DE 2015 Y MANUAL DE LA MODALIDAD
DE SELECCION DE MINIMA CUANTIA EXPEDIDO POR COLOMBIA
COMPRA EFICIENTE.

OBJETO:

ADQUISICION DE LICENCIAMIENTO DEL SOFTWARE DE PROTECCION
ANTIVIRUS ESET ENDPOINT PROTECTION ADVANCED PARA LOS
EQUIPOS DE COMPUTO, ESTACIONES DE TRABAJO WINDOWS (PC),
SERVIDORES MS WINDOWS/LINUX Y DISPOSITIVOS MOVILES DEL
ITBOY, ASIi COMO EL SUMINISTRO, IMPLEMENTACION Y
CONFIGURACION DE CERTIFICADO SSL, PARA FORTALECER LA
SEGURIDAD INFORMATICA, LA PROTECCION DE LOS ACTIVOS
TECNOLOGICOS Y LA CONTINUIDAD OPERATIVA DE LA ENTIDAD

SEPTIEMBRE DE 2026
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SELECCION DE MINIMA CUANTIA SMC-ITBOY-019-2026

LA SUSCRITA GERENTE DEL INSTITUTO DE TRANSITO DE BOYACA- ITBOY

Facultada para expedir los actos administrativos inherentes a la actividad precontractual,
contractual y post contractual, en cumplimiento de lo dispuesto por el Estatuto General de
la contratacién, Decreto 1082 de 2015 y Manual de la modalidad de Seleccién de minima
cuantia expedido por Colombia Compra Eficiente y con sujecion a los principios del articulo
209 de la Constitucion Politica Colombiana y articulo 3° de la ley 1437 de 2011.

INFORMA:

El interés de la entidad en adelantar el siguiente proceso:

l. INFORMACION

11 DESCRIPCION DEL OBJETO A CONTRATAR IDENTIFICADO CON EL CUARTO
NIVEL DE CLASIFICACION DE BIENES Y SERVICIOS UNSPSC.

El objeto del contrato sera: ADQUISICION DE LICENCIAMIENTO DEL SOFTWARE DE
PROTECCION ANTIVIRUS ESET ENDPOINT PROTECTION ADVANCED PARA LOS
EQUIPOS DE COMPUTO, ESTACIONES DE TRABAJO WINDOWS (PC), SERVIDORES
MS WINDOWS/LINUX Y DISPOSITIVOS MOVILES DEL ITBOY, ASi COMO EL
SUMINISTRO, IMPLEMENTACION Y CONFIGURACION DE CERTIFICADO SSL, PARA
FORTALECER LA SEGURIDAD INFORMATICA, LA PROTECCION DE LOS ACTIVOS
TECNOLOGICOS Y LA CONTINUIDAD OPERATIVA DE LA ENTIDAD

Luego de analizado el documento que consagra los Cédigos Estandar de Productos y
Servicios de naciones Unidad UNSPSC- y el Manual para la Codificacion de Bienes y
Servicios, expedido por Colombia Compra eficiente, se ha establecido que el objeto del
contrato del presente proceso de seleccion se identifica asi:

1.2 CLASIFICACION UNSPSC:

El servicio objeto a contratar en aras de satisfacer la necesidad del Instituto de Tréansito
de Boyacé esta codificado en el clasificador de bienes y servicios UNSPSC como se
indica en la siguiente tabla:

GOBERNACION DE BOYACA | 1TBOY | o
Calle 20 N° 9-90 Casa de la Torre, Tunja - Boyaca | Carrera 2 N° 72- 43, Tunja - Boyaca | n]
PBX: (57 608) 7420150 - (57 608) 7420222 PBX: (57 608) 7405875 |

contactenos@boyaca.gov.co | www.boyaca.gov.co info@itboy.gov.co www.itboy.gov.co

Modelo integrado
de planeacién
y gestidn




SISTEMA DE GESTION INTEGRAL “ITBOY” Cédigo: A-AD-GC-F-069
PROCESO Versién: 0
ITBOY GESTION JURIDICA Pag.: 3 _
STTUTODE NSO ¢ SOMCA Fecha Aprobacion:
INVITACION PUBLICA MINIMA CUANTIA 24/07/2019
GRUPO SEGMENTO FAMILIA CLASE PRODUCTO
F- Servicios 43000000 43230000 43232200 43233200
Difusién de Software Software de Software de
Tecnologias de gestion de seguridad y
Informacion y contenido proteccion.
Telecomunicacio
nes

1.3 ALCANCE DEL OBJETO CONTRACTUAL:

Con la presente contrataciéon se pretende desarrollar el objeto contractual para el
“ADQUISICION DE LICENCIAMIENTO DEL SOFTWARE DE PROTECCION
ANTIVIRUS ESET ENDPOINT PROTECTION ADVANCED PARA LOS EQUIPOS DE
COMPUTO, ESTACIONES DE TRABAJO WINDOWS (PC), SERVIDORES MS
WINDOWSJ/LINUX Y DISPOSITIVOS MOVILES DEL ITBOY, ASI COMO EL
SUMINISTRO, IMPLEMENTACION Y CONFIGURACION DE CERTIFICADO SSL, PARA
FORTALECER LA SEGURIDAD INFORMATICA, LA PROTECCION DE LOS ACTIVOS
TECNOLOGICOS Y LA CONTINUIDAD OPERATIVA DE LA ENTIDAD?”

1.4 CONDICIONES TECNICAS EXIGIDAS: Se presentaran de acuerdo con el ANEXO No.
5

Para el cumplimiento del objeto contractual, el contratista seleccionado deberd suministrar,
renovar, instalar, configurar, activar y dejar en correcto funcionamiento el licenciamiento de
software de proteccion antivirus objeto del presente estudio y el certificado SSL requeridos
por la Entidad, garantizando el cumplimiento de las normas técnicas aplicables, condiciones
de calidad, compatibilidad tecnolégica, soporte y funcionamiento integral de la solucién
ofertada.

La solucién tecnoldgica debera cumplir con las especificaciones técnicas minimas exigidas
por el Instituto de Transito de Boyaca para la ejecucién del objeto contractual denominado:
“ADQUISICION DE LICENCIAMIENTO DEL SOFTWARE DE PROTECCION ANTIVIRUS
ESET ENDPOINT PROTECTION ADVANCED PARA LOS EQUIPOS DE COMPUTO,
ESTACIONES DE TRABAJO WINDOWS (PC), SERVIDORES MS WINDOWS/LINUX Y
DISPOSITIVOS MOVILES DEL |ITBOY, ASi COMO EL SUMINISTRO,
IMPLEMENTACION Y CONFIGURACION DE CERTIFICADO SSL, PARA FORTALECER
LA SEGURIDAD INFORMATICA, LA PROTECCION DE LOS ACTIVOS
TECNOLOGICOS Y LA CONTINUIDAD OPERATIVA DE LA ENTIDAD”

En desarrollo del objeto contractual, el contratista se obliga a suministrar, implementar,
configurar, activar, dar soporte, garantizar la calidad, y correcta operacion de la solucién
tecnolégica ofertada como lo es el Antivirus y el certificado SSL, conforme a las siguientes
condiciones y especificaciones técnicas minimas
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ITEM | CANTIDAD | COMPONENTE ESPECIFICACIONES TECNICAS
MINIMAS REQUERIDAS

1 1 Licenciamiento de | licenciamiento de software de
software de proteccién antivirus ESET ENDPOINT
proteccion PROTECTION ADVANCED para
antivirus estaciones de trabajo Windows (PC),

servidores MS Windows/Linux y
dispositivos méviles de la Entidad.

Tipo de Consola centralizada de
administracién administracion en nube (Cloud) o
infraestructura local (On-Premise).

Cantidad de Un (1) paquete de cien (100)
licencias licencias Endpoint.
Tiempo de Vigencia de dos (2) afos.

licenciamiento

Compatibilidad Compatible con sistemas operativos
Windows, Linux y dispositivos
moéviles.

Antivirus y Proteccion en tiempo real contra virus,

antispyware malware, spyware, rootkits,

ransomware, troyanos y demas
amenazas informéticas.

Proteccion Proteccion contra sitios web
antiphishing fraudulentos, robo de credenciales y
amenazas orientadas al hurto de
informacion sensible.

Sistema HIPS Sistema avanzado de prevencion de
intrusiones para proteccion de
procesos, aplicaciones, registros y
archivos del sistema frente a
modificaciones no autorizadas.

Control de Administracion y restriccion de
dispositivos dispositivos extraibles y medios USB
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mediante reglas y politicas de
seguridad configurables.

Anélisis de medios

Escaneo automatico de memorias

multiplataforma

extraibles USB, discos externos, CDs y demas
dispositivos extraibles al momento de
su conexion.

Proteccion Deteccion y eliminacion de amenazas

dirigidas a diferentes plataformas y
sistemas operativos.

Bajo consumo de
recursos

Funcionamiento optimizado que
minimice el consumo de recursos del
sistema sin afectar el desempefio
operativo de los equipos.

Administracion
remota

Consola centralizada para
administracion, monitoreo, generacion
de reportes, politicas y visualizacion
de eventos de seguridad.

Panel web en

Visualizacion en tiempo real del

tiempo real estado de seguridad de los equipos y
eventos de proteccion desde consola
web.

Control web Configuracion de politicas de acceso
a sitios web y filtrado por categorias o
contenido.

Cortafuegos Proteccion de conexiones entrantes y

bidireccional salientes para evitar accesos no
autorizados y fugas de informacion.

Antispam Proteccion y filtrado de correo

electronico no deseado y amenazas
distribuidas mediante correo
electronico.

Actualizaciones

Acceso permanente a actualizaciones
de firmas, motores de analisis y
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componentes de seguridad durante la
vigencia del licenciamiento.

Administracion Gestion de usuarios y privilegios
basada en roles administrativos sobre la consola de
administracion.

Notificaciones y Generacion automatica de alertas,
alertas eventos y reportes relacionados con
incidentes de seguridad informatica.

Soporte para Compatibilidad con entornos
virtualizacion virtualizados y maquinas virtuales.
Soporte técnico Soporte técnico remoto y/o presencial

durante la vigencia del licenciamiento.

Capacitacion Capacitacion técnica y transferencia
de conocimiento para el personal del
area de Gestion Tecnoldgica.

2 1 Certificado SSL Suministro, instalacion, configuracion
y validacion de certificado SSL para el
sitio web institucional.

Tipo de certificado | Certificado SSL estandar de
validacion de dominio (DV).

Cantidad Un (1) certificado SSL.

Compatibilidad Compatible con los principales
navegadores web y servidores web
institucionales.

Dominio Certificado para un (1) dominio
institucional.
Cifrado Cifrado minimo de 256 hits.

Clave criptografica | Clave minima de 2048 bits.

Vigencia Dos (2) afos.

Site Seal Incluye sello de seguridad (Site Seal).
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Instalacion y Incluye instalacién, configuracion,
configuracion validacion y verificacion del correcto
funcionamiento del certificado SSL en
el servidor institucional.

Otras caracteristicas y especificaciones técnicas:

La solucion de proteccién Endpoint ofertada debera cumplir, como minimo, con las
siguientes caracteristicas funcionales, técnicas, de administracion y seguridad
informatica, orientadas a garantizar la proteccion integral de la infraestructura
tecnoldgica del Instituto de Transito de Boyaca — ITBOY:

PROTECCION ENDPOINT Y SEGURIDAD AVANZADA
1. La solucién debera permitir la ejecucién de exploraciones automéaticas en
estado inactivo del equipo, con el fin de optimizar el rendimiento y fortalecer
la proteccién proactiva cuando el usuario no se encuentre utilizando el
dispositivo.

2. La solucién debera incorporar mecanismos de caché local inteligente para
optimizar el rendimiento en ambientes virtualizados y evitar exploraciones
duplicadas sobre archivos previamente verificados como seguros.

3. Debera contar con control de acceso web por categorias, permitiendo
restringir el acceso a sitios web segun politicas institucionales, mostrando
notificaciones de bloqueo al usuario final.

4. El control web debera permitir configuracion de politicas por:
o Usuarios
o Grupos
o Equipos
o Rangos de tiempo
o Categorias web

5. La solucion debera permitir la ejecucion remota de tareas relacionadas con
actualizacion y administracion de parches del sistema operativo.

6. El modulo de firewall debera incorporar mecanismos de deteccion y blogueo
de exploits y ataques dirigidos contra vulnerabilidades del sistema operativo
y aplicaciones.
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7. La solucién debera permitir la ejecucion automatica de analisis de seguridad
en los siguientes estados:

o Protector de pantalla activo

o Sesion de usuario bloqueada
o Sesion finalizada

o [Equipos en estado inactivo

8. La solucion debera permitir controlar y administrar dispositivos externos
mediante politicas basadas en:

o Fabricante

o Modelo

o Numero de serie

o Tipo de dispositivo

9. La solucién debera permitir definir usuarios autorizados para el uso de
dispositivos removibles y establecer permisos de:

o Lecturay escritura
o Solo lectura

o Bloqueo

o Advertencia

10. Al detectar dispositivos de almacenamiento removible, la solucion debera
permitir:

o Escaneo automatico
e No realizar accion
¢ Recordar accién seleccionada

SISTEMA HIPS Y MACHINE LEARNING
11.La solucién debera incluir Sistema de Prevencion de Intrusiones Basado en
Host (HIPS) con los siguientes modos:

e Automatico
« Inteligente

e Interactivo
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« Basado en politicas
o Aprendizaje

12.El sistema HIPS debera realizar inspeccion profunda del comportamiento de
aplicaciones, procesos, archivos y registros del sistema operativo.

13.La solucion debera incorporar tecnologias avanzadas de analisis
comportamental y Machine Learning con niveles configurables como:

Intensivo

Balanceado

Cauteloso

Desactivado

14.La solucion debera permitir el aislamiento remoto de equipos comprometidos
desde la consola de administracién, restringiendo temporalmente su
comunicacion con la red institucional.

15.La solucién debera incluir capacidades antiphishing y filtrado antispam para
proteccion del correo electrénico y navegacion web.

16.La solucién debera inspeccionar trafico cifrado mediante protocolos SSL/TLS
con el fin de detectar amenazas ocultas en comunicaciones seguras.

FIREWALL Y CONTROL DE RED
17.La solucién debera incorporar firewall personal bidireccional con los
siguientes modos:

Automatico

Interactivo

Basado en politicas

Aprendizaje

18.Las reglas del firewall deberan permitir acciones de:
e Permitir

e Denegar

e Preguntar

19.La solucién debera permitir identificacion de redes confiables y aplicacion
automatica de politicas diferenciadas segun el tipo de conexion.
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CONSOLA DE ADMINISTRACION
20.La consola de administracion debera permitir:

« Administracion centralizada

e Monitoreo en tiempo real

o Gestion remota de equipos

o Generacién de reportes

« Creacion de politicas

e Gestion de incidentes

e Inventario de hardware y software
21.La solucién debera permitir ejecutar remotamente:
e Scripts

e Archivos batch

o Paquetes personalizados

o Tareas administrativas

22.La consola debera ser administrable desde sistemas operativos Windows,
Linux y MacOS.

23.La solucién deberéa permitir la creacion de:
e Grupos dindmicos

o Grupos estaticos

« Etiguetas de administracion

24.El fabricante debera ofrecer minimo tres (3) métodos de instalacion de la
consola:

e Instalador todo en uno

e Instalacion por componentes

e Appliance virtual

25.El appliance virtual debera soportar minimo:
e« VMware vSphere

¢ Oracle VirtualBox
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e Microsoft Hyper-V
e Entornos Cloud/Azure

26.La consola de administracion debera estar disponible en modalidad Cloud
y/o hibrida.

27.La consola deberéd soportar autenticacion multifactor (MFA o 2FA) integrada
de manera nativa, sin necesidad de componentes externos adicionales.

28.La solucion debera permitir administracion distribuida mediante roles
independientes para:

e Administracién de dispositivos moviles

« Distribucion de actualizaciones

« Deteccion de dispositivos no administrados
« Gestion centralizada de eventos

29.La consola debera permitir visualizacion consolidada y centralizada de todos
los eventos e incidentes de seguridad informatica.

FUNCIONALIDADES ADICIONALES
30.La solucion deberd incluir herramientas de desinstalacion automatica de
antivirus de terceros integradas dentro del mismo sistema de administracion.

31.La solucion debera incorporar modulo especializado de proteccion contra
ransomware.

32.La solucién debera permitir aplicar temporalmente politicas de:
o Control web

o Control de dispositivos

« Restricciones de acceso

33.La solucién debera permitir integracion con tecnologias de:

e Sandboxing en nube

o Deteccion y respuesta extendida (XDR/EDR)

« Cifrado de discos

« Proteccion avanzada de endpoints

PROTECCION PARA DISPOSITIVOS MOVILES — ANDROID/iOS
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34.La solucién debera permitir proteccién para dispositivos moéviles Android e
iIOS mediante administracion centralizada.

35.La solucion debera realizar andlisis de:
o Aplicaciones instaladas

« Memoria interna

o Tarjetas SD

e Archivos DEX

36.La solucién debera contar con:

e Proteccion en tiempo real

« Sistema de reputacion de archivos

« Deteccion de aplicaciones no seguras
« Control de aplicaciones

37.La solucién debera permitir:

« Restringir instalacion de aplicaciones

« Limitar aplicaciones por categoria

« Bloquear aplicaciones inseguras

o Restringir instalacién unicamente desde tiendas autorizadas

38.La solucion debera incorporar mecanismos de proteccion contra phishing
movil y navegacion insegura.

39.La solucion debera optimizar el consumo de bateria ejecutando analisis
programados bajo condiciones de carga o conexién eléctrica.

40.La solucion debera detectar cambios de tarjeta SIM y permitir bloqueo remoto
del dispositivo.

41.La solucion deberd permitir generacion de cdodigos temporales de
recuperacion y desbloqueo administrados por consola.

SEGURIDAD PARA SERVIDORES
42.La solucion de seguridad para servidores debera incluir proteccion para
servidores Windows y Linux.
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43.La solucién debera analizar archivos almacenados en servicios en la nube
como OneDrive for Business y otros entornos compatibles.

44.La solucion debera incorporar mecanismos de deteccién y bloqueo de
intrusiones sobre servidores institucionales.

45.La solucién deberd permitir exclusiones automaticas para aplicaciones
criticas de servidor y servicios institucionales.

46.La soluciébn debera optimizar el rendimiento de ambientes hibridos y
virtualizados evitando duplicidad de exploraciones sobre archivos
previamente analizados.

SOPORTE Y RESPALDO DEL FABRICANTE
47.El fabricante deberd contar con soporte técnico especializado en idioma
espafiol.

48.El fabricante debera contar con laboratorio de andlisis e investigacion de
amenazas informaticas en Latinoamérica.

49.El fabricante deber& contar con presencia comercial y soporte regional en
Latinoamérica, asi como disponibilidad de representacién o canal autorizado
en Colombia.

50.La solucién ofertada debera encontrarse vigente, soportada y actualizada por
el fabricante para el afio 2026, garantizando disponibilidad de actualizaciones
de seguridad, soporte técnico y continuidad operacional durante la vigencia
del licenciamiento adquirido.

NOTA 1. Los bienes y servicios objeto del contrato deben ser de éptima calidad y
de las especificaciones técnicas exigidas en el proceso.

NOTA 2. La propuesta que se tome como la méas favorable para la adjudicacion del
contrato sera aquella que contenga el menor valor ofertado.

NOTA 3. No se aceptan servicios que no cumplan con las especificaciones
solicitadas.

REQUISITO TECNICO

El oferente debera garantizar que la solucion de proteccion antivirus ofertada
corresponda a una solucidon Endpoint de Ultima generacién, compatible con
sistemas operativos Windows, Linux Yy dispositivos mdéviles, que incluya
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administracion centralizada, proteccion antimalware avanzada, proteccion contra
ransomware, firewall, control web, control de dispositivos y capacidades de
monitoreo y administracibon remota, garantizando compatibilidad con la
infraestructura tecnologica actualmente implementada en el Instituto de Transito de
Boyaca — ITBOY.

2. OBLIGACIONES DEL CONTRATISTA.
2.1 OBLIGACIONES GENERALES DEL CONTRATISTA:

EL CONTRATISTA gozaréa de los derechos y cumplira con las obligaciones de que trata el
articulo 5 de la Ley 80 de 1993, y las siguientes obligaciones:

1) Dar cumplimiento a los derechos y deberes consagrados en el articulo 5° de la Ley 80
de 1993.

2) Conocer integramente los manuales del Sistema Integrado de Gestion de Calidad del
Instituto de transito de Boyaca y aplicar los procedimientos con sus respectivos
formatos en desarrollo del contrato y participar en la actualizacién de procedimientos
del sistema segun asignacion.

3) Previo a la ejecucién del contrato, suscribir acta de inicio con el supervisor designado
y radicar el documento original en la oficina de contratacién del ITBOY dentro de los
tres (3) dias calendario siguiente para efectos de publicacién y reporte a entes de
control.

4) Mantener estricta reserva y confidencialidad sobre la informacion que conozca por
causa o con ocasion de la ejecucién del contrato.

5) Informar al Supervisor las novedades que se presenten relacionadas con el
cumplimiento de las actividades del objeto contractual.

6) Responder ante las autoridades competentes por los actos u omisiones que ejecute en
desarrollo del contrato, cuando con ellos se cause perjuicio a la administracién o a
terceros, en los términos del articulo 52 de la Ley 80 de 1993.

7) Cumplir con las normas del Sistema General de Riesgos Laborales de conformidad con
el Decreto 1072 de 2015, Articulo 2.2.4.2.2.16.

8) Constituir, ampliar, prorrogar o modificar las garantias en los eventos, que se adicione
el valor del contrato, se prorrogue su vigencia o se modifiqguen sus condiciones (si
aplica). EL CONTRATISTA, repondra las garantias cuando el valor de las mismas se
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vea afectado por razén de siniestros. De lo anterior, EL CONTRATISTA comunicara a
la aseguradora (si aplica).

9) Cumplir con el objeto del contrato, con plena autonomia técnica, administrativa y bajo
su propia responsabilidad. Por lo tanto, no existe ni existird ningdn tipo de
subordinacién, ni vinculo laboral alguno de EL(LA) CONTRATISTA con EL INSTITUTO,
ni (si aplica) del ITBOY con las personas que vincule EL(LA) CONTRATISTA para la
ejecucion del contrato.

10) Informar al(la) Supervisor(a) de forma inmediata y por escrito, en caso de sobrevenir
durante la ejecucién del contrato, inhabilidad y/o incompatibilidad preceptuada en la
Constituciéon y en la ley, en especial las instituidas en la Ley 80 de 1993, Ley 1150 de
2007, Ley 1474 de 2011 y Ley 1952 de 2019, asi como las que las modifiquen,
adicionan o sustituyan, tal circunstancia.

CONFIDENCIALIDAD. EI CONTRATISTA debe guardar y mantener reserva de toda la
informacion que sea de propiedad del INSTITUTO DE TRANSITO DE BOYACA o conozca
en desarrollo del contrato, en especial cuando se trate de informacién sujeta a reserva legal.
Igualmente, el CONTRATISTA est4d obligado a entregar todos los documentos,
correspondencia, publicaciones, Utiles y demas bienes de propiedad del INSTITUTO DE
TRANSITO DE BOYACA relacionados con el objeto del presente contrato y aquellos que
contengan informacién confidencial. En consecuencia, EL CONTRATISTA se obliga a:

a. Proteger la informacion confidencial que el INSTITUTO DE TRANSITO DE
BOYACA comparta o suministre.

b. Seguir los procedimientos establecidos en el manual de politicas de seguridad de
la informacion el cual se encuentra en el sistema integrado de gestion.

c. Nodar aconocer aterceros la informacion confidencial, sensible, critica, reservada
o clasificada a terceros, que pueda perjudicar al INSTITUTO DE TRANSITO DE
BOYACA.

d. No dar a la informacién confidencial un uso distinto para el cual fue compartida o
suministrada, salvo previa autorizacion por escrito del INSTITUTO DE TRANSITO
DE BOYACA.

e. Devolvery entregar toda la informacion archivada, utilizando la nemotecnia de las
tablas de retencién documental.

f. No podra realizar la interceptacion de la red de transmisién de datos en
concordancia con la ley 1273 de 2009.

g. Indemnizacion: EL CONTRATISTA se obliga a resarcir los perjuicios, por dafio
emergente y lucro cesante que llegare ocasionar la revelacion, divulgacion o
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utilizacion de la informacion de manera distinta al objeto del presente contrato, ya
sea por mera negligencia o de forma dolosa.

11) Todas las demas inherentes 0 necesarias para la correcta ejecucién del objeto
contractual.

12) Atender los requerimientos, instrucciones y/o recomendaciones que durante el
desarrollo del contrato le imparta el INSTITUTO DE TRANSITO DE BOYACA - ITBOY,
a través del supervisor, para la correcta ejecucion y cumplimiento del contrato.

2.2 OBLIGACIONES ESPECIFICAS DEL CONTRATISTA:

EL CONTRATISTA gozaréa de los derechos y demas garantias establecias en el presente
proceso de seleccién y debera cumplir con las siguientes obligaciones especificas como se
relacionan a continuacion:

1) 1. Adquirir, renovar, activar y dejar en correcto funcionamiento el
licenciamiento del software de proteccion antivirus ESET ENDPOINT
PROTECTION ADVANCED para los equipos de computo, estaciones de
trabajo Windows (PC), servidores MS Windows/Linux y dispositivos moviles
del Instituto de Transito de Boyacd, de conformidad con las especificaciones
técnicas exigidas por la Entidad.

2) Entregar a la Entidad los documentos, certificados, licencias, credenciales,
codigos de activacion y demas soportes que acrediten la legalidad,
autenticidad y vigencia del licenciamiento adquirido.

3) Realizar la verificacion, actualizacion, configuracion y puesta en
funcionamiento de la consola de administracion centralizada del antivirus, ya
sea en ambiente nube o en infraestructura local de la Entidad, garantizando
Su correcta operatividad, conectividad y administracion remota.

4) Prestar asistencia técnica especializada presencial y/o remota para la
revision del estado actual de la solucién antivirus implementada, incluyendo
validacion de agentes, actualizaciones, politicas de seguridad, conectividad,
monitoreo y funcionamiento general de la plataforma.
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5) Realizar la instalacion, actualizacion, configuracion y validacion de los
agentes Endpoint en los equipos de cdémputo, servidores y dispositivos
moviles de la Entidad, garantizando la correcta proteccion y funcionamiento
de cada dispositivo cubierto por el licenciamiento.

6) Ejecutar las actividades de soporte técnico presencial (en sitio) en la sede
principal del ITBOY y en la sede de Combita, cuando las necesidades
técnicas asi lo requieran; asi mismo, prestar soporte remoto o presencial para
los demas puntos de atencion de la Entidad ubicados en Nobsa, Santa Rosa
de Viterbo, Villa de Leyva, Moniquira, Guateque, Soata, Ramiriqui, Miraflores
y Saboya.

7) Configurar, ajustar y/o actualizar las politicas de seguridad, reglas, perfiles
de proteccion, exclusiones, monitoreo y demas pardmetros técnicos
requeridos para fortalecer la seguridad informatica institucional y el adecuado
funcionamiento de la solucion antivirus.

8) Brindar soporte técnico durante la vigencia del licenciamiento adquirido, para
la atencion y solucion de incidentes, fallas, novedades técnicas, errores de
actualizacion o problemas de funcionamiento reportados por la Entidad,
dentro del horario habil de atencion definido por el Instituto.

9) Disponer de canales oficiales de atencidn y soporte técnico, tales como mesa
de ayuda, correo electrénico, soporte telefénico, acceso remoto, sistema de
tickets 0 mecanismos equivalentes, que permitan el reporte y seguimiento de
incidentes y requerimientos técnicos.

10)Realizar capacitacion técnica presencial o virtual al personal designado por
el area de Gestidén Tecnoldgica del Instituto, con una duracion minima de tres
(3) horas, sobre administracién, monitoreo, configuracion, generaciéon de
politicas, gestion de alertas y funcionamiento general de la solucion antivirus
adquirida.

11)Suministrar, instalar, configurar y verificar el correcto funcionamiento del
certificado SSL requerido para el sitio web institucional, garantizando la
autenticidad, cifrado y navegacion segura de la plataforma web de la Entidad.

GOBERNACION DE BOYACA | 1TBOY | o
Calle 20 N° 9-90 Casa de la Torre, Tunja - Boyaca | Carrera 2 N° 72- 43, Tunja - Boyaca | n]
PBX: (57 608) 7420150 - (57 608) 7420222 PBX: (57 608) 7405875 |

contactenos@boyaca.gov.co | www.boyaca.gov.co info@itboy.gov.co www.itboy.gov.co

Modelo integrado
de planeacién
y gestidn




SISTEMA DE GESTION INTEGRAL “ITBOY” Caédigo: A-AD-GC-F-069

PROCESO Version: 0

GESTION JURIDICA Pag.: 18
!;I..ﬁgx Fecha Aprobacién:

INVITACION PUBLICA MINIMA CUANTIA 24/07/2019

Garantizar que el licenciamiento suministrado corresponda a software
original, legalmente adquirido y autorizado por el fabricante, incluyendo
acceso a actualizaciones, parches de seguridad y soporte oficial durante la
vigencia contratada.

12)Entregar al supervisor del contrato informe técnico detallado de las
actividades ejecutadas, incluyendo instalacion, actualizacion, configuracion,
soporte prestado, inventario de equipos protegidos y estado general de la
solucion implementada.

2.3 OBLIGACIONES DEL INSTITUTO DE TRANSITO:

En virtud del presente Contrato, EL ITBOY se obliga a:

1.
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Prestar la colaboracién necesaria para el desarrollo del presente contrato colocando a
disposicién del CONTRATISTA, con oportunidad, toda la informacién requerida para
el desarrollo de sus actividades.

Impartir instrucciones para la ejecucion de los servicios contratados.

Ejercer la supervision del contrato para exigir al contratista la ejecucion idonea,
eficiente, eficaz y oportuna del objeto contractual y verificar la totalidad del
cumplimiento del objeto contractual.

Cumplir y hacer cumplir las condiciones pactadas en el contrato y en los documentos
gue forman parte del mismo.

EIITBOY se compromete a pagar dentro de los diez (10) dias siguientes al vencimiento
de cada pago, siempre y cuando la radicacién de cuentas retna el lleno de requisitos
establecidos en la entidad.

Aprobar las garantias que se constituyan con ocasion a la suscripcién del contrato y
sus modificaciones (si aplica).

Designar un Supervisor para vigilar el cumplimiento del objeto contractual dentro del
término de ejecucion y demés condiciones establecidas.

Suministrar al contratista la informacion requerida para la ejecucion del objeto
contractual.

Supervisar la ejecucion del contrato. En desarrollo del principio de coordinacion, el
INSTITUTO DE TRANSITO DE BOYACA — ITBOY podra efectuar requerimientos
escritos al contratista tendientes a lograr una adecuada e idénea ejecucion del objeto
contractual, sin que por esta circunstancia sea posible predicar la existencia de
subordinacion laboral alguna, bajo el entendido que la Administracion tiene la
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responsabilidad de coordinar la prestacion de los servicios en aras de garantizar el
cumplimiento adecuado y oportuno del objeto contractual.

10. Verificar a través del Supervisor del contrato que EL(LA) CONTRATISTA realice la
novedad al Sistema General de Riesgos laborales cuando se suscriban prorrogas,
cesiones, suspensiones y en el evento de terminacion anticipada del contrato

3. VALOR DEL CONTRATO.

Para determinar el valor estimado del contrato se tiene en cuenta la informacion
suministrada en el estudio de mercado realizado por el Instituto de Transito de
Boyaca, de conformidad con el andlisis del sector efectuado por la Entidad. Como
resultado del estudio, se estima que el presupuesto oficial maximo y valor estimado
del contrato a celebrar sera por la suma de QUINCE MILLONES SETENTA Y
OCHO MIL QUINIENTOS PESOS M/CTE ($15.078.500), valor que incluye IVA y
demas costos directos e indirectos a que haya lugar.

El cual se ejecutara por unico pago, el cual se concreta en el siguiente cuadro
descriptivo asi:

VALOR
ITEM DESCRIPCION CANTIDAD | COTIZACION 1 | COTIZACION 2 | UNITARIO TOTAL
$
1 ANTIVIRUS 100 $ 14.660.000 $ 14.300.000 | $ 144.800 | 14.480.000
2 SSL 1 $ 606.000 $591.000 $ 598.500 $ 598.500
$ 15.078.500

NOTA 1: Los valores de como se determind el presupuesto seran publicados en
formato Excel para su completa valoracion por parte de los posibles oferentes, en
aras de evitar errores al realizar sus ofrecimientos, cabe sefialar que no se tienen
en cuenta decimales, Unicamente valores ajustados a peso.

NOTA 2: El valor del contrato correspondera al presupuesto oficial estimado con
base en los valores unitarios ofertados por el proponente seleccionado, sin que la
cuantia del proceso constituya una obligacién de gasto total.

NOTA 3: Los valores ofertados no podran superar el precio techo o menor valor
establecido por la Entidad en cada item, so pena de RECHAZO DE LA OFERTA.

NOTA 4: Para determinar el menor valor ofertado, se procede a efectuar la
sumatoria de cada uno de los items, en atencidn a que el presente proceso se
adelanta bajo la modalidad de minima cuantia, esto es con la inclusién de IVA,
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impuestos, tasa y contribuciones. En todo caso, no puede superar el presupuesto
oficial establecido en la presente convocatoria.

NOTA 5: El valor de la oferta deberé sefialarse en pesos colombianos; en todo caso,
para determinar el menor valor ofertado sera el resultado de sumar todos los valores
de los items (valor unitario) que componen la oferta y con los cuales quedan
cubiertos todos los costos, utilidades, imprevistos, impuestos, tasas, contribuciones.
Los precios incluyen todos los gastos en que deba incurrir el adjudicatario para
ejecutar debidamente el objeto del respectivo contrato. Estos valores estan
soportados en Precios de Mercado

NOTA 6: La oferta se evaluara con el valor de la propuesta independientemente del
régimen que corresponda.

4. FORMA DE PAGO.

El Instituto de Transito de Boyaca pagara al CONTRATISTA el valor del presente
contrato mediante un Gnico pago, una vez se haya ejecutado la totalidad del objeto
contractual y se haya recibido a satisfaccién por parte del supervisor designado.

Para la realizacién del pago, el CONTRATISTA debera acreditar el cumplimiento
total de las obligaciones contractuales y presentar los siguientes documentos:

NOTA 1. El pago estara sujeto a la verificacién y aprobacion por parte del supervisor
del contrato respecto del cumplimiento total del objeto contractual.

NOTA 2: CONDICION PARA EFECTUAR EL PAGO: Los pagos se efectuaran de
acuerdo con las siguientes condiciones:

1). Presentacion de aportes a los sistemas de seguridad social y parafiscales y/o la
certificacion del pago de obligaciones asumidas por parte del CONTRATISTA.

2). Presentacion de factura o cuenta de cobro con todos los requisitos establecidos
en la ley 3). Presentacion de informes de ejecucion del contrato, respaldas con los
respectivos soportes de ejecucion de las actividades, avalados por el supervisor.
4). Presentacion de acta de recibido a satisfaccion expedida por el supervisor del
contrato en la que acredite el cumplimiento del objeto del contrato y obligaciones a
cargo del contratista.

5) Para el pago final debera aportar acta de liquidacion.
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NOTA 3: No obstante, lo sefialado en la presente clausula, los anteriores pagos
estan sujetos a las disponibilidades del Programa Anual mensualizado de Caja —
PAC y el contratista debera tener en cuenta lo dispuesto por el articulo 19 de la Ley
1150 de 2007, que hace referencia al derecho de turno.

NOTA 4. El Instituto de Transito de Boyaca, s6lo adquiere obligaciones con el
proponente favorecido en el proceso de seleccion y bajo ningin motivo o
circunstancia aceptara pagos a terceros.

NOTA 5. En caso de que el contratista esté obligado a facturar electrénicamente,
este debera presentar la factura electronica validada previamente por la DIAN, como
requisito necesario para el pago, conforme a las disposiciones sefaladas en el
Decreto 358 del 5 de marzo de 2020, en concordancia con lo dispuesto en la
Resolucion 0042 del 5 de mayo de 2020 y demas normas que los modifiquen,
complementen o sustituyan.

Si la factura no ha sido correctamente elaborada o no se acompafa de los
documentos requeridos para el pago, el término para este efecto s6lo empezara a
contarse desde la fecha en que se presenten en debida forma o se haya aportado
el ultimo de los documentos exigidos en la invitacion publica.

Los retardos que se presenten por este concepto sera responsabilidad del contratista y
éste no tendra por ello derecho al pago de intereses o compensacion de ninguna
naturaleza

5. LUGAR DE EJECUCION DEL OBJETO A CONTRATAR:

La ejecucion del contrato se realizard de manera remota y/o virtual, de conformidad con las
necesidades del Instituto de Transito de Boyaca, garantizando la disponibilidad, entrega,
soporte y funcionamiento de los certificados de firma digital requeridos por la Entidad.

Para efectos administrativos, supervision contractual y recepcién de la documentacion
correspondiente, se tendra como sede principal la Sede Administrativa del ITBOY, ubicada
en la carrera 2 No. 72 — 43 de la ciudad de Tunja (Boyaca).

6. PLAZO DE EJECUCION:

El plazo de ejecucion del contrato serd de Veinte (20) dias calendario, contados a partir
del cumplimiento de los requisitos de perfeccionamiento, ejecucion y legalizacion del
contrato, de conformidad con lo establecido en el articulo 39 y el articulo 41 de la Ley 80
de 1993, el articulo 23 de la Ley 1150 de 2007 y el articulo 2.2.1.1.2.3.1 del Decreto 1082
de 2015.

Las cien (100) licencias de antivirus y el certificado SSL deberan contar con una vigencia
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de dos (2) afios, contados a partir de su activacion y puesta en funcionamiento, conforme
a las condiciones técnicas establecidas en el presente proceso contractual.

7. SUPERVISION:

La supervision para el presente contrato sera realizada por parte de:

Nombre: RICHARD HERNAN AYALA JOYA

Identificacion: C.C. 6.775.566

Cargo: Profesional especializado de la Oficina Asesora de Planeacién - Sistemas

En caso de que el titular del cargo sea sustituido, la supervision sera asumida por su
reemplazo y debe formalizarse a través del formato “ACTA DE ENTREGA DE
SUPERVISION O INTERVENTORIA”.

8. CAUSALES DE RECHAZO DE LAS PROPUESTAS.

El Instituto rechaza aquellas propuestas que no se ajusten a las exigencias en la presente
invitacion, por ello a continuacion, se indican de manera ilustrativa los casos en que se
genera RECHAZO de la propuesta:

1. Cuando la oferta econdmica supere el presupuesto oficial
2. Cuando no cumpla las condiciones minimas de participacion.
3. Cuando el oferente este incurso en causal de inhabilidad o incompatibilidad.

4. Cuando las condiciones o especificaciones técnicas o econémicas del ofrecimiento
no se ajusten a las condiciones que requiere la Entidad.

5. Cuando el oferente sea una persona incapaz.

6. Cuando el proponente presente documentos con informacion inexacta o que no
corresponda a la realidad.

7. Cuando la Propuesta haya sido enviada por correo electrénico, cualquier otro
medio, 0 se haya presentado extemporaneamente.

8. Cuando no allegue la informacion solicitada por la Entidad con el objeto de aclarar
su Propuesta, o hacerlo en forma incompleta o extemporanea.

9. Cuando el oferente presente mas de una propuesta para este mismo proceso, Como
representante de persona juridica o como persona natural.

10. La omision del Anexo Propuesta Econdmica, el cambio de la descripcion,
componentes o unidad de medida de algunos de los items, determinara el rechazo
de la propuesta.
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11. Seran revisadas las operaciones aritméticas a que haya lugar en el Anexo de oferta
econdmica, en particular las siguientes:

v La multiplicacion de las columnas “Cantidad” por “Precio Unitario”

v Las sumas correspondientes a la columna “Valor Total”

12. La oferta se evaluara con el valor de la propuesta independientemente del régimen
que corresponda.

13. En los demdas casos gue indique la Ley.

9. CAUSALES DE DECLARATORIA DE DESIERTO
9.1. Cuando no se recaude ninguna oferta o cuando ninguna sea habilitada.

9.2. Por causas que impidan la escogencia objetiva

En caso de no lograrse la adjudicacion, la entidad declarara desierto el proceso mediante
comunicacion motivada que se publicara en la pagina web del SECOP.

10. LIMITACION A MIPYMES

De acuerdo con lo establecido en el ARTICULO 2.2.1.2.1.5.2. del decreto 1860 de 2021
reglamentario de la ley 2069 de 2020 paragrafo 1 del articulo 30 y el articulo 35
PARAGRAFO. En los procesos de seleccion que se adelanten en la modalidad de minima
cuantia se podra limitar a MIPYMES, se aplicara lo prescrito en los articulos 2.2.1.2.4.2.2 a
2.2.1.2.4.2.4 del decreto 1860 de 2021.

Teniendo en cuenta el valor del presente proceso de seleccion no supera el umbral
establecido:

Umbral para convocatorias
Limitadas a Mipyme
Valor Umbral
$ 533.287.768
Informacion suministrada por Min CIT.

Las solicitudes para limitar el proceso a Mipymes se recibiran durante el término previsto
en el cronograma del proceso de seleccion, vencido el término para la radicacion de las
solicitudes de limitacion, el instituto elaborara el respectivo aviso de que trata el numeral 4
de este articulo se indicara si en el proceso aplican las limitaciones territoriales de que trata
el articulo 2.2.1.2.4.2.3 o si podra participar cualquier Mipyme Nacional.
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Para que la solitud de limitacion sea tenida en cuenta en el proceso, deberd acompafarse
de los documentos establecidos en 2.2.1.2.4.2.4 del decreto 1860 de 2021 a saber:

La Mipymes colombianas deben acreditar que tiene el tamafio empresarial establecido en
la ley, de la siguiente manera:

a. Personas naturales mediante certificacion expedida por ellos, y un contador publico
adjuntando copia del registro mercantil.

b. Las personas juridicas mediante certificacion expedida por el representante legal y el
contador o revisor fiscal, si estan obligados a tenerlo, adjuntando copia del certificado de
existencia y representacion legal expedido por la Camara de Comercio o por la autoridad
competente para expedir dicha certificacion.

Para la acreditacion debera observarse los rangos de clasificacion empresarial establecidos
de conformidad con la Ley 590 de 2000 y el Decreto 1074 de 2015 o las normas que lo
modifiquen, complementen o sustituyan.

NOTA 1: En todo caso, las Mipyme también podran acreditar esta condicién con la copia
del certificado del Registro Unico de Proponentes, el cual debera encontrarse vigente y en
firme al momento de su presentacion.

NOTA 2: Para efectos de la limitacion a Mipyme, los proponentes aportaran la copia del
registro mercantil, del certificado de existencia y representacion legal o del Registro Unico
de Proponentes, segun corresponda conforme a las reglas precedentes, con una fecha de
maximo sesenta (60) dias calendario anteriores a la prevista en el cronograma del Proceso
de Contratacién para el inicio del plazo para solicitar la convocatoria limitada.

NOTA 3: En las convocatorias limitadas, las Entidades Estatales independientemente de
su régimen de contratacion, los patrimonios autbnomos constituidos por Entidades
Estatales y los particulares que ejecuten recursos publicos, solo deberan aceptar las ofertas
de Mipyme o de proponentes plurales integrados Unicamente por Mipyme.

NOTA 4: Los incentivos previstos en los articulos 2.2.1.2.4.2.2 y 2.2.1.2.4.2.3 de este
Decreto no excluyen la aplicacion de los criterios diferenciales para los emprendimientos y
empresas de mujeres en el sistema de compras publicas.".

NOTA 5: la decision de Limitar a MiPymes la presente invitacion se notificara a los
interesados mediante “AVISO DE LIMITACION A MIPYMES” que ser& publicado en el link
del proceso plataforma SECOP I, a mas tardar dentro del plazo previsto para responder
observaciones, mediante mensaje en la PLATAFORMA SECORP II.

11. CRONOGRAMA
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FECHA DE PUBLICACION
INVITACION Y ESTUDIOS
PREVIOS

30 de Septiembre de 2026
Hasta las 9:00 AM Horas
SECOP Il — Link del proceso

PLAZO MAXIMO PARA
PRESENTAR OBSERVACIONES A
LA INVITACION

1 de Octubre de 2026
Hasta las 9:00 AM Horas
SECOP Il — Link del proceso

PLAZO PARA PRESENTAR
SOLICITUD DE LIMITACION A
MIPYMES

1 de Octubre de 2026
Hasta las 9:00 AM Horas
SECOP Il — Link del proceso

PLAZO PARA DAR RESPUESTA A
LAS OBSERVACIONES A LA
INVITACION Y PUBLICACION

DE AVISO PARA LIMITAR O NO
A MIPYMES

1 de Octubre de 2026
Hasta las 18:00 PM Horas
SECOP Il — Link del proceso

PLAZO PARA PUBLICACION DE
ADENDAS

1 de Octubre de 2026
Hasta las 18:00 PM Horas
SECOP Il — Link del proceso

PLAZO PARA PRESENTAR
OFERTAS

2 de Octubre de 2026
Hasta las 18:00 PM Horas
SECOP Il — Link del proceso

INFORME DE EVALUACION

5 de Octubre de 2026
Hasta las 18:00 PM Horas
SECOP Il — Link del proceso

PLAZO PARA PRESENTAR
OBSERVACIONES A LA
EVALUACION Y SUBSANAR

6 de Octubre de 2026
Hasta las 18:00 PM Horas
SECOP Il — Link del proceso

RESPUESTA A LAS
OBSERVACIONES
PRESENTADAS AL INFORME DE
EVALUACION.

7 de Octubre de 2026
Hasta las 18:00 PM Horas
SECOP Il — Link del proceso

ACEPTACION DE LA OFERTA O
DECLARATORIA DE DESIERTA

8 de Octubre de 2026
Hasta las 18:00 PM Horas
SECOP Il — Link del proceso

*CUALQUIER OBSERVACION PRESENTADA LUEGO DE ESTA FECHA Y HORA SE

CONSIDERARA EXTEMPORANEA.

Las etapas y fechas antes indicadas, podran variar de acuerdo con la ley y las condiciones
previstas en la invitacion o por decision del Instituto de Transito de Boyaca ITBOY, caso en
el cual se informara oportunamente, mediante adenda que se publicara en el portal

Www.contratos.gov.co.

12. LUGAR, FECHA LIMITE Y FORMA DE PRESENTACION DE LA OFERTA.
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El lugar para presentar la oferta sera a través de la plataforma del SECOP I
www.colombiacompraeficiente.gov.co - Link del proceso, en la fecha y hora establecida en
el cronograma del proceso.

La oferta debera contener los documentos que la integran de acuerdo con lo indicado en la
presente invitacion y en la plataforma del SECOP Il www.colombiacompraeficiente.gov.co
- Link del proceso.

Los documentos se presentaran escritos en idioma castellano y a maquina y/o computador.
La carta de presentacién debera estar debidamente firmada por el representante legal del
proponente o el apoderado constituido para el efecto.

No se aceptaran las propuestas parciales ni las que sean allegadas por correo electrénico.
Salvo el protocolo de indisponibilidad de la plataforma SECOP II

El Instituto de Transito de Boyaca, se reserva el derecho de solicitar documentos
aclaratorios a los solicitados en la presente invitacion y de verificar la informacion
suministrada por el proponente.

Cada proponente podra presentar solamente una oferta, ya sea por si solo o como
integrante de un consorcio o unién temporal.

El proponente que presente mas de una oferta o participe en mas de una de ellas, asi sea
como miembro de consorcios o uniones temporales, causara el rechazo de todas las ofertas
que incluyan su participacion.

Recomendaciones importantes para los proponentes respecto a la plataforma
SECORP Il

1. Antes de cargar su oferta en la plataforma SECOP Il se debe verificar que se haya
incluido la totalidad de los documentos exigidos y haber creado su propuesta dentro
de los parametros expuestos por Colombia Compra Eficiente. Por lo tanto, es deber
del proponente conocer el Manual de uso del SECOP Il para proveedores.

2. Tenga presente la fecha y hora prevista para el cierre del presente proceso, EN
NINGUN CASO SE RECIBIRAN PROPUESTAS FUERA DEL TIEMPO PREVISTO
Y UNICAMENTE SE RECIBIRAN PROPUESTAS A TRAVES DE LA PLATAFORMA
SECORP Il

NOTA: En caso de que el aplicativo SECOP I, presente inconvenientes, el INSTITUTO DE
TRANSITO DE BOYACA, establece el correo electrénico contratacion@itboy.gov.co, para
que los proponentes puedan enviar su oferta, conforme a lo establecido en la GUIA PARA
ACTUAR ANTE UNA INDISPONIBILIDAD DEL SECOP lI, expedida por Colombia compra
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eficiente, SOLO seran recibidas las ofertas en este correo electrénico, cuando hay una
indisponibilidad del SECOP II, la cual ha sido confirmada por Colombia Compra Eficiente
en el Certificado de Indisponibilidad, en este evento, el INSTITUTO DE TRANSITO DE
BOYACA, podra recibir ofertas por correo electrénico dentro de las 48 horas siguientes al
momento previsto para el cierre.

3. Recuerde que en el caso que la oferta sea presentada como proponente plural
(consorcio, unién temporal o promesa de sociedad futura), el oferente debera
inscribirse de esta manera y presentar la oferta en la plataforma del SECOP I, como
tal. Esto es, no podra inscribirse como proponente singular y presentar documentos
como proponente plural, ni tampoco inscribirse como proponente plural y presentar
oferta como proponente singular, en caso de ocurrir alguna de estas situaciones la
oferta sera rechazada.

4. Durante el presente proceso de seleccién y hasta nuevo aviso, la correspondencia
y tramitacién de documentacion se debera cargar UNICA Y EXCLUSIVAMENTE a
través de la plataforma de SECOP II.

5. Sera responsabilidad exclusiva del interesado que participe en el proceso, de
capacitarse en el manejo de la plataforma del SECOP II; y por lo tanto sera el
responsable del correcto diligenciamiento en cada una de las etapas del proceso,
de conformidad con el manual de uso para proveedores de Colombia Compra
Eficiente.

6. Asi las cosas, si el interesado en participar, suministra y carga la informacién por
algun canal erréneo de la herramienta, se tendra como no recibida por parte del el
INSTITUTO DE TRANSITO DE BOYACA y se procedera a su rechazo.

7. Toda consulta deberd formularse por plataforma SECOP II; no se atenderan
consultas personales, ni telefénicas. Las respuestas a las consultas se haran
igualmente mediante escrito suscrito por el competente y publicadas en el SECOP
Il.

13. PARTICIPANTES

En el presente proceso de seleccion podran participar personas Naturales o juridicas,
consorcios 0 uniones temporales que cumplan los requisitos sefialados en la presente
invitacion. EI ITBOY, podra adjudicar el contrato cuando sélo se haya presentado una oferta
y esta cumpla con los requisitos habilitantes exigidos, siempre que la misma satisfaga los
requerimientos contenidos en la presente invitacion.

13.1. CONFLICTO DE INTERES DE ORIGEN LEGAL
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No podran participar en el presente Proceso de Contratacién y, por tanto, no seran objeto
de evaluacién, ni podrdn ser adjudicatarios quienes bajo cualquier circunstancia se
encuentren en situaciones de Conflicto de Interés con la Entidad, que afecten o pongan en
riesgo los principios de la contratacion publica, de acuerdo con las causales previstas en la

ley.
14. MODALIDAD DE SELECCION

Que por la naturaleza, caracteristicas de los bienes y/o servicios a contratar y teniendo en
cuenta que el valor del mismo no supera el 10% de la menor cuantia de la entidad, la
modalidad de Seleccion del Contratista con la cual se cubrira la necesidad planteada del
objeto, seré la Minima Cuantia conforme a lo establecido en el Numeral 5° del Articulo 2 de
la ley 1150 de 2007, articulo 94 de la ley 1474 de 2011, Articulos 2.2.1.2.1.5.1 al
2.2.1.2.1.5.4 del Decreto 1082 de 2015 y manual de la modalidad de seleccion de minima
cuantia expedido por Colombia Compra Eficiente, por cuanto no se trata de aquellos que
se contratan de manera directa.

15. PRESUPUESTO OFICIAL

El presupuesto estimado para el presente proceso de contratacion equivale a la suma
QUINCE MILLONES SETENTA Y OCHO MIL QUINIENTOS PESOS MI/CTE
($15.078.500), Incluye IVA y demas costos directos e indirectos a que haya lugar.

16. DISPONIBILIDAD PRESUPUESTAL

Para efectos del presente proceso de seleccidn del contratista, el Instituto de Transito de
Boyaca, ha emitido el Certificado de Disponibilidad Presupuestal 224 del once (11) de
agosto de 2026, con cargo al rubro presupuestal codigo 2.3.2.02.02.008.10-1206, Software
originales: Misional, financiero, gestion documental, pagina web, hosting, intranet, firmas
digitales, licencias Word, Excel y demas programas — FTE: FUENTE

RUBRO IMPUTACION PRESUPUESTAL VALOR
2.3.2.02.02.008.10 — 1206 Software Orig Misional, Financ, gestion docum. | $15.100.000
Pagina web, hosting, intranet, firmas digitales,
licencias Word, Excel y demas programas -FTE:
1206 FUENTE

17. CAPACIDAD JURIDICA.

Se acreditara, con la presentacién de los siguientes documentos, de acuerdo con la
naturaleza juridica del proponente:

17.1 PERSONAS NATURALES: EIl proponente persona Natural (nacional o extranjera)
debe presentar certificado de Inscripcion en el Registro Mercantil expedido por la
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Camara de Comercio en donde conste la determinacion de su actividad, este certificado
debe haber sido expedido con menos de treinta (30) dias calendario, anteriores a la
fecha de cierre del presente proceso de seleccidén y debe estar renovada. Excepto para
la prestacion de servicios inherentes a las profesiones liberales.

17.2 PERSONAS JURIDICAS: EIl proponente persona juridica (nacional o extranjera)
debe presentar certificado de existencia y representacion legal, la Entidad verificara el
cumplimiento de los siguientes requisitos:

a) Debe ser expedido por la Camara de Comercio o la autoridad competente.

b) EIl objeto social del proponente debe permitir la actividad, gestion y operacion que se
solicita en ésta invitacion y en el contrato que de ella se derive. Asi mismo para
contratar, la persona juridica proponente debe demostrar que su duracién no sera
inferior a la duracién del contrato y un (1) afio mas.

c) Cuando el representante legal de la persona juridica tenga restricciones para contraer
obligaciones en nombre de la misma, debe anexar a la propuesta autorizacién expresa
del érgano social competente (Asamblea, Junta Directiva, etc.), en la que conste que el
representante legal esta plenamente facultado para presentar la propuesta y para
suscribir el contrato hasta por el valor de la propuesta El documento de autorizacién
debera presentarse debidamente suscrito y expedido con anterioridad a la presentacion
de la propuesta.

17.3 CONSORCIOS O UNIONES TEMPORALES: Los proponentes podran presentar
propuestas conjuntas en calidad de consorcio o unién temporal, lo cual debera
indicarse expresamente, conforme a lo sefialado en la normatividad vigente.

Cuando la propuesta se presente en consorcio o union temporal, se requiere:

1. Acreditar la existencia del consorcio o de la uniéon temporal, para lo cual debera aportar
el documento de constitucion suscrito por todos los integrantes y el representante
legal.

El documento deberé indicar como minimo lo siguiente:

a) Silos proponentes desean participar como consorcio 0 como union temporal.

b) Las reglas basicas que regulen las relaciones entre sus integrantes. Si se trata
de union temporal deberadn indicarse ademas los términos y extension
(actividades y porcentaje) de la participacion en la propuesta y en la ejecucion
del contrato, lo cual no podra ser modificado sin el consentimiento previo del
Itboy.

c) Lapersona que para todos los efectos legales representara al consorcio o unién
temporal, quien contara con las facultades amplias y suficientes para obligar y
responsabilizar a todos los integrantes del consorcio o la unién temporal, el cual
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no podra ser reemplazado sin la autorizacién expresa y escrita de cada uno de
los integrantes que lo/la conforman.

2. Designar un representante, que debera estar facultado para actuar en nombre y
representacion del consorcio o union temporal en los términos del mandato. El
representante legal debera contar con facultades amplias y suficientes para obligar y
responsabilizar a todos los integrantes del consorcio o la union temporal. El
representante no podra ser remplazado sin la autorizacion expresa y escrita de cada
uno de los integrantes que lo/la conforman. La aceptacion del representante debera
constar con su firma en el documento de constitucion del consorcio o de la union
temporal.

El representante del consorcio tendra todas las facultades necesarias para actuar en
nombre del consorcio y/o unién temporal y en el de cada uno de sus miembros, en los
asuntos relacionados directa e indirectamente con la elaboracion y presentacion de la
propuesta y la celebracion y ejecucion del contrato, en el caso de adjudicacion de la
invitacion. En especial tendra las facultades suficientes para:

Presentar la propuesta.

Suscribir la carta de presentacion de la propuesta.

Atender todos los posibles requerimientos de la entidad contratante.

Suscribir cualquier otro documento y ejecutar cualquier otro acto que se requiera
para la elaboracién y presentacion de la propuesta, dentro de los términos y
condiciones de la invitacion.

e. Notificarse de la adjudicacién de la invitacion.

f.  Ejecutar todos los actos y suscribir todos los documentos necesarios para la
ejecucion del contrato, dentro de los términos y condiciones de la presente
invitacion.

oo oW

3.  Presentar para cada uno de los integrantes del consorcio o de la unién temporal los
documentos requeridos en la presente invitacion y presentar fotocopia del documento
de identidad de la persona que representara al consorcio o unién temporal.

Los proponentes que se presenten como consorcio 0o union temporal deberan tener en
cuenta que:

a.  Los objetos sociales de cada uno de sus integrantes deben ajustarse al objeto de la
presente invitacion y la duracion de las personas juridicas que lo conforman no puede
ser inferior al plazo del contrato y un (1) afio mas.

b. El tiempo minimo de duracién del consorcio o de la unién temporal debe ser igual al
tiempo de ejecucion del contrato.

c. Las uniones temporales, deberdn registrar en el documento de constitucion el
porcentaje de participacion y las actividades a cargo de cada uno de sus miembros en
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la propuesta y en la ejecucion 6 de lo contrario se entendera que se presentan a titulo
de consorcio. (Ley 80 de 1993, paragrafo 1, articulo 7°.)

d. EIITBOY, no acepta propuestas bajo la modalidad de promesa de conformacién de
consorcios o uniones temporales.

e. En caso de resultar favorecidos con la adjudicacion de la contratacion, para la
suscripcion del contrato y dentro del término que establezca EL ITBOY, se debe
presentar el respectivo nimero de ldentificacion Tributaria — NIT del consorcio o unién
temporal constituida.

f.  No podr& haber cesion entre quienes integran el consorcio o unién temporal, salvo que
EL ITBOY, lo autorice en los casos que legalmente esté permitido.

g. Las condiciones que establezcan los integrantes con respecto a las actividades,
porcentajes, términos y/o extension de la participacion, no podran ser modificadas sin
el consentimiento previo de la entidad contratante.

h. En el evento de presentarse inhabilidades sobrevinientes para los miembros de la unién
temporal o consorcio, el representante tendra la obligacion de informarlo por escrito al
ITBOY, dentro de los cinco (5) dias habiles siguientes a la ocurrencia de los hechos
que dieron lugar a ella.

Todos los Oferentes deberdn declarar en su carta de presentacion que no esta incurso en
causal de inhabilidad o incompatibilidad para contratar con la entidad contratante ITBOY.
Deberan adjuntar certificados de antecedentes penales, disciplinarios y fiscales.

18 REQUISITOS HABILITANTES.

CAPACIDAD JURIDICA: Con el fin de verificar la capacidad juridica del oferente, éste
debera incluir en su propuesta los documentos que se relacionan a continuacion, y la
omisién de aquellos necesarios para la comparacion de las propuestas, impedira tenerlaen
cuenta para su evaluacion y posterior adjudicacion, de conformidad con la Ley 80 de1993,
Articulos 25, Numeral 15, inciso segundo y Ley 1150 de 2007.

a) CARTA DE PRESENTACION DE LA PROPUESTA: Debe ser suscrita por la persona
Natural; la persona juridica, debera suscribirla por intermedio de su representante legal. Si
se trata de consorcios o uniones temporales, debe ser suscrita por el representante legal
del consorcio o unién temporal a través de la presentacion dela propuesta. A través de la
presentacion del Anexo No. 1.

Cuando se actué por medio de apoderado, este debe estar expresamentefacultado para
presentar la oferta. En este caso, se debe presentar el poder legadamenteconferido y con
expresas facultades para el efecto. Todos los oferentes deberan declararen su carta de
presentacion, que no se encuentran incursos en causal de inhabilidad o incompatibilidad
para contratar con la el Instituto de TRANSITO de Boyaca.

b) CERTIFICADO DE INSCRIPCION EN EL REGISTRO MERCANTIL: Se debe presentar
el Certificado de Inscripcion en el Registro Mercantil expedido por la Camarade Comercio
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en donde conste la determinacion de su actividad. Este certificado debe haber sido
expedido con menos de treinta (30) dias calendario, anteriores a la fecha de cierre del
presente proceso de seleccion. Esta certificacion debera estar renovada para el afio 2026.
Con una antigiiedad minima de un (1) afio de inscripcion.

Con excepcidn a las personas que ejercen prestacion de servicios inherentes.

c) CERTIFICADO DE EXISTENCIA Y REPRESENTACION LEGAL: Si la propuestaes
presentada por una PERSONA JURIDICA, se debe acreditar su existencia y
representacion legal, mediante la presentacién del original o fotocopia del Certificado de
Existencia y Representacion Legal, expedido por la Camara de Comercio de su domicilio
social, con fecha de expedicién no superior a treinta (30) dias calendario, anteriores a la
fecha del cierre de la presente convocatoria. Se debe adjuntar copia del documento de
identidad el Representante Legal. Con el Certificado correspondiente, se verificara la
siguiente informacion:

» La persona juridica debe acreditar con el Certificado correspondiente, haber sido
constituida legalmente como tal.

» Esta certificacion debera estar debidamente renovada.

» Con una antigliedad minima de un (1) afio de inscripcién

» De igual manera, debe acreditar la suficiencia de la capacidad del Representante Legal
para la presentacién de la Propuesta y para la suscripcién del Contrato Ofrecido.
Cuando el representante legal tenga limitaciones estatutarias, se debera presentar
adicionalmente Copia del Acta en la que conste la decisiébn del érgano social
correspondiente que autorice al Representante Legal para la presentacién dela
Propuesta, la suscripcion del contrato, y para actuar en los demas actos requeridospara
la contratacion en el caso de resultar adjudicatario.

» El objeto Social de la sociedad debe corresponder especificamente con el Objeto de
la presente contratacion, de manera que le permita a la persona juridica la celebracion
y ejecucion del contrato, teniendo en cuenta para estos efectos el alcance y la
naturaleza de las diferentes obligaciones que adquiere.

S| SE TRATA DE UN CONSORCIO O UNA UNION TEMPORAL

Cada una de las personas juridicas que los integren deber& presentar su certificado
de existencia y representacion legal expedido por la Camara de Comercio dentro de
los treinta (30) dias anteriores a la fecha de presentacion de las propuestas.

Adicionalmente, debera adjuntarse el documento de constitucion del Consorcio o
Unién Temporal, en el cual deberé indicarse al menos:

a. El objeto del consorcio o union temporal, el cual debera ser el mismo del objeto
a contratar.

b. Si la participacion es a titulo de Consorcio o Unién Temporal y las reglas
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basicas que regulan las relaciones entre sus integrantes.

c. El porcentaje de participacion de cada uno de los integrantes del Consorcio o
Unién Temporal en el mismo.

d. Si se trata de una Unién Temporal deberan indicarse, ademas, los términos y
extension de la participacion de sus integrantes en la propuesta y en la
ejecucion del contrato; asi como las actividades que desarrollara cada uno de
los integrantes del mismo; de lo contrario LA ENTIDAD considerara que la
propuesta fue presentada por un Consorcio.

e. Laduracién del Consorcio o de la Unién Temporal, contada a partir de la fecha
de cierre del proceso de contratacion, no debe ser inferior al plazo de vigencia
del contrato y un afio mas. Lo anterior, sin perjuicio de que, con posterioridad,
los integrantes del Consorcio o Unién Temporal estén llamados a responder
por hechos u omisiones ocurridos durante la ejecucion y liquidacion del
Contrato.

f. Ladesignacion de la persona que tendra la representacion legal del Consorcio
o de la Unién Temporal, indicando expresamente sus facultades. Igualmente,
debera designarse un suplente que lo reemplace en los casos de ausencia
temporal o definitiva.

Celebrado el contrato no podra haber cesidon del mismo entre quienes integran el
Consorcio 0 Unién Temporal ni a terceros, salvo que el Instituto de TRANSITO de Boyaca
ITBOY, asi lo autorice.

d) MANIFESTACION DE NO ENCONTRARSE INCURSO EN CAUSAL DE INHABILIDAD
O INCOMPATIBILIDAD.

El proponente debera aportar certificacion de conformidad con el Anexo N° 03, la cual
deber ser diligenciada y suscrita por el oferente o su representante legal en caso de ser
persona juridica, con la fecha correspondiente a la del cierre de presentacion de ofertas
del presente proceso, donde acredite no encontrarse incurso en inhabilidad,
incompatibilidad o prohibiciones alguna para contratar, ya sea de orden constitucional o
legal, en particular a las previstas en el articulo 8 de la Ley 80 de 1993, articulo 60 de la
ley 610 de 200, articulo 5 de la ley 716 de 2001 y demas normas concordantes, ante
eventuales conflictos de interés frente al Instituto de Transito de Boyaca.

En caso de consorcio o union temporal, todas las personas juridicas o naturales que
hagan parte del consorcio o unién temporal, deberan presentar este certificado

debidamente suscrito y su vigencia de conformidad a lo sefialado.

e) DECLARACION JURAMENTADA DONDE CONSTA TENER PLENA CAPACIDAD
PARA CONTRATAR: Se debera diligenciar el Anexo 4

Se deberd presentar la declaracion juramentada donde consta tener plena capacidad
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para contratar.
f) FOTOCOPIA DE LA CEDULA:

El proponente debe adjuntar la Fotocopia de la cedula de ciudadania o documento
legalmente valido que lo identifigue. La persona juridica debera allegar la copia del
documento de identificacion de su Representacion legal.

g) CERTIFICADO DE ANTECEDENTES FISCALES.

El proponente con su propuesta debe presentar copia del Certificado de Antecedentes
Fiscales expedido porla Contraloria General de la Republica, de conformidad a lo
establecido en la ley 610 de 2000; el cual debe encontrarse vigente a la fecha de
presentacion de propuestas.

En caso de ser persona juridica, se presentara el certificado de esta como el de su
representante legal.

En caso de propuestas conjuntas, se presentara el certificado de cada uno de los
integrantes de la unién temporal o el consorcio segun corresponda.

h) CERTIFICADO DE ANTECEDENTES DISCIPLINARIOS.

El proponente con su propuesta debe presentar copia del Certificado de Antecedentes
Disciplinarios expedidopor la Procuraduria General de la Nacion; el cual debe encontrarse
vigente a la fecha de la presentacion de las propuestas.

En caso de ser persona juridica, se presentara elcertificado de su Representante Legal.
En caso de propuestas conjuntas, se presentardel certificado de cada uno de los
integrantes de la union temporal o el consorcio segun corresponda.

i) REGISTRO UNICO TRIBUTARIO DE LA DIAN (RUT):
El proponente deberéa presentar copia de este documento, en el cual se sefale la actividad.

En el caso de lasUniones temporales o consorcios, todos los integrantes deberan cumplir
con este requisito presentando copia de estos documentos. El codigo Industrial Uniforme
o CllU,debera corresponder al objeto del contrato es decir que deberd encontrarse
clasificado entre una u otra en las actividades que se relacionan en el objeto del proceso
de seleccion. La Actividad debe estar inscrita en RUT, a fin de que establezca el
clasificador de Bienes y Servicios “Codificacion Estandar de Productos y Servicios de
naciones Unidas (UNSPSC).

j) PAGO DE APORTES DE SEGURIDAD SOCIAL Y APORTES PARAFISCALES:
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De conformidad con los consagrados en el articulo 50 de ley 789 de2002, el proponente
debe allegar con su propuesta certificacion que expida el Revisor Fiscal, cuando exista de
acuerdo a los requerimientos de ley, o por el representante legal, respecto al cumplimiento
de sus obligaciones frente al Sistema de Seguridad Social en Salud, Riesgos Profesionales,
Pensiones y Aportes a las cajas de Compensacion Familiar, Instituto Colombiano de
Bienestar Familiar y Servicio Nacionalde Aprendizaje de sus empleados. La certificacion
debe acreditar el pago de dichos aportes con seis (6) meses de anticipacion a la fecha de
cierre de la contratacion. En elevento que la sociedad no tenga mas de seis 6) meses de
constituida, debera acreditarlos pagos a partir de la fecha de constitucién. Las personas
naturales deberan presentar Certificacién de afiliacion a seguridad social o planilla de pago
del mes anterior a la contratacion. En caso de ofertas conjuntas, cada uno de los integrantes
del consorcio ounién temporal debe allegar este documento.

k) CERTIFICADO JUDICIAL.

El proponente debe presentar el certificado judicial vigente a la fecha del cierre del presente
proceso de seleccion. Si es persona juridica seallegara el de su representante legal. Si se
trata de consorcios o uniones temporales, sedebera allegar copia del certificado de todos
los integrantes.

I) REGISTRO NACIONAL DE MEDIDAS CORRECTIVAS.

El proponente debepresentar el certificado de medidas correctivas la fecha de cierre del
presente proceso de seleccion. Si es persona juridica se allegara el de su representante
legal. Si se tratade Consorcios 0 Uniones Temporales, se debe allegar copia de todos los
integrantes deconformidad a la ley 1801 de 2021.

m) CERTIFICADO DE PAZ Y SALVO SIMIT VIGENTE.

EL PROPONENTE con su propuesta debe presentar copia del Certificado SIMIT; el cual
debe encontrarse vigente a la fecha de presentacion de las propuestas. En caso de ser
persona juridica, se presentara el certificado de su Representante Legal. (No mayor a un
mes contado a partir de la publicacion de la presente Invitacion).

n) CERTIFICADO REDAM.
EL PROPONENTE con su propuesta debe presentar copia del Certificado REDAM; el cual
debe encontrarse vigente a la fecha de presentacién de las propuestas. En caso de ser

persona juridica, se presentard el certificado de su Representante Legal.

i) COPIA DE LA LIBRETA MILITAR:

Para el cumplimiento a la obligacion de la situacion Militar, el proponente colombiano varon
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hasta (50) afios de edad, debe presentar copia de la libreta militar para celebrar contratos
con cualquier otra entidad publica de acuerdo al articulo11 del decreto 2150 de 1995.

0) COMPROMISO ANTICORRUPCION.

El proponente debera aportar certificacion de conformidad con el Anexo, la cual deber ser
diligenciada y suscrita por el oferente o su representante legal en caso de ser persona
juridica, con la fecha correspondiente a la del cierre de presentacion de ofertas del presente
proceso. (Anexo 8).

p) ACREDITACION DE MIPYME

En caso que el proceso resulte ser limitado a MIPYME colombianas, los proponentes,
ademas de los documentos antes listados, deberan aportar documentos que acreditan tal
calidad en los términos fijados en el articulo 2.2.1.2.4.2.4 del Decreto 1082 de 2015,
modificado por el Decreto 1860 de 2021.

q). CERTIFICADO DE INHABILIDADES POR DELITOS SEXUALES:

El proponente debera aportar con la presentacién de su propuesta copia del Certificado de

Consulta de Inhabilidades por Delitos Sexuales cometidos contra menores de 18 afios, el
cual debe encontrarse vigente a la fecha de presentacién de las propuestas. Cuando sea
una persona juridica, debera presentar el certificado correspondiente a su Representante
Legal. (No mayor a un mes contado a partir de la publicacion de la presente Invitacion)

19 OFERTA TECNICA.

Los proponentes deben presentar dentro de su propuesta la oferta técnica de los bienes
y/o servicios a prestar, de conformidad a los requerimientos del Instituto de Transito de
Boyaca ITBOY, establecidos en las CONDICIONES TECNICAS de la presente invitacion.
(ANEXO 5)

La oferta técnica debera estar debidamente firmada por el oferente, en caso de ser persona
juridica por el representante legal del proponente o el apoderado constituido para el efecto.

EL contenido, descripcion, componentes o unidad de medida de los items, las notas y
demas requerimientos adicionales de la oferta técnica, serdn objeto de verificacion y
deberan corresponder con los requerimientos de la Entidad, su omisién o modificacion,
determinard el rechazo de la propuesta.

19.1 PERSONAL MINIMO REQUERIDO

N/A
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20 EXPERIENCIA MINIMA REQUERIDA.

El proponente debera presentar una o maximo dos (2) certificaciones y/o copias de los
contratos (con su respectiva acta de liquidacion), de contratos celebrados, ejecutados y
liquidados con empresa publica o privada, cuyo objeto sean similar, afin o complementario
con el objeto del contrato, al cierre del presente proceso de seleccién, donde la sumatoria
de los dos contratos o de un solo contrato, sea igual o superior al presupuesto OFICIAL,
expresado en SMMLYV, relacionado en la presente Invitaciébn Publica y cuyo objeto se
relacione directamente con el objeto contractual.

La certificacion debe contener la siguiente informacion:

=

Nombre de la entidad o persona contratante que certifica.

Nombre del proponente o contratista a quien se le expide la certificacion.
Objeto o descripcion del contrato

Valor total del contrato

Fecha de iniciacién y fecha de terminacion

© o > w N

Valor del contrato igual o superior al presupuesto de la contratacion.

Para efectos de verificacion de este aspecto, el ITBOY no tendra en cuenta certificaciones
de contratos que no se relacionen con el objeto del presente proceso, tampoco tendra en
cuenta las certificaciones que no retinan la totalidad de los requisitos exigidos.

No obstante, también la experiencia podra demostrarse con copia de los contratos y sus
respectivas actas de liquidacion y/o actas de recibo a satisfaccion, donde se puede
determinar la informacion requerida, esta documentacion podrd ser expedida por el
contratante, su representante legal o por el interventor o supervisor del contrato.

Dichos contratos deben haber sido suscritos, ejecutados y liquidados con entidades
publicas o privadas con anterioridad a la fecha limite del cierre del presente proceso.

En caso de aportar certificaciones, estas deberan ser expedidas por el Representante Legal
de la empresa o entidad contratante y en caso de entidad estatal por el jefe de la
dependencia responsable del producto objeto del contrato, o su delegado.

Estos documentos deberan ser expedido s con anterioridad a la fecha plazo previsto para
la presentacion de las ofertas.

Notal: El Instituto de Transito de Boyaca ITBOY, se reserva el derecho de verificar la
informacion suministrada por los proponentes. Si se advierten discrepancias entre esta
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informacién, y lo establecido por la entidad contratante, la propuesta sera rechazada.

Nota 2: Cuando las certificaciones que se presenten en la propuesta sean de contratos
ejecutados bajo la modalidad de Consorcio o Unién Temporal, se debera especificar el
porcentaje (%) de participacion de cada uno de los miembros, o anexar copia del contrato
en el gue se mencione el porcentaje de participacion.

Nota 3: No podra acumularse a la vez, la experiencia de los socios y la de la persona
juridica cuando estos se asocien entre si para presentar propuesta bajo alguna de las
modalidades previstas en el Articulo 7 de la Ley 80 de 1993.

Nota 4: EN CASO DE TRATARSE DE CONTRATOS U ORDENES SUSCRITAS CON
EMPRESAS PRIVADAS se requiere lo siguiente asi: el proponente debera adjuntar copia
del contrato u orden de compra, y copia de la factura de venta, debidamente legalizada, en
caso de ser facturas no electrénicas se debe aportar certificado de contador publico con
soportes para acreditar la veracidad de la informacion. La cual deberd cumplir con los
requisitos establecidos en el articulo 617 del Estatuto Tributario Nacional. La Entidad
realizara cotejo documental y verificara lo pertinente en la pagina de la DIAN
www.dian.gov.co.

Si el Proponente en condicion de responsable de IVA (anteriormente Régimen Comuan) que
pretenda acreditar la experiencia con contratos celebrados con Entidades Privadas, debera
aportar la Factura de Venta y Resolucién de facturacién expedida por la DIAN de la vigencia
fiscal que se esté acreditando.

Si el Proponente en condicion de NO responsable de IVA (anteriormente Régimen
Simplificado) que pretenda acreditar la experiencia con contratos celebrados con
Entidades Privadas, deberé aportar la Cuenta de Cobro y/o Documento Equivalente,
respaldado con su Registro Unico Tributario RUT del afio fiscal que permita validar
su condicién tributaria.

REGLAS APLICABLES A LAS EXPERIENCIAS:

Para efectos de verificacion de este aspecto, el ITBOY no tendra en cuenta certificaciones
de contratos que no se relacionen con el objeto del presente proceso, tampoco tendra en
cuenta las certificaciones que no retnan la totalidad de los requisitos exigidos.

No obstante, también la experiencia podr4 demostrarse con los contratos o copia de los
mismos y sus respectivas actas de liquidacion y/o actas de recibo a satisfaccion, donde se
puede determinar la informacién requerida, esta documentacion podra ser expedida por el
contratante, su representante legal o por el interventor o supervisor del contrato.

Dichos contratos deben haber sido suscritos, ejecutados y liquidados con entidades
publicas o privadas con anterioridad a la fecha limite del cierre del presente proceso.
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Debera aportarse: copia del contrato y/o acta de liquidacion del contrato relacionado, y/o
certificacion expedida por la entidad contratante y/o acta de liquidacion.

En caso de aportar certificaciones, estas deberan ser expedidas por el Representante Legal
de la empresa o entidad contratante y en caso de entidad estatal por el jefe de la
dependencia responsable del producto objeto del contrato, o su delegado.

Estos documentos deberan ser expedidos con anterioridad a la fecha plazo previsto para la
presentaciéon de las ofertas.

Las certificaciones allegadas seran evaluadas teniendo en cuenta en nimero de veces del
SMMLYV, para lo cual se tendré en cuenta su respectivo afio.

Nota. El Instituto de Transito de Boyaca ITBOY, se reserva el derecho de verificar la
informacion suministrada por los proponentes. Si se advierten discrepancias entre esta
informacién, y lo establecido por la entidad contratante, la propuesta sera rechazada.

Cuando las certificaciones que se presenten en la propuesta sean de contratos ejecutados
bajo la modalidad de Consorcio o Unién Temporal, se debera especificar el porcentaje (%)
de participacién de cada uno de los miembros, o anexar copia del contrato en el que se
mencione el porcentaje de participacion.

No podra acumularse ala vez, la experiencia de los socios y la de la persona juridica cuando
estos se asocien entre si para presentar propuesta bajo alguna de las modalidades
previstas en el Articulo 7 de la Ley 80 de 1993.

NOTA. Cuando se acredite la experiencia de un contrato con empresa privada debe
Anexar factura debidamente expedida cumpliendo con las condiciones establecidas
en lanorma.

21 PROPUESTA ECONOMICA: ANEXO No. 02

e La propuesta econdmica debera estar debidamente firmada, por el oferente, en
caso de ser persona juridica por el representante legal del proponente o el
apoderado constituido para el efecto.

e Los valores deberan ser expresados en Moneda Legal Colombiana.

e El precio contenido en el formulario de la propuesta econémica de la Plataforma
SECOP lI, no estara sujeta a ajuste alguno.

e Los precios contenidos en la propuesta y los que llegaren a pactarse en el desarrollo
de la ejecucion del contrato, no estaran sujetos a ajuste alguno.

e En el evento que se ofrezcan descuentos, éstos no seran considerados para la

propuesta.
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e Para que sean validas las correcciones, tachaduras, borrones 0 enmendaduras
deberan acompafarse de la salvedad correspondiente mediante confirmacion con
la firma del proponente. En caso contrario se tomaran como valido el texto original.

o EIl Instituto sélo efectuara correcciones aritméticas originadas por todas las
operaciones aritméticas a que haya lugar en la propuesta econémica, cuando exista
un error que surja de un calculo meramente aritmético cuando la operacion ha sido
erroneamente realizada.

e Los valores unitarios deberan aproximarse por exceso o por defecto al entero mas
cercano asi: (i) Si es igual o superior a 50 centavos, se aproxima al entero siguiente;
(i) si es inferior a 50 centavos se baja al entero anterior. Si existiere discrepancia
entre cifras y textos, se dara prelacion a los textos.

e La omisibn del Anexo Propuesta Econdmica, el cambio de la descripcién,
componentes o unidad de medida de algunos de los items, determinara el rechazo
de la propuesta.

e Se verificara que el valor total corregido de la propuesta no exceda el valor del
presupuesto oficial para el objeto del proceso establecido en el presente pliego de
condiciones; de lo contrario, la propuesta sera RECHAZADA.

e Para determinar el menor valor, se tendra en cuenta el precio total ofrecido por cada
servicio (sumatorio de cada uno de los servicios valor unitario), esto es con la
inclusién de IVA, impuestos, tasa y contribuciones.

e En todo caso, no puede superar el presupuesto oficial establecido en la presente
convocatoria. La evaluaciéon de las propuestas econdmicas debe hacerse sobre el
precio real ofrecido por cada proponente, esto es, con la inclusién de los impuestos,
gue se entienden parte del precio. Asi, si un oferente pertenece al régimen comun
y ello influye en el precio ofertado, la ponderacion se debe hacer sobre el precio
final, sin importar si en el proceso existen otros oferentes que no son responsables
de dicho impuesto, por pertenecer al régimen simplificado" (Concepto expedido por
Colombia Compra Eficiente dado en respuesta a la consulta No.
4201912000007665).

e Para establecer el valor de la oferta econémica de cada una de las propuestas, se
tomara la sumatoria de cada uno de los bienes y servicios ofertados, cuya sumatoria
debera corresponder a los requeridos por la entidad (ver anexo oferta econémica)

22 Recomendaciones importantes para los proponentes respecto a la plataforma
SECORP II.

1. Antes de cargar su oferta en la plataforma SECOP Il se debe verificar que se haya
incluido la totalidad de los documentos exigidos y haber creado su propuesta dentro
de los parametros expuestos por Colombia Compra Eficiente. Por lo tanto, es deber
del proponente conocer el Manual de uso del SECOP Il para proveedores.

2. Tenga presente la fecha y hora prevista para el cierre del presente proceso, EN
NINGUN CASO SE RECIBIRAN PROPUESTAS FUERA DEL TIEMPO PREVISTO
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Y UNICAMENTE SE RECIBIRAN PROPUESTAS A TRAVES DE LA PLATAFORMA
SECORP II.

NOTA: En caso de que el aplicativo SECOP II, presente inconvenientes, el
INSTITUTO DE TRANSITO DE BOYACA, establece el correo electrénico
contratacion@itboy.gov.co, para que los proponentes puedan enviar su oferta,
conforme a lo establecido en la GUIA PARA ACTUAR ANTE UNA
INDISPONIBILIDAD DEL SECOP II, expedida por Colombia compra eficiente,
SOLO seran recibidas las ofertas en este correo electrénico, cuando hay una
indisponibilidad del SECOP I, la cual ha sido confirmada por Colombia Compra
Eficiente en el Certificado de Indisponibilidad, en este evento, el INSTITUTO DE
TRANSITO DE BOYACA, podra recibir ofertas por correo electronico dentro de las
48 horas siguientes al momento previsto para el cierre.

3. Recuerde que en el caso que la oferta sea presentada como proponente plural
(consorcio, union temporal o promesa de sociedad futura), el oferente debera
inscribirse de esta manera y presentar la oferta en la plataforma del SECOP I, como
tal. Esto es, no podra inscribirse como proponente singular y presentar documentos
como proponente plural, ni tampoco inscribirse como proponente plural y presentar
oferta como proponente singular, en caso de ocurrir alguna de estas situaciones la
oferta sera rechazada.

4. Durante el presente proceso de seleccién y hasta nuevo aviso, la correspondencia
y tramitacién de documentacion se deberéa cargar UNICA Y EXCLUSIVAMENTE a
través de la plataforma de SECOP II.

5. Sera responsabilidad exclusiva del interesado que participe en el proceso, de
capacitarse en el manejo de la plataforma del SECOP II; y por lo tanto sera el
responsable del correcto diligenciamiento en cada una de las etapas del proceso,
de conformidad con el manual de uso para proveedores de Colombia Compra
Eficiente.

Asi las cosas, si el interesado en participar, suministra y carga la informacion por
algun canal erroneo de la herramienta, se tendra como no recibida por parte del el
INSTITUTO DE TRANSITO DE BOYACA y se procedera a su rechazo.

6. Toda consulta debera formularse por plataforma SECOP II; no se atenderan
consultas personales, ni telefénicas. Las respuestas a las consultas se haran
igualmente mediante escrito suscrito por el competente y publicadas en el SECOP
Il.

23 VERIFICACION Y CALIFICACION DE PROPUESTAS.
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23.1 COMITE ASESOR.

La evaluacion de las ofertas recaudadas en los procesos de seleccién de contratistas de
minima cuantia estara a cargo del comité evaluador debidamente designado por Instituto
de Tréansito de Boyaca ITBOY.

Que atendiendo el articulo 2.2.1.1.2.2.3. del Decreto 1082 de 2015, dispone: “La Entidad
Estatal puede designar un comité evaluador conformado por servidores publicos o por
particulares contratados para el efecto para evaluar las ofertas y las manifestaciones de
interés para cada Proceso de Contratacion por licitacion, seleccion abreviada y concurso
de méritos. El comité evaluador debe realizar su labor de manera objetiva, cifiéndose
exclusivamente a las reglas contenidas en los pliegos de condiciones. El caracter asesor
del comité no lo exime de la responsabilidad del ejercicio de la labor encomendada. En el
evento en el cual la Entidad Estatal no acoja la recomendacion efectuada por el comité
evaluador, debe justificar su decision.

Los miembros del comité evaluador estdn sujetos al régimen de inhabilidades e
incompatibilidades y conflicto de interés previstos en la Constitucién y la ley.

La verificacion y la evaluacion de las ofertas para la minima cuantia serd adelantada por
quien sea designado por el ordenador del gasto sin que se requiera un comité plural.”

e Evaluacion Juridica: Jefe Oficina Juridica
e Evaluacién técnicay econdmica: Profesional especializado - Sistemas

23.2 VERIFICACION DE REQUISITOS HABILITANTES.

El Instituto de Transito de Boyaca ITBOY, verificard el cumplimiento de los requisitos
habilitantes a través del estudio de los documentos sefialados en la presente invitacion y
que deben ser presentados por los interesados.

El estudio juridico no tiene ponderacién alguna, pero habilita o no al interesado y tiene por
objeto determinar si los documentos presentados se ajustan a los requerimientos legales y
normativos del presente documento.

La verificacion de los requisitos habitantes se hard exclusivamente en relacion con el
proponente que presente el menor valor en la oferta econémica y en caso de que este no
cumpla con los requisitos habilitantes exigidos, se evaluara la oferta que sigue en orden de
elegibilidad con el menor valor. Vencido el plazo establecido en el cronograma del proceso
de seleccidén para la subsanacion de los mismos, si se verifica que el proponente subsano
lo solicitado por el comité evaluador se adjudicara mediante comunicacién de aceptacion

de la oferta.
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De no lograrse la habilitacion de ningln proponente se declarara desierto el proceso.

24 CRITERIOS DE DESEMPATE.

De conformidad con lo establecido en la normatividad vigente, en caso de empate, la
entidad estatal dara aplicacion a lo establecido en el articulo 35 Factores de Desempate,
de la Ley 2069 del 31 de diciembre del 2020.

CRITERIOS DE DESEMPATE ACREDITACION
Para la acreditacion del ofrecimiento de bienes y

servicios nacionales prestados por una persona
juridica constituida en el pais; se hara a través del
certificado de existencia y representacion legal, en
el cual se verificara, si el domicilio de la persona
juridica esta dentro del territorio nacional.

- La condicion de Mujer Cabeza de Familiay la
cesacion de la misma, se acreditarda mediante
declaracion notarial, en la que conste las
circunstancias basicas de la misma, lo anterior de
acuerdo a lo establecido en el articulo 2 de la Ley
82 de 1993

1. Preferir la oferta de bienes o servicios
nacionales frente a la oferta de bienes o
servicios extranjeros.

- segun el articulo 21 de la Ley 1257 de 2008, Las
situaciones de violencia que dan lugar a la
atencién de las mujeres, sus hijos e hijas, se
acreditaran con la medida de proteccién expedida
por la autoridad competente, sin que puedan
exigirse requisitos adicionales que dan lugar a la
atencién de las mujeres, sus hijos e hijas, se
acreditaran con la medida de proteccién expedida
por la autoridad competente.

2. Preferir la propuesta de la mujer cabeza
de familia, mujeres victimas de la violencia
intrafamiliar o de la persona juridica en la
cual participe 0 participen
mayoritariamente; o, la de un proponente
plural constituido por mujeres cabeza de
familia, mujeres victimas de violencia
intrafamiliar y/o personas juridicas en las
cuales participe o] participen
mayoritariamente.

-Segun los articulos 16 y 17 de la Ley 1257 de
2008, la medida de proteccion la debe impartir el
comisario de familia del lugar donde ocurrieron los
hechos y a falta de este el juez civil municipal o
promiscuo municipal, o la autoridad indigena — en
los casos de violencia intrafamiliar en las
comunidades indigenas -. La medida de
proteccion se debe emitir en una providencia
motivada. Por lo tanto, este documento permite
acreditar la situacion de mujer victima de violencia
intrafamiliar.

-En el caso de las personas juridicas, la
participacion se acredita con el correspondiente
certificado de existencia y representacion o con los
documentos estatutarios respectivos. Para el
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proponente plural ademas se debe aportar el acta
de constitucion en la que se evidencie la
participacion de sus miembros

3. Preferir la propuesta presentada por el
oferente que acredite en las condiciones
establecidas en la ley que por lo menos el
diez por ciento (10%) de su némina esta en
condicion de discapacidad a la que se
refiere la Ley 361 de 1997. Si la oferta es
presentada por un proponente plural, el
integrante del oferente que acredite que el
diez por ciento (10%) de su nébmina esta en
condicion de discapacidad en los términos
del presente numeral, debe tener una
participacion de por lo menos el veinticinco
por ciento (25%) en el consorcio, union
temporal o promesa de sociedad futura y
aportar minimo el veinticinco por ciento
(25%) de la experiencia acreditada en la
oferta.

La persona natural, el representante legal de la
persona juridica o el revisor fiscal, segin
corresponda, certifique el numero total de
trabajadores vinculados a la planta de personal del
proponente o de sus integrantes a la fecha de
cierre del proceso de seleccion.

El proponente debera acreditar el nUmero minimo
de personas con discapacidad en su planta de
personal, de conformidad con lo sefialado en el
certificado expedido por el Ministerio de Trabajo, el
cual debe estar vigente en la fecha del cierre del
proceso de seleccion

4. Preferir la propuesta presentada por el
oferente que acredite la vinculacién en
mayor proporcion de personas mayores
gue no sean beneficiarios de la pensién de
vejez, familiar o de sobrevivencia y que
hayan cumplido el requisito de edad de
pension establecido en la Ley.

La persona natural, el representante legal de la
persona juridica o el revisor fiscal, segun
corresponda, certificar4, bajo la gravedad de
juramento, el numero total de trabajadores
vinculados a la planta de personal del proponente
0 Ssus integrantes que cumplan con lo aqui
seflalado a la fecha de cierre del proceso de
seleccion

5. Preferir la propuesta presentada por el
oferente que acredite, en las condiciones
establecidas en la ley, que por lo menos
diez por ciento (10%) de su ndémina
pertenece a poblacion indigena, negra,
afrocolombiana, raizal, palanquera, Rrom
0 gitanas.

El proponente debera acreditar que por lo menos
el 10% de sus trabajadores pertenece a estas
poblaciones, allegando la correspondiente
certificacién de la pertenencia a las poblaciones
indigena, negra, afrocolombiana, raizal,
palenquera, Rom o gitanas, expedida por el
Ministerio del Interior.

6. Preferir la propuesta de personas en
proceso de reintegracion o reincorporacion
o de la persona juridica en la cual participe
0 participen mayoritariamente; o, la de un
proponente plural constituido por personas
en proceso de reincorporacion, y/o
personas juridicas en las cuales participe
0 participen mayoritariamente

El proponente debera allegar certificacion del
proceso de Reintegracion o reincorporacion de las
personas o de la persona juridica en la cual
participe o participen mayoritariamente; o, la de un
proponente plural constituido por personas en
proceso de reincorporacion, y/o personas juridicas
en las cuales participe 0o participen
mayoritariamente, expedida por La Agencia para la
Reincorporacion y la Normalizacion — ARN

7. Preferir la oferta presentada por un
proponente plural siempre que: (a) esté
conformado por al menos una madre
cabeza de familia y/o una persona en

La acreditacion, de acuerdo al literal (a) sera de la
siguiente manera:
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en proceso de reincorporacibn o
reintegracion, o la persona juridica aporte
minimo el veinticinco por ciento (25%) de
la experiencia acreditada en la oferta; y (c)
ni la madre cabeza de familia 0 persona en
proceso de reincorporacion o]
reintegracion, ni la persona juridica, ni sus
accionistas, socios 0 representantes
legales sean empleados, socios o0
accionistas de los miembros del
proponente plural.
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proceso de reincorporacién 0 | - La condicion de Mujer Cabeza de Familiay la
reintegracién, o una persona juridica en la | cesacién de la misma, se acreditard mediante
cual participe 0 participen | declaracion notarial, en la que conste las

circunstancias basicas de la misma, lo anterior de
acuerdo a lo establecido en el articulo 2 de la Ley
82 de 1993

- allegar certificacion del proceso de Reintegracion
0 reincorporacion de la persona o de la persona
juridica en la cual participe o participen
mayoritariamente, expedida por La Agencia para la
Reincorporacion y la Normalizacion — ARN.

- Documento de conformacion del proponente
plural, en el que se evidencia su participacion de
por lo menos el veinticinco por ciento (25%) en el
proponente plural.

La acreditacién de acuerdo al literal (b) sera de la
siguiente manera:

- La condicién de Mujer Cabeza de Familia y la
cesacion de la misma, se acreditara mediante
declaracion notarial, en la que conste las
circunstancias béasicas de la misma, lo anterior de
acuerdo a lo establecido en el articulo 2 de la Ley
82 de 1993

- allegar certificacion del proceso de Reintegracion
0 reincorporacion de la persona o de la persona
juridica en la cual participe o participen
mayoritariamente, expedida por La Agencia para la
Reincorporacion y la Normalizacion

— ARN. - Certificado de experiencia y/o contratos
gue acrediten el 25% de la experiencia acreditada
en la oferta.

La acreditacion de acuerdo al literal (c) sera de la
siguiente manera:

- Mediante el certificado de existencia vy
representacidon o con los documentos estatutarios
respectivos. Para el proponente plural ademas se
debe aportar el acta de constitucion en la que se
evidencie la participacion de sus miembros

8. Preferir la oferta presentada por una
Mipymes o cooperativas 0 asociaciones

El proponente debe acreditar su condicion de
Mipymes o cooperativas o asociaciones mutuales
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mutuales; o un proponente plural
constituido por Mipymes, cooperativas o
asociaciones mutuales

con el certificado de existencia y representacion
legal.

9. Preferir la oferta presentada por el
proponente plural constituido por micro y/o
pequefias empresas, cooperativas o
asociaciones mutuales.

El proponente plural debe allegar el certificado de
existencia y representacion legal de sus miembros,
en el cual se evidencie estar constituido por micro
y/lo pequefias empresas, cooperativas o0
asociaciones mutuales.

10. Preferir al oferente que acredite de
acuerdo con sus estados financieros o
informacion contable con corte a 31 de
diciembre del afio anterior, por lo menos el
veinticinco por ciento (25%) del total de
pagos realizados a MIPYMES,
cooperativas o0 asociaciones mutuales por
concepto de proveeduria del oferente,
realizados durante el afio anterior; o, la
oferta presentada por un proponente plural
siempre que: (a) esté conformado por al
menos una MIPYME, cooperativa o
asociacibon mutual que tenga una
participacion de por lo menos el veinticinco
por ciento (25%); (b) la MIPYME,
cooperativa 0 asociacion mutual aporte
minimo el veinticinco por ciento (25%) de
la experiencia acreditada en la oferta; y (c)
ni la MIPYME, cooperativa 0 asociacion
mutual ni sus accionistas, socios 0
representantes legales sean empleados,
socios 0 accionistas de los miembros del
proponente plural

El oferente acreditara con la presentacion del
Registro Unico de proponentes, estados
financieros con corte a 31 de diciembre del afio
anterior.

Para la oferta presentada por un proponente plural:

La acreditacion, de acuerdo al literal (a) sera de la
siguiente manera:

- Mediante el certificado de existencia y
representacion legal de los integrantes del
proponente plural

La acreditacién de acuerdo al literal (b) sera de la
siguiente manera:

- Certificado de experiencia y/o contratos que
acrediten el 25% de la experiencia acreditada en la
oferta

La acreditacién de acuerdo al literal (c) sera de la
siguiente manera:

- Mediante el certificado de existencia y
representacion o con los documentos estatutarios
respectivos. Para el proponente plural ademas se
debe aportar el acta de constitucion en la que se
evidencie la participacion de sus miembros

11. Preferir las empresas reconocidas y
establecidas como Sociedad de Beneficio
e Interés Colectivo o Sociedad BIC, del
segmento MIPYMES.

Se acredita con el certificado de existencia y
representacion legal de la sociedad en el que
conste que reune los requisitos del articulo 2 de la
Ley 1.901 de 2021. Esta norma establece que
«Tendran la denominacién de sociedad BIC todas
aquellas compafilas que sean constituidas de
conformidad con la legislacién vigente para tales
efectos, las cuales, ademas del beneficio e interés
de sus accionistas, actuaran en procura del interés
de la colectividad y del medio ambiente»
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El método a tener en cuenta para determinar el
desempate sera aquel proponente quien haya
registrado su propuesta en la plataforma de
SECOP Il en el primero lugar para lo cual se
verificara la fechay la hora de registro de propuesta

12. Utilizar un método aleatorio para
seleccionar el oferente, método que
debera haber sido previsto previamente en
los Documentos del Proceso.

Nota: Los medios de acreditacion sefialados deberan ser aportados junto con la propuesta.
25 ESTIMACION DEL RIESGO

La matriz, soporte de la tipificacién, estimacién y asignacién de riesgos previsibles que
puedan afectar el equilibrio econémico del contrato, se encuentra anexo en los estudios
previos estudios previos.

26 GARANTIAS:

En atencién a lo establecido en el Articulo 94 de la ley 1474 de 2011, Articulo 7 de la ley
1150 de 2007 y Articulo 2.2.1.2.1.5.5 del Decreto 1082 de 2015, (no obligatoriedad de
garantias), en los procesos de contratacion de minima cuantia las garantias no son
obligatorias sin embargo por las caracteristicas y naturaleza del objeto contractual en
cumplimiento a lo consagrado en el Articulo 2.2.1.2.3.1.7 del Decreto 1082 de 2015, la
entidad exigird al contratista que otorgue por intermedio de una compafia seguradora
legalmente constituida en Colombia la siguiente garantia:

CLASE DE GARANTIA NOMBRE DE LA AMPAROS QUE VALOR DE LA
GARANTIA CUBRE GARANTIA
Contrato de seguro contenido en - 20% del valor total _Con una duracion
. = ~. | Cumplimiento del igual a la del
una poliza adquirida ante compafiia del presente
L contrato. contrato y cuatro
de seguros legalmente constituida. contrato.

(4) meses mas.
Contrato de seguro contenido en | Pago de salarios, | 5% del valor total del | Con una duracion

una poliza adquirida ante compafiia | prestaciones sociales | contrato igual a la del

de seguros legalmente constituida. legales e contrato y tres (3)
indemnizaciones afios mas.
laborales

NOTA: En todo caso, el contratista se compromete a ajustar la vigencia de los amparos de
la garantia, asi como a ampliar el valor de la misma o su vigencia, en el evento en que se
aumente o adicione el valor del contrato o se prorrogue su término, en virtud de lo
consagrado en el articulo 2.2.1.2.3.1.18., del Decreto 1082 de 2015.

27 VEEDURIAS: Mediante el presente documento se convoca a las veedurias
ciudadanas, las asociaciones civicas, comunitarias, de profesionales, benéficas o de
utilidad comun, para que realicen el control social al presente proceso.
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28 VALIDEZ MINIMA DE LA OFERTA: Las personas que deseen participar en el
presente proceso de seleccion tendran en cuenta que sus ofrecimientos deben tener
un término de validez minima de noventa (90) dias, contados a partir del momento
de la presentacion de la oferta. En caso se incluirse un plazo de validez de la oferta
menor al exigido, éste no sera tenido en cuenta.

29 OFERTAS CONDICIONADAS: No podran sefialarse condiciones diferentes a las
establecidas en la invitacion publica. En caso de que la propuesta formule
condiciones diferentes a las establecidas, se rechazard la oferta respectiva.

30 MULTA DE LA OFERTA:

En caso de incumplimiento parcial de las obligaciones que corresponden al CONTRATISTA,
que no generen la declaratoria de incumplimiento, o la caducidad del contrato que se
adjudique, de conformidad con lo establecido en los articulos 40 de la Ley 80 de 1993, 17
de la Ley 1150 de 2007, 86 de la Ley 1474 de 2011, y demas normas aplicables, se pacta
que el ITBOY, podra conminar al cumplimiento, imponiendo multas sucesivas al
CONTRATISTA equivalentes al 1% del valor total del contrato que se adjudique, por cada
evento de incumplimiento sin exceder del diez (10%) del valor total del contrato, de
conformidad con el informe de interventoria o supervision.

31 CLAUSULA PENAL:

Se pacta a titulo de clausula penal pecuniaria una suma equivalente hasta el quince (15%)
del valor total del contrato que se adjudique, frente al incumplimiento total o parcial del mismo
por parte del CONTRATISTA en los eventos en que en virtud del marco normativo se
imponga hacerla efectiva, sin que ello impida que el ITBOY pueda solicitar al CONTRATISTA
la totalidad del valor de los perjuicios causados en lo que exceda del valor de la clausula
penal pecuniaria. El CONTRATISTA autoriza que el Instituto de Transito de Boyaca — ITBOY
descuente de las sumas que le adeude de cualquier tipo de relacién negocial los valores
correspondientes a las sanciones impuestas que se encuentren en firme al momento de
aplicarla, o en su defecto, hacer efectiva, en lo pertinente, la garantia Unica.

Nota 1: Si lo anterior no fuera posible, el Instituto de Transito de Boyac& — ITBOY cobra la
pena pecuniaria por via de la Jurisdiccion Coactiva conforme a la ley. Lo anterior sin perjuicio
del derecho que conservara la Entidad, de aceptar el cumplimiento tardio de la obligacion,
simultdneamente con el cobro de la clausula penal, cuando ello sea el caso. El valor de las
multas y de la pena se tomara del saldo a favor del CONTRATISTA si lo hubiere, o si no, de
la garantia constituida y si esto Gltimo no fuere posible, se cobrara ante la Jurisdiccion de lo
Contencioso Administrativo.

Nota 2: La estimacion del perjuicio se realizara por parte de la SUPERVISION y/o la
INTERVENTORIA (segun aplique) y de manera independiente a las multas u otro tipo de
sanciones impuestas al CONTRATISTA durante la ejecucion del contrato.
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De conformidad con lo establecido en el articulo 86 de la Ley 1474 de 2011.

Nota 3: La estimacion del perjuicio se realizara por parte de la SUPERVISION y/o la
INTERVENTORIA (segun aplique) y de manera independiente a las multas u otro tipo de
sanciones impuestas al CONTRATISTA durante la ejecucion del contrato.

De conformidad con lo establecido en el articulo 86 de la Ley 1474 de 2011.
32 LIQUIDACION DEL CONTRATO

La liquidacion del contrato se llevara a cabo bajo los parametros establecidos en los articulos
60 de la Ley 80 de 1993, modificado por el articulo 217 del Decreto Ley 019 de 2012y 11
de la Ley 1150 de 2007. La liquidacién por mutuo acuerdo podra efectuarse dentro de los
cuatro (4) meses siguientes a la fecha de terminacion del plazo de la vigencia establecido
en el contrato. En aquellos casos en que el contratista no se presente a la liquidacién previa
notificacién o convocatoria que le haga la Entidad, o las partes no lleguen a un acuerdo
sobre su contenido, la Entidad tendra la facultad de liquidar en forma unilateral dentro de los
dos (2) meses siguientes, de conformidad con lo dispuesto en el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo

33 CONDICIONES PARTICULARES EN SECORP Il

Los proponentes deberan tener en cuenta lo siguiente:

1. El usuario a través del cual participaran en SECOP I, debera encontrarse diligenciado de
forma correcta con toda la informacién necesaria para efectos de su participacion, en tal
sentido, si son personas naturales, deberan indicar NOMBRES Y APELLIDOS
COMPLETOS, tanto en el nombre de la Entidad, en el nombre abreviado como en el campo
del representante legal. En caso de ser personas juridicas, el nombre del representante legal
debe cumplir con estas previsiones.

2. Los documentos que sean publicados y cargados por los proponentes con su oferta'y que
hagan referencia al cumplimiento de los requisitos habilitantes, asi como los formatos,
anexos, carpetas formato ZIP y demas, DEBERAN estar nombrados por el contenido de los
mismos. Ejemplo 1: Si se trata de la Carta de presentacion, el nombre del archivo cargado
por el proponente deberéa llamarse Anexo No.01 CARTA DE PRESENTACION; Ejemplo 2:
Si se trata del certificado de antecedentes fiscales, el nombre del archivo cargado por el
proponente deberé llamarse CERTIFICADO ANTECEDENTES FISCALES,; y asi para cada
archivo, de modo que, al momento de efectuar la evaluacion, se posible realizarla sin
inconvenientes.
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3. De igual modo, la condicion prevista en el numeral anterior, aplica para los documentos
gue sean cargados a través de mensajes dentro del proceso contractual de SECOP II, asi
como en la seccion de observaciones.

4. Finalmente, los proponentes deberan tener en cuenta las guias para PROVEEDORES,
establecida por Colombia compra eficiente para SECOP II, las cuales podran ser
consultadas a través del siguiente link https://www.colombiacompra.gov.co/consulta-en-
elsecop-ii/como-usar-el-secop-ii-provedores

MONICA NATALIA TORRES DIAZ

Gerente General ITBOY
Reviso: LW“'
Jéfe Oficina Asesora Juridica.

iy
C
Proyecto: Juan Pablo Angel Salcedo Cristancho
Contratista Oficina Asesora Juridica.
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ANEXO No. 1

CARTA DE PRESENTACION DE OFERTA
Ciudad y Fecha

Sefiores:
INSTITUTO DE TRANSITO DE BOYACA

REF: Contratacién Minima Cuantia - Invitacién Publica N° SMC-ITBOY - -2026
Respetados Sefiores:

Por medio de los documentos adjuntos, me permito presentar propuesta para participar en
la seleccién de minima cuantia de la referencia, cuyo objeto es: “ADQUISICION DE
LICENCIAMIENTO DEL SOFTWARE DE PROTECCION ANTIVIRUS ESET
ENDPOINT PROTECTION ADVANCED PARA LOS EQUIPOS DE COMPUTO,
ESTACIONES DE TRABAJO WINDOWS (PC), SERVIDORES MS
WINDOWS/LINUX Y DISPOSITIVOS MOVILES DEL ITBOY, ASi COMO EL
SUMINISTRO, IMPLEMENTACION Y CONFIGURACION DE CERTIFICADO SSL,
PARA FORTALECER LA SEGURIDAD INFORMATICA, LA PROTECCION DE
LOS ACTIVOS TECNOLOGICOS Y LA CONTINUIDAD OPERATIVA DE LA
ENTIDAD”.

En el evento de resultar aceptada mi propuesta, me comprometo a perfeccionar y legalizar
el respectivo acuerdo dentro del tiempo estipulado en la invitacion y aceptacién de la
propuesta y a ejecutar el objeto contractual de acuerdo con los documentos que hacen
parte del presente proceso, del contrato, de esta propuesta y de las demas estipulaciones
de la misma.

En mi calidad de proponente declaro:

1. Que conozco los estudios previos, sus anexos técnicos y la invitacion de la presente
seleccion de minima cuantia, sus adendas e informaciones sobre preguntas y
respuestas, asi como los deméas documentos relacionados con los trabajos a realizar y
acepto cumplir todos los requisitos en ellos exigidos.

2. De igual forma manifiesto que acepto las consecuencias que se deriven por el
incumplimiento de los requisitos a que se refiere el numeral anterior.

3. Que en caso de ser aceptada mi propuesta me comprometo a iniciar la ejecucion del
contrato respectivo, cuando El Instituto de Transito de Boyaca ITBOY, de la orden de
iniciacion mediante la comunicacion escrita que se suscriba para el efecto y a terminarlo
dentro de los plazos contractuales de acuerdo con lo establecido en los documentos de
la seleccidn, la propuesta y el contrato respectivamente.

4. Que me comprometo a entregar los documentos necesarios para el perfeccionamiento
y legalizacion del contrato.

GOBERNACION DE BOYACA | 1TBOY | o
Calle 20 N° 9-90 Casa de la Torre, Tunja - Boyaca | Carrera 2 N° 72- 43, Tunja - Boyaca | n]
PBX: (57 608) 7420150 - (57 608) 7420222 PBX: (57 608) 7405875 |

contactenos@boyaca.gov.co | www.boyaca.gov.co info@itboy.gov.co www.itboy.gov.co

Modelo integrado
de planeacién
y gestidn




SISTEMA DE GESTION INTEGRAL “ITBOY” Caédigo: A-AD-GC-F-069

PROCESO Version: 0
ITBOY GESTION JURIDICA Pag.: 52
WSTITTODERAASTO S0 Fecha Aprobacién:
INVITACION PUBLICA MINIMA CUANTIA 24/07/2019

5. Que conozco y acepto en un todo las leyes generales y especiales aplicables a este
proceso contractual.

6. Que conozco detalladamente en terreno y por informacién de las autoridades
competentes, los sitios en los que debo desarrollar el objeto a contratar, sus
caracteristicas, accesos, entorno socio economico, condiciones climatoldgicas,
geotécnicas y geolbdgicas y que he tenido en cuenta este conocimiento para la
elaboracion de la propuesta y en consecuencia asumo los efectos de esta declaracion.

7. Que lei cuidadosamente la invitacion publica de la seleccién y elaboré mi propuesta
ajustada a los mismos. Por tanto, conoci y tuve las oportunidades establecidas para
solicitar las aclaraciones, formular objeciones, efectuar preguntas y obtener respuesta
a mis inquietudes.

8. Que he recibido las siguientes adendas a la invitacion publica de la presente seleccion

de fecha
de fecha
de fecha

9. Que he recibido las siguientes informaciones sobre preguntas y respuestas:
de fecha ; de

fecha .

10. Que conozco el tipo de gravamenes, la base de liquidacion y el porcentaje de los
impuestos que como contratista deberé pagar al Instituto de Transito de Boyaca Itboy,
seguridad social y parafiscal, y demas impuesto a que haya lugar, en caso de que me
sea adjudicado el contrato. Declaro asi mismo que el valor de estos impuestos esta
incluido en la propuesta econémica que presento.

11. Igualmente declaro bajo la gravedad del juramento que con toda la informacion aportada
y contenida en paginas correspondientes, a los documentos y
formularios juridicos, financieros, técnicos y econdémicos es veraz y susceptible de
comprobacion.

12. Que conozco todos los requisitos exigidos por El Instituto de Transito de Boyaca ITBOY,
para la presentacion de la presente propuesta.

RESUMEN DE LA PROPUESTA (En caso de presentarse la propuesta en consorcio o
union temporal se debe indicar el nombre y pais de origen de cada uno de los integrantes)

VALIDEZ DE LA PROPUESTA: Para todos los efectos se entenderd que es por una
vigencia de noventa (90) dias calendario

PLAZO TOTAL PARA EJECUTAR EL CONTRATO:

Me permito informar que las comunicaciones relativas a esta seleccion las recibiré en la
siguiente Direccion:

Atentamente,
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Firma:

Nombre del proponente
Representante legal
Cedula

Direccion de Notificacion
Teléfono o Celular
Correo electrénico:

En caso de personas naturales esta carta debe ser firmada por el proponente, en caso de
personas juridicas, consorcio o uniones temporales debera estar firmada por el
representante debidamente facultado.
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ANEXO 2

PROPUESTA ECONOMICA

Sefores:
INSTITUTO DE TRANSITO DE BOYACA

REF: Contratacion Minima Cuantia - Invitacion Publica N°® SMC ITBOY - - 2026

OBJETO: ADQUISICION DE LICENCIAMIENTO DEL SOFTWARE DE
PROTECCION ANTIVIRUS ESET ENDPOINT PROTECTION ADVANCED PARA
LOS EQUIPOS DE COMPUTO, ESTACIONES DE TRABAJO WINDOWS (PC),
SERVIDORES MS WINDOWS/LINUX Y DISPOSITIVOS MOVILES DEL ITBOY,
ASI COMO EL SUMINISTRO, IMPLEMENTACION Y CONFIGURACION DE
CERTIFICADO SSL, PARA FORTALECER LA SEGURIDAD INFORMATICA, LA
PROTECCION DE LOS ACTIVOS TECNOLOGICOS Y LA CONTINUIDAD
OPERATIVA DE LA ENTIDAD.

ITEM DESCRIPCION CANTIDAD VALOR UNITARIO TOTAL
1 ANTIVIRUS 100 $ $
2 SSL 1 $ $
SUMATORIA TOTAL DE LOS DOS ITEMS $
VALOR OFERTA ECONOMICA (letras y numero) $ (Correspondiente

a la sumatoria de la totalidad de los ITEMS)

NOTA 1: Los valores ofertados no podran superar los valores techos establecidos por la
entidad en el estudio previo, so pena de rechazo de la propuesta.

NOTA 2: El valor de la oferta debera sefialarse en pesos colombianos; en todo caso, sera
igual al resultado de sumar los valores que componen la oferta y con los cuales quedan
cubiertos todos los costos, utilidades, imprevistos, impuestos, tasas, contribuciones,
aranceles aduaneros. Los precios incluyen todos los gastos en que deba incurrir el
adjudicatario para ejecutar debidamente el objeto del respectivo contrato.

NOTA 3: Tratarse de un proceso por monto agotable, el proponente deberéa en el médulo
correspondiente de SECOP I, colocar el valor del presupuesto oficial, es decir la suma de
CUARENTA Y NUEVE MILLONES VEINTICINCO MIL TRESCIENTOS CUARENTA PESOS
M/CTE. ($49.025.340), que sera el valor de suscripcion del contrato.

ATENTAMENTE:

Firma:
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Nombre del proponente
Representante legal
Cedula
Direccion
Teléfono
Correo electrénico
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ANEXO 3

DECLARACION JURAMENTADA DE NO ENCONTRARSE INCURSO DE
INHABILIDAD, INCOMPATIBILIDAD O PROHIBICIONES

Ciudad y Fecha

Sefiores:

INSTITUTO DE TRANSITO DE BOYACA

REF: Contratacion Minima Cuantia - Invitacion Publica N° SMC — ITBOY — -2026

Asunto: Declaracion de no encontrarse incurso de inhabilidad, incompatibilidad o

prohibiciones.

Yo,

, identificado como aparece al pie de mi firma,
actuando en nombre y representacion legal de

(en caso de que

la propuesta sea presentada por persona juridica) declaro bajo la gravedad de juramento

gque no me encuentro incurso en ninguna causal de inhabilidad,

incompatibilidad o

prohibicion alguna para contratar, ya sea de orden constitucional o legal, en particular a las
previstas en el articulo 8 de la Ley 80 de 1993, articulo 60 de la Ley 610 de 2000, articulo
4 de la Ley 716 de 2001 y demas normas concordantes, ante los eventuales conflictos de
intereses frente al Instituto de Transito de Boyaca ITBOY.

Atentamente,

Firma:

Nombre del proponente
Representante legal
Cedula

Direccién de Notificacion
Teléfono o Celular

Correo electrénico
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ANEXO 4

DECLARACION JURAMENTADA DONDE CONSTA TENER PLENA CAPACIDAD
PARA CONTRATAR

Ciudad y Fecha

Sefiores:
INSTITUTO DE TRANSITO DE BOYACA

REF: Contratacion Minima Cuantia - Invitacién Publica N° SMC - ITBOY - - 2026
Asunto: Declaracion de tener plena capacidad para contratar.

Yo, , identificado como aparece al pie de mi firma,
actuando en nombre y representacion legal de (en caso de que
la propuesta sea presentada por persona juridica) declaro bajo la gravedad de juramento
que cuento y tengo plena capacidad para obligarme y por lo tanto para celebrar contratos
con entidades publicas, sin tener limitacion alguna para ejercer mi capacidad juridica como
persona.

Atentamente,

Firma:

Nombre del proponente
Representante legal
Cedula

Direcciéon de Notificacion
Teléfono o Celular
Correo electrénico
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ANEXO 5

PROPUESTA TECNICA

OBJETO: “ADQUISICION DE LICENCIAMIENTO DEL SOFTWARE DE PROTECCION
ANTIVIRUS ESET ENDPOINT PROTECTION ADVANCED PARA LOS EQUIPOS DE
COMPUTO, ESTACIONES DE TRABAJO WINDOWS (PC), SERVIDORES MS
WINDOWS/LINUX Y DISPOSITIVOS MOVILES DEL ITBOY, ASi COMO EL SUMINISTRO,
IMPLEMENTACION Y CONFIGURACION DE CERTIFICADO SSL, PARA FORTALECER
LA SEGURIDAD INFORMATICA, LA PROTECCION DE LOS ACTIVOS TECNOLOGICOS
Y LA CONTINUIDAD OPERATIVA DE LA ENTIDAD”.

El oferente debera marcar con una X, en el siguiente cuadro su manifestacion voluntaria de
aceptacion de cumplimiento a las especificaciones técnicas establecidas en los siguientes
cuadros; donde se pueda evidenciar CUMPLE o NO CUMPLE

REQUISITOS GENERALES

a. Las especificaciones técnicas requeridas son de obligatorio cumplimiento, de no hacerlo
la propuesta se considerara rechazada.

b. En la columna CUMPLE / NO CUMPLE, se verificaran las especificaciones técnicas
ofertadas por la firma.

c. El oferente no debera modificar ni cambiar el presente anexo.

Las especificaciones técnicas que deben cumplir los bienes ofertados y que integran el
objeto del contrato son las siguientes:

ITE | CANTIDA | COMPONENT | ESPECIFICACIONE | CUMPL | NO

M D E S TECNICAS E CUMPL
MINIMAS E
REQUERIDAS
1 1 Licenciamiento | licenciamiento de
de software de | software de
proteccion proteccion antivirus
antivirus ESET ENDPOINT
PROTECTION

ADVANCED para
estaciones de
trabajo Windows
(PC), servidores MS
Windows/Linux y
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dispositivos moviles
de la Entidad.

Tipo de
administracion

Consola
centralizada de
administracion en
nube (Cloud) o
infraestructura local
(On-Premise).

Cantidad de
licencias

Un (1) paquete de
cien (100) licencias
Endpoint.

Tiempo de
licenciamiento

Vigencia de dos (2)
afos.

Compatibilidad

Compatible con
sistemas operativos
Windows, Linux y

dispositivos mdviles.

Antivirus y
antispyware

Proteccion en
tiempo real contra
virus, malware,
spyware, rootkits,
ransomware,
troyanos y demas
amenazas
informéticas.

Proteccion
antiphishing

Proteccion contra
sitios web
fraudulentos, robo
de credenciales y
amenazas
orientadas al hurto
de informacion
sensible.

Sistema HIPS

Sistema avanzado
de prevencion de
intrusiones para
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proteccion de
procesos,
aplicaciones,
registros y archivos
del sistema frente a
modificaciones no
autorizadas.

Control de Administracion y
dispositivos restriccion de
dispositivos
extraibles y medios
USB mediante
reglas y politicas de
seguridad
configurables.

Analisis de Escaneo automatico
medios de memorias USB,
extraibles discos externos,
CDs y demas
dispositivos
extraibles al
momento de su
conexion.

Proteccion Deteccion y
multiplataform | eliminacion de

a amenazas dirigidas
a diferentes
plataformas y
sistemas operativos.

Bajo consumo | Funcionamiento

de recursos optimizado que
minimice el consumo
de recursos del
sistema sin afectar
el desempenio
operativo de los
equipos.
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Administracion | Consola

remota centralizada para
administracion,
monitoreo,
generacion de
reportes, politicas y
visualizacion de
eventos de
seguridad.

Panel web en | Visualizacion en
tiempo real tiempo real del
estado de seguridad
de los equipos y
eventos de
proteccion desde
consola web.

Control web Configuracion de
politicas de acceso
a sitios web vy filtrado
por categorias o

contenido.
Cortafuegos Proteccion de
bidireccional conexiones

entrantes y salientes
para evitar accesos
no autorizados y
fugas de
informacién.

Antispam Proteccion vy filtrado
de correo
electrénico no
deseado y
amenazas
distribuidas
mediante correo
electronico.
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Actualizacione | Acceso permanente
S a actualizaciones de
firmas, motores de
analisis y
componentes de
seguridad durante la
vigencia del
licenciamiento.

Administracion | Gestion de usuarios
basada en y privilegios

roles administrativos
sobre la consola de
administracion.

Notificaciones | Generacion

y alertas automatica de
alertas, eventos y
reportes
relacionados con
incidentes de
seguridad
informatica.

Soporte para Compatibilidad con
virtualizacién entornos
virtualizados y
maquinas virtuales.

Soporte Soporte técnico

técnico remoto y/o
presencial durante la
vigencia del

licenciamiento.

Capacitacion Capacitacion técnica
y transferencia de

conocimiento para el
personal del area de

Gestion

Tecnoldgica.
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Certificado
SSL

Suministro,
instalacion,
configuracion y
validacion de
certificado SSL para
el sitio web
institucional.

Tipo de
certificado

Certificado SSL
estandar de
validacién de
dominio (DV).

Cantidad

Un (1) certificado
SSL.

Compatibilidad

Compatible con los
principales
navegadores web y
servidores web
institucionales.

Dominio

Certificado para un
(1) dominio
institucional.

Cifrado

Cifrado minimo de
256 bits.

Clave
criptografica

Clave minima de
2048 bits.

Vigencia

Dos (2) afos.

Site Seal

Incluye sello de
seguridad (Site
Seal).

Instalacion y
configuraciéon

Incluye instalacion,
configuracion,
validacion y
verificacion del
correcto
funcionamiento del
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certificado SSL en el
servidor institucional.

Otras caracteristicas y especificaciones técnicas:

La solucion de proteccién Endpoint ofertada debera cumplir, como minimo, con las
siguientes caracteristicas funcionales, técnicas, de administracién y seguridad
informatica, orientadas a garantizar la proteccion integral de la infraestructura
tecnoldgica del Instituto de Transito de Boyaca — ITBOY:

PROTECCION ENDPOINT Y SEGURIDAD AVANZADA
11.La solucién debera permitir la ejecucién de exploraciones automéaticas en
estado inactivo del equipo, con el fin de optimizar el rendimiento y fortalecer
la proteccién proactiva cuando el usuario no se encuentre utilizando el
dispositivo.

12.La solucién deberéd incorporar mecanismos de caché local inteligente para
optimizar el rendimiento en ambientes virtualizados y evitar exploraciones
duplicadas sobre archivos previamente verificados como seguros.

13.Debera contar con control de acceso web por categorias, permitiendo
restringir el acceso a sitios web segun politicas institucionales, mostrando
notificaciones de bloqueo al usuario final.

14.El control web deberéa permitir configuracion de politicas por:
o Usuarios
o Grupos
o [Equipos
o Rangos de tiempo
o Categorias web

15.La solucion debera permitir la ejecucion remota de tareas relacionadas con
actualizacion y administracion de parches del sistema operativo.

16.El modulo de firewall debera incorporar mecanismos de deteccion y bloqueo
de exploits y ataques dirigidos contra vulnerabilidades del sistema operativo
y aplicaciones.

17.La solucion debera permitir la ejecucion automatica de analisis de seguridad
en los siguientes estados:
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o Protector de pantalla activo

o Sesion de usuario blogueada
o Sesion finalizada

o Equipos en estado inactivo

18.La solucion debera permitir controlar y administrar dispositivos externos
mediante politicas basadas en:

o Fabricante

o Modelo

o Numero de serie

o Tipo de dispositivo

19.La solucion debera permitir definir usuarios autorizados para el uso de
dispositivos removibles y establecer permisos de:

o Lecturay escritura
o Solo lectura

o Bloqueo

o Advertencia

20.Al detectar dispositivos de almacenamiento removible, la solucién debera
permitir:

e Escaneo automatico
o No realizar accion
e Recordar accién seleccionada

SISTEMA HIPS Y MACHINE LEARNING
12.La solucién debera incluir Sistema de Prevencion de Intrusiones Basado en
Host (HIPS) con los siguientes modos:

Automatico

e Inteligente
¢ Interactivo

e Basado en politicas
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o Aprendizaje

14.El sistema HIPS debera realizar inspeccion profunda del comportamiento de
aplicaciones, procesos, archivos y registros del sistema operativo.

15.La solucion debera incorporar tecnologias avanzadas de andlisis
comportamental y Machine Learning con niveles configurables como:

Intensivo

Balanceado

Cauteloso
o Desactivado

17.La solucién debera permitir el aislamiento remoto de equipos comprometidos
desde la consola de administracion, restringiendo temporalmente su
comunicacién con la red institucional.

18.La solucién debera incluir capacidades antiphishing y filtrado antispam para
proteccion del correo electrénico y navegacion web.

19.La solucién debera inspeccionar trafico cifrado mediante protocolos SSL/TLS
con el fin de detectar amenazas ocultas en comunicaciones seguras.

FIREWALL Y CONTROL DE RED
18.La solucion deberd incorporar firewall personal bidireccional con los
siguientes modos:

e Automatico

e Interactivo

« Basado en politicas

o Aprendizaje

19.Las reglas del firewall deberan permitir acciones de:
e Permitir

o Denegar

e Preguntar

20.La solucion debera permitir identificacion de redes confiables y aplicacion
automatica de politicas diferenciadas segun el tipo de conexion.

CONSOLA DE ADMINISTRACION
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21.La consola de administracion debera permitir:
e Administracién centralizada

e Monitoreo en tiempo real

o Gestion remota de equipos

o Generacién de reportes

« Creacion de politicas

o Gestion de incidentes

e Inventario de hardware y software

22.La solucién debera permitir ejecutar remotamente:
e Scripts

e Archivos batch

o Paquetes personalizados

e Tareas administrativas

24.La consola debera ser administrable desde sistemas operativos Windows,

Linux y MacOS.
25.La solucién debera permitir la creacion de:
e Grupos dindmicos
o Grupos estaticos

« Etiguetas de administracion

25.El fabricante debera ofrecer minimo tres (3) métodos de instalacién de la

consola:
e Instalador todo en uno
« Instalacion por componentes
e Appliance virtual
26.El appliance virtual debera soportar minimo:
e VMware vSphere

¢ Oracle VirtualBox

GOBERNACION DE BOYACA | 1mBOY | o
Calle 20 N° 9-90 Casa de la Torre, Tunja - Boyaca | Carrera 2 N° 72- 43, Tunja - Boyaca | n‘]
PBX: (57 608) 7420150 - (57 608) 7420222 PBX: (57 608) 7405875 |

contactenos@boyaca.gov.co | www.boyaca.gov.co info@itboy.gov.co www.itboy.gov.co

Modelo integrado
de planeacién
y gestidn




SISTEMA DE GESTION INTEGRAL “ITBOY” Caédigo: A-AD-GC-F-069

PROCESO Version: 0
ITBOY GESTION JURIDICA Pag.: 68
WSTITTODERAASTO S0 Fecha Aprobacién:
INVITACION PUBLICA MINIMA CUANTIA 24/07/2019

e Microsoft Hyper-V
e Entornos Cloud/Azure

29.La consola de administracion debera estar disponible en modalidad Cloud
y/o hibrida.

30.La consola deberé soportar autenticacion multifactor (MFA o 2FA) integrada
de manera nativa, sin necesidad de componentes externos adicionales.

31.La solucion debera permitir administracion distribuida mediante roles
independientes para:

e Administracién de dispositivos moviles

« Distribucion de actualizaciones

« Deteccion de dispositivos no administrados
« Gestion centralizada de eventos

30.La consola debera permitir visualizacion consolidada y centralizada de todos
los eventos e incidentes de seguridad informatica.

FUNCIONALIDADES ADICIONALES
33.La solucion deberd incluir herramientas de desinstalacion automatica de
antivirus de terceros integradas dentro del mismo sistema de administracion.

34.La solucion debera incorporar modulo especializado de proteccion contra
ransomware.

35.La solucion debera permitir aplicar temporalmente politicas de:
o Control web

o Control de dispositivos

« Restricciones de acceso

34.La solucién debera permitir integracion con tecnologias de:

e Sandboxing en nube

o Deteccion y respuesta extendida (XDR/EDR)

« Cifrado de discos

« Proteccion avanzada de endpoints

PROTECCION PARA DISPOSITIVOS MOVILES — ANDROID/iOS
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36.La solucién debera permitir proteccién para dispositivos moéviles Android e
iIOS mediante administracion centralizada.

37.La solucion debera realizar andlisis de:
o Aplicaciones instaladas

« Memoria interna

o Tarjetas SD

e Archivos DEX

37.La solucién deberéa contar con:

e Proteccion en tiempo real

« Sistema de reputacion de archivos

« Deteccion de aplicaciones no seguras
« Control de aplicaciones

38.La solucién debera permitir:

« Restringir instalacion de aplicaciones

« Limitar aplicaciones por categoria

« Bloquear aplicaciones inseguras

o Restringir instalacién unicamente desde tiendas autorizadas

42.La soluciéon deberd incorporar mecanismos de proteccién contra phishing
movil y navegacion insegura.

43.La solucion debera optimizar el consumo de bateria ejecutando analisis
programados bajo condiciones de carga o conexién eléctrica.

44.La solucion debera detectar cambios de tarjeta SIM y permitir bloqueo remoto
del dispositivo.

45.La solucion deberd permitir generaciéon de cdodigos temporales de
recuperacion y desbloqueo administrados por consola.

SEGURIDAD PARA SERVIDORES
47.La solucion de seguridad para servidores debera incluir proteccion para
servidores Windows y Linux.
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48.La solucién debera analizar archivos almacenados en servicios en la nube
como OneDrive for Business y otros entornos compatibles.

49.La solucion debera incorporar mecanismos de deteccién y bloqueo de
intrusiones sobre servidores institucionales.

50.La solucién debera permitir exclusiones automaticas para aplicaciones
criticas de servidor y servicios institucionales.

51.La solucién debera optimizar el rendimiento de ambientes hibridos y
virtualizados evitando duplicidad de exploraciones sobre archivos
previamente analizados.

SOPORTE Y RESPALDO DEL FABRICANTE
51.EIl fabricante deberd contar con soporte técnico especializado en idioma
espafiol.

52.El fabricante debera contar con laboratorio de analisis e investigacion de
amenazas informaticas en Latinoamérica.

53.El fabricante debera contar con presencia comercial y soporte regional en
Latinoamérica, asi como disponibilidad de representacién o canal autorizado
en Colombia.

54.La solucién ofertada debera encontrarse vigente, soportada y actualizada por
el fabricante para el afio 2026, garantizando disponibilidad de actualizaciones
de seguridad, soporte técnico y continuidad operacional durante la vigencia
del licenciamiento adquirido.

NOTA 1. Los bienes y servicios objeto del contrato deben ser de éptima calidad y
de las especificaciones técnicas exigidas en el proceso.

NOTA 2. La propuesta que se tome como la méas favorable para la adjudicacion del
contrato sera aquella que contenga el menor valor ofertado.

NOTA 3. No se aceptan servicios que no cumplan con las especificaciones
solicitadas.
REQUISITO TECNICO

El oferente debera garantizar que la solucion de proteccion antivirus ofertada
corresponda a una solucion Endpoint de Ultima generacién, compatible con
sistemas operativos Windows, Linux Yy dispositivos moviles, que incluya
administracion centralizada, proteccién antimalware avanzada, proteccion contra
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ransomware, firewall, control web, control de dispositivos y capacidades de
monitoreo y administracion remota, garantizando compatibilidad con la
infraestructura tecnologica actualmente implementada en el Instituto de Transito de
Boyaca — ITBOY.

Atentamente,

Firma:

Nombre del proponente
Representante legal
Cedula

Direccién de Notificacion
Teléfono o Celular
Correo electrénico
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ANEXO No. 6

MODELO DE LA CARTA DE INFORMACION DEL CONSORCIO
Ciudad y Fecha

Sefores:
(NOMBRE DE LA ENTIDAD)

Los  suscritos (Nombre o raz6bn social del
integrante) de (Nombre o
razon social del integrante), respectivamente manifestamos por este documento, que
hemos convenido asociarnos en CONSORCIO, para participar en el presente proceso de
seleccion cuyo objeto es: objeto “ADQUISICION DE LICENCIAMIENTO DEL SOFTWARE
DE PROTECCION ANTIVIRUS ESET ENDPOINT PROTECTION ADVANCED PARA LOS
EQUIPOS DE COMPUTO, ESTACIONES DE TRABAJO WINDOWS (PC), SERVIDORES
MS WINDOWS/LINUX Y DISPOSITIVOS MOVILES DEL ITBOY, ASI COMO EL
SUMINISTRO, IMPLEMENTACION Y CONFIGURACION DE CERTIFICADO SSL, PARA
FORTALECER LA SEGURIDAD INFORMATICA, LA PROTECCION DE LOS ACTIVOS
TECNOLOGICOS Y LA CONTINUIDAD OPERATIVA DE LA ENTIDAD”. Segun
Caracteristicas Técnicas establecidas en la Invitacion publica de Minima Cuantia No. SMC-
ITBOY - -2026

Por lo tanto, expresamos lo siguiente:
La duracion de este consorcio sera igual al término de la ejecucién y liquidacion del contrato.
El consorcio esta integrado y nuestro porcentaje de participacion es:

Nombres y apellidos, documento de identidad y porcentaje de participacion

El total de la columna, decir la suma de los porcentajes de participacion de los miembros,
debe ser igual al cien por ciento (100%).

El consorcio se denomina CONSORCIO

La responsabilidad de los integrantes del Consorcio es solidaria.

El representante del Consorcio es (indicar el nombre
completo), identificado con C.C. N, de
, quien esta expresamente facultado para firmar, presentar
la propuesta y, en caso de salir favorecido con la adjudicacién del contrato, firmarlo y tomar
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todas las determinaciones que fueren necesarias respecto de su ejecucién y liquidacion,
con amplias y suficientes facultades.

La sede del Consorcio es:

Direccién de correo:
Correo electrénico:

Teléfono:

Telefax:

Ciudad:

Namero de Celular:

En constancia, se firma en , alos dias del mes de del afio

(Nombre y firma del Representante Legal

(Nombre y firma del Representante de cada uno de los integrantes)

(Nombre y firma del Representante Legal
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ANEXO No. 7

MODELO DE LA CARTA DE INFORMACION DE UNION TEMPORAL

Ciudad y Fecha

Sefiores:
(NOMBRE DE LA ENTIDAD CONTRATANTE)

Los suscritos, (nombre de Representante Legal) y

(Nombre del Representante Legal), debidamente autorizados para actuar
en nombre y representacion de (nombre o razén
social del integrante) y (nombre o razén

social del integrante), respectivamente, manifestamos por este documento, que hemos
convenido asociarnos en UNION TEMPORAL para participar en el presente proceso de
seleccién, cuyo objeto es: objeto “ADQUISICION DE LICENCIAMIENTO DEL
SOFTWARE DE PROTECCION ANTIVIRUS ESET ENDPOINT PROTECTION
ADVANCED PARA LOS EQUIPOS DE COMPUTO, ESTACIONES DE TRABAJO
WINDOWS (PC), SERVIDORES MS WINDOWS/LINUX Y DISPOSITIVOS
MOVILES DEL ITBOY, ASI COMO EL SUMINISTRO, IMPLEMENTACION Y
CONFIGURACION DE CERTIFICADO SSL, PARA FORTALECER LA
SEGURIDAD INFORMATICA, LA PROTECCION DE LOS ACTIVOS
TECNOLOGICOS Y LA CONTINUIDAD OPERATIVA DE LA ENTIDAD.” Segin
Caracteristicas Técnicas establecidas en la Invitacién publica de Minima cuantia No. SMC
- ITBOY - -2026.

Por lo tanto, expresamos lo siguiente:

La duracion de la Uniébn Temporal sera igual al término de ejecucién y liquidacion del
contrato.

La unién Temporal esta integrada, y nuestro Compromiso de participacion en porcentaje
es:

Nombre términos y extension compromiso de participacién en la ejecucion del
contrato

El total de la columna, es decir la suma de los porcentajes de compromiso de los miembros,
debe ser igual al Cien Por Ciento (100%)

La Unién Temporal se denomina UNION TEMPORAL:
La responsabilidad de los integrantes de la Unién Temporal es solidaria.
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El representante de la Uniobn Temporal es (identificar el
nombre,) identificado con la Cédula de Ciudadania N°. , de ,

quien esta expresamente facultado para firmar y presentar la propuesta y en caso de salir
favorecidos con la adjudicacion del contrato, firmarlo y tomar todas las determinaciones que
fueren necesarias respecto de su ejecucion y liquidacién, con amplias y suficientes
facultades.

La sede de la Unién Temporal es:

Direccién de correo:
Correo electrénico:

Teléfono:

Telefax:

Ciudad:

Namero de Celular:

En constancia, se firma en ,alos dias del mes de del afio
2.026.

(Nombre y firma del Representante Legal de cada uno de los integrantes)

(Nombre y firma del Representante Legal de la Unién Temporal).
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ANEXO No. 8

COMPROMISO ANTICORRUPCION

El suscrito, [Nombre del representante
legal o de la persona natural Proponente],identificado como aparece al pie de mi firma,
obrando en mi propio nombre o en mi calidad de representante legal
de ] [nombre del Proponente], en adelante y como
oferente dentro del proceso contractual manifiesto que me
comprometo a desarrollar todas mis actividades en el marco de principios éticos y asumir
con seriedad y responsabilidad todos los compromisos relacionados con la futura
contratacion; suministrando al Instituto de Transito de Boyac4, toda informacion sobre actos
de corrupcion, sobornos, subjetividad, presiéon o favorecimiento en el desarrollo del proceso
contractual, del que tenga o llegare a tener conocimiento; con el fin de fortalecer la
transparencia en los procesos de seleccion y la responsabilidad para lo cual y con la
suscripcién del presente se asume los siguientes compromisos:

1. Apoyo la accién del Estado colombiano y del Instituto de Transito de Boyaca, para
fortalecer la transparencia y la rendicién de cuentas de la administracién publica.

2. No estoy en causal de inhabilidad alguna para celebrar el contrato objeto del Proceso de
Contratacion.

3. Me comprometo a no ofrecer y no dar dadivas, sobornos o cualquier forma de halago,
retribuciones o prebenda a servidores publicos, miembro, trabajador o subcontratista
asesores del Instituto de Transito de Boyaca, directamente o a través de sus empleados,
contratistas o tercero.

4. No permito que nadie en su nombre, bien sea empleado, agente o comisionista
independientemente incurra en la conducta indicada en el numeral anterior.

5. Me comprometo a impartir las instrucciones a todos los empleados, subcontratistas,
agentes y a cual es quiera otros representantes suyos, exigiéndoles en todo momento el
cumplimiento de las Leyes de la Republica de Colombia y especialmente de aquellos que
rigen el presente proceso.

6. Me comprometo a no efectuar acuerdos, o realizar actos o conductas que tengan por
objeto o efecto la colusién en el Proceso de Contratacion
[Insertar el numero del proceso de seleccion] o el fraude en su resultado y no realizar
conductas que tengan como efecto la desviacion de la adjudicacion de la convocatoria.

7. Me comprometo a revelar la informacibn que sobre el Proceso de
Contratacion [Insertar el nimero del proceso de seleccion] nos soliciten
los organismos de control de la Republica de Colombia.
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8. Me comprometo a comunicar a nuestros empleados y asesores el contenido del presente
Compromiso Anticorrupcion, explicar su importancia y las consecuencias de su
incumplimiento por nuestra parte, y la de nuestros empleados o asesores.

9. Manifiesto que la actividad, profesion u oficio de
[Insertar el nombre de la Persona Natural o de la Persona Juridica], es licita y se ejerce
dentro del marco legal y los recursos de la misma no provienen de actividades ilicitas
contempladas en el Cédigo Penal Colombiano.

10. Conozco las consecuencias derivadas del incumplimiento del presente compromiso
anticorrupcion.

11. La informacion suministrada en los requisitos de la convocatoria realizada dentro del
proceso de seleccién [Insertar el nUmero del proceso de seleccién] y en
este documento es veraz y verificable y que [Insertar el
nombre de la Persona Natural o de la Persona Juridica] se compromete a actualizarse
cuando asi se requiera .

12. Me comprometo a que los recursos que se deriven de la ejecucion del posible contrato
no se destinaran a la financiacién del terrorismo, grupos o actividades terroristas o a la
realizacion de actividades ilicitas.

13. Igualmente me comprometo a cumplir todas las obligaciones, cargas y términos
previstos en el pliego de condiciones y en la futura contratacion.

En constancia de lo anterior firmo este documento a los [Insertar informacion] dias
del mes de [Insertar informacion] de [Insertar informacion].

Para todos los efectos, informo a ustedes que toda la correspondencia relacionada con este
proceso contractual la recibo en:

Direccion:
Ciudad:
Email.
Teléfono:
e-mail:

Cordialmente,
PROPONENTE:

NOMBRE O RAZON SOCIAL DEL OFERENTE Y SUS INTEGRANTES:
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NOMBRE DEL REPRESENTANTE LEGAL.: Los representantes de los integrantes del
Proponente plural deben suscribir el presente documento.

C.C. N* de

Teléfono:

Fax:

Direccion:
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ANEXO 9. ACREDITACION MIPYME
(PERSONAS NATURALES)

Sefores ) )
INSTITUTO DE TRANSITO DE BOYACA

REFERENCIA: Proceso de Contratacién [Incluir nimero del Proceso de
Contratacion]

Objeto:

[Incluir cuando el Proceso de Contratacion sea estructurado por lotes o grupos] Lote:
[Indicar el lote o lotes a los cuales se presenta oferta.]

Estimados sefiores:

[Incluir el nombre de la persona natural y el contador publico] identificados con [Indicar los
nameros de identificacion], declaramos bajo la gravedad del juramento que la Mipyme se
encuentra clasificada como: [Indicar si es micro, pequefa y mediana empresa] de acuerdo
con los criterios definidos por las normas legales vigentes.

Para acreditar dicha condicién adjuntamos copia del registro mercantil.

En constancia, se firma en ,alos dias del mes de del afio
2026
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